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В в е д е н и е

В настоящее время - практически в каждом доме можно 
увидеть компьютер -  он стал неотъемлемой частью нашей 
жизни. Компьютер используется для решения задач различно
го рода — помогает школьникам и студентам в учебе, исполь
зуется родителями как рабочий инструмент. Кроме этого, 
компьютер в доме чаще всего является центром развлечений, 
поскольку, по желанию пользователя, может выступать в роли 
игровой приставки, музыкального центра или D V D - 
проигрывателя.

Но даже самый производительный компьютер будет не ин
тересен, если на нем не будет установлено необходимое про
граммное обеспечение (например, игры или офисный пакет), 
не будут храниться музыкальные произведения и видеофиль
мы. Конечно, можно каждую неделю (день, месяц -  на выбор) 
покупать новые компакт и D VD -диски, однако это может су
щественно сказаться на бюджете. Другим вариантом является 
взятие дисков во временное пользование, но и эта процедура 
не очень удобна.

Компьютерная сеть, то есть соединение нескольких ком
пьютеров между собой при помощи сетевых кабелей, позво
ляет передавать информацию от одного компьютера к друго
му с очень большой скоростью и без необходимости исполь
зования каких-либо носителей информации.

Кроме того, уже сейчас нередка ситуация, когда жители 
одного дома объединяют свои компьютеры в локальную сеть, 
а затем подключают ее к глобальной сети Internet. Это дает 
большие преимущества, так как пользователи могут обмени
ваться друг с другом различными файлами, общаться в реаль
ном режиме времени, играть и т.д.

В первой главе данной книги дается описание наиболее 
популярной и распространенной технологии Fast Ethernet -  от 
общей теории (без которой, к сожалению, не обойтись) до 
чисто практических вопросов, связанных с оборудованием.

Вторая и третья главы посвящены теоретическим аспек
там, а также вопросам, связанным с настройкой сетевого обо
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рудования. установкой драйверов и конфигурированием про
токола TCP/IP.

Четвертая глава рассказывает о роли файловых серверов в 
сети. Описываются процессы предоставления общего доступа 
к файлам и папкам, настройки прав доступа и мониторинга 
подключений.

В пятой главе описываются программы, применяющиеся 
для общения в локальной сети, -  Network Assistant и Courier 
Mail Server.

Данная книга создана на основе учебного курса, разрабо
танного преподавателями Харьковского института информа
ционных технологий. Мы будем рады вашим отзывам и при
глашаем вас к сотрудничеству в области обучения.

Контактные телефоны: (057) 732-28-72, (057) 771-45-18
Адрес: г. Харьков, 61050, переулок Фейербаха, 1/3
E-mail: info@xiit.kharkov.ua
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Windows 2000 
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Excel 2000 
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К а к  о б ъ е д и н и т ь  к о м п ь ю т е р ы  в  с е т ь

Для начала -  немного теории, поскольку без нее вам трудно 
будет понять ту практическую часть, которая описана в книге.

Сетевой технологией называется согласованный набор 
стандартных протоколов (правил передачи данных) и реали
зующих их программно-аппаратных средств (таких как сете
вые адаптеры, драйверы, кабели и др.), достаточный для по
строения вычислительной сети.

На заре развития компьютерных сетей, в том числе и ло
кальных, существовало довольно большое количество техно
логий, позволяющих объединить компьютеры между собой. 
Каждая из них разрабатывалась под конкретные задачи, на
пример обеспечение взаимодействия группы ученых или пе
редача потокового аудио- и видеосигнала на большие рас
стояния. Однако из-за своей специфики стоимость разворачи
вания сети была очень высокой. Единственной технологией, 
которая могла конкурировать с остальными, была Ethernet, 
которая благодаря своей дешевизне, простоте в монтаже и 
настройке к настоящему времени вытеснила все остальные 
технологии. Сейчас применяются две модификации Ethernet -  
Fast Ethernet и Gigabit Ethernet.

Т о п о л о ги и  с е т е й

Перед знакомством с принципами работы технологии 
Ethernet давайте разберемся со способами соединения компь
ютеров. Схема физического соединения компьютеров называ
ется топологией сети. Существуют следующие основные ти
пы сетевой топологии — общая шина, звезда и кольцо.

ЗВЕЗДА
Наиболее функциональной и стабильной на сегодняшний 

день является локальная вычислительная сеть (ЛВС, LAN -  
Local Area Network), имеющая топологию «Звезда» (см. рис. 1), 
при использовании которой каждый компьютер сети подклю
чается к особому устройству, называемому концентратором 
(hub) или коммутатором (switch). Преимуществом этой топо
логии является ее устойчивость к повреждениям кабеля -  при

Г л а в а  1
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обрыве одного соединяющего кабеля (сегмента сети) переста
ет работать только один из элементов сети и поиск поврежде
ния значительно упрощается. Кроме этого, данная топология 
позволяет производить расширение сети, при котором не за-

или соединения двух сетей достаточно соединить одним кабе
лем коммутаторы (при этом используется метод каскадирова
ния, см. шике).

Рис. 1. ЛВС с топологией «Звезда»
ОБЩАЯ ШИНА
При использовании топологии с общей шиной (см. рис. 2) 

компьютеры соединяются в одну линию, по концам которой 
устанавливают терминаторы -  специальные сопротивления.

В

Server
Printer

□  □  О
Workstation Workstation Workstation

Рис. 2. ЛВС с топологией «Общая шина»
Преимущества такого построения ЛВС заключаются в про

стоте организации сети. Недостатком является низкая устойчи
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вость к повреждениям -  при любом повреждении кабеля вся 
сеть перестает работать, а поиск неисправности представляется 
затруднительным.

КОЛЬЦО
При такой топологии узлы сети образуют кольцо, т.е. кон

цы кабеля соединены друг с другом (см. рис. 3). Каждый узел 
сети соединен с двумя соседними. Преимуществом кольцевой 
топологии является ее достаточно высокая надежность, полу
чаемая за счет избыточности сети. Однако стоимость такой 
ЛВС высока за счет расходов на адаптеры, кабели и дополни
тельные приспособления, обеспечивающие работу сети.

Workstation Workstation
Рис. 3. ЛВС с топологией «Кольцо»

В настоящее время для построения локальных сетей, в том 
числе и домашних, используется топология «Звезда», по
скольку она заложена в основу технологии Fast Ethernet, ко
торая обеспечивает высокую надежность и быстрый обмен 
информацией. Две другие топологии используются или в 
очень старых сетях, или в каких-либо исключительных ситуа
циях.

С ко р о с ть  п е р е д а ч и  д а н н ы х  в с е ти

Для измерения быстродействия сети в технике введена 
специальная величина — бит в секунду. Так как один байт ин
формации состоит из восьми бит, то для того, чтобы опреде
лить, сколько байт в секунду теоретически способна пропус
тить ЛВС, необходимо величину быстродействия сети разде
лить на восемь. Например, обычное быстродействие сети Fast
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ЕАегпе! равно 100 Мбит/с, тогда путем деления скорости 
100 Мбит/с на 8 определяем, что сеть способна передать 
12.5 МБайт данных за 1 секунду.

Однако на практике максимальное быстродействие сети 
никогда не реализуется. Это связано, например, с тем, что 
фактически ЛВС не может работать быстрее, чем самая мед
ленная ее составляющая. Например, если осуществляется пе
редача данных от дискового накопителя одного компьютера к 
другому, то затраченное время будет включать в себя не толь
ко собственно время на передачу данных. Сюда войдет и вре
мя чтения этих данных с диска компьютера, время на опери
рование данными в компьютере и время на обработку данных 
и их запись на диск принимающего компьютера. При этом 
скорость передачи данных дискового накопителя будет опре
делять скорость, с которой данные передаются к сетевому 
адаптеру. С другой стороны, запросы других пользователей 
ЛВС, работающих параллельно, будут чередоваться, и сум
марное время передачи будет еще больше.

► ПРИМЕЧАНИЕ. В небольшой локальной сети, содержащей 
до 30 компьютеров, погоня за скоростью не имеет большого 
значения. В больших сетях, когда к одному магистральному 
кабелю присоединено много рабочих станций, быстродействие 
и пропускная способность становятся важными факторами.

В свою очередь, быстродействие зависит и от протокола 
передачи данных. Каждая сеть должна строиться по опреде
ленным правилам -  протоколам -  при передаче данных от 
одного компьютера к другому. Протокол определяет способ 
доступа узла сети (т.е. компьютера) к передающей среде (ка
белю) и способ передачи информации от одного узла к друго
му. Наконец, скорость и качество работы сети зависит от обо
рудования, на котором она построена.

Ч т о  в ам  п о т р е б у е т с я
СЕТЕВЫЕ КАРТЫ
Сетевая карта, или сетевой адаптер (см. рис. 4), предназна

чена для непосредственного соединения сетевого кабеля с 
компьютером. Очевидно, что сетевые адаптеры и кабели яв
ляются аппаратной основой организации локальной сети и их
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нормальная работа жизненно важна для сети. Функцией сете
вого адаптера является передача и прием сигналов из кабеля. 
При передаче адаптер воспринимает команды и данные от 
операционной системы, преобразует эту информацию в один 
из стандартных форматов и передает ее в сеть через подклю
ченный к адаптеру кабель. При приеме происходят аналогич
ные действия, только в обратном порядке.

Рис. 4. Внешний вид сетевого адаптера Intel InBusiness PRO/100+

► ПРИМЕЧАНИЕ. В каждом компьютере, который является 
частью ЛВС, должен быть установлен сетевой адаптер, обес
печивающий подключение к выбранному типу кабеля.

В качестве примера приведем характеристики распростра
ненных и хорошо себя зарекомендовавших сетевых адаптеров 
(см. табл. 1).

Таблица 1
Характеристики некоторых сетевых адаптеров

Наименование Чип Комментарий

Максимальная длина рабочей ли
нии (сегмента) 400 м, Р'п'Р, пре
красно работает на длинных сег
ментах

D-Link
DFE-528TX

D-Link
DL10038C
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Наименование Чип Комментарий

D-Link D-Link

Хорошо выполненный чип, но без 
механизма адаптации к условиям

DFE-550TX DL10050B Поддержка Full-duplex и очень низ
кая загрузка CPU

3Com
3C905CX-TX-M

3Com
920-ST06

На данной плате расположен чип, 
поддерживающий технологии адап
тации к условиям конкретного ка
бельного окружения. По сравнению 
с остальными картами имеет самую 
низкую загрузку центрального про
цессора. Скорость передачи 10 или 
100 Мбит/с, поддерживается пол
нодуплексная связь, есть светоди
одные индикаторы для 
10/100 Мбит/с, Plug and Play (P'n'P)

Intel Pro/100 М 
Desktop Adapter

Intel
82551QM

Автоматическая настройка скорости 
10 или 100 Мбит/с обеспечивает 
автоматическое соединение на 
максимально возможной скорости, 
что повышает общую производи
тельность сети. Применяется адап
тивная технология, неустойчивая 
связь на длинных сегментах, Р'п'Р

InBusiness 
PRO/100+

Intel
GD82559

Наиболее подходящая сетевая 
карта для рабочей станции началь
ного уровня. Отличная поддержка 
режима Full-duplex и невысокая 
загрузка CPU. Низкая стоимость

LG
LNIC-10/100ÄW

Planet
ENW-9504

Surecom
EP-320X-R

Realtek
RTL8139D

Карты, построенные на этом чипсе
те, принадлежат бюджетному сег
менту рынка и стоят очень дешево. 
Конечно, этот факт сказывается на 
их работе. Нестабильная работа в 
полнодуплексном режиме и боль
шая загрузка центрального процес
сора не позволяют получить хоро
шие скоростные показатели

CompuShack 
Fastline II PCI 
UTP DEC-Chip

Lantech Fast- 
Link/TX

Intel (DEC) 
21143-PD

Старый чипсет. Высокая загрузка 
процессора, отсутствие поддержки 
режима Full Duplex. В сетях на ос
нове концентраторов карты могут 
применяться, в противном случае 
их лучше не использовать



Гпава 1. Как объединить компьютеры в сеть 1 1

Конечно же, при выборе адаптера большое значение имеет 
тип используемого кабеля. Кроме того, каждый адаптер, уста
навливаемый в компьютер, должен нормально работать с ос
тальными устройствами компьютера, например с материнской 
платой.

СЕТЕВОЙ КАБЕЛЬ
Основой любой ЛВС является сетевой кабель, который 

обеспечивает канал связи компьютера с остальными компью
терами сети. В настоящее время в основном используются 
типы кабеля витая пара и оптоволокно, однако до сих пор 
встречаются сети, построенные с использованием коаксиаль
ного кабеля.

Кабель витая пара (см. рис. 5) содержит четыре пары про
водов, скрученных один с другим по всей длине кабеля. Скру
чивание позволяет повысить помехоустойчивость кабеля и 
снизить влияние каждой пары на все остальные. Кроме этого, 
для повышения помехозащищенности был разработан экрани
рованный кабель, проводники которого кроме внешней изоля
ции также заключены в оболочку из фольги, которая отражает 
магнитные помехи.

Следует иметь в виду, что из четырех скрученных пар в се
тях, удовлетворяющих спецификациям ЮВАБЕ-Т и 100Ba.se- 
ТХ (см. ниже), используются только 4 проводника (т.е. 2 пары), 
а максимальная длина сегмента не может превышать 100 мет
ров. Кабель разделен на классы, причем наиболее качественной
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Рис. 6. Коннектор RJ-45

Таблица 2
Характеристики кабеля витая пара

Наименование Стандарт
разъема

Длина сегмента Число витых 
пар

100Base-TX RJ-45 100м 2

100Base-T4 RJ-45 100м 4

Необходимо отметить, что стоимость коаксиального кабе
ля в настоящее время выше стоимости витой пары (да и ку
пить его практически невозможно), а по надежности и скоро
сти передачи данных витая пара выигрывает у коаксиального 
кабеля. Кроме того, витая пара позволяет сделать сеть более 
надежной, а обрыв на линии легко локализуется и не влияет 
на работу других рабочих станций. Единственным оправдани
ем использования коаксиального кабеля может быть необхо
димость соединения двух компьютеров или сетей, находя
щихся на расстоянии, превышающем 100 метров, поскольку 
максимальная длина «тонкого» коаксиального кабеля дости
гает 180 метров, а «толстого» -  500 метров. И все же оборудо
вание для использования коаксиального кабеля купить сейчас 
практически невозможно.

КОНЦЕНТРАТОР
Концентратор (hub), или репитер (repeater) (см. рис. 7), 

представляет собой устройство, предназначенное для соеди

считается витая пара 5 класса (категории). Для соединения ка
беля с компьютером или концентратором используется разъем 
типа Ю-45, внешний вид которого показан на рис. 6.
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нения компьютеров при использовании топологии «Звезда». 
Концентратор является узловой точкой сети, к которой под
ключаются компьютеры и периферийные устройства с сете
вым интерфейсом. Кроме этого, при передаче данных он уси
ливает сигнал, что позволяет увеличить длину сегмента.

Рис. 7. Внешний вид сетевого концентратора Intel
При построении сетей важными факторами в выборе кон

центратора являются его стоимость, длина рабочего сегмента, 
надежность и универсальность. Концентраторы соединяют 
сегменты, использующие одинаковые или разные типы носи
теля; восстанавливают сигнал, увеличивая дальность переда
чи; передают данные в обоих направлениях. Таким образом, 
концентраторы -  самый дешевый способ расширить сеть, по
строенную с использованием коаксиального кабеля или витой 
пары. Концентраторы расширяют возможности сети, разделяя 
ее на сегменты, уменьшая тем самым количество компьюте
ров на один сегмент. У  этих устройств состояние активности 
сети легко наблюдать с помощью световых индикаторов, ко
торыми, как правило, снабжен каждый порт. Кроме того, час
то присутствует индикаторы для отображения информации о 
передаче неверных пакетов (jabber) и о возникновении в сети 
коллизии (collision) (см. ниже).

При выборе места для установки концентратора в целях 
уменьшения длин сегментов сети целесообразно расположить

, o V H I l
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его вблизи геометрического центра сети. Такое расположение 
позволит минимизировать расход кабеля, причем длина кабеля 
от концентратора до любого из подключаемых к сети компью
теров или периферийных устройств не должна превышать 100 
метров. Чаще всего концентратор ставят на стол или закрепля- 
ют его на стене с помощью входящих в комплект концентрато
ра скоб. При планировании сети не забудьте о возможности 
наращивания (каскадирования) концентраторов путем соедине
ния их в одном месте по несколько устройств с использованием 
портов расширения (см. рис. 8). В этом случае обратите внима
ние на возможность подвода электропитания для концентрато
ров, а также на тот факт, что расстояние между каскадируемы
ми концентраторами не должно превышать 5 метров.

Рис. 8. Правила каскадирования сетевых концентраторов
Концентраторы позволяют использовать для объединения 

компьютеров в сеть стандартный кабель на основе скручен
ных пар медных проводников -  так называемой витой пары 
(см. выше). Для таких соединений предусмотрен стандарт 
lOBaseT, обеспечивающий полную совместимость с сетевым 
оборудованием разных фирм и позволяющий организовать 
сеть на базе недорогих и простых в установке кабелей и разъ
емов. Для подключения устройств к сети используются мо
дульные разъемы типа RJ-45.

КОММУТАТОР
Коммутатор (switch) является технически более сложным 

устройством, чем концентратор.
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Основным недостатком концентратора является тот факт, 
что при получении сигнала от какого-либо компьютера он 
усиливает его и передает на все остальные порты, тем самым 
создавая лишний трафик (поток информации), поскольку ча
ще всего передаваемый сигнал предназначен только для одно
го компьютера.

Коммутаторы позволяют направить поступивший в них 
сигнал только в тот порт, к которому подключен требуемый 
компьютер. Другими словами, коммутатор выполняет целена
правленную пересылку пакетов между двумя портами на ос
нове физического (МАС) адреса получателя (см. рис. 9). Это 
возможно благодаря тому, что коммутатор обладает встроен
ным процессором и памятью и хранит таблицу соответствий 
МАС-адресов компьютеров и портов, к которым они подклю
чены. Это свойство коммутаторов позволяет существенно 
уменьшить сетевой трафик и тем самым повысить производи
тельность сети.

Концентратор Коммутатор

Источник Приемник Источник Приемник
сигнала сигнала сигнала сигнала

Рис. 9. Отличие концентратора от коммутатора
МАС-адрес -  это идентификатор, который назначается се

тевому устройству его производителем. Каждая сетевая карта 
имеет свой МАС-адрес, который состоит из шести шестнадца
теричных чисел, разделенных дефисом, например 00-02-ВЗ- 
А6-52-СС. Чтобы увидеть МАС-адрес своей сетевой карты, 
вам необходимо в командной строке Windows ХР, вызывае
мой через меню Пуск | Все программы | Стандарт
ные | Командная строка, выполнить команду ipconfig /all.
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► ПРИМЕЧАНИЕ. Также необходимо отметить, что при ис
пользовании коммутатора (и правильной его настройке) прак
тически исключается возможность перехвата третьей сторо
ной с помощью снифферов передаваемой/принимаемой ин
формации (например, паролей, электронных писем и тгд.). 
Снифферы (sniffers) -  это программы, которые перехватывают 
информацию, передающуюся по локальной сети, т.е. осуществ
ляют перехват сетевых пакетов. Также они могут расшифро
вывать пакеты стандартных протоколов связи.
Подробнее о защите вашей сети вы можете прочитать в книге 
Глушаков С.В., Хачиров Т.С., Соболев P.O. «Секреты хакера: 
защита и атака» издательства «Фолио».

Вид коммутатора показан на рис. 10, а основные характе
ристики некоторых коммутаторов сведены в табл. 3.

Рис. 10. Внешний вид сетевого коммутатора D-link
Таблица 3

Характеристики некоторых коммутаторов

Наименование Порты Комментарий

Planet FSD-803 8xRJ45
Скорость передачи до 
100 Мбит/с. Возможность монти
рования в стойку. Полнодуп
лексный режим. Память до 
2000 МАС-адресов на порт

3COM ЗС16751 16XRJ45 Скорость передачи до 
100 Мбит/с
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Наименование Порты Комментарий

Focus 1 в-port 
10/100BaseTX 
(065-9131 i)

16xRJ45
Скорость передачи 10 или 
100 Мбит/с с автоматическим ее 
определением для каждого 
порта

Planet FSD-1603 16xRJ45
Скорость передачи 10 или 
100 Мбит/с с автоматическим ее 
определением для каждого 
порта

D-link DES 3624i 24xRJ45
Скорость передачи 10 или 
100 Мбит/с с автоматическим ее 
определением для каждого пор
та. Возможность ручной на
стройки каждого порта

► ПРИМЕЧАНИЕ. В настоящее время практически все произ
водители сетевого оборудования прекратили выпуск концен
траторов, сосредоточив все усилия на коммутаторах. Благода
ря этому была существенно снижена цена последних.

Т е х н о л о ги я  E th e rn e t

Существует большое количество технологий, позволяю
щих соединить компьютеры в сеть. Каждая из них была раз
работана в разное время и предназначена для решения опре
деленной задачи.

В настоящее время для построения локальных сетей ис
пользуют технологию Fast Ethernet, которая является новой 
реализацией технологии Ethernet.

ЧТО ТАКОЕ ETHERNET
Эта технология была разработана в 1970 г. исследователь

ским центром в Пало-Альто, который принадлежит корпора
ции Xerox, а в 1980 г. на ее основе была принята специфика
ция ШЕЕ 802.3.

Основной принцип работы, используемый в данной техно
логии, заключается в следующем. Для того чтобы начать пе
редачу данных в сети, сетевой адаптер компьютера «прослу
шивает» сеть на наличие какого-либо сигнала. Если его нет, то 
адаптер начинает передачу данных, если же сигнал есгь, го

TATU KOTUSXOMAS!
; Л З О М у
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передача откладывается на определенный интервал времени. 
Время монопольного использования разделяемой среды од
ним узлом ограничивается временем передачи одного кадра.

Кадр -  это единица данных, которыми обмениваются ком-

наряду с полем данных содержит различную служебную ин
формацию, например адрес получателя и адрес отправителя. 
После того как адаптер отправителя поместил кадр в сеть, его 
начинают принимать все сетевые адаптеры. Каждый адаптер 
проводит анализ кадра, и если адрес совпадает с их собствен
ным адресом устройства (МАС-адрес), кадр помещается во 
внутренний буфер сетевого адаптера, если же не совпадает, то 
он игнорируется.

В том случае, если два или более адаптера, «прослушав» 
сеть, начинают передавать данные, возникает коллизия 
(collision). Адаптеры, обнаружив коллизию, прекращают пе
редачу данных, а затем, повторно «прослушав» сеть, повто
ряют передачу данных через разные промежутки времени.

► ПРИМЕЧАНИЕ. Чтобы получить пакет данных, который 
предназначен для конкретного адаптера, он должен прини
мать все пакеты, которые появляются в сети.

Такой метод доступа к среде передачи данных получил на
звание CSMA/CD (carrier-sense multiple access/collision detect
ion) -  множественный доступ с обнаружением несущей.

Как следует из вышесказанного, при большом числе ком
пьютеров в сети и при интенсивном обмене информацией 
очень быстро растет число коллизий, и, как следствие, пропуск
ная способность сети падает. Не исключен случай, когда про
пускная способность может упасть до нуля. Но даже в сети, 
где средняя нагрузка не превышает рекомендованную (30— 
40% от общей полосы пропускания), скорость передачи со
ставляет 70-80% от номинальной.

Однако в настоящее время данная проблема практически 
решена, поскольку разработаны устройства, способные разде
лять потоки данных между теми компьютерами, для которых 
эти данные предназначаются. Другими словами, трафик между 
портами, подключенными к передающему и принимающему 
сетевым адаптерам, изолируется от других портов и адаптеров. 
Такие устройства называются коммутаторами (switch).
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Существуют различные реализации данной технологии -  
Ethernet, Fast Ethernet, Gigabit Ethernet, которые могут обеспе
чивать скорость передачи данных 10, 100 и 1000 Мбит/с соот
ветственно.

Стандарт IEEE 802.3 содержит несколько спецификаций, 
отличающихся топологией и типом используемого кабеля. 
Например, 10 BASE-5 использует толстый коаксиальный ка
бель, 10 BASE-2 -  тонкий, а 10 BASE-F, 10 BASE-FB. 
10 BASE-FL и FOERL используют оптический кабель. Наибо
лее популярна спецификация ЕЕЕЕ 802.3 100BASE-TX, в ко
торой для организации сети используется кабель на основе 
неэкранированных витых пар с разъемами RJ-45.

Таблица 4
Реализации сети Ethernet

Параметр ЕШегпе! Fast Ethernet Gigabit
Ethernet

Номинальная 
скорость пере
дачи информа
ции, Мбит/с

10 100 1000

Среда передачи
Витая пара, 
коаксиальный 
кабель, 
оптоволокно

Витая пара, 
оптоволокно

Витая пара, 
оптоволокно

Варианты реа
лизации

10 Вазе-2, 
10 Ваэе-Т, 
10 Ваэе-б, 1 
Вазе-5,10 
Вгоай-36

100 Base-TX, 
100 Base-FX, 
100 Base-T4

1000Base-X 
1000Base-LX 
1000Base-SX 
1000Base-CX 
1000Base-T

Топология Общая шина, 
звезда

Звезда Звезда

Перечисленные выше спецификации Ethernet можно опи
сать следующим образом. Первое число в имени спецификации 
указывает максимальную скорость передачи данных, например 
«10» обозначает скорость передачи сигнала 10 Мбит/с. «Base» 
означает использование в стандарте Baseband-технологии
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(baseband — это узкополосная передача). При таком способе 
передачи данных по кабелю каждый бит данных кодируется 
отдельным электрическим или световым импульсом, при этом 
весь кабель используется в качестве одного канала связи, т.е. 
одновременная передача двух сигналов невозможна.

Первоначально последняя секция в названии специфика
ции предназначалась для отображения максимальной длины 
кабельного сегмента (без концентраторов и коммутаторов) в 
сотнях метров. Однако для удобства и более полного опреде
ления сути стандарта в его названии цифры были заменены 
буквами Т и F, где Т  обозначает twisted pair -  витую пару, a F 
обозначает/гЬег- волокно.

Таким образом, в настоящее время можно встретить сети, 
основанные на следующих спецификациях:
•  10Base-2 -  10 МГц Ethernet на коаксиальном кабеле с со

противлением 50 Ом, baseband. 10Base-2 известен как 
«тонкий Ethernet»;

•  10Base-5 -  10MHz Ethernet на стандартном (толстом) коак
сиальном кабеле с сопротивлением 50 Ом, baseband;

• 10Base-T -  10MHz Ethernet по кабелю витая пара;
• 100 Base-TX -  100MHz Ethernet по кабелю витая пара. 

Весьма существенным преимуществом различных вариан
тов Ethernet является обоюдная совместимость, которая по
зволяет использовать их совместно в одной сети, в ряде слу
чаев даже не изменяя существующую кабельную систему.

ПОЛНОДУПЛЕКСНЫЙ РЕЖИМ
Стандарт технологии Fast Ethernet также включает в себя 

рекомендации относительно обеспечения возможности полно
дуплексной работы (full-duplex mode) при подключении сете
вого адаптера к коммутатору или же при непосредственном 
соединении коммутаторов между собой.

Суть полнодуплексного режима заключается в возможно
сти одновременной передачи и приема данных по каналам Тх 
(канал от передатчика к приемнику) и Rx (канал от приемника 
к передатчику), при этом скорость передачи возрастает вдвое 
и достигает 200 Мбит/с. На данный момент практически все 
производители сетевого оборудования заявляют, что их устрой
ства обеспечивают работу в полнодуплексном режиме, однако 
из-за разного толкования стандарта, в частности способов
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управления потоком кадров, не всегда удается добиться кор
ректной работы этих устройств и хороших скоростных пока
зателей.

С о е д и н я е м  ко м п ь ю тер ы

В этом разделе вы ознакомитесь с монтажом сети и прие
мами работы с различными средами передачи данных. Уста
новка кабельной системы -  достаточно сложный процесс, по
скольку правильный монтаж элементов сети очень важен, 
особенно если речь идет о кабеле на основе витой пары.

Для построения сети для трех и более компьютеров вам 
понадобятся:
•  сетевой адаптер -  по одному устройству в каждый ком

пьютер;
•  коммутатор (switch) -  одно устройство с необходимым 

количеством портов. Лучше, когда количество портов на 
треть больше, чем требуется. Например, если необходимо 
объединить пять компьютеров, то лучше приобрести 
8-портовый коммутатор. Это даст вам возможность под
ключить к сети еще несколько компьютеров, не устанав
ливая при этом дополнительного коммутатора. Не за
будьте, что его желательно разместить в геометрическом 
центре, чтобы сэкономить кабель;

•  кабель -  перед его приобретением следует продумать, как 
он будет проложен, где находится коммутатор, и измерить 
все расстояния. По наблюдениям авторов, только для раз
водки по квартире требуется около 30 метров кабеля, а в 
подъезде дома -  еще больше;

• коннекторы -  каждый конец кабеля должен быть обжат 
специальным образом с использованием коннекторов. 

Рассмотрим подробнее этапы монтажа сети.

КАК УСТАНОВИТЬ СЕТЕВУЮ КАРТУ
Большинство современных бюджетных сетевых карт по

строены на чипсете Realtek RTL8139D, который корректно 
определяется операционной системой Windows ХР. Это зна
чит, что при установке карты вы сможете сразу же начать ра
боту в сети, не устанавливая дополнительных драйверов.
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Но для начала карту следует физически установить в ком
пьютер. Для этого необходимо выполнить такие действия.
©  Отключите компьютер от электросети. Простого выключе

ния недостаточно, так как современные блоки питания все 
равно подают напряжение на материнскую плату. Необхо~ 
димо или выключить фильтр питания, или отсоединить 
кабель от блока питания компьютера.

©  Снимите стенку корпуса. Обратите внимание: обычно на 
материнской плате есть световой индикатор, показываю
щий наличие напряжения на ее элементах, -  он не должен 
светиться.

©  Найдите на материнской плате любой свободный слот РС1 
(белый слот, их должно быть несколько). Посмотрите, есть 
ли на задней стороне корпуса прямоугольное отверстие 
рядом с этим слотом.

©  Если отверстия нет, очень аккуратно удалите заглушку 
рядом со слотом. Ее придется выломать, но будьте пре
дельно осторожны!

©  Выньте сетевую карту из упаковки и вставьте ее в слот 
РС1. При установке карты не нажимайте на нее очень 
сильно, а после установки закрепите ее одним болтом.

©  Закройте стенку корпуса и подключите кабель питания.

©  Включите компьютер. При загрузке операционной систе
мы будет обнаружено новое оборудование, и если в систе
ме уже имеются драйверы данной сетевой карты, они бу
дут установлены, и карта готова к работе.

©  Если операционная система не обнаружила драйверов, она 
попросит установить дискету или компакт-диск в соответ
ствующее устройство, произведет поиск драйверов и уста
новит их.

В том случае, если автоматический поиск драйверов не 
удался, их следует установить вручную. Каждый производитель 
сетевого оборудования вместе с устройствами поставляет и 
драйверы (на различных носителях). Однако у дешевых сете
вых карт драйверы обычно записаны на дискетах и не имеют 
программы установки. Поэтому вам потребуются дополнитель
ные сведения: нужно точно знать, как называется ваша сетевая 
карта, и желательно знать, на каком чипсете она собрана.
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О Б Ж И М  КАБЕЛЯ
Витая пара (UTP/STP. unshielded/shielded twisted pair, см. 

рис. 5) в настоящее время является наиболее распространен
ной средой передачи сигналов в локальных сетях. Кабели это
го типа различаются по категориям (в зависимости от полосы 
пропускания) и типа проводников. В кабеле 5-й категории 
находится восемь проводников, перевитых попарно (то есть 
четыре пары).

Структурированная кабельная система, построенная на ос
нове витой пары 5-й категории, имеет очень большую гиб
кость в использовании. Грамотное построение сети на ее ос
нове должно базироваться на следующих принципах.

Для витой пары применяют коннектор RJ-45 -  восьмикон
тактный разъем, использующийся обычно для подключения 
кабеля к сетевым платам Ethernet.

Для монтажа коннекторов RJ-45 используются специаль
ные обжимные приспособления, оснащенные лезвиями для 
снятия защитной оболочки и восемью ножами для фиксации 
разъема (см. рис. 11). Для обжима кабеля вам необходимо вы
полнить нижеуказанные действия.
®  Аккуратно обрезать конец кабеля. Обратите внимание на 

то, чтобы торец кабеля был ровным.
@  Используя обжимной инструмент (см. рис. 11), необходимо 

снять с кабеля внешнюю изоляцию на длину примерно 
20 мм и обрезать нить, вмонтированную в кабель. Она пред
назначена для удобства снятия изоляции с кабеля на боль
шую длину. Обратите внимание, что любые повреждения 
изоляции проводников недопустимы -  именно поэтому же
лательно использовать специальный инструмент, лезвие 
резака которого выступает на толщину внешней изоляции.

®  Далее следует надеть на кабель защитный колпачок, кото
рый предназначен для защиты коннектора от повреждения 
и попадания пыли.

©  Затем следует аккуратно расплести и выровнять проводни-
ки в один ряд, при этом их следует расположить в сле
дующей последовательности (естественно, слева направо):

• первый - бело-оранжевый;
• второй - оранжевый;
• третий - бело-зеленый;
• четвертый - синий;
• пятый - бело-синий:
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• шестой-зеленый;
• седьмой -  бело-коричневый;
• восьмой -  коричневый.

Проводники должны располагаться строго в один ряд, без 
нахлестав друг на друга. Затем их обрезают так, чтобы они 
выступали над внешней обмоткой на 8-10 мм.

©  Далее, удерживая разъем защелкой от себя (вы не должны 
видеть защелку, см. рис. 6), вставьте в коннектор кабель. 
Каждый проводник должен попасть на свое место в разъ
еме и упереться во фронтальную стенку коннектора. Пре
жде чем обжимать коннектор, стоит убедиться, что в рас
положении проводников нет ошибок (провода часто пута
ются, когда их вставляют в коннектор).

©  Теперь вы должны вставить коннектор в гнездо на обжим
ных клещах и сжать его до упора-ограничителя на клещах. 
В результате фиксатор на коннекторе встанет на свое ме
сто, удерживая кабель в разъеме неподвижным. Контакт
ные ножи разъема врежутся каждый в свой проводник, 
обеспечивая надежный контакт.

®  Далее следует надеть колпачок на коннектор, — и кабель 
готов.

► ПРИМЕЧАНИЕ. Коннектор можно использовать только 
один раз. При обжиме происходит его необратимая трансфор
мация, и в случае ошибки вам придется срезать коннектор и 
повторить операцию.

Рис. 11. Обжимной инструмент



Гпава 1. Как объединить компьютеры в сеть 25

УСТАНОВКА КОММУТАТОРА И ПРОКЛАДКА КАБЕЛЯ
Данная процедура является очень простой. Обычно комму- 

таторы имеют специальные отверстия в корпусе, предназна
ченные для крепления на стену. Для крепления необходимо 
просверлить в стене два отверстия на требуемом расстоянии 
друг от друга, забить в них деревянные или пластмассовые дю
бели и вкрутить шурупы. Помните, что коммутатор лучше все
го установить в геометрическом центре будущей сети.

Также необходимо избегать установки коммутатора и про
кладки кабеля рядом с силовой (электрической) проводкой, 
поскольку она будет вносить значительные помехи в сигнал, 
передаваемый по витой паре.

Если же вы решили проложить кабель в шахтах, где нахо
дится электрическая проводка дома, следует использовать 
экранированную витую пару (Shield twisted pair, STP). От не- 
экранированной витой пары она отличается тем, что провод
ники заключены в оболочку из фольги, которая отражает маг
нитные помехи.

КАК СОЕДИНИТЬ ДВА КОМПЬЮТЕРА
Для соединения только двух компьютеров вам не обяза

тельно использовать коммутатор, или switch. Вместо него тре
буется специально обжатый кабель -  так называемый «cross
over» (скрученный) кабель (см. табл. 5).

Таблица 5
Crossover-кабель

Номер
проводника

Первый
коннектор

Второй
коннектор

Первый бело-оранжевый бело-зеленый
Второй оранжевый зеленый
Третий бело-зеленый бело-оранжевый
Четвертый синий бело-коричневый
Пятый бело-синий коричневый
Шестой зеленый оранжевый
Седьмой бело-коричневый синий
Восьмой коричневый бело-синий
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После изготовления данного кабеля вы должны вставить 
его концы в сетевые платы двух компьютеров, при этом вы 
получите полнофункциональное соединение на скорости, за
висящей только от сетевых карт. Если это качественные карты 
от известных производителей, которые поддерживают полпо- 
дуплексный режим, то вы получите соединение на скорости, 
близкой к 200 Мбит в секунду.

Таким образом, нами рассмотрены основные аппаратные 
составляющие ЛВС, однако для того, чтобы сеть нормально 
функционировала, необходимо разобраться в принципах пе
редачи данных внутри самой сети.
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После прокладки проводов, подключения их к коммутато
ру и установки сетевых карт операционная система Windows 
ХР создает соединение, которое называется Local Area Con
nection (Соединение по локальной сети). Однако в большинст
ве случаев без определенной настройки его использование 
невозможно или ограничено. Для полноценной работы сети 
вам потребуется сконфигурировать параметры протокола 
TCP/IP. Этому посвящена данная глава.

П р о то ко л ы  с е м е й с т в а  T C P / IP

В свое время создатели ЛВС пришли к осознанию важно
сти использования межсетевых технологий для передачи дан
ных. Результатом стали исследования и создание набора сете
вых стандартов, которые детально описывают процесс взаи
модействия компьютеров, а также содержат ряд соглашений 
при взаимодействии сетей и маршрутизации данных.

Принципы построения сетей и организации процессов, ко
торые в них происходят, во многом связаны со стандартами, 
которые называют протоколами. Протоколы реализуют спосо
бы передачи сообщений, описывают детали форматов сообще
ний и указывают, как обрабатывать ошибки. Однако важным 
является то, что они позволяют рассматривать стандарты взаи
модействия вне зависимости от типа оборудования, на котором 
они реализованы. Другими словами, коммуникационный про
токол позволяет описать или понять процесс передачи данных, 
не привязываясь к какому-либо конкретному оборудованию, 
использованному для выполнения этого процесса.

Официально названный Transmission Control Protocol/ 
Internet Protocol (TCP/IP) стал промышленным стандартом 
протоколов, разработанных для глобальных сетей. Он может 
использоваться для взаимодействия компьютеров с помощью 
неограниченного числа сетей. Например, можно использовать 
TCP/IP для связи отдельных сетей внутри организации или 
жилого дома, даже если связь с внешними сетями отсутствует.
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Технология TCP/IP хороша благодаря своей высокой жизне
способности, поэтому она стала базовой технологией для 
большого количества ЛВС-

Сам протокол TCP/IP состоит из нескольких уровней реа
лизации. На нижнем уровне он поддерживает все популярные 
стандарты физического (канального) уровня реализации: для 
локальных сетей это, например, Ethernet, Token Ring, Fast 
Ethernet, а для глобальных сетей это могут быть протоколы 
соединений SLIP и РРР.

На более высоком уровне обеспечивается межсетевое 
взаимодействие -  здесь происходит передача пакетов дан
ных с использованием различных транспортных технологий 
локальных сетей, территориальных сетей или линий специ
альной связи.

ПРОТОКОЛЫ ТСРЛР МЕЖСЕТЕВОГО УРОВНЯ
Протокол Internet Protocol (DP) выступает в качестве базо

вого протокола сетевого уровня в технологии TCP/IP. Послед
ний изначально был спроектирован как протокол передачи 
пакетов в составных сетях, состоящих из большого количест
ва ЛВС, объединенных как локальными, так и глобальными 
связями. Именно по этой причине ЕР-протокол хорошо рабо
тает в сетях со сложной структурой, рационально используя 
аппаратную часть и экономно расходуя пропускную способ
ность низкоскоростных линий связи.

IP-протокол относится к такому типу протоколов, которые 
не гарантируют доставку пакетов до узла назначения (под
тверждение доставки может отсутствовать), но стараются это 
сделать. К  рассматриваемому уровню межсетевого взаимо
действия относится и протокол межсетевых управляющих 
сообщений ICMP (Internet Control Message Protocol). Он имеет 
широкое распространение и предназначен для обмена инфор
мацией об ошибках между маршрутизаторами сети и узлом -  
источником пакета. С помощью специальных пакетов ICMP  
сообщается о невозможности доставки пакета, о превышении 
времени жизни или продолжительности сборки пакета из 
фрагментов, об изменении маршрута пересылки и типа об
служивания, о состоянии системы и другая служебная инфор
мация. Например, этот протокол использует утилита ping, 
предназначенная для проверки наличия соединения между 
двумя узлами.
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ПРОТОКОЛЫ ТСР/ЕР ТРАНСПОРТНОГО УРОВНЯ
Транспортный уровень TCP/IP является базовым и обеспе

чивает функционирование протокола управления передачей 
TCP (Transmission Control Protocol) и протокола датаграмм 
пользователя UDP (User Datagram Protocol).

Протокол TCP обеспечивает надежную передачу сообще
ний между удаленными прикладными процессами за счет об
разования виртуальных соединений. Протокол UDP обеспечи
вает передачу пакетов данных, однако он не гарантирует до
ставку данных от одного компьютера к другому, а поэтому 
используется для передачи небольших объемов информации. 
TCP и UDP выполняют функции связующего звена между 
межсетевым протоколом и многочисленными прикладными 
процессами, которые работают на вашем компьютере (напри
мер, программы общения или передачи файлов).

ПРОТОКОЛЫ TCP/IP ПРИКЛАДНОГО УРОВНЯ
Для обеспечения взаимодействия программ клиентов и сер

веров предназначен прикладной уровень ТСРЯР. На этом уров
не существует большое количество протоколов и сервисов. 
К ним относятся такие широко используемые протоколы, как 
протокол копирования файлов FTP (File Transfer Protocol); 
протокол эмуляции терминала Telnet, почтовый протокол SMTP 
(Simple Mail Transfer Protocol), используемый в электронной 
почте сети Internet; гипертекстовые сервисы доступа к удален
ной информации, такие как WW W и многие другие.

Таким образом, скрытие в технологии ТСРЯР низкоуровне
вых деталей взаимодействия помогает улучшить производи
тельность сети. По этой причине при создании и использовании 
программного обеспечения пользователям и администраторам 
не нужно знать или помнить множество деталей о конкретных 
параметрах оборудования. Такие программы, разработанные с 
учетом самого высокого уровня ТСР/ВР, не ограничены архи
тектурой конкретного П К  или конкретного сетевого оборудо
вания, их не надо изменять при замене компьютера или изме
нении конфигурации. Наконец, так как прикладные программы 
не зависимы от используемого оборудования, они могут обес
печивать прямое взаимодействие различных элементов ЛВС. 
Другими словами, необходимость в специальных версиях при
кладных программ передачи данных для всех возможных со
единений между компьютерами в сети отпадает.
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В з а и м о д е й с т в и е  м е ж д у  р а зн о р о д н ы м и  с е тя м и

В том случае, если вам необходимо подключить свою ло
кальную сеть к уже существующей, придется решить не- 

проблем. связанных, во-первых, с физическим объ-
единением, а во-вторых, возможно, с проблемой маршрутиза
ции (перенаправления) пакетов из одной подсети в другую.

При решении проблемы построения составных сетей необ
ходимо иметь в виду, что физически две сети могут соеди
няться только с помощью устройства, присоединенного к каж
дой из них. Однако непосредственное соединение не гаранти
рует, что компьютер сможет взаимодействовать с компью
тером, находящимся в другой подсети. Для обеспечения 
надежной связи необходимо, чтобы компьютеры умели пере
давать пакеты данных из одной сети в другую. Компьютеры, 
соединяющие две сети и передающие пакеты из одной в дру
гую. называются межсетевыми шлюзами {gateway), или меж
сетевыми маршрутизаторами (router).

Рассмотрим функционирование шлюза на простейшем со
единении двух сетей (см. рис. 12). Компьютер, выполняющий 
функции шлюза, присоединен как к сети А, так и к сети В. Ра
бота компьютера в качестве шлюза подразумевает, что он дол
жен принимать из сети А пакеты данных, предназначенные 
компьютерам сети В, и передавать их адресату. Аналогично, 
шлюз должен принимать из сети В пакеты, которые предназна
чены компьютерам в сети А, и передавать их в эту сеть.

Н
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Рис. 12. Функционирование шлюза между двумя сетям^
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Например, если пакет данных отправлен с компьютера 
PC 1а, а предназначен компьютеру РСЗЬ, то данные от PC 1а 
передаются на шлюз, а далее шлюз адресует их на РСЗЬ.

Идея шлюза не является сложной, однако важна по той 
причине, что она обеспечивает способ взаимного соединения 
сетей, а не отдельных компьютеров.

А д р е с а ц и я  в 1Р -сетях

Коммуникационная система, которую вы создаете, должна 
обеспечивать универсальное средство взаимодействия, т.е. 
осуществлять связь между любыми компьютерами, независи
мо от их аппаратной конфигурации и операционной системы. 
Чтобы сделать коммуникационную систему универсальной, 
нужно определить приемлемый для всех пользователей сети 
метод идентификации компьютеров, которые к ней присоеди
нены.

Традиционно идентификаторы в сети состоят из:
•  идентификатора хоста -  имени, указывающего на конеч

ный объект;
• идентификатора сети -  адреса, идентифицирующего фи

зическое местоположение объекта;
•  маршрута, определяющего, как добраться до объекта.

В реальных сетях имена, адреса и маршруты определяются 
"на разных уровнях представления TCP/IP-идентификаторов, 
причем имена -  на самом верхнем, а маршруты -  на самом 
нижнем. Пользователю удобнее применять для идентифика
ции произносимые имена, в то время как программное обес
печение лучше работает с более компактным числовым пред
ставлением идентификаторов. В ТСР/ЕР-технологиях было 
принято решение стандартизовать компактные двоичные ад
реса, которые делают такие вычисления, как выбор маршрута, 
более эффективными.

Разработчики TCP/IP выбрали схему адресации, в которой 
каждому компьютеру в сети назначается адрес в виде четырех 
целых чисел, называемый межсетевым адресом, или IP- 
адресом. При этом значения IP-адреса выбираются особым 
образом, чтобы сделать маршрутизацию эффективной. Иначе 
говоря, IP-адрес кодирует идентификацию сети, к которой 
присоединен компьютер, а также идентификацию самого
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компьютера в этой сети. Поэтому каждому компьютеру в 
TCP/IP сети назначен уникальный 32-битовый межсетевой 
адрес, который используется при взаимодействии.

Для удобства пользователей в технических документах или 
прикладных программах IP-адреса записываются как четыре 
десятичных числа, разделенных десятичными точками, и каж
дое из этих чисел представляет значение группы из восьми 
символов двоичного IP-адреса. Поэтому 32-битовый IP-адрес

11000000  10101000  01101111  00000001  

обычно записывается как

1 9 2 .1 6 8 .1 1 1 .1

Очевидно, что такая запись гораздо удобнее для использо
вания, чем двоичная форма.

Принципиально, каждый адрес является парой «идентифи
катор сети -  идентификатор компьютера в этой сети». На 
практике каждый IP-адрес должен иметь одну из трех форм, 
или классов: А, В или С, которые можно различить по первым 
двум битам адреса.

В табл. 6 приведены диапазоны номеров, соответствующие 
каждому классу сетей.

Таблица 6
Диапазон номеров сетей разного класса

Класс Наименьший адрес Наибольший адрес
А 1.0.0.0 126.0.0.0
В 128.0.0.0 191.255.0.0
С 192.0.0.0 223.255.255.0
D 224.0.0.0 239.255.255.255
Е 240.0.0.0 254.255.255.255

Адреса класса А используются для сетей, имеющих в сво
ем составе не более чем 16 777 214 компьютеров, однако та
ких сетей может быть не более 126. В этих адресах выделяется 
под идентификатор сети 8 бит, а под идентификатор компью
тера -  24 бита.



Гпава 2. Как общаются компьютеры 33

Адреса класса В используются для сетей меньшего разме
ра, включающих до 65 534 компьютеров. В этих адресах вы
деляется 16 бит под идентификатор сети и 16 бит -  под иден
тификатор компьютера.

Сети класса С должны состоять менее чем из 254 компью
теров, причем в адресе выделяется 24 бит под идентификатор 
сети и 8 бит -  под идентификатор компьютера.

Номер сети (т.е. номер сети внутри ЛВС, иначе говоря -  
номер подсети) в протоколе IP назначается независимо от ло
кального адреса узла. Деление IP-адреса на поле номера сети 
и номера узла гибкое, и граница между этими полями может 
устанавливаться достаточно произвольно при помощи маски 
подсети. Идентификаторы сетей и идентификаторы узлов в IP- 
адресе различаются с помощью маски подсети. Каждая маска 
подсети представляет собой 32-битное число, состоящее из 
последовательной группы единичных битов для выделения из 
IP-адреса идентификатора сети и последовательной группы 
нулевых битов для выделения идентификатора узла.

Ниже приведена маска подсети, которая обычно использу
ется с ЕР-адресом 192.168.1.1:

1 11 11 11 1  111 11 11 1  1 1 1 11 11 1  00000000

Данная маска подсети состоит из 24 единичных бит, за ко
торыми следуют 8 нулевых бит. Это означает, что часть ВР- 
адреса, соответствующая идентификатору сети, состоит из 
трех октетов, а часть, соответствующая идентификатору узла, 
имеет длину 8 бит. В точечно-десятичной нотации эта маска 
будет иметь следующий вид: 255.255.255.0.

Узел может входить в несколько IP-сетей. В этом случае 
узел должен иметь несколько IP-адресов, по числу сетевых 
связей. Таким образом, IP-адрес характеризует не отдельный 
компьютер или маршрутизатор, а одно сетевое соединение.

Следует иметь в виду, что адресация в IP-сетях основана на 
следующих типах адресов: сетевом (IP-адрес, рассмотрен вы
ше), физическом (МАС-адрес) и символьном (DNS-имя).

Физический адрес узла сети определяется технологией, с 
помощью которой построена эта сеть. Для узлов, входящих в 
ЛВС, это МАС-адрес сетевого адаптера или порта маршрути
затора (MAC -  Media Access Control, контроль доступа к среде 
передачи данных). Данные адреса назначаются производите-

2. Настраиваем сеть своими руками
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лями оборудования и являются уникальными адресами, так 
как управляются централизованно. Для всех существующих 
технологий локальных сетей МАС-адрес имеет 6 байт, из ко- 
торых: старшие 3 байта ^идентификатор фирмы производи
теля, а младшие 3 байта назначаются уникальным образом 
самим производителем.

Символьный идентификатор -  имя, например x i i t . 
kharkov. ua, которое назначается администратором и со
стоит из нескольких частей, например имени машины, имени 
организации, имени домена. Такой адрес, называемый также 
DNS-именем, используется на прикладном уровне, например в 
протоколах FTP или Telnet. Отображением символьных адре
сов и учетом соответствия IP-адреса его DNS-имени занима
ется служба DNS (Domain Name System).

Для операционных систем Windows компания Microsoft 
разработала собственную систему имен, которая называется 
Windows Internet Naming System {WINS). В небольшой сети 
развернуть службу DNS достаточно тяжело, поскольку для 
нее необходимо выделить отдельный компьютер или, по 
крайней мере, компьютер, который будет выполнять еще ряд 
задач, но будет работать круглосуточно. Именно об использо
вании и настройке WINS мы расскажем ниже.

В ы бор  1Р -ад р есо в

Для локальных сетей, которые не имеют выхода в сеть 
Internet или используют для этого шлюз, вы должны исполь
зовать один из диапазонов IP-адресов (см. табл 7), которые 
зарезервированы организацией IA N A  (Internet Assigned Num
bers Authority) и не используются в Internet.

Таблица 7
Внутренние 1Р-адреса

Идентификатор
сети

Маска
подсети

Диапазон IP-адресов

10.0.0.0 255.0.0.0 10.0.0.1 -10.255.255.254

172.16.0.0 255.240.0.0 172.16.0.1 -172.31.255.254

192.168.0.0 255.255.255.0 192.168.0.1 -192.168.255.254
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Например, для сети из пяти компьютеров можно использо
вать конфигурацию, которая приведена на рис. 13.

Рис. 13. Возможная конфигурация сети

В такой конфигурации каждый компьютер получает 1Р- 
адрес из диапазона С и маску подсети 255.255.255.0, а это зна
чит, что максимальное число компьютеров в данной сети не мо
жет превышать 254.

Кроме этого, использование 1Р-адресов из таблицы 7 по
зволит избежать конфликтов, если вы подключите такую сеть 
к 1гНегпе1, поскольку указанные в таблице адреса не маршру
тизируются, т.е. не передаются провайдером 1гПегпе1 из вашей 
сети в йпегпег

П о р ты

Существуют два типа межкомпьютерного обмена данны
ми -  датаграммы и сеансы. Датаграмма -  это сообщение, 
которое не требует подтверждения о приеме от принимающей 
стороны, а если такое подтверждение необходимо, то адресат 
должен сам послать специальное сообщение. Для осуществ
ления обмена данными таким способом принимающая и пере
дающая стороны должны строго придерживаться определен
ного протокола во избежание потери информации. Каждая 
датаграмма является самостоятельным сообщением, и при 
наличии нескольких датаграмм в ЛВС их доставка адресату, 
вообще говоря, не гарантируется. При этом датаграмма обыч-
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но является частью какого-либо сообщения, и в большинстве 
ЛВС скорость передачи датаграмм гораздо выше, чем сооб
щений в сеансах.

В сеансе предполагается создание логической связи для

получение сообщений. В то время как датаграммы могут пе
редаваться в произвольные моменты времени, в сеансе перед 
передачей сообщения происходит открытие сеанса, а по окон
чании обмена данными сеанс должен быть закрыт.

Операционные системы большинства компьютеров под
держивают мультипрограммный режим, т.е. несколько про
грамм выполняются одновременно (параллельно выполняется 
несколько процессов). С некоторой степенью точности можно 
говорить о том. что процесс -  это и есть окончательное место 
назначения для сообщения. Однако в силу того, что процессы 
создаются и завершаются динамически, отправитель редко 
имеет информацию, достаточную для идентификации процес
са на другом компьютере. Поэтому возникает необходимость 
в определении места назначения данных на основе выполняе
мых процессами функций, ничего не зная о тех процессах, 
которые реализуются этими функциями.

На практике вместо того, чтобы считать процесс конечным 
местом назначения, полагают, что каждый компьютер имеет 
набор некоторых точек назначения, называемых протоколь
ными портами. Каждый порт идентифицируют целым поло
жительным числом (от 0 до 65535). В этом случае операцион
ная система обеспечивает механизм взаимодействия, исполь
зуемый процессами для указания порта, на котором они 
работают, или порта, к которому нужен доступ. Обычно пор
ты являются буферизированными, и данные, приходящие в 
конкретный порт до того, как процесс готов их получить, не 
будут потеряны: они будут помещены в очередь до тех пор, 
пока процесс не извлечет их.

Чтобы лучше понять технологию портов, представьте, что 
вы пришли в банк, чтобы сделать вклад. Для этого вам необхо
димо подойти к определенному окошку, где оператор оформит 
документы и вы откроете счет. В этом примере банк представ
ляет собой компьютер, а операторы банка -  программы, кото
рые выполняют определенную работу. А вот окошки -  это и 
есть порты, при этом каждое окошко в банке часто нумеруется 
(1, 2, 3 ...). То же самое относится и к портам.

компьютерами и гарантируется
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Следовательно, чтобы связаться с портом на другом ком
пьютере, отправитель должен знать как ЕР-адрес компьютера- 
получателя, так и номер порта в компьютере. Каждое сообще
ние содержит как номер порта компьютера, которому адресо
вано сообщение, так и номер порта-источника компьютера, 
которому должен прийти ответ. Таким образом реализуется 
возможность ответить отправителю для каждого процесса.

Порты с номерами от 0 до 1023 являются привилегирован
ными и используются сетевыми службами, которые, в свою 
очередь, запущены с привилегиями администратора (супер
пользователя). Например, служба доступа к файлам и папкам 
\Vindows использует порт 139, однако если она не запущена на 
компьютере, то при попытке обратиться к данной службе (т.е. к 
данному порту) будет получено сообщение об ошибке.

Порты с 1023 до 65535 являются непривилегированными и 
используются программами-клиентами для получения ответов 
от серверов. Например, \veb-6pay3ep пользователя, обращаясь 
к \veb-cepBepy, использует порт 44587 своего компьютера, но 
обращается к 80 порту \veb-cepBepa. Получив запрос, \veb- 
сервер отправляет ответ на порт 44587, который используется 
\veb-6pay3epoM.
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Из этой главы вы узнаете, как настроить операционные 
системы Microsoft Windows ХР и Windows 98 для работы в 
сети на основе ТСР/ГР.

При инсталляции операционной системы на компьютер и 
при подключении его к сети требуется указание (или измене
ние) его имени, имени рабочей группы или других сетевых 
параметров (например, настройка протокола TCP/IP). Чаще 
всего такая ситуация встречается при подключении компью
тера к сети, когда требуется настроить компьютер для взаимо
действия с другими ПК, входящими в сеть.

К ак  и зм е н и т ь  и м я ко м п ь ю те р а
WINDOWS ХР
Для изменения сетевой идентификации компьютера (т.е. 

его имени) необходимо выполнить следующие действия.
(Т) Открыть Панель управления и выбрать пункт Система.
@  Перейти на вкладку Имя компьютера и нажать на кнопку 

Изменить.
( !) В появившемся окне Изменение имени компьютера (см. 

рис. 14) требуется ввести новое имя компьютера, а также, 
если необходимо, можно изменить его принадлежность к 
рабочей группе или домену (группа переключателей Явля
ется членом).

@  Нажать кнопку ОК.
©  Перезагрузить компьютер, если он не выполнил эту про

цедуру самостоятельно.

► ПРИМЕЧАНИЕ. Изменения, касающиеся имени компьюте
ра и его принадлежности к группе, вступят в силу только по
сле перезагрузки.

При создании небольшой сети, скорее всего, вы должны 
будете создать рабочую группу, поскольку для создания до
мена потребуется установка на один из компьютеров сервер
ной операционной системы, например Windows Server 2003.
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г.' .'-с:':"',;<тт 
Изменение имени компьютера

Можно изменить имя и принадлежность к домену или 
рабочей группе этого компьютера. Изменения могут 
повлиять на доступ к сетевым ресурсам.

Имя компьютера:
| Ио$1

Полное имя компьютера: 
host.icc.kart

\ Дополнительно.-

Является членом
О  яомена:

©  рабочей группы:
Тсс

ок. Отмена

Рис. 14. Изменение имени компьютера в \Мпс1о\«5 ХР
Запомните, что при указании названия рабочей группы вы 

должны следовать определенным правилам:
• имя рабочей группы не должно совпадать с именем ком

пьютера;
•  имя рабочей группы может содержать до 15 символов;
•  запрещается использование следующих символов: ; : " < 

> *  + = \  | ? ,.

УНМЮЛУв 98
Для изменения имени компьютера в операционной системе 

\У шс1оуу5 98 вы должны выполнить нижеперечисленные дей
ствия.
©  Открыть Панель управления и выбрать пункт Сеть.
©  Перейти на вкладку Идентификация (см. рис. 15).
®  В поле Имя компьютера указать МесБЮБ-имя, которое 

можно будет использовать для обращения к компьютеру.
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@  В поле Рабочая группа следует указать имя рабочей груп
пы, к которой принадлежит компьютер.

®  В поле Описание компьютера можно указать небольшой 
комментарий о назначении или владельце этого компьютера.

©  После заполнения полей следует нажать кнопку ОК и пере- 
загрузить компьютер.

Конфигурация Идентификация | Управление доступом |

Для мдентификацж компьютера в рамка* сети 
ЭДп<Й»$ использует перечисленные ниже сведения. 
Введите »ля компьютера и рабочей группы, в 
которую он входит, а  т а к ж е  краткое описание 
компьютера.

Имя компьютера:

Рабочая rpyma: |1сс

Описание
компьютера: Win38 Virtual

OK Отмена

Рис. 15. Изменение имени компьютера в Windows 98

К а к  д о б а в и т ь  с е те в ы е  ко м п о н е н ты

Сетевые компоненты обеспечивают наличие тех или иных 
возможностей при работе компьютера в сети. Например, ком
понент Client for Microsoft Networks (Клиент для сетей Micro
soft) позволяет компьютеру получать доступ к ресурсам в сети 
Microsoft, а компонент File and Printer Sharing for Microsoft
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Networks (Служба доступа к файлам и принтерам сетей Mi
crosoft) позволяет другим компьютерам получать доступ к 
ресурсам данного ПК.

WINDOWS ХР
Для добавления необходимого компонента (службы или 

протокола) необходимо отобразить окно свойств сетевого под
ключения. Для этого следует выполнить следующие действия. 
©  Открыть Панель управления и выбрать пункт Сетевые 

подключения.
©  Выделить требуемое подключение, например Local Area 

Connection (Подключение по локальной сети).
©  Выбрать команду Свойства.

В появившемся окне Local Area Connection -  свойства (см. 
рис. 16) отображается наименование сетевого адаптера, кото
рый обеспечивает физическое подключение к сети (Подклю
чение через)-, список компонентов, которые установлены для 
этого адаптера (Компоненты, используемые этим подключе
нием)-, кнопки добавления (Установить), удаления ( Удалить) 
и настройки (Свойства) компонентов. Также в данном окне 
присутствует флажок При подключении вывести значок в об
ласти уведомлений, при установке которого в области уве

домлений появляется иконка свидетельствующая о том, 
что компьютер подключен к сети. Данная иконка может ис
пользоваться для быстрого доступа к свойствам сетевого под
ключения, а также она мигает4 когда имеет место передача 
пакетов. Настоятельно рекомендуется устанавливать данный 
флажок, поскольку администратор всегда может отслеживать 
сетевую активность.

Для добавления требуемого компонента выполняем пере
численные ниже действия.
©  Нажимаем в окне Local Area Connection — свойства (см.

рис. 16) кнопку Установить.
©  В появившемся окне выбираем необходимую службу, про

токол или клиента.
©  Нажимаем кнопку Добавить, после чего будет открыто 

окно с перечнем доступных компонентов.
©  Выбрав необходимый компонент, нажимаем кнопку ОК. 

после чего он будет установлен.
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Л- Local Area Connection - свойства

| Общие | Проверка подлинности Дополнительно 

• Подключение через:
Щ  Intel(R) PRO/IOO+ManagementAda ; |  Настроить..

Компоненты, используемые этим подключением:
for Microsoftm _

2) J§Jpile and Printer Sharing for Miaosoft Networks 
□  J§QoS Packet Scheduler 
§3 Înternet Protocol (TCP/IP)

Установить..,... ] Удалить | | Свойства ) j
Описание
Позволяет данному компьютеру получать доступ к 
ресурсам в сети Microsoft.

¡2 При подключении вывести значок в области уведомлений 
0  Уведомлять при ограниченном или отсутствующем 

подключении

ОК О т м е н а

Рис. 16. Свойства подключения по локальной сети
При обнаружении системой сетевого адаптера Windows ХР 

автоматически создается новое подключение и устанавлива
ются следующие сетевые компоненты:
• Client for Microsoft Networks;
• QoS Packet Scheduler;
• File and Printer Sharing for Microsoft Networks;
• Internet Protocol (TCP/IP).

К а к  н а с тр о и ть  T C P /IP

Протокол TCP/IP является основным протоколом, который 
используется в сетях Microsoft и в большинстве других сетей. 
Данный протокол используется для доступа в сеть Internet, а 
также подходит для построения сетей в организациях и на 
предприятиях любого масштаба.
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Для изменения параметров протокола TCP/IP следует в диа
логовом окне Local Area Connection — свойства (см. рис. 16) 
выбрать компонент Internet Protocol (TCP/IP) и нажать кнопку 
Свойства. В том случае, если данный компонент не установ
лен, его следует установить так, как описано выше.

В появившемся окне Свойства: Internet Protocol (TCP/IP) 
(см. рис. 17) пользователь может определить способ назначе
ния IP-адреса компьютера. При установке переключателя в 
положение Получить IP-адрес автоматически компьютер 
будет арендовать IP-адрес у DHCP-сервера (см. ниже). Иными 
словами, во время загрузки операционной системы она будет 
отправлять в сеть широковещательный запрос, при помощи 
которого будет искать любой DHCP-сервер в сети. В том слу
чае, если DHCP-сервер в сети присутствует, он предлагает 
компьютеру IP-адрес из своей области.

Свойства: Internet Protocol (TCP/IP)

Общие

Параметры 1Р могут назначаться автоматически, если сеть 
поддерживает эту возможность. В противном случае параметры 
1Р можно получить у сетевого администратора.

О  Домучить IP-адрес автоматически 

Ф Йспользовэть следующий ГР-адресл 

{Р-адрес:

Маска подсети:

Основной шлюз:

172. 17 . 1 

255 . 255 . О

7' П^одаигь адрес DNS-c epss-pa а&тсматически 

ф  Использовать следующие адреса DNS-серверов: 

Пеедпочитаемый DNS-сервер:

Альтернативный DNS-сервер:

§

ОК

рполнигельно...

Отмена

Но вряд ли в вашей сети существует DHCP-сервер, поэто
му вам следует вручную настроить IP-адрес компьютера.

Рис. 17. Свойства протокола TCP/IP
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Для назначения статического IP-адреса следует установить 
переключатель в положение Использовать следующий IP- 
адрес и такие следующие параметры:
• IP-адрес -  IP-адрес компьютера (обязательный параметр);
• Маска подсети -  маска подсети (обязательный параметр);
•  Основной шлюз -  шлюз, используемый по умолчанию.

Альтернативная и Автоматическая частная 
IP-адресации (APIPA)

В операционной системе Windows ХР, по сравнению с Win
dows 9х, появилась очень полезная функция, которая позволяет 
компьютеру использовать (правда, ограниченно) ресурсы ло
кальной сети. Суть функции заключается в следующем: после 
физического соединения компьютеров с использованием тех
нологии Ethernet и корректной установкой драйвера сетевого 
адаптера операционная система пытается автоматически скон
фигурировать параметры ТСРЛР. Она использует специальный 
диапазон IP-адресов от 169.254.0.1 до 169.254.255.254 {Auto
matic private IP-Address, APIPA) и, обладая адресом из указан
ного диапазона, может взаимодействовать с системами, IP - 
адреса которых также принадлежат диапазону APIPA. Системы 
с «нормальными» IP-адресами компьютер «видеть» не будет.

Функция автоматической частной IP-адресации изначаль
но разрабатывалась для случаев, когда компьютер не сможет 
получить ЕР-адреса от DHCP-сервера. Поэтому при использо
вании APIPA компьютер будет каждые пять минут пытаться 
найти DHCP-сервер, чем будет порождать ненужную переда
чу информации в сети и уменьшать пропускную способность 
канала связи. Конечно, в небольшой сети на основе Fast 
Ethernet падение пропускной способности невелико, однако в 
большой сети возможны задержки пакетов. Кроме этого, каж
дый раз при загрузке компьютера он будет получать новый ВР- 
адрес, а это не совсем удобно.

Итак, для настройки APIPA выполняем следующие инст
рукции:
©  Открываем окно Свойства: Internet Protocol (TCP/IP).
(2) Устанавливаем переключатель в положение Получить IP- 

адрес автоматически, при этом появится вкладка Альтер
нативная конфигурация (см. рис. 18).
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®  На вкладке Ачътернативная конфигурация устанавливаем 
переключатель в положение Автоматический частный 1Р- 
адрес.

©  Нажимаем кнопку ОК.

Свойства: Internet Protocol (TCP/IP)
. -------- ----------------------------------------------------------- ,

Общие Альтернативная конфигурация

Если этот компьютер используется в нескольких сетях, введите 
параметры альтернативной конфигурации протокола 1Р:

О  Автоматический частный 1Р-адрес 

©Настраиваемый пользователем 

IP-áapec:

Маска подсети:

Основной шлюз:

Предпочитаемый DNS-сервер: 

Альтернативный DNS-сервер:

Предпочитаемый WINS-сервер: 

Альтернативный WINS-сервер:

ОК Отмена

Рис. 18. Настройка альтернативных параметров TCP/IP

Кроме указания использования АРЕРА, на вкладке Альтер
нативная конфигурация вы можете вручную настроить пара
метры TCP/IP так же, как это делается при статической ЕР- 
адресации, однако эти настройки будут использоваться только 
тогда, когда в сети не будет присутствовать DHCP-сервер.

Например, для сети из пяти компьютеров вы можете ис
пользовать конфигурацию, которая приведена на рис. 13.

Имена компьютеров
Кроме 1Р-адреса, у каждого компьютера есть символьное 

имя, используя которое вы можете обращаться к требуемому 
компьютеру. Естественно, гораздо удобнее использование
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имен, чем IP-адресов, поскольку имена легче в запоминании и 
они отражают владельца, местоположение или назначение 
компьютера.

Но возникает вопрос: как преобразовывать имена в IP- 
адреса и обратно? Для выполнения этого преобразования бы
ли созданы две системы -  DNS (Domain Ñame System) и WINS 
( Windows Internet Naming System). Однако для их использова
ния требуется установка специального программного обеспе
чения (серверы DNS и WENS), но это довольно сложная зада
ча, особенно для малых сетей.

Существует более простой вариант, который применялся 
на заре развития сети Internet, а именно: использование фай
лов hosts и lm hosts.sam . Эти файлы представляют собой 
обычные таблицы с двумя колонками, в первой из которых 
указывается IP-адрес компьютера, а во второй -  его имя. Сим
волом # обозначается комментарий, который принадлежит 
определенной строке в этих файлах. Файлы можно редактиро
вать в любом текстовом редакторе, даже в Блокноте, который 
входит в поставку Windows.

Файл hosts используется компьютерами для разрешения 
DNS-имен, а файл lm hosts.sam  -  для разрешения имен N et
BIOS (для этого сейчас используется WINS). Для использо
вания имен компьютеров, входящих в вашу сеть, потребует
ся изменить эти файлы. Например, для сети, которая пред
ставлена на рис. 13, эти файлы будут иметь следующее
содержимое:

12 7 .0 .0 .1 lo c a lh o s t #PRE
192.168 .1 .1 PCI #PRE tí Компьютер
192.168.1 .2 РС2 #PRE #Компыотер
192.168.1 .3 РСЗ #PRE #Компьютер
192.168.1 .4 РС4 #PRE #Компьютер
192.168.1 .5 РС5 #PRE #Компьютер

Здесь расширение #рее означает, что данная запись будет 
загружена в буфер имен при запуске системы, и при обраще
нии к какому либо компьютеру по имени будет происходить 
разрешение с использованием буфера, а не широковещатель
ной рассылки запросов. Также каждый IP-адрес должен быть 
отделен от имени компьютера по крайней мере одним пробе
лом, однако для удобства можно использовать или несколько 
пробелов, или символ табуляции.
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Для того чтобы все компьютеры могли «общаться» ис
пользуя имена, необходимо, чтобы эти файлы (естественно, с 
требуемым содержимым) присутствовали на каждом компью
тере. Именно это и делает неудобным применение такого под
хода в разрешении имен. При добавлении нового компьютера 
в сеть вам придется вносить изменения в файлы hosts и 
Im hosts.sam  на всех компьютерах, что является довольно тру
доемкой задачей. Однако если компьютеры в сеть добавляют
ся редко, то использование и поддержка этих файлов является 
более простой задачей, чем настройка и управление серверами 
DNS и WINS (см. главу 4).

Итак, для добавления нового сопоставления имени и IP- 
адреса компьютера вы должны выполнить следующие действия. 
©  Найти на диске компьютера файл Imhosts.sam. Для Win

dows 98 он находится в папке C:\W indows, а для Windows 
2000 или Windows ХР -  в папке C :\W indow s\system 32\ 
drivers\etc

©  Затем открыть файл двойным щелчком.
©  При вопросе системы, какую программу использовать для 

открытия файла, вы должны указать Блокнот.
©  В последней строке файла требуется указать IP-адрес нового 

компьютера, нажать клавишу Пробел или Tab и ввести имя. 
©  При необходимости можно указать комментарий к строке, 

отделив его от имени с помощью знака #.
©  После внесения изменений следует сохранить файл и за

крыть Блокнот.

Как проверить наличие связи
После настройки всех компьютеров, входящих в вашу сеть, 

нужно проверить наличие связи между ними и правильность 
настройки сетевых протоколов. При создании сети возможен 
ряд ошибок, которые приводят к тому, что компьютеры не мо
гут взаимодействовать. К таким ошибкам относятся:
• некорректная установка драйверов сетевой карты;
•  неправильная работа сетевых протоколов или их некор

ректная настройка;
•  назначение ошибочного IP-адреса или маски подсети;
• физическое повреждение кабеля.
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ПРОВЕРКА СЕТЕВОЙ КАРТЫ
Первое, что вы должны сделать, -  это проверить правиль

ность установки и настройки драйверов сетевой карты. Если 
вы используете Windows ХР или Windows 2000, то нужно вы- 
полнить следующие действия.
©  Открыть Панель управления и выбрать пункт Система.
©  В открывшемся окне Свойства системы перейти на вклад

ку Оборудование.
©  Нажать кнопку Диспетчер устройств, при этом будет от

крыто одноименное окно.
©  В окне Диспетчера устройств требуется раскрыть пункт 

Сетевые платы (Networks adapters) и убедиться, что около 
вашей платы не стоит значок с желтым восклицательным 
знаком.

©  Если значок с желтым восклицательным знаком присутст
вует, следует переустановить драйвер. Наиболее правиль
ным является загрузка свежего драйвера с сайта произво
дителя (это можно сделать в Internet-кафе или любом до
ступном для вас компьютере, подключенном к Internet).

©  Заменить сетевой адаптер, если переустановка драйвера не 
помогла избавиться от ошибки.

В том случае, если вы используете Windows 98, для вызова 
Диспетчера задач необходимо открыть окно свойств системы 
и просто перейти на вкладку Устройства. Остальные дейст
вия выполняются аналогично Windows ХР.

ПРОВЕРКА НАСТРОЙКИ TCP/IP
Для проверки настройки протокола TCP/IP требуется вы

полнить следующие действия.
©  Нажать на кнопку Пуск и выбрать команду Выполнить.
©  В появившемся окне Запуск программы ввести команду 

cm d для Windows ХР или com m and — для Windows 98. 
При этом будет отображено окно консоли.

©  Ввести команду ipconfig /a i l  и нажать Enter. При выпол
нении команды вам будут показаны параметры текущей 
конфигурации TCP/IP (см. рис. 19).

©  Убедиться в правильности конфигурирования протокола 
TCP/IP путем сверки планируемых настроек с реальными.
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©  Если настройки не совпадают, изменить их и выполнить 
процедуру проверки еще раз.

Command Prompt
_ _ .......... _  a s 3

M i c r o s o f t  W in d o w s  XP [В е р с и я  5 . 1 .2 6 Û Q J  
<C> К о р п о р а ц и я  М а й к р о с о ф т ,  1 9 8 5 - 2 0 0 1 .

C : \ D o c u F ^ e n t s , a n d  S e t t i n g s N K t  i n > i p c o n f  i g  / a l l

Н а с т р о й к а  п р о т о к о л а  I P  а л я  W in d o w s

И м я к о м п ь ю т е р а  . . .  ...............................

Т ип  у з л а ...............................................
I Р -м а р ш р у т и з а ц и я  в к л ю ч е н а  . . . .  
U IN S  п р о к с и  в к л ю ч е н  .....................................

h o s t
i c c . k a r t
н е и з в е с т н ы й
н е т
н е т

L o c a l  f i r e a  C o n n e c t i o n  -  E t h e r n e t  а д а п т е р :

D N S -су< ?оикс  э т о г о  п о д к л ю ч е н и я  .  . 
О п и с а н и е .......................................... I n t e l < R >  P R O /1 0 0 * M a n a g e n e n t  A d a p t e r

D h c p  в к л ю ч е н ....................................
I P - а д р е с  ..................................................................
П а с к а  п о д с е т и ........................ .....

ID  к л а с с а  DHCP......................................................

0 0 - Q 2 - B 3 - f l6 - 5 2 - C C
• н е т  

1 7 2 . 1 7 . 1 . 1  
2 5 5 . 2 5 5 . 0 . 0

ftyCLASS

C : \ D o c u n e n t s  a n d  S e t t i n H s \ K t i n > z

Рис. 19. Использование утилиты Ipconfig

ПРОВЕРКА НАЛИЧИЯ ФИЗИЧЕСКОЙ СВЯЗИ
После проверки сетевых настроек вашего и остальных 

компьютеров, входящих в сеть, необходимо проверить, кор
ректно ли работают коммутаторы и кабели. Основной ошиб
кой при работе с кабелем является его неправильное обжатие, 
которое ведет к невозможности передачи данных, или разме
щение рядом с источником сильных электромагнитных помех 
(например, силовым кабелем), которое вносит значительные 
искажения в сигнал, передаваемый по кабелю.

Для выполнения этой проверки следует использовать ути
литу p ing , которая проверяет правильность настройки TCP/IP 
и тестирует соединения с другими узлами. Ее принцип работы 
заключается в отправке небольших пакетов данных по ука
занному адресу. Существующие стандарты предполагают, что 
получив такой пакет, любое сетевое устройство должно от
править ответ на адрес источника. Если ответ не пришел в 
течение определенного времени, считается, что между двумя 
устройствами отсутствует линия связи.

Для использования утилиты ping вы должны выполнить 
следующие инструкции.
0  Включить все компьютеры или хотя бы те, с которыми 

хотите проверить связь.
(2) Нажать кнопку Пуск и выбрать команду Выполнить.
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©  В появившемся окне Запуск программы ввести команду 
cmd для Windows ХР или com m and для Windows 98, по
сле чего появится окно консоли.

©  Ввести .команду ping 127 .0 .0 .1 , которая позволит протес
тировать корректность работы самой утилиты. Вы должны 
получить результаты, похожие на те, которые показаны на 
рис. 20.

©  Изменить адрес в команде на адрес компьютера, за кото
рым сейчас находитесь, например ping 192 .168 .1 .1 . Этим 
вы еще раз проверите, насколько корректно работает сете
вая карта.

©  Выполнить проверку целевого компьютера, например ping 
192 .168 .1 .2 . Если вы получаете ответ, то все в порядке, 
если же получен ответ в виде Превышен интервал ож ида
ния для запроса , то это говорит о неисправности кабеля 
или коммутатора.

©  Протестировать связь других компьютеров. Если связь су
ществует, значит коммутатор работает, и причину отсутст
вия связи между вашим компьютером и другими следует 
искать в вашем кабеле.

Рис. 20. Использование утилиты Ping

При использовании утилиты ping можно применять ключ 
- t (отделяется пробелом от команды ping), который позволяет 
отправлять в сеть неограниченное количество пакетов. На
пример, при выполнении команды ping - t  192 .1 6 8 .1 .2  будет 
происходить постоянная отправка пакетов, и вы можете обна
ружить ситуацию, при которой появляется (или пропадает) 
связь.



Как использовать общие ресурсы
Из этой главы вы узнаете, как можно использовать диско

вое пространство компьютеров, которые включены в локаль
ную сеть.

Что такое сервер
Сервер (server) представляет из себя компьютер, разде

ляющий свои ресурсы с другими компьютерами сети, в пер
вую очередь с рабочими станциями. Рабочая станция (work
station), или клиент, использует ресурсы сервера. Рабочие 
станции имеют доступ к сетевым ресурсам, но своих ресурсов 
в общее пользование, как правило, не предоставляют.

В большинстве случаев сервер -  эго обычный компьютер, 
на котором установлено специальное программное обеспече
ние, в первую очередь серверная операционная система, на
пример Windows Server 2003. Однако для построения неболь
шой сети (5-20 компьютеров) вам вполне хватит или Windows 
2000 Professional, или Windows ХР Professional. Эти системы 
полностью могут справиться с ролями файлового и принт- 
серверов.

РОЛИ СЕРВЕРА
В вашей сети будут существовать серверы, выполняющие 

различные роли. Ниже мы рассмотрим основные роли, кото
рые назначаются серверам в большинстве сетей:
• File server (Файловый сервер) -  предоставляет общий до

ступ к файлам и папкам системы, на которой активизиро
вана данная роль;

•  Print server (Сервер печати) -  позволяет клиентам под
ключаться к принтеру, физически подключенному к ком
пьютеру, которому назначена эта роль;

• Application server (Сервер приложений) -  используется для 
хранения web-страниц, а также web-ориентированных 
приложений;

• Mail server (Почтовый сервер) — хранит электронные почто
вые ящики пользователей и управляет корреспонденцией;

Г п а в а  4
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• DNS server (DNS-сервер) -  разрешает DNS-имена компью
теров. Здесь под разрешением понимается процесс преоб
разования имени компьютера в IP-адрес;

•--- Wins sender {WINS-сервер) -  разрешает NetBIOS-имена 
-----компьютеров;____ _______________________________________
• DHCP server (DHCP-сервер) -  распределяет ВР-адреса из 

заранее выделенной области;
•  Streaming media server (Сервер потоков мультимедиа) -  

направляет потоки аудио- и видеоданных клиентам через 
Internet или локальную сеть.

Естественно, существуют и другие роли, такие как 
Terminal server (Сервер терминалов), Remote access/VPN  
server {Сервер удаленного доступа и ВЧС), Domain controller 
{Контроллер домена), однако в домашней локальной сети они 
используются редко.

Учетные записи пользователей
Как вы уже знаете, любой компьютер может быть как кли

ентом, так и сервером. Но всегда возникает вопрос, как может 
клиент получить доступ к серверу и какими правами клиент 
при этом будет обладать. Например, кто имеет право изменять 
файлы, которые находятся на другом компьютере, а кто может 
только просматривать их содержимое. Все привилегии и за
преты назначаются для пользователей, которые представлены 
в системе в виде учетных записей.

Учетная запись представляет собой набор некоторых ат
рибутов, таких как имя и пароль, права доступа и разрешения, 
а также настройки системы. Кроме этого, система позволяет 
сохранить настройку цветовой схемы, специальных возмож
ностей, другие пользовательские параметры, привязав их к 
учетной записи пользователя и храня их в профиле пользова
теля. Профиль пользователя представляет набор каталогов, в 
которых хранятся его документы и настройки.

Когда при входе в систему пользователь сообщает свое 
имя, Windows настраивает компьютер в соответствии с задан
ными им параметрами. Кроме этого, система позволяет на
строить разрешения для каждого пользователя. Это означает, 
что пользователи, которые принадлежат к группе администра
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торов, будут иметь полный контроль над компьютером, а ос
тальные будут ограничены в правах.

Кроме этого, имя пользователя и пароль, которые одно
значно идентифицируют пользователя и его учетную запись, 
используются для доступа к различным ресурсам как отдель
ного компьютера, так и сетевых ресурсов.

Теперь перейдем к рассмотрению типов учетных записей. 
В W indows ХР. так же как и в Windows 2000, существует не
сколько типов учетных записей, которые отличаются набором 
привилегий, однако наиболее часто используются два типа 
учетных записей: учетные записи администраторов компью
тера и учетные записи с ограниченными правами. Также су
ществуют две учетные записи, которые создаются при ин
сталляции системы на диск компьютера и которые невозмож
но удалить из списка учетных записей компьютера. Это 
учетные записи Администратор (Administrator) и Гость 
(Guest). Пользователь, который регистрируется в системе под 
учетной записью Администратор, является хозяином компь
ютера и имеет неограниченные права при работе с системой. 
Учетная запись Гость предназначена для пользователей, не 
имеющих собственных учетных записей на компьютере.

УЧЕТНАЯ ЗАПИСЬ АДМИНИСТРАТОРА
Учетная запись администратора компьютера предназначе

на для тех, кто должен иметь право вносить изменения на 
уровне системы, устанавливать программы и иметь доступ ко 
всем файлам на компьютере. Пользователь с учетной записью 
администратора имеет полный доступ к другим учетным за
писям пользователей на компьютере. Также пользователь с 
учетной записью администратора:
• может создавать и удалять учетные записи пользователей 

на компьютере;
•  может создавать пароли для других пользователей компь

ютера;
• может изменять в учетных записях полные имена пользо

вателей, рисунки, пароли и типы учетных записей;
• не может изменить тип своей учетной записи на ограничен

ную в случае, когда на компьютере больше нет пользователей 
с учетной записью администратора компьютера. Таким обра
зом обеспечивается наличие на компьютере по крайней мере 
одного пользователя с учетной записью администратора.
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Учетная запись Администратор создается автоматически 
в процессе установки \Утс1о\У5 2000/ХР. Эта учетная запись с 
полномочиями администратора компьютера использует па
роль, который был ¿алан во время установки. Если в системе 
существует еще хотя бы один пользователь с правами адми- 
нистратора, в окне приветствия отсутствует кнопка, позво
ляющая зарегистрироваться используя учетную запись Адми
нистратор, однако для того чтобы получить к ней доступ, 
необходимо дважды нажать комбинацию клавиш С1г1+АИ+Ое1. 
При этом появится диалоговое окно, в котором следует в 
строке «Имя пользователя» указать слово «Администратор», а 
в строке «Пароль» -  пароль доступа к учетной записи Адми
нистратор, который был задан при установке системы.

УЧЕТНАЯ ЗАПИСЬ С ОГРАНИЧЕННЫМИ ПРАВАМИ
Учетная запись с ограниченными правами предназначается 

для пользователей, которым должно быть запрещено измене
ние большинства настроек компьютера и удаление важных 
файлов. Пользователь с учетной записью с ограниченными 
правами:
• не может устанавливать программы и оборудование, но 

имеет доступ к уже установленным на компьютере про
граммам;

• может изменять собственный рисунок, назначенный учет
ной записи, а также создавать, изменять или удалять соб
ственный пароль;

• не может изменять имя или тип собственной учетной запи
си. Такие изменения должны выполняться пользователем с 
привилегиями администратора компьютера.

Некоторые программы могут работать неправильно для 
пользователей с шраниченными правами. В таком случае сле
дует временно или навсегда изменить тип учетной записи на 
администратора компьютера.

УЧЕТНАЯ ЗАПИСЬ ГОСТЯ
В том случае, если пользователь не имеет учетной записи 

на компьютере, он может работать на нем, используя учетную 
запись гостя. Данная учетная запись позволяет быстро вхо
дить в систему для проверки электронной почты или про
смотра ресурсов М етеТ. Пользователь, вошедший с учетной 
записью гостя:
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•  не может устанавливать программы и оборудование, но 
имеет доступ к уже установленным на компьютере про
граммам;

•  не может изменить тип учетной записи гостя;
•  может изменить рисунок учетной записи гостя.

► ПРИМЕЧАНИЕ. Вы должны помнить, что для подключения 
к другому компьютеру (серверу), на котором находятся инте
ресующие вас файлы, необходимо обладать учетной записью 
на удаленном компьютере. При попытке подключения клиент, 
т.е. ваш компьютер, отправляет на сервер имя вашей учетной 
записи и пароль. Если такая учетная запись на сервере суще
ствует, то клиент получает доступ к нему (при этом, естест
венно, обладая какими-то правами и привилегиями). Если же 
на сервере нет указанной учетной записи, сервер предлагает 
ввести другое имя пользователя и пароль. Если вы его не 
знаете, то не сможете подключиться к серверу.
Таким образом, если вы хотите иметь доступ ко всем компью
терам в вашей сети, вы должны создать свою учетную запись 
на каждом компьютере.

СОЗДАНИЕ УЧЕТНОЙ ЗАПИСИ
Для создания новой учетной записи в \Vindows ХР выпол

няем следующие действия.
©  Открываем Панель управления и выбираем пункт Учетные 

записи пользователей. В появившемся окне (см рис. 21) вы 
можете видеть набор команд (заданий) и кнопки для пере
хода к администрированию уже существующих учетных 
записей.

©  Выбираем команду Создание учетной записи.
©  В появившемся окне указываем имя создаваемой учетной 

записи (см. рис. 22), и нажимаем кнопку Далее.
©  В следующем окне указываем тип учетной записи (см. 

рис. 23). Затем нажимаем кнопку Создать учетную запись, 
в результате чего в локальной базе безопасности будет 
сделана соответствующая запись.

В дальнейшем при загрузке операционной системы в окне 
приветствия будет присутствовать пункт с именем созданной 
учетной записи.
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Рис. 21. Диалоговое окно управления учетными записями

У четн ы е деписи  п о л ь зо в ател ей  | |й ] |5 с ]

1 ^  Назад “У ? $ 3  Домой

Задайте имя новой учетной записи
Введите имя для новой учетной деписи:

и -  1

Это V*« отображается в ом** з а в е г г а и я  и в  "Пуф *.

► ¿алее > ] [ Отмена ]

Рис. 22. Создание учетной записи. Ввод имени

Параметры созданной учетной записи можно изменять. 
Для этого вы должны выбрать учетную запись в окне Учет
ные записи пользователей (см. рис. 21), в результате чего бу
дет открыто окно, показанное на рис. 24.

Команда Изменение имени открывает диалоговое окно, 
аналогичное окну, представленному на рис. 22, в котором 
можно указать новое имя учетной записи, а точнее — имя, ко
торое будет использоваться в меню Пуск и на Экране привет
ствия. На самом же деле имя, которое было введено при соз
дании учетной записи, изменено не будет.
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Рис. 23. Создание учетной записи. Выбор типа учетной записи

* У четны е зап иси п о л ы о вэ тел ей  " .  1-:£3

Рис. 24. Настройка учетной записи

Команда Создание пароля позволяет вам защитить учет
ную запись и не допустить входа в систему или подключения 
к компьютеру неавторизованным пользователям. Пароль яв
ляется очень важным атрибутом любой учетной записи и 
должен обязательно присутствовать в ней. Другими словами, 
вы должны обязательно устанавливать пароль. При вызове 
команды открывается диалоговое окно, показанное на рис. 25, 
в котором необходимо дважды ввести пароль для исключения 
опечатки, а также указать слово или фразу-подсказку, которая 
напомнит пароль в том случае, если вы его забудете.
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^  Назад :Q Цою*
рм ит и ш ш м |
§  Обуч а ц  Я  * vI I Создание пароля для учетной

■ ■ записи "user"
Вы собираетесь создать пароль для пользователя ~user~. Есии сдеиать это, user потеряет все EFS-иифроеамные файлы, яичные сертификаты и сохраненные паром« д*я веб- уэяое или сетевым ресурсов.
Чтобы избежать возможной потери дгньа в 6удушен, посоветуйте по/ьэоввтело "user* создать дискету сброса пароля.

Введите ноеьй пароль:
| ----J Як
Введите пароль для подтвержде**«:

ЕС1И пароль содержит игл»** буквы, нужно вводить парол. то̂ о таюж же образон, как при задаем пароля.
Введите слово пт фразу, спужащуюглдсадляйс; пароле:

Подсказка о пароле будет видна всея гхыьэователян этого 
кокъютера.

[ Создать пароль | | Отнеьа I

Рис. 25. Настройка учетной записи. Создание пароля

Вы можете использовать команду Изменение изображения 
для смены иконки, которая соответствует учетной записи и 
отображается в окне приветствия системы, а также в верхней 
части меню Пуск.

Команда Изменение типа учетной записи позволяет вам 
открыть диалоговое окно, показанное на рис. 23, и переопре
делить тип учетной записи. В том случае, если изначально 
пользователь был ограничен в правах, изменить тип его учет
ной записи может только пользователь с учетной записью 
администратора.

Используя команду Удаление учетной записи, вы можете 
удалить запись пользователя. При этом можно сохранить все 
файлы, с которыми работал пользователь.

Что такое группа пользователей
Группа является объединением учетных записей пользова

телей. Она упрощает управление пользователями, поскольку 
позволяет назначить права и разрешения нескольким пользо
вателям одновременно. В противном случае назначение прав 
надо выполнять индивидуально для каждого пользователя.
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Например, если вам необходимо предоставить доступ к сете
вому ресурсу нескольким пользователям, то гораздо удобнее 
объединить этих пользователей в группу, а потом назначить 
ей право доступа, чем определять право доступа для каждого 
пользователя.

Разрешения и права определяют, какие действия пользова
тель может выполнить с объектом (например, с файлом, пап
кой или принтером). Когда назначаются разрешения, тем са
мым определяются права доступа к объекту и их тип. Напри
мер, если нескольким пользователям необходимо считывать 
какой-либо файл, можно объединить их учетные записи в 
группу и назначить группе разрешения на чтение файлов.

Права позволяют пользователям выполнять различные сис
темные операции, такие как изменение времени в системе или 
архивировании данных.

В \Vindows ХР существуют встроенные группы, которые 
используются для назначения прав пользователям (см. табл. 8).

Таблица 8
Встроенные локальные группы  и их права

Л окальны е группы О писание

А дминистраторы
(A dm inistrators)

Могут выполнять любые административные 
задачи.
По умолчанию в группу входит учетная 
запись Администратор (Administrator)

О ператоры  Архива 
(Backup O perators)

Члены этой группы могут использовать 
Windows Backup для архивирования и вос
становления данных

Гости
(G uests)

Могут выполнять только те задачи, которые 
разрешены администратором. Имеют доступ 
только к тем ресурсам, для которых уста
новлены соответствующие разрешения.
По умолчанию в группу включена учетная 
запись Гость (Guest)

О пы тны е 
п ользователи  
(Power Users)

Могут создавать и изменять учетные записи, 
а также открывать ресурсы

П ользователи
(U sers)

Могут выполнять только те задачи, для кото
рых явно заданы разрешения.
Имеют доступ только к тем ресурсам, для
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Локальные группы Описание

которых установлены соответствующие раз
решения.

-По~ушттчаникгпрги-создании-учетной записи- 
пользователя она помещается в эту группу

Репликатор
(Replicator)

Выполняют операции реплицирования в 
домене

ВСТРОЕННЫЕ СИСТЕМНЫЕ ГРУППЫ
Встроенные системные группы существуют на всех ком

пьютерах, работающих под управлением Windows ХР. Они не 
имеют специфических пользователей, но могут содержать 
различные учетные записи в различное время, в зависимости 
от того, каким образом пользователь получает доступ к ресур
сам компьютера. Например, группа Все (Everyone) является 
встроенной группой Windows ХР.

Настройка каталога для общего использования
Основным назначением локальной сети является обеспе

чение информационного обмена между пользователями, а, как 
известно, вся информация представлена в файлах. В связи с 
этим необходимо научиться предоставлять доступ к файлам, 
которые нужны пользователям, и разделять права доступа.

Например, вам требуется создать каталог, в котором поль
зователи других компьютеров могли бы хранить свои файлы. 
Для этого, во-первых, необходимо настроить Проводник с 
целью обеспечения более комфортной работы (только в том 
случае, если вы используете Windows ХР). Настройка заклю
чается в снятии всего одного флажка путем выполнения пере
численных ниже действий:
(Т) Запускаем Проводник.
(2) В меню Сервис выбираем команду Свойства папки.
(D Переходим на вкладку Вид (см. рис. 26). 
ф  Снимаем флажок Использовать простой общий доступ к

файлам.
(5) Нажимаем ОК.

Теперь можно приступить к созданию папки и предостав
лению общего доступа к ней.
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Для этого выполняем следующие действия.
©  Запускаем Проводник и находим папку, к которой будем 

предоставлять доступ другим пользователям сети. Если 
такой папки нет, вы можете ее создать.

©  Щ елкаем правой кнопкой мыши на папке и в появившемся 
контекстном меню выбираем команду Свойства.

©  Переходим на вкладку Доступ  (см. рис. 27).
©  Устанавливаем переключатель в положение Открыть об

щий доступ к этой папке.
©  Указываем максимальное число подключений к  данному 

каталогу, используя переключатель Предельное число поль
зователей. Заметим, что для не серверных систем макси
мальное число ограничено десятью подключениями, т.е. 
одновременно к ресурсу могут быть подключены не более 
десяти пользователей, даже если переключатель установ
лен в положение максимально возможное.

©  Нажимаем кнопку ОК.

Свойства палки

1 Т ипы Файлов Автономные Файлы ‘

Представление папок
Можно применись вид. выбранный для этой папки, 
например, "Таблица" или "Плитка", ко всем папкам.

['Применить ко всем папкам [ [ Сброс для всех папок

Дополнительные параметры
ГЦ Восстанавливать прежние окна папок при входе в систему л  
W\  Выводить полньй путь в панели адреса 
Г ] Выводить полный путь в строке заголовка

ГЦ Не кэшировать эскизы
□  Открывать каждую папку в отдельном окне
р | Отображать "Панель управления" в папке "Мой компьютер"
3  Отображать описание для палок и элементов рабочего стола 
3  Отображать простой вид папок в списке папок "Проводника" 
¡3  Отображать сведения о размере Файлов в подсказках папок 
0  Отображать сжатые или зашифрованные Файлы NTFS другиь v  
< >

Восстановить умолчания

ОК. ) [ Отмена [ | Пр^енить ]

Рис. 26. Настройка Проводника
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Общие ; Доступ : Безопасность : Настройка

М ожмо сделать эту папка общей для пользователей 
вашей сети, для чего выберите переключатель
"Открыть общийдоступ к этой папке" 

О  Отменить общий доступ к этой папке 

®  Йткрыгь общий доступ к этой папке! 

Общий ресурс: Shara

Примечание:

Предельное число ©  максимально возможное 
пользователей:

О  не более:

Для выбора правил доступа к общей 
папке по сети нажмите ''Разрешения”.

Для настройки доступа в автономном 
режиме нажмите "Кэширование".

.Ж
I Разрешения| 

[Кэширование)

Брандмауэр настроен на разрешение доступа к
этой папке с других компьютеров в сети.

П р о с м о т р  параметров брандма'-орз ’ЛЛпс1о№

OK Отмена ~) j Применить |

Рис. 27. Предоставление общего доступа к папке

Однако и после предоставления общего доступа данный 
каталог все еще не может использоваться другими пользова
телями. Связано это с тем, что мы не определили права досту
па. Поэтому и возникают ошибки, показанные на рис. 28 и 
рис. 29, когда клиент пытается подключиться к папке, нахо
дящейся на компьютере, работающем под управлением Win
dows 2000/ХР. Следует заметить, что в первом случае (Win
dows ХР) пользователь все же может указать имя пользовате
ля и пароль и получить доступ к каталогу. А вот пользователь 
Windows 98 не имеет даже этой возможности, поскольку его 
имя, пересылаемое при попытке установки связи с сервером, 
отвергается и клиентская система немедленно возвращает 
пользователю ошибку, не давая возможности указать другое 
имя.
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f *  J

Connecting to  Host

Username: Jfj 1 _»j

Г~ Zerr>crr>ber ir.y password Нет доступа к \\Hos; '
Отсутствия- грара доступа *. ресурсу

•'>' | Caned } ■][Г_ Ж  j

Рис. 28. Попытка доступа к Рис. 29. Попытка доступа к 
папке из \Мпс1о\/уз ХР папке из \ЛЛпс!о>л/8 98

Как настроить разрешения для файлов
Решение указанной выше проблемы заключается в созда

нии учетных записей для пользователей и групп, которые же
лают подключаться к вашей системе (см. выше) и назначении 
им соответствующих разрешений.

Применяются следующие типы разрешений доступа к об
щим папкам или дискам:

Чтение (Read) -  назначается группе Все (Everyone) по 
умолчанию и позволяет:
• просматривать имена файлов и подкаталогов;
• просматривать данные в файлах;
• выполнять программные файлы;

Изменение (Change) -  никогда не назначается группам по 
умолчанию. Включает все функции разрешения Чтение, а 
также позволяет:
•  добавлять файлы и подпапки;
• изменять данные в файлах;
• удалять подпапки и файлы;

Полный доступ (Full Control) -  по умолчанию назначается 
группе Администраторы на локальном компьютере. Разреше
ние Полный доступ включает разрешения Изменение и Чтение, 
а также позволяет изменять разрешения (только для файлов и 
папок, которые находятся на диске, имеющем файловую систе
му NTFS) и назначать владельцев папок и файлов.

Для настройки разрешений необходимо выполнить еле-
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дующие операции.
©  Открыть окно свойств папки.
©  Перейти к вкладке Доступ  (см. рис. 27). 
©  Нажать кнопку -Разрешения, 

окно, показанное на рис. 30.

Разрешения для БЬага

Разрешения для общего ресурса 

Группы или пользователи:

а  Еуегуопе 
С ий« (Н05Т\у1'йи)

[ Добавить... ] [ ¿¿даяить 1 

Разрешения для увйсн Разрешить Запретить

Полный доступ □ □
Изменение □ □
Чтение 0 □

□К | [ Отмена ] [ Примек^ь |

Рис. 30. Разрешения общего доступа для выбранного каталога

В данном окне отображается информация о пользователях 
и группах, которые имеют право подключаться к данному 
ресурсу, а также о тех правах, которыми они обладают.

Для добавления нового пользователя и назначения ему 
определенных разрешений вы должны выполнить следую
щие действия.
©  Создать учетную запись для данного пользователя, как это 

описывалось выше.
©  В окне Разрешения для папки нажать кнопку Добавить.
©  В появившемся окне (см. рис. 31) ввести имя пользователя, 

которому вы хотите предоставить доступ, и нажать кнопку
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Проверить имена. Если ошибки в имени нет, система до
пишет к имени пользователя имя компьютера (как показа
но на рис. 31).

®  Нажать ОК.

После выполнения данной процедуры в окне Разрешения 
для папки появится имя пользователя. Выделив его, вы смо
жете назначить этому пользователю разрешения доступа к 
каталогу.

Выбор: Пользователи или Группы (53®
I Выберите тип объекта: '

Пользователи, Группы. или Встроенные участники безопасности [ Типы объектов... ]

В следящем месте:
1 HOST ( Размещение j

1 Введите имена выбираемых объектов |поичеоы!
HOSTVusef j Проверить имена ]

| Дополнительно... | j ОК. ~] ( Отмена j

Рис. 31. Выбор пользователя

Безопасность папок
Кроме разрешений для общих ресурсов, вы можете столк

нуться с еще одной проблемой, которая выглядит следующим 
образом: вы создали общий ресурс, назначили права общего 
доступа для определенного пользователя (например, Полный 
доступ), однако пользователь сообщает вам, что при попытке 
изменения файла, созданного другим пользователем, система 
возвращает отказ в виде Невозможно создать файл (Cannot 
create a file) или Доступ запрещен (Access denied).

Связано это с тем, что логический диск, на котором нахо
дится общий ресурс, скорее всего, использует файловую систе
му NTFS, которая обеспечивает повышенный уровень без
опасности для файлов и папок. NTFS имеет собственные раз
решения, которые позволяют обеспечить безопасность данных 
на уровне диска. Иначе говоря, контроль за доступом к данным
3 Настраиваем сеть своими руками
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осуществляется на основе Списков контроля доступа (Access 
Control List), которые присутствуют в каждом каталоге и опи
раются на учетные записи пользователей. Эти списки контроля 
доступа являются частью логического диска и не принадлежат 
операционной системе, хотя могут изменяться пользователем 
посредством операционной системы.

Существует возможность назначать NTFS-разрешения для 
папок и файлов, в то время как разрешения для общих ресур
сов можно назначить только для папок.

Чтобы увидеть NTFS-разрешения, вы должны открыть 
диалоговое окно свойств папки и перейти на вкладку Безопас
ность (см. рис. 32). Как и для разрешений общего ресурса (см. 
рис. 30), здесь представлены различные пользователи и груп
пы, для которых назначены определенные разрешения.

Свойства: Shara

Общие Доступ Безопасность Настройка 

Группы или пользователи:

0  Administrators (HOST ̂ Administrators) 
CREATOR OWNER 

С  Ktim (HOSnKtim) 
g5SYSTEM ____

Jsets (HUST'-JJseisl

Добавить.. Удалить

Разрешения для Users
Полный досту1 

Изменить
Чтение и выполнение 
Список содержимого папки 
Чтение 
Запись
Особые разрешения

Чтобы задать особые разрешения или 
параметры, нажмите эту кнопку:

0К

Разрешить Запретить

— ГГ
□

0
□

т г
□
□
□
□
□

Дополнительно j

Отмена Применить

Рис. 32. NTFS-разреш ения для  папки
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Например, из рис. 32 вы можете видеть, что группа поль
зователей Users (Пользователи) обладает правами на чтение 
файлов, а также особыми разрешениями. Если с правами на 
чтение все понятно, то что же такое особые разрешения? 
Они позволяют выполнять особые действия в данном ката
логе. В нашем примере группа Users (Пользователи) имеет 
право чтения всех файлов, находящихся в каталоге, однако 
благодаря особым разрешениям члены этой группы могут 
создавать в этом каталоге новые файлы и папки и изменять 
их. Но изменять чужие папки и файлы, владельцами которых 
они не являются, члены группы Users (Пользователи) не мо
гут. Владелец, то есть пользователь, который создал папку 
или файл, может выполнять с ними любые действия, вплоть 
до удаления объекта.

Чтобы просмотреть особые разрешения, вы должны на 
вкладке Безопасность окна Свойства папки нажать кнопку 
Дополнительно. При этом будет отображено окно Дополни
тельные параметры безопасности для папки (см. рис. 33).

Дополнительные параметры безопасности для Shara

Разрешения Аудит Владелец Действующие разрешения

Для просмотра сведений об особых разрешениях зыберите элемент разрешения и нажмите 
кногку "Изменить".

Элементы разрешений:

Тип Имя Разрешение У наел... Применять к
Разре. Acfrr̂ ratofv’ {.... ПОдХЪЙГДОСТЧЛ DA Щ Дл* атои пата,и, ее подла..
Разре.. SYSTEM Полный доступ D:\ Для этой папки, ее подла...
Разре... Ktim (H0ST\Ktim) Полный доступ D:\ Т олько для этой папки
Разре... CREATOR OW... Полный доступ D:\ Только для подпапок и ф ...
Разре... Users (HOSTV.. Чтение и выполнение D:\ Для этой папки, ее падла...
Разре... Use« (HOSTV.. Особые D:\ Для этой папки и ее подп...

Добавить... Изменить...

гя  Наследовать от родительского объекта применимые к дочерним объектам разрешения, 
добавляя их к явно заданным в этом окне.

г-] Заменить разрешения для всех дочерних объектов заданными здесь разрешениями, 
применимыми к дочерним объектам.

(Ж Прцм*нль

Рис. 33. Дополнительные NTFS-разрешения для папки
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В данном окне отображаются элементы разрешений для пап
ки, при этом вы можете добавлять новые разрешения, удалять 
старые, а также изменять существующие. Например, при выде
лении для группы Users (Пользователи) элемента разрешения 
Особые и его изменении было открыто окно (см. рис. 34), в ко
тором указано, что пользователи данной группы могут созда
вать файлы и папки, а также изменять их.

Элемент разреш ения для Shara

Объект

Имя: Users (HOSTMJsers) Изменить... ;

Применять: Для этой папки и ее подпапок V

Разрешения: Разрешить Запретить

Полный доступ
Обзор папок. /  Выполнение Файлов 
Содержание папки / Чтение данных 
Чтение атрибутов 
Чтение дополнительных атрибутов 
Создание файлов > Запись данных 
Создание папок / Дозапись данных 
Запись атрибутов 
Запись дополнительных атрибутов 
Удаление подпапок и файлов 

Удаление
Чтение разрешений

□ □ /ч
□ □
□ □
□ □
□ □
0 □ й
0 □
□
□

□
□

□ □
□ п
□  1--1

□
гн

Применять эти разрешения к объектам 
П  и контейнерам только внутри этого 

контейнера

оГ

Очистить все

Отмена

Рис. 34. Элемент разрешения для папки

Разрешения, которые вы можете назначать файлам и пап
кам, перечислены в табл. 9 и табл. 10. Эти разрешения можно 
назначать на вкладке Безопасность окна свойств файла или 
папки.



Гпава 4. Как использовать общие ресурсы 69

Таблица 9
N T F S -разреш ения для папок

Разреш ения Описание

Чтение
(Read)

Позволяет просматривать файлы и папки 
внутри каталога, а также сведения о владель
це, разрешения и атрибуты (например, Read- 
Only, Hidden, Archive и System)

Запись
(Write)

Позволяет создавать новые файлы и папки в 
каталоге, изменять атрибуты, а также просмат
ривать сведения о владельце и разрешения

Список содерж и
мого папки 
(List Folder 
C ontents)

Разрешает просматривать имена файлов и 
папок, находящихся в каталоге

Чтение и вы пол
нение 

(Read & Execute)

Объединяет разрешения Read (Чтение) и List 
Folder Contents (Список содержимого папки), а 
также позволяет «проходить» через папку и 
получать доступ к другим папкам и файлам, 
даже если явно не указаны права доступа к 
этим папкам

Изменение
(Modify)

Объединяет разрешения Write (Запись) и 
Read & Execute (Чтение и выполнение), а 
также позволяет удалять папку

Полный доступ 
(Full Control)

Позволяет изменять разрешения, назначать 
владельца, удалять папки и файлы и выпол
нять операции, допустимые всеми остальны
ми разрешениями

Таблица 10
N TFS -разреш ения для ф айлов

Разрешения Описание

Чтение
(Read)

Позволяет просматривать файл, а также све
дения о владельце, разрешения и атрибуты 
(например, Read-Only, Hidden, Archive и 
System)

Запись
(Write)

Позволяет изменять файлы, изменять атрибу
ты, а также просматривать сведения о вла
дельце и разрешения

Чтение и вы пол
нение 

(Read & Execute)

Позволяет запускать приложения, просматри
вать файл, сведения о владельце, разреше
ния и атрибуты (например, Read-Only, Hidden, 
Archive и System)
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Разрешения Описание

Изменение
(Modify)

Объединяет разрешения Write (Запись) и 
Read & Execute (Чтение и выполнение), а 
также позволяет удалять файл

Полный доступ 
(Full Control)

Позволяет изменять разрешения, назначать 
владельца, удалять файлы и выполнять опе
рации, допустимые всеми остальными разре
шениями

В том случае, если вы хотите удалить какое-либо разреше
ние, вы должны снять флажок в соответствующем пункте 
диалогового окна свойств папки или файла, однако и здесь 
существует «подводный камень».

По умолчанию разрешения, которые определены для роди
тельского каталога, наследуются всеми объектами, которые 
находятся в нем. Следовательно, если для диска (или папки) 
заданы разрешения только на чтение файлов, то и все папки, 
которые находятся на этом диске, также будут иметь эти раз
решения. Это значит, что вы не сможете просто изменить пара
метры доступа к файлам и папкам. -  сначала необходимо отме
нить наследование разрешений. При отмене наследования пап
ки становятся новыми родительскими папками и вложенные 
папки будут теперь наследовать другие разрешения.

Для отмены наследования необходимо снять флажок На
следовать от родительского объекта в окне Дополнительные 
параметры безопасности для папки (см. рис. 33). При снятии 
флажка вы можете или скопировать существующие разреше
ния, а потом отредактировать их, или удалить существующие 
и назначить новые. В том случае, если вы удалите разрешения 
для файла или папки и не назначите новые, никто не сможет 
получить доступ к данному объекту, даже вы. Единственным 
выходом из этой ситуации является назначение разрешений.

Алгоритм ваших действий
Итак, для обеспечения возможности подключения пользо

вателя к сетевым ресурсам необходимо выполнить изложен
ные ниже инструкции.
®  Узнать имя учетной записи и пароль, который использует 

(или хочет использовать) человек, желающий подключиться
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к вашему компьютеру. В случае с \Vindows 98 необходимо, 
чтобы это имя пользователя и пароль полностью совпадали 
с теми, которые применяются пользователем на своем ком
пьютере.

@ Создать на вашем компьютере учетную запись с теми име
нем и паролем, которые вы получили.

(з) Создать ресурс, который будет предназначен для общего 
использования, и настроить разрешения для пользователей. 

®  Настроить безопасность папок, с тем чтобы пользователи 
вашей сети даже случайно не смогли удалить или изменить 
файлы в общих папках.

Ч
В большинстве случаев вы должны устанавливать доступ к 

объектам только для чтения данных.



Из этой главы вы узнаете, какие программы можно ис
пользовать для онлайн-общения, а также научитесь устанав
ливать сервер электронной почты, который позволит вам об
мениваться электронной корреспонденцией.

Network Assistant
Одной из самых удобных, функционально богатых и поэто

му популярных является программа Network Assistant компании 
Gracebyte Software (h t t p ://www.g r a c e b y te . com). Эта 
программа специально разрабатывалась для малых домашних 
или офисных сетей, а поэтому она не использует выделенного 
сервера, что является очень большим преимуществом.

Демо-версию программы можно загрузить с официального 
сайта компании, однако без регистрации программа работает 
только 30 дней.

Для загрузки и установки программы вам необходимо вы
полнить следующие действия.
(D Обратиться по адресу в сети Internet h t t p : //www, g ra c e 

b y te  . сот/ n a s s i / f i l e s / n a s s i . z ip .
©  Сохранить на диске файл nassi.zip.
(3) Используя архиватор WinZip или WinRAR, распаковать

архив в папку.
@ После распаковки запустить файл nassi.exe.
©  Следовать инструкциям программы.

После установки программы вы сможете запустить ее, ис
пользуя главное меню кнопки Пуск.

ИНТЕРФЕЙС ПРОГРАММЫ
Первое, что желательно сделать при первом запуске про

граммы, это выбрать русский язык (Russian) в меню Language 
(Язык) и перезапустить программу. Теперь для вывода всех ме
ню, подписей кнопок и т.д. программа использует русский язык.

Интерфейс программы показан на рис. 35. Также програм
ма представлена иконкой в области уведомлений Windows 0 ,

Г п а в а  5

О б щ е н и е  в  л о к а л ь н о й  с е т и

http://www.gracebyte
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которую удобно использовать для выполнения наиболее часто 
вызываемых действий.

В  Network Assistant 3.0  - Ktim

Файл Правка Вид Пользователь Действия Язык Справка i
Свободен

ш

и в ^  Ktim
Г-......-  ■ ' .................

Имя Компьютер ОС Время Время С 0  Пользователи: 2 ^
С  Ktim HOST Win NT... 19:14:06 00:12:32 | С  Ktim

я .

С  user

I V

о . ................ . . J
___  . > *\Пользователи /(Сеть /

■« lk ! 33k Ш Н В Я ш ш ш ж ш щ

Рис. 35. Главное окно Network Assistant

Слева в окне расположена Панель реж имов, где вы можете 
выбрать один из режимов работы:
• Пользователи -  в данном режиме вы можете пригласить 

пользователя поучаствовать с вами в беседе (чате), оповес
тить пользователей о своем появлении звуковым сигналом, 
который передается на другие компьютеры. Также можно 
просмотреть список программ, которые запущены на ком
пьютере пользователя, или увидеть его Рабочий стол;

• Чат -  данный режим используется непосредственно для 
общения пользователей;

• Доска  -  в этом режиме любой пользователь программы 
может нарисовать на виртуальной доске любой рисунок, и 
он будет сразу же отображен на экранах других пользова
телей программы;

• Журнал -  в журнал записываются системные события про
граммы, такие как время старта программы, используемая 
технология связи и другие технические сведения.

Центральная часть окна программы зависит от выбранного 
режима. Здесь отображается или список пользователей (ре
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жим Пользователи), или поля полученных и отправленных 
сообщений (режим Чат), или полотно, на котором можно ри
совать (режим Доска), или список системных событий про
граммы (режим Журнал).

Справа отображается панель Контакты, в которой ирису ют-— 
вуют имена пользователей (вкладка Пользователи) (см. рис. 36), 
или перечень компьютеров (вкладка Сеть) (см. рис. 37). Если 
щелкнуть на имени пользователя, будет открыто окно, которое 
можно использовать для отправки коротких сообщений, при 
этом новый канал создаваться не будет.

Используя вкладку Сеть, вы можете узнать, какие открытые 
ресурсы существуют на других компьютерах сети, а также от
крыть их, выделив интересующий ресурс и выбрав в контекст
ном меню команду Открыть.

<§| Кйт - ___
5  Пользователи: 2 *

6  КИт
. С'*-ке; !
I

\  П ользовагеяи ̂ Сеть <
Рис. 36. Панель Контакты.

Вкладка Пользователи

Кнопка и* позволяет обновить списки пользователей и 
компьютеров с целью обнаружения подключившихся пользова
телей.

РЕЖИМ ПОЛЬЗОВАТЕЛИ
Этот режим показывает, какие пользователи находятся 

сейчас в сети; их имена; имена компьютеров, за которыми они 
работают, а также используется для отображения другой ин
формации. Практически все действия, которые вы можете вы
полнить по отношению к другому пользователю, вынесены на 
панель инструментов Пользователи (см. табл. 11).

К(гп'

Компьютеры: 3

91
& Ф  РНЕЯ 

п
; гле<±э 

, мЛ
в 9е Н05т 

'п
 ̂ 5Иа1а
{У ЗоИ

-фимэв

Сеть/

Рис. 37. Панель Контакты. 
Вкладка Сеть
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Таблица 11 
Кнопки панели инструментов П ользователи

Кнопка Название Описание

С  , Свободен Статус

Используется для изменения 
статуса. Можно выбрать режим 
Играю, Работаю или другой, 
соответствующий вашему теку
щему занятию. В зависимости от 
выбранного режима меняются 
способы оповещения пользова
теля о событиях в программе

% С ообщ ение Используется для отправки ко
роткого сообщения адресатам

з Секретный
чат

Позволяет пригласить выбран
ного пользователя в приватный 
чат, который будет доступен 
только вам двоим

& Подклю
читься к 

каналу чата

Позволяет подключиться к уже 
существующему каналу чата

Щ ) Сигнал

Отправляет звуковое сообщение 
выбранному пользователю.
Этим сообщением вы можете 
оповестить пользователя о сво
ем возвращении в чат. Естест
венно, у вашего собеседника 
должна быть включена акусти
ческая система

ь Отправить
ф айл

Открывает окно передачи файла 
выбранному пользователю

0 ) Сигнализа
торы

Позволяет настроить оповеще
ния при возникновении различ
ных событий

Просмотр
процессов

Отображает окно с перечнем 
процессов (программ), которые 
запущены на компьютере вы
бранного пользователя

%
Просмотр 

копии экрана
Отображает окно с содержимым 
экрана выделенного пользова
теля
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Кнопка Н азвание Описание

ш Просмотр
буф ера
обмена

Отображает окно с содержимым 
буфера обмена выбранного 
пользователя

% Просмотр
статистики

Показывает статистику по выде
ленному пользователю: сколько 
времени работает пользователь 
за компьютером, какой объем 
информации он передал и полу
чил, какова его сетевая актив
ность и др.

Обновить Позволяет обновить список 
пользователей

РАБОТА В ЧАТЕ
Основное назначение программы -  обеспечение интерак

тивного общения пользователей.
Network Assistant базируется на концепции каналов. Канал 

представляет собой виртуальную комнату, где встречаются и 
беседуют пользователи. Каждый пользователь может видеть 
те сообщения, которые отправляются другими пользователя
ми в канал. Каналы позволяют разбить пользователей по ин
тересам, другими словами -  разделить разговоры пользовате
лей по темам.

Существует четыре типа каналов:
• Обычный -  канал, открытый для любого пользователя, ко

торый знает имя канала. Указав это имя в окне Присоеди
ниться к каналу (см. рис. 40), любой пользователь может 
войти в выбранную комнату;

• Общий для всех -  канал может использоваться вами для 
оповещения всех пользователей программы Network Assis
tant. Другими словами, каждый пользователь, у которого за
пущен Network Assistant, видит те сообщения, которые при
ходят по этому каналу. Каждый пользователь автоматически 
подключается к данному каналу при запуске программы;

• Защищенный паролем -  канал, по функциональности схо
жий с обычным, однако для подключения пользователя 
требуется указать не только имя канала, но и пароль. Со
здатель канала может подключать к нему пользователей, 
для этого в контекстном меню пользователя он должен
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выбрать команду Подключить к каналу чата и указать ка
нал. При этом подключаемый пользователь не обязательно 
должен знать пароль;

• Приватный -  канал используется для бесед наедине. При 
создании вами приватного канала он создается как на вашем 
компьютере, так и на компьютере человека, с которым вы 
желаете побеседовать, поэтому нет необходимости подклю
чать собеседника к каналу или просить его сделать это. 
Network Assistant содержит семь стандартных общих кана

лов: #Main, #New, #Business, #Problems, #Office Talks, #Miscel- 
laneous и #Announcements. Кроме этого, вы можете создавать 
собственные каналы или присоединяться к тем, которые уже 
созданы. Канал #Main является основным каналом. К нему 
автоматически подключаются все пользователи Network As
sistant, и его невозможно покинуть.

Для начала общения вам и вашему собеседнику необходи
мо просто запустить программу. Она автоматически находит 
пользователей, которые уже запустили программу на своих 
компьютерах, и добавляет их в список пользователей. Также 
при запуске программы создается канал (чат) #Main, к кото
рому присоединяются все пользователи. Это значит, что со
общения, которые вы отправите в этот канал, будут доступны 
для чтения всем пользователям (см. рис. 38).

¡ S  Netw ork A ssistant 3 .0  - Ktim
Файл Правка Вид Чат Действия Язык Справка

С  С вободен

п
j  -¿I 4 -

Ч а т  : u s e r  (W IN 98) - : н е т  ¡и.)

у ) СМ «г Л  usef (W1N98J

[19:57] user (WIN98): Пользователь 
присоединился к приватному каналу 

Ты как?
[20:04] user (WIN98): ничего, собираюсь в кино.

А что за фильм?
[20:05] user (WIN98): Да так, ерунда полная, 
Тангашка вытянула

Æ Ktim*
0  П ользователи: 2  -  

CKtim 
С user

О

-и
ользователиÆÜ7

8k. | 9 7 к

Рис. 38. Режим Чат
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Для отправки сообщения всем пользователям необходимо 
выполнить следующие действия:
©  Запустить программу Network Assistant.
©  Перейти в режим Чат (см. рис. 38).
©  В нижней части окна набрать текст сообщения.
©  Нажать клавишу Enter для отправки сообщения пользова

телям.

При получении сообщения программа оповестит пользовате
ля звуковым сигналом, на короткое время отобразит текст сооб
щения и изменит иконку в области уведомлений (см. рис. 39).

нового сообщения 

Рис. 39. Входящее сообщение

В том случае, если вы хотите побеседовать с человеком 
«один на один», вам необходимо создать секретный (приват
ный) чат с помощью одноименной кнопки режима Пользовате
ли. Для этого следуйте нижеперечисленным инструкциям:
©  Перейдите в режим Пользователи (см. рис. 35).
©  Выделите имя пользователя, с которым вы хотите побесе

довать.
©  Нажмите на кнопку Секретный чат (см. табл. 11).

©  Начните беседу.

При нажатии на кнопку Секретный чат автоматически 
создается канал, доступный только двум пользователям (тому, 
кто начал беседу, и тому, кого пригласили), и для обеспечения 
секретности собеседники должны пользоваться именно им.

В процессе общения вам может понадобиться сохранить 
или распечатать диалог, изменить фоновый цвет чата или по
кинуть его. Все эти операции вы можете выполнить при по
мощи кнопок, которые находятся на панели инструментов 
Чат (см. табл. 12).
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Таблица 12
Кнопки панели инструментов Чат

Кнопка Название Описание

Я . Сохранить
Позволяет сохранить текст со
общений, которые отображаются 
в окне Чат, в текстовом файле

€ у Печать
Используется для печати текста 
сообщений, которые отобража
ются в окне Чат

Щ ) Отрезать

Позволяет переместить выде
ленный текст в буфер обмена. 
Можно использовать комбина
цию клавиш С М + Х

Копировать

Выполняет копирование выде
ленного текста в буфер обмена. 
Можно использовать комбина
цию клавиш С1г1+С

©
Вставить

Используется для вставки текста 
из буфера обмена. Можно ис
пользовать комбинацию клавиш
ам+у

X - Очистить

Позволяет очистить окно чата. 
Окно очищается только у вас, 
у остальных пользователей ис
тория сообщений останется

Цвет в чате
Позволяет выбрать цвет, кото
рым будет отображаться ваше 
имя в чате

и

Фоновый 
цвет окна 

чата

Используется для настройки 
фонового цвета окна чата

А
Покинуть

канал

Применяется для выхода из 
канала, при этом теряется вся 
история сообщений

Присоеди
ниться к 
каналу

Позволяет подключиться к одно
му из стандартных каналов или 
создать свой собственный канал

В небольшой сети (5-10 компьютеров) вполне можно 
обойтись теми стандартными чатами, которые присутствуют в
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программе. Однако в сети, которая насчитывает несколько 
десятков компьютеров, всегда найдется три-четыре человека, 
которые захотят побеседовать между собой. Для этого они 
должны создать свой собственный чат. Для создания нового 
канала вы Должны выполнить следующие действия.
0  Нажать кнопку Подключится к каналу чата (см. табл. 11), 

в результате чего будет открыто окно Присоединиться к 
каналу (см. рис. 40).

©  В окне необходимо указать:
• имя канала -  если канал с таким именем уже существу

ет, вы присоединитесь к нему, если же нет -  вы созда
дите новый канал;

• тему канала -  это может быть любая фраза, которая 
описывает предмет разговора;

• тип канала -  позволит вам ограничить доступ других 
пользователей к каналу.

©  После заполнения данных нажать кнопку Войти, при этом 
вы перейдете в режим Чат и будет открыто окно канала, к 
которому вы присоединились или который вы создали.

f t  Присоединиться н Каналу tfktim’s

И мя канала:гр .—;--------; кЬт $____,-
Т ем а канала

;игры

Т ип канала

^  С  Обычный 
•Р О  Общий для всех

<3> Защищенный паролем 
Пароль:

-J&  О  Приватный (пользователь-пользователь]

С

Войти ] | Отмена | | Справка |

Рис. 40. Окно создания или подключения к каналу

Чтобы просмотреть имена пользователей, которые присут
ствуют в чате, вы должны набрать команду /here в окне чата и 
нажать клавишу Enter.
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НАСТРОЙКА БЕЗОПАСНОСТИ NETWORK ASSISTANT
Большинство настроек Network Assistant касаются настро

ек интерфейса и поведения программы, однако существуют 
настройки, касающиеся безопасности как программы, так и 
системы в целом. По умолчанию программа позволяет уда
ленным пользователям просматривать ваш Рабочий стол, по
лучать список программ (точнее, процессов), которые рабо
тают на вашем ПК, запускать или завершать процессы на ва
шем компьютере. С одной стороны, это очень большая брешь 
в системе безопасности, с другой -  очень удобный инструмент 
слежения за пользователями (например, за теми сотрудниками 
фирмы, которые любят играть в компьютерные игры на рабо
те) и управления удаленными компьютерами.

Для изменения настроек программы вы должны перейти в 
режим администратора (меню Файл, команда Переключиться 
В Реж им Администратора). Если переключение происходит 
впервые, программа предложит указать пароль, который в 
дальнейшем будет использоваться для переключения в режим 
администратора. Далее вам следует в меню Файл выбрать ко
манду Настройки, при этом будет показано окно Настройки 
Network. Assistant (см. рис. 41).

Настройки Network Assistant * [Администратор]

Общие
Настройки Связи
ыдиияыт!
Удаленные Услуги
Звуки
Шрифты
Режим "Отошел" 
Всплывающий Чат 
Журналы

П о и л ь н а я  Б«.« шАшу r.làartù- *
Применять режим секретности для

О  Т олько для состояния "Секретно"
0  Всех состояний (режим глобальной секретности)

Настройки режима секретности

0  Запретить колонку "Заголовок активного окна" 
0  Запретить просмотр процессов 
0  Запретить просмотр экрана 
0  Запретить просмотр буфера обмена 
0  Запретить просмотр статистики 
0  Запретить сигнализаторы 

Локальные процессы —

0  Запретить удаленное у травление

>
[ Отмена ] [ Применить | [ Справка

Рис. 41. Настройка безопасности Network A ssistant
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Пункт Локальная Безопасность предназначен для на
стройки режима секретности. Если вы хотите, чтобы удален
ные пользователи не имели возможности управлять вашим 
компьютером, вы должны установить все флажки пункта Ло-

СБРОС ПАРОЛЯ NETWORK ASSISTANT
В том случае, если вы забыли пароль администратора, вы 

не сможете вносить изменения в настройки программы Net
work Assistant. Также в программе не предусмотрена возмож
ность подсказки пароля или его сброса, однако вы можете 
удалить пароль путем прямой правки реестра операционной 
системы. Для этого вы должны выполнить следующие дей
ствия:
(Т) Закрыть программу Network Assistant.
(D В меню Пуск выбрать пункт Выполнить.
©  В появившемся окне ввести команду гедесШ и нажать 

кнопку ОК. Будет открыто окно программы Reged.it (см. 
рис. 42).

— .........
& Редактор реестра

I Файл Правка §ид Избранное ¿правка

3  Мой компьютер л Тип Значение
£ j HKEY_CLASSESjROOT £Й(По умолчанию) REG_SZ (значе»*« ие присвоено)

Э Ш  HKEY_OJRR£NTJJSER IS ] Data REG_S2
0  £ 3  HKEY_lOCAL_MACHINE

&  C_J hardw are
S Q  SAM

□  SECURITY
sB CJ SOFTWARE

<23 18Wgame
$ □  ABBYY
£  £ 3  Adobe
*  0 3  Ahead
Ы D  AKoff
S  ‘2 3  C07ftSY
&  2 3  Classes
Ш _ J  Clents
S -23 OlvXNehvorks
i? ПЗ EasyBoot Systems
i  Q3 ES-CompOanq
£  <2J ForteMedia
a? Gempkis
■S £*) Gracebyte Software

f • j
D  GTek v < V -C.U.V. ./.« >

(мой KonnbK3Tep\HKEY_lOCAL_MAQ«NE\SOFTWAR£\Gracebyte Sofcware\Network Assistant

Рис. 42. Окно редактора реестра Regedit

(4) Перейти в раздел HKEY_LOCAL_MACHINE\SOFTWARE\ 
Gracebyte SoftwareVNetwork Assistant, как это показано на 
рис. 42. Открывать разделы можно при помощи знаков
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«+», которые находятся рядом с названием раздела. Вооб
ще, процесс навигации по разделам напоминает процесс 
перемещения по папкам в Проводнике Windows.

©  Обратите внимание на параметр Data в этом разделе. 
Именно он хранит пароль администратора. Вам необходи
мо удалить параметр, чтобы убрать пароль. В этом случае 
при следующей попытке переключиться в режим админи
стратора Network Assistant попросит вас ввести новый па
роль и, естественно, разрешит вам вход.

©  Для удаления параметра вы должны выделить его и в меню 
Правка выбрать команду Удалить или просто нажать кла
вишу Delete.

©  Программа отобразит окно подтверждения удаления пара
метра, в котором вы должны нажать кнопку Да.

®  Теперь вы можете закрыть программу Regedit. Изменения, 
которые вы сделали, будут внесены в реестр автоматиче
ски, поэтому ничего сохранять не требуется.

©  Запустите Network Assistant и переключитесь в режим ад
министратора.

► ПРИМЕЧАНИЕ. Реестр операционной системы Windows 
представляет собой базу данных различных настроек и пара
метров ОС, а также настроек приложений, которые установ
лены на компьютере. Он является одним из важнейших ком
понентов операционной системы, и неосторожное обращение 
с ним может привести к полной неработоспособности компь
ютера. Поэтому или строго придерживайтесь вышеуказанных 
инструкций, или попросите более опытного пользователя вы
полнить их за вас.

Как вы могли убедиться, Network Assistant является мощ
ным инструментом, способным обеспечить интерактивное 
общение всех пользователей вашей сети.

Courier Mail Server
Еще одним способом общения, имеющим 30-летнюю ис

торию, является электронная почта. Именно возможность бы
строй пересылки писем при помощи компьютерной сети обу
словила успех, которым в настоящее время пользуется элек
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тронная почта. Теперь в письма, помимо текста, можно встав
лять практически любые объекты: рисунки, аудиофайлы и т.д. 
Кроме того, сообщение можно создать в виде web-страницы, 
используя формат HTML.

Работу электронной почты обеспечивают специальные 
программы -  серверы электронной почты, одним из которых 
является Courier Mail Server. Кроме серверов, для создания 
электронных писем используются почтовые клиенты -  про
граммы, позволяющие «забирать» почту с почтовых серверов, 
создавать (формировать) письма и отправлять их на почтовый 
сервер, например Outlook Express, которая входит в поставку 
операционной системы Windows.

Почтовый сервер Courier Mail Server (CMS) является бес
платной программой, которую можно загрузить с web-сайта 
h t t p : / /c o u r ie r m s .n a r o d .r u / . Являясь очень компакт
ным (менее 1 МБайт), относительно простым в установке и 
настройке, он обладает большим количеством функций и воз
можностей. Например, если сравнивать CMS и почтовый сер
вер, интегрированный в Windows Server 2003, первый выиг
рывает по функциональности и возможностям.

УСТАНОВКА COURIER MAIL SERVER
Минимальные системные требования, предъявляемые Courier 

Mail Server к компьютеру, выглядят следующим образом:
• операционная система Microsoft Windows;
• 10 МБайт свободного места на жестком диске;
• сетевой протокол TCP/IP.

Courier Mail Server распространяема в виде ZIP архива и 
не требует установки в обычном понимании этого слова. Ар
хив достаточно распаковать в какую-либо папку на диске, и на 
этом установка закончена. Сам сервер представляет собой 
один исполняемый файл CourierMS.exe. именно он использу
ется для запуска CMS.

При установке сервера следует иметь в виду, что для обес
печения бесперебойной работы электронной почты компью
тер, на котором будет запущен CMS, должен быть постоянно 
включен или, во всяком случае, работать с раннего утра до 
позднего вечера.

БАЗОВ АЯ НАСТРОЙКА СЕРВЕРА
После запуска Courier Mail Server вы увидите окно, пока

занное на рис. 43.

http://courierms.narod.ru/
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51 C ourier Mail Server
Файл Задания Справка

Конфигурация
^7 Сервисы 

Домены 
£  Пользователи

§4  Псевдонимы 
IP-адреса 

® ©3 Планировщик 
Ш  41S3 Отправка 
ЗВ ^  Внешняя почта 

RAS-соединения 
0Э Настройки 

-  Состояние
"fir Подключения 
J§í* Задания отправки 
| g  Журнал

Конфигурация
Сервисы 

Ш  Домены
Пользователи 

2«1 Псевдонимы 
-Д|Р-адреса 
§ 3  Планировщик 
!S3 Отправка 

^  Внешняя почта 
RAS-соединения 

¿2£] Настройки

Рис. 43. Окно Courier Mail Server

Поскольку CMS разработан российскими программистами, 
он поддерживает русскоязычный интерфейс. Для изменения 
языка интерфейса необходимо в меню File выбрать команду 
Interface, при этом будет открыто окно, показанное на рис. 44. 
В этом окне вам следует в списке Language выбрать русский 
язык и нажать кнопку ОК.

3* Interface P
i*  |S how main window on start!
(v* Show icon in system tray
15" Store state of main window

I Password of main window | \
I Hot key: jCtrl + Alt ♦ c

Number of screen log lines: ¡200
Language: ¡English

Í ! OK 1 Cancel Ji
Рис. 44. Настройка интерфейса Courier Mail Server

Для обеспечения функционирования почтового сервера вы 
должны выполнить основные настройки:
• создать необходимые домены;
• создать почтовые ящики;
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• настроить 1Р-адреса;
• сконфигурировать почтовые клиенты на работу с вашим 

сервером.
Кроме этого, следует поместить CMS в автозагрузку или 

переключить в режим служОы (для этого необходимо в меню 
Файл выбрать команду Запускаться службой).

Для создания домена вам потребуется перейти в раздел 
Домены (см. рис. 45) и отредактировать начальные настройки 
сервера. В качестве начального домена в сервере используется 
local.domain, однако для удобства его можно изменить.

ä f  C ourier Mail Server
Файл Задания Справка

^  Конфигурация 
^  Сервисы
эШ ЗЗ

Ь -®  Пользователи 
2«> Псевдонимы 

1Р-адреса 
±  Планировщик 
+ 1зйЭ Отправка 
и- Внешняя почта 

^  RAS-соединения 
¿gj Настройки 
Состояние 
^§г Подключения 
£ j¡P  Задания отправки 

Ждонал

О сновной домен firma, local

Имя Описание
Локальгеяй домен фирмы

Добавить. . Изменить. . 1 Удалить

Рис. 45. Раздел Домены программы CMS

Домен представляет собой группу пользователей, чьи поч
товые ящики объединены общими правилами обработки кор
респонденции. Однако домен также является частью системы 
DNS (Domain Name System), которая используется в сети 
Internet для разрешения имен компьютеров. Если ваша сеть не 
подключена к сети Internet, вы можете создать любой домен, 
однако если сеть подключена к Internet, выбор домена должен 
быть согласован с вашим провайдером.

Чтобы изменить (или отредактировать) домен, необходимо 
выполнить следующие действия.
(Т) В разделе Домены  (см. рис. 45) нажать кнопку Добавить 

(или Изменить), при этом будет открыть окно Домен  (см. 
рис. 46).

(2) Указать имя домена. Желательно, чтобы оно содержало и
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родительский домен, пусть даже несуществующий. В бу
дущем это облегчит подключение вашего сервера к 
Ьиетй.

Имя: jfirma.local 

Описание: [Локальный домен Фирмы 

П севдонимьс-----—

Доб.вбжъ

Г~ Копировать все письма домена на аарес:

: Письма для несуществующих пользователей:'----------

Г~ Принимать по ЭМТР

<• Считэть недоставленными (сообщать отправителю) 

Направлять по адресу: |

Помещать в очередь:

ОК Отмена

Рис. 46. Добавление (редактирование) домена

(D В поле Описание можно указать небольшой комментарий к 
домену.

®  На первом этапе настройки следует просто нажать кнопку 
ОК, поскольку остальные параметры используются для 
расширенной настройки домена.
На этом создание и базовая настройка домена завершены. 
Для создания почтовых ящиков для пользователей вашей 

сети вы должны перейти в раздел Пользователи (см. рис. 47). 
В этом разделе отображаются существующие почтовые ящи
ки, привязанные к созданным доменам. По умолчанию суще
ствует только один почтовый ящик -  admin, который должен 
принадлежать администратору почтового сервера.
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Чтобы добавить новый почтовый ящик или изменить па
раметры уже существующего, вы должны выполнить сле
дующие действия.
СО Перейти в раздел Пользователи (см. рис. 47).
(2) Нажать кнопку Добавить или Изменить в зависимости от 

того, что требуется. В результате будет открыто диалого
вое окно Пользователь (см. рис. 48).

Courier Mail Server
Файл Задания Справка

-  ^  Конфигурация
Сервисы 
Домены 

fj? Пользовател*
C d  Псевдонимы 
«fe IP-адреса 

SB 0j  Планировщик 
> « а  Отправка 
*: ^  Внешняя почта 

RAS-соединения 
Настройки

-  Состояние
• fr  Подключения 
jjP Задания отправки 
Щ  Журнал

fp  Пользователи
Домен: jfirmalocal

ОписаниеИмя Полное имя 

ß  admin
2  ktim Khachirov Tmnur Почтовый ящик Хачирова Тt^^ypa

Добавить... j Изменить.. Удалить

Применить j Отменить I

Рис. 47. Раздел Пользователи программы CMS

(D В поле Имя ввести имя почтового ящика, используя только 
латинские символы и цифры. Это имя будет фигурировать 
в адресе электронного почтового ящика. Как известно, сам 
адрес состоит из имени ящика и имени сервера, на котором 
он хранится (для разделения имен используется символ 
@). В данном примере адрес будет выглядеть как 
user@firma, local.

@ Указать пароль, который обеспечит защиту почтового ящи
ка от несанкционированного получения электронной поч
ты другими пользователями сети.

©  В поле Полное имя указать имя владельца почтового ящи
ка, а в поле Описание -  дополнительный комментарий.

©  Проследить, чтобы флажок Разрешить доступ к почтово
м у ящику был установлен, иначе пользователь не сможет 
подключиться к почтовому ящику.

©  Остальные параметры используются для расширенной на
стройки почтового ящика, поэтому их пока можно пропус
тить. Вам следует просто нажать на кнопку ОК.



Гпава 5. Общение в локальной сети 89

Далее вам необходимо настроить сервисы POP3 (Post 
Office Protocol 3 -  служба электронной почты для получения 
сообщений электронной почты) и SMTP (Simple Mail Transfer 
Protocol -  простой протокол передачи сообщений электронной 
почты), которые отвечают за получение клиентами писем с 
почтовых серверов и за передачу писем от клиентов и между 
серверами соответственно.

( Пользователь
Имя:

Пароль:

Полное имя: (Пользователь

Описание: ¡Почтовый ящик для Пользователь]

Г ” Внешний адрес e-mail:

Г” Добж-тягь "он.апьмый адрес 
Разрешить отправку внешней почты 

fy Разрешить доступ к. почтовому ящику

I Собственные параметры отправки:

: Г* И «кс :•■ ■<!'.< иязчдайчвй-в рис-ъг«-

: Г M3Mt-Cl ПИСЬМА’ Кб

ОК Отмена

Р ис. 48. Добавление (редактирование) почтового ящика

Для этого в основном окне CMS следует перейти к разделу 
Сервисы, выбрать один из настраиваемых сервисов и нажать 
кнопку Изменить. При этом будет отображено окно, показан
ное на рис. 49а.

Нас интересует группа Подключение разрешено на вкладке 
Доступ (см. рис. 496). Эти параметры определяют, какие 
пользователи могут подключаться к почтовому серверу для 
отправки и получения почты. В данном случае подключаться 
могут только пользователи, входящие в группу Local (локаль
ные), а это значит, что вы должны добавить в эту группу IP- 
адреса компьютеров, которые входят в вашу сеть.
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-г-
Порг. i®  Т ¡600

Г" Запускал» сервис при эаиягс*« 1Р-аоресеУпоргв 

р" Авгое*атмчесхий залдск

Мекс, ч ел о  оанооремемнык псвклочемий

Г  Всего:

I Требовать секретило аугенг>«*«А*ио

OR I Отмена \ OK I Отмена

а) б)
Рис. 49. Настройка сервиса SMTP

Для добавления ЕР-адресов в группу вы должны перейти в 
раздел IP-адреса (см. рис. 50) и убедиться, что:
• диапазон ЕР-адресов вашей сети добавлен в сервер (нижняя 

часть окна);
• группа Local содержит диапазон IP-адресов вашей сети, 

поскольку именно этой группе разрешено подключаться к 
сервисам POP3 и SMTP. По умолчанию доступ к серверу 
разрешен с 1Р-адреса 127.0.0.1 и сети, чей идентификатор 
выглядит как 192.168.0.0.

Для добавления или изменения существующего диапазона 
IP-адресов вы должны следовать перечисленным ниже инст
рукциям.
0  Нажать кнопку Добавить или, выделив диапазон, кнопку 

Изменить.
(?) В появившемся окне IP-адрес (см. рис. 51) указать тип IP- 

адреса -  это может быть хост (указание IP-адреса одного 
компьютера), сеть (задание идентификатора сети) или диапа
зон (задание перечня IP-адресов). Например, если вы выбрали 
диапазон, нужно в поле С указать начальный IP-адрес диапа
зона, используемого в вашей сети, а в поле По -  конечный.

(3) При желании -  задать небольшой комментарий к данному 
диапазону в поле Описание.

0  Установить флажок Активен, иначе данный диапазон не 
будет обслуживаться сервером.

©  Выделить группу Local и переместить ее в область Входит 
в группы с помощью кнопки < .

©  нажать кнопку ОК.



Гпава 5. Общение в локальной сети 91

I Courier Mail Server
Файл Задания Справка
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IP-aapec Описание
§127.0.0.1
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§  192.168 0.0/255.255.0.0

Добавить.. J . Уда«-

Рис. 50. Раздел 1Р-адреса программы СМЭ

S IP-адрес

Тип: Диапазон

С: j l  72.17.0.1 По:

Описание: j 

Активен

Входит е группы:

172.17.1.10

Не входит в группы:

¿ k  Local

___ I

OK Отмена

Рис. 51. Д обавление (редактирование) ди апазон а !Р-адресов
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На этом базовая настройка сервера закончена. Дополни
тельную информацию по конфигурированию сервера вы мо
жете найти или на сайте разработчиков, или в справочной 
системе. А теперь вам следует настроить клиентов на работу с

КАК НАСТРОИТЬ КЛИЕНТОВ
Как вы уже знаете, для использования сервера электронной 

почты необходимо правильно настроить рабочие станции, 
чтобы они могли подключаться к Courier Mail Server и полу
чать или отправлять письма.

Для такой настройки следует запустить программу Outlook 
Express и создать новую учетную запись. У четная запись хранит 
сведения о почтовом сервере, который обслуживает электронный 
почтовый яхцик, а также сведения о самом ящике, такие как:
• фамилию и имя владельца (эти данные будут предоставляться 

получателям почты вместе с отсылаемыми сообщениями);
• используемый адрес электронной почты;
• имя учетной записи и пароль.

► ПРИМЕЧАНИЕ. На одном компьютере может быть не
сколько пользователей, и для каждого из них можкс создавать 
неограниченное количество учетных записей. Это также 
удобно, если вы используете для работы несколько адресов 
электронной почты.

Итак, для добавления в Outlook Express новой учетной запи
си для почты необходимо выполнить следующие действия:
©  Открыть меню Сервис.
©  Выбрать из списка пункт Учетные записи, в результате чего 

появится окно Учетные записи в Интернете (см. рис. 52).
©  Нажать кнопку Добавить, а затем -  Почта.
©  В появившемся окне Мастер подключения к Интернету 

задать свое имя, адрес электронной почты, серверы входя
щих и исходящих сообщений, а также название учетной 
записи, которая существует на сервере.

©  Ввести адреса серверов входящих и исходящих сообще
ний, используя IP-адрес компьютера, на котором запущен 
Courier Mail Server (см. рис. 53).

©  Нажать кнопку Готово.
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В результате в список учетных записей окна Учетные за
писи в Интернете добавится новый пункт с названием ука
занной Вами учетной записи почты.

Учетные записи в Интернете ш ш

Все Почта Новости Служба каталогов 1 Добавить ► jj
[ .................. ... ...

Учетная запись Тип Подключение Удалить
Active Directory служба каталогов Локальная сеть
Bigfoot Internet Dire служба каталогов Локальная сеть \ [ Свойства
VeriSign Internet Dir служба каталогов Локальная сеть
WhoWhere Internet ... служба каталогов Локальная сеть | По умолчания?

Импорт...

: | Экспорт...

Г i-------------------- ч
Упорядочить...

1 Закрыть

Рис. 52. Список учетных записей в Outfook Express

Мастер подключения к Интернету шшшш
Серверы электронной почты

Сервер входящих сообщений: POP3 v

Сервер входящих сообщений (POP3. IMAP или HTTP):
J 172.17.1.1

Сервер SMTP это сервер, используемый для отправки сообщений 
Сервер исходящих сообщений (SMTP):
>2.17.1.1

пользователя.

............................. ■.......................... 1
1 < Назад il Далее > ( Отмена I I

1-----------------------------------------------------------  1

Рис. 53. Указание почтовых серверов
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Из этой книги вы узнали, как объединить свой компьютер с 
компьютерами соседей по дому или коллег по работе в локаль
ную сеть, настроить протокол TCP/IP и использовать общие 
каталоги для обмена информацией между пользователями ва
шей сети.

Кроме этого, вы научились использовать программу для 
общения в локальной сети Network Assistant и настраивать 
настоящий сервер электронной почты Courier Mail Server.

Необходимо отметить, что сведений, изложенных в данной 
книге, недостаточно для построения крупной сети, например, 
на предприятии, поскольку в больших сетях встают проблемы 
корректного назначения IP-адресов и быстрого разрешения 
имен компьютеров. Решение этих проблем заключается в. ус
тановке и настройке различных серверов (DHCP, DNS и 
WINS), которые существенно упрощают работу администра
тора, а также повышают качество сети.
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