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KIRISH

Umumjahon axborot globallashuvi jarayoni kompyuter tizimlarini
(KT) inson faoliyatining barcha sohalariga nafaqat joriy etishni, balki
axborot tizimi xavfsizligini ta'minlash sharoitlarining zaniratini ko'zda
tutadi. Kompyuter tizimida kechayotgan axborot jarayonining o*ziga xos
xususiyati ishlanayotgan axborot xavfsizligiga yuqori talablaming
ta'minlanishi zarurati hisoblanadi. Bu, bir tomondan KTda
ishlanayotgan axborotning qiymati orqali, ikkinchi tomondan esa
kompyuter tizimidagi axborot xavfsizligiga tahdidlaming katta sonining
mavjudligi orqali aniqlanadi. Shu bilan birga ta'kidlash lozimki, turli
tahdidlami soni vaqt o'tishi bilan doimo ortadi. Rivojlangan
mamlakatlarda, jumladan, AQSh, Rossiya Federatsiyasi, Yaponiya,
Fransiya, Janubiy Koreya va boshqa davlatlarda kompyuter tizimlarida
axborot yaxlitligi va konfidensialligini ta'minlash imkoniyatini beruvchi
foydalanishlami cheklash va nazorat qilish vositalami ishlab chiqish
muhim ahamiyat kasb etmoqda.

Jahonda ruxsatsiz foydalanishlarni bartaraf etishga va ulardan
himoyalashga qaratilgan model, usul va algoritmlami ishlab chiqishga,
shuningdek mavjudlarini takomillashtirishga yo'naltirilgan ilmiy-
tadqiqot ishlari olib borilmoqda. Bu borada, hozirgi kunda kompyuter
tizimlarida foydalanishni cheklash tizimini qurishda shakllangan
yondashish, odatda statik xarakterga ega bo4ib, bunday yondashish
ishlanuvchi axborotning konfidensialligini kafolatli ta'minlash bo^yicha
talablaming qondirilishiga mo'ljallangan usullarini va algoritmlami
ishlab chiqish muhim vazifalardan biri hisoblanmoqda. Shu bilan birga
foydalanishni cheklash tizimlarida yuritiladigan axborot xavfsizligi
siyosatini dinamik o'zgarishi va vazifalami taqsimlash texnologiyasi
orqali foydalanuvchilaming vakolalatlarini nizolashishi jarayonlarini
boshqarishni usullarini takomillashtirishni ilmiy asoslash zarur bo'l-
moqda. Dunyoda rolga asoslangan foydalanishni cheklash tizimlarida
vakolatlaming sirqib chiqishi xavfini baholashning iyerarxik usullarini
ishlab chiqishning ustuvor yo'nalishlari, shuningdek foydalanishni
huquqini cheklash modellarida rollar iyerarxiyasi asosida vakolat
modellarini ishlab chiqish va atributlarga asoslangan foydalanishni
cheklash usullarini takomillashtirish bo'yicha tadqiqotlar olib
borilmoqda. Ammo, kompyuter tizimlaridan foydalanishni cheklash
tizimini qurishda muayyan formal modellami tanlash va qoMlash
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masalalari yetarlicha o'rganilmagan. Undan tashqari, foydalanishm
boshqarishning mavjud modellarining birortasida ham KT foydala-
nuvchilaming rolli strukturasi, o'zaro ta'sirdagi funksional modullarga
muvofiq, hisobga olinmaydi. . . . . .

Ushbu monografiyaning asosiy mazmuni kompyuter tizimlarmi
samarali himoyalash uchun foydalanishni cheklash vositalarini qurish
vakolatlami nazoratlash modellari, usullari va algortimlarini ishlabchiqish va takomillashtirishga qaratilgan.

Birimchi bobda kompyuter tizimlarini himoyalash muammola-
Fining hamda foydalanishni cheklash modellarining tahlili asosidahimoyalangan kompyuter tizimlarini loyihalashga asosiy ta>ablami
shakllantirish masalasiga bag'ishlangan. Kompyuter tizimlarida foydala
nishni cheklash tahdidlarining tahlili ham ushbu bobdan о rin olgan.Monografiyaning ikkinchi bobi foydalanishni cheklash t\zi"iiga
tahdidlaming ta'siri va ushbu tizimning fosh etilishi ehtimolhkl^ini
hisoblashga imkon beruvchi tahdidlar modelining tavsifiga bag ish-
langan. Foydalanishni cheklash tizimi va uning konseptual ^^li,
hamda foydalanishni cheklash tizimining samaradorligi ко rsatkich-
larining bayoni ham ushbu bobdan o'rin olgan.

Uchinchi bob, moslanuvchanlikni, ma'murga yuklamamng
nasavishini ta'minlash va dinamik faoliyat muammosini hal etishga
Lkon beruvchi foydalanishni rolli cheklash tizimi dinamik modelining
tavsifiga bag'ishlangan. Atributlarga asoslangantalablarining murakkabligini pasaytirish evaziga, foydalanishni bosh-
aarish samaradorligini oshirish masalasi ham shu bobdan о rm olgan.To'rtinchi bob rollar asosida foydalanishni boshqarishning dinamik

tahlili dinamik modeldagi rasmiy spetsifikatsiya va
dgoritmlari hamda ishlab chiqilgan foydalanishni rolli cheklash tizimi
modeli algoritmining tavsifiga bag'ishlangan.
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I-BOB. KOMPYUTER TIZIMLARTOA AXBOROT

XAVFSIZLIGINING ZAMONAVIY HOLATI

1.1. Kompyuter tizimlarini himoyalash muammolari

Tashkilotning axborot-hisoblash tarmoqiari yoki kompyuter
tarmoqlari ma'lumotlarni uzatish kanallari vositasida birlashtirilgan KT
hisoblanadi. Axborot-hisoblash tarmog'i uchun yana bir nom, ya'ni
hisoblash tarmog'i nomi bo'lishi mumkin, ammo bu uning asosiy
vazifasini-axborotli xizmat ko'rsatishni ifodalamaydi. Kompyuter
tizimlarini loyihalashda ikkita yetarlicha ziddiyatli masalalami yechish
lozim.

Birinchi masala-mimmdl narxli tizimni yaratish. Bunday tizimlami
yaratish narxi jamoaviy resurslardan foydalanish darajasiga mutanosib.
Bu degani, tizim narxini minimallashtirish maqsadida tizimdan
foydalanuvchilaming barchasi uchun jamoaviy resurslarni, jumladan
axborotning saqlanishini madadlovchi vositalami, axborotni ishlovchi va
boshqa vositalardan va tizimlardan foydalanishning dasturiy va apparat
vositalarini yaratish maqsadga muvofiq hisoblanadi. Foydalanishni
tashkil etishning muvaffaqiyatli tanlanishi va jamoaviy resurslaming
imkoniyati tizimni, uning ishlashiga qo'yilgan talablaming amalga
oshirilishida, yaratish va ekspluatatsiya narxini yetarlicha pasaytiradi.

Jamoaviy resurs imkoniyatlaridan foydalanib axborotni ishlash, bu
imkoniyatlardan har bir foydalanuvchi foydalana olishi shart degani
emas. Foydalanuvchanlik tizim yaratilishida ifodalangan qoidalar
(talablar) orqali aniqlanadi. Tizimdan foydalanuvchilami alohida
sinflarga ajratishda aynan ushbu qoidalarga rioya qilish ikkinchi
masalani yechish lozimligini oldindan belgilaydi, ya'ni axborotni
uzatish va ishlash jarayonini shunday tashkil etish kerakki, har bir
foydalanuvchi faqat unga ruxsat etilgan axborotni olsin. Ravshanki, har
bir tizimdan foydalanuvchi uchun resursni individuallashtirish ikkinchi
masalaning optimal yechimi hisoblanadi, ammo axborotni ishlash
tizimini yaratish va ekspluatatsiya narxi yetarlicha oshadi. Aynan, shu
nuqtai nazardan birinchi va ikkinchi masalalar maqsadida ziddiyat
mavjud.

Axborotni ishlovchi kompyuter tizimlarining xavfsizligi deganda
tizim bilan muloqot jarayonida axborot resurslariga zarar yetkazish
urinishlariga qarshilik qilish qobiliyati tushuniladi. Bunday xavfsizlikka
ishlanuvchi axborot konfidensialligini hamda o'matilgan qoidalarga



muvofiq tizim komponentlari va resurslarining yaxlitligini va
foydalanuvchanligini ta'minlash evaziga erishiladi.

Kompyuter tizimlarining tashqi va ichki xavfsizligi farqlanadi.
Tashqi xavfsizlik tizimni tabiiy ofatdan, niyati buzuqning tizimning
alohida komponentini o'g'irlash, axborot eltuvchilardan foydalanish
yoki tizimni ishdan chiqarish maqsadida, tashqaridan suqilib kirishidan
himoyalashni ko'zda tutadi. Ichki xavfsizlikning maqsadi tizimning
ishonchli va to^g'ri ishlashini, uning dasturlari va ma'lumotlari
yaxlitligini ta'minlash hisoblanadi. Hozirda kompyuter tizimlarining
ichki xavfsizligini taminlashda ikkita yondashish ma'lum-fragmentar va
kompleks.

Fragmentar yondashish ma'lum sharoitlarda ma'lum tahdidlarga
qarshi turishni ko'zda tutadi. Bunday yondashishga misol sifatida
ixtisoslashtirilgan antivirus vositalarini, qaydlash va boshqarishning
alohida tadbirlarini, shifrlashning avtonom vositalarini va h. ko'rsatish
mumkin. Fragmentar yondashishning asosiy xususiyati (bir vaqtning
o'zida asosiy kamchiligi)-axborotni ishlashning yzigona himoyalangan
muhitining mavjud emasligi. Fragmentar yondashishning afzalligi uning
muayan tahdidga nisbatan yuqori tanlash xususiyati va berilgan
yo'nalishdagi harakatlaming samaradorligi. Ammo tahdidning hatto
ozgina o'zgarishi himoya samaradorligining yo'qolishiga olib keladi.
Lokal tadbirlar ta'sirini butun tizimga darhol tarqatish amaliy jihatdan
mumkin emas.

Kompleks yondashishning xususiyati-tarkibida tahdidlarga qarshi
hiruvchi huquqiy, tashkiliy, dasturiy-apparat tadbirlar mavjud axborotni
ishlashning himoyalangan muhitini yaratish. Axborotni ishlashning
himoyalangan muhiti axborotni ishlash jarayonining reglamenti asosida
shakllantiriladi. Himoyalangan muhitni tashkil etish, qabul qilingan
xavfsizlik siyosati doirasida, tizinmi himoyalashning zaruriy darajasini
kafolatlash imkonini beradi. Kompleks yondashishdan ko'pchilik
foydalanuvchi davlat yoki tijorat tizimlarda ham, muhim iqtisodiy,
siyosiy va harbiy axborotni ishlovchi nisbatan katta boMmagan
tizimlarda ham foydalaniladi.

Ruxsatsiz foydalanilishdan himoyalangan kompyuter tizimi
loyihalanuvchi ob'ekt sifatida murakkab tizim hisoblanadi. U quyidagi
murakkab tizimga xos muhim xususiyatlarga ega:

- boshqarishning yagona maqsadi - kompyuter tizimining axborot
xavfsizligi rejimida ishlashini ta'minlash;



- ko'pgina avtonom qismtizimlarga dekompozitsiyalanish imko-
niyati;

- qismtizimlaming guruhlanishi va tobelikning bir necha sathla-
riga ega iyerarxik qurilishi;

- markazlashtirilishining yuqoriligi;
- tashqi ta'sirlaming tasodifiy xarakterligi bilan bog'liq tizim

ishlashining murakkabligi.
Ushbu komp)aiter tizimlarining o'ziga xos xususiyatlarini nazarda

tutgan holda, axborotni himoyalash tizimini loyhalash jarayoni
strukturasini l.l-rasmdakeltirilganidekifodalashmumkin.

Himoya tizimini loyihalash-iteratsion muoiaja, umumiy holda,
quyidagi muolajalami o4kazishni ko'zda tutadi:

- himoyalanuvchi kompyuter tizimi flmksional xarakteristikalarini
tahlillash;

- boMishi mumkin boMgan buzilishlar modelini shakllantirish;
- boMishi mumkin bo'lgan ruxsatsiz foydalanish kanallarini

aniqlash va tahlillash; axborotni himoyalashning dasturiy ta'minotini
tanlash yoki ishlab chiqish uchun talablami shakllantirish;

- axborotni himoyalash tizimini tanlash; axborotni himoyalash
tizimi (AHT) samaradorligini baholash; himoyalanganlikni baholash
asosida oldingi bosqichlarda shakllantirilgan talablarga aniqlik kiritish
[90,91,93].

Loyihalash muolajalarining har bir iteratsiyasi ichida bajariluvchi
talablarni shakllantirish axborot xavfsizligi tizimini loyihalashning
muhim bosqichi hisoblanadi [110, 112, 116]. Bu axborotni himoyalash
tizimi sifatining ko'p jihatdan talablaming asosligiga, hamda ulaming
tizimda bajarilishi darajasiga bog'liqligi bilan izohlanadi.

Axborotni ishlash texnologiyasi, tarkibida himoyalashning
dasturiy-apparat vositalari va axborotni himoyalash bo'yicha umumiy
talablaming bajarilishini ta'minlovchi tashkiliy tadbirlar mavjud bo4sa,
himoyalangan hisoblanadi.

Umumiy talablar quyidagilami ko'zda tutadi [110, 112, 116]:
- avtomatlashtirilgan tarzda ishlanishi lozim bo'lgan konfldensial

axborotlar ro'yxatining mavjudligi;
- ma'lum (yaratilgan) javobgar qismbo'limning mavjudligi. Ushbu

qismbo'limga axborotni ximoyalash texnologiyasini joriy etish,
axborotning himoyalanganligi darajasini nazoratlash buyicha vakolatlar
taqdim etiladi;
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1.1-rasm. Axborotni himoyalash tizimini loyihalash jarayonining
strukturzsi



- kompyuter tizimining ishlashi mobaynida axborotni himoya-
lashni ta'minlashga mo'Ijallangan tashkiliy va injener-texnik tadbirlar,
dasturiy-apparat vositalari majmui hisoblanuvchi AHTni yaratish;

- kompyuter tizimidagi AHTning axborotni himoyalash bo'yicha
me'yoriy hujjatlarga mosligi attestatining mavjudligi;

- AHT vositalari yordamida foydalanuvchilar vakolatlarining bir
necha iyerarxik sathlarini va axborotning bir necha tasnifiy sathlarini
aniqlash imkoniyati;

- kompyuter tizimidagi barcha foydalanuvchilar va ulaming
konfidensial axborotga nisbatan harakatlari qaydlanishi shart;

- foydalanuvchilarga kompyuter tizimida ishlanuvchi konfidensial
axborotdan, faqat xizmat zaruriyati sharoitida, ruxsatli va
nazoratlanuvchi foydalanishni taqdim etish imkoniyati;

- kompyuter tizimidagi konfidensial axborotning ruxsatsiz va
nazoratsiz modifikatsiyalanishi taqiqlanadi;

- AHT yordamida funksional masalaning yechilishi natijeisidagi
ma'lumotlami, tarkibida amal qilinuvchi hujjatlarga muvofiq konfiden
sial axborot bo'lgan, chop etilgan hujjat shaklida hisobga olishni amalga
oshirish;

- konfidensial axborotni ruxsatsiz nusxalash, ko'paytirish,
elektron shaklda tarqatish taqiqlanadi;

- AHT yordamida konfidensial informatsiyaning ruxsatli nusxala-
nishini, ko'paytirilishini, elektron shaklda tarqatilishini nazoratlash;

- har bir ro'yxatga olingan foydalanuvchini bir ma'noli
identifikatsiyalashni va autentifikatsiyalashni amalga oshirish
imkoniyati;

- AHTning ro'yxatga olingan kompyuter tizimlaridan foydala-
nuvchilarining konfidensial axborotdan o'z vaqtida foydalanishlari
imkoniyatini ta'minlash.

Yuqorida keltirilgan talablar bazaviy hisoblanadi va turli xil
kompyuter tizimlarida axborotni ruxsatsiz foydalanishdan himoyalashda
ishlatiladi [80].

Kompyuter tizimini shartli ravishda axborotni himoyalashni
ta'minlovchi muhim qismtizimlarga ajratib, har bir alohida qismti-
zimlarga kompyuter axborotini ruxsatsiz foydalanishdan himoyalashga
qo'yiladigan talablami belgilash mumkin [112, 116] (1.2-rasm).
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Foydalanishni boshqarish
qismtizimi

Kompyuter tizimi Ro'yxatga va hisobga olish
qismtizimi

Yaxlitlikni ta'minlash
qismtizimi

1.2-rasm. Kompyuter tizimlarida axborotni himoyalashni ta'minlash
qismtizimlari

Foydalanishni boshqarish qismtizimi quyidagi talablami qondirishi
lozim:

- tizimga kirishda foydalanuvchi sub'ektlami identifikatsiyalash
va ulaming xaqiqiyligini tekshirish;

- terminallami, kompyuter tarmog'i uzellarini, aloqa kanallarini,
tashqi qurilmalami, ulaming mantiqiy adresi (nomeri) bo'yicha
identifikatsiyalash;

- dasturlami, tomlami, kataloglami, fayllami, yozuvlami va yozuv
hoshiyalarini ulaming nomi bo'yicha identifikatsiyalash;

- foydalanish matritsasiga muvofiq sub'ektlaming himoyalanuvchi
resurslardan foydalanishlarini nazoratlashni amalga oshirish.

Ro 'yxatga va hisobga olish qismtizimi quyidagi talablami
qondirishi lozim:

- foydalanuvchi sub'ektlaming tizimga kirishini (tizimdan
chiqishini) yoki operatsion tizimni yuklash va ishga tushishini va uning
dasturiy to'xtatilishini ro'yxatga olish;

- chop etilgan hujjatlaming "qattiq" nusxaga o'tkazilishini
ro'yxatga olish;

himoyalanuvchi faylami ishlashga mo'ljallangan dasturlami va
jarayonlami ishga tushirilishini (tugallanganligini) ro'yxatga olish;

- dasturiy vositalaming (dasturlar, jarayonlar, topshiriqlar, masal-
lalar) himoyalanuvchi fayllardan foydalanishga urinishlarini ro'yxatga
olish;

dasturiy vositalaming foydalanuvchi qo'shimcha himoyala
nuvchi ob'ektlardan, (terminllardan, tarmoq uzellaridan, aloqa kanal-

10



laridan, tashqi qurilmalardan, dasturlardan, fayllardan va h.)
foydalanishga urinishlarini ro'yxatga olish;

- barcha himoyalanuvchi axborot eltuvchilami, ulaming belgilari
yordamida jumallarda qaydlash yo'li bilan hisobga olish;

- himoyalanuvchi axborot eltuvchilami taqdim etishda ro'yxatga
olish; ^

- asosiy xotira va tashqi to'plagichlarda bo'shagan zonalami
tozalashni amalga oshirish.

qismtizimi quyidagi talablami qondirishi

vositalarining yaxlitligini, ishlanuvchi axborotni
ruxsatsiz foydalanishdan himoyalash, hamda dasturiy muhitning
о zgarmasligini ta'minlash; umimiig

^  o'zgarganida AHT
yordamida, davriy testlash; ™itatsiyalovchi test-dasturlar

1.7, 7'°''^ ®'"' "^°ratlash ko'zda tutiladi.
[no 112 eng muhim hisoblanadi
fovdklankhn na Ц 7 °'2aro bog'langan: resurelardanchM . ® barcha huquqlari (resurslardan foydalanishnins
sabah7®^ siyosati) foydalanishning muayyan sub'ektiga beriladi. Shuababli sub ekt tizimga kirishida identifikatslyalanlshi va uning
xaqiqiyiigi nazoratlanishi lozim.

1-2. Kompyutertizlmlarida foydalanishni cheklash modellarining
tahlili

Aksariyat foydalanishni cheklash modellari kompyuter tizimini
oydalanishning sub'ektlan va ob'ektlari majmui sifatida tasawur

etishga va quyidagi asosiy tushunchalarga asoslanadi.
Foydalanish sub'ekti-ob^QkX.Aan ob'ektga boradigan axborot

oqimiga yoki tizim holatining o'zgarishiga sababchi bo'lishi mumkin
J'o Igan, odatda foydalanuvchi, jarayon yoki qurilma ko'rinishida
•fodalangan tizimning faol komponenti.

Foydalanish ob 'ekti -shtatda ko'rsatilgan, texnik vositalar
yordamida foydalaniladigan axborot resurs birligi.
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tbJm к 1 ular orasidagi munosabatlar majmui
vnvfc" ru i'^- Tizimning bar bir holati, modelda taklif etilgan
Yflvf^- гь muvofiq, xavfsiz yoki xavfli bo'lishi mumkin.
n'm ^ jnodelining asosiy qoidasi-xavfsiz holatdagi tizihining,barcha qoida va cheklashlarga rioya qilinganida, xavfli
holatga o4masligi fikrining tasdiqi [110Л14, 118L
,  . foydalanish modellarini tahliilash va axborot xavfsizligininunas nuqtai nazandan, samarali modellami aniqlash dolzarb

muammolardan hisoblanadi.
Tahliilash uchun kriteriylar sifatida qo'yidagilar tavsiya etiladi:
-amalga oshirilishining oddiyligi;
-ma'murlanishining oddiyligi;
-foydal^ish huquqlarining ortiqchaligi;
-sozlanishining moslashuvchanligi;
-axborot konfidensialligini himoyalash nazorati;
-axborot yaxlitligini himoyalash nazorati;
-axborot foydalanuvchanligini himoyalash nazorati.

Ruzzo-Ulmanning diskretsion modeli. XavfsizlikningIS etsion modeli-foydalamshni diskretsion boshqarishga asoslangan
modeli. Foydalanishni diskretsion cheklash-nomlangan sub'ektlar va
nomlangan ob'ektlar orasida foydalanishni cheklash. Foydalanishni
diskretsion cheklash quyidagi qoidalami hisobga olgan holda amalga
oshiriladi:

-bar bir foydalanuvchi, ma'lumotlardan foydalanishdan oldin,
autentifikatsiyalanishi shart;

-autentifikatsiyalovchi axborotga (autentifikator va parol) muvofiq
foydalanuvchiga uning vakolatlari tizimi belgilanadi.

Foydalanuvchi vakolatiga muvofik, faqat ma'lumotlaming va
ulami ishlovchi muolajalaming belgilangan naboridan foydalanish
mumkin. Bunda foydalanuvchining hech qanday so'rovi u erishib
bo'lmaydigan ma'lumotlaming ishlov jarayoniga jalb qilinishiga уоЧ
qo'yilmaydi.

Vakolatlami belgilash va tekshirishda sub'ekt-ob'ekt muno-
sabatlarini xavfsizlik matritsasi ko'rinishida ifodalash qulay hisoblanadi.
Xavfsizlik matritsasida qatorlar bo'yicha barcha foydalanuvchilar,
ustunlar bo'yicha esa ma'lumotlaming barcha fragmentlari yozib
qo'yiladi. Qator va ustunlar kesishgan joylarga ma'lumotlar ustidagi joiz
amallar yozib qo'yiladi [88, 92].-

12



Xavfsizlik matritsasiga asoslangan vakolatlami tekshirish tizim
himoyalanganligini kafolatlamaydi, chunki ma'Iumotlami so'rovchi
foydalanuvchining (jarayonning) haqiqiyligini tekshiruvchi vositalami
taqdim etmaydi. Bu esa ruxsatsiz foydalanishga olib kelishi mumkin.

Xarrison-Ruzzo-Ulman modelining xavfsizlik kriteriysiga muvo-
fiq, tizimning xavfsiz konfiguratsiyasi uchim, agar sub'ekt ob'ektdan
foydalanish huquqiga awaldan ega boMmagan bo'Isa, u xech qachon
ob'ektdan foydalana olmaydi. Foydalanish huquqini olishning mumkin
emasligi komandalar bajarilishining inkor etilishiga olib keladi, chunki
sub'ekt yoki ob'ektning olib tashlanishi matritsaning mos ustuni yoki
qatoridan barcha huquqlaming yo'q qilinishiga olib keladi. Ammo, bu
ustun yoki qatoming o'zini yo*q qilinishiga va matritsa o'lchamining
qisqarilishiga sabab bo'lmaydi. Demak, agar boshlang'ich holatda
qandaydir yacheykada foydalanish huquqi mavjud bo'lsa, ushbu huquq
tegishli sub'ekt yoki ob'ektning chiqarib tashlanishi natijasida yacheyka
tozalanadi. Ammo, keyinchalik ob'ekt yoki sub'ektning vujudga kelishi
natijasida yacheyka qaytadan tiklanadi va ushbu yacheykaga, mos
komanda yordamida, yana foydalanish huquqi kiritiladi [110, 114]. Bu
xavfsizlikning buzilishini anglatmaydi.

Xarrison-Ruzzo-Ulman modeli amalga oshirilishida eng oddiy ,
boshqarishda samarali hisoblanadi, chunki hech kanday murakkab
algoritmlami talab etmaydi va foydalanuvchilar vakolatlarini ob'ekt
ustida amalgacha aniqlik bilan boshqarishga imkon beradi. Shu sababli,
ushbu model zamonaviy tizimlarda keng tarqalgan.

Ushbu modelda tavsiya etilgan xavfsizlik kriteriysi, amaliy
jihatdan, nihoyatda e'tiborli, chunki awaldan mos vakolatlar berilmagan
foydalanuvchilaming ma'lum axborotdan foydalana olmasliklarini
kafolatlashga imkon beradi.

Klark-Vilsonning diskretsion modelL Model axborot yaxlitligini
ta'minlashga mo'ljallangan. Ushbu modelda, tarkibida qo'yidagilar
mavjud "yaxlitlikning uchligi" ko'riladi:

-sub'ekt;

- yaxlitlikni buzmaydigan amal;
- ob'ekt.

O'zgartirish muolajalari deb ataluvchi elementar amallaming
mantiqiy birlashgan majmui, hamda yaxlitlikka tekshirishni ta'min-
lovchi muolajalaming qo'shimcha sinfi kiritiladi.
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Quyidagi qoidalar joriy qilinadi:
-yaxlitlikni tekshirish muolaj alarming to^plami, yaxlitiigini

nazoratl^h talab qilingan, barcha ob'ektlarga qo'ilanishi shart;
-o zgartirishning barcha muolajalari ob'ektlar yaxlitiigini buz-

maydigan tranzaksiyalar bo'lishi va tizim ma'muri tomonidan o'mati-
luvchi, yaxlitlikni talab qiluvchi faqat ob'ektlar ro'yxatiga qo'llanilishi
lozim;

-tizim, oldingi qoidada aniqlangan ro'yxatga muvofiq, ob'ektlarga
amallaming qo'llamshligini nazoratlashi lozim;

-tizim tarkibida muayyan foydalanuvchilarga ruxsat etilgan
muolajd^ing ro'yxati bo'lishi lozim;

-tizim amallami bajaruvchi barcha foydalanuvchilami autenti-
fikatsiyalashi lozim;

-har bir o'zgartirish muolajasi qaydlash jumaliga, ushbu
muolajaning qo'llanish sharoitining to4a manzarasini tiklashga yetarli
axborotni yozishi lozim;

-ba'zi o'zgartirish muolajalari yaxlitligi nazorat qilinishi talab
etilmaydigan ob'ektlami yaxlitligi talab etiladigan ob'ektlarga aylan-
tirishi mumkin;

-faqat maxsus vakolatli sub'ekt joiz ob'ektlar ro*yxatini va
o'zgartirish muolajalarini o'zgartirish huquqiga ega.

Ushbu modelni amalga oshirish oddiy, ammo u faqat yaxlitlikning
buzilishi muammosini hal etadi. Shu sababli, undan, xavfsizlikning
muhim kriteriysi-konfidensiallikni himoyalash bo'lgan tizimlarda
foydalanish maqsadga muvofiq hisoblanmaydi.

Joiz amallar va ob'ektlar ro'yxatining mavjudligi, ushbu modelga
asoslangan tizimni sozlanishda moslashuvchan deb hisoblashga imkon
beradi. Ma'muming foydalanuvchilardan izolyatsiyalanganligi sababli,
tizimni ma'murlash qulay [88, 92].

Bell-La Padul modelL Bell-La Padul nomi uni yaratuvchilari Bell
va LaPadul ismlari bilan bog4iq. Ushbu model konfidensiallik darajasini
hisobga olgan holda, foydalanuvchini mandatli boshqarish mexa-
nizmlarini formallashtirish uchun ishlatiladi. Ma'lumki, foydalanishni
cheklashning mandatli prinsipi ob'ektlar konfidensialligining iyerarxik
sathlarining va ularga mos konfedensiallik belgilarining mavjudligini
ko'zda tutadi [110,114],
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Bell-La Padul modelida tizimdagi sub'ektlar va ob'ektlar
maxfiylik grifi bo'yicha taqsimlanadi va quyidagi bazaviy qoidalar
bajariladi:

\."Xavfsizlikning oddiy qoidasi" (Simple Security). Ushbu
qoidaga binoan sub'ekt faqat xavfsizlik sathi o'zining xavfsizlik
sathidan yuqori boMmagan hujjatlardan axborotni o'qishga haqli. Uchta
darajali maxflylikka ega tizimda ushbu qoidaning amalga oshirilishiga
mos axborot oqimlari sxemasi 1.3-rasmda keltirilgan.

^

A ob'ekt

Mutlaqo maxfiy

Subektga

В ob'ekt

o'qish huquqi Maxfiy
berilganda

as

С ob'ekt

Konfidensial

1.3-rasm. "Simple Security" xusiisiyati uchun axborot oqimlari sxemasi

2. "-Xususiyat" (-Property). Ushbu qoidaga binoan sub'ekt
xavfsizlik sathi o'zining xavfsizlik sathidan past bo'lmagan hujjatlarga
axborot kiritishi mumkin [109]. Uchta darajali maxfiylikka ega tizimda
ushbu qoidaning amalga oshirilishiga mos axborot oqimlari sxemasi 1.4-
rasmda keltirilgan.
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А ob ekt

Mutlaqo maxfly
Sub'ektga

В ob'ekt

Maxfiyyozish huquqi
benlganda

С ob'ekt

Konfldensial

1 A-rasm. "-Property" xususiyati uchun axborot oqimlari sxemasi

3. "-Qat'iy xususiyat" (Strong Property). Ushbu qoidaga binoan
o'qish va yozish huquqiga ega sub'ekt faqat o'zining sathidagi ob'ektlar
bilan amallar bajarishi mumkin. Uchta darajali maxflylikka ega tizimda
ushbu qoidaning amalga oshirilishiga mos axborot oqimlari sxemasi
1.5-rasmda keltirilgan.

Sub ektga

A ob'ekt

Mutlaqo maxfiy

o'qish va yozish
huquqi benlganda

В ob'ekt

Maxfiy

С ob'ekt

Konfidensial

1.5-rasm. "Strong-property" xususiyati uchun axborot oqimlari
sxemasi
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Biba modelL Ushbu model Bell-La Padul modelining modifi-
katsiyasi bo'lib, ma'lumotlar yaxlitligini ta'minlashga yo'naltirilgan.
Biba modelining bazaviy qoidalari quyidagicha ifodalanadi:

\."Yaxlitliknmg oddiy qoidasi" (Simple Integrity, SI). Ushbu
qoidaga binoan sub'ekt o'zining sathidan past yaxlitlik sathidan
axborotni o'qiy olmaydi. Yaxlitlikning uchta sathiga ega tizimda ushbu
qoidaning amalga oshirilishiga mos axborot oqimlari sxemasi 1.6-
rasmda keltirilgan.

2. "-Yaxlitlik" (*- integrity). Ushbu qoidaga binoan sub'ekt
o'zining sathidan yuqori yaxlitlik sathiga axborotni yoza olmaydi.
Yaxlitlikning uchta sathiga ega tizimda ushbu qoidaning amalga
oshirilishiga mos axborot oqimlari sxemasi 1.7-rasmda keltirilgan.

3. "Chaqiruv xususiyati" (Invocation Property). Ushbu qoidaga
binoan sub'ekt yaxlitlikning yuqori sathidagi sub'ektdan servisni so'ray
olmaydi.

A ob'ekt

Yuqori sath

Sub'ektga

В ob ekt

O'rta satho'qish huquqi
berilganda

С ob'ekt

Quyi sath

1.6-rasm. "Simple integrity" xususiyati uchun axborot oqimlari sxemasi
o'qish

Ta'kidlash lozimki, Biba modelidagi yaxlitlik sathlarini
ishonchlilik sathi sifatida qabul qilmoq lozim. Mos axborot oqimlarini
esa axborotni ma'lumotlaming yuqori ishonchli majmuidan ishonchligi
pastrog'iga va aksincha uzatish kabi qabul qilish lozim [109].
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А ob ekt

Yuqori sath
Sub ektga

В ob ekt

yozish huquqi O'rta sath
berilganda

С ob'ekt

Quyi sath

1.7-rasm. integrity"xususiyati nchun axborot oqimlari sxemasi

Millen modelL Ushbu model axborotning foydalanuvchanligini
buziiishidan himoyalashga mo'ljanlangan. Uning asosiy g'oyasi
jarayonlar uchun makon va vaqtni taqsimlashga talablami shakl-
iantirishdan iborat. Modelning asosiy elementlari quyidagilar:

- aktiv jarayonlar to'plami;
- passivresurslar to'plami;
- barcha xil joiz resurslar birliklarining umumiy maksimal sonini

belgilashda foydalaniluvchi qandaydir o'zgarmas chegara;
- qandaydir holatdagi jarayonga ajratilgan bar bir resurs uchun

resurslar birligi sonini belgilovchi taqsimot vektori;
- jarayonning joriy yoki to'xtab qolganligi xususidagi axborotni

shakllantirishga kerakli resurslaming o'zgacha xili;
- qandaydir holatdagi jarayon tomonidan, kerakli vazifani

bajarishi uchun, so'ralgan har bir resursning birliklar sonini anglatuvchi
makonga oid talablar vektori;

- real vaqtni aks ettirish maqsadida, jarayon uchun oxirgi marta
qachon soat o'zgarganligini bildiruvchi funksiya;

-  ishni bajarish uchun jarayonning har bir resursiga kerakli vaqt
ko'lamini bildiruvchi vaqtli talablar vektori.

- jarayonlaming, ishni tugallashi uchun kerakli resurslar
to'plamini hamda muayyan vazifa uchun vaqtiy talablami, ish
boshlanmasidan awal aniqlashi mumkinligi ko'zda tutiladi [109].

Axborot tizimini loyihalashda ushbu modelni amalga oshirish,
hamda xavfsizlik ■ tizimini ma'murlash, intuitsiyaga . asoslangan
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tushunarsiz ko'p sonii qoidalaming joriy etilishi evaziga, nihoyatda
sermehnat jarayon hisoblanadi. Undan tashqari, talablaming aniq
berilishi va ulami o'zgartirish mumkin emasligi sababli, model
sozlanishda moslashuvchan emas.

Xavfsizlikning rolli modeli (RBAQ. Roili model xavfsizlik
siyosatining mutlaqo o*zgacha xili hisoblanadiki, bu siyosat diskretsion
modeiga xos foydalanishni boshqarishdagi moslashuvchanlik bilan
mandatli modeiga xos foydalanishni nazoratlash qoidalarining kat'iyligi
orasidagi murosaga asoslanadi [110, 114].

Rolli modelda "sub'ekt" tushunchasi "foydalanuvchi" va "rol"
tushunchalari bilan almashtiriladi. Foydalanuvchi-tizim bilan ishlovchi
va ma'lum xizmat vazifEilarini bajaruvchi odam. Rol-tizimda faol
ishtirok etuvchi abstrakt tushuncha bo'lib, u bilan ma'lum faoliyatni
amalga oshirish uchun zarur vakolatlaming cheklangan, mantiqiy
bog'liq to'plami.

Rollar tashkilot ichida turli ishchi funksiyalar uchun yaratiladi.
Muayyan rollarga, u yoki bu amallarai bajarishlari uchun, vakolatlar
beriladi. Tizim foydalanuvchilariga o'zgarmaydigan rollar berilib, ular
orqali foydalanuvchilar o'zgarmaydigan tizimli funksiyalami bajarish
uchun mos imtiyozlarga ega bo'ladilar.

Rolli modelning asosiy elementlari quyidagicha:
- и foydalanuvchilar to'plami;
- R rollar to'plami;
- P kompyuter tizimi ob'ektlaridan foydalanish huquqlari

to'plami;
- S foydalanuvchilaming tizim bilan ishlash seanslari to'plami;
- PA: R 2^ bar bir rol uchun foydalanish huquqlari to'plamini

belgilovchi funksiya;
- UA: и -^2^ har bir foydalanuvchi uchun rollar to'plamini

belgilovchi funksiya;
- bitta sub'ekt bir necha rolga ega bo'lishi mumkin;
- bitta rol bir necha sub'ektga ega bo'lishi mumkin;
- bitta rol bir necha vakolatga ega bo'lishi mumkin;
- bitta vakolat bir necha rolga tegishli bo'lishi mumkin.
Rolli modelning muhim ijobiy xususiyatlari quyidagilar:
- rollar iyerarxiyasini huquqlar nabori vorisligi bilan qurish

imkoniyati. Bu rolli modelni, ayniqsa ko'p sonli axborot tizimlari
ishlatiluvchi tashkilotlarda, xilma-xil infrastrukturalami sdddalashti-

19



roll^dfl^hll^^ 1 ishlatilganida bir necha o'xshash
bir rol iirhnn^^^ Qaytadan ko'rsatish zaruriyati bo'lmaydi, ulami bar
bittakattarol8a75SSfoiJ™
samaralb° ̂  ^oy^ialanuvchilarga bir xil huquqlami berish oddly va
TanirivQtfl!^ huquqiari naborini o'zgartirishg 1 ganida, roldagi huquqlar naborini o'zgartirish yetarli;

Rii ° ^ing bo'Iinishi prinitsipini amalga oshirish imkoniyati.
na ortiqcha vakolatlaming berilishi riskini aytarlicha

^  M^alan, bir vaqtning o'zida ikkita rolni bittafoydal^uvcbga berish mumkin emas [65, 81, 82, 88,92].
avjud xavfsizlik modellarining, tavsiya etilgan kriteriylar

asosida, tahlillash natijalari 1.1-jadvalda keltirilgan.
Jadvalga binoan xulosa qilish mumkinki, aksariyat modellar

Si bitta xususiyatini himoyalash muammosini
Axborotning bir necha xususiyatlarini himoyalashni nazoratlashda

quyi agi yondashishlardan foydalanish tavsiya etiladi:
-bir necha xavfsizlik modellaridan, ulaming qoidalari va

e ementlarini bitta modelda jamlash yo'li bilan, birgalikda foydalanish;
-bitta kompyuter tizimi doirasida bir necha xavfsizlik modellaridan

parallel tarzda birgalikda foydalanish;
^  -axborotning bir necha xususiyatlarini bir vaqtda himoyalashga

mo'ljallangan foydalanish modelini ishlab chiqish.

Tahiti natijalarining yig'ma jadvali
1.1-jadval
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Xarrison-

Ruzo-Ulman

modeli

+ + + + - +
-

Klark-Vilson

modeli
+ + + + - + -

Bella-La

Padul model
+

- + + + - -

Biba modeli + + - - - + -

Millen

modeli
- - + - - - +

RBAC

modeli
-

+ + + + + +

Xulosa sifatida aytish mumkinki, axborotning uchchala
(konfidensiallik, yaxlitlik va foydalanuvchanlik) xususiyatlarini bir
vaqtda himoyalash muammosini hal etuvchi modellami ishlab chiqish
imkoniyatlarini o'rganish keyingi tadqiqotlaming ustuvor yo'nalishi
hisoblanadi.

1.3. Foydalanishni cheklash tizimlariga tahdidlar

Yuqoridagi aytib o'tilganidek, axborotni himoyalashni ta*minlash
kompleks xarakterga ega bo'lishi lozim. U xilma-xil salbiy oqibatlami
teran tahlillashga asoslanishi lozim. Zaifliklaming paydo bo'lishiga va
natijada axborot xavfsizligining muhim tahdidlarini aniqiashga imkon
beruvchi salbiy oqibatlami tahlillash tahdidlaming xilma-xil manbalarini
so'zsiz identifikatsiyasini ko'zda tutadi [68,74, 81, 89, 93].

Bo'lishi mumkin bo4gan tahdidlar manbalari va ulaming namoyon
bo'lishini tasniflashni 1.8-rasmda keltirilgan mantiqiy zanjirlaming
o'zaro bog'lanishi asosida amalga oshirish maqsadga muvofiq xisob-
lanadi. 1.9-rasmda tahdidlami amalga oshirilish jarayoni tasvirlangan.

Tahdid manbalari axborot xavfsizligi tahdidlarining eltuvchisi
hisoblanadi. Shu bilan birga tahdid manbalari kompyuter tizimining
ichida (ichki manbalar) va tashqarisida (tashqi manbalar) bo'lishi
mumkin [83,93].

Tashqi tahdidlami inson faoliyati tug'diradi va tasodifiylariga va
qasddan qilinganlariga bo'linadi:
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kompyuter tizimi va uning elementlarini

xatoHklartufaylisSo'lSr'""'''^®'' ™ ''•
boshqlTntSwS^ buzg'unchilaming g'arazli, g'oyaviy va

Oqibatlar

Zaiflik

Tahdid

(ta'sir)

Tahdid

ma'nbalari

8 rasm Tahdid manbalari zanjiri va ularning namoyon bo 'lishi

I  Ichki manbalardan
tahdidlar

Tashqi
manbalardan

tahdidlar

TAHDroLAR

o'g'irlik (ma'lumotni
nusxalash);

> axborotni yo'q qtlish;
> axborotni o'z^ttirish

(buzish);
> ma'Iumotlardan

foydalanuvehanlikninB
buzilishi;
ma'Iumotlarolng
luqifliyligini laddish;
yolg'on ma'lumot
bcnsh.

Zaiflik
Ob'ekt

himpyasi

Oqibatlar
1У

Axborot
reswslari

1.9-rasm. Tahdidlarning amalga oshirilishi jarayonlari

Ichki t^didlar operatsion tizimlarda, tarmoq konfiguratsiyaiarida,
stol usti tizimlarining pochta mijozlaridei, veb-brauzerlarda va xatto,
tarmoq xavfsizligining dasturiy ta'minotida doimo sodir bo'ladi. Tahdid
resurslariga va, demak tashkiiotga zarar yetkazish qobiliyatiga ega.
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Ushbu zarar ishlanuvchi axborotga, tizimning o'ziga yoki boshqa
resurslarga hujum natijasida ulaming avtorizatsiyalanmagan buzili-
shiga, fbsh etilishiga, modifikatsiyalanishiga, ishdan chiqishiga,
resurslardan foydalana olmaslikka yoki resurslaming yo'qolishiga olib
keiadi.

Tahdidlaming sodir bo'lishi tabiiy, tasodifiy yoki maqsadli
bo'lgan, inson omiliga bog'iiq bo'lishi mmnkin. Tahdidlaming aksariyat
turlari bo'yicha statistik ma'lumotlar mavjud va tashkilot tomonidan,
ulami baholashda, ishlatilishi mumkin [110].

Foydalanishni cheklash tizimi (FChT)-axborotni ruxsatsiz
foydalanishdan himoyalashni ta'minlovchi o'zaro bog'langan turli
vositalar majmui. Foydalanishni cheklash-ma'lumotlami
foydalanuvchilaming ruxsatsiz foydalanishlaridan himoyalashni
ta'minlovchi usullar, vositalar va tadbirlar majmui [109]. 1.2-jadv£ilda
ruxsatsiz foydalanishdan himoyalanganligiga ta'sir etuvchi sohalari
ko'rsatilgan tahdidlaming turli xillariga misollar keltirilgan.

1.2- jadval

Konfidensialli

к tahdidlari

Foydalanishni
cheklash
tahdidlari

Yaxlitlik
tahdidlari

Himoyalangan
KT

parametlarini
fosh etish
tahdidlari

-axborotni -axborotni - axborotni -yangi
ishlash blokirovkalash; modifikatsiyal tahdidlaming
vositalarini, -axborotni va ash (buzish); pay do bo'lishi;
eltuvchilami va uni ishlovchi - axborot - zaifliklami
axborotning vositalami xaqiqiyligini aniqlash;
o'zini (eltuvchilami) tan olmaslik; - risklaming
o'g'irlash yo'q qilish; - yolg'on ko'payishi;
(nusxalash); -axborotni axborotni - hujum
-axborotni uzatish tiqishtirish muvaffaqiyatlig-

ishlash kanallarini va (aldov); ining ko'payishi.
vositalarini, ishlash - axborotni
eltuvchileimi va vositalarini yo'q qilish.
axborotning blokirovkalash.
o'zini
yo'qotish -

23



(tasodifiy
yo'qotish,
sirqib chiqishi);
-ruxsatsiz

tanishish

tarqatish.

Axborot xavfsizligiga tahdid deganda axborotning asosiy sifatiy
xarakteristikalarining (xususiyatlarining) buzilishiga sabab bo'luvchi
axborotga salbiy ta'sir ko*rsatishga qodir qasddan yoki tasodifiy
tug'dirilgan bar qanday hodisa (harakat, vaziyat) tushuniladi.

Axborotdan ruxsatsiz foydalanish holiga quyidagilar taalluqii:
- manfaatdor sub'ektning himoyalanuvchi axborotga, o'matilgan

huquqiy hujjatlarga rioya qilmay, ega boMishi;
- axborotdan yoki uning eltuvchisidan, foydalanish qoidalarini

buzib, foydalanish;
- axborot bilan tanishish va imi ishlash, jumladan modifi-

katsiyalash yoki yo'q qilish.
Foydalanuvchilar uchun o'matilgan kompyuter tizimlarining

axborot resurslaridan, foydalanish qoidalarini buzib, foydalanish ham
axborotdan ruxsatsiz foydalanishga taalluqii. Ruxsatsiz foydalanish-
axborot-kompyuter xavfsizligiga qasddan qilinuvchi tahdidning amalga
oshirilishi. Shu sababli, ko'pincha uni kompyuter tizimiga hujum deb
ham atashadi [83]. Himoyalanuvchi kompyuter tizimlarida axborotdan
ruxsatsiz foydalanishning barcha bo'lishi mumkin bo'lgan usullarini
quyidagi alomatlari bo'yicha tasniflash mumkin.

Ruxsatsiz foydalanish prinsipi bo 'yicha:
- fizik ruxsatsiz foydalanish;
- mantiqiy ruxsatsiz foydalanish.
Ruxsatsizfoydalanish manbaining о 'rni bo 'yicha:
- lokal tarmoqda joylashgan ruxsatsiz foydalanish manbai;
-  lokal tarmoq tashqarisida joylashgan ruxsatsiz foydalanish

manbai.
Ruxsatsiz foydalanishni amalga oshirish rejimi bo 'yicha:
-  insonning bevosita ishtirokida amalga oshiriluvchi hujumlar;
- inson ishtirokisiz, maxsus ishlab chiqilgan dasturlar orqali

^alga oshiriluvchi hujumlar.
:  Axborot-kompyuter tizimi xavfsizligining kamchiligi turl bo 'yicha:
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- o'matilgan xavfsizlik siyosatining kamchiligiga asoslangan
hujumlar; kompyuter tizimlarini ma'muriy boshqarishdagi kamchilikka
asoslangan hujumlar.

- axborot-kompyuter xavfsizligi vositalarida amalga oshirilgan
himoyalash algoritmlarining kamchiligiga asoslangan hujumlar;

- himoya tizimi loyihasini amalga oshirishdagi xatoliklarga
asoslangan hujumlar.

Ruxsatsiz foydalamshning marshruti buyicha:
- kompyuter resurslaridan bevosita standart marshrut orqali

foydalanishga asoslangan hujumlar;
- kompyuter resurslaridan yashirin marshrut orqali foydalanishga

asoslangan hujumlar.
Hujum qilinuvchi ob 'ektningjoriy о 'rnashgan joyi bo 'yicha:
- tashqi xotira qurilmalarida saqlanuvchi axborotga hujumlar;
- kompyuter asosiy xotirasida ishlanuvchi axborotga hujumlar.
Bevosita ob 'ektga hujumlar bo 'yicha:
- himoya tizimining doimiy komponentlariga hujumlar;
- himoya tizimining almashtiriladigan elementlariga hujumlar;
- o'zaro bog'langan protokollarga hujum;
- kompyuter tizimining funksional elementlariga hujum.
Yuqorida keltirilgan tasnif, axborotdan samarali foydalanish faqat

himoya tizimining mos zaifliklari mavjudligi asosida amalga oshiriladi
deb xulosa qilishga imkon beradi [83].

O'Z Dst ISO/IEC 27033-3:2016 milliy standartda kompyuter
tizimlari bilan bog'liq nazoratlash va boshqarish vositalariga daxldor
tahdidlar bayon etilgan [5]. Kompyuter tizimlaridagi nazoratlash va
boshqarish vositalariga daxldor ruxsatsiz foydalanishdan
himoyalanganlikka ta'sir etishi mumkin bo'lgan sohalaming tahlili mos
omillarni aniqlashga imkon berdi (1.3-jadval).

Xavfsizlik tahdidlarining asosiy ob'ektlaridan biri kompyuter
tizimining ma'lumotlar bazasida saqlanuvchi operativ axborot hisob-
lanadi. Ammo, qator hollarda operativ axborotga tahdidlami amalga
oshirishda, axborotdan foydalanish bo'yicha kerakli vakolatlaming
mavjudligi ko'zda tutiladi [1, 2, 3, 4, 6, 7]. Ushbu vakolatlami
kompyuter tizimi ma'lumotlar bazasining texnologik axborotiga,
jumladan himoya tizimi axborotiga ta'sir etish yo'li bilan olish mumkin.
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L3-jadval
Kompyuter tizimlarida nazoratlash va boshqarish vositalari

Barqarorlikni buzish omillari

Ma'lumotlaming'oiglr ihsinava txoslaithsailirihs Konfidensialliknin  gbuzilishi Yaxlitlikning ^oyilitoqihs

Ma'Iumotlaming server bazasidan foyda-
lanilganda veb ilovalar uchun ruxsatning
soni cheklangan

+

Foydalanuvchilaming ruxsatsiz foydala-
nishlarini oldini olish yoki boshqa shaxsning
foydalanish huquqlarini ishlatish uchun
boshqarish ro'yxatlari

+ +

Bajarilishiga ruxsat berilgan foydala-
nuvchi funksiyasini cheklash uchun rollarga
asoslangan foydalanishni boshqarish

+ +

Ma'lumotlaming ruxsatsiz o^zgartirilishi
yoki nusxalanishi

+ +

Ma'lumotlaming o'g'irlanishi + +

Foydalanish vakolati haqiqiy foydala-
nuvchilarga berilganligiga ishonchni ta'min-
lash uchun foydalanuvchini xavfsiz ro'yxat-
dan o*tkazish

+ +

Raqamli sertiflkatlardan, parollardan,
biometriyadan yoki smartkartalardan foyda-
lanib autentifikatsiyalash

+ +

Ilovalardan va boshqa tarmoq resursla-
ridan foydalanish huquqlarining buzilishi
kabi xavfsizlik siyosatining buzilishini aniq-
lash uchun dasturiy vositalaraing
monitoringi

+

Kompyuter tizimining ma'lumotlar bazasi uchun ichki tahdidlar
muhim hisoblanadi. Xilma-xil .tahdidlaming ichida, buzg'unchi ta'siri
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natijasida sodir bo'luvchi, nixsatsiz foydalanish tahdidlari eng xavfli.
Ruxsatsiz foydalanishni amalga oshirish bo'yicha buzg'unchining
amaliy va nazariy imkoniyatlarining tavsifi ichki buzg'unchi modeli
doirasida amalga oshiriladi. Ichki buzg'unchining kompyuter tizimi
axborot resurslaridan, jumladan ma'lumotlar bazasidan foydalanish
bo'yicha vakolatlarining saviyasi uning asosiy tasnifiy alomati
hisoblanadi. Ushbu vakolatlaming to'rtta sathi ajratiladi [68, 83, 84, 91].
Tasnif iyerarxik, ya'ni har bir keyingi sath oldingi sathning funksional
imkoniyatlarini qamrab oladi.

Birinchi sath ma'lumotlar bazasidagi harakat imkoniyatlarining
eng past sathini-axborotni ishlash bo'yicha oldindan ko'zda tutilgan
funksiyalami amalga oshiruvchi qayd etilgan nabordan so'rovlami ishga
tushirishni belgilaydi.

Ikkinchi sath axborotni ishlash bo'yicha yangi funksiyali xususiy
so'rovlami yaratish va ishga tushirish orqali aniqlanadi.

Uchinchi sath ma'lumotlar bazasini boshqarish imkoniyati, ya'ni
bazaviy dasturiy ta'minotga va uskunasining tarkibiga va
konfiguratsiyasiga ta'siri orqali aniqlanadi.

To 'rtinchi sath hisoblash texnikasi vositalarini loyihalash, amalga
oshirish va ta'mirlash, uning tarkibiga axborotni ishlash bo'yicha yangi
funksiyali xususiy texnik vositalarini kiritishga qadar shaxslar
imkoniyatlarining barcha qo'lami orqali aniqlanadi.

Yuqorida keltirilgan sathlarda icldci buzg'unchiga ma'lum
vakolatlar berilgan va ulaming doirasida u ruxsatsiz foydalanishga
mo'ljallangan harakatlami simalga oshirish bo'yicha mos imkoniyatlarga
ega. Quyida bunday harakatlarga misollar keltirilgan [74]:

- himoyalanuvchi ob'ektdan axborotni nusxalash va uni maxfiylik
darajasi bo'yicha markalanganligiga zid usullar bilan ishlash;

- foydalanish xavfi ostida bo'lgan resurslaming fosh etilishi yoki
ushbu resurlardan boshqa foydalanuvchilaming foydalanishi;

- axborotni o'matilgan qoidalami buzib ishlash natijasida uning
tasodifiy obro'sizlantirilishi;

- muayyan axborot bilan ishlashga ruxsati yo'q foydalanuv-
chilarga axborotni ataylab uzatish;

- qandaydir sub'ektning resurslardan qayta-qayta foydalanishini
kuzatish va bunday foydalanish faktini tahlillash yo'li bilan oldin
foydalanib bo'lmagan axborotni olish;
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ichki biizg'unchi foydalanish huquqiga ega bo'Imagan,
imoyalanuvchi foydalanish ob'ektida saqlangan axborotni kuzatish

(o'rganish);
- himoyalanuvchi axborot yaxlitligining buzilishiga sabab

0 uvchi noto'g'ri xarakatlaming tasodifiy bajarilishi;
- tizimga zararii dasturiy kodning (viruslaming, "troyan"

asturlaming ya h.) tasodifiy yoki qasddan kiritilishi.

ь Ч' bar bir xili natijasidagi yo'qotishlar ulaming sodir
T bi teskari mutanosib. E'tiborsizlik tug'dirganuzi ishlardan minimal dasturiy-apparat harajatlar evaziga himoyalanish

a etiladi. Tizimni zondlashga urinishdan himoyalashda samaraliroq
yon ashishd^ foydalanilsa, suqilib kirishdan himoyalanishda axborotni

о p sathli himoyalash tizimi ishlatiladi. Himoya tadbirlari tahdidlaming
araja ко rsatkichiga va amalga oshirilish ehtimoliga adekvat boMishi
ozim. Faqat tahdidlaming va axborot tizimining himoyalanganlik
araj^im kompleks tahlili o'rtamiyona xavfsizlikni ta'minlashi

mumkin.
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II-BOB. KOMPYUTER TIZIMLARIDA FOYDALANISHNI

CHEKLASH TIZIMINISINTEZLASH

2.1. Kompyuter tizimlarida foydalanishni cheklashda tahdidlar
model!

Monografiyaning birinchi bobida keltirilgan, foydalanishni
cheklash tizimiga taalluqli tahdidlar xiliga binoan, buzg'unchi harakati
tavsiflanuvchi foydalanishni cheklash tizimiga tahdidlar modelini
shakllantirish mumkin. Buzg'unchi sifatida, harakati kompyuter
tizimidagi axborotdan ruxsatsiz foydalanishga yo'naltirilgan, axborot
tizimidan shtatli vositalar orqali foydalanuvchi sub'ekt ko'rilishi lozim.

Tahdidlar modelini qurish hujumlaming noformal modelini
shakllantirishdan boshlanadi (2.1-rasm).

Zaiflik

Hujum natijasi

Xavfsizlik hodisasi

Hujumni amalga
oshirish vositalari

2.1 - rasm. Hujumning noformal modeli

Hujumni amalga oshirishda niyati buzuq, istalgan natijaga olib
keluvchi qandaydir xavfsizlik hodisasini modellaydi [12].

Noformal modeldan tahdidlar modeliga o'tish mumkin. Tahdidlar
holatining modelini, har biri tahdidning /-holatiga mos keluvchi, bloklar
majmui sifatida ko'rish maqsadga muvofiq hisoblanadi [12]. Ushbu
model 2.2-rasmda keltirilgan.
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Qi_i L Q'

2.2-rasm. Tahdidlar holatining modeli

Ushbu xavfsizlik tahdidlari modeli quyidagi holatlami qamrab
oladi: 4^ 0 n

Яо - foydalanishni cheklash tizimining dastlabki yoki xavfsiz
holati;

Я1 - ruxsatsiz foydalanuvchi xaqiqiyligining tasdiqlanishiga olib
keluvchi holat;

H2 - ma'lumotlami ruxsatsiz o'zgartirish yoki nusxalash hoiati;
Я3 - parolni yoki boshqa autentifikatsiyalash vositalarining

buzilishi holati;
Я4 - ma'lumotlaming o*g'irlanishi holati;
Я5 - kompyuter tizimida ishlash huquqini ruxsatsiz olish holati;
Яб - yangi nolegal foydalanuvchini yaratish holati;
Я7 - zararli dasturlami va kodlami ruxsatsiz kiritish holati;
Hq - kompyuter tarmog'i ishlashining ruxsatsiz to'xtatilish holati;
Яд - foydalanishni madadlashga mos holat;
Я10 - hujumni yashirishga mos holat;
Qi - hujunmi tayyorlash holati qismtizimi;
Q2- hujumni amalga oshirish holati qismtizimi.
Qs - hujumni tugallash holati qismtizimi.
Qi da niyati buzuq tomonidan tarmoq batafsil o'rganiladi.
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tarmoq servislaridan va resurslaridan bevosita foydalaniladi
va tarmoq ustidan nazorat o*matishga uriniladi.

Q2 tarmoqdan takroriy foydalanishni va hujumning yashirilishini
madadlovchi bosqichlari bilan xarakterlanadi.

Tizimning so'nggi holati aynan Яю holati bo4adi, chunki
buzg'unchi tarmoqdan takroran foydalanish uchun o'ziga yo'l
qoldirishga doimo urinadi.

Tahdidlar tizimi holati H(t) ning vaqt onidagi ehtimoliigi, ushbu
tizimning Я^ hoiatida bo'lishligining ehtimolliklari majmui sifatida
ko'riiadi va quyidagicha ifodalanadi:

ei(t) = e{H{t) = hi). (2.1)
Bu yerda Я(t) vaqt onidagi tizimning tasodifiy holati.
O'tish ehtimoliigi quyidagicha aniqlanadi:
eijiO = е(Я(/с) = Hj\H(k - 1) = Hj). (2.2)
Tahdidlar tizimining A:-nchi qadamda bo'lishi ehtimolliklari, to'liq

ehtimoliklar formulasini qoMlab va (k — l)-nchi qadamdan Л^псЫ
qadamga o'tish orqali, aniqlanadi va quyidagi rekurrent ko'rinishda
ifodalanadi:

e/(/c) = Z?=i eiQc - Г)ец. (2.3)
Tahdidlar modelining asosiy parametrlari-kompyuter tizimi

axborotining himoya tizimiga tahdidlar tizimining ta'siri ehtimoliigi va
axborot himoya tizimining fosh etilishi ehtimoliigi [71].

2.2-rasmda keltirilgan tahdidlar holatining modelidan, 2.3-rasmda
himoya tizimi holatining Di belgilangan graf ko'rinishidagi modeliga
o'tiladi. Buning uchun quyidagi belgilashlar qabul qilinadi:

fii - axborot himoyasi tizimini tiklashga yo'naltirilgan intensivlik;
Yi - himoya tizimining fosh etilishi intensivligi;
Bi - hodisalaming boshlanishi holati ehtimoliigi {e^ - tashqi hujum

bo'lmaganligi ehtimoliigi; 62- tashqi hujum bo'lganligi ehtimoliigi;
63- ichki xil (ko'rinishda) hujum bo'lganligi ehtimoliigi; 64- noma'lum
hujum bo'lganligi ehtimoliigi; 65 - boshqarish tizimiga hujum
bo'lganligi ehtimoliigi).

Di - himoya tizimi holati, bunda:
- himoya tizimining xavfsiz holati (tizim hujumlarga duchor

bo'lmagan), ya'ni tizimning dastlabki holati;
D2 - tashqi hujum bo'lganidagi tizim holati, ya'ni tizim

modelining H^, Я3 holatlari;
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j  ̂̂9} bujum bo'lganidagi tizim holati, ya'ni tizimmodelming Я4, He holatlari;

va'nit^^- tizimi orqali hujum bo'lganidagi tizim holati,ya ni tizim modelining Я5 holati; ь б
holatif' ' •'"j"™ bo'lgan holat, ya'ni tizim modeiining

2.3-rastn. Hitnoya tizimi holatining belgilangan gfcifi

~  holatlaming bir vaqtda boshlanishi va 62,64,65hoiatlammg boshlanmasligidagi tizim holati
^7 - ̂ 2,64 holatlaming bir vaqtda

holatlaming boshlanmasligidagi tizim holati
^8 ~ ̂ 2» holatlaming bir vaqtda

holatlaming boshlanmasligidagi tizim holati
^9 ~ ®3' ^4 holatlaming bir vaqtda boshlanishi va e^, 62,65

holatlaming boshlanmasligidagi tizim holati
^10 - 63,65 holatlaming bir vaqtda boshlanishi va 61,63,64

holatlaming boshlanmasligidagi tizim holati

boshlanishi va 61,63,65

boshlanishi va 61,63,64
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Dii - 64,65 holatlaming bir vaqtda boshlanishi va e, 62,63
holatlaming boshlanmasligidagi tizim holati;

Di2 - 62,63,64 holatlaming bir vaqtda boshlanishi va 61,65
holatlaming boshlanmasligidagi tizim holati;

^13 ~ ^2' ̂4' 65 holatlaming bir vaqtda boshlanishi va 63
holatlaming boshlanmasligidagi tizim holati;

^14 - 64,65 holatlaming bir vaqtda boshlanishi va 62 holatining
boshlanmasligidagi tizim holati;

Di5 - 62,63,65 holatlaming bir vaqtda boshlanishi va 64 holatining
boshlanmasligidagi tizim holati;

^16" ̂ 2,63,64,65 holatlaming bir vaqtda boshlanishi va 6^
holatining boshlanmasligidagi tizim holati;

2.3-rasmda himoya tizimi holatining belgilangan grafi keltirilgan.
Ko'zga tashlanuvchanlikni ta'minlash maqsadida hujumlar oqimi Л,(Г)
va hujumlarga qarshi ta'sir qiluvchi oqimlar UiCt) strelkalar "t?" orqali
belgilangan [67, 71].

Modelga qator cheklashlar kiritiladi:
- tizimning barcha holatlari D-^, D2, , Di^ mustaqil hodislar

hisoblanadi;
- hujumlar oqimi o'zgamvchi intensivlik Ai(t) bilan Puasson

taqsimoti doirasida;
- tahdidlar oqimiga tizim tahdidlarga qarshi ta'sir etuvchi oqimlar

bilan Javob beradi.
Tizim holati grafi bo'yicha himoya tizimi intensivligi matritsasini

tuzish mumkin:

[1Яо(011 =

0
fzi
№1
fUl

Я12
0
0
0

Я13
0
0
0

Ям
0
0
0

Язб
0
0
0

0
Я26
Я36
0

0
Я27
0
0

0
Яге
0
0

0
0

Я39
Я49

0
0
0

Я410

0
0
0

Я411

0
0
0
0
А

0
0
0
0

0
0
0
0
0

0
0
0
0
0

0
0
0
0
Q

Hsi
0

0
Ибг

0
/<61

0
0

0
0

0
0

0
0

Язв
0

0
0

Язю
0

Язи
0

и

Яб12
0
0

Я713
0
0
0

0
0
0

0
0

0 И72 0 0 0 0 0 0 0 0 0 Я712 0
0 Ивг 0 0 /<es 0 0 0 0 0 /<811 0 0

Я9М 0 0
0 0 /<93 /<94 0 0 0 0 0 0 0 Я912 0

0 0
0 0 0 /<104 /<105 0 0 0 0 0 0 0 0 Я1014 0 0
0 0 0 /<1М /<115 0 0 /<118 0 0 0 0 0 Яцм Я1г15 2 ^ ,
0 0 0 0 0 /<126 /<127 0 /<U9 0 0 0 0 0
0 0 0 0 0 0 /<137 0 0 0 0 0 0 0 Я1315 ^1316
0 0 0 0 0 0 0 0 /<149 /<1410 /<1411 0 0 0 Я1415 ^1416
0 0 0 0 0 0 0 0 0 0 0 /<1512 Я1513 Яззм 0 ^1516
0 0 0 0 0 0 0 0 0 0 0 P1612 Я1613 /<1614 /<1615 0

Belgilangan grafhi yoki intensivlik matritsasini bilgan holda,
mnemonik qoidadan foydalanib, axborotni himoyalash tizimi holati
ehtimolligi uchun difFerensial tenglamalar sistemasini yozish mumkih.
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def(t)

— = 2?=ie;(t)Ay(t)-ei(t)E7=iAyW- (2.4)
^ (2.4) ifoda asosida quyidagi tenglamaleir sistemasini olish mumkin:

^ _ ̂2^21 + ̂3/^31 + ̂4/^41 + ~ + ̂13 + ̂14 + ̂is)
^  ̂2 + ̂б1^2 + в7М72 + ^ИВ2 ®20^21 ^26 ^27 + ̂ 28)®3 - eiAi3 + ee#i63 + 69/^,3 - взО^з! + Дз^ + Д39)
^  ̂ + ®10Ml04 + ®1iA'h4 ~ ®40^41 + ̂ 49 + •^410 + ̂ 41l)

®  ̂ j IS + ®8/^8S + ^lol^lQS + ®lj/^llS ~ ̂ sO'si + •^38 •^510 + ^Sll)
^  "*" ®3^36 + ^12f2l26 ~ ̂ б(Мб2 + /^63 + ̂ 612)

' _ ®2 27 + ^12f^l27 + ®13A'i37 67(^/73 + A7j2 + ̂ 713)
8 - егЛзв + ejAgg + вц/^цд _ eeOiez + /^85 + >^812)
'  "*■ ®12A'i29 + ei4/ii49 — BqQig^ + Цщ + Д912 + Л914)10 ^ ®4^10 + ®S^S10 + ^14^1410 ~ ®lo0^104 + /*105 + -^1014)

e" = j ^ ^ ~ ■•" ^"S + >^1114)_ ®'^12 + «7^712 + вдДдзг + ei5/'lS12 + ®1б/'1б12 ~ ^120*1216 + /^1217 + /^129 + ^1213 + ^121б)
_ ^'l'" "** ^^^'^2313 + ®16/2l613 ~ ®1з0^137 + ̂ 1313 + ̂ г31б)

g" _ ®9^14 + 610^1014 + ®11^1114 + ®15Ml314 + ®16A'1614 ~ ®0^1419 + ̂ 1410 + /^1411 + ̂ 1415 + ̂ 141б)^^2S ^ ®12 1213 + ®13^1313 + ei4Ai4is + + /^1513 + /^1514 + -^1316)
'Гт^ ^ ̂ IS'^Wie + ®14^1416 + ̂ 13^1316 ~ ^1б0^1б12 + Ml613 + ̂ 1614 + ̂ 1б1з)Ushbu tenglamalar sistemasida ej = ejCt), Ay = Ay(t), Цу = ^y(t).
Ushbu tenglamalar sistemasi, vaqtning dastlabki oni t = 0 da

nolatlar ehtimoligini beruvchi boshlang4ch shartlarda, yechiladi. Bunda
v^tning ixtiyoriy onida quyidagi normallangan shartning bajarilishi
hisobga olinishi lozim:

^1 + 62 + 63 + 64 + eg + eg + 67 + бе + eg + e^ + вц + ei2 +
^13 + ei4 + ejs + ei6 = 1.

Faraz qilaylik, vaqtning dastlabki onida tizimga hujum qilinmagan
hamda^tfy = const уаЛ^у = const.

Unda o'zgarmas koeffitsiyentli bir jinsli differensial tenglamalar
sistemasi o'miga o'zgarmas koeffitsiyentli bir jinsli algebraik
tenglamalar sistemasini olish mumkin. Bu algebraik tenglamalar
sistemasini, quyidagi normallangan shartni hisobga olgan holda, yechish
mumkin:

16

у ei(t) = 1,(0 < eiit) < 1; £ > 0)
i=l

xitj (x) = Z|SiAijniCx) + e|(0), (i=I.2,...,n). (2.5)
(2.5) tenglamadan quyidagi natijani olish mumkin:
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z

,  . Z7=iAi;7ry(a:) + ei(0)
TtsiX) =

X + Xi
Ey=lAfj-7ry(x) + 6^(0) ^ ^

^ + Iy=l^i7
Demak, olingan tenglamalar sistemasining bitta tenglamasini va

ehtimolik tasvirini ei(t) oddiyroq ifoda bilan almashtirish mumkin.
n

rti(*) = i. (2.7)
y=i

(2.7) ifoda normal shartning tasviridir:
XTTiCx) = + Мз17Гз(д:) + -'ri(x)(Ai2 +

'lis + ^14 + ^is) + 1»
ХП2М = ЛггЩСх) + fi62^(.x) + 1172^7(.Х)+Цд2Щ(х) - 7Г2(х)(//2^ +

^26 + ^27 + ̂ 2в)^
хщ(,х) = Aia^TiC*) + А^бзЛ"б(*) + 1^чъЩ(х) - + А36 + А39),
хщ{х) = Ai47ri(j:) + fis4^9(.x) + И1б*Що(.х)+11г14Щ1(.х) -

А49 + А410 + А411),
хлгдСх) = Ais^iCx) + Hss^(x) + Aiios^ioW+Mns'TiiCx) -

7Г5(л:)(а/51 + -^58 + -^510 +
ХПб(х) = АзбТГзСх) + АзбЯзСх) + Hi26T^12(x) - 7Гб(х)(/^е2 + ̂ 63 +
ХТГуСх) = АзуЯзСх) + Ц127Т^г2Сх)+Ц137Щз(х) - П7(х)(^2 + ̂ 4 +

А712 + А713),
^^ЯвСх) = АзвЯзСх) + АддТГдСх) + //цвЯцСх) - + -^812).
Х7Г9(х) = Аз9ГГз(х) + A49^4(x) + fii29^2(x)+llt49^4(x) - щ(х){Мдз +

/<94 + ̂ 912 + -^914) >
:»^Я1о(х) = А41оЯ4(х) + АзюЯзСх) + Ai4io^i4(x) - Я1о(зг)(^о4 +

^105 ^1014).
ХПцСх) = А4117Г4(х) + АдцТГвСх) + Ав11Яв(х)+А/14117Г14(х) -

+ //цд + А1114),
jr^i2(x) = Аб12Яб(х) + A7i2^7(x) + A9i2^9(x)+/ii5i2^is(x) +

/^1612^16(*) - Л"12(*)(/^216 + /^217 + /^129 + + ̂ 121б)>
ХЩзСх) = А71з7Г7(х) + //i5l3^is(*) + /'l613^i6(*)+/'l613^i6(*) "

Я1з(^)(/'137 + Ai315 + А131б),
л:я14(х) =

^914^9(^3 "Ь Aio14^io(^) "Ь Aiii47rii(x)+/ii5i4^i5(x)+/2i6147ri6(x)
^14(^)(/'j4j9 "Ь /^1410 /^1411 ^1413 ^141б)5
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л:л-15(х) = Ai215?ri2 W + ̂ isis^isOc) + Ai4i57ri4(x) + -
^1513 '^1514 + -^ISie)»

ХЩбОО — ■^1216%2(^) + ■^IBie'^lBC^) + ̂ 1416^14 W + A^IS 16^16 W "~
■^1614 + -^leis)»

TTiCar) + iTzix) + тгзСх) + 7Г4(д:) + nsQx) - ttsCx) + тгуСд:) + ttqCx) +
TTioCar) + тГцСх) + TTizCx) + ЩзОс) + + ̂ ^15(0:) + Щб(х) = К

Olingan tenglamalar sistemasini soddalashtirish mumkin. Tizimda
ma'lum ehtimollik bilan kechuvchi jarayon boshqa ixtiyoriy holatning
yaqinidan o'tadi deb hisoblaymiz. Aytaylik, tizimni bir holatdan
ikkinchisiga o'tkazuvchi hodisalaming barcha oqimi o'zgarmas
intensivli sodda bo4sin [71]. Demak, statsionar ishlash rejimida
Kolmogorovning differensid tenglamasi o'zgarmas koeffitsiyentli bir
jinsli algebraik tenglamalar sistemasiga o'zgartiriladi;

n  n

Si = ^ 2.ijej - 6i ^ Ajy, (i = 1,2 ..., n) . (2.8)
j=i j=i

(2.8) ifodani quyidagi ko*rinishiga keltirish mumkin:
n  n

ei ^ Яу = ^ Я^у ej, (i = 1,2 ..., n) . (2.9)
y=i i=i ^

Yoki yanada sodda ko'rinishi: (i = 1,2,3,...,n).
n

Bu yerda Af = ^ Aj-y.
y=i

Algebraik tenglamalar sistemasini yechish uchun ushbu
tenglamalardan birini normalovchi shart Sy=i = 1 bilan almashtirish
kerak.

Normalovclii shartni inobatga olib quyidagi algebraik tenglamalar
sistemasini yozish mumkin:

g _ (M2lg2+M3lg3+f^4lg4+Msi^s)
^  (Ai2+'^13+^14+'^15) '

g ^ (Л12 gj +Мб2 ̂ 6 •♦'M? 2 g? + ̂ 82 ̂ s)
^  (//21+^26+-^27+■^28)

g _ (Ai3gi+fi63g6+M43g9)
^  О^З^+Азб+Азд) '

g _ (Al4gl+/^94g9+A^104gl0+Mll4gll)
^  0^41+A49+A41O+A4h) '

-g _ (Aisgi4-^9568+AtlosglO+Mll5gll)
- ^ CA^si+As8+Asio+Asii) '
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g _ (.^26^2+^36^3+1^126^12)
0^62 "'"^63

_ (^27^2+1^127^12+1^137^1з)
^  (;/72+А712+А71з) '

_ (Ага^г+Азавв+Дцв^и)
^  0^a2+/^8S+A8i2)

_ (A39^3+A49e44-ffi29^12+^^149^14)
^  0^93+А^94+А912+А914) '

_ (A4ioe4+Asioes+Ai4ioei4)
(Ai04"*"'^10S+Ai014) '

_ (A4iiC4+Asiies+Aaiie8+Mi4iigi4)
CAi 14 "'"^1114)

_ (^612^6+^712^7+^912^9+^^lS12^1S+^^1612^16)
(/^1216 "'"^1217 "^"^129 ^ 2 IS "'"A121б)

_ (А713^7+/^1513б15+А^1613^1б)
CAi37+^131S+^1316)

g  _ (А914^9'*'А1014^10'*'А1114^11+Д1Б14^15+/^1614б1б)
CAi419'*'^1410''"^141l"*''^141S+A74ie) '

(Ai2is6i2+Ai3isei3+Ai4i5gi4-f/<i6isgi6)
(Я1512+/^1Б13'*"^1Б14'^^151б)

_ (Ai2i6gi2+Ai3i6ei3+Ai4i6ei4+/fisi6ei5)
C/^612 "**^1 б 13 "*"^1614 161 s )

61 + 62 + 63 + 64 + 65 + 65 + 67 + 68 + 69 + вю + Сц + 6i2 +
^13 + ^14 + ^15 + ^16 = 1.

O'tish rejimining vaqti boshlang'ich shartlar vektoriga bog'liq
bo'lgani sababli, ya'ni t=0 onida et(0)(i = 1,2 ...,n) ehtimolliklari
oxirgi ehtimolliklarga teng bo'lsa, o'tish rejimining vaqti nolga teng
bo'ladi.

Quyida himoya tizimiga hujumlaming turii intensivligida va
hujumiarga qayta ta'sir qilishga yo'naltirilgan himoya tizimi
intensivligida himoya tizimining o'tishlari ehtimolliklari hisoblangan.

Hujum oqimlari X va hujumga qarshi himoya koeffitsiyent (j.
laming yig'indisi 1 ga teng deb olinadi. Bu holda, Я va ju bir-biriga
teskari mutanosib.

Я = 0,5. e-i — 616 = 0,0625;
Я = 0.25.^г = 0.75.61 = 0,3116; 62,63,64,65 = 0,105;
бб, бу, бд, 69,6io, бц = 0,035; 6i2,6i3,6i4,6i5 = 0,011; 615

= 0,004;
Я = 0.75. fX = 0.25. Я1 = 0,004; 62,63,64,65 = 0,012;
65,67, бд, 69,610, бц — 0,035; 6i2,6i3,6i4,6i5 0,105, 615.

:  = 0,316; : : :
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я = 1.// = 0; e-L - eis = 0; e^s = 1;
Х=1.ц = 1; ei = 1; 62 - ̂16 = 0-
Hisoblash natijalari asosida himoya tizimining bir holatdan

ikkinchisiga o4ish ehtimolliklarining Я va filar ta'siriga bog'liqlik
grafigi quriladi (2.4 - rasm).

:-жз2

жош-

2.4-rasm. Himoya tizimining bir holatdan ikkinchisiga о 'tishi
ehtimolliklarining Я va filar ta 'siriga bog 'liqligi

Ishlab chiqilgan model asosida quyidagi xulosalarga kelish
mumkin:

- himoya tizimiga hujumlaming maksimal oqimi ta'sirida va
ushbu hujumlarga ushbu tizim tarafidan bar qanday qarshi ta'siming
yo*qligida tizimning fosh etilishi ehtimoiligi Iga teng;

- hujumlaming va hujumlarga qarshi ta'sir oqimlarining tengligida
himoya tizimining toMiq fosh etilishi ehtimoiligi 0.0625 ga teng;

- Я = 0.75 va fi = 0.25 holida himoya tizimining to'liq fosh
etilishi ehtimoiligi 0.3 ga teng.

Demak, himoya tizimiga ta'sir etuvchi hujumlar oqimi Ада
samarali qarshi ta'sir etish uchun fi = 0.3 — 0.5 ga teng intensivlik bilan
ishlovchi qarshi ta'sir tizimi zarur. Intensivlikning oshishi himoya
tizimining qimmatlashiga olib keladi.

Ta'kidlash lozimki, hujumlar oqimiga tegishlicha intensivlik bilan
qarshi turish uchun, nafaqat hujum o'tkazish bosqichida, balki razvedka
bosqichida ishlovchi himoya elementlarini boshqarishning samarali
tizimi zarur.
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2.2. Kompyuter tizimlarida foydalanishni cheklasb tizimi

Foydalanishni boshqarish tizimini amalga oshirish uchun axborot
tizimining modeli yaratiladi. U axborot tizimining barcha holatlarini, bir
holatdan boshqa holatga o'tishlarini modellashi, hamda qaysi holatni
xavfsiz deb hisoblashni ko'rsatishi mumkin. Axborot tizimini, tanlangan
xavfsizlik siyosatiga asosan, himoyalash tizimini sintezlash masalasini
formaliashtirishning turli yondashuvlari mavjud. Himoya usullarini
ishlab chiqishdagi harajatlami, ekspluatatsiyasini va xavfsiz vaqtni
ulaming asosiy xarakteristikalariga oid deb hisoblash mumkin. Xavfsiz
vaqt deganda suqilib kirishiaming joiz variantlari to'plamini sinash yo4i
bilan himoya usulining fosh etilishining matematik kutiimasi tushuniladi
[73, 75].

Xavfsiz vaqt himoya usullarining samaradorligini baholashga
xizmat qilishi mumkin. Masalan, dasturiy amalga oshiriluvchi har
qanday himoya muolajasi kompyuteming asosiy xotirasi, protsessor
vaqti va (yoki) axborotning tashqi eltuvchiiari bilan almashishi kabi
resurslarning harajatlari bilan bog'liq. Ravshanki, foydalanishni
nazoratlash muolajalari qanchalik murakkab bo'lsa, hamda kompyuter
ishlashida ulaming amalga oshirilishi chastotasi qanchalik yuqori bo'lsa,
himoya tizimining ekspluatatsiyasiga hisoblash tizim resurslaming
harajatlari shunchalik katta bo'ladi.

Foydalanishni nazoratlashning bittagina muolajasini turli usullar
bilan amalga oshirish turli harajatlarga olib kelishi mumkin. Ta'kidlash
lozimki, himoya usullarining yuqorida keltirilgan xarakteristikalari
o'zaro to'g'ri mutanosiblik bilan bog'langan. Masalan, foydalanishni
boshqarish uchun ishlatiladigan parol qanchalik uzun bo'lsa,
himoyaning ushbu usulini amalga oshirishdagi harajatlar shunchalik
yuqori bo'ladi. Chunki, рги*о1 variantlarining bo'lishi mumkin bo'lgan
saralash soni oshishi bilan xavfsiz vaqt qiymati oshadi.

Ravshanki, niyati buzuq tomonidan himoya usulini yengish
ehtimoli uning imkoniyatlarining sarflanishi orqali aniqlanadi.
Kompyuter tizimini himoyalash usulini buzish uchun niyati buzuq
tomonidan sarflangan resurslar, ko'rilayotgan usulni yaratish
harajatlaridan oshgani sari, ruxsatsiz foydalanish ehtimoli oshadi.
Kompyuter tizimini himoya tizimini sintezlashda loyihzilash
masalasining yechilishiga ta'sir etuvchi omillar sifatida, tizimni ishlab
chiqishga va ekspluatatsiyasiga, hamda ishlab chiqaruvchilar tarkibi va
malakasiga ajratilgan mablag'larga: bog'liq, cheklashlar ishtirok etadi.
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Demak, sintezlanuvcM tizim kompyuter tizimining axborot resurslarini
nixsateiz foydalanishdan himoyalash funksiyalarining, yuqorida
keltirilgan loyihalash va ekspluatatsiya vositalariga ma'lum cheklashlar
sharoitida, bajarilishini ta'minlashi lozim [73,75].

Komp>4iter tizimining kanonik, mantiqiy va fizik strukturalarini
himoyal^h mexanizmlarini shakllantirish usullarini ko'rayiik. Umumiy
holda, himoya mexanizmlari axborotdan faqat mos vakolatlarga ega
foydalanuvchil^ing foydalana olishlarini ta'minlashga mo'ijailangan.
Himoya mexanizmi bitta yoki bir nechta himoya vositaiaridan (tashkiliy,
muolajaviy, strukturaviy, apparat yoki dasturiy) foydaianish yo'li bilan
amaiga oshiriladi.

Kompyuter tizimini himoyalash mexanizmi, kompyuter tizimi
axborotidan va tatbiqiy dasturlardan atayin yoki tasodifan ruxsatsiz
foydalanishning istisno etilishini ta'minlash bo'yicha, unga qo'yilgan
talablar ro^yxati orqali, aniqlanadi. Himoyalash mexanizmi qonuniy va
noqonimiy foydalanuvchilami farqlashga va ular harakatlarining
qonumyligini identiflkatsiyalashga hamda foydalanuvchiiaming
noqonuniy harakatlarini bartaraf etishga imkon beradi.

Faraz qiiaylik Z = (z^:m = 1, Ж }-axborot tizimi
foydalanuvchilari to*plami, у = = l,7^}-loyihalanuvchi axborot
tizimi; X = tatbiqiy dasturiy ta'minot, bu yerda
yoki p^— mos holda loyihalanuvchi axborot tizimi va dasturiy
ta minotining komponentlari. U holda, kompyuter tizimini himoyalash
mexanizimini quyidagi akslantirish £ orqali ifodalash mumkin:

x^)} (0Д). (2.10)bu yerda "1" foydalanuvchi ning Pi^y yoki
elementlandan foydalanishning qonuniyligiga mos kelsa, "0" bunday
foydalanishning taqiqiga mos keladi, Demak, axborot tizimini
himoyalash mexanizmi foydalanuvchining u yoki bu axborot va dastur
elementlardan foydalanishni amaiga oshirish ruxsatiga egaligini
aniqlashga imkon beradi.

Himoya tizimi S = {Si:=l,I} himoya usullarining majmuidzm
iborat, bu yerda Si /-chi usul, I— esa usullaming umumiy soni.

Kompyuter tizimini himoyalashning optimal tizimi deganda, uning
ishlashidagi, strukturaviy va foydalanuvchilar tomonidan funksional
cheklashlarga quyilgan talablarga rioya qilingan shartida, qandaydir
samaradorlik knteriysining ekstremal qiymatini ta'minlovchi usullar
majmui tushuniladi [75].
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Optimallash kriteriysi sifatida ishlatilishi mumkin bo'lgan
kompyuter tizimini himoyalash tizimi xarakteristikalariga quyidagilar
taalluqli:

- buzg'unchilar tomonidan himoyani "buzish" ehtimoli: xavfsiz
vaqt;

- himoya tizimini ishlab chiqish muddati, narxi va ekspluatatsiya
harajatlari;

- foydalanuvchilaming ma'lumotiar bazasining himoyalangan turli
resurslariga nixsatsiz murqjaatlarining minimal soni va h.

Hozirda kompyuter tizimida foydalanishni cheklash tizimini
shakllantirish, odatda, xavfsizlik ma'muri tomonidan evristik usuli bilan
amalga oshiriladi. Ammo samarali foydalanishni cheklash tizimini
qurish ushbu jarayonni so'zsiz formallashtirish zamriyatini taqozo etadi.
Bunda birinchi qadam masala qo'yilishini formallashtirish hisoblanadi
[75].

Umumiy holda, foydalanishni cheklash tizimi, bir birini
to'ldiruvchi va sub'ektlaming ob'ektlardan foydalanishini cheklash
jarayoniga turlicha ta'sir etuvchi, har xil himoyalash vositalaridan tarkib
topgan. Foydalanishni cheklash tizimidagi himoyaning turli vositalarida
ishlatiluvchi texnologiyaning tub ma'nosidan abstraksiyalanib,
foydalanishni cheklash masalasining qo'yilishini formallashtirish
bajarilsa, bunday qo'yilish turli muayyan hollarda kompyuter tizimida
yaratiluvchi muayyan foydalanishni cheklash tizimiga nisbatan invariant
bo'ladi. Bunday qo'yilish foydalanishni cheklash masalasining kanonik
quyilishi (bayonnomasi) deb ataladi. Ushbu quyilishi (bayonnomasi)
asosida har qanday boshqa xususiy foydalanishni cheklash tizimini
qurish masalasini qo'yish mumkin. Foydalanishni cheklash masalasining
kanonik qo'yilishi quyidagi ko'rinishga ega. Berilgan:

A = {ai},i = foydalanish ob'ektlar (himoyalanuvchi
resurslar) to'plami;

-  в = {Ь;} J = 1, J - foydalanish sub'ektlar
(foydalanuvchilar, dasturlar)to'plami;

P={pk} — vakolat turlarining to'plami;
foydalanishni cheklash tizimlarida tashkil etilgan

foydalanishni cheklash vositalarining to'plami-cheklash vositalari
sifatida tarmoqlararo ekran (ТЕ), operatsion tizimlar (ОТ), ma'lumotiar
bazasini boshqarish tizimlari (MBBT) ko'riladi: Фрспт — {Фте»
ФоТ' Фмввт}' • :
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" ̂taiab ̂  В X A X P-sub'ektlaming ob'ektlardan foydalanishni
cheklashda talab etiluvchi sxema.

2.6-rasmda foydalanishni cheklash masalasining kanonik
quyiiishi(bayoni)dagi dastlabki ma'Iumotlaming grafik ifodalanishi
keltirilgan.

2.6-rasmdan ko'rinib turibdiki, dastlabki ma'lumotlar orasida
quyidagi akslantirishlar mavjud:

- G^^'.A Ф, foydalanish ob'ektlari to'plamini himoya vositalari
to'plamiga akslantirish;

- G^^:B ^ Ф, foydalanish sub'ektlari to'plamini himoya
vositalari to'plamiga akslantirish.

G^^ va akslantirishlaming ko'rinishi Фрснт ning
strukturasiga va tashkil etilishining parametrlariga bog'liq va, o'z
navbatida, cheklashning real sxemasi Sreai ^ В x A x P ni belgilaydi.

Cheklashning real sxemasini, umumiy holda, quyidagi funktsional
ko'rinishda ifodalash mumkin:

^real ~ P (B, A, P, Фрсйг) • (2.11)

Foydalanish ob'ektlari (A)
Himoyalash
vositalari (Ф)

Foydalanish sub'ektlari (B)

g"

2.6-rasm. Foydalanishni cheklash masalasining kanonik
qq 'yilishi(bayoni)dagi dastlabki ma 'lumotlarning grafik ifodalanishi
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2.7-rasmda keltirilgan misolda quyidagi munosabatlar mavjud:
O'q <Yoz < Ma'murlash. Masalan, O'q - faqat "o'qish uchim
foydalanish" vakolati, Yoz - "o'qish uchim yozish" vakolati va
M3*wMr/as/?-"ma'muriyatning foydalanishi" vakolati. Agar ba*zi bir bj
sub'ekti Ma 'murlash vakolatiga ega bo'lgan щ ob'ektidan foyddanish
munosabatiga ega bo'lsa, demak, O'q vakolati bo'yicha foydalanish, va
agar Ma 'murlash vakolati bilan foydalanish mavjud bo Isa, demak, bu
Yoz va О 'q vakolatiga ham ruxsat berilganligini anglatadi [75].

2.7-rasmda tasvirlangan foydalanishni cheklash sxemasi, Jadval
shaklida ham taqdim etilishi mumkin (2.1-jadval).

Foydalanish ob*ektiari (A) AxB
Foydalanish sub'ektlari (B)

Vakolat (P)

2.7-rasm. Foydalanishni cheklashda akslantirishlar sxemasining
ко 'rinishi

Foydalanishni cheklash sxemasini jadvalda aks ettirish, uni
В X A X P dekart mahsulotining to'plami sifatida qabul qilishga imkon
beradi. 2.1-jadvaldan ko'rinib turibdiki, bi foydalanuvchi barcha
ob'ektlardan faqat O'q minimal vakolati bilan foydalanishga ega. bj
foydalanuvchi ob'ektidan О'^.minimal vakolati bilan foydalanishga,
qolgsmlariga esa - Yoz vakolati bilan foydalanishga ega. Shuningdek, bj
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foydalanuvchi ham % ob'ekti uchun ham O'q minimal vakolati bilan
foydalanishga ega, va qolganlariga - Ma'murlash vakolati biian
foydalanish huquqi beriladi [75].

Agar talab qilinuvchi va haqiqiy foydalanishni cheklash sxemasi
to'plamlar ko'rinishida namoyish etilishi mumkin bo'Isa, unda ulaming
qiyosiy tahlilini o'tkazishda ularga an'anaviy nazariy-to'plam
muolajalari, xususan, "V muolajasini - "ayirish" nazariy-to'plami
qo'llanilishi mumkin.

2.1-jadval
Foydalanishni cheklash sxemasiningjadval ko'rinishi

Tartib

raqami

Akslanuvchi to'plam
A В p

1. cii b, O'q
2. Oi bi O'q
3. ai bi O'q
4. ai hi O'q
5. Qi bi O'q
6. a. bi Yoz

7. ai bi O'q
8. ai bi Yoz

9. ai bj O'q
10. ai bj O'q
11. ai bj Yoz

12. ai bj Ma 'murlash
13. aj bj O'q
14. ai bj Yoz
15. ai bj Ma 'murlash

^^talab ~ ^talab \ ̂ real ^^real ^real \ ̂ talab bolgisi
kiritiladi. "Ayirish" nazariy-to'plamining ta'rifi bo'yicha, ASoiab
tarkibiga faqatgina ASreai tarkibiga kirmagan Staiab to'plami elementlari
kiradi, ASreai tarkibiga esa aksincha, Staiab tarkibiga kirmagan S^eai
to'plami elementlari kiradi [12] (2.8-rasm).

Agar Sreai bilan Staiab nios kelsa, unda bir vaqtning o'zida
quyidagi shart bajariladi

AStaiab = 0. (2.13)
ASreal—O* - (2.14)
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Bunday holda, FChTni qurishda axborot xavfsizligi talablari toMiq
qondiriladi. Biroq, amalyotda, odatda yoki (2.13) bajarilmaydi, yoki
(2.14) bajarilmaydi, yoki (2.13) va (2.14) birgalikda bajarilmaydi.
Bunday holda FChT axborot xavfsizligi talablarini qisman qondiradi.

(2.13) shartning bajarilmaganligi, talab qilinuvchi Staiab sxemasi,

ASreai real sxemasida mavjud boMmagan elementlami o*z ichiga
olganligini anglatadi. Natijada, real sxema tomonidan ba'zi talablar
ta'minlanmagan hisoblanadi. Bu esa, axborot konfidensialligining
buzilishi xususiyati mavjudligini anglatadi.

dS lidab

AS,talab

l_:o:::o::о:: ■ |

•' 1—1

О о о
1  1

10I
1  1

о о о
1  '

101
1  1

о о о 1о1
^^ASnat

-AS red

2.8-rasm. AStaiab ASfgai izohlanishi

(2.14) shartning bajarilmaganligi, aksincha, foydalanuvchilaming
ma'lumotlarga cheklashda haddan tashqari cheklovlar mavjudligini
bildiradi, ular talablar bilan madadlanmaydi, chunki Sreai real sxemasi,
Staiab sxemasida mavjud bo'lmagan elementlami o'z ichiga oladi.
Aslida, bu foydalamivchanlik xususiyatining buzilishini anglatadi [12,
73, 75].

Konfidensiallik va foydalanuvchanlik axborot xavfsizligining
yuqori darajadagi ma'lum xususiy sifatlarini belgilovchi xususiyatlari
hisoblanganligi sababli, ^ushbu xususiyatlarning bar qanday buzilishi,
umuman axborot xavfsizligini buzilishini anglatadi. Shuning luchun,
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foydalanishning cheklash masalasining kanonik bayonining qidiruv
mezonlarini yaratish uchim FChT tomonidan konfidensiallik va
foydalanuvchanlikga bo'Igan talablaming bajarilishini tavsiflovchi
ko'rsatkichlardan foydalanish kerak.

Konfidensiallik ko'rsatkichi W^onf va foydalanuvchanlik
ko'rsatkichi Wfoy^ tegishli fiinksionallar tomonidan o'matiladi

^konf ~ ̂konfC^^talab)' (2.15)
^foyd ^foydC^^real)* (2-16)
Umumiy holda, xavfsizlik ko'rsatkichi Wumum quyidagi

funksional ko'rinishida beriladi:

^umum ~ ̂^mum (^^talab'^^real)* (2.17)
Xususiy holda, qachonki W^on/ va Wfoy^ mustaqil bo'lganida,

(2.16) o'miga quyidagi iborani ishlatish mumkin:

^umum ^^^mumO^konf'^foycD • (2.18)
(2.15), (2.16), (2.17) va (2.18) funksional shakllari FChT o'ziga

xos tarkibi va tuzilishi bilan belgilanadi.
Agar (2.15) va (2.16) dan aniq foydalanish mavjud bo'lsa, u holda

foydalanishning cheklash masalasining kanonik bayonidagi sintez
mezonlari quyidagi variantlarda shakllanadi

Wkonf ̂  Wfoyd => max; (2.19)
Wfoyd > Wkonf => max; (2.20)

Wkonf > Wfoyd > Wf?^f. (2.21)
bu yerda Wjolff' va W^yd*' - mos ravishda, konfidensiallik va

foydalanuvchanlik ko'rsatkichlarining talab etilgan qiymatlari
hisoblanib, konfidensiallik va foydalanuvchanlik kriteriylari bo'yicha
axborot xavfsizligining to'liq ta'minlanganlik (max) xususiyatlari
hisoblanadi.

Agar (2.17) yoki (2.18) dan foydalanilgan o'mi bo'lsa, u holda
foydalanishning cheklash masalasining kanonik bayonidagi sintez
mezonlari quyidagi turlardan biriga ega bo'ladi:

Wumum ̂  WSlum» (2.22)
Wumum => max. (2.23)
bu yerda - axborot xavfsizligini ta'minlash uchun FChTga

qo'yiladigan talablar.
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2.3. Foydalanishni cheklash tizimining konseptual modeli

90-chi yillarda dasturiy hujumlardan himoyalash tizimi vositalarini
ishlab chiqaruvchilari tomonidan taklif etilgan xavfsizlikni adaptiv
boshqarish (Adaptive Network Security) modeliga muvofiq, foyda
lanishni cheklash tizimi tarkibiga "passiv" komponent bilan bir qatorda,
himoyalanganlikni va sezuvchanlikni tahlillash vositalari kompleksidan
iborat "aktiv" komponent ham kiritiladi [8]. Axborot resurslari va
funksional modullar tushunchalariga asoslangan kompyuter tizimi
ishlashining strukturasi kompyuter tizimini himoyalash vositalari
ishlashining umumlashtirilgan sxemasini belgilaydi (2.9 - rasm) [75].

Foydalanuvchi || Himoya
sub'ektlar j; vositalari

Foydalanuvchilar

Identifikatsiya Audit

Yaxlitlikning
nazorati

2.9-rasm. Kompyuter tizimini himoyalash vositalari ishlashining
umumlashtirilgan sxemasi

Autentifikatsiya vositalari faqat avtorizatsiyalangan foydala-
nuvchilaming tizimdan foydalanishlarini ta'minlaydi. Foydalanuvchi
nomidan bajjiriluvchi va uning vakolatlariga ega jarayon kompyuter
tizimi resurslaridan foydalanishni, unga mos foydalanish sub*ektini
belgilovchi, autentifikatsiya vositalarining so'zsiz nazorati ostida amalga
oshiradi.

Axborot resurslariga barcha murojaatlar ob'ektlsir hisoblanuvchi
axborot resurslaridan foydalanishda xavfsizlik siyosati qoidalarining
bajarilishini ta'minlovchi, foydalanishni boshqarish vositalari nazorati
ostida amalga oshiriladi.

Resurslardan foydalanish amallarining barchasi (muvaffaqiyatli
yoki muvaffaqiyatsiz) audit protokoliga kiritiladi. Yaxlitlikni nazorat-
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lash yositalari himoya vositalarining va axborot resurslarining
yaxlitligini tiklashni amalga oshiradi.

Natijada, foydalanishni cheklash tizimining an'anaviy funksional
komponentlariga, axborotdan foydalanishni va tahdidlami anfqlash va
ulaming paydo bo'lishini sezuvchi resurslami operativ nazoratlash
fiuiksiyalarini amalga oshiruvchi qo'shimcha modullar qo'shiladi.

Foydalanishni cheklash tizimi tarkibiga, yuqorida keltirilgan
funksiyalami amalga oshiruvchi, mos holda loyihalangan va
boshqaruvchi vositalar qo'shilishining shartligi ko'zda tutiladi (2.10-
rasm).

Tahdidlami

identifikatsiyalash
va tasniflash

moduli

Foydalanishni
sxemalarini

taqqoslash moduli

Foydalanishni

:heklashnlng istalgan
sxemalarini

shakllantirish moduli

Foydalanishni
cheklashning real

sxemalarini

shakllantirish

moduli

Foydalanishni
cheklash

vositalari

'Aktiv" komponent

Rekonfiguratsiya
ga qaror qabul
qilish moduli

"Passiv" komponent

2.10 - rasm. Foydalanishni cheklash tizimining umumlashtirilgan
sxemasi

Foydalanishni cheklash tizimining an'anaviy funksional kompo
nentlariga, axborotdan foydalanishni va tahdidlami aniqlash va ulaming
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paydo bo'lishini sezuvchi resurslami operativ nazoratlash funksiyalarini
amalga oshiruvchi qo'shimcha modullar qo'shiladi.

Foydalanishni cheklash tizimi tarkibiga, yuqorida keltirilgan
funksiyalami amalga oshiruvchi, mos holda loyihalangan va boshqa-
ruvchi vositalar qo'shilishining shartligi ko'zda tutiladi. Foydalanishni
cheklash tizimining konseptual modeli 2.11-rasmda keltirilganidek
ifodalash mumkin [75].

Bu holda, foydalanishning cheklash tizimi ishlashi jarayonini
quyidagi ifoda orqali tavsiflash mumkin:

у (Cz) = V /'•""«(ti)). (2.24)

M

Stalab

SrealSudab

Tahdidlami
identihkatsiyalash

va tasniflash
moduli

Rekonflguratsiya
ga qaror qabul
qilish moduli

Foydalanish
sxemalarini

taqqoslash moduli

Foydalanishni
cheklashning istalgan

sxemalarini
shakllantirish moduli

Foydalanishni
cheklashning

real sxemalarini

shakllantirish
moduli

Foydalanishni
cheklash
vositalari

2.11-rasm. Foydalanishni cheklash tizimining konseptual modeli

Bu yerda:
Stalab(ti) "ti vaqt onida foydalanishni cheklash tizimining istalgan

sxemasi; - - -
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■  'J ■ ■ *

^AxResQ.^-^ - -ti vaqt onida kompyuter tizimining
axborot resurslaridan (ma'lumotlar baz^idan, fayl tizimlaridan)foydalanishni cheklash vositalari xarakteristikalarining vektori;

yTeiResQ.^^ — ̂yTeiRes-^_^^ onida kompyuter tizimining
telekommunikatsiya resurslaridan (virtual tamioqlardan) foydalanishni
cheklash vositalari xarakteristikalarining vektori;

y(t2)- tz vaqt onida foydalanishni cheklash tizimi tomonidan
shakllantirilgan foydalanishni cheklash buyicha yechim, tz > ti-

Foydalanishni cheklashning istalgan sxemasi tz vaqt
foydalanishni cheklashning istalgan sxemalarini shakllantirish modulida
yaratiladi:

Stalab(t2) = F(C(tl)-'d(ti),7?(ti)) . (2-25)
Bu yerda;

C(ti) = vaqt onida kompyuter tizimi axborot va
telekommunikatsiya resurslarining ichki parametrlarining vektori;

73 (ti) = {idfc}-identifikatsiyalash va tasniflash modulida ti
vaqtida aniqlangan tahdidlar vektori;

7?(ti) = (ir-j-rekonfiguratsiyalash lozimligini belgilovchi
modulda ti vaqt onida shakllantirilgan yechimlar vektori.

Foydalanishni cheklashning real sxemasi tz vaqt onida
foydalanishni cheklashning real sxemalarini shaklantirish modulida
yaratiladi [75,101]:

SrealCtz) = n(Stalab(tl). (2-26)
Foydalanishni cheklashning istalgan va real sxemalarini

taqqoslash bahosi foydalanish sxemalarini taqqoslash modulida,
quyidagi ifodaga binosin shakllantiriladi:

~ ̂  (Stalab(^l)'^real (2.27)
Foydalanishni cheklash tizimini rekonfiguratsiyalash zarunyati

xususidagi yechim rekonfiguratsiyalash lozimligini belgilovchi modulda
tz vaqt onida quyidagi ifodaga binoan shakllantiriladi:

/r(tz) =/r(7r(ti),A5(ti)). (2.28)
Identifikatsiyalash va tasniflash modulida tahdidlar vektori /2 vaqt

onida quyidagi ifodaga binoan aniqlanadi:
(2.29)ld(,t2) = ld[c(tS).
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Yuqorida tavsiflangan foydalanishni cheklash tizimining
konseptual modelining strukturasi bo'yicha quyidagi xulosalar qilish
mumkin:

- foydalanishni cheklash tizimi ishlashi jarayonini amalga oshirish
uchun uning tarkibiga tahdidlami identifikatsiyalash va tasniflash bilan
bog'liq foydalanishni cheklashni boshqarish funksiyalarini bajaruvchi
vositalar kiritilishi lozim.

- funksional jihatdan foydalanishni cheklash tizimini, tarkibida
foydalanishni cheklashning an'anaviy "passiv" komponenti bilan bir
qatorda "aktiv" komponentining mavjudligi sifatida tasawur etish
mumkin.

2.4. Foydalanishni cheklash tizimini sintezlash samaradorligini
baholash ko'rsatkichlari

Maqsadga yo'naltirilgan jarayonlar samaradorligini baholashning
ma'lum metodologiyasi, ko'rsatkichlar tizimini shakllantirishda, uning
tarkibiga baholanuvchi jarayonni tavsiflovchi natijaliligi, resurslar
ko'lami, operativlik va ishonchlilik kabi ko'rsatkichlarning so'zsiz
kiritilishini ko'zda tutadi. Ushbu ko'rsatkichlar birgalikda ko'p sathli
tizimni hosil qiladi (2.12-rasm).

Sintezlash jarayonining natijaliligini quyidagi kompleks ko'rsat-
kichlari orqali baholash mumkin:

Erfsh - axborotni ruxsatsiz foydalanishdan statik himoyalan-
ganligini tavsiflovchi axborotdan ruxsatsiz foydalanish ehtimolligi,

^/?FDH-^borotni ruxsatsiz foydalanishdan dinamik himoyalan-
ganligini tavsiflovchi, berilgan vaqt mobaynida axborotni ruxsatsiz
foydalanishdan himoyalashni ta'minlash ehtimolligi.

f-RPqiymati foydalanishni cheklash tizimining ruxsatsiz foyda-
lanishga urinishlarini bartaraf etish qobiliyatini ifodalaydi. Bu axborotni
ruxsatsiz foydalanishdan himoyalash tizimi samaradorligini baho
lashning an'anaviy yondashishiga mos keladi. Erfh "ing ehtirnolligi,
aksincha, ruxsatsiz foydalanishga urinishlar va dasturiy hujumlar
mavjudligida, foydalanishni cheklash tizimining axborotni ruxsatsiz
foydalanishdan himoyalash qobiliyatini aks ettiradi [75].
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Sath Samaradorlik ko'rsatkichlari

Samaradorlikning
kompleks

ko'rsatkichlari

Samaradorlikning

kompleks
ko'rsatkichlari

Foydalanishni
cheklash tizimi

eiementlari

Foydalanishni cheklash

Foydalanishni cheklash tizimi
1

Operativlik ' Ishonchlilik

I  Diskretsion I | Mandatli l| Rolli I
I  foydalanish I |^foydalanish l| foydalanish '

Foydalanishni cheklash tizimi
sxemasining toMiqligi

2.12- rasm.Foydalanishni cheklash tizimini sintezlash samaradorligini
baholash ко 'rsatkichlari

Yuqorida keltirilgan ko'rsatkichlar kompleks sathining samara
dorlik ko'rsatkichlari hisoblanadi [45, 61, 98]. Ulardan tashqari, ushbu
sathga kuyidagilar tegishli:

Kp'^-hisoblash resurslarining ishlatilish koeffitsiyenti;
Kj^-tarmoq resurslarining ishlatilish koeffitsiyenti;
N - narxi.
Ushbu ko'rsatkichlar, foydalanishni cheklash ehtiyoji nuqtai naza-

ridan, axborotni himoyalash tizimining hisoblash va tarmoq quwat-
larining qanchalik yuklanganligini ko'rsatadi, Ushbu ko'rsatkichlar
o'lchamsiz kattaliklar hisoblanadi.

Samaradorlikning xiisusiy ko'rsatkichlari sathiga ikkita ko'r-
satkich-operativlik ya ishonchlilik tegishli. Operativlik ko'rsatkichi
quyidagicha: : : ;
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Е (tj <= xavfsizlik tahdidlarini o'z vaqtida identifi-
katsiyalash va tasniflash ehtimolligi;

^ (.^Q <= fishonchy foydalanishni cheklash tizimini boshqarish
variantlarini o'z vaqtida qidirish ehtimolligi;

^ (Psh <= jishonchy foydalanishni cheklash sxemasini o'z
vaqtida shakllantirish ehtimolligi.

Ishonchlilik ko'rsatkichlariga quyidagilar tegishli:
Eix - tahdidlami identifikatsiyalash xatoliklari ehtimolligi;
^BX - boshqarish xatoliklari ehtimolligi;
^shx - foydalanishni cheklash sxemalarini shakllantirish

xatoliklari ehtimolligi.
Foydalanishni cheklash tizimi elementlari ko'rsatkichlari sathi,

ya'ni kompyuter tizimida ishlatiluvchi foydalanishning diskretsion,
mandatli va rolli usullari sxemalarida quyidagi ko'rsatkichlardan
foydalaniladi:

^fcon/"^onfidensiallik bo'yicha talablaming amalga oshirilishining
to'liqlik koeffitsiyenti;

^/oyd-foydalanuvchanlik bo'yicha talablaming amalga oshiri
lishining to'liqlik koeffitsiyenti.

Yuqorida keltirilgan ko'rsatkichlami foydalanishni cheklashning
mavjud modellariga, taklif etilgan foydalanishni cheklashning
konseptual modelini hisobga olgan holda, qo'llash orqali foydalanishni
cheklash tizimlarining qiyosiy bahosiga ega bo'lish mumkin.

Monografiyaning 2.1 bo'limida bayon etilganidek, foydalanishni
cheklash tizimiga tahdidlar ta'siri ehtimolligini hisoblashga imkon
beruvchi diskretsion modellar (DAC) "Troyan ot" yordamidagi hujumga
nisbatan zaif, chunki ularda faqat sub'ektlarning ob'ektlardan foyda-
lanish amallari nazoratlanadi, ular orasidagi axborot oqimi nazorat-
lanmaydi. Foydalanishning diskretsion siyosatining yana bir kamchiligi
tizimning barcha resurslari tizim foydalanuvchilariga tegishli. Demak,
resurslardan foydalanish nazorati foydalanuvchi zimmasida qoladi.
Bunday tizimlar, asosan, kam sonli foydalanuvchilarga mo'ljallangan.
Foydalanuvchilar soni oshganda, tizimni ma'murlash vazifalari bir
necha bor ortadi.

Mandatli cheklashga (MAC) binoan barcha foydalanish ob'ektlari
maxfiylikning ma'lum sathiga ega, barcha sub'ektlar esa axborotdan
foydalanish huquqi darajasiga binoan; iyerarxiyani hosil; qiluvchi
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guruhlarga ajratiladi. Demak, real tizimda mandatli modelni qo'Hash
uchun o*qish, yozish va muayyan tizimda amalga oshiriigan amallar
orasida munosib muvofiqlikni o'matish zarur. Ushbu masalani yechish
oson emas, chunki, real xayotda sub'ektdan ob'ektga yoki "aksincha
qat'iy o'tuvchi, bir tarafga yo'nalgan axborot oqimi bilan chegaralanish
mundcin emas. Axir, masalan, o'qish amalini bajarish uchun sub'ekt,
avvalo, u qiziqayotgan ob'ektdan foydalanishni amalga oshiruvchi
xizmatga so'rov yuborishi lozim.

Agar tizim ishlashiga shu nuqtai nazardan qaralsa, mandatli
siyosatni qo'llash mumkin ЬоЧтау qoladi, chunki mandatli modelni
nazoratlanuvchi o'zaro harakatni amalga oshiruvchi past darajali
mexanizmlarga tatbiq etishga urinishlar, ushbu siyosatning avtomatik
tarzda buzilishiga olib keladi.

Shunday qilib, diskretsion modellarda foydalanishni boshqarish
foydalanuvchilarga ma'lum ob'ektlar ustida ma'lum amallami bajarish
va^olatini berish yo'li bilan amalga oshirilsa, mandatli modellar
foydalanishni xufiya holda tizimning barcha sub'ekt va ob'ektlariga
xavfsizlik sathlarini belgilash orqali boshqaradi. Ushbu xavfsizlik
sathlari sub'ektlar va ob'ektlar orasidagi joiz o'zaro harakatlami
aniqlaydi va o'zaro harakatlarga cheklashlar mavjud emas.

Xavfsizlikning rolli modelining (RBAC) qo'llanishi kompyuter
tizimlarida foydalanishni cheklash tizimini loyihalashni va
ma'murlashni jiddiy soddalashtiradi.

Foydalanishni rolli boshqarish tizimini, murakkab iyerarxiyali va
ko'p sonli taqsimlanuvchi amallar mavjud yirik tashkilotlarda ishlatish
maqsadga muvofiq hisoblanadi. Bunday tizimda ma'lumotlar, odatdi,
foydalanuvchilarga emas, tizimga tegishli bo'ladi. Xattoki, resurslardan,
foydalanishni boshqarish resurslaming tegishligiga emas, balki
tashkilotdagi foydalanuvchi funksiyalariga asoslanadi. Ta'kidlash
lozimki, RBAC ob'ektlami o'ziga emas, balki ob'ektlar ustidagi
amallardan foydalanishni boshqarish bilan ko'proq bog'langan [75, 81].

Foydalanishni nazoratlashning diskretsion va mandatli model-
larining rolli modeldan bitta muhim farqi mavjud. Ushbu modellarda
tizim xavfsizlik siyosati oldindan aniqlanadi va uni bar bir muayyan
vaziyat uchun sozlash imkoni mavjud.

Rolli model xavfsizlik siyosatini aslo oldindan aniqlamaydi, balki
uni tashkilotga zarur ko'rinishda sozlashga imkon beradi. Boshqacha
aytganda; foydalanishni rolli cheklash foydalanishni cheklash tizimining
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ishlashi modeliga ishonchlik darajasini oshirish imkoniyatini taqdim
etadi. 2.2 - jadvalda foydalanishni cheklash tizimi elementlari darajalari
ko'rsatkichilarini taqqoslash natijalari keltirilgan.

Rolli siyosatning o'ziga xos xususiyatlari foydalanuvchilar va
ob'ektlar soni ko*p, murakkab tizimlarda yaxshigina boshqa-
ruvchanlikka ega foydalanishni cheklash tizimini qurishga imkon beradi
va shuning uchun, amaliy tizimlarda keng qo'llaniladi.

2.2 - jadval
Foydalanishni cheklash tizimi elementlari darajalari ко 'rsatkichlarini

taqqoslash

\ FChT ele-
\ mentlari
\ daraja-
\  lari

Foyda-\
lanishniX
cheklash \
tizimlari \

Amalga
oshirilish-

ning
soddaligi

Ma'mur-

lashning
soddaligi

^konf ^foyd
Rekonflguratsiya

ga qaror qabul
qilish

DAC + - - - -

MAC - - +
- -

RBAC -
+ + + +

Xulosa qilib aytganda, ВБАС modeli foydalanuvchilami bitta
katalogda yoki bir xil huquqlarga ega boMgan katta guruhlami
boshqarish kabi aniq muammolar uchun foydali yechim hisoblanadi.
Ammo, RBAC, foydalanuvchanlikga ruxsat beruvchi yagona model
sifatida, ko'p sonli taqsimlanuvchi amallar mavjud yirik tashkilotlarda
ishlashida foydalanuvchilar huquqlarini boshqarish va dinamik
foydalanuvchilarga ruxsat berish muammolariga mos kelmaydi.
Shunday qilib, ushbu tadqiqotning maqsadiga erishish uchun,
zamonaviy KT xususiyatlarini hisobga olgan holda, takomillashtirilgan
foydalanishni cheklash modellarining kombinatsiyalangan modelini
ishlab chiqish zarur. : : :
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Ш-ВОВ. FOYDALANISHNIROLLICHEKLASH TIZIMI
MODELINING SAMARADORLIGINI OSHIRISH

3.1. Foydalanishni rolli cheklashning bazaviy modeli'

Rollaming kiritilishi foydalanishni cheklash tizimining ikki
bosqichli tashkil etilishiga olib keladi:

1. Rollami yaratish va ular vakolatlarini aniqlash, ob'ektiardan
foydalanish huquqlari;

2. Tizim foydalanuvchilariga rollami tayinlash.
Mos holda rolli modellaming formal spetsifikatsiyalari u yoki bu

tarzda, aniqrogM ma'lum bir siyosat chegarasida, rollarga vakolatlami va
foydalanuvchilarga rollami tayinlashni reglamentlashi lozim. Foyda
lanishni boshqarish ikki bosqichda amalga oshiriladi: dastlab, bar bir rol
uchun ob'ektleirga, foydalanish huquqlari to'plamini ifodalovchi, vako-
latlar nabori ko'rsatiladi, so'ngra har bir foydalanuvchiga unga tushu-
narli rollar ro'yxati tayinlanadi.

Foydalanishni cheklashning rolli modelining rasmiy spetsifi-
katsiyasi:

1. RBAC-rolli modeli tizimni quyidagi to*plamlar shaklida
tavsiflaydi:

и - foydalanuvchilar to'plami;
R - rollar to'plami;
P - ob'ektiardan foydalanish uchun vakolatlar to'plami;
S - foydalanuvchining tizim bilan ishlash seanslari to'plami [18,
27,28, 31, 32, 33, 34, 70, 81, 87].
Umumiy qoida vakolatlar to'plami Л, foydalanish amallari va

foydalanish ob'ektlarini birlashtiruvchi maxsus mexanizmlar tomonidan
o'matiladi.

2. Rol munosabatlari tizim mohiyatlari to'plamlarining quyidagi
akslantirishlari orqali o'matiladi.

FPR с p X P-har bir rolga berilgan vakolatlar naborini belgilash
orqali, vakolatlar to'plamini rollar to'plamiga akslantiradi;

FUR ^ и X P-har bir foydalanuvchiga tushunarli rollar naborini
belgilash orqali, foydalanuvchilar to'plamini rollar to'plamiga
akslantiradi.

FPR va FUR akslantirilishlari, rolli foydalanish tizimini tashkil
etishning birinchi va ikkinchi bosqich jarayonlarini ta'minlashini ko'rish
qiyin emas. Bunda FUP akslanishi, foydalanishni cheklashning bazaviy
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siyosatlaridan biri - "foydalanuvchilar - rollar" matritsasi mexanizmlari
yoki foydalanuvchilaming foydalanish darajalari yoki rollaming
konfidensiallik griflari nisbati asosida amalga oshirish mumkin.

3.Roli xavfsizlik siyosatidan foydalanishni boshqarish qoidalari
quyidagi funksiyalar orqali belgilanadi:

fuseriS U- U=fuser(s) fimksiya qiymati, tizim bilan ishlash
seansini amalga oshiruvchi foydalanuvchi и EU hisoblanadi;

f roles: S R- R=froles(s) funksiya qiymati, berilgan seansda
foydalanuvchi foydalanishni amalga oshirishda ishlatuvchi
foydalanuvchi uchun tushunarli rollar nabori hisoblanadi;

fpermissions: S P- P=fpermissions(s) funksiya qiymati,
vakolatlar nabori P Q P hisoblanib, ushbu s ES seansda foydalanuvchi
tomonidan ishlatilgan barcha rollar uchun tushunarli.

4. Rolli modelning xavfsizlik kriteriylari quyidagicha aniqlanadi:
agar tizimning har qanday foydalanuvchisi uE U scans s 6 5, vakolat
p E P doirasidagi ta'sirlami bajarishi mumkin bo'lsa, faqat
p = fpermissions(^s) shartida, tizim xavfsiz ishlaydi.

Rolli siyosat asosida foydalanishni tashkil etish va boshqarish
jarayonlarida asosiy e'tibor foydalanuvchilar to'plamining rollar
to'plami FURga akslantirish xususiyatlariga va ushbu seansdagi
foydalanuvchini avtorizatsiyalash funksiyasi ffoles(s)ga qo'yilgan
cheklashlarga qaratilishini anglash qiyin emas [69].

3.1-rasmda strukturasi tasvirlangan foydalanishni cheklashning
rolli modelini qo'llash, murakkab tashkiliy-texnologik va tashkiliy-
boshqaruv sxemalami va jarayonlami amalga oshiruvchi KTda
foydalanishni cheklash tizimlarini loyihalashni va ma'murlashni sezilarli
darajada soddalashtirishga imkon beradi. Shuning uchun rolli siyosat,
tizimning samarali xavfsizligini ta'minlashga imkon beruvchi rollar va
foydalanuvchilar vakolatlarini boshqarish mexanizmi sifatida ishlatilishi
mumkin [81].

Rollarga asoslangan foydalanishni boshqarish bir qator muhim
ijobiy xususiyatlarga ega. Masalan:

Huquqlar naborining vorisligi bilan rollar iyerarxiyasini yaratish
qobiliyati. Bu, ayniqsa, ko'plab axborot tizimlari qoMlaniladigan, turli
xil infratuzilmali tashkilotlarda rolli modelning tatbiqini soddalashtiradi.
lyerarxiyadan foydalangan holda, bir necha bunday rollarda huquqlami
qayta belgilashga hojat yo'q, ulami, har bir rol uchun faqat noyob
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iSShaC'
birxil huquqlami berish oddiy va

sam^ah-foy^lanuvchilarga esa bitta rolni tayinlash kifoya. Ko'p sonli
foyddanuvchilar uchun huquqiar naborini o'zgartirish zaniriyati
tug Ilsa, rolda huquqiar naborini o'zgartirish kifoya.

'"^s'mlash primipini amalga oshinsh imkoniyati
(  egregation OfDuties). Bu foydalanuvchilarga ortiqcha vakolat
bensh xavfini sezilarii darajada kamaytiradi. masalan, bitta
toydalanuvchiga bit vaqtning o'zida ikkita rolni berib boMmaganday
[ZIJ.

и

Funktsional
iriodullar

R

Analitik
muolaialar

O'zgartirish
^  muolaialari

3.1-rasm. Foydalanishni cheklashning rolli modelining strukturasi

Foydalanishni boshqarishning rolli modelini loyihalashda, tatbiq
etishda va foydalanishda vaqt va mablag' isrofining katta bo'lishiga olib
keladigan omillami hisobga olish lozim.

Birinchidan, "foydalanuvchUarning xilma-xilUgi": amalda yirik
tashkilotlarda noyob huquqlarga ega juda ko'p sonli foydalanuvchilar
bo'lishi mumkin, ulaming ba'zilari bir xil lavozimda yoki hattoki bitta
bo'limda bo'lishi mumkin. Bu rolli modelni tuzishni murakkablashtiradi
va har bir foydalanuvchi o'zining noyob roliga muhtoj bo'lgan vaziyatga
olib kelishi mumkin. Bunday holatlar, agar xodim o'z lavozimi doirasida
"o'sgan" bo'lsa yoki u o'z bo'limida noyob funksiyalarga ega bo'lsa,
paydo bo'lishi mumkin. Bu foydalanishni boshqarish tizimi uchun jiddiy
muammo bo'lishi mumkin.

Ikkinchidan, "juda ko'p rollar" mavjud: bu har doim ham shunday
emas, mnmo shunday vaziyat yuzaga kelishi mumkinki, foydaleinishni
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boshqarish tizimiga yana bir boshqariluvchi tizim ulanganida, oldin
ulangan tizimlarga belgilangan rollami, yangi tizim bilan birgalikda
ishlatilishining barcha mumkin bo'lgan variantlarini hisobga olgan
holda, bir necha boshqa rollarga aylantirish lozim. Agar bunday yangi
tizimlar bir nechta bo'lsa, unda foydalanuvchilarga nisbatan rollar
sonining ko'proq bo'lishi vaziyati yuzaga kelishi mumkin.

Uchinchidan, "foydalanuvchi mas*ulfyatini o*zgartirish va
biznesni qayta tashkil etish": hatto rolli model tashkilotdagi joriy
vaziyatni aks ettirsa ham, uni doimo doizarb hoida madadlash,
foydalanuvchi majburiyatidagi o'zgarishlami kuzatib borish va zudlik
bilan rolli modelga o'zgartirishlar kiritilishi kerak.

To'rtinchidan, "narx": shuni yodda tutish kerakki, rolli modelni
ishlab chiqish va madadlash, oxir-oqibat qo4da ma'murlashga
qaraganda qimmatga tushadi. Bundan tashqari, rolli modelni boshqarish,
boshqarish huquqini beradigan ma'murga qaraganda, ko'proq malakali
mutaxassislami talab qiladi [10, 16].

Rolli siyosat qo41anilganda foydalanishni boshqarish ikkita
bosqichda amalga oshiriladi; awal har bir rol uchun ob'ektlardan
foydalanish huquqlar naboridan iborat vakolatlar nabori ko'rsatiladi,
so'ngra har bir foydalanuvchiga unga mumkin bo'lgan rollar ro'yxati
belgilanadi.

Rolli modelning kamchiliklaridan biri foydalanuvchi vazifalarining
cheklangan to'liqligining yo'qligi hisoblanadi. Shu sababli
foydalanuvchiga berilgan vakolatlaming ta'sir doirasini cheklash, ya*ni
ob'ektdan foydalanish sxemasini soddalashtirish zaruriyati mavjud. Shu
maqsadda monografiya ishida ikki tomonlama ishonchlikni o'matishga
imkon beradi, foydalanishni cheklashning zona siyosatili funksional -
rolli modeli taklif etilgan [69,70].

Foydalanishni zonali cheklashli rolli modelida "sohib" R roli
kiritilgan bo'lib, ushbu rol foydalanuvchilarga ular egalik qiladigan
ob'ektlar doirasida belgilanadi. Zonali siyosat qo'llanilganida tizinming
fizik ob'ektlar to'plamini W{v^,V2, Vj) - hisoblash qurilmalari (ishchi
stansiyalar, serverlar,) printerlar, kommunikatsion uskunalar va h.,
hamda tizim zonalari to'plamini Z{z^,Z2, —,2^) kiritish lozim.

Xavfsizlikning ichki zonali siyosati xavfsizlik vazifalarining to'la
naborini ta'minlovchi xavfsizlikning ichki zonali monitoringi yordamida
amalga oshiriladi. Xavfsizlikning ichki zonali monitoringi (3.2-rasm) -
tizim sub'ekt (jarayon) zona ob'ektlariga nisbatan ruxsat etilg^
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foydalanishlar to'plamini ichki zona siyosati belgilagan qoidalar
yordamida amalga oshirsa, zona foydalanuvchilarining boshqa zona
ob ektl^dan masofadan foydalanishi xavfsizlikning zonalararo siyosati
yordamida amalga oshiriladi: ya'ni

Pl(z) = Pi"(z) и P^'^'Cz), (3.1)
Bu yerda: Pl"(z) - xavfsiz ichki zonali foydalanishlar to'plami;
Р°"^(z) - xavfsiz masofadan foydalanishlar to'plami.
Taklif etilgan foydalanishning zonali cheklashli rolli modelida har

q^day zona o'ziga ishonadi, ya'ni ichki zonali foydalanish man
etilmagan. Zonalararo foydalanishni formallashtirish maqsadida
quyidagi akslantirish kiritilgan: fSz^: U x Z' - foydalanuvchi to'plamini
"begona" zonalar z' e Z' ga akslantirish (bu yerda Z' = (.Z\fuser(M^)
foydalanuvchi (z' < /user(w)) zonasiga ishonadi). Ushbu zonalarda
masofadagi foydalanuvchi sub'ektini hosil qilib, mos zonalar ob'ektidan
masofaviy foydalanishi mumkin.

Shunday qilib, xavfsizlikning umumtizim siyosati ichki zonali
foydalanish siyosati va foydalanishni zonalararo cheklash siyosatidan
tashkil topgan bo'lib, kompyuter tarmog'idan ruxsatli foydalanishlar
to'plamini belgilaydi ya'ni

Pr^izi) = Uifc РГЧг, ^ и РГЧг, ^ z^), (3.2)
k=l k=l

Sub'ektlar
to'piami

Rollar
to'piami

Foydalanish
huquqlari
to'piami

Turli zonalardagi
sub'ektlar
to'piami

Cheklashli

3.2-rasm. Xavfsizlikni ichki zonali monitoringining modeli

Ushbu model, tarkibida rollami va foydalanuvchilar vakolatlarini
boshqarishda ma'-lum foydalanuvchili uchun ma'lum amallami bajarish
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qoidalari nabori bo'lgan, ikki tomonlama ishonch munosabatlarini
o'matishga imkon beradi.

Ammo RBAC tizimidagi ixtiloflar bitta foydalanuvchiga, tarkibida
bir xil imtiyozlar uchun qarama-qarshi belgili qoidalar bo'lgan rollami
tayinlanishidan kelib chiqadi. Bunday ixtiloflami hal etish yoki oldini
olish uchun quyidagi yondashuvlar mavjud.

Ixtilqflarga yo I qo'ymaslik. RBAC tizimidagi roliar ixtiloflari,
agar barcha roliar bir xil belgili qoidalar ya'ni faqat ruxsat berish yoki
faqat ruxsat bermaslik qoidalari asosida ko'rilsa, umuman sodir
bo'lmaydi. Faqat ruxsat etilgan qoidalardan tashkil topgan rollaming
qismto'plamida foydalanuvchiga boshqa rolni berish, uning foydalanish
huquqlarini oshiradi va mavjudlariga cheklovlar qo'ymaydi.

Ixtiloflami hal qilishda statik va dinamik usullami qo'llash
mumkin:

Statik:

- foydalanuvchilami mustaqil loginlari va nizolashmaydigan roliar
naborili bir necha sub'ektlarga taqsimlash;

-  nizolashuvchi qoidalardan birini bekor qilishning statik
muolajasini joriy etish.

Dinamik:

- ma'lum foydalanuvchi uchun tayinlangan rollaming faqat bir-
biriga zid bo'lmagan to'plamini bitta scans doirasida aktivlashtirish;

- seanslar orasida o'zgartirish. Avval aktivlashtirilgan rollaming
Aktiv rollardan biri bilan ziddiyatda bo'lgan rolni joriy scans
aktivlashtirishda tugallanadi, ziddiyatli rol undan chiqarib tashlanadi,
yangi rol qo'shiladi va hosil bo'lgan roliar nabori uchun RBAC ning
yangi versiyasi yaratiladi [76].

Dinamik usul vaqtning har bir lahzasida bir holat to'g'ridan-to'g'ri
yoki bilvosita boshqasiga yoki bir nechtasiga bog'liqligi ma'nosida
dinamikdir. Har bir holatning o'zgarishi unda belgilangan qonunlar va
qoidalarga mos keladi. Biroq, simulyatsiyadan foydalanishda bir qator
cheklovlar mavjud. Birinchidan, turli xil tizimlardagi o'zgarishlar har xil
tezlikda sodir bo'ladi, agar bu ko'rsatkichlar bir-biriga joylashtirilsa,
idroksh mu2immolari paydo bo'ladi. Masalan, ma'lumotlar bai^asini
ruxsatsiz nusxalash ma'lum vaqtni oladi, ammo ulanishlami tahlil qilish
bir lahzani oladi. Ikkinchidan, tizimning bir elemententidagi o'zgarishlar
odatda boshqa elementlarda bashorat qilish qiyin bo'lgan o'zgarishlami
keltirib chiqaradr, tizim yangi holatga o'tadi va uning harakati o'zgaradi.
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