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KIRISH

Umumjahon axborot globallashuvi jarayoni kompyuter tizimlarini
(KT) inson faoliyatining barcha sohalariga nafaqat joriy etishni, balki
axborot tizimi xavfsizligini ta’minlash sharoitlarining zaruratini ko‘zda
tutadi. Kompyuter tizimida kechayotgan axborot jarayonining o‘ziga xos
xususiyati ishlanayotgan axborot xavfsizligiga yuqori talablarning
ta’minlanishi zarurati hisoblanadi. Bu, bir tomondan KTda
ishlanayotgan axborotning qiymati orqali, ikkinchi tomondan esa
kompyuter tizimidagi axborot xavfsizligiga tahdidlarning katta sonining
mavjudligi orqali aniqlanadi. Shu bilan birga ta’kidlash lozimki, turli
tahdidlarni soni vaqt o‘tishi bilan doimo ortadi. Rivojlangan
mamlakatlarda, jumladan, AQSh, Rossiya Federatsiyasi, Yaponiya,
Fransiya, Janubiy Koreya va boshqa davlatlarda kompyuter tizimlarida
axborot yaxlitligi va konfidensialligini ta’minlash imkoniyatini beruvchi
foydalanishlarni cheklash va nazorat gilish vositalarni ishlab chiqish
muhim ahamiyat kasb etmoqda.

Jahonda ruxsatsiz foydalanishlarni bartaraf etishga va ulardan
himoyalashga qaratilgan model, usul va algoritmlami ishlab chiqishga,
shuningdek mavjudlarini takomillashtirishga yo‘naltirilgan ilmiy-
tadqiqot ishlari olib borilmogda. Bu borada, hozirgi kunda kompyuter
tizimlarida foydalanishni cheklash tizimini qurishda shakllangan
yondashish, odatda statik xarakterga ega bo‘lib, bunday yondashish
ishlanuvchi axborotning konfidensialligini kafolatli ta’'minlash bo‘yicha
talablarning qondirilishiga mo‘ljallangan usullarini va algoritmlarni
ishlab chiqish muhim vazifalardan biri hisoblanmoqda. Shu bilan birga
foydalanishni cheklash tizimlarida yuritiladigan axborot xavfsizligi
siyosatini dinamik o‘zgarishi va vazifalarni tagsimlash texnologiyasi
orqali foydalanuvchilarning vakolalatlarini nizolashishi jarayonlarini
boshqarishni usullarini takomillashtirishni ilmiy asoslash zarur bo‘l-
mogda. Dunyoda rolga asoslangan foydalanishni cheklash tizimlarida
vakolatlarning sirqib chiqishi xavfini baholashning iyerarxik usullarini
ishlab chiqishning ustuvor yo‘nalishlari, shuningdek foydalanishni
huquqini cheklash modellarida rollar iyerarxiyasi asosida vakolat
modellarini ishlab chiqish va atributlarga asoslangan foydalanishni
cheklash usullarini takomillashtirish bo‘yicha tadqiqotlar olib
borilmoqda. Ammo, kompyuter tizimlaridan foydalanishni cheklash
tizimini qurishda muayyan formal modellarni tanlash va qo‘llash
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masalalari yetarlicha o‘rganilmagan. Undan tashqari, foydalanishni
boshqarishning mavjud modellarining birortasida ham KT foydala-
nuvchilarning rolli strukturasi, o‘zaro ta’sirdagi funksional modullarga
muvofig, hisobga olinmaydi.

Ushbu monografiyaning asosiy mazmuni kompyuter tizimlarini
samarali himoyalash uchun foydalanishni cheklash vositalarini qurish,
vakolatlarni nazoratlash modellari, usullari va algortimlarini ishlab
chiqish va takomillashtirishga qaratilgan.

Birirnchi bobda kompyuter tizimlarini himoyalash muammola-
rining hamda foydalanishni cheklash modellarining tahlili asosida
himoyalangan kompyuter tizimlarini loyihalashga asosiy talablarni
shakllantirish masalasiga bag‘ishlangan. Kompyuter tizimlarida foydala-
" nishni cheklash tahdidlarining tahlili ham ushbu bobdan o‘rin olgan.

Monografiyaning ikkinchi bobi foydalanishni cheklash tizimiga
tahdidlarning ta’siri va ushbu tizimning fosh etilishi ehtimolliklarini
hisoblashga imkon beruvchi tahdidlar modelining tavsifiga bag‘ish-
langan. Foydalanishni cheklash tizimi va uning konseptual modeli,
hamda foydalanishni cheklash tizimining samaradorligi ko‘rsatkich-
larining bayoni ham ushbu bobdan o‘rin olgan.

Uchinchi bob, moslanuvchanlikni, ma’murga yuklamaning
pasayishini ta’minlash va dinamik faoliyat muammosini hal etishga
imkon beruvchi foydalanishni rolli cheklash tizimi dinamik modelining
tavsifiga bag‘ishlangan. Atributlarga asoslangan siyosatning, normativ
talablarining murakkabligini pasaytirish evaziga, foydalanishni bosh-
qarish samaradorligini oshirish masalasi ham shu bobdan o‘rin olgan.

To‘rtinchi bob rollar asosida foydalanishni boshqarishning dinamik
modelining tahlili, dinamik modeldagi rasmiy spetsifikatsiya va
algoritmlari hamda ishlab chiqilgan foydalanishni rolli cheklash tizimi

modeli algoritmining tavsifiga bag‘ishlangan.



I-BOB. KOMPYUTER TIZIMLARIDA AXBOROT
XAVFSIZLIGINING ZAMONAVIY HOLATI

1.1. Kompyuter tizimlarini himoyalash muammolari

Tashkilotning axborot-hisoblash tarmoglari yoki kompyuter
tarmoqlari ma’lumotlarni uzatish kanallari vositasida birlashtirilgan KT
hisoblanadi. Axborot-hisoblash tarmog‘i uchun yana bir nom, ya’ni
hisoblash tarmog‘i nomi bo‘lishi mumkin, ammo bu uning asosiy
vazifasini-axborotli xizmat ko‘rsatishni ifodalamaydi. Kompyuter
tizimlarini loyihalashda ikkita yetarlicha ziddiyatli masalalarni yechish
lozim.

Birinchi masala-minimal narxli tizimni yaratish. Bunday tizimlarni
yaratish narxi jamoaviy resurslardan foydalanish darajasiga mutanosib.
Bu degani, tizim narxini minimallashtirish maqsadida tizimdan
foydalanuvchilarning barchasi uchun jamoaviy resurslarni, jumladan
axborotning saqlanishini madadlovchi vositalarni, axborotni ishlovchi va
boshqa vositalardan va tizimlardan foydalanishning dasturiy va apparat
vositalarini yaratish maqsadga muvofiq hisoblanadi. Foydalanishni
tashkil etishning muvaffaqiyatli tanlanishi va jamoaviy resurslarning
imkoniyati tizimni, uning ishlashiga qo‘yilgan talablarning amalga
oshirilishida, yaratish va ekspluatatsiya narxini yetarlicha pasaytiradi.

Jamoaviy resurs imkoniyatlaridan foydalanib axborotni ishlash, bu
imkoniyatlardan har bir foydalanuvchi foydalana olishi shart degani
emas. Foydalanuvchanlik tizim yaratilishida ifodalangan qoidalar
(talablar) orqali aniglanadi. Tizimdan foydalanuvchilarni alohida
sinflarga ajratishda aynan ushbu qoidalarga rioya qilish ikkinchi
masalani yechish lozimligini oldindan belgilaydi, ya’ni axborotni
uzatish va ishlash jarayonini shunday tashkil etish kerakki, har bir
foydalanuvchi faqat unga ruxsat etilgan axborotni olsin. Ravshanki, har
bir tizimdan foydalanuvchi uchun resursni individuallashtirish ikkinchi
masalaning optimal yechimi hisoblanadi, ammo axborotni ishlash
tizimini yaratish va ekspluatatsiya narxi yetarlicha oshadi. Aynan, shu
nuqtai nazardan birinchi va ikkinchi masalalar magsadida ziddiyat
mavjud.

Axborotni ishlovchi kompyuter tizimlarining xavfsizligi deganda
tizim bilan muloqot jarayonida axborot resurslariga zarar yetkazish
urinishlariga qarshilik qilish qobiliyati tushuniladi. Bunday xavfsizlikka
ishlanuvchi axborot konfidensialligini hamda o‘matilgan goidalarga
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muvofiq tizim komponentlari va resurslarining yaxlitligini va
foydalanuvchanligini ta’minlash evaziga erishiladi.

Kompyuter tizimlarining tashqgi va ichki xavfsizligi farqlanadi.
Tashqi xavfsizlik tizimni tabiiy ofatdan, niyati buzugning tizZimning
alohida komponentini o‘g‘irlash, axborot eltuvchilardan foydalanish
yoki tizimni ishdan chiqarish maqsadida, tashqaridan sugilib kirishidan
himoyalashni ko‘zda tutadi. Ichki xavfsizlikning magsadi tizimning
ishonchli va to‘g‘ri ishlashini, uning dasturlari va ma’lumotlari
yaxlitligini ta’minlash hisoblanadi. Hozirda kompyuter tizimlarining
ichki xavfsizligini taminlashda ikkita yondashish ma’lum-fragmentar va
kompleks.

Fragmentar yondashish ma’lum sharoitlarda ma’lum tahdidlarga
qarshi turishni ko‘zda tutadi. Bunday yondashishga misol sifatida
ixtisoslashtirilgan antivirus vositalarini, qaydlash va boshqarishning
alohida tadbirlarini, shifrlashning avtonom vositalarinj va h. ko‘rsatish
mumkin. Fragmentar yondashishning asosiy xususiyati (bir vaqtning
o‘zida asosiy kamchiligi)-axborotni ishlashning yagona himoyalangan
muhitining mavjud emasligi. Fragmentar yondashishning afzalligi uning
muayan tahdidga nisbatan yuqori tanlash xususiyati va berilgan
yo‘nalishdagi harakatlarning samaradorligi. Ammo tahdidning hatto
ozgina o‘zgarishi himoya samaradorligining yo‘qolishiga olib keladi.
Lokal tadbirlar ta’sirini butun tizimga darhol tarqatish amaliy jihatdan
mumkin emas.

Kompleks yondashishning xususiyati-tarkibida tahdidlarga qarshi
turuvchi huquqiy, tashkiliy, dasturiy-apparat tadbirlar mavjud axborotni
ishlashning himoyalangan mubhitini yaratish. Axborotni ishlashning
himoyalangan muhiti axborotni ishlash jarayonining reglamenti asosida
shakllantiriladi. Himoyalangan muhitni tashkil etish, qabul qilingan
xavfsizlik siyosati doirasida, tizimni himoyalashning zaruriy darajasini
kafolatlash imkonini beradi. Kompleks yondashishdan ko‘pchilik
foydalanuvchi davlat yoki tijorat tizimlarda ham, muhim igtisodiy,
siyosiy va harbiy axborotni ishlovchi nisbatan katta bo‘lmagan
tizimlarda ham foydalaniladi.

Ruxsatsiz foydalanilishdan himoyalangan kompyuter tizimi
loyihalanuvchi ob’ekt sifatida murakkab tizim hisoblanadi. U quyidagi
murakkab tizimga xos muhim xususiyatlarga ega:

- boshqarishning yagona maqsadi - kompyuter tizimining axborot
xavfsizligi rejimida ishlashini ta’minlash; .
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- ko‘pgina avtonom qismtizimlarga dekompozitsiyalanish imko-
niyati;

- qgismtizimlarning guruhlanishi va tobelikning bir necha sathla-
riga ega iyerarxik qurilishi;

- markazlashtirilishining yuqoriligi;

- tashqi ta’sirlaming tasodifiy xarakterligi bilan bog‘liq tizim
ishlashining murakkabligi.

Ushbu kompyuter tizimlarining o‘ziga xos xususiyatlarini nazarda
tutgan holda, axborotni himoyalash tizimini loyhalash jarayoni
strukturasini 1.1-rasmda keltirilganidek ifodalash mumkin.

Himoya tizimini loyihalash-iteratsion muolaja, umumiy holda,
quyidagi muolajalarni o‘tkazishni ko‘zda tutadi:

- himoyalanuvchi kompyuter tizimi funksional xarakteristikalarini
tahlillash;

- bo‘lishi mumkin bo‘lgan buzilishlar modelini shakllantirish;

- bo‘lishi mumkin bo‘lgan ruxsatsiz foydalanish kanallarini
aniqlash va tahlillash; axborotni himoyalashning dasturiy ta’minotini
tanlash yoki ishlab chigish uchun talablarni shakllantirish;

- axborotni himoyalash tizimini tanlash; axborotni himoyalash
tizimi (AHT) samaradorligini baholash; himoyalanganlikni baholash
asosida oldingi bosqichlarda shakllantirilgan talablarga aniqlik kiritish
[90, 91, 93].

Loyihalash muolajalarining har bir iteratsiyasi ichida bajariluvchi
talablarni shakllantirish axborot xavfsizligi tizimini loyihalashning
muhim bosqichi hisoblanadi [110, 112, 116]. Bu axborotni himoyalash
tizimi sifatining ko‘p jihatdan talablarning asosligiga, hamda ularning
tizimda bajarilishi darajasiga bog‘ligligi bilan izohlanadi.

Axborotni ishlash texnologiyasi, tarkibida himoyalashning
dasturiy-apparat vositalari va axborotni himoyalash bo‘yicha umumiy
talablarning bajarilishini ta’minlovchi tashkiliy tadbirlar mavjud bo‘lsa,
himoyalangan hisoblanadi.

Umumiy talablar quyidagilarni ko‘zda tutadi [110, 112, 116]:

- avtomatlashtirilgan tarzda ishlanishi lozim bo‘lgan konfidensial
axborotlar ro‘yxatining mavjudligi;

- ma’lum (yaratilgan) javobgar qismbo‘limning mavjudligi. Ushbu
gismbo‘limga axborotni ximoyalash texnologiyasini joriy etish,
axborotning hxmoyalanganhgl darajasini nazoratlash buyicha vakolatlar
taqdlm etiladi;



KT axfb(.)rot . »  Axborot xavfsizligiga
xarakteristikalari talablar
Ruxsatsiz foydalanish —Y —
kanallarini aniqlash va " Buzilishlar modelini
tahlillash A shakllantirish
Axborotni himoyalashning Axborotni himoyalashning
apparat va dasturiy vositalarini dasturiy vositalarini tanlash  [*
tanlashga yoki ishlab chiqishga g yoki ishlab chigish
talablarni shakllantirish l
l AHT samaradorligi
Axborotni kntcny;l:}: t:ahllllllash va
himoyalashning olas
apparat vositalari

Samaradorlik Yo'q
kriteriysi
qiymati

yetarlikmi?

AHTni komplektlash va
samaradorligini baholash

Yo‘q

Samaradorlik

yetarlimi?

1.1-rasm. Axborotni himoyalash tizimini loyihalash jarayonining
strukturasi
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- kompyuter tizimining ishlashi mobaynida axborotni himoya-
lashni ta’minlashga mo‘ljallangan tashkiliy va injener-texnik tadbirlar,
dasturiy-apparat vositalari majmui hisoblanuvchi AHTni yaratish;

- kompyuter tizimidagi AHTning axborotni himoyalash bo‘yicha
me’yoriy hujjatlarga mosligi attestatining mavjudligi;

- AHT vositalari yordamida foydalanuvchilar vakolatlarining bir
necha iyerarxik sathlarini va axborotning bir necha tasnifiy sathlarini
aniqlash imkoniyati;

- kompyuter tizimidagi barcha foydalanuvchilar va ulaming
konfidensial axborotga nisbatan harakatlari qaydlanishi shart;

- foydalanuvchilarga kompyuter tizimida ishlanuvchi konfidensial
axborotdan, fagat xizmat zaruriyati sharoitida, ruxsatli va
nazoratlanuvchi foydalanishni taqdim etish imkoniyati;

- kompyuter tizimidagi konfidensial axborotning ruxsatsiz va
nazoratsiz modifikatsiyalanishi tagiqlanadi;

- AHT yordamida funksional masalaning yechilishi natijasidagi
ma’lumotlarni, tarkibida amal qgilinuvchi hujjatlarga muvofiq konfiden-
sial axborot bo‘lgan, chop etilgan hujjat shaklida hisobga olishni amalga
oshirish;

- konfidensial axborotni ruxsatsiz nusxalash, ko‘paytirish,
elektron shaklda tarqatish taqiglanadi;

- AHT yordamida konfidensial informatsiyaning ruxsatli nusxala-
nishini, ko‘paytirilishini, elektron shaklda tarqatilishini nazoratlash;

- har bir ro‘yxatga olingan foydalanuvchini bir ma’noli
identifikatsiyalashni va autentifikatsiyalashni amalga oshirish
imkoniyati;

- AHTning ro‘yxatga olingan kompyuter tizimlaridan foydala-
nuvchilarining konfidensial axborotdan o‘z vagqtida foydalanishlari
imkoniyatini ta’minlash.

Yuqorida keltirilgan talablar bazaviy hisoblanadi va turli xil
kompyuter tizimlarida axborotni ruxsatsiz foydalanishdan himoyalashda
ishlatiladi [80].

Kompyuter tizimini shartli ravishda axborotni himoyalashni
ta’minlovchi muhim qismtizimlarga ajratib, har bir alohida qismti-
zimlarga kompyuter axborotini ruxsatsiz foydalanishdan himoyalashga
qo‘yiladigan talablarni belgilash mumkin [112, 116] (1.2-rasm).



Foydalanishni boshqarish
qismtizimi

Ro‘yxatga va hisobga olish
qismtizimi

Kompyuter tizimi

Yaxlitlikni ta’minlash
gismtizimi

1.2-rasm. Kompyuter tizimlarida axborotni himoyalashni ta’minlash
qismtizimlari

Foydalanishni boshqarish gismtizimi quyidagi talablarni qondirishi
lozim:

- tizimga kirishda foydalanuvchi sub’ektlarni identifikatsiyalash
va ularning xaqiqiyligini tekshirish;

- terminallarni, kompyuter tarmog‘i uzellarini, aloqa kanallarini,
tashqi qurilmalarni, ularning mantiqiy adresi (nomeri) bo‘yicha
identifikatsiyalash;

- dasturlarni, tomlarni, kataloglarni, fayllarni, yozuvlarni va yozuv
hoshiyalarini ularning nomi bo*‘yicha identifikatsiyalash;

- foydalanish matritsasiga muvofiq sub’ektlarning himoyalanuvchi
resurslardan foydalanishlarini nazoratlashni amalga oshirish.

Ro'yxatga va hisobga olish qismtizimi quyidagi talablarni
qondirishi lozim:

- foydalanuvchi sub’ektlarning tizimga kirishini (tizimdan
chiqishini) yoki operatsion tizimni yuklash va ishga tushishini va uning
dasturiy to‘xtatilishini ro‘yxatga olish;

- chop etilgan hujjatlarning “qattiq” nusxaga o‘tkazilishini
ro‘yxatga olish;

- himoyalanuvchi faylamni ishlashga mo‘ljallangan dasturlarni va
jarayonlarni ishga tushirilishini (tugallanganligini) ro‘yxatga olish;

- dasturiy vositalarning (dasturlar, jarayonlar, topshiriqlar, masal-
lalar) himoyalanuvchi fayllardan foydalanishga urinishlarini ro‘yxatga
olish;

- dasturiy vositalarning foydalanuvchi qo‘shimcha himoyala-
.nuvchi ob’ektlardan, (terminilardan, tarmoq uzellaridan, aloga kanal-
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laridan, tashqi qurilmalardan, dasturlardan, fayllardan va h.)
foydalanishga urinishlarini ro‘yxatga olish;

- barcha himoyalanuvchi axborot eltuvchilarni, ularning belgilari
yordamida jurnallarda qaydlash yo‘li bilan hisobga olish;

- himoyalanuvchi axborot eltuvchilami taqdim etishda ro‘yxatga
olish;

- asosiy xotira va tashgi to‘plagichlarda bo‘shagan zonalarni
tozalashni amalga oshirish.

Yaxlitlikni ta’minlash qismtizimi quyidagi talablarni qondirishi
lozim:

- AHT dasturiy vositalarining yaxlitligini, ishlanuvchi axborotni
luxsatsiz foydalanishdan himoyalash, hamda dasturiy muhitning
0°‘zgarmasligini ta’minlash;

- dasturiy muhit va kompyuter tizimi xodimi o‘zgarganida AHT
funksiyalarini, ruxsatsiz foydalanishini imitatsiyalovchi test-dasturlar
yordamida, davriy testlash;

- r‘ux.satsiz foydalanishdan himoyalash  tizimlarini tiklash
vos:tglanmng mavjudligi. Bunda ruxsatsiz foydalanishdan himoya-
lashl'nng dasturiy vositalarining ikkita nusxasini yuritish, hamda ularni
davriy yangilash va ishga layoqatligini nazoratlash ko‘zda tutiladi.

Yugqorida keltirilgan barcha mexanizmlar eng muhim hisoblanadi
[110, 112, 116]. Ular quyidagicha o‘zaro bog‘langan: resurslardan
foydalanishning barcha huquglari (resurslardan foydalanishning
cheklangan siyosati) foydalanishning muayyan sub’ektiga beriladi. Shu
sababli, sub’ekt tizimga kirishida identifikatsiyalanishi va uning
Xaqiqiyligi nazoratlanishi lozim.

1.2, Kompyuter tizimlarida foydalanishni cheklash modellarining
tahlili

Aksariyat foydalanishni cheklash modellari kompyuter tizimini
f°)'dalanishning sub’ektlari va ob’ektlari majmui sifatida tasavvur
etishga va quyidagi asosiy tushunchalarga asoslanadi.

Foydalanish  sub'ekti-ob’ektdan ob’ektga boradigan‘ axboer
Oqimiga yoki tizim holatining o‘zgarishiga sababchi bo‘lishi mumkin
bo‘lgan, “odatda foydalanuvchi, jarayon yoki qurilma ko‘rinishida
ifodalangan tizimning faol komponenti. . .

Foydalanish ob’ekti -shtatda ko‘rsatilgan, texnik vositalar
Yordamida foydalaniladigan axborot resurs birligi.
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.. Sub’ektlar va ob’ektlar va ular orasidagi munosabatlar majmui
tizim holatini belgilaydi. Tizimning har bir holati, modelda taklif etilgan
xavisizlik kriteriylariga muvofiq, xavfsiz yoki xavfli bo‘lishi mumkin.
Xavfsizlik modelining asosiy qoidasi-xavfsiz holatdagi tizimning,
o‘rnatilgan barcha qoida va cheklashlarga rioya gilinganida, xavfli
holatga o‘tmasligi fikrining tasdiqi [110, 114, 118].

Mavjud foydalanish modellarini tahlillash va axborot xavfsizligini
Uminlash nuqtai nazaridan, samarali modellani aniglash dolzarb
muammolardan hisoblanadi.

Tahlillash uchun kriteriylar sifatida qo‘yidagilar tavsiya etiladi:

-amalga oshirilishining oddiyligi;

-ma’murlanishining oddiyligi;

-foydalanish huquqlarining ortiqchaligi;

-sozlanishining moslashuvchanligi;

-axborot konfidensialligini himoyalash nazorati;

-axborot yaxlitligini himoyalash nazorati;

-axborot foydalanuvchanligini himoyalash nazorati.

Xarrison- Ruzzo-Ulmanning diskretsion modeli. Xavfsizlikning
diskretsion modeli-foydalanishni diskretsion boshqarishga asoslangan
modeli. Foydalanishni diskretsion cheklash-nomlangan sub’ektlar va
nomlangan ob’ektlar orasida foydalanishni cheklash. Foydalanishni
diskretsion cheklash quyidagi qoidalarni hisobga olgan holda amalga
oshiriladi:

-har bir foydalanuvchi, ma’lumotlardan foydalanishdan oldin,
autentifikatsiyalanishi shart;

-autentifikatsiyalovchi axborotga (autentifikator va parol) muvofiq
foydalanuvchiga uning vakolatlari tizimi belgilanadi.

Foydalanuvchi vakolatiga muvofik, fagat ma’lumotlarning va
ularni ishlovchi muolajalarning belgilangan naboridan foydalanish
mumkin. Bunda foydalanuvchining hech qanday so‘rovi u erishib
bo‘imaydigan ma’lumotlarning ishlov jarayoniga jalb qilinishiga yo‘l
qo‘yilmaydi.

Vakolatlarni belgilash va tekshirishda sub’ekt-ob’ekt muno-
sabatlarini xavfsizlik matritsasi ko‘rinishida ifodalash qulay hisoblanadi.
Xavfsizlik matritsasida qatorlar bo‘yicha barcha foydalanuvchilar,
ustunlar bo‘yicha esa ma’lumotlarning barcha fragmentla_ri }_lqzi.b
qo‘yiladi. Qator va ustunlar kesishgan joylarga ma’lumotlar ustidagi joiz
amallar yozib qo‘yiladi [88, 92].- : .
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Xavfsizlik matritsasiga asoslangan vakolatlarni tekshirish tizim
himoyalanganligini kafolatlamaydi, chunki ma’lumotlarni so‘rovchi
foydalanuvchining (jarayonning) haqiqiyligini tekshiruvchi vositalarni
taqdim etmaydi. Bu esa ruxsatsiz foydalanishga olib kelishi mumkin.

Xarrison-Ruzzo-Ulman modelining xavfsizlik kriteriysiga muvo-
fiq, tizimning xavfsiz konfiguratsiyasi uchun, agar sub’ekt ob’ektdan
foydalanish huquqiga avvaldan ega bo‘lmagan bo‘lsa, u xech gachon
ob’ektdan foydalana olmaydi. Foydalanish huquqini olishning mumkin
emasligi komandalar bajarilishining inkor etilishiga olib keladi, chunki
sub’ekt yoki ob’ektning olib tashlanishi matritsaning mos ustuni yoki
qatoridan barcha huquglarning yo‘q gilinishiga olib keladi. Ammo, bu
ustun yoki qatorning o‘zini yo‘q qilinishiga va matritsa o‘lchamining
qisqarilishiga sabab bo‘lmaydi. Demak, agar boshlang‘ich holatda
qandaydir yacheykada foydalanish huqugi mavjud bo‘lsa, ushbu huquq
tegishli sub’ekt yoki ob’ektning chiqarib tashlanishi natijasida yacheyka
tozalanadi. Ammo, keyinchalik ob’ekt yoki sub’ektning vujudga kelishi
natijasida yacheyka qaytadan tiklanadi va ushbu yacheykaga, mos
komanda yordamida, yana foydalanish huquqi kiritiladi [110, 114]. Bu
xavfsizlikning buzilishini anglatmaydi.

Xarrison-Ruzzo-Ulman modeli amalga oshirilishida eng oddiy ,
boshqarishda samarali hisoblanadi, chunki hech kanday murakkab
algoritmlarni talab etmaydi va foydalanuvchilar vakolatlarini ob’ekt
ustida amalgacha aniglik bilan boshqarishga imkon beradi. Shu sababli,
ushbu model zamonaviy tizimlarda keng tarqalgan.

Ushbu modelda tavsiya etilgan xavfsizlik kriteriysi, amaliy
Jihatdan, nihoyatda e’tiborli, chunki avvaldan mos vakolatlar berilmagan
foydalanuvchilarning ma’lum axborotdan foydalana olmasliklarini
kafolatlashga imkon beradi.

Klark-Vilsonning diskretsion modeli. Model axborot yaxlitligini
ta’minlashga mo‘ljallangan. Ushbu modelda, tarkibida qo‘yidagilar
mavjud “yaxlitlikning uchligi” ko‘riladi:

-sub’ekt;

- yaxlitlikni buzmaydigan amal;

- ob’ekt.

O‘zgartirish muolajalari deb ataluvchi elementar amallarning
mantiqiy birlashgan majmui, hamda yaxlitlikka tekshirishni ta’min-
lovchi muolajalarning qo‘shimcha sinfi kiritiladi.
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Quyidagi qoidalar joriy qilinadi:

-yaxlitlikni  tekshirish muolajalarining to‘plami, yaxlitligini
nazoratlash talab qilingan, barcha ob’ektlarga qo‘llanishi shart;

-0‘zgartirishning barcha muolajalari ob’ektlar yaxlitligini buz-
maydigan tranzaksiyalar bo‘lishi va tizim ma’muri tomonidan o‘rnati-
}uvyhi, yaxlitlikni talab qiluvchi fagat ob’ektlar ro‘yxatiga qo*llanilishi
ozim; : :

-tizim, oldingi qoidada aniqlangan ro‘yxatga muvofiq, ob’ektlarga
amallarning qo‘llanishligini nazoratlashi lozim;

-tizim tarkibida muayyan foydalanuvchilarga ruxsat etilgan
muolajalarning ro‘yxati bo‘lishi lozim;

-tizim amallarni bajaruvchi barcha foydalanuvchilarni autenti-
fikatsiyalashi lozim;

-har bir o‘zgartirish muolajasi qaydlash jurnaliga, ushbu
muolajaning qo‘llanish sharoitining to‘la manzarasini tiklashga yetarli
axborotni yozishi lozim;

-ba’zi o‘zgartirish muolajalari yaxlitligi nazorat qilinishi talab
etilmaydigan ob’ektlarni yaxlitligi talab etiladigan ob’ektlarga aylan-
tirishi mumkin; ‘

-fagat maxsus vakolatli sub’ekt joiz ob’ektlar ro‘yxatini va
o‘zgartirish muolajalarini o‘zgartirish huqugiga ega.

Ushbu modelni amalga oshirish oddiy, ammo u faqat yaxlitlikning
buzilishi muammosini hal etadi. Shu sababli, undan, xavfsizlikning
muhim kriteriysi-konfidensiallikni himoyalash bo‘lgan tizimlarda
foydalanish magsadga muvofiq hisoblanmaydi.

Joiz amallar va ob’ektlar ro‘yxatining mavjudligi, ushbu modelga
asoslangan tizimni sozlanishda moslashuvchan deb hisoblashga imkon
beradi. Ma’murning foydalanuvchilardan izolyatsiyalanganligi sababli,
tizimni ma’murlash qulay [88, 92].

Bell-La Padul modeli. Bell-La Padul nomi uni yaratuvchilari Bell
va LaPadul ismlari bilan bog‘lig. Ushbu model konfidensiallik darajasini
hisobga olgan holda, foydalanuvchini mandatli boshqarish mexa-
nizmlarini formallashtirish uchun ishlatiladi. Ma’lumki, foydalanishni
cheklashning mandatli prinsipi ob’ektlar konfidensialligining iyerarxik
sathlarining va ularga mos konfedensiallik belgilarining mavjudligini
ko‘zda tutadi [110, 114].
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Bell-La Padul modelida tizimdagi sub’ektlar va ob’ektlar
maxfiylik grifi bo‘yicha tagqsimlanadi va quyidagi bazaviy qoidalar
bajariladi:

1. “Xavfsizlikning oddiy qoidasi” (Simple Security). Ushbu
qoidaga binoan sub’ekt faqat xavfsizlik sathi o‘zining xavfsizlik
sathidan yuqori bo‘lmagan hujjatlardan axborotni o‘qishga haqli. Uchta
darajali maxfiylikka ega tizimda ushbu qoidaning amalga oshirilishiga
mos axborot ogimlari sxemasi 1.3-rasmda keltirilgan.

Subektga

B ob’ekt ’
o qlsh huquqi Maxfiy

berilganda -

=

Konfidensial

1.3-rasm. “Simple Security” xususiyati uchun axborot ogimlari sxemasi

2. “-Xususiyat” (-Property). Ushbu qoidaga binoan sub’ekt
xavfsizlik sathi o‘zining xavfsizlik sathidan past bo‘lmagan hujjatlarga
axborot kiritishi mumkin [109]. Uchta darajali maxfiylikka ega tizimda
ushbu qoidaning amalga oshirilishiga mos axborot oqimlari sxemasi 1.4-
rasmda keltirilgan.
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yozish huqugi
berilganda

Konfidensial

1.4-rasm. “-Property” xususiyati uchun axborot ogimlari sxemasi

3. “-Qat’iy xususiyat™ (-Strong Property). Ushbu qoidaga binoan
o‘qish va yozish huqugiga ega sub’ekt faqat o‘zining sathidagi ob’ektlar
bilan amallar bajarishi mumkin. Uchta darajali maxfiylikka ega tizimda
ushbu qoidaning amalga oshirilishiga mos axborot ogimlari sxemasi
1.5-rasmda keltirilgan.

o‘qish va yozish
huqugqi berilganda

Konfidensial

1.5-rasm. “-Strong-property” xususiyati uchun axborot ogimlari
sxemasi
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Biba modeli. Ushbu model Bell-La Padul modelining modifi-
katsiyasi bo‘lib, ma’lumotlar yaxlitligini ta’minlashga yo‘naltirilgan.
Biba modelining bazaviy qoidalari quyidagicha ifodalanadi:

1. “Yaxlitlikning oddiy qoidasi” (Simple Integrity, SI). Ushbu
qoidaga binoan sub’ekt o‘zining sathidan past yaxlitlik sathidan
axborotni o‘giy olmaydi. Yaxlitlikning uchta sathiga ega tizimda ushbu
qoidaning amalga oshirilishiga mos axborot oqimlari sxemasi 1.6-
rasmda keltirilgan.

2. “-Yaxlitlik” (*- integrity). Ushbu qoidaga binoan sub’ekt
o‘zining sathidan yuqori yaxlitlik sathiga axborotni yoza olmaydi.
Yaxlitlikning uchta sathiga ega tizimda ushbu qoidaning amalga
oshirilishiga mos axborot ogimlari sxemasi 1.7-rasmda keltirilgan.

3. “Chagiruv xususiyati” (Invocation Property). Ushbu qoidaga
binoan sub’ekt yaxlitlikning yuqori sathidagi sub’ektdan servisni so‘ray
olmaydi.

Yugqori sath

Sub’ektga
Q
2

o‘qish huqugqi
berilganda

B ob’ekt
O‘rta sath

Quyi sath

1.6-rasm. “Simple integrity” xususiyati uchun axborot ogimlari sxemasi
o‘qish

Ta’kidlash lozimki, Biba modelidagi yaxlitlik sathlarini
ishonchlilik sathi sifatida qabul qilmoq lozim. Mos axborot ogimlarini
esa axborotni ma’lumotlarning yuqori ishonchli majmuidan ishonchligi
pastrog‘iga va aksincha uzatish kabi qabul qilish lozim [109].
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Yugqori sath

| Bob’ekt
yozish huqugqi O‘rta sath
berilganda >
Quyi sath
1.7-rasm. “*- integrity” xususiyati uchun axborot ogimlari sxemasi

Millen modeli. Ushbu model axborotning foydalanuvchan]igin?
buzilishidan himoyalashga mo‘ljanlangan. Uning asosiy g‘oyasi
jarayonlar uchun makon va vagtni tagsimlashga talablarni shakl-
lantirishdan iborat. Modelning asosiy elementlari quyidagilar:

- aktiv jarayonlar to‘plami;

- passiv resurslar to‘plami; o

- barcha xil joiz resurslar birliklarining umumiy maksimal sonini
belgilashda foydalaniluvchi qandaydir o‘zgarmas chegara;

- qandaydir holatdagi jarayonga ajratiigan har bir resurs uchun
resurslar birligi sonini belgilovchi tagsimot vektori; .

- jarayonning joriy yoki to‘xtab qolganligi xususidagi axborotni
shakllantirishga kerakli resurslarning o°zgacha xili;

- qandaydir holatdagi jarayon tomonidan, kerakli vazifani
bajarishi uchun, so‘ralgan har bir resursning birliklar sonini anglatuvchi
makonga oid talablar vektori;

- real vaqtni aks ettirish magsadida, jarayon uchun oxirgi marta
gachon soat o‘zgarganligini bildiruvchi funksiya;

- ishni bajarish uchun jarayonning har bir resursiga kerakli vaqt
ko‘lamini bildiruvchi vaqtli talablar vektori.

- jarayonlarning, ishni tugallashi uchun kerakli resurslar
to‘plamini hamda muayyan vazifa uchun vaqtiy talablarni, ish
boshlanmasidan avval aniqlashi mumkinligi ko‘zda tutiladi [109].

Axborot tizimini loyihalashda ushbu modelni amalga oshirish,
hamda xavfsizlik . tizimini ma’murlash, intuitsiyaga . asoslangan
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tushunarsiz ko‘p sonli qoidalarning joriy etilishi evaziga, nihoyatda
sermehnat jarayon hisoblanadi. Undan tashqari, talablarning aniq
berilishi va ularni o‘zgartirish mumkin emasligi sababli, model
sozlanishda moslashuvchan emas.

Xavfsizlikning rolli modeli (RBAC). Rolli model xavfsizlik
siyosatining mutlaqo o‘zgacha xili hisoblanadiki, bu siyosat diskretsion
modelga xos foydalanishni boshqarishdagi moslashuvchanlik bilan
mandatli modelga xos foydalanishni nazoratlash qoidalarining kat’iyligi
orasidagi murosaga asoslanadi [110, 114].

Rolli modelda “sub’ekt” tushunchasi “foydalanuvchi” va “rol”
tushunchalari bilan almashtiriladi. Foydalanuvchi-tizim bilan ishlovchi
va ma’lum xizmat vazifalarini bajaruvchi odam. Rol-tizimda faol
ishtirok etuvchi abstrakt tushuncha bo‘lib, u bilan ma’lum faoliyatni
amalga oshirish uchun zarur vakolatlarning cheklangan, mantiqiy
bog‘liq to‘plami.

Rollar tashkilot ichida turli ishchi funksiyalar uchun yaratiladi.
Muayyan rollarga, u yoki bu amallarni bajarishlari uchun, vakolatlar
beriladi. Tizim foydalanuvchilariga o‘zgarmaydigan rollar berilib, ular
orqali foydalanuvchilar o‘zgarmaydigan tizimli funksiyalarni bajarish
uchun mos imtiyozlarga ega bo‘ladilar.

Rolli modelning asosiy elementlari quyidagicha:

- U foydalanuvchilar to‘plami;

- R rollar to‘plami;

- P kompyuter tizimi ob’ektlaridan foydalanish huquqlari
to‘plami;

- S foydalanuvchilarning tizim bilan ishlash seanslari to‘plami;

- PA:R - 2R har bir rol uchun foydalanish huquqlari to‘plamini
belgilovchi funksiya;

- UA:U - 2% har bir foydalanuvchi uchun rollar to‘plamini
belgilovchi funksiya;

- bitta sub’ekt bir necha rolga ega bo*‘lishi mumkin;

- bitta rol bir necha sub’ektga ega bo‘lishi mumkin;

- bitta rol bir necha vakolatga ega bo‘lishi mumkin;

- bitta vakolat bir necha roiga tegishli bo‘lishi mumkin.

Rolli modelning muhim ijobiy xususiyatlari quyidagilar:

- rollar iyerarxiyasini huquqlar nabori vorisligi bilan qurish
imkoniyati. Bu rolli modelni, aynigsa ko‘p sonli axborot tizimlari
ishlatiluvchi tashkilotlarda, xilma-xil infrastrukturalarni soddalashti-
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rishga i . ..
m“f}zalrlﬁicon i ben:adl, Iyerarxiya ishlatilganida bir necha o‘xshash
bir ol uchlcxluqfaml qaytadan ko‘rsatish zaruriyati bo‘lmaydi, ularni har
bitta k n agat noyob huquqlarini ko‘rsatgan holda, shu’ba sifatida
atlia rolga joylashtirish kifoya; :
Samarali;o p sonli foydatanuvchilarga bir xil huqugqlarni berish oddiy va
- katta sonli foydalanuvchil . borini of iri
zarurivati fuotiloam: ar huquqlari naborini o‘zgartirish
E/a‘tlait(ugl llgan}da, rOlc!agi huquglar naborini o*zgartirish yetarli;
Bu fordal (o) atla{mng bo‘!mlshi prinitsipini amalga oshirish imkoniyati.
asa Y dt_lnuvcmlarga ortiqcha vakolatlarning berilishi riskini aytarlicha
gL Masalan, bir vaqning o‘zida ikkita rolni bitta
oy &““chlga berish mumkin emas [65, 81, 82, 88, 92].
avjud xavfsizlik modellarining, tavsi il kriteriyl
: . . s ya etilgan ylar
asosida, tahlillash natijalari 1.1-jadvalda Keltirilgan.
b Jadvalga binoan xulosa gilish mumkinki, aksariyat modellar
hal :::;i‘anSllegmmg faqat bitta xususiyatini himoyalash muammosini
) A)fborotning. bir necha xususiyatlarini himoyalashni nazoratlashda
quyidagi yondashishlardan foydalanish tavsiya etiladi:
) -bir _necha  xavfsizlik modellaridan, ularning qoidalari va
elementlarini bitta modelda jamlash yo*li bilan, birgalikda foydalanish;
-bitta kompyuter tizimi doirasida bir necha xavfsizlik modellaridan
parallel tarzda birgalikda foydalanish;
_.-axborotning bir necha xususiyatlarini bir vaqtda himoyalashga
mo‘ljallangan foydalanish modelini ishlab chigish.

1.1-jadval
Tahlil natijalarining yig ‘ma jadvali

Kriteriylan

oddiyligi
oddiyligi
Foydalanish
huquqlarining
ortiqchaligi
himoyalash

Xavfsiz-
lik model-
lari

Amalga oshirining
. Ma’murlashning
_Moslanuvchanlik
Konfidensiallikni
Yaxlitlikni himoyalash
Foydalanuvchanlikni
himoyalash




Xarrison-
Ruzo-Ulman + + + + - + -
modeli

K lark-Vilson
modeli
Bella-La
Padul model
Biba modeli + + - - - + -
Millen
modeli
RBAC
modeli

- + + + + + | +

Xulosa sifatida aytish mumkinki, axborotning uchchala
(konfidensiallik, yaxlitlik va foydalanuvchanlik) xususiyatlarini bir
vaqtda himoyalash muammosini hal etuvchi modellarni ishlab chigish
imkoniyatlarini o‘rganish keyingi tadgiqotlarning ustuvor yo‘nalishi
hisoblanadi.

1.3. Foydalanishni cheklash tizimlariga tahdidlar

Yugqoridagi aytib o‘tilganidek, axborotni himoyalashni ta’minlash
kompleks xarakterga ega bo‘lishi lozim. U xilma-xil salbiy oqibatlarni
teran tahlillashga asoslanishi lozim. Zaifliklarning paydo bo‘lishiga va
natijada axborot xavfsizligining muhim tahdidlarini aniglashga imkon
beruvchi salbiy oqgibatlarni tahlillash tahdidlarning xilma-xil manbalarini
so‘zsiz identifikatsiyasini ko‘zda tutadi [68, 74, 81, 89, 93].

Bo*lishi mumkin bo‘lgan tahdidlar manbalari va ularning namoyon
bo‘lishini tasniflashni 1.8-rasmda Keltirilgan mantiqiy zanjirlarning
o‘zaro bog‘lanishi asosida amalga oshirish magsadga muvofiq xisob-
lanadi. 1.9-rasmda tahdidlarni amalga oshirilish jarayoni tasvirlangan.

Tahdid manbalari axborot xavfsizligi tahdidlarining eltuvchisi
hisoblanadi. Shu bilan birga tahdid manbalari kompyuter tizimining
ichida (ichki manbalar) va tashqarisida (tashqi manbalar) bo‘lishi
mumkin [83, 93].

Tashqi tahdidlarni inson faoliyati tug‘diradi va tasodifiylariga va
qasddan qilinganlariga bo‘linadi:
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- tasodifiy tahdidlar kom
loyihalashdagi, dasturiy ta’mj
Xatoliklar tufayli sodir bo‘ladi.

qasddan qilingan tahdidiar buzg‘unchilarning g‘arazli, g‘oyaviy va
boshqa intilishlari bilan bog‘lig.

pyuter tizimi va uning elemfentlarini
notdagi, xodim harakatlaridagi va h.

Zaiflik

Tahdid Tahdid
ma’nbalari (ta’sir)
Oqibatlar

1.8-

rasm Tahdid manbalari zanjiri va ularning namoyon bo ‘lishi

lKT Ichki manbalardan
b tohdider

o ———— — —— ———— —

¥ . Ob’ekt
= | E Zaiflik himpyasi
A % Ly
TAHDIDLAR
> o°girlik (ma’lumotni
nusxalash);

>~ axborotni yo'q qilish;

> axboratni o'zgartirish
(buzish);

> ma’lumotlardan
foytjlqhquvdmnlikrﬁng

Ogqibatlar

buzilishi;

> ma'lumotlaming
hagigiyligini rad etish; T

> yolg’on ma'lumot Axborot
besh. resurslari

T e e e e e e e e — — — —— — —

1.9-rasm. Tahdidlarning amalga oshirilishi jarayonlari

Ichki tahdidlar operatsion tizimlarda, tarmoq konfiguratsiyalarida,
stol usti tizimlarining pochta mijozlarida, vgb-brauz‘erlarfla va xag_od,
tarmoq xavfsizligining dasturiy ta’minotida dOlmq .sodlr bq !adl: Tah li
resurslariga va, demak tashkilotga zarar yetkazish qobiliyatiga ega.
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Ushbu zarar ishlanuvchi axborotga, tizimning o‘ziga yoki boshqa
resurslarga hujum natijasida ularning avtorizatsiyalanmagan buzili-
shiga, fosh etilishiga, modifikatsiyalanishiga, ishdan chigishiga,
resurslardan foydalana olmaslikka yoki resurslarning yo‘qolishiga olib
keladi.

Tahdidlarning sodir bo‘lishi tabiiy, tasodifiy yoki magqsadli
bo‘lgan, inson omiliga bog‘liq bo‘lishi mumkin. Tahdidlarning aksariyat
turlari bo‘yicha statistik ma’lumotlar mavjud va tashkilot tomonidan,
ularni baholashda, ishlatilishi mumkin [110].

Foydalanishni  cheklash tizimi (FChT)-axborotni ruxsatsiz
foydalanishdan himoyalashni ta’minlovchi o‘zaro bog‘langan turli
vositalar majmui. Foydalanishni cheklash-ma’lumotlarni
JSoydalanuvchilarning  ruxsatsiz  foydalanishlaridan  himoyalashni
ta’'minlovchi usullar, vositalar va tadbirlar majmui [109]. 1.2- jadvalda
ruxsatsiz foydalanishdan himoyalanganligiga ta’sir etuvchi sohalari
ko‘rsatilgan tahdidlarning turli xillariga misollar keltirilgan.

1.2- jadval
Axborot xavfsizligiga tahdidlar
Himoyalangan
Konfidensialli | YoYdalamishni |y ik KT
k tahdidlari cheklash tahdidlari | P2rametlarini
tahdidlari fosh etish
tahdidlari
-axborotni -axborotni - axborotni - yangi
ishlash blokirovkalash; | modifikatsiyal | tahdidlarning
vositalarini, -axborotni va ash (buzish); | paydo bo‘lishi;
eltuvchilami va | uni ishlovchi - axborot - zaifliklarni
axborotning vositalarni xaqiqiyligini | aniqlash;
o‘zini (eltuvchilarni) | tan olmaslik; |- risklarning
o‘g‘irlash yo‘q qilish; -yolg‘on ko‘payishi;
(nusxalash); - axborotni axborotni - hujum
-axborotni uzatish tiqishtirish muvaffaqiyatlig-
ishlash kanallarini va (aldov); ining ko‘payishi.
vositalarini, ishlash - axborotni
eltuvchilarni va | vositalarini yo‘q qilish.
axborotning blokirovkalash.
o‘zini
yo‘qotish
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(tasodifiy
yo‘qotish,
sirqib chiqishi);
-ruxsatsiz
tanishish
tarqatish.

Axborot xavfsizligiga tahdid deganda axborotning asosiy sifatiy
xarakteristikalarining (xususiyatlarining) buzilishiga sabab bo‘luvchi
axborotga salbiy ta’sir ko‘rsatishga qodir qasddan yoki tasodifiy
tug‘dirilgan har ganday hodisa (harakat, vaziyat) tushuniladi.

Axborotdan ruxsatsiz foydalanish holiga quyidagilar taalluqli:

- manfaatdor sub’ektning himoyalanuvchi axborotga, o‘rnatilgan
huquqiy hujjatlarga rioya qgilmay, ega bo‘lishi;

- axborotdan yoki uning eltuvchisidan, foydalanish qoidalarini
buzib, foydalanish;

- axborot bilan tanishish va uni ishlash, jumladan modifi-
katsiyalash yoki yo‘q gilish.

Foydalanuvchilar uchun o‘rnatilgan kompyuter tizimlarining
axborot resurslaridan, foydalanish qoidalarini buzib, foydalanish ham
axborotdan ruxsatsiz foydalanishga taalluqli. Ruxsatsiz foydalanish-
axborot-kompyuter xavfsizligiga qasddan qilinuvchi tahdidning amalga
oshirilishi. Shu sababli, ko‘pincha uni kompyuter tizimiga hujum deb
ham atashadi [83]. Himoyalanuvchi kompyuter tizimlarida axborotdan
ruxsatsiz foydalanishning barcha bo‘lishi mumkin bo‘lgan usullarini
quyidagi alomatlari bo‘yicha tasniflash mumkin.

Ruxsatsiz foydalanish prinsipi bo ‘yicha:

- fizik ruxsatsiz foydalanish;

- mantiqiy ruxsatsiz foydalanish.

Ruxsatsiz foydalanish manbaining o ‘rni bo ‘yicha:

- lokal tarmoqda joylashgan ruxsatsiz foydalanish manbai;

- lokal tarmoq tashqarisida joylashgan ruxsatsiz foydalanish
manbai.

Ruxsatsiz foydalanishni amalga oshirish rejimi bo ‘yicha:

- insonning bevosita ishtirokida amalga oshiriluvchi hujumlar;

- inson ishtirokisiz, maxsus ishlab chiqilgan dasturlar orqali
amalga oshiriluvchi hujumlar. . )

Axborot-kompyuter tizimi xavfsizligining kamchiligi turi bo ‘yicha:
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- o‘rnatilgan xavfsizlik siyosatining kamchiligiga asoslangan
hujumlar; kompyuter tizimlarini ma’muriy boshqarishdagi kamchilikka
asoslangan hujumlar.

- axborot-kompyuter xavfsizligi vositalarida amalga oshirilgan
himoyalash algoritmlarining kamchiligiga asoslangan hujumlar;

- himoya tizimi loyihasini amalga oshirishdagi xatoliklarga
asoslangan hujumlar. ‘ ‘

Ruxsatsiz foydalanishning marshruti buyicha:

- kompyuter resurslaridan bevosita standart marshrut orqali
foydalanishga asoslangan hujumlar;

- kompyuter resurslaridan yashirin marshrut orqali foydalanishga
asoslangan hujumlar.

Hujum gqilinuvchi ob 'ektning joriy o ‘rnashgan joyi bo ‘yicha:

- tashqi xotira qurilmalarida saglanuvchi axborotga hujumiar;

- kompyuter asosiy xotirasida ishlanuvchi axborotga hujumlar.

Bevosita ob 'ektga hujumlar bo ‘yicha:

- himoya tizimining doimiy komponentlariga hujumlar;

- himoya tizimining almashtiriladigan elementlariga hujumlar;

- o‘zaro bog‘langan protokollarga hujum;

- kompyuter tizimining funksional elementlariga hujum.

Yugqorida keltirilgan tasnif, axborotdan samarali foydalanish faqat
himoya tizimining mos zaifliklari mavjudligi asosida amalga oshiriladi
deb xulosa qilishga imkon beradi [83].

O‘Z Dst ISO/IEC 27033-3:2016 milliy standartda kompyuter
tizimlari bilan bog‘liq nazoratlash va boshqarish vositalariga daxldor
tahdidlar bayon etilgan [5]. Kompyuter tizimlaridagi nazoratlash va
boshqarish ~ vositalariga  daxldor  ruxsatsiz ~ foydalanishdan
himoyalanganlikka ta’sir etishi mumkin bo‘lgan sohalarning tahlili mos
omillarni aniglashga imkon berdi (1.3-jadval).

Xavfsizlik tahdidlarining asosiy ob’ektlaridan biri kompyuter
tizimining ma’lumotlar bazasida saqlanuvchi operativ axborot hisob-
lanadi. Ammo, qator hollarda operativ axborotga tahdidlarni amalga
oshirishda, axborotdan foydalanish bo‘yicha kerakli vakolatlarning
mavjudligi ko‘zda tutiladi [1, 2, 3, 4, 6, 7]. Ushbu vakolatlarni
kompyuter tizimi ma’lumotlar bazasining texnologik axborotiga,
jumladan himoya tizimi axborotiga ta’sir etish yo‘li bilan olish mumkin.
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1.3-jadval

Kompyuter tizimlarida nazoratlash va boshqarish vositalari
tahdidlarining turli xil buzish omillari

T RO
J
EEE|22| B
—- E = = .= ot -E,
Sws|s2| 8=
. PR U = = | =T
Barqarorlikni buzish omillari 2 SG|28|E°
g Y =]
sES |32 % N4
SR ARG
Q. N = P
Se8|§
Ma’lumotlarning server bazasidan foyda-
lanilganda veb ilovalar uchun ruxsatning +

soni cheklangan

Foydalanuvchilarning ruxsatsiz foydala-
nishlarini oldini olish yoki boshqa shaxsning + +
foydalanish huqugqlarini ishlatish uchun
boshgqarish ro‘yxatlari

Bajarilishiga ruxsat berilgan foydala-

nuvchi funksiyasini cheklash uchun rollarga + +
asoslangan foydalanishni boshqarish
Ma’lumotlarning ruxsatsiz o‘zgartirilishi + +
yoki nusxalanishi
Ma’lumotlarning o‘g‘irlanishi + +
Foydalanish vakolati haqiqiy foydala-
nuvchilarga berilganligiga ishonchni ta’min- + +
lash uchun foydalanuvchini xavfsiz ro‘yxat-
dan o‘tkazish
Raqamli sertifikatlardan, parollardan,
biometriyadan yoki smartkartalardan foyda- + +

lanib autentifikatsiyalash
Ilovalardan va boshqa tarmoq resursla-
ridan foydalanish huquqlarining buzilishi

kabi xavfsizlik siyosatining buzilishini aniq- +
lash uchun dasturiy = vositalarning
monitoringi

Kompyuter tizimining ma’lumotlar bazasi uchun ichki tahdidlar
muhim hisoblanadi. Xilma-xil tahdidlarning ichida, buzg‘unchi ta’siri
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natijasida sodir bo‘luvchi, ruxsatsiz foydalanish tahdidlari eng xavfli.
Ruxsatsiz foydalanishni amalga oshirish bo‘yicha buzg‘unchining
amaliy va nazariy imkoniyatlarining tavsifi ichki buzg‘unchi modeli
doirasida amalga oshiriladi. Ichki buzg‘unchining kompyuter tizimi
axborot resurslaridan, jumladan ma’lumotlar bazasidan foydalanish
bo‘yicha vakolatlarining saviyasi uning asosiy tasnifiy alomati
hisoblanadi. Ushbu vakolatlarning to‘rtta sathi ajratiladi [68, 83, 84, 91].
Tasnif iyerarxik, ya’ni har bir keyingi sath oldingi sathning funksional
imkoniyatlarini qamrab oladi.

Birinchi sath ma’lumotlar bazasidagi harakat imkoniyatlarining
eng past sathini-axborotni ishlash bo‘yicha oldindan ko‘zda tutilgan
funksiyalarni amalga oshiruvchi qayd etilgan nabordan so‘rovlarni ishga
tushirishni belgilaydi.

Ikkinchi sath axborotni ishlash bo‘yicha yangi funksiyali xususiy
so‘rovlarni yaratish va ishga tushirish orqali aniqlanadi.

Uchinchi sath ma’lumotlar bazasini boshqarish imkoniyati, ya’ni
bazaviy dasturiy ta’minotga va uskunasining tarkibiga va
konfiguratsiyasiga ta’siri orqali aniqlanadi.

To ‘rtinchi sath hisoblash texnikasi vositalarini loyihalash, amalga
oshirish va ta’mirlash, uning tarkibiga axborotni ishlash bo‘yicha yangi
funksiyali xususiy texnik vositalarini kiritishga qadar shaxslar
imkoniyatlarining barcha qo‘lami orgali aniqlanadi.

Yuqorida Kkeltirilgan sathlarda ichki buzg‘unchiga ma’lum
vakolatlar berilgan va ularning doirasida u ruxsatsiz foydalanishga
mo‘ljallangan harakatlarni amalga oshirish bo‘yicha mos imkoniyatlarga
ega. Quyida bunday harakatlarga misollar keltirilgan [74]:

- himoyalanuvchi ob’ektdan axborotni nusxalash va uni maxfiylik
darajasi bo‘yicha markalanganligiga zid usullar bilan ishlash;

- foydalanish xavfi ostida bo‘lgan resurslarning fosh etilishi yoki
ushbu resurlardan boshqa foydalanuvchilarning foydalanishi;

- axborotni o‘rnatilgan qoidalarni buzib ishlash natijasida uning
tasodifiy obro*sizlantirilishi;

- muayyan axborot bilan ishlashga ruxsati yo‘q foydalanuv-
chilarga axborotni ataylab uzatish;

- qandaydir sub’ektning resurslardan qayta-qayta foydalanishini
kuzatish va bunday foydalanish faktini tahlillash yo‘li bilan oldin
foydalanib bo‘lmagan axborotni olish;
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- ichki buzg‘unchi foydalanish huqugiga ega bo‘lmag?.n,
himoyalanuvchij foydalanish ob’ektida saqlangan axborotni kuzatish
(o°rganish);

- himoyalanuvchi axborot yaxlitligining buzilishiga sabab
bo‘luvchi noto‘g‘ri xarakatlarning tasodifiy bajarilishi;

- tizimga zararli dasturiy kodning (viruslarning, “troyan”
dasturlarning va h.) tasodifiy yoki qasddan kiritilishi. .

Hujumning har bir xil natijasidagi yo‘qotishlar ularning sodir
bo‘lishi chastotasiga teskari mutanosib. E’tiborsizlik tug‘dirgm
buzilishlardan minimal dasturiy-apparat harajatlar evaziga himoyalanish
talab etiladi. Tizimni zondlashga urinishdan himoyalashda samarallroc!
yondashishdan foydalanilsa, suqilib kirishdan himoyalanishda axborotni
ko*p sathli himoyalash tizimi ishlatiladi. Himoya tadbirlari tahdidlarning
daraja ko‘rsatkichiga va amalga oshirilish ehtimoliga adekvat bo*lishi
lozim. Faqat tahdidlarning va axborot tizimining himoyalanganlik

darajasini  kompleks tahlili o‘rtamiyona xavfsizlikni ta’minlashi
mumkin.
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II-BOB. KOMPYUTER TIZIMLARIDA FOYDALANISHNI
CHEKLASH TIZIMINI SINTEZLASH

2.1. Kompyuter tizimlarida foydalanishni cheklashda tahdidlar
modeli

Monografiyaning birinchi bobida keltirilgan, foydalanishni
cheklash tizimiga taallugli tahdidlar xiliga binoan, buzg‘unchi harakati
tavsiflanuvchi foydalanishni cheklash tizimiga tahdidlar modelini
shakllantirish mumkin. Buzg‘unchi sifatida, harakati kompyuter
tizimidagi axborotdan ruxsatsiz foydalanishga yo‘naltirilgan, axborot
tizimidan shtatli vositalar orqali foydalanuvchi sub’ekt ko‘rilishi lozim.

Tahdidlar modelini qurish hujumlarning noformal modelini
shakllantirishdan boshlanadi (2.1-rasm).

Hujumni amalga
oshirish vositalari

v
| Zaiflik
v
Xavfsizlik hodisasi
v

Hujum natijasi

2.1 — rasm. Hujumning noformal modeli

Hujumni amalga oshirishda niyati buzuq, istalgan natijaga olib
keluvchi qandaydir xavfsizlik hodisasini modellaydi [12].

Noformal modeldan tahdidlar modeliga o‘tish mumkin. Tahdidlar
holatining modelini, har biri tahdidning i-holatiga mos keluvchi, bloklar
majmui sifatida ko‘rish magsadga muvofiq hisoblanadi [12]. Ushbu
model 2.2-rasmda keltirilgan.
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2.2-rasm. Tahdidlar holatining modeli

, Ushbu xavfsizlik tahdidlari modeli quyidagi holatlarni qamrab
oladi:

H, - foydalanishni cheklash tizimining dastlabki yoki xavfsiz

.
H

holati

H, - ruxsatsiz foydalanuvchi xaqiqiyligining tasdiqlanishiga olib
keluvchi holat;

H - ma’lumotlarni ruxsatsiz o‘zgartirish yoki nusxalash holati;

H3 - parolni yoki boshqa autentifikatsiyalash vositalarining
buzilishi holati;

H, - ma’lumotlarning o‘g‘irlanishi holati;

Hg - kompyuter tizimida ishlash huquqini ruxsatsiz olish holati;

Hg - yangi nolegal foydalanuvchini yaratish holati;

H; - zararli dasturlarni va kodlarni ruxsatsiz kiritish holati;

Hg ~ kompyuter tarmog*i ishlashining ruxsatsiz to‘xtatilish holati;

Hgy ~ foydalanishni madadlashga mos holat;

H; ¢ - hujumni yashirishga mos holat;

Q; - hujumni tayyorlash holati qismtizimi;

Q2- hujumni amalga oshirish holati qismtizimi.

Q3 - hujumni tugallash holati qismtizimi. )

Q, da niyati buzuq tomonidan tarmoq batafsil o‘rganiladi.
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@Q,da tarmoq servislaridan va resurslaridan bevosita foydalaniladi
va tarmoq ustidan nazorat o‘rnatishga uriniladi.

Q5 tarmoqdan takroriy foydalanishni va hujumning yashirilishini
madadlovchi bosqichlari bilan xarakterlanadi.

Tizimning so‘nggi holati aynan H;, holati bo‘ladi, chunki
buzg‘unchi tarmoqdan takroran foydalanish uchun o ziga yo‘l
qoldirishga doimo urinadi.

Tahdidlar tizimi holati H(?) ning vaqt onidagi ehtimolligi, ushbu
tizimning H, holatida bo‘lishligining ehtimolliklari majmui sifatida
ko‘riladi va quyidagicha ifodalanadi:

ei(t) = e(H(t) = hy). (2.1)

Bu yerda H(t) vaqt onidagi tizimning tasodifiy holati.

O‘tish ehtimolligi quyidagicha aniqlanadi:

e;j(t) = e(H(k) = Hj| H(k — 1) = H)). 2.2)

Tahdidlar tizimining 4-nchi gadamda bo‘lishi ehtimolliklari, to‘liq
ehtimoliklar formulasini qo‘llab va (k — 1)-nchi qadamdan k-nchi
qadamga o‘tish orqali, aniqlanadi va quyidagi rekurrent ko‘rinishda
ifodalanadi:

e,-(k) = ?=1 e; (k - 1)81']‘. (23)

Tahdidlar modelining asosiy parametrlari-kompyuter tizimi
axborotining himoya tizimiga tahdidlar tizimining ta’siri ehtimolligi va
axborot himoya tizimining fosh etilishi ehtimolligi [71].

2.2-rasmda keltirilgan tahdidlar holatining modelidan, 2.3-rasmda
himoya tizimi holatining Di belgilangan graf ko‘rinishidagi modeliga
o‘tiladi. Buning uchun quyidagi belgilashlar qabul gilinadi:

H; - axborot himoyasi tizimini tiklashga yo*naltirilgan intensivlik;

¥: - himoya tizimining fosh etilishi intensivligi;

- hodisalarning boshlanishi holati ehtimolligi (e, - tashqi hujum
bo‘lmaganligi ehtimolligi; e,- tashqi hujum bo‘lganligi ehtimolligi;
es- ichki xil (ko‘rinishda) hujum bo‘lganligi ehtimolligi; e,- noma’lum
hujum bo‘lganligi ehtimolligi; es - boshqarish tizimiga hujum
bo‘lganligi ehtimolligi).

D; - himoya tizimi holati, bunda:

- himoya tizimining xavfsiz holati (tizim hujumlarga duchor
bo‘lmagan), ya’ni tizimning dastlabki holati;

D, - tashqi hujum bo* lgamdagl tizim holati, ya’ni tizim

-modelining Hy, H3 ho]atlan
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D3 - tashqi hujum bo‘lganidagi tizim holati, ya'ni tizim
modelining H,, H,, Hg holatlari;

‘D'4- boshqarish tizimi orqali hujum bo‘lganidagi tizim holati,
ya’ni tizim modelining Hg holati; .

- Ds - noma’lum hujum bo‘lgan holat, ya’ni tizim modelining H,
olati; .

D¢ -e5,e3 holatlaming bir vaqtda boshlanishi va e,,e,, es,
holatlarning boshlanmasligidagi tizim holati;

D; -e;,e4 holatlarning bir vaqtda boshlanishi va e;,e;3, es
holatlarning boshlanmasligidagi tizim holati;

Dg - e,, e5 holatlarning  bir vaqtda boshlanishi va e;,es, e,
holatlarning boshlanmasligidagi tizim holati;

Dg - e3,e, holatlarning bir vagtda boshlanishi va €1,8z, €5
holatlarning boshlanmasligidagi tizim holati;

Dyp - e3,es holatlaming bir vaqtda boshlanishi va €,,€3,84
holatlarning boshlanmasligidagi tizim holati;
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D,, - e4es holatlarning bir vaqtda boshlanishi va e, e,,e;
holatlarning boshlanmasligidagi tizim holati;

Dy; - e;,e3,e, holatlarning bir vaqtda boshlanishi va e,,eg
holatlarning boshlanmasligidagi tizim holati;

D;3 - e;,e4,e5 holatlarning bir vaqtda boshlanishi va ej
holatlarning boshlanmasligidagi tizim holati;

D, , - e3, e4, 5 holatlarning bir vaqtda boshlanishi va e, holatining
boshlanmasligidagi tizim holati;

D45 - e,, e3, es holatlarning bir vaqtda boshlanishi va e, holatining
boshlanmasligidagi tizim holati;

Dyg - e,,e3,e4,€5 holatlarning bir vaqtda boshlanishi va e,
holatining boshlanmasligidagi tizim holati;

2.3-rasmda himoya tizimi holatining belgilangan grafi keltirilgan.
Ko‘zga tashlanuvchanlikni ta’minlash magsadida hujumlar oqimi 2;(t)
va hujumlarga qarshi ta’sir qiluvchi oqimlar y;(t) strelkalar “S” orqali
belgilangan [67, 71].

Modelga qator cheklashlar kiritiladi:

- tizimning barcha holatlari D,,D,,...,D;¢ mustaqil hodislar
hisoblanadi;

- hujumlar ogimi o‘zgaruvchi intensivlik A;(t) bilan Puasson
tagsimoti doirasida;

- tahdidlar oqimiga tizim tahdidlarga qarshi ta’sir etuvchi oqimlar
bilan javob beradi. ‘

Tizim holati grafi bo‘yicha himoya tizimi intensivligi matritsasini
tuzish mumkin:
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Belgilangan grafni yoki intensivlik matritsasini bilgan holda,
mnemonik qoidadan foydalanib, axborotni himoyalash tizimi holati
ehtimolligi uchun differensial tenglamalar sisten'}asini yozish mumkin.
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dei(t) n n 2.4
ac - ij=1€5(t)A;;(t) — e;(£) X=; ;5 (0. o 2. )
(2.4) ifoda asosida quyidagi tenglamalar sistemasini olish mumkin:
(€1= €ltz; +e3pty; + €allq1 + espisy — €1(A12 + Ag3 + Ay4 + Ais)
€2 = e1diz + egptey + erty; + gy — €5 (13 + Ay + Az7 + Azg)
€3 = €1ds3 + ecptgs + eopigs — e3(ut3; + Asg + Azg)
€4 = €114 + €9ty + €40pty04 + €11M114 — €4 (a1 + Agg + X430 + 2411)
€s = €1hs + egitgs + eyofto5 + €14t — es sy + Asg + Asro + As11)
€6 = €l + €343 + e35p1156 — ee(Hsz + ez + A612)
€7 = 2127 + e1pipr + €13#137 — €7(Hyz + 712 + A713)
€3 = €225 + e5dsg + &334y 35 — ealftsz + gs + Ag12)
€9 = €3d39 + edgg + €310 + 14149 — €9tz + oy + Aogz + A914)
€10 = €4d410 + 54510 + €1441470 — €10(ty04 + H10s + A1014)
€11 = €411 + e5dsy g + eglgyy + €141411 — €11(114 + 115 + A1114) Aonnd)
€12 = €6dg12 + €71715 + €9y, + e1siis12 + erelt1612 — €12(fh216 + H1217 + 120 + A1215s + A1216
€13 = €7713 + exsitysy3 + €16M1613 — €13 (137 + A3 + Aiae) )
€14 = €9do14 + €39d1014 + €1141114 + €x5fi514 + 161614 = €(U1410 F M1410 + H1411 F Ara1s + A1a16
€15 = €12dia1s + €13di31s + €141415 + E16tr61s — €15 (asaz + Masis + asia + disie)
€16 = 121216 + €13213,6 + €141416 + €15H1516 — €16(1612 + 1613 + 1614 + As615)
Ushbu tenglamalar sistemasida e; = e;(t), Ay = Ay(O), puy = py(0).
Ushbu tenglamalar sistemasi, vaqtning dastlabki oni t= 0da
holatiar ehtimoligini beruvchi boshlang‘ich shartlarda, yechlladl.‘ B unda
vaqtning ixtiyoriy onida quyidagi normallangan shartning bajarilishi
hisobga olinishi lozim:
31+€2+83+e4+85+86+e7+e3+e9+810+eu+e12+
el3+el4+els+816=1_ . ) .
Faraz gilaylik, vaqtning dastlabki onida tizimga hujum gilinmagan
hamda Hij = const va A;; = const.
Unda o‘zgarmas koeffitsiyentli bir jinsli differensial tenglamal'ftr
sistemasi o‘miga o‘zgarmas koeffitsiyentli bir jinsli algebraik
tenglamalar sistemasini olish mumkin. Bu algebraik tenglamalar

sistemasini, quyidagi normallangan shartni hisobga olgan holda, yechish
mumkin:

16
Yea®=10se®)<1t20)
i=1
xm; () = B, Ay (%) + €(0), (i=1.2,...n). (2.5)

(2.5) tenglamadan quyidagi natijani olish mumkin:
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Ty Ay (x) + €;(0)

mi(x) =
RS @6)
_ Zj:llun'](x) + €;(0)
x+ Z}l=1 A’U )

Demak, olingan tenglamalar sistemasining bitta tenglamasini va
ehtimolik tasvirini e;(t) oddiyroq ifoda bilan almashtirish mumkin.
n

1
z ; (X) = ; . 2.7

Jj=1

(2.7) ifoda normal shartning tasviridir:

X7ty (X) = pa Mo (x) + p313(x) + paa o (X Hitsy s (x) — 13 (X)(Ay2 +
Az + Ay + ) +1,

x15 (%) = 42y (X) + peams(X) + p72m7 (X)Hugamg (x) — w2 (x) (11, +
Az6 + Az7 + Azg),

xm3(x) = Ay3703 () + pg376 (x) + Ho3Ma(x) — 3 (x) (1, + 236 + A39),

X704 (x) = 21473 (%) + Ho4To(x) + H164T10(X)FH114T1 (%) —
T () (1, + Agg + Agg0 + As11)s

x75(x) = Ay (x) + pgsTrg(x) + p10sT10(X)Hity15711 (%) —
s (x) (g, + Asg + As10 + As11),

X106 (x) = Ag6T2 (%) + A36m3(X) + Ha26T12 (%) — M (X)(ttg, + 3 + A612),

x77(x) = Agzma(X) + py27T12 (X)+Ht137713(X) — 1r7(x)(,u72 +u,+
A712 + A713),

x1g(X) = ApgTty (%) + Asgs(x) + p118711 (¥) — 7 () (g, + Hgs + A312),

XTg(x) = A39m3(X) + Agom4 (%) + 120712 (X) 1149714 (X) — ”9(1)(#93 +
Hoy + 912 + Ao14),

xT10(X) = Ag1074 (%) + A51075(X) + A1410M14(x) — ﬂlo(x)(#lm +
Hios + }‘1014)’

X711 (xX) = Agq174(x) + A5y, 75 (x) + Ag11Mg(X) 1411714 (%) —
733 GO (14 + Hy45 + A114)s

x712 (%) = Ag12Mg (%) + A71275(X) + Ag127e (X)Hity512715(x) +
Hi612M16(X) — ”12(7‘)(#1216 + 50, F Mg T 1215 A1216)5

x7y3(x) = A71377 (X) + fy513715(X) + H1613716 () H16137T16(X) —
71300 (137 + Ai31s + Ai3r6)s

xmy4(x) =
Q91479 (X) + A1014710(x) + Ag114711 (X)FH1514T15(X) Hli614T16(X) —
"14(")(/‘1419 tHpo T t s + '11416)’
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xM35(x) = A1215M12(%) + Ay315M13(x) + A1415T14(X) + py615716(X) —
7715(7‘)(#1512 + po3 + 151 + A1s16)s

x716(%) = A1216M12(%) + 21316713 (%) + A141614(X) + p1516M16(X) —
16 (615 + Hyg1z + 1614 + hrgrs)s

11 (x) + 1 (x) + m3(x) + 74 (x) + w5 (x) — g (x) + M7 (x) + Mg (x) +
10 (%) + 733 () + Ty (%) + T33(X) + 73 () + 15 (0) + M6(x) = 2.

Olingan tenglamalar sistemasini soddalashtirish mumkin. Tizimda
ma’lum ehtimollik bilan kechuvchi jarayon boshqa ixtiyoriy holatning
yaginidan o‘tadi deb hisoblaymiz. Aytaylik, tizimni bir holatdan
ikkinchisiga o‘tkazuvchi hodisalarning barcha oqimi o°‘zgarmas
intensivli sodda bo‘lsin [71]. Demak, statsionar ishlash rejimida
Kolmogorovning differensial tenglamasi o‘zgarmas koeffitsiyentli bir
jinsli algebralk tenglamalar sistemasiga o‘zgartiriladi:

._Zauej e,z/l,,,(z_n n). (2.8)

(2 8) ifodani quyldagl ko‘rinishiga keltirish mumkin:
n n

e ) A=) Ayen(i=12..m). 2.9)
= =

7.4
Yoki yanada sodda ko‘rinishi: ei=z’+iijej, (i=1.23,..,n).

Buyerda 1; = Z Aij.
j=1

Algebraik tenglamalar sistemasini yechish uchun ushbu
tenglamalardan birini normalovchi shart Y7, e; = 1 bilan almashtirish
kerak.

Normalovchi shartni inobatga olib quyidagi algebraik tenglamalar
sistemasini yozish mumkin:

(u21€2+Ha183+H4164+Us1E5)

e =
1 (A12+A13+A14+415)
e, = (A12e1+Hg2€6 17287 +1g2eg)
(y  +A26+A27+228)
s = {A13e1tHe3€s+Ho3E9)
(U3, +36+239)
e, = (A14e1+Hoso+ 104810+ H114€11)
4 (4, A9+ 24101 2411)
eg = (A1sey +Hgsegtiaos10tH115€11)

(ug, +Asgtds510+4511)
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- (Az26€2+A36€3+1126€12)

€g

0‘52'*'/‘53"’1612)
e, = (Az7€2+H127€12H1137€13)
g =
(Hy5+2712+4713)
eg = (A2gez+Asges+H118€11)
(g, +1es+1g12)
_ (Az0€3+A 084 +U129€12+10149€14)
€g = -
(g3 +H9s+A912+914)
ein = (A410€4+As10€5+11410€14)
10— + A
(4304 FH105+21014)
e _ (A41184+A51185+ 251183+ H1411814)
11 —
(/‘114+”115+2'1114) ’
€1, = (A612€6+ 271287 +A912€9+ 11512815+ H1612816)
12 =
(W3216 #1217 291215 A1216)
3 = (A713€7 11513815+ 11613816)
13 =
(#4337 +21315+41316)
14 = (A914€9+A1014€10 1114811 HH1514C15 HH1614C16)
0’1419+p1410+ﬂ1411+11415+al416) ?
ey = (A1215€12+A1315€13+A1415€14 HH1615€16)
15 =
(#1542 FH 513+ M1 514 A1516)
€1 = (A1216€12+21316€13HA1416€14 T H21516€15)
16 — s

g1+ 41613 H1614 P 1615)

e t+e,tey3te,test+egt+e;+egteqgtegte et
€13 + €14 + €315 + €16 = 1.

O‘tish rejimining vaqti boshlang‘ich shartlar vektoriga bog‘liq
bo‘lgani sababli, ya’ni =0 onida e;(0)(i = 1,2...,n) ehtimolliklari
oxirgi ehtimolliklarga teng bo‘lsa, o‘tish rejimining vaqti nolga teng
bo‘ladi.

Quyida himoya tizimiga hujumlarning turli intensivligida va
hujumlarga gqayta ta’sir qilishga yo‘naltirilgan himoya tizimi
intensivligida himoya tizimining o‘tishlari ehtimolliklari hisoblangan.

Hujum ogimlari A va hujumga qarshi himoya koeffitsiyent u
larning yig‘indisi 1 ga teng deb olinadi. Bu holda, 1 va u bir-biriga
teskari mutanosib.

A=10,5.e; — e, = 0,0625;

A =0.25.4 = 0.75.e;, = 0,3116; e;, e3,e,4,e5 = 0,105;

€6, €7, €g, €9, €10, €11 = 0,035; ey3, ;13,814,815 = 0,011; e

= 0,004;
A =0.75. u = 0.25.E; = 0,004; e,,e3,e4,es = 0,012;
€¢,€7,€g,€9,€810,611 = 0,035; €12,€13,€14,615 = 0,105; €16 .
: = 0,316; : : :
37



A=1lu=0; eg—e;5=0; 6=1;

A=1lu=1; eg=1e;—e14=0.

Hisoblash natijalari asosida himoya tizimining bir holatdan
ikkinchisiga o‘tish ehtimolliklarining A va ular ta’siriga bog‘liglik
grafigi quriladi (2.4 - rasm).

2.4-rasm. Himoya tizimining bir holatdan ikkinchisiga o ‘tishi
ehtimolliklarining A va ular ta'siriga bog ‘ligligi

Ishlab chigilgan model asosida quyidagi xulosalarga kelish
mumkin:

- himoya tizimiga hujumlarning maksimal oqimi ta’sirida va
ushbu hujumlarga ushbu tizim tarafidan har qanday qarshi ta’sirning
yo‘qligida tizimning fosh etilishi ehtimolligi 1ga teng;

- hujumlarning va hujumlarga qgarshi ta’sir ogimlarining tengligida
himoya tizimining to‘liq fosh etilishi ehtimolligi 0.0625 ga teng;

- A=0.75 va u=0.25holida himoya tizimining to‘liq fosh
etilishi ehtimolligi 0.3 ga teng.

Demak, himoya tizimiga ta’sir etuvchi hujumlar ogimi Aga
samarali qarshi ta’sir etish uchun u = 0.3 — 0.5 ga teng intensivlik bilan
ishlovchi qarshi ta’sir tizimi zarur. Intensivlikning oshishi himoya
tizimining gimmatlashiga olib keladi.

Ta’kidlash lozimki, hujumlar ogimiga tegishlicha intensivlik bilan
qarshi turish uchun, nafaqat hujum o‘tkazish bosqichida, balki razvedka
bosqichida ishlovchi himoya elementlarini boshqarishning samarali
tizimi zarur.
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2.2. Kompyuter tizimlarida foydalanishni cheklash tizimi

Foydalanishni boshqarish tizimini amalga oshirish uchun axborot
tizimining modeli yaratiladi. U axborot tizimining barcha holatlarini, bir
holatdan boshqa holatga o‘tishlarini modellashi, hamda gaysi holatni
xavfsiz deb hisoblashni ko‘rsatishi mumkin. Axborot tizimini, tanlangan
xavfsizlik siyosatiga asosan, himoyalash tizimini sintezlash masalasini
formallashtirishning turli yondashuvlari mavjud. Himoya usullarini
ishlab chiqishdagi harajatlarni, ekspluatatsiyasini va xavfsiz vaqtni
ularning asosiy xarakteristikalariga oid deb hisoblash mumkin. Xavfsiz
vaqt deganda suqilib kirishlarning joiz variantlari to‘plamini sinash yo‘li
bilan himoya usulining fosh etilishining matematik kutilmasi tushuniladi
[73, 75].

Xavfsiz vaqt himoya usullarining samaradorligini baholashga
xizmat qilishi mumkin. Masalan, dasturiy amalga oshiriluvchi har
qanday himoya muolajasi kompyuterning asosiy xotirasi, protsessor
vaqti va (yoki) axborotning tashqi eltuvchilari bilan almashishi kabi
resurslarning harajatlari bilan bog‘liq. Ravshanki, foydalanishni
nazoratlash muolajalari ganchalik murakkab bo‘lsa, hamda kompyuter
ishlashida ularning amalga oshirilishi chastotasi qanchalik yuqori bo‘Isa,
himoya tizimining ekspluatatsiyasiga hisoblash tizim resurslarning
harajatlari shunchalik katta bo‘ladi.

Foydalanishni nazoratlashning bittagina muolajasini turli usullar
bilan amalga oshirish turli harajatlarga olib kelishi mumkin. Ta’kidlash
lozimki, himoya usullarining yuqorida keltirilgan xarakteristikalari
o‘zaro to‘g‘ri mutanosiblik bilan bog‘langan. Masalan, foydalanishni
boshqarish uchun ishlatiladigan parol qanchalik uzun bo‘lsa,
himoyaning ushbu usulini amalga oshirishdagi harajatlar shunchalik
yuqori bo‘ladi. Chunki, parol variantlarining bo‘lishi mumkin bo‘lgan
saralash soni oshishi bilan xavfsiz vaqt qiymati oshadi.

Ravshanki, niyati buzuq tomonidan himoya usulini yengish
ehtimoli uning imkoniyatlarining sarflanishi orqali aniqlanadi.
Kompyuter tizimini himoyalash usulini buzish uchun niyati buzuq
tomonidan sarflangan resurslar, ko‘rilayotgan usulni yaratish
harajatlaridan oshgani sari, ruxsatsiz foydalanish ehtimoli oshadi.
Kompyuter tizimini himoya tizimini sintezlashda loyihalash
masalasining yechilishiga ta’sir etuvchi omillar sifatida, tizimni ishlab
chiqishga va ekspluatatsiyasiga, hamda ishlab chiqaruvchilar tarkibi va
malakasiga ajratilgan mablag‘larga: bog‘liq, cheklashlar ishtirok etadi.
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Demak, sintezlanuvchi tizim kompyuter tizimining axborot resurslarini
ruxsatsiz  foydalanishdan himoyalash funksiyalarining, yuqorida
keltirilgan loyihalash va ekspluatatsiya vositalariga ma’lum cheklashlar
sharoitida, bajarilishini ta’minlashi lozim [73, 75]. '

Kompyuter tizimining kanonik, mantiqiy va fizik strukturalarini
himoyalash mexanizmlarini shakllantirish usullarini ko‘raylik. Umumiy
holda, himoya mexanizmlari axborotdan fagat mos vakolatlarga ega
foyda]anuvchilaming foydalana olishlarini ta’minlashga mo‘ljallangan.
Himoya mexanizmi bitta yoki bir nechta himoya vositalaridan (tashkiliy,
muolajaviy, strukturaviy, apparat yoki dasturiy) foydalanish yo‘li bilan
amalga oshiriladi.

Kompyuter tizimini himoyalash mexanizmi, kompyuter tizimi
axborotidan va tatbiqiy dasturlardan atayin yoki tasodifan ruxsatsiz
foydalanishning istisno etilishini ta’minlash bo‘yicha, unga qo‘yilgan
talablar ro‘yxati orqali, aniqlanadi. Himoyalash mexanizmi qonuniy va
noqonuniy foydalanuvchilarni farqlashga va ular harakatlarining
qonuniyligini  identifikatsiyalashga hamda foydalanuvchilarning
noqonuniy harakatlarini bartaraf etishga imkon beradi.

Faraz qilaylik Z = (2 m = 1, M'}-axborot tizimi
foydalanuvchilari to‘plami, Y = {g,:4 = 1, J,}-loyihalanuvchi axborot
tizimi; X = {x;:4 = 1,J4}- tatbiqiy dasturiy ta’minot, bu yerda ¢,
yoki p;~ mos holda loyihalanuvchi axborot tizimi va dasturiy
ta’minotining komponentlari. U holda, kompyuter tizimini himoyalash
mexanizimini quyidagi akslantirish £ orqali ifodalash mumkin:

{Bmowi, %)} = £ - (0,0). (2.10)
bu yerda “1” foydalanuvchi Zm €Z ning ¢, €Y yoki x; €X
elementlaridan foydalanishning qonuniyligiga mos kelsa, “0” bunday
foydalanishning tagigiga mos keladi. Demak, axborot tizimini
himoyalash mexanizmi foydalanuvchining u yoki bu axborot va dastur
elementlardan foydalanishni amalga oshirish ruxsatiga egaligini
aniqlashga imkon beradi.

Himoya tizimi § = {S;:= 1,1} himoya usullarining majmuidan
iborat, bu yerda S; i-chi usul, 7— esa usullarning umumiy soni.

Kompyuter tizimini himoyalashning optimal tizimi deganda, uning
ishlashidagi, strukturaviy va foydalanuvchilar tomonidan funksional
cheklashlarga quyilgan talablarga rioya gilingan shartida, qandaydir
samaradorlik kriteriysining ekstremal qiymatini ta’minlovchi usullar
majmui tushuniladi [75]. : :
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Optimallash kriteriysi sifatida ishlatilishi mumkin bo‘lgan
kompyuter tizimini himoyalash tizimi xarakteristikalariga quyidagilar
taalluqli:

- buzg‘unchilar tomonidan himoyani “buzish” ehtimoli: xavfsiz
vaqt;

- himoya tizimini ishlab chigish muddati, narxi va ekspluatatsiya
harajatlari;

- foydalanuvchilarning ma’lumotlar bazasining himoyalangan turli
resurslariga ruxsatsiz murojaatlarining minimal soni va h.

Hozirda kompyuter tizimida foydalanishni cheklash tizimini
shakllantirish, odatda, xavfsizlik ma’muri tomonidan evristik usuli bilan
amalga oshiriladi. Ammo samarali foydalanishni cheklash tizimini
qurish ushbu jarayonni so‘zsiz formallashtirish zaruriyatini tagozo etadi.
Bunda birinchi gadam masala qo‘yilishini formallashtirish hisoblanadi
[75].

Umumiy holda, foydalanishni cheklash tizimi, bir birini
to‘ldiruvchi va sub’ektlarning ob’ektlardan foydalanishini cheklash
jarayoniga turlicha ta’sir etuvchi, har xil himoyalash vositalaridan tarkib
topgan. Foydalanishni cheklash tizimidagi himoyaning turli vositalarida
ishlatiluvchi  texnologiyaning tub ma’nosidan abstraksiyalanib,
foydalanishni cheklash masalasining qo‘yilishini formallashtirish
bajarilsa, bunday qo‘yilish turli muayyan hollarda kompyuter tizimida
yaratiluvchi muayyan foydalanishni cheklash tizimiga nisbatan invariant
bo‘ladi. Bunday qo‘yilish foydalanishni cheklash masalasining kanonik
quyilishi (bayonnomasi) deb ataladi. Ushbu quyilishi (bayonnomasi)
asosida har qanday boshqa xususiy foydalanishni cheklash tizimini
qurish masalasini qo‘yish mumkin. Foydalanishni cheklash masalasining
kanonik qo‘yilishi quyidagi ko‘rinishga ega. Berilgan:

- A={a},i=1,..,1I- foydalanish ob’ektlar (himoyalanuvchi
resurslar) to‘plami;

- B={blj=1., J - foydalanish  sub’ektlar
(foydalanuvchilar, dasturlar)to*plami;

- P={p:} — vakolat turlarining to‘plami;

- foydalanishni  cheklash  tizimlarida tashkil etilgan
foydalanishni cheklash vositalarining to‘plami-cheklash vositalari
sifatida tarmoglararo ekran (TE), operatsion tizimlar (OT), ma’lumotlar
bazasini boshqarish tizimlari (MBBT) ko‘riladi: ®gcpr = {Pr,
D7, Pussr}- . . :
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- Stalap € B X A % P-sub’ektlarning ob’ektlardan foydalanishni
cheklashda talab etiluvchi sxema. .
2.6-rasmda  foydalanishni cheklash masalasining kano.mlf
quyilishi(bayoni)dagi dastlabki ma’lumotlarning grafik ifodalanishi
keltirilgan. )
2.6-rasmdan ko‘rinib turibdiki, dastlabki ma’lumotlar orasida
quyidagi akslantirishlar mavijud: .
- GA%: 45 0, foydalanish ob’ektlari to‘plamini himoya vositalari
to‘plamiga akslantirish; .
- G®®:B —» &, foydalanish sub’ektlari to‘plamini himoya
vositalari to‘plamiga akslantirish. .
GA® va GP® akslantirishlaming ko‘rinishi ®pcpr ning
strukturasiga va tashkil etilishining parametrlariga bog'liq va, o'z
navbatida, cheklashning real sxemasi Steal E BXAXPni b}algllayql-
Cheklashning real sxemasini, umumiy holda, quyidagi funktsional
ko‘rinishda ifodalash mumkin:

Steal = F (B,A,P, ®pchr) - (2.11)

Foydalanish ob’ektlari (4) Himoyalash Foydalanish sub’ektlari (B)

vositalari (@)

2.6-rasm. Foydalanishni cheklash masalasining Icafzonik o
q0 yilishi(bayoni)dagi dastlabki ma’lumotlarning grafik ifodalanishi
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2.7-rasmda keltirilgan misolda quyidagi munosabatlar mavjud:
0'q < Yoz < Ma'murlash. Masalan, O‘q - faqat “o‘qish uchun
foydalanish” vakolati, Yoz - “o‘qish uchun yozish” vakolati va
Ma’murlash-“ma’muriyatning foydalanishi” vakolati. Agar ba’zi bir b;
sub’ekti Ma'murlash vakolatiga ega bo‘lgan a; ob’ektidan foydalanish
munosabatiga ega bo‘lsa, demak, O‘q vakolati bo‘yicha foydalanish, va
agar Ma 'murlash vakolati bilan foydalanish mavjud bo‘lsa, demak, bu
Yoz va O'q vakolatiga ham ruxsat berilganligini anglatadi [75].

2.7-rasmda tasvirlangan foydalanishni cheklash sxemasi, jadval
shaklida ham taqdim etilishi mumkin (2.1-jadval).

Foydalanish sub’ekilari (B)

Vakolat (P)

2.7-rasm. Foydalanishni cheklashda akslantirishlar sxemasining
ko 'rinishi

Foydalanishni cheklash sxemasini jadvalda aks etirish, uni

B X A X P dekart mahsulotining to‘plami sifatida qabul qilishga imkon
beradi. 2.1-jadvaldan ko‘rinib turibdiki, by foydalanuvchi barcha
ob’ektlardan fagat O‘q minimal vakolati bilan foydalanishga ega. b;
foydalanuvchi a, ob’ektidan O‘q minimal vakolati bilan foydalanishga, .
golganlariga esa - Yoz vakolati bilan foydalanishga ega. Shuningdek, b, :
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foydalanuvchi ham a, ob’ekti uchun ham O ‘g minimal vakolati bilan
foydalanishga ega, va qolganlariga - Ma'murlash vakolati bilan
foydalanish huquqi beriladi [75].

Agar talab qilinuvchi va hagiqiy foydalanishni cheklash sxemasi
to‘plamlar ko‘rinishida namoyish etilishi mumkin bo‘lsa, unda ularning
giyosiy tahlilini o‘tkazishda ularga an’anaviy nazariy-to‘plam
muolajalari, xususan, “\” muolajasini - “ayirish” nazariy-to‘plami
qo‘llanilishi mumkin.

2.1-jadval
Foydalanishni cheklash sxemasining jadval ko ‘rinishi
Tartib Akslanuvchi to‘plam
ragami A B P
1. aj b 1 0 ’q
2. a; b, O‘q
3. ay b 1 O ‘q
4, a) bi O ‘q
5. a; b,' O ‘q
6. a; b,' Yoz
7. a; b; Oq
8. a; b; Yoz
9. aj b ] o ‘q
10. a; by O‘q
11. a; b, Yoz
12. a; by Ma 'murlash
13. a; b, O‘q
14. ay b,] Yoz
15. a by Ma’murlash
AStalab = Stalab \ Sreal V@ ASreal = Sreal \ Stalab belgisi

kiritiladi. “Ayirish” nazariy-to‘plamining ta’rifi bo‘yicha, ASgap
tarkibiga faqatgina AS,¢, tarkibiga kirmagan S,;,p to‘plami elementlari
kiradi, AS.., tarkibiga esa aksincha, Siaap tarkibiga kirmagan Sien

to‘plami elementlari kiradi [12] (2.8-rasm).
Agar S;., bilan Si,,, mos kelsa, unda bir vaqtning o‘zida

quyidagi shart bajariladi
ASia1ap = 0. : (2.13)
ASrea=0. : 2.149)
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Bunday holda, FChTni qurishda axborot xavfsizligi talablari to‘liq
gondiriladi. Biroq, amalyotda, odatda yoki (2.13) bajarilmaydi, yoki
(2.14) bajarilmaydi, yoki (2.13) va (2.14) birgalikda bajarilmaydi.
Bunday holda FChT axborot xavfsizligi talablarini qisman qondiradi.

(2.13) shartning bajarilmaganligi, talab gilinuvchi Sg1,, Sxemasi,
AS ., real sxemasida mavjud bo‘lmagan elementlarni o‘z ichiga
olganligini anglatadi. Natijada, real sxema tomonidan ba’zi talablar
ta’minlanmagan hisoblanadi. Bu esa, axborot konfidensialligining
buzilishi xususiyati mavjudligini anglatadi.

A4S @b

A4S tas

0
.
0

O Eo;
O O
O O

l | L_\ASmi

2.8-rasm. ASy1,p, va AS;qq) ning izohlanishi

(2.14) shartning bajarilmaganligi, aksincha, foydalanuvchilarning
ma’lumotlarga cheklashda haddan tashqari cheklovlar mavjudligini
bildiradi, ular talablar bilan madadlanmaydi, chunki S;e, real sxemasi,
Stalab sxemasida mavjud bo‘lmagan elementlarni o‘z ichiga oladi.
Aslida, bu foydalanuvchanlik xususiyatining buzilishini anglatadi [12,
73, 75].

Konfidensiallik va foydalanuvchanlik axborot xavfsizligining
yuqori darajadagi ma’lum xususiy sifatlarini belgilovchi xususiyatlari
hisoblanganligi sababli, ushbu xususiyatlarning har qanday buzilishi,
umuman axborot xavfsizligini buzilishini anglatadi. Shuning uchun,
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foydalanishning cheklash masalasining kanonik bayonining qidiruv
mezonlarini yaratish uchun FChT tomonidan konfidensiallik va
foydalanuvchanlikga bo‘lgan talablarning bajarilishini tavsiflovchi
ko*rsatkichlardan foydalanish kerak. )
Konfidensiallik  ko‘rsatkichi Wjonr va foydalanuvchanlik
ko‘rsatkichi Wg,,q tegishli funksionallar tomonidan o‘rnatiladi

Weonf = Wions(AStalab)- (2.15)

Wfoyd = Wfoyd(ASreal)° (2.16)

Umumiy holda, xavfsizlik ko‘rsatkichi Wypnum quyidagi
funksional ko*rinishida beriladi:

Womum = Wimum (AStalabs ASreal)- (2.17)

Xususiy holda, qachonki Wy,ns va W,y mustaqgil bo‘lganida,
(2.16) o‘rniga quyidagi iborani ishlatish mumkin:

Wamum = Wamum (Wkanf ’ Wfoyd) . (2.18)

(2.15), (2.16), (2.17) va (2.18) funksional shakllari FChT o‘ziga
xos tarkibi va tuzilishi bilan belgilanadi.

Agar (2.15) va (2.16) dan aniq foydalanish mavjud bo‘lsa, u holda
foydalanishning cheklash masalasining kanonik bayonidagi sintez
mezonlari quyidagi variantlarda shakllanadi

Wionf = WP, Wroyq = max; (2.19)
Wroya 2 Wi, Wions = max; (2.20)
Wiont = Wianr, Wroya = WiEIP, 2.21)

bu yerda Wiala® va W2l5® - mos ravishda, konfidensiallik va
foydalanuvchanlik  ko‘rsatkichlarining talab etilgan giymatlari
hisoblanib, konfidensiallik va foydalanuvchanlik kriteriylari bo‘yicha
axborot xavfsizligining to‘liq ta’minlanganlik (max) xususiyatlari
hisoblanadi.

Agar (2.17) yoki (2.18) dan foydalanilgan o‘mi bo‘lsa, u holda
foydalanishning cheklash masalasining kanonik bayonidagi sintez
mezonlari quyidagi turlardan biriga ega bo*ladi:

Wumum = WP, (2:22)

Wiumum = max. (2.23)

bu yerda Wi2iab, - axborot xavfsizligini ta’minlash uchun FChTga
qo‘yiladigan talablar.
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2.3. Foydalanishni cheklash tizimining konseptual modeli

90-chi yillarda dasturiy hujumlardan himoyalash tizimi vositalarini
ishlab chiqaruvchilari tomonidan taklif etilgan xavfsizlikni adaptiv
boshqarish (Adaptive Network Security) modeliga muvofiq, foyda-
lanishni cheklash tizimi tarkibiga “passiv”’ komponent bilan bir qatorda,
himoyalanganlikni va sezuvchanlikni tahlillash vositalari kompleksidan
iborat “aktiv’ komponent ham kiritiladi [8]. Axborot resurslari va
funksional modullar tushunchalariga asoslangan kompyuter tizimi
ishlashining strukturasi kompyuter tizimini himoyalash vositalari
ishlashining umumlashtirilgan sxemasini belgilaydi (2.9 - rasm) [75].

Foydalanuvchilar iFoydalanuvchi EE Himoya :
O i sub’ektlar i} vositalari Foydalmistai [}
QD : i boshaarish | |§
~ : i i
H " :

H :5 l !

Hr; E :E . E
<A . N Yaxlitlikning | | s
P ' + v
' i nazorati ||s

H i H

2.9-rasm. Kompyuter tizimini himoyalash vositalari ishlashining
umumlashtirilgan sxemasi

Autentifikatsiya vositalari faqat avtorizatsiyalangan foydala-
nuvchilarning tizimdan foydalanishlarini ta’minlaydi. Foydalanuvchi
nomidan bajariluvchi va uning vakolatlariga ega jarayon kompyuter
tizimi resurslaridan foydalanishni, unga mos foydalanish sub’ektini
belgilovchi, autentifikatsiya vositalarining so‘zsiz nazorati ostida amalga
oshiradi.

Axborot resurslariga barcha murojaatlar ob’ektlar hisoblanuvchi
axborot resurslaridan foydalanishda xavfsizlik siyosati qoidalarining
bajarilishini ta’minlovchi, foydalanishni boshqarish vositalari nazorati
ostida amalga oshiriladi.

Resurslardan foydalanish amallarining barchasi (muvaffaqiyatli
yoki muvaffagiyatsiz) audit protokoliga kiritiladi. Yaxlitlikni nazorat-
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lash. vositalari himoya vositalarining va axborot resurslarining
yaxlitligini tiklashni amalga oshiradi.

Natijada, foydalanishni cheklash tizimining an’anaviy funksional
komgonentlariga, axborotdan foydalanishni va tahdidlarni aniglash va
ularmpg paydo bo‘lishini sezuvchi resurslarni operativ nazoratlash

lyalarini amalga oshiruvchi qo‘shimcha modullar qo‘shiladi.

Foydalanishni cheklash tizimi tarkibiga, yuqorida keltirilgan
funksiyalami amalga oshiruvchi, mos holda loyihalangan va

boshqaruvchi vositalar qo‘shilishining shartligi ko‘zda tutiladi (2.10-
rasm).

“Aktiv’ komponent
Tahdidlarni .
identifikatsiyalash R;::zgfu;:;ﬂlya
va tasniflash I .
moduli qilish moduli
[ &
! 7. .
Foydalanishni Foydalanishni
cheklashning istalgan sxemalarin
sxem'a.larlm i tagqoslash moduli
shaklilantirish moduli :
= ¥
Foydalanishni
cheklash Foydalanishni
cheklashning real
- sxemalarini
shakllantirish
moduli
“Passiv”’ komponent

2.10 - rasm. Foydalanishni cheklash tizimining umumlashtirilgan
sxemasi

Foydalanishni cheklash tizimining an’anaviy funksional kompo-
nentlariga, axborotdan foydalanishni va tahdidlarni aniqlash va ularning
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paydo bo‘lishini sezuvchi resurslarni operativ nazoratlash funksiyalarini
amalga oshiruvchi qo‘shimcha modullar qo‘shiladi.

Foydalanishni cheklash tizimi tarkibiga, yuqorida keltirilgan
funksiyalarni amalga oshiruvchi, mos holda loyihalangan va boshqa-
ruvchi vositalar qo‘shilishining shartligi ko‘zda tutiladi. Foydalanishni
cheklash tizimining konseptual modeli 2.11-rasmda keltirilganidek
ifodalash mumkin [75].

Bu holda, foydalanishning cheklash tizimi ishlashi jarayonini
quyidagi ifoda orqali tavsiflash mumkin:

Y (62) = Y (Seatan (£2), V4T3 (£), FTRe5(8)). (224

Tahdidlarni .
{3 | identifikatsiyalash | iy Rekonfiguratsiya
va tasniflash ga qaror qabul
moduli gilish moduli
; {irs} 1
'{ldk} AS
Foydalanishni Fovdalani
) A ydalanish
el cheklsa::;:;i;s:?l gan | Sidab sxemalarini
shakllantirish moduli taqqoslash moduli
[ [y
Statab Sreal
Y
Foydalanishni
cheklash o Foydalanishni
vositalari o Mp: ) cheklashning
T, . oy real sxemalarini
- Ma’lumotlar- ) shakllantirish
. -bazasifayl moduli
| tizimlgri

2.11-rasm. Foydalanishni cheklash tizimining konseptual modeli

Bu yerda:
Stalab (1) -t; vaqt onida foydalanishni cheklash tizimining istalgan
sxemasi; : < -
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yaxRes(t,) = {yA*Res} t; vaqt onida kompyuter tizimining
axborot resurslaridan (ma’lumotlar bazasidan, fayl tizimlaridan)
foydalanishni cheklash vositalari xarakteristikalarining vektori;

yTetRes(¢,) = {vT€!Res} ¢, vaqt onida kompyuter tizimining
telekommunikatsiya resurslaridan (virtual tarmoqlardan) foydalanishni
cheklash vositalari xarakteristikalarining vektori;

y(t,)-t, vaqt onida foydalanishni cheklash tizimi tomonidan
shakllantirilgan foydalanishni cheklash buyicha yechim, t; > t;. .

Foydalanishni cheklashning istalgan sxemasi t, vaqt onida
foydalanishni cheklashning istalgan sxemalarini shakllantirish modulida
yaratiladi:

Statan(t2) = F(€ (&), Td(t), I (t2)) - (2.25)

Bu yerda:

¢ (ty) ={c}-t; vaqt onida kompyuter tizimi axborot va
telekommunikatsiya resurslarining ichki parametrlarining vektori;

H(tl) = {id, }-identifikatsiyalash va tasniflash modulida t
vagqtida aniqlangan tahdidlar vektori;

Tr(t,) = {ir;}-rekonfiguratsiyalash  lozimligini belgilovehi
modulda t, vaqt onida shakllantirilgan yechimlar vektori.

Foydalanishni cheklashning real sxemasi t, vaqt onida
foydalanishni cheklashning real sxemalarini shaklantirish modulida
yaratiladi [75, 101]:

Sreal(t2) = N(Statan (t0), VAXRES (£y), VTeRES (). (2.26)

Foydalanishni cheklashning istalgan va real sxemalarini
tagqoslash bahosi foydalanish sxemalarini taqqoslash modulida,
quyidagi ifodaga binoan shakllantiriladi:

AS(tz) = P (Stalab (tl): Sreal (£1))- (2:27)_

Foydalanishni cheklash tizimini rekonfiguratsiyalash zaruriyatl
xususidagi yechim rekonfiguratsiyalash lozimligini belgilovchi modulda
t, vaqt onida quyidagi ifodaga binoan shakllantiriladi:

Ir(t,) = Ir(Ir(ty), AS(ty)). (2.28)

Identifikatsiyalash va tasniflash modulida tahdidlar vektori #; vaqt
onida quyidagi ifodaga binoan aniqlanadi:

Td(t,) = Id (6(1:1)). (2.29)
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Yuqorida tavsiflangan foydalanishni cheklash tizimining
konseptual modelining strukturasi bo‘yicha quyidagi xulosalar gilish
mumkin:

- foydalanishni cheklash tizimi ishlashi jarayonini amalga oshirish
uchun uning tarkibiga tahdidlarni identifikatsiyalash va tasniflash bilan
bog‘liq foydalanishni cheklashni boshqarish funksiyalarini bajaruvchi

vositalar kiritilishi lozim.
- funksional jihatdan foydalanishni cheklash tizimini, tarkibida

foydalanishni cheklashning an’anaviy “passiv” komponenti bilan bir
qatorda “aktiv” komponentining mavjudligi sifatida tasavvur etish

mumkin.

2.4. Foydalanishni cheklash tizimini sintezlash samaradorligini
baholash ko‘rsatkichlari

Magsadga yo*naltirilgan jarayonlar samaradorligini baholashning
ma’lum metodologiyasi, ko‘rsatkichlar tizimini shakllantirishda, uning
tarkibiga baholanuvchi jarayonni tavsiflovchi natijaliligi, resurslar
ko‘lami, operativlik va ishonchlilik kabi ko‘rsatkichlarning so‘zsiz
kiritilishini ko‘zda tutadi. Ushbu ko‘rsatkichlar birgalikda ko‘p sathli
tizimni hosil qiladi (2.12-rasm).

Sintezlash jarayonining natijaliligini quyidagi kompleks ko ‘rsat-
kichlari orgali baholash mumkin:

Erpsy - axborotni ruxsatsiz foydalanishdan statik himoyalan-
ganligini tavsiflovchi axborotdan ruxsatsiz foydalanish ehtimolligi;

Egrrpu-axborotni ruxsatsiz foydalanishdan dinamik himoyalan-
ganligini tavsiflovchi, berilgan vaqt mobaynida axborotni ruxsatsiz
foydalanishdan himoyalashni ta’minlash ehtimolligi.

Egg qiymati foydalanishni cheklash tizimining ruxsatsiz foyda-
lanishga urinishlarini bartaraf etish gobiliyatini ifodalaydi. Bu axborotni
ruxsatsiz foydalanishdan himoyalash tizimi samaradorligini baho-
lashning an’anaviy yondashishiga mos keladi. Egrgy ning ehtimolligi,
aksincha, ruxsatsiz foydalanishga urinishlar va dasturiy hujumlar
mavjudligida, foydalanishni cheklash tizimining axborotni ruxsatsiz
foydalanishdan himoyalash qobiliyatini aks ettiradi [75].
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Sath Samaradorlik ko’rsatkichlari
Samaradorlikning L.
kompleks Foydalanishni cheklash
ko'rsatkichlari
Samaradorlikning Foydalanishni cheklash tizimi
kompleks r———=— L ———————
ko'rsatkichlari | Operativlik : : Ishonchlilik |
L - ______
Foydalanishni Foydalanishni cheklash tizimi
cheklash tizimi sxemasining to’ligligi
elementlari | Diskretsion || Mandatli || Rolli |
|_foydalanish || foydalanish || foydalanish |

2.12- rasm.Foydalanishni cheklash tizimini sintezlash samaradorligini
baholash ko ‘rsatkichlari

Yuqorida keltirilgan ko‘rsatkichlar kompleks sathining samara-
dorlik ko‘rsatkichlari hisoblanadi [45, 61, 98]. Ulardan tashqari, ushbu
sathga kuyidagilar tegishli:

KHR-hisoblash resurslarining ishlatilish koeffitsiyenti;

KFR-tarmoq resurslarining ishlatilish koeffitsiyenti;

N - narxi.

Ushbu ko‘rsatkichlar, foydalanishni cheklash ehtiyoji nuqtai naza-
ridan, axborotni himoyalash tizimining hisoblash va tarmoq quvvat-
larining qanchalik yuklanganligini ko‘rsatadi. Ushbu ko‘rsatkichlar
o‘lchamsiz kattaliklar hisoblanadi.

Samaradorlikning xususiy ko ‘rsatkichlari sathiga ikkita ko‘r-
satkich-operativlik va ishonchlilik tegishli. Operativlik ko‘rsatkichi
quyidagicha: : -
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E (t; <= T'shonch)_ xavfsizlik tahdidlarini o‘z vaqtida identifi-
katsiyalash va tasniflash ehtimolligi;

E(ty <= Tishonchy_ foydalanishni cheklash tizimini boshqarish
variantlarini o‘z vaqtida qidirish ehtimolligi;

E (ts, <= Tishonch)_ foydalanishni cheklash sxemasini o‘z
vaqtida shakllantirish ehtimolligi.

Ishonchlilik ko‘rsatkichlariga quyidagilar tegishli:

E;yx - tahdidlarni identifikatsiyalash xatoliklari ehtimolligi;

Egy - boshqarish xatoliklari ehtimolligi;

Espx - foydalanishni cheklash sxemalarini  shakllantirish
xatoliklari ehtimolligi.

Foydalanishni cheklash tizimi elementlari ko ‘rsatkichlari sathi,
ya’ni kompyuter tizimida ishlatiluvchi foydalanishning diskretsion,
mandatli va rolli usullari sxemalarida quyidagi ko‘rsatkichlardan
foydalaniladi:

Kyonr-konfidensiallik bo‘yicha talablarning amalga oshirilishining
to‘liglik koeffitsiyenti;

Kfoyq-foydalanuvchanlik bo‘yicha talablarning amalga oshiri-
lishining to‘liglik koeffitsiyenti.

Yugqorida keltirilgan ko‘rsatkichlarni foydalanishni cheklashning
mavjud modellariga, taklif etilgan foydalanishni cheklashning
konseptual modelini hisobga olgan holda, qo‘llash orqali foydalanishni
cheklash tizimlarining giyosiy bahosiga ega bo‘lish mumkin.

Monografiyaning 2.1 bo‘limida bayon etilganidek, foydalanishni
cheklash tizimiga tahdidlar ta’siri ehtimolligini hisoblashga imkon
beruvchi diskretsion modellar (DAC) “Troyan ot” yordamidagi hujumga
nisbatan zaif, chunki ularda fagat sub’ektlarning ob’ektlardan foyda-
lanish amallari nazoratlanadi, ular orasidagi axborot ogimi nazorat-
lanmaydi. Foydalanishning diskretsion siyosatining yana bir kamchiligi
tizimning barcha resurslari tizim foydalanuvchilariga tegishli. Demak,
resurslardan foydalanish nazorati foydalanuvchi zimmasida qoladi.
Bunday tizimlar, asosan, kam sonli foydalanuvchilarga mo‘ljallangan.
Foydalanuvchilar soni oshganda, tizimni ma’murlash vazifalari bir
necha bor ortadi.

Mandatli cheklashga (MAC) binoan barcha foydalanish ob’ektlari
maxfiylikning ma’lum sathiga ega, barcha sub’ektlar esa axborotdan
foydalanish huquqi ‘darajasiga binoan - iyerarxiyani hosil’ giluvchi
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guruhlarga ajratiladi. Demak, real tizimda mandatli modelni qo‘llash
uchun o‘qish, yozish va muayyan tizimda amalga oshirilgan amallar
orasida munosib muvofiglikni o‘rnatish zarur. Ushbu masalani yechish
oson emas, chunki, real xayotda sub’ektdan ob’ektga yoki ‘aksincha
gat’iy o‘tuvchi, bir tarafga yo‘nalgan axborot oqimi bilan chegaralanish
mumkin emas. Axir, masalan, o‘qish amalini bajarish uchun sub’ekt,
avvalo, u qizigayotgan ob’ektdan foydalanishni amalga oshiruvchi
xizmatga so‘rov yuborishi lozim.

Agar tizim ishlashiga shu nuqtai nazardan qaralsa, mandatli
siyosatni qo‘llash mumkin bo‘lmay qoladi, chunki mandatli modelni
nazoratlanuvchi o‘zaro harakatni amalga oshiruvchi past darajali
mexanizmlarga tatbiq etishga urinishlar, ushbu siyosatning avtomatik
tarzda buzilishiga olib keladi.

Shunday qilib, diskretsion modellarda foydalanishni boshqarish
foydalanuvchilarga ma’lum ob’ektlar ustida ma’lum amallarni bajarish
vakolatini berish yo‘li bilan amalga oshirilsa, mandatli modellar
foydalanishni xufiya holda tizimning barcha sub’ekt va ob’cktlariga
xavfsizlik sathlarini belgilash orqali boshqaradi. Ushbu xavfsizlik
sathlari sub’ektlar va ob’ektlar orasidagi joiz o‘zaro harakatlarni
aniqlaydi va o‘zaro harakatlarga cheklashlar mavjud emas.

Xavfsizlikning rolli modelining (RBAC) qo‘llanishi kompyuter
tizimlarida foydalanishni cheklash tizimini loyihalashni va
ma’murlashni jiddiy soddalashtiradi.

Foydalanishni rolli boshqarish tizimini, murakkab iyerarxiyali va
ko‘p sonli tagsimlanuvchi amallar mavjud yirik tashkilotlarda ishlatish
maqgsadga muvofiq hisoblanadi. Bunday tizimda ma’lumotlar, odatdi,
foydalanuvchilarga emas, tizimga tegishli bo‘ladi. Xattoki, resurslardan,
foydalanishni boshqarish resurslarning tegishligiga emas, balki
tashkilotdagi foydalanuvchi funksiyalariga asoslanadi. Ta’kidlash
lozimki, RBAC ob’ektlarni o‘ziga emas, balki ob’ektlar ustidagi
amallardan foydalanishni boshqarish bilan ko‘proq bog‘langan [75, 81].

Foydalanishni nazoratlashning diskretsion va mandatli model-
larining rolli modeldan bitta muhim farqi mavjud. Ushbu modellarda
tizim xavfsizlik siyosati oldindan aniglanadi va uni har bir muayyan
vaziyat uchun sozlash imkoni mavjud.

Rolli model xavfsizlik siyosatini aslo oldindan aniqlamaydi, balki
uni tashkilotga zarur ko‘rinishda sozlashga imkon beradi. Boshqacha
aytganda, foydalanishni rolli cheklash foydalanishni cheklash tizimining
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ishlashi modeliga ishonchlik darajasini oshirish imkoniyatini taqdim
etadi. 2.2 - jadvalda foydalanishni cheklash tizimi elementlari darajalari
ko‘rsatkichilarini taqqoslash natijalari keltirilgan.

Rolli siyosatning o‘ziga xos xususiyatlari foydalanuvchilar va
ob’ektlar soni ko‘p, murakkab tizimlarda yaxshigina boshqa-
ruvchanlikka ega foydalanishni cheklash tizimini qurishga imkon beradl
va shuning uchun, amaliy tizimlarda keng qo‘llaniladi.

2.2 - jadval
Foydalanishni cheklash tizimi elementlari darajalari ko ‘rsatkichlarini
taqqosiash
FChT ele-
mentlari
daraja-
lari ols&hl?:fillligs?l- Ma’mur- Rekonfiguratsiya
lin lashning | Kyons | Kfoya | ga qaror qabul
Foyda- ME  |soddaligi qilish
lanishni soddaligi
cheklash
tizimlari
DAC + - - - -
MAC - - + - -
RBAC - + + + +

Xulosa qilib aytganda, RBAC modeli foydalanuvchilarni bitta
katalogda yoki bir xil huquqlarga ega bo‘lgan katta guruhlarni
boshqarish kabi aniq muammolar uchun foydali yechim hisoblanadi.
Ammo, RBAC, foydalanuvchanlikga ruxsat beruvchi yagona model
sifatida, ko‘p sonli tagsimlanuvchi amallar mavjud yirik tashkilotlarda
ishlashida foydalanuvchilar huquqglarini boshqgarish va dinamik
foydalanuvchilarga ruxsat berish muammolariga mos kelmaydi.
Shunday qilib, ushbu tadqiqotning magsadiga erishish uchun,
zamonaviy KT xususiyatlarini hisobga olgan holda, takomillashtirilgan
foydalanishni cheklash modellarmmg kombmatsaya]angan modehm
ishlab chiqish zarur.
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III-BOB. FOYDALANISHNI ROLLI CHEKLASH TIZIMI
MODELINING SAMARADORLIGINI OSHIRISH

3.1. Foydalanishni rolli cheklashning bazaviy modeli

Rollarning kiritilishi foydalanishni cheklash tizimining ikki
bosgichli tashkil etilishiga olib keladi:

1. Rollarni yaratish va ular vakolatlarini aniqlash, ob’ektlardan
foydalanish huquqlari;

2. Tizim foydalanuvchilariga rollarni tayinlash.

Mos holda rolli modellarning formal spetsifikatsiyalari u yoki bu
tarzda, aniqrog‘i ma’lum bir siyosat chegarasida, rollarga vakolatlarni va
foydalanuvchilarga rollamni tayinlashni reglamentlashi lozim. Foyda-
lanishni boshqarish ikki bosqichda amalga oshiriladi: dastlab, har bir rol
uchun ob’ektlarga, foydalanish huquqlari to‘plamini ifodalovchi, vako-
latlar nabori ko‘rsatiladi, so‘ngra har bir foydalanuvchiga unga tushu-
narli rollar ro‘yxati tayinlanadi.

Foydalanishni cheklashning rolli modelining rasmiy spetsifi-
katsiyasi:

1. RBAC-rolli modeli tizimni quyidagi to‘plamlar shaklida
tavsiflaydi:

U - foydalanuvchilar to‘plami;

R - rollar to*plami;

P - ob’ektlardan foydalanish uchun vakolatlar to‘plami;

S - foydalanuvchining tizim bilan ishlash seanslari to‘plami [18,

27,28, 31, 32, 33, 34, 70, 81, 87].

Umumiy qoida vakolatlar to‘plami R, foydalanish amallari va
foydalanish ob’ektlarini birlashtiruvchi maxsus mexanizmlar tomonidan
o‘rnatiladi.

2. Rol munosabatlari tizim mohiyatlari to‘plamlarining quyidagi
akslantirishlari orqali o‘rnatiladi.

FPR € P X R-har bir rolga berilgan vakolatlar naborini belgilash
orqali, vakolatlar to‘plamini rollar to‘plamiga akslantiradi;

FUR € U x R-har bir foydalanuvchiga tushunarli rollar naborini
belgilash orqali, foydalanuvchilar to‘plamini rollar to‘plamiga
akslantiradi.

FPR va FUR akslantirilishlari, rolli foydalanish tizimini tashkil
etishning birinchi va ikkinchi bosqich jarayonlarini ta’minlashini ko‘rish
. qiyin emas. Bunda.FUR akslanishi, foydalanishni cheklashning bazaviy
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siyosatlaridan biri - “foydalanuvchilar - rollar” matritsasi mexanizmlari
yoki foydalanuvchilarning foydalanish darajalari yoki rollarning
konfidensiallik griflari nisbati asosida amalga oshirish mumkin.

3.Roli xavfsizlik siyosatidan foydalanishni boshqarish qoidalari
quyidagi funksiyalar orqali belgilanadi:

fuser:S = U- U=fuser(s) funksiya giymati, tizim bilan ishlash
seansini amalga oshiruvchi foydalanuvchi u € U hisoblanadi;

froles: S - R- R=froles(s) funksiya qiymati, berilgan seansda
foydalanuvchi  foydalanishni  amalga  oshirishda  ishlatuvchi
foydalanuvchi uchun tushunarli rollar nabori hisoblanadi;

fpermissions: S = P- P=fpermissions(s) funksiya qiymati,
vakolatlar nabori P & P hisoblanib, ushbu s € S seansda foydalanuvchi
tomonidan ishlatilgan barcha rollar uchun tushunarli.

4. Rolli modelning xavfsizlik kriteriylari quyidagicha aniqlanadi:
agar tizimning har qanday foydalanuvchisi u € U seans s € S, vakolat
p € P doirasidagi ta’sirlarni  bajarishi mumkin bo‘lsa, faqat
P = fpermissions(s) shartida, tizim xavfsiz ishlaydi.

Rolli siyosat asosida foydalanishni tashkil etish va boshqarish
jarayonlarida asosiy e’tibor foydalanuvchilar to‘plamining rollar
to‘plami FURga akslantirish xususiyatlariga va ushbu seansdagi
foydalanuvchini avtorizatsiyalash funksiyasi froles(s)ga qo‘yilgan
cheklashlarga qgaratilishini anglash qiyin emas [69].

3.1-rasmda strukturasi tasvirlangan foydalanishni cheklashning
rolli modelini qo‘llash, murakkab tashkiliy-texnologik va tashkiliy-
boshgaruv sxemalarni va jarayonlarni amalga oshiruvchi KTda
foydalanishni cheklash tizimlarini loyihalashni va ma’murlashni sezilarli
darajada soddalashtirishga imkon beradi. Shuning uchun rolli siyosat,
tizimning samarali xavfsizligini ta’minlashga imkon beruvchi rollar va
foydalanuvchilar vakolatlarini boshqarish mexanizmi sifatida ishlatilishi
mumkin [81].

Rollarga asoslangan foydalanishni boshqarish bir gator muhim
ijobiy xususiyatlarga ega. Masalan:

Huqugqlar naborining vorisligi bilan rollar iyerarxiyasini yaratish
gobiliyati. Bu, ayniqsa, ko‘plab axborot tizimlari qo‘llaniladigan, turli
xil infratuzilmali tashkilotlarda rolli modelning tatbiqini soddalashtiradi.
Iyerarxiyadan foydalangan holda, bir necha bunday rollarda huquglarni
qayta belgilashga hojat yo‘q, ularni, har bir rol uchun fagat noyob

57



huquglarni  ko‘rsatib, ularni bitta katta
joylashtirish kifoya.

Ko 'p sonli Joydalanuvchilarga bir xil huquglarni berish oddiy va
samarali-foydalanuvchilarga esa bitta roini tayinlash kifoya. Ko‘p sonli
foydalanuvchilar uchun huquglar naborini o‘zgartirish zaruriyati
tug‘ilsa, rolda huquqlar naborini o‘zgartirish kifoya.

Vakolatlarni tagsimlash prinsipini amalga oshirish imkoniyati
(SOD — Segregation Of Duties). Bu foydalanuvchilarga ortigcha vakolat
berish xavfini sezilarli darajada kamaytiradi, masalan, bitta

foydalanuvchiga bir vaqtning o‘zida ikkita rolni berib bo‘lmaganday
[21].

rolga, sho‘‘ba sifatida

r—— - - — —
I

| S —Amammk
¥ | |_muolajalar | |

- Funktsional = ||
- odullar [ |
— | O‘zgartirish I
|_muolajalari |

L ol |

3.1-rasm. Foydalanishni cheklashning rolli modelining strukturasi

Foydalanishni boshqarishning rolli modelini loyihalashda, tatbiq
etishda va foydalanishda vaqt va mablag* isrofining katta bo*lishiga olib
keladigan omillarni hisobga olish lozim.

Birinchidan, “foydalanuvchilarning xilma-xilligi”: amalda yirik
tashkilotlarda noyob huquqlarga ega juda ko‘p sonli foydalanuvchilar
bo‘lishi mumkin, ularning ba’zilari bir xil lavozimda yoki hattoki bitta
bo‘limda bo‘lishi mumkin. Bu rolli modelni tuzishni murakkablashtiradi
va har bir foydalanuvchi o‘zining noyob roliga muhtoj bo‘lgan vaziyatga
olib kelishi mumkin. Bunday holatlar, agar xodim o°z lavozimi doirasida
“o‘sgan” bo‘lsa yoki u o‘z bo‘limida noyob funksiyalarga ega bo‘lsa,
paydo bo‘lishi mumkin. Bu foydalanishni boshqarish tizimi uchun jiddiy
muammo bo‘lishi mumkin.

Ikkinchidan, ‘juda ko‘p rollar” mavjud: bu har doim ham shunday
emas, ammo shunday vaziyat yuzaga kelishi mumkinki, foydalanishni
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boshqarish tizimiga yana bir boshqariluvchi tizim ulanganida, oldin
ulangan tizimlarga belgilangan rollarni, yangi tizim bilan birgalikda
ishlatilishining barcha mumkin bo‘lgan variantlarini hisobga olgan
holda, bir necha boshqa rollarga aylantirish lozim. Agar bunday yangi
tizimlar bir nechta bo‘lsa, unda foydalanuvchilarga nisbatan rollar
sonining ko‘proq bo‘lishi vaziyati yuzaga kelishi mumkin.

Uchinchidan, “foydalanuvchi mas’uliyatini o‘zgartirish va
biznesni qayta tashkil etish”: hatto rolli model tashkilotdagi joriy
vaziyatni aks ettirsa ham, uni doimo dolzarb holda madadlash,
foydalanuvchi majburiyatidagi o‘zgarishlarni kuzatib borish va zudlik
bilan rolli modelga o‘zgartirishlar kiritilishi kerak.

To‘rtinchidan, “rarx”: shuni yodda tutish kerakki, rolli modelni
ishlab chigish va madadlash, oxir-ogibat qo‘lda ma’murlashga
qaraganda qimmatga tushadi. Bundan tashqari, rolli modelni boshqarish,
boshqgarish huquqini beradigan ma’murga qaraganda, ko‘proq malakali
mutaxassislarni talab giladi [10, 16].

Rolli siyosat qo‘llanilganda foydalanishni boshqarish ikkita
bosgichda amalga oshiriladi: avval har bir rol uchun ob’ektlardan
foydalanish huquqlar naboridan iborat vakolatlar nabori ko‘rsatiladi,
so‘ngra har bir foydalanuvchiga unga mumkin bo‘lgan rollar ro‘yxati
belgilanadi.

Rolli modelning kamchiliklaridan biri foydalanuvchi vazifalarining
cheklangan to‘ligligining yo‘qligi hisoblanadi. Shu sababli
foydalanuvchiga berilgan vakolatlarning ta’sir doirasini cheklash, ya’ni
ob’ektdan foydalanish sxemasini soddalashtirish zaruriyati mavjud. Shu
magsadda monografiya ishida ikki tomonlama ishonchlikni o‘rnatishga
imkon beradi, foydalanishni cheklashning zona siyosatili funksional -
rolli modeli taklif etilgan [69,70].

Foydalanishni zonali cheklashli rolli modelida “sohib” R roli
kiritilgan bo‘lib, ushbu rol foydalanuvchilarga ular egalik qiladigan
ob’ektlar doirasida belgilanadi. Zonali siyosat qo‘llanilganida tizimning
fizik ob’ektlar to‘plamini V(vy, v, ..., v;) - hisoblash qurilmalari (ishchi
stansiyalar, serverlar,) printerlar, kommunikatsion uskunalar va h.,
hamda tizim zonalari to‘plamini Z(z, 25, -.., 2x) kiritish lozim.

Xavfsizlikning ichki zonali siyosati xavfsizlik vazifalarining to‘la
naborini ta’minlovchi xavfsizlikning ichki zonali monitoringi yordamida
amalga oshiriladi. Xavfsizlikning ichki zonali monitoringi (3.2-rasm) —
tizim sub’ekt (jarayon) zona ob’ektlariga nisbatan ruxsat etilgan
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foydalanishlar to‘plamini ichki zona siyosati belgilagan qoidalar
yordamida amalga oshirsa, zona foydalanuvchilarining boshqa zona
ob’ektlaridan masofadan foydalanishi xavfsizlikning zonalararo siyosati
yordamida amalga oshiriladi: ya’ni

° PL(2) = A"(2) U PPU(2), @G.1)

Bu yerda: P{®(z) — xavfsiz ichki zonali foydalanishlar to‘plami;

PP"(2) — xavfsiz masofadan foydalanishlar to‘plami.

Taklif etilgan foydalanishning zonali cheklashli rolli modelida har
qanday zona o‘ziga ishonadi, ya’ni ichki zonali foydalanish man
etilmagan. Zonalararo foydalanishni formallashtirish magsadida
quyidagi akslantirish kiritilgan: fg¥¢: U x Z' - foydalanuvchi to‘plamini
“begona” zonalar z' € Z’ ga akslantirish (bu yerda Z' = (Z\fyser (1))
foydalanuvchi (2’ < f,q,, (1)) zonasiga ishonadi). Ushbu zonalarda
masofadagi foydalanuvchi sub’ektini hosil gilib, mos zonalar ob’ektidan
masofaviy foydalanishi mumkin.

Shunday qilib, xavfsizlikning umumtizim siyosati ichki zonali
foydalanish siyosati va foydalanishni zonalararo cheklash siyosatidan
tashkil topgan bo‘lib, kompyuter tarmog‘idan ruxsatli foydalanishlar
to‘plamini belgilaydi ya’ni

PP (z) = US, PP“ (2 » ) UUek PP (2 < 2,),  (32)

k=1 k=1
Foydalanish Turli zonalardagi
Sub’ektlar Rollar huquqlari sub’ektlar
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3.2-rasm. Xavfsizlikni ichki zonali monitoringining modeli

Ushbu model, tarkibida rollarni va foydalanuvchilar vakolatlarini

boshqarishda ma*lum foydalanuvchilar uchun ma’lum amallarni bajarish
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qoidalari nabori bo‘lgan, ikki tomonlama ishonch munosabatlarini
o‘rnatishga imkon beradi.

Ammo RBAC tizimidagi ixtiloflar bitta foydalanuvchiga, tarkibida
bir xil imtiyozlar uchun qarama-qarshi belgili qoidalar bo‘lgan rollarni
tayinlanishidan kelib chiqadi. Bunday ixtiloflarni hal etish yoki oldini
olish uchun quyidagi yondashuvlar mavjud.

Ixtiloflarga yo‘l go‘ymaslik. RBAC tizimidagi rollar ixtiloflari,
agar barcha rollar bir xil belgili qoidalar ya’ni faqat ruxsat berish yoki
fagat ruxsat bermaslik qoidalari asosida ko‘rilsa, umuman sodir
bo‘lmaydi. Faqat ruxsat etilgan qoidalardan tashkil topgan rollarning
gismto‘plamida foydalanuvchiga boshga rolni berish, uning foydalanish
huqugqlarini oshiradi va mavjudlariga cheklovlar qo‘ymaydi.

Ixtiloflarni hal qilishda statik va dinamik usullarni qo‘llash
mumkin:

Statik:

- foydalanuvchilarni mustaqil loginlari va nizolashmaydigan rollar
naborili bir necha sub’ektlarga tagsimlash;

- nizolashuvchi qoidalardan birini bekor qilishning statik
muolajasini joriy etish.

Dinamik:

- ma’lum foydalanuvchi uchun tayinlangan rollarning fagat bir-
biriga zid bo‘lmagan to‘plamini bitta seans doirasida aktivlashtirish;

- seanslar orasida o‘zgartirish. Avval aktivlashtirilgan rollarning
Aktiv rollardan biri bilan ziddiyatda bo‘lgan rolni joriy seans
aktivlashtirishda tugallanadi, ziddiyatli rol undan chiqarib tashlanadi,
yangi rol go‘shiladi va hosil bo‘lgan rollar nabori uchun RBAC ning
yangi versiyasi yaratiladi [76].

Dinamik usul vaqtning har bir lahzasida bir holat to‘g‘ridan-to‘g‘ri
yoki bilvosita boshqasiga yoki bir nechtasiga bog‘liqligi ma’nosida
dinamikdir. Har bir holatning o‘zgarishi unda belgilangan qonunlar va
qoidalarga mos keladi. Biroq, simulyatsiyadan foydalanishda bir qator
cheklovlar mavjud. Birinchidan, turli xil tizimlardagi o‘zgarishlar har xil
tezlikda sodir bo‘ladi, agar bu ko‘rsatkichlar bir-biriga joylashtirilsa,
idroksh muammolari paydo bo‘ladi. Masalan, ma’lumotlar bazasini
ruxsatsiz nusxalash ma’lum vaqtni oladi, ammo ulanishlamni tahlil qilish
bir lahzani oladi. Ikkinchidan, tizimning bir elemententidagi o‘zgarishlar
odatda boshga elementlarda bashorat gilish giyin bo‘lgan o‘zgarishlarni
keltirib chiqaradi, tizim yangi holatga o‘tadi va uning harakati o‘zgaradi.
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Uchinchidan, ko‘plab jarayonlarning chiziqli bo‘lmaganligi sababli,
uning o‘tmishdagi xatti-harakatlar tendensiyasining ekstrapolyatsiyasi
foydalangan holda tizimning xatti-harakatlarini oldindan aytib
bo‘lmaydi.

RBAC modeli foydalanuvchi va vakolatlar orasiga rolni kiritadi.
Natijada, foydalanishni nazoratlashni boshqarish ikki qismga bo‘linadi:
" foydalanuvchi-rol qiyoslanishi va rol-vakolat giyoslanishi, bu esa
foydalanishni nazoratlashni boshqarishni soddalashtiradi. Bir tomondan,
model rollar o‘rtasidagi munosabatlarning vorisligini belgilash orqali
foydalanishni nazoratlashni boshqarishni yanada soddalashtirishi
mumkin, boshga tomondan cheklovlarni kiritish orqali boshqaruv
xavfsizligini amalga oshirishi mumkin. Ammo RBAC modeli
joylashgan muhit foydalanuvchi-vakolat qiyoslanishini dinamik
boshqarishga mos emas.

Yugqorida keltirilganlardan xulosa qilish mumkinki, RBAC ba’zi
bir muayyan muammolar uchun foydali yechim hisoblanadi: foyda-
lanuvchilarni bitta katalogda boshqarish yoki bir xil huquglarga ega
foydalanuvchilarning katta guruhlarini boshqarish. Ammo, RBAC,
foydalanishni taqdim etuvchi yagona model sifatida, xilma-xil
foydalanuvchilar huqugqlarini boshqarish muammolari va aksariyat
tizimlarda foydalanuvchilarning dinamik foydalanishi uchun munosib
emas. Resurslar va foydalanuvchilar ko‘pincha turli domenlarda
joylashganligi sababli, bunday tizimlarda sub’ektlar va ob’ektlar
o‘rtasidagi munosabatlar juda murakkab va dinamik xarakterga ega.
Ushbu muammolarni hal qilish uchun atributli foydalanishni cheklash
(Attribute Based Access Control - ABAC) usuli taklif qilingan
[11, 14, 15, 17]. Uning maqsadi sub’ektlar va ob’ektlarni atributlar
to‘plami bilan belgilash va ushbu usul foydalanishni boshqarish
bo‘yicha qarorlarni, sub’ektlar yoki ularga xizmat ko‘rsatuvchi
provayder bilan munosabatlari xususida oldindan bilmasdan, gabul
qilishga imkon beradi. Atributlarga asoslangan siyosatning normativ
talablarning  murakkabligini pasaytirishi evaziga, foydalanishni
boshqarish samaradorligi oshadi [76].

3.2. Rol va atribut asosida foydalanishni boshqarish modeli

Foydalanishni atributli cheklash (ABAC) usuliga binoan
‘ subtektning ob’elgt ustida ma’lum amallarni bajarish so‘rovlari, ularga
. Yozilgan atributlar, bajarish muhiti sharoitlari va ushbu’ sharoitlar va
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atributlarni hisobga olgan holda ifodalangan siyosatlar nabori asosida,
qanoatlantiriladi yoki qanoatlantirilmaydi. Rollarga asoslangan
foydalanishni boshqarish (RBAC)da oldindan belgilangan rollar
ishlatiladi. Bu rollar o‘zlari bilan bog‘langan va sub’ektlarga tayinlangan
imtiyozlarning ma’lum naborini eltadi. Foydalanishni atributli cheklash
(ABAC) esa turli atributlar to‘plamini baholovchi mantiqiy qoidalarning
murakkab naborini ifodalovchi siyosatlar konsepsiyasi hisoblanadi [11,
14]. ABAC konsepsiyasi “keyingi avlod” avtorizatsiya modeli
hisoblanadi, chunki u resurslardan foydalanishning dinamik, konteks-
bog‘liqliq va intellektual nazoratini ta’minlaydi. Bu esa ko‘pgina turli
axborot tizimlaridan ma’lum atributlarni o‘z ichiga oluvchi
foydalanishni nazoratlash siyosatidan foydalanishga imkon beradi.

ABAC rollami, mulkka egalik huquqini yoki tizim ma’muri
tomonidan xavfsiz belgisini tayinlamaydi, balki foydalanuvchilar va
ob’ektlar atributlari asosida foydalanish siyosatini yaratish imkonini
beradi. Bu ABACning afzalligi hisoblanadi va foydalanuvchilar soni
ko‘p murakkab tizimlarda ma’murlashni scddalashtiradi, ya’ni ma’lum
rollar yoki xavfsizlik darajasi uchun foydalanishni avtorizatsiyalashda
shaxsning aralashishini bartaraf etadi. Undan tashqari, masofadagi
foydalanuvchilar uchun foydalanishni boshqarish bo‘yicha yechimni
avtomatlashtirish imkoniyati yaratiladi.

Atributlar odatda, argumentlari vazifasini sub’ektlar va ob’ektlar
bajaruvchi funksiyalar, natija esa ularning atributlari sifatida ifodalanadi.
Avtorizatsiya siyosati foydalanuvchilar guruhiga berilgan ob’ektlardan,
ular atributlarining qiymatlarini baholash asosida, foydalanishning
ma’lum xilini (masalan, o‘qish va yozish) taqdim etadi.

Foydalanishni boshqarish bo‘yicha yechimlar ko‘p darajada
foydalanishni boshqarish so‘rovlari va atributlar, sub’ektlar va ob’ektlar
xavfsizligi o‘rin olgan kontekstga bog‘liq [76].

Yugorida aytilganidek, RBAC va ABAClar o‘zlarining
afzalliklariga va kamchiliklariga ega va ularning afzalliklari bir-birini
to‘ldiradi. Shu sababli, rollar asosidagi soddalikni va xavfsizlikni,
hamda ABAC moslashuvchanligini saqlash magsadida RBAC\ABAC
gibrid yondashuvni (RABAC modelini) taqdim etilgan [24, 26, 39].
RABAC modeli RBACdan foydalanuvchilar va ma’murlar orasidagi
munosabatlarni, xavfsizlik nuqtai nazaridan, boshqarishda foydalansa,
ABACdan foydalanuvchilar va vakolatlar orasidagi dinamik
munosabatlarni boshqarishda foydalanadi. :
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Turli tadgiqotchilar RBAC va ABAClarni birlashtirishning bir
necha yondashuvlarini taklif etganlar. RBAC modeliga atributlarni
qo‘shish bu sohadagi muhim hissa hisoblanadi. Qizigtiradigan
yondashuvlardan biri-foydalanuvchilarni rollar buyicha dinamik
tagsimlash. Dinamik taqsimlash foydalanuvchilar va rollar atributlariga
asoslangan. Tadgiqotchilar an’anaviy RBAC modelidagi foydala-
nuvchilar va rollar atributlari tushunchalarini berishdi [44]. Ammo,
model, foydalanuvchilarning va rollarning atributlar yordamida
avtomatik tarzda tayinlanishlari sababli, cheklangan edi. Atributlar
tushunchasi faqat foydalanuvchilar va rollar orasiga kiritilgan edi.

Qo‘shilishda uchta usul ishlatilishi mumkin: dinamik rolli,
atributga mo‘ljallangan va rolli. Ammo RBAC bilan ABACni qo*-
shishda dinamik rollar yagona qulay yondashish hisoblanadi [26].

3.3-rasmda foydalanishni boshqarish modelining strukturasi
keltirilgan. Model yuqori va pastki qismlarga ajratilgan.

Rollar
Foydalanuvchilamie 223 4 ovolattami
oydalanuvchilarni
belgilash :/D; belgilash ____

_____________ Statik
Dinamik
@ /- ==X~ -®
@3 -®
UATT, RATT, || "~ RaTT’, OATT,
ENV, siyosatlar ENV, siyosatlar
.—------—-----t ----------- -®

1 - seans_gadami 2 —seans_qadami

UATT URATT —RATT'

3.3-rasm. Rol va atribut asosida foydalanishni cheklash modelining
strukturasi

Yuqori qismida, foydalanuvchilar va vakolatlar orasidagi statik
munosab}::ltlardan iborat, foyd:alanishni boshqgarish uchun RBAC modeli
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ishlatiladi. Pastki qismida foydalanishni boshqarishning dinamik qismini
boshqarish uchun ABAC modeli ishlatiladi. Bu atributlar asosida
foydalanishni nazoratlash qoidalari bo‘yicha foydalanuvchilarga bog‘liq
vakolatlar sonini kamaytiradi.

Modelning statik gismida RBAC modelining aksariyat elementlari,
jumladan, foydalanuvchilar, rollar, vakolatlar saglanadi. Vakolatlarni
amallarga (OPS) va ob’ektlarga (OBS) ajratish mumkin. Bunda
Permissions COPS xOBS. Ob’ektlar amallar atributi kabi quriladi, ya’ni
Permissions=OPS, foydalanuv-rol munosabatlari (UR), rol-vakolatlar
munosabatlari (RR), rollarning vorislik munosabatlari. Undan tashqari,
foydalanuvchi uchun foydalanuvchilar atributi (UATT), rol uchun rollar
atributi (RATT), vakolatlar uchun ob’ekt atributlari (OATT) aniqlanadi.
Ushbu atributlar, vakolatlarni filtrlash magsadida, modelning dinamik
gismiga kiritiladi. Bu foydalanuvchilarning foydalanish huquqlarining
kamayishiga sabab bo‘ladi.

Mazkur ishda seanslarni o‘rnatish jarayoni ikkita bosqichga
ajratilgan: Sessions_Stepl va Sessions_Step2. Foydalanuvchilar va
rollarning statik o‘zaro bog‘liglari o‘matilganidan so‘ng Sessions_Step1,
foydalanuvchiga tamomila mumkin bo‘lgan rollami dinamik tarzda
aniglash uchun, UATT, RATT 'va muhit atributlari ENV orqali
aniqlangan, foydalanishni boshqarish siyosatini ishga soladi.
Foydalanuvchiga tamomila mumkin bo‘lgan rollarni dinamik tarzda
aniglash uchun, oldingi bosgichda aniqlangan rollar va mos vakolatlar
asosida, Sessions_Step2, RATT', OATT va ENV lar orqali aniglangan,
siyosatni ishga solish mumkin.

RBAC va ABAC integratsiyasi ishlab chiqilganligiga ko‘p
bo‘lmaganligiga qaramay, tadqiqotning muhim yo‘nalishi sifatida
rivojlanmoqda. Ko‘p tadqiqot ishlarida [24, 30] ikkata modelni
afzalliklarini birlashtirish uchun yangi usulda birlashtirgan foydalanishni
boshqarish modeli taklif qilingan. Bu tadqiqot ishlarida foydalanishni
boshqarish bo‘yicha qarorlar qabul gilishda nafaqat kontekstual ma’lu-
motlarni hisobga oladigan, tizim elementlari tarkibidan foydalanish
orqali ilovalar uchun ham mos bo‘lgan resurslardan foydalanishni
boshqarishning nozik mexanizmini taqdim etadi. Tadgigot ishlarida [24,
30] keltirilgan foydalanishni nazoratlash modeliga nisbatan, monogra-
fiyada taklif etilayotgan model foydalanishning moslanuvchanroq
nazoratini madadlaydi. Tadqiqot ishlarida [24, 30] tavsiflangan, atri-
‘butlar asosidagi foydalanishni boshqarish siyosatlari faqat foydala-
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nuvchi-vakolatlar munosabatlariga qo‘llaniladi. Monografuyada taklif
etilgan siyosatlar nafaqat foydalanuvchi-vakolatlar munosabatlariga
(Sessions_Step?2), balki foydalanuvchi-rol munosabatlariga
(Sessions_Stepl) ham qo*llanilishi mumkin.

Shunungdek ba’zi bir manbalarda [105] tavsiflangan foydalanishni
nazoratlash modeliga nisbatan taklif etilayotgan model teran
detallashtirilgan. Ushbu manbada rol-foydalanuvchi va rol-vakolatlar
atributlari asosida foydalanishni boshqarish siyosati qo‘llaniladi, ammo
rol-vakolatlar munosabatlariga siyosat qo‘llanganida rolning oddiy
atributlari (RATT) ishlatiladi. Mazkur monografiyada RATT va UATT
birgalikda ishlatiladi. Bunda, Sessions_Step! dan Sessions_Step2 ga
o‘tish vaqtida yangi RATT'ni shakllantirish uchun RATTga UATT
kiritiladi. RATT" tarkibida foydalaniluvchi atributlarning mavjudligi rol-
vakolatlar munosabatlarini aniq nazoratlashga imkon beradi. 3.3-rasmda
modelning statik tavsifini akslantiruvchi umumiy strukturasi keltirilgan.
Qo‘yida modelning dinamik tavsifi, ya’ni foydalanishni nazoratlash
xususida yechim gabul qilish jarayonida model komponentlarining
qanday ishtirok etganliklarining tavsifi  keltirilgan. Mazkur
monografiyada ushbu jarayon foydalanishni nazoratlashning ishchi
Jarayoni deb ataladi va qo‘ydagicha tavsiflanadi:

1.Foydalaniluvchi rollarning qiyoslanishini aniqlashda RBAC
modelidan foydalanish, ya’ni U—R;

2.Foydalanishni boshqarish qoidalarini buzuvchi qiyoslanishlarni
U—Rdan chiqarib tashlash.

3.Rollar va vakolatlar qiyoslanishlarini (R—P) aniglashda RBAC
modelidan foydalanish va rollaming yangi atributlarini yaratish uchun
UATT va RATTni birlashtirish.

4. RATT, UATT, ENViarga muvofiq R’—Pdan foydalanish
qoidalarini buzuvchi giyoslanishlarni shunday chiqarib tashlash kerakki,
natijada rol uchun yangi giyoslanishlar tuzilsin.

Yuqorida tavsiflangan harakatlar bajarilganidan keyin, so‘nggi
foydalanuvchi-vakolatlar qiyoslanishi U—P " olinadi. Ushbu qiyoslanish
RBAC modeli tomonidan aniqlanuvchi foydalaniluvchi vakolati
gismtizimi hisoblanadi, ya’'ni U — P' € U - P. U—Pning xavfsizligi
RBAC modeli tomonidan kafolatlanganligi sababli, foydalanishni
boshqgarish modeli faqat ba’zi nojoiz giyoslanishlami U—P dan
chiqarib tashlaydi. Bu taklif etilayotgan model doirasida gabul qilingan
“strategiya hisoblanadi [76]. . :
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Foydalanishni boshqarishning ishchi jarayoni, aslida tashkilot
seansi jarayoni hisoblanadi. RBAC modelida, sessiya faqat foydala-
nuvchi-rol giyoslanishini o‘rnatadi, seans esa foydalanuvchi-rol qiyosla-
nishiga go‘shimcha ravishda rollar vakolatlarining giyoslanishlarini
o‘rnatadi. Ta’kidlash lozimki, seans vaqtida nafaqat foydalanuvchi-rol
va rol-foydalanuvchi munosabatlari aniqlanadi, balki ushbu
munosabatlarni filtrlash uchun atributlar asosidagi siyosat qo‘llaniladi. -

Misol. Faraz qilaylik, foydalanuvchi u, qiymati viga teng ual
atributiga ega. U foydalanuvchi r/ va r2 rollar bilan bog‘langan. RI - rl
va r2 vakolatlari bilan bog‘langan. R2 - p3 va p4 vakolatlar bilan
bog‘langan. P3ning qiymati v2 ga teng, ral atributiga ega. Quyidagi
ikkita qoida mavjud:

1-qoida: Agar u.ual=vl bo‘lsa, u—rl aktiv emas.

2-qoida: Agar u.ual=vi va p3.pal=v2 bo‘lsa, r2—p3 aktiv emas.

Foydalanuvchilar, rollar va foydalanishni boshqarish orasidagi
munosabatlarni 3.4-rasmda keltirilganidek tasvirlash mumkin.

1-qoida pl

rl -
u 2 | 2-qoida

r2 3
{ual=vl¥}
@ {pa3.pal=v2}

3.4-rasm. Foydalanuvchilar, rollar va foydalanishni boshqarish
orasidagi elementlarning o ‘zaro bog ligligi

1-qoidani qo‘llash natijasida r/ rollar nabori {R1,R2} dan chiqarib
tashlanadi. So‘ngra rollar va vakolatlar munosabatlari aniglanadi va rol-
vakolatlar munosabatlari asosida foydalanishni boshqarish qoidasi
olinadi.

2-qoidani qo‘llash natijasida r3 vakolati chiqarib tashlanadi. Axir
foydalanuvchi u da p4 vakolati mavjud.

Taklif etilayotgan yondashuv asl model RBACga nisbatan
moslanuvchan, chunki sub’ekt atributlari ABAC asosida foydalanish
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modelini qurishga imkon beradi. Alohida rollarni yaratish zaruriyati
bo‘lmaydi, qoidalar atributlarini ozgartirish kifoya.

Asl model RBACdan foydalanish qoidalarini osongina
ma’murlashga imkon beradi, ammo modelning o¢zini ishlab chigish
ko‘p vaqtni talab etadii ABAC modelini sozlash oddiy, ammo
foydalanuvchilar huquqlarini tahlillash va o‘zgartirish muammoli
bo‘lishi mumkin.

3.1-jadvalda RBAC va ABAC modellarining bo‘lishi mumkin
bo‘lgan kombinatsiyalari keltirilgan.

3.1-jadval
RBAC va ABAC modellarining kombinatsiyalari
Foydalanish huquqlarining
U|R At Model akslantirilishi
0 | 0 | 0 [Aniglanmagan
0] 0] 1 |Asosiy ABAC At 1AL,,.. . At,—permissions
0| 1] 0 |Aniglanmagan
0 { 1| 1 Kombinatsiyalangan R, At},At, ... At,—permissions
RABAC
1 | 0 | 0 Foydalanish ro‘yxati U—permissions
1{0]|1]ABAC-ID U, At} At,, ... At, —permissions
1] 1|0 |Asosiy RBAC U—R—permissions
1| 1] 1 Dinamik rolli RABAC |U, At,A4t,,...At,
—R—permissions
1|11 |Atribut asosidagi RABAC U, R, At,,At,,...At),
—permissions
1111 [Rol asosidagi RABAC U—R— At At,, ... At,
—permissions

Jadvaldagi faqat quyidagi uchta kombinatsiya e’tiborga loyiq.

RABAC-dinamik rollar. Rolning an’anaviy strukturasi saqlanadi,
ammo rollar atributlarini dinamik tarzda o‘zgartirishi imkoni mavjud.
Masalan, roldan foydalanishga vaqt bo‘yicha yoki bir vaqtda faoliyat
ko‘rsatuchi tizim ma’murlar soniga cheklov kiritish.

RABAC—atributlar asosida. Ushbu modelda atributlarning biri rol
nomi hisoblanadi. Asl RBAC modelidan farqi-rol cheklovlar nabori
emas, balki atributlar nomi ekanligi. Ma’murlanishining murakkabligi
ushbu modelning kamchiligi hisoblanadi. : :
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RABAC-rollar asosida. Ushbu modelda RBACdagi cheklovlarga
sub’ekt atributlari ko‘shiladi. Atributlardan foydalanuvchi qoidalar rollar
ta’sirini toraytiradi. Ammo, foydalaniluvchi vakolatlarning aniq
sozlanishi imkoniyati paydo bo‘ladi [76].

RBAC bilan ABACning qo‘shilishi, ya’ni kombinatsiyalangan
foydalanishni boshqarishda ma’murlashni soddalashtirish va RBACdagi
muammolarni bartaraf etish imkoniyatlarini beradi. lkkala modelning
qo*shilishi ichki xavfsizlik tahdidlaridan himoyalamaydi. Mazkur ishda,
ichki tahdidlardan xavfsiz sxemani yaratish uchun vakolatlar sathida
(rollar sathida emas) vazifalarni tagsimlash-SODni amalga oshirish
taklif etiladi. Shunday qilib, foydalanuvchilarning vakolatlari ilgaridek
goladi va tizim taklif etilayotgan modeldagi SODni buzmaydi. SOD,
bitta odam nazoratidan qutilish va firibgarliklarning o‘sishi yo‘llarini
kamaytirish uchun, amalga oshiriladi. Ilgari vakolatlar asosidagi SOD
statik RBAC modelida amalga oshirilgan edi [21,41].

3.3. Foydalanishni boshqarishning dinamik modelida rollar va
vakolatlar asosidagi vazifalar tagsimoti

Vazifalar tagsimoti (SOD) RBAC va ABACdagi ustuvorliklar
konsepsiyasiga amal qilinishni ta’minlashda ishlatiladi. Undan tashqari,
SOD - masala yechilishida bittadan ortiq inson ishtiroki talab
qilinadigan konsepsiya bo‘lib, tashkilotni ichki xavfsizlik hujumlari va
tahdidlaridan himoyalashda ishlatiluvchi kuchli vosita hisoblanadi.
Mohiyatan, SOD alohida shaxs faoliyatiga nisbatan to‘xtalishlar va
qarshiliklarning mos darajasini amalga oshiradi [21,41]. SOD
konsepsiyasiga binoan biznes uchun kritik muhim vazifalarni
funksiyalarning to‘rtta xiliga ajratish mumkin: avtorizatsiya, saqlash,
qaydlash, va muvofiqlashtirish. Ideal tizimda hech kim bittadan ortiq
funksiyani bajarishi mumkin emas.

RBAC standartida SOD nizolashuvchi rollar soniga bog‘liq.
Bunda, tarkibida bitta yoki bir necha nizolashuvchi vakolatlar bo‘lgan
rol nizolashuvchi rol deb ataladi. Boshqa rollar bilan nizolashuvchi
rollar ham bir-birini inkor giluvchi rollar (Mutually Exclusive Roles-
MER) deb yuritiladi. Uning ustiga, MERga tegishli barcha vakolatlar
ham bir-birini inkor gilish holatida (Mutually Exclusive -ME) bo‘ladi.
Foydalanishni boshqarishga atalgan vakolatlar va rollar o‘z ichida
manfaatlar ixtilofini (Conflict Of Interest-COI) boshlab bermaydi, ammo
vakolatlar va rollar orasida COIning mavjudligi joiz hisoblanadi. Aslida,
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MER vakolatlari boshqa MERIarning barcha vakolatlari bilan CO.I'm
yaratmaydi. Odatda, boshqa MERlar tomonidan juz'iy rozilik
bo‘lganida, COIni yaratuvchi MERdagi vakolatlarning juz’iy soni
mavjud bo‘ladi.

Agar vakolatda boshga vakolat bilan COI bo‘lsa, ikkala .vakolat
bir-birini inkor etuvchi vakolatlar (Mutually . Exclusive Permlssw_ns-
MEP) deb yuritiladi. Masalan, birinchi vakolat-talabnoma yubons.h,
ikkinchisi-talabnomani magqullash. Birinchi va ikkinchi vakolatlefr bir-
biri bilan COIga ega, chunki bitta foydalanuvchi bir vaqtda ikkala
vakolatni faollashtira olmaydi. Sababi, xodim qanday qilib !Jlr vaqt.da
“talabnoma”ni yuborishi va o‘zining talabnomasini tasdiglashi mumkin.
Tipik SODda yagona nizolashuvchi vakolatning paydo bolishi barcha
rollarni nizolashuychi rolga aylantiradi. Undan tashqari, MERdagi
barcha vakolatlar MEda bo‘lishi lozim. Demak, amalga oshirish
SODdagi rollar sathida emas, balki vakolatlar sathida bajarilishi lozim.
Agar SOD rollar sathida amalga oshirilsa, boshqa muammolar paydo
bo‘lishi mumkin.

Rol, SODnj qo‘llash uchun, MER kabi ma’lum gilinsa, barcha
vakolatlar ta’sirlanadi, chunki ular, RBAC standartida ko‘rsatilganidek,
MEP bo‘lib qoladi [9,10]. Shu tariqa, MERdagi nizolashmaydigan
vakolatlar ham nizolashuvchi vakolatlar kabi ish tutishni boshlaydi.
Natijada, bir-birini inkor qilmaydigan vakolatlar tomonidan avtori-
zatsiya uchun tasdiqlangan foydalanuvchilarga ushbu vakolatlardan
foydalanishlariga ruxsat berilmaydi, chunki ular MER a’zolari hisob-
lanadi. Shunday qilib, ziddiyat paydo bo‘ladi va foydalanuvchilar avtori-
2atsiyalangan vakolatlardan foydalana olmaydilar. Avval vakolatlardan
foydalanuvchilar foydalanar edilar, ammo rol MER bo‘lib qolganida,
barcha vakolatlar MEP bo‘lib qoladi va foydalanuvchi obro‘siga putur
yetadi.

RBAC standarti [9,10] SODni rollar sathida amalga oshirishi
sababli, xavfsizlik ma’'muri, ziddiyatli vakolatlarnj nazoratlash
magsadida barcha MERlarni kuzatadi. Undan tashqari nizolashuvchi
vakolatlar Xususidagi axborotni saqlash mexanizmi mavjud emas.

Yuqorida keltirilganlar nuqtai nazaridan, nizolashuvchi vakolatlar
Xususida yetarlicha axborotning mavjud emasligi sababli, xavfsizlik
ma’muri tasodifan bitta rolga ikkita nizolashuvchi vakolatni tayinlashi
ehtimoli bor. Bunday rol tayinlangan foydalanuvchilar, ikkita MEPn;j
faollashtirib va ulardan foydalanish huqugini olib, SODni: buzishlari
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mumkin. Demak, SOD xavfsizlik ma’muri va foydalanuvchilar
tomonidan tasodifan buzilishi mumkin.

Rollar asosidagi SOD. Mazkur monografiyada RBAC dinamik
modelida vakolatlar sathida SODning samarali amalga oshirilishining
tadqiqiga bag‘ishlangan. Avval SOD rollar sathida emas, balki
vakolatlar sathida amalga oshirilar edi, ammo amalga oshirish
RBAChning statik modelida bajarilgan [21]. Undan tashqari RBACning
atributiv modeli taklif etilgan, ammo model faqat RBACning bazaviy
modeli uchun yaroqli edi [21].

RBACning tub ma’nosi-tarkibida atributlar mavjud ob’ektlar,
rollar va foydalanuvchilar, ya’ni ma’mur ob’ektlarni, rollarni va
foydalanuvchilarni yaratgan vagqtida, ularga atributlarni ham tayinlaydi.
Natijada orttirilgan ob’ekt, orttirilgan rol va orttirilgan foydalanuvchi
hosil bo‘ladi.

Quyida RBAC dinamik modelining, vakolatlarning yaratilishi
vagqtidan to rollarga vakolatlarni va foydalanuvchilarga rollarni tayinlash
vagqtigacha tavsifi keltirilgan. Dastlab atributlar taqdim etilgan ob’ektlar
yaratiladi. Masalan, time= 9:00dan 18:00gacha, IP=192.168.0.1,
kun=dushanbadan jumagacha atributli ob’ekt yaratiladi. Ushbu
ob’ektdan, faqat foydalanuvchi atributlari atributlar nabori va ularning
qiymatlariga mos kelgandagina, foydalanish mumkin. Undan tashqari,
ob’ektlar kategoriyalarning konteynerlari orqali tayinladi. Masalan,
ma’mur moliya bo‘limi uchun, axborot xavfsizligi fakulteti
o‘gituvchilari va talabalar uchun ob’ektlarni yaratadi. Shu tariqa,
ma’mur kategoriyalashning uchta turli konteynerini yaratishi mumkin.

RBAC dinamik modeli tipik RBAC modeliga va atributli RBAC
modellariga nisbatan moslashuvchan. Moslashuvchanlikning sababi-
vakolatlarni to‘rtta turli usullar yordamida yaratish jarayoni:

1.Ma’mur tipik RBACda amalga oshirilganidek, vakolatlarni
yaratish uchun ob’ektlarga ta’sirni qo‘llashi mumkin.

2.Ma’'mur bir necha vakolatlarni yaratish uchun kategoriyalar
konteynerlariga ta’sirni qo‘llashi mumkin.

3.Ma’mur bir necha vakolatlarni yaratish uchun ob’ektlarga
ta’sirlarning umumiy naborini qo‘llashi mumkin.

4.Ma’mur bir necha vakolatlarni bir vaqtda yaratish uchun
kategoriyalash konteynerlariga ta’sirlarning umumiy naborini qo‘llashi
mumkin. Masalan, agar ta’sirlarning umumiy nabori to‘rtta ta’sirdan,
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kategoriyalash konteyneri esa beshta ob’ektdan iborat bo‘lsa, ushbu
konteynerlarning qo‘shilishi 20ta vakolatni (4x5 =20) yaratadi.

Ma’mur vakolatlarni, vaziyatga bog‘lig holda, turlicha yaratishi
mumkin. Agar bitta ob’ekt mavjud bo‘lsa, vakolatlarni yaratish uchun
esa bir necha ta’sir talab etilsa, ma’mur ob’ektga ta’sirlarning umumiy
naborini qo‘llashi mumkin. Agar ob’ektlar soni bittadan ko‘p bo‘lsa va
ma’mur barcha ob’ektlarga bir xil ta’sirni qo‘llashni istasa, ma’mur
umumiy ta’sirli bir necha vakolatlarni yaratish uchun kategoriyalash
konteynerlariga ta’simi qo‘llashi mumkin. Shu tariga ma’mur turli
vakolatlarni, tipik RBAC modeliga nisbatan, kam vaqt sarfi evaziga
yaratishi mumkin. RBACning dinamik modeli 3.5- rasmda keltirilgan.

[ Harakatlar
y
Harakatlarning .

umumiy nabori

A

Y
Konteynerlarning

tasniflanishi

°

Atributli
vakolatlar
P

3.5-rasm. Atributlar qo ‘shilgan rollar orasidagi foydalanishni dinamik
nazoratlash modeli

Vakolat atributlari ob’ekt atributlari kabi, chunki vakolat-ob’ekt va
ta’sir kombinatsiyasi. Shunday qilib, orttirilgan ob’ektlar orttirilgan
vakolatlarni yaratadi. Orttirilgan vakolatlar orttirilgan rollarga avtomatik
tarzda tayinlanadi.

Agar vakolat atributlari rol atributlari bilan bir xil bo‘lsa,
vakolatlar ushbu rollarga atributlar yordamida, avtomatik tarzda
tayinlanadi. Masalan, PI, P2 va P3 vakolatlar atributlari: time=9:00dan
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18:00gacha va IP=192.168.0.1. Xuddi shunday ikkita RI va R2.RI
vakolatlar atributlari: time=9:00dan 18:00gacha va IP=192.168.0.0.

Boshqa tomondan, R2da time=9:00dan 17:00gacha va
IP=192.168.0.1 atribut mavjud. Tizim RI ga P1, P2, P3 vakolatlarni
avtomatik tarzda tayinlaydi, chunki vakolatlar atributlari faqat RIga
mos. Foydalanuvchilarga rollarni tayinlash atributlar asosida ham
amalga oshiriladi. Foydalanuvchilar va rollar orasidagi moslik
kriteriylari ham rollar va foydalanuvchilar atributlari bo‘ladi. Tizim
foydalanuvchilar va rollar atributlarini giyoslaydi. Bu, foydala-
nuvchilarga rollar tayinlanganida, ular atributlarining mosligini ta’min-
lash uchun zarur (3.4-rasm). Masalan Ul va U2 foydalanuvchilar
atributlari: time=10:00dan 14:00gacha va IP=192.168.1.10. Yana ikkita
qo‘shimcha R4 va RS5.R4 rollarning atributlari: time=9:00dan
18:00gacha va IP=192.168.0.1. Undan tashqari RSning atributlari:
time=10:00dan 14:00gacha va IP=192.168.1.10. Demak, tizim U/ va U2
foydalanuvchilarga, RS rol asosida, foydalanish huquqini taqdim etadi,
chunki ularning atributlari va atributlar qiymatlari mos. Ul va U2
foydalanuvchilarga R4 dan foydalanish huquqi berilmaydi, chunki
ularning atributlari va atributlar qiymatlari mos emas.

Vakolatlar asosidagi SOD. Vakolatlar asosidagi RBACda
foydalanuvchi bir necha nizolashuvchi rollardan foydalanish huqugqini
olishi mumkin, ammo bir-biri bilan nizolashuvchi vakolatlardan
foydalanish huquqini ola olmaydi. Modelning ushbu gismida jarayon
yana ta’sirni va ob’ektni yaratishdan boshlanadi. Undan tashqari,
ta’sirlar boshqa ta’sirlar manfaatlari (COI)ni hisobga olgan holda
yaratiladi. Masalan, “yozish” ta’siri “baholash” ta’siri bilan nizolashadi,
“jo‘natish™ ta’siri “maqullash” ta’siri bilan nizolashadi. Ya’ni, agar
xodim ta’til uchun ariza bersa, u o‘zining arizasini maqullashi yoki rad
etishi mumkin emas. Agar talaba topshirigni yoki imtihon ishini bajarsa,
u o‘zining topshirig‘ini yoki imtihon ishini baholay olmaydi. Shunday
qilib, ma’mur ta’sirlarni yaratadi va ularning boshqa ta’sirlar bilan COI
sini aniqlaydi. Foydalanuvchi bitta ob’ekt ustida ikkita nizolashuvchi
ta’sirlarni bajarishga urina olmaydi. Ikkita ta’sir va ikkita vakolat
orasidagi COI konsepsiyasini bilish talab etiladi. Agar, bir-biri bilan
COlga ega ikkita ta’sir bitta ob’ektga qo‘llanilsa, ular, bir-biri bilan
COlga ega nizolashuvchi vakolatlarni yaratadi [76). Shu tariqa,
foydalanuvchi ikkala vakolatdan bir vaqtda foydalanish huquqini ola
olmaydi. Taklif" etilayotgan modelga binoan, ta’sirlarning ob’ektlarga
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qo‘llanilishi natijasida, nizolashuvchi va nizolashmaydigan hisobla-
nuvchi, ikki kategoriyali vakolatlar yaratiladi (3.6-rasm).

Rasmda P1, P3 va P5 nomli rangsiz ajratilgan vakolatlar
nizolashmaydigan vakolatlar, P2, P4 va P6 nomli kulrang bilan
ajratilgan vakolatlar esa nizolashuvchi vakolatlar hisoblanadi.

Vakolatlar turli rollarga tayinlanadi, rollar esa foydalanuvchilarga
belgilanadi. Foydalanuvchilar, foydalanuvchi vakolatlari domeniga

muvofiq, turli rollardan va ulamning ichidagi vakolatlardan foydalanish
huquqini olishlari mumkin.

COI bilan ta’sirlar , .m

3 _ - -~
Ta’sirlar — / \
/ \

E— Nizolashuvchi va \

\ nizolanmagan vakolatlar |
©— 1\ ,
) /
N\ b
\\ //

3.6-rasm. Nizolashuvchi va nizolanmagan ta'sirli vakolatlar asosidagi
SOD

Faraz gilaylik, RI-, R2-, R3- va R4-rollari mavjud. Ushbu rollar,
odatda, ularga vakolatlar tayinlanganidan so‘ng, foydalanuvchiga
tayinlanadi. Masalan, RI-rol talabalarga, R2-rol o‘qituvchilarga, R3-rol
menedjerlarga va ma’muriyat xodimlariga, R4-rol dekanlarga atalgan.
Ma’mur ushbu rollarni yaratganidan so‘ng, ularni muayyan
foydalanuvchilarga tayinlaydi. Ri-rol tarkibida beshta nizolashmaydigan
vakolatlar R1,R3,R5, R7 va R9 mavjud. R2-rol tarkibida ham beshta
vakolat mavjud, ammo ulardan uchtasi R2, R4 va R6 nizolashuvchi,
ikkitasi R11 va R13 nizolashmaydigan vakolatlar. R3-rol tarkibida
beshta vakolat mavjud, ammo ulardan to‘rttasi R8, R10, R12 va R14
nizolashuvchi, bittasi R15 nizolashmaydigan vakolat. R4-rol tarkibida,
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to‘rtta nizolashuvchi vakolatlar R16, R18, R20 va R22 mavjud
(3.2 - jadval).

3.2 - jadval
Foydalanuvchilarga rol orqali vakolatlarni nizolashli va nizolashsiz
tayinlash
ROI. Barcha Nizoli vakolat | Nizosiz vakolat Belgllangal.l
nomi |vakolatlar foydalanuvchilar

Rl Beshta Hech kim P1, P3, P5,P7, P9 U1, U2

R2 Beshta P2, P4, P6 PI1, P13 U1, U3, U4

R3 Beshta P8, P10, P12, P14 P15 U2, U5, U6,U7
R4 To‘rtta  |P16, P18, P20, P22 Hech kim U4, U6, U7,U8

3.7-rasmda foydalanuvchilarga, tarkibida nizolashuvchi va
nizolashmaydigan vakolatlar bo‘lgan, rollarni tayinlash sxemasi
keltirilgan. Nizolashuvchi vakolatlar nursiz rangga va juft ragamlarga,
nizolashmaydigan vakolatlar kulrangga va toq ragamlarga ega.

Rollarni foydalanuvchilarga tayinlash sxemasi 3.2-jadvaldagi
ma’lumotlar asosida shakllantirilgan.

Masalan, P2 vakolat P12 va R22 vakolatlar bilan COlga ega.
Xuddi shunday, R2-roldagi R4 vakolat R3 dagi R14 vakolat bilan COIga
egavah.

Agar server, jadvalga binoan, nizolashuvchi vakolatga murojaat
etsa, ushbu foydalanuvchi avvalroq foydalanilgan, COIga ega boshqa
vakolatdan foydalanishi huquqgini ola olmaydi. Bu degani, agar
foydalanuvchi R8 vakolatga murojaat etsa, u 18 vakolatdan foydalanish
huqugqini ola olmaydi, chunki ikkala vakolat bir-biri bilan COlga ega.
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3.7-rasm. Foydalanuvchilarga, tarkibida nizolashuvchi va
nizolashmaydigan vakolatlar bo ‘Igan, rollarni tayinlash

Nizolashuvchi vakolatlar bilan boshqa nizolashuvchi vakolatlar
orasidagi COI 3.3- jadvalda keltirilgan.

3.3-jadval
Nizolashuvchi vakolatlar bilan boshqa nizolashuvchi vakolatlar
orasidagi COI
Rollar nomi [Vakolatlar nomi| Vakolatli COI Vakolatga ega
rol COI
R2 P2 P12, P22 R3,R4
R2 P4 P14 R3
R2 P6 P16 R4
R3 P8 P18 R4
R3 P10 P20 R4
R3 P12 P2 R2
R3 P14 P4 R2
R4 P16 P6 R2
R4 P18 P8 R3
R4 P20 P10 R3
R4 P22 P2 R2
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Taklif etilayotgan modelga binoan foydalanuvchi ikkita
nizolashuvchi vakolatlardan bir vaqtda foydalanish huquqini ola
olmaydi. 3.8 - rasmda foydalanuvchilarning bir necha nizolashuvchi
vakolatlardan foydalanish sxemasi keltirilgan.

Masalan, U6-foydalanuvchi R3- va R4-rollardan foydalanish
huquqini olishi mumkin, ammo u, bir-biri bilan COI ga ega ikkita
vakolatdan, faqat bitta nizolashuvchi vakolatdan foydalana oladi.

Ushbu ssenariyga muvofiq U6-foydalanuvchi R8 va RI10
nizolashuvchi vakolatlardan foydalanish huquqini oladi, ammo u R18 va
R20 nizolashuvchi vakolatlardan foydalanishga urinsa, “foydalanish
tagiglangan™ xabarini oladi, chunki R8 va R10 vakolatlari bilan R18 va
R20 vakolatlari orasida COI mavjud. Xuddi shunday vaziyat U7-
foydalanuvchiga nisbatan ham sodir bo‘ladi.

Shu asnoda, nizolashmaydigan vakolatlarga hech qanday cheklash
mavjud emas. Foydalanuvchilar barcha nizolashmaydigan vakolatlardan
foydalanish huqugini bemalol olishlari mumkin.

3.8-rasm. Foydalanuvchilarning bir nechta nizolashuvchi vakolatlardan
Jfoydalanishi

Shunday qilib, foydalanuvchi vakolatlari doirasi avvalgidek qoladi
va SOD ham samarali amalga- oshiriladi. Uning -ustiga, ma’mur
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tomc?nidan buzilishlar sodir bo‘lmaydi, chunki SOD rollar sathida emas,
balki vakolatlar sathida amalga oshiriladi.

34. Rol!arga asoslangan dinamik modelda vakolatlar asosida
vazifalarni tagsimlashning amalga oshirilish usullari

, O!d.ingi paragraflarda modelning  ikkala qismi  batafsil
tushl:mtmlgan edi. Qo‘yida modelning ushbu qismlarini, vakolatlar
asosida SODni amalga oshiruvchi, to‘liq dinamik model RBAC sifatida

birlashtirish masalasi, hamda dinamik model RBACning foydalanishni

nazoratlashning mavjud modellari bilan qiyosiy tahlili ko‘rilgan. Ushbu

modelni qurish jarayoni ob’ektlar va ta’sirlarni yaratishdan boshlanadi.
Ob’ektlar (ortirilgan ob’ektlar) va ta’sirlar (nizolashuvchi ta’sirlar)
yaratilganidan, hamda ularni konteynerlarga tayinlanganidan so‘ng,
vakolatlarni yaratish jarayoni harakatga keltiriladi.

Ma’mur vakolatlarni to‘rtta usul asosida yaratishi mumkin.

I-usul. Ma’mur vakolatlarni yaratish uchun orttirilgan ob’ektlarga
ta’sirni COI bilan birga yoki usiz bevosita qo‘llashi mumkin. Ushbu usul
tipik RBAC modelidagi vakolatlar yaratish usuliga o‘xshash, ya’ni
ma’mur bir martada bitta vakolatni yaratishi mumkin.

2-usul. Ma’mur bir xil nomli ta’sirli bittadan ko‘p vakolatni
yaratish uchun konteynerlarni kategoriyalashda ta’sirni COI bilan yoki
usiz qo‘llashi mumkin. Ushbu usul oldin taklif etilgan usullardan
farglanadi.

3-usul. Ma’mur bitta ob’ekt va turli ta’sirlar uchun bir necha
vakolatlarni yaratishda orttirilgan ob’ektlarga ta’sirlarning umumiy
naborini qo‘llashi mumkin. Ushbu usulni avval taklif etilgan modellarda
amalga oshirib bo‘Imaydi.

4-usul. Ma’mur bir necha vakolatlarni yaratish uchun
kategoriyalash konteynerlariga ta’sirlarning umumiy naborini qo‘llashi
mumkin.

Yuqorida keltirilgan usullar asosida yaratilgan vakolatlar, nizoli —
atributli  vakolatlar va nizosiz-atributli vakolatlar hisoblanadi
(3.9-rasm).

Ushbu sozlanuvchi vakolatlar ilgari amalga Kkiritilmagan edi.
Ma’mur rollarni va foydalanuvchilarni turli atributlar bilan yaratadi.
So‘ngra atributlangan nizoli va nizosiz vakolatlar avtomatik tarzda
atributlangan  rollarga (orttirilgan rollarga) tayinlanadi. Barcha
vakolatlar, nizoli va nizosiz vakolatlarga oxshab, bir xil atributlarga ega
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rollarga avtomatik tarzda o‘tkaziladi. Va nihoyat, orttirilgan rollar
orttirilgan foydalanuvchilarga tayinlanadi. Ushbu jarayon ham
avtomatik tarzda, ma’mur tomonidan aralashuvsiz, bajariladi (3.9-rasm).

Orttirilgan foydalanuvchilar, o‘zlaridagi atributlarga ega rollardan
foydalana oladilar. Foydalanuvchilar rollardan, hamda ulardagi
vakolatlardan foydalana oladilar. Foydalanuvchi tayinlangan rollardagi
nizosiz vakolatlarning barchasidan foydalanish huquqini takroran olishi
va tashkilotdagi kundalik vazifalarni bajarishi mumkin.

Undan tashqari, foydalanuvchi nizolashuvchi vakolat Aga
murojaat etganida, u nizolashuvchi vakolat Vdan foydalanish huquqini
ola olmaydi, chunki A va V vakolatlar bir-birlari bilan COlga ega. Agar,
u dastlab vakolat Vga murojaat etsa, u COI tufayli, vakolat Adan
foydalanish huquqini ola olmaydi. Taklif etilayotgan model SODni
vakolatlar sathida amalga oshiradi.

Nizolashuvchi
ta’sir

Ta’sir

l l

—= COI bilan ta’sirlar [—

e (Atributlar ) (Atributlar ) @

.. Orttirilgan
Orttirilgan rollar oydalanuvehila

Nizolashuvchi va
nizolashmaydigan
atributli vakolatlar

Ta’sirlarning
umumiy nabori

Konteynerlarning
tasniflanishi

Atributli
ob’ektlar

3.9-rasm. Dinamik modelida vakolatlar asosidagi SODning amalga
oshirilishi

Foydalanuvchi turli nizolashmaydigan vakolatlardan, ammo bitta
nizolashuvchi vakolatdan foydalanish huquqini olishi mumkin. Shunday
qilib taklif etilayotgan modelda SOD hamda foydalanuvchi ‘domeni
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b}lzi]maydi. Undan tashqari taklif etilayotgan model, nizolashuvchi va
nizolanmagan vakolatlarnj rollarga dinamik taqdim etish evaziga
ma’murga yuklamani pasaytiradi. Undan tashqari, rollarni tagsimlash
ham dinamik hisoblanadi. .

Monografiyada taklif etilayotgan modelning foydalanishni
nazoratlashning mavjud modellari bilan qgiyosiy tahlili. Qiyosiy tahlil
taklif etilayotgan modelning tipik RBAC modeliga nisbatan samara-
dorligi, hamda taklif etilayotgan model xarakteristikalarini mavjud
bo‘lgan modellar xarakteristikalari bilan taqqoslash bo‘yicha amalga
oshirilgan. ‘

Monografiyada taklif etilayotgan, vakolatlar asosidagi, dinamik
RBAC modeli C-RBAChning foydalanishni boshgarishning turli model-
lari bilan tagqoslash 3.10 (1,2)-rasmda grafik ko‘rinishda keltirilgan.

Monografiyada taklif etilayotgan model C-RBAC bir vaqtning
o‘zida bir necha vakolatlarni yaratadi, bu uning, fagat bitta vakolat
yaratuvchi RBAC modelidan afzalligini ko*rsatadi.

Ma’mur ham bitta vakolatni yaratishi mumkin. Shu tarzda, ushbu
ish, ma’murning har bir urinishiga nisbatan vakolatlarning katta
sonining yaratilishi evaziga, anchagina yaxshilanadi.(3.9 (1)-rasm).

3.9 (2)rasmda C-RBAC modelining tipik RBAC modeliga
nisbatan vaqt bo‘yicha samaradorligi grafik ko‘rinishda aks ettirilgan.
Ko‘k chiziq tipik model RBAC unumdorligini ko*rsatasa, gizil chiziq C-
RBAC modeli unumdorligini ko‘rsatadi.

Tizim unumdorligida muhim rol o‘ynaydigan ikkita omil mavjud.
Birinchisi-ma’murning birdaniga bir necha vakolatni yarata olishi
jarayoni. Tipik RBAC modelida ma’mur vakolatlarni ketma-ket yarata
olishi mumkin. Demak, RBAC modelida vakolatlarni yaratish uchun
ko‘p vaqt talab etiladi. Taklif etilayotgan modelda esa bir necha
vakolatning bir vaqtda yaratilishi evaziga vaqt tejaladi. Ikkinchisi-
vakolatlarning rollarga, rollarning foydalanuvchilarga tayinlash jarayoni.
RBAC modelida ushbu jarayon qo‘lda amalga oshiriladi. Bu butun
digqat-e’tiborni talab giladigan, sermehnat ish.
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3.10-rasm. RBAC a C-RBAC modellarining qiyoslash grafiklari
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Monografiyada taklif etilayotgan modelda vakolatlarni rollarga,
rollarning foydalanuvchilarga tayinlash avtomatik tarzda amalga
oshiriladi.  3.4-jadvalda  foydalanishni  nazoratlash  modellari
xarakteristikalarining tahlili keltirilgan. ‘

3.4-jadval
Foydalanishni nazoratlash modellari xarakteristikalarining tahlili
Modellar Taklif
Xarak- RBAC ABAC | RABAC |[etilayotgan
teristikalari C-RBAC
Dinamikligi - + + +
Eng kam vakolatlar + - + +
Oddiylik + - + +
IMoslashuvchanlik - + - +
SODning samarali ) ) ) +
amalga oshirilishi
Siyosatni aniqlash va
texnik Xizmat + - + +
o‘rsatish
a’murga ish
jarayonining - + + +
angilligi

SOD ni vakolatlar sathida ko‘rib chiqadigan dinamik RBAC
modeli atributlar qo‘shilishi bilan-moslashuvchanlikni ta’minlash,
yuklamani kamaytirish va dinamik xatti-harakatlarga murojaat qilish
uchun amalga oshirildi. SODni vakolatlar asosida amalga oshirishning
kombinatsiyalangan foydalanishni boshqarish C-RBAC modeli taklif
etildi. Bunda foydalanuvchilarning vakolatlari ilgaridek qoladi va tizim
taklif etilayotgan C-RBAC model doirasida SODni buzmaydi. SOD
alohida shaxs faoliyatiga nisbatan to‘xtalishlar va qarshiliklarning mos
darajasini amalga oshiradi.

C-RBAC modeli dinamik xarakterga ega va SODni samarali
amalga oshiradi. Uning ustiga, vakolatlarni to‘rtta usul asosida yaratish
jarayoni ma’mur uchun tashvish tug‘dirmaydi, chunki u ma’murlashning
oddiyligini va vaqtning tejamligini ta’minlash uchun ko‘zda tutilgan.

C-RBAC modelining bazaviy strukturasi RBAC modeliga asoslan-
ganligi sababli, C-RBAC modeli oddiylikni, eng kam imtiyozlikni va
xizmat ko‘rsatishda yengillikni ta’minlaydi. SODning samarali amalga’
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oshirilishi-taklif etilayotgan modelning ajoyib xususiyatlaridan biri.
Monografiyada taklif etilayotgan model ma’murlashning oddiyligini,
faoliyatning dinamikligini, qat’iy xavfsizlikni va SODning samarali
amalga oshirilishini ta’minlaydi.

Monografiyada taklif etilayotgan C-RBAC modeli dinamik
xarakterga ega va SODni samarali amalga oshiradi. Uning ustiga,
vakolatlarni to‘rtta usul asosida yaratish jarayoni ma’mur uchun tashvish -
tug‘dirmaydi, chunki u ma’murlashning oddiyligini va vaqtning
tejamligini ta’minlash uchun ko‘zda tutilgan. C-RBAC modelining
bazaviy strukturasi RBAC modeliga asoslanganligi sababli, C-RBAC
modeli oddiylikni, eng kam imtiyozlikni va xizmat ko‘rsatishda
yengillikni ta’minlaydi. SODning samarali amalga oshirilishi-taklif
etilayotgan modelning ajoyib xususiyatlaridan biri. Monografiyada taklif
etilayotgan model ma’murlashning  oddiyligini, faoliyatning
dinamikligini, qat’iy xavfsizlikni va SODning samarali amalga
oshirilishini ta’minlaydi.
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IV-BOB. FOYDALANISHNI ROLLI CHEKLASH TIZIMINI
QURISH USULLARI VA ALGORITMLARI

4.1. Rollar asosida foydalanishni boshqarishning dinamik -
modelining tahlili

Foydalanishni boshqarish modellarini tahlillash, ayniqsa formal
tahlillash, juda muhim va murakkab masala hisoblanadi. RBAC
modelidan boshlab, ko‘pdan ko‘p formal modellar o‘rganilgan, hamda
ushbu modellarning tahlillash usullari taklif qilingan [21, 23]. RBAC
modelini o‘rganish bo‘yicha juda kam manba mavjud. Masalan, [24, 30,
105] manbalardagi modellar rasman sinovdan o‘tkazilmagan. [9]
manbada foydalanishni boshqarish modelida ikkita xususiyat-to‘lalik va
monotonlik aniqlanadi. Bu ikki xususiyat, foydalanishni boshqarish
bo‘yicha yechim qabul gilish qoidalariga taalluqli, qaror qabul qilish
jarayonining o‘ziga xos Xususiyatlari, modelda hisobga olinmaydi.
Monografiyaning 2.3-bo‘limida ta’kidlanganidek, foydalanishni rolli
cheklash uchun qaror qabul gilish, strukturasi o‘zgartiriluvchi modelga
ishlash ishonchligini oshirish imkoniyatini taqdim etadi. Quyida RBAC
modeliga mos uchta xususiyat-foydalanishni boshqarish, mosla-
shuvchanlik va qaror qabul qilishning samaradorligi muhokama gilinib,
modelning ushbu uchta xususiyat nuqtai nazaridan, [24, 30, 105]
manbalardagi modellardan afzalligi isbotlanadi.

Foydalanishni boshqarishni detallashtirish. RBAC, RABAC yoki
kombinatsiyalangan model bo‘lishidan gat’i nazar, modelning maqsadi-
foydalanuvchilar va vakolatlar orasidagi o*zaro bog‘liqlikni, ya’ni joriy
seansda foydalanuvchi olishi mumkin bo‘lgan vakolatlarni aniqlash.
Ushbu magsadga erishish uchun RBAC modeli foydalanuvchilarni
rollarga asoslangan vakolatlar bilan statik tarzda bog‘laydi. RABAC
foydalanuvchi-vakolatlar dinamik munosabatlarini aniglash uchun
atributlar asosida foydalanishni boshqarish qoidalarini ishlatadi; kombi-
natsiyalangan model C-RBAC avval foydalanuvchilar va vakolatlar
orasidagi statik munosabatlarni aniglash uchun RBACdan foydalanadi,
so‘ngra foydalanuvchi-vakolatlar munosabatlarini dinamik pasaytirish
uchun RABACdan foydalanadi.

Monografiyada taklif etilayotgan model ham, [24,30,105]
manbadagi modellar ham kombinatsiyalangan model yondashuvidan
foydalanadi, ya’ni avval statik munosabatlarni aniqlanadi, so‘ngra bu
munosabatlarni dinamik pasaytirish uchun atributlardan foydalaniladi. .

84



Foydalanuvchilar va vakolatlar orasidagi bog‘lanishlarni qisqartirish
ushbu modellarning o°ziga xos xususiyati hisoblanadi. Foydalanuvchilar
va vakolatlar orasidagi bog‘lanishlarni qisqartirish jarayoni turli
atributlarni talab gilinadi. Shunday qilib, ushbu tadqiqot ishida atribut-
lardan foydalanishni boshqarishni detallashtirish o‘lchovi sifatida
foydalaniladi.

RBAC modelida foydalanishni boshqarishni detallashtirish
darajasi, foydalanuvchi-vakolatlar munosabatlarini gisqartirish jarayo-
nida, foydalaniluvchi atributlarning maksimal soniga bog'liq.

Yugqorida keltirigan o‘lchov asosida, turli RABAC modellarining
foydalanishni detallashtirish darajalarini tagqoslash mumkin. Avvalo
foydalanuvchilar va vakolatlar orasidagi munosabatlarni qisqartirishda
qanday atributlar ishlatilishini aniglash lozim. Rasmiy tahlil ko‘rsa-
tadiki, [24, 30] manbalardagi model dastlab, foydalanuvchilar va
vakolatlardan  tarkib  topgan  tartiblangan  juftlikni  (UP,
UPCUSERS xPERMS) generatsiyalash uchun RBACdan foydalanildi,
so‘ngra UPdagi har bir juftlik (U, P) aktiv yoki aktiv emasligini
aniglash uchun atributlarga asoslangan siyosatdan foydalanadi, bu aslida
{T, F} to‘plamiga UPdan akslantirishni o‘rnatadi. Qiyoslanishni
qurishda model foydalanuvchi atributlaridan, rollar atributlaridan va
vakolat atributlaridan foydalanishi lozim. Akslantirishni quyidagicha
ifodalash mumkin:

up_tf-UP x 2UATT x JRATT x Q0ATT  3ENV o (T, F}. 4.1)

up_tf akslanishda dom (up_tf) o‘z ichiga 2UATT x QOATT  2ENV larni
oladi, bu yerda UATT-foydalanuvchi atributlari, RATT-rol atributlari,
OATT- ob’ekt atributlari, ularni vakolat atributlari sifatida ko‘rish
mumkin, ENV-esa mubhit atributlari. dom (up_tf) strukturasidan quyidagi
xulosa gilish mumkin: UP va {T, F} orasidagi munosabatni aniglashda
foydalanuvchi atributlarining maksimal soni |UATT|+|RATT|+
|OATT]|+|ENV] ga teng bo‘ladi. Yuqorida keltirilgan tahlil jarayonining
imkoniyati-UPni {T, F}ga qiyoslash strukturasiga aniqlik Kkiritish,
so‘ngra atributlarni qo‘llash asosida modelning foydalanishni boshqa-
rishni detallashtirish darajasini hisoblash.

Ushbu tahlil usulini [105] manbadagi modelga qo‘llab, ushbu
modelning foydalanishni boshqarishning detallashtirish darajasini
hisoblash mumkin. Modellaming o‘ziga xos xususiyati shundaki,
foydalanishni boshqarish bo‘yicha qaror qabul qilishdagi jarayon ikki
bosgichga bo‘linadi. Birinchi bosqichda foydalanuvchilar va ‘rollardan
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tarkib topgan tartiblangan juftliklar naborini (UR, URCUSERS <ROLES)
qurish uchun RBAC modeli ishlatiladi, so‘ngra URni {7, Fjga
akslantirish o‘rnatiladi. Rolning vakolatlar naboriga mosligi sababli,
qiyoslanish har bir U, P juftligining aktiv yoki aktiv emasligini aniglay
olmaydi. Demak, birinchi bosqich modeldan foydalanishni boshqarishni
detallashtirishni ko‘zda tutmaydi. Ilkkinchi bosqgichda, RBACdan
foydalanib, rollar va  vakolatlardan tarkib topgan (RP,
RPCROLES xPERMS) tartiblangan juftliklar naborini o‘rnatiladi. Rolni
foydalanuvchi agent sifatida ko‘rilishi mumkinligi sababli, yaratilgan RP
nabori o‘rnatilgani UP naborining o‘rnatilganini ko‘zda tutadi va
atributlar asosidagi keyingi siyosatlar UPga ham taalluqli. [105] manba
tavsifiga ko‘ra, UPni {7T,Fjga akslantirishni o‘rnatishning ikkinchi
bosqichini quyida%;cha ifodalash mumkin:

up_tf: UPx2" T x 04T 3ENV _, T F}. 4.2)

(4.2) ifodadan ko‘rinib turibdiki, |[RATT|+|OATT]|+|ENV] atributlar
|UATT|+|RATT|+|OATT|+|ENV] atributlardan shubhasiz kam. “.1)
ifodada RATT atributi UATT atributi tarkibida, ya’ni RATTCUATT,
ma’lumki |RATT|<|UATT|. Demak, [24, 30] manbadagi model, [105]
manbadagi modelga nisbatan detallanishi yuqori.

Mazkur monografiya ishida taklif etilayotgan modelning foydala-
nishni boshqarishni detallashtirish jarayoni ham ikki bosqichga
bo‘lingan. Birinchi bosqich [105] manbadagi modeldagidek farqi
ikkinchi bosqichda. Ushbu bosqichga binoan (4.2) ifoda strukturasi
quyidagiga o‘zgartiriladi:

up_tf-UPx2™TT x 04T« gENV_, (T R}, 4.3)

(4.3) ifodada RATT'=UATTURATT. Demak, (4.3) quyidagiga
ekvivalent:

up_tf:UP x2UATT x JRATT  J0ATT oENV o1 ). (4.4)

(4.4) ifoda strukturasidan ko‘rinib turibdiki, monografiya ishida
taklif  etilayotgan  modelning  foydalanishni boshqarishning
detallashtirish darajasi [24, 30] manbalardagi modeldagidek, ammo
[105] manbadagi modeldan yaxshiroq.

3.2-bo‘limida keltirilgan misolni ko‘raylik. Faraz gilaylik,
uwual=vl va p3. pal=v2 bo‘lganida ma’mur u foydalanuvchining p3
vakolatiga ega bo‘lmasligini xohlaydi. Agar [105] manbadagi modeldan
foydalanilsa, ushbu talab qondirilmaydi, chunki, rol-vakolat muno-
sabatlarini aniqlashda, foydalanuvchi atributlari foydalanuvchi hisoblan-
maydi. Shu vaqtda monografiya ishida taklif etilayotgan model ushbu
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talabni madadlaydi, chunki rol-vakolat munosabatlarini aniglashda
foydalanuvchi atributlar tarkibida foydalanuvchi atributlari, rol
atributlari, muhit atributlari va ob’ekt atributlari (vakolat atributlari)
mavjud. Turli foydalanuvchi atributlar modelning foydalanishni bosh-
qarishini turli darajali detallashtirilishiga olib keladi. Taklif etilayotgan
model, foydalanuvchilar va vakolatlar atributlariga muvofiq, rollar va
vakolatlar orasidagi munosabatlarni boshqarishni yetarlicha detallash-
tirishi mumkin.

Moslashuvchanlik. Moslashuvchanlik nisbiy tushuncha: odatda,
model boshqasiga nisbatan moslashuvchan deb aytiladi. [24, 30]
manbalardagi modelni monografiya ishida taklif etilayotgan model bilan
taqqoslab, monografiya ishidagi modelning nafaqat (4.1) kabi
akslanishga, balki URni {T,Fjga akslanishga ega ekanligini aniglash
mumkin:

ur_tf-URx2VATTx 2RATTx 2ENV T, F. (4.5)

Ushbu atributlar va muhit e’tiborga olinmaganida, ishdagi model
tarkibida UR—{T, F} va UP—{T, F} mavjud bo‘ladi. Bu ikkita
akslanishni quyidagicha qayta yozish mumkin: UxR—{T, F} va
UxP—{T, F}, bu yerda U-USERSni, R- ROLESni va R- PERMSni
ifodalaydi. Rning R to‘plamiga tegishli ekanligi ushbu ikkita
akslanishlarni quyidagi akslanishga birlashtirishga imkon beradi:

upp_tf: U x2°= {T,F}. (4.6)

Shunday qilib, moslashuvchanlik o‘lchoviga ta’rif berish mumkin.
Moslashuvchanlik o‘lchovi- dom(upp tf} komplektining maksimal
sig'imi (upp_tf), ya'ni |dom(upp_tf)| qiymati. [24, 30] manbalardagi
model moslashuvchan, chunki |U x 2P| > |U x P|. Bunga asosan aytish
mumkinki, monografiya ishida taklif etilayotgan model ham
moslashuvchan, chunki ular teng,.

3.2-§da keltirilgan misolni ko‘raylik. Taklif etilayotgan model U
va Pl va P2 oralaridagi munosabatlarni bir vaqtda boshqarish
qoidalarini ishlatishi mumkin, bunga rollarni boshqarish evaziga
erishiladi. Ammo, [24,30] manbalardagi modelda, agar rol vakolatning
atributi hisoblanmasa, bunday boshqarishga erishish oson emas. Taklif
etilayotgan model U to‘plami va 2" orasidagi munosabatlarni boshqarish
mumkin, [24, 30] manbalardagi model esa U to‘plam va P to‘plam
orasidagi o‘zaro bog‘liglikni nazoratlaydi. Demak, taklif etilayotgan
modelning moslashuvchanligi yuqori.

Qaror gabul qilish samaradorligi. Monografiyada modelning -
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qaror qabul qilish samaradorligi uning bajarilishi tezligini aks ettiradi.
RABAC modeli uchun qaror gqabul qilish samaradorligi, asosan,
foydalanishni nazoratlash siyosatining bajarish tezligi orqali belgilanadi.
Chunki, foydalanishni boshqarish bo‘yicha qaror qabul qilish
jarayonida, RABACning har bir modelida foydalanuvchi-rol va rol-
vakolat munosabatlarini aniqlash uchun RBAC dan foydalanish jarayoni
bir xil. Ushbu modellar orasidagi farq atributlarga asoslangan
siyosatlarda. Monografiyada va [105] manbada bayon etilgan siyosat
(4.1) akslanishga va (4.5) munosabatga taallugli. [24,30] manbada bayon
etilgan siyosat faqat (4.1) akslanishga taalluqli.

Foydalanishni nazoratlash siyosatini amalga oshirishda avval
siyosatni aniglash, so‘ngra uni tahlillash kerak. Siyosatni amalga
oshirish samaradorligi, asosan, siyosatni aniqlash usuliga va uni
tahlillash algoritmiga bog‘liq. Siyosatni aniglash samaradorligini
oshirish uchun, rollarga va vakolatlarga bog‘lash lozim, chunki
foydalanishni boshqarish tizimlarida rollar va vakolatlar barqaror va
odatda, ularning soni foydalanuvchilar soniga nisbatan kam.

Har bir rol va vakolat foydalanishni nazoratlashning mos
siyosatiga ega deb faraz qilinsa, siyosatni aniqlash vagqtining
murakkabligi, birinchi navbatda, rollar va vakolatlarning soniga bog‘liq
bo‘ladi.

Monografiyada taklif etilayotgan modelda va [29] manbadagi
modelda siyosatni aniqlashning vaqtiy murakkabligi-|RI+IP|ning
funksiyasi, ya’ni f (|R|+|P|), [24, 30] manbalardagi model uchun vagqtiy
murakkablik-|P| funksiyasi, ya'ni g (|P). Agar rol va vakolatning
ikkalasi iyerarxik strukturada saqlansa, f va g logarifmik funksiyalar
bo‘lishi mumkin. Aksariyat ilovalarda rollar sonining, odatda, vakolatlar
sonidan kamligini hisobga olgan holda, quyidagini yozish mumkin:

S (R|+|P)<f (2P =log2+log(|P|)=log2+g(|P)) 4.7)

(4.7) ifodadan ko‘rinib turibdiki, tavsiya etilayotgan model va
[24, 30, 105] manbalardagi modellar, foydalanishni boshqarish
siyosatini aniqlashning vaqtiy murakkabligi bo‘yicha ziddiyatli emas va,
shu sababli, rekonfiguratsiyalashga qaror qabul qilishda samaradorligi
bo‘yicha umuman, bir xil [72,77].
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4.2. Foydalanishni rolli boshqarishning dinamik modelidagi rasmiy
spetsifikatsiya va algoritmlar

An’anaviy RBACda foydalanuvchilar, ishlash muhitini amalga
oshirmasdan, rollar va mos amallar bo‘yicha muayyan vakolatga ega, bu
xavfsizlikning yashirin muammolarini osongina vujudga keltiradi.
Dinamik RBAC ushbu ogimda bajarilishi lozim bo‘lgan joriy vakolatni
tekshiradi va vakolatning bajarilishi mumkinligini yoki mumkin
emasligini aniqlaydi.

RBAChning ichki muvofiqligini va ba’zi algebraik xususiyatlarini
tekshirishda soddalashtirilgan modellash tizimi Alloydan foydalaniladi.
Alloy-birinchi tartibli mantiqgiy modellash tili [23]. Modelda Java
singari, ob’ektga yo‘naltirilgan dasturlash tillari sinfiga ekvivalent
bo‘lgan, sig Name {} tilining konstruksiyasi ishlatiladi. Uning tarkibida
sinfning barcha ob’ektlari va ushbu ob’ektlar orasidagi munosabatlar
mavjud. RBAC modelidagi asosiy naborlar va funksiyalar 4.1-jadvalda
keltirilgan. Ushbu naborlar va funksiyalar RABACga ham qo‘llaniladi.
Monografiyada, atributlar asosida foydalanish siyosatini yaratish uchun,
naborlar va funksiyalar qo‘shiladi (4.2-jadval):

4.1-jadval
RBAC modelidagi asosiy naborlar va funksiyalar

- USERS, ROLES, OPS i OBS (foydalanuvchilar, rollar, amallar
va ob’ektlar);

- PERMS €20PS*0BY yakolatlar nabori;

- SESSIONS, seans (se551ya)lar nabori;

- user sessions (u:USERS)—2 ESS’ONS foydalanuvchi  #-ni
seanslar naboriga akslantirish;

- avail sessiya_roles (u: USERS)—»ZROLES, foydalanuvchi #-ni
rollar naboriga akslantirish;

- avail_session perms (rs:2 OLES) — PERMS
vakolatlar to‘plamiga akslantirish;

- UACUSERS*ROLES foydalanuvchilar va rollarning qiyoslash;

- PACROLES*PERMS rol bilan vakolatni qiyoslash.

, rollar naborini,

-avail_session_roles: ushbu funksiya seans o‘mmatilishining
birinchi fazasida ishlatiluvchi, foydalanuvchilar va rollar ora51dag1

munosabatlarni ifodalaydi, ya’ni Sessions_Step1;
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-avail_session_perms: ushbu funksiya senas o‘rnatilishining
ikkinchi fazasida, ishlatiluvchi rollar va vakolatlar orasidagi
munosabatlarni ifodalaydi, ya’ni Sessions_Step2; .

- Set ENV: ushbu nabor dinamik nabor bo‘lib, uning elementlari
muhit atributlariga mos keluvchi joriy qiymatlarni ifodalaydi.

-filter r: ushbu funksiya rolga asoslanib, ushbu rol uchun
ishlatilishi mumkin bo‘lgan barcha foydalanishni boshqarish siyosatini
tanlab oladi. Har bir foydalanishni boshqarish siyosati foydalanuvchi
atributlarga, rol atributlarga va muhit giymatlariga asoslangan. Funksiya
qiymati Tga teng bo‘lsa, bu foydalanuvchilar va rollar o‘rtasidagi
munosabatlarning amalga kirishini bildiradi, aks holda munosabatlar
yarogsiz hisoblanadi. Ushbu funksiya Sessions_Step2da
foydalanuvchilar rollarining qiyoslanishlarini dinamik aniqlash uchun
ishlatiladi.

-filter p: ushbu funksiya vakolatlarga muvofiq barcha
foydalanuvchi foydalanishni boshqarish siyosatlarini tanlab oladi. Har
bir foydalanishni nazoratlash siyosati yangi rol atributlariga (RATT),
ob’ekt atributlariga va muhit giymatlariga asoslangan. Ushbu funksiya
Sessions_Step2da rollar vakolatlari qiyoslanishlarini dinamik aniqlash
uchun ishlatiladi.

4.2-jadval
RABAC uchun go ‘shimcha naborlar va funksiyalar

- ENV vagqt, harorat va namlik kabi atrof-muhit xususiyatlarining
joriy qiymatlarini ifodalaydi.

- UATT, RATT va OATT, mos ravishda, foydalanuvchi, rol va
ob’ekt atributlari funksiyalarining cheklangan naborini
ifodalaydi.

- UATTURATTUOATT dagi har bir atribut uchun Range (aty)
atributning diapazonini, elementar qiymatlarining cheklangan
naboriini ifodalaydi.

- attType:UATTURATTUOATT—{set,  atomic}.  Atributlarni
belgilangan giymatlar bo‘yicha o‘rnatadi.

- Har bir atribut funksiyasi USERS va OBSdagi elementlarni
berilgan qiymatlarga qiyoslanadi.

Vua € UATT. ua: USERS
{Range (ua) if att Type (ua) = atomic
2Range (U){f ot Type (ua) = set
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vra € RATT.ra: ROLES
Range (ra) if att Type (ra) = atomic
{ 2Range(rajf att Type (ra) = set
Voa € OATT. oa: PERMS
Range (0a) if att Type (0a) = atomic
{ 2Range (03)if a1t Type (0a) = set _
filter r (»:ROLES)—2 POLICESR ' rollar va siyosatlar to‘plamini
akslantirish.
Har bir prePOLICIES R.
pr: USERSXROLESx2 VAT x 2 RATT 3 ENV_, T F}.
filter _p(p:PERMS)—>2P°”C[ES-P, vakolatlar siyosati to‘plamini
akslantirish.
Har bir ppePOLICIES_P.
pp:USERS xROLES x PERMS x 28T 5 294TT 5 2ENV_, T 3,
bu yerda RATT'=UATTURATT.

Ushbu yangi naborlar va funksiyalardan tashqari, monografiya

ishida OATT atributining funksiyasi o‘zgaradi, u endi ob’ektdan
qiymatga akslanishi, balki vakolatni qiymatga akslanishi, chunki
monografiya ishida ob’ekt vakolat atributi sifatida ko‘riladi, shuning
uchun ob’ekt atributi ham vakolat atributi hisoblanadi.

4.3-jadval

Taklif etilayotgan modeldagi qo ‘shimcha naborlar va funksiyalar

CatCon: tarkibida atributli ob’ektlar bo‘lgan kategoriyalar
konteynerlari uchun ishlatiladi.

GActS: tarkibida manfaatlar ixtilofi (COI) bo‘lgan harakatlarning
umumiy nabori uchun ishlatiladi.

ops (g_act:GActS)— {ops COPS}, COIli harakatlar harakatlarning
umumiy naboriga akslantirish. Shunday qilib, umumiy harakatlar
bilan bog‘langan COIli harakatlar, g_act ni o‘rnatadi.

obj (cat_con: CatCon)—{objSOBJ}, ob’ekt atributlarini
kategoriyalarning konteynerlariga akslantirish. Shunday qilib,
orttirilgan ob’ektlar kategoriyalangan konteyner cat_cor bilan
bog'langan.

PERMSE2/OPS<08S) jpfOPS*CatCon) | /»(GActSxCatCon) | >(GAIS¥OBS)
nizolashuvchi va nizolashmaydigan atributli vakolatlar nabori.
PASIGNCEPERMS*ROLES orttirilgan vakolatlarni, orttirilgan
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rollarga akslantirish.

- Permission_auto_assigned ~ (r:ROLES)—2"*™5  atributlardan
foydalanib, nizolashuvchi va nizolashmaydigan vakolatlar
naboriga, atributli rol-R ni avtomatik akslantirish.

- Permission_auto_assigned (r)={p€ PERMS|(p, r) € PASIGN}

- UASIGNEUSERS*ROLES atributli foydalanuvchllarm atributli
rolga tayinlash munosabati.

- Users_auto_assigned.:(r: ROLES)—2Y5E®  atributlar yordamida
orttirilgan foydalanuvchilar naboriga, r-atributli rolni avtomatik
giyoslash.

- Users_auto_assigned (r)={u€USERS|(u, r) EUASIGN}

- Activate: foydalanuvchi vakolatlarni aktivlashtirish uchun,
ma’lum bir vakolatli foydalanuvchiga foydalanish huquqini
beruvchi funksiya.

- —Activate: ushbu funksiya foydalanuvchining ma’lum bir

vakolatdan foydalanishini cheklash uchun ishlatiladi.

Activated: bu ko‘rsatkichni qaytarish uchun ishlatiladigan

funksiya. Bundan tashqari, u foydalanuvchi qaytish qiymatidan

ma’lum bir vakolatni aktivlashtirgani haqida ham xabar beradi.

—Activated: ushbu funksiya foydalanuvchining muayyan

vakolatni aktivlashtirmaganini ko‘rsatish uchun ishlatiladi.

ConfP: nizolashuvchi ikkita vakolatni tayinlovchi funksiya.

Bundan tashgqari, bir foydalanuvchi bu ikki vakolatni aktivlashtira

olmaydi.

ConfOP: ikki harakatni nizoli deb e’lon qiluvchi funksiya. Bu

foydalanuvchi bir vaqtning o‘zida COIli, ikkita vakolatdan

foydalanish huquqini olmasligi uchun bajarilgan.

- User_request_activate: ma’lum bir vakolatni ko‘rsatilgan roldan
aktivlashtirish uchun ishlatiladigan so‘rov; ushbu so‘rov
foydalanuvchidan keladi.

V p8, pl0, pI18, p20 € PERMS, user6, user7 € USERS,

role3, role4 € ROLES, user6 €role3, role4, user7 €role3, role4,

P8, pl10 €role3, pl8, p20 €role4:mex 8, pl8), mex (p10, p20)A

user6_request_activate (user6, role3, p8) A user6_request_activate
(user6, role3, pl10)A

user7_request_activate (user7, role4, pi8) A
user7_request_activate (user7, role4, p20)A

—activated (user6, roled, pl8)=activates (user6, role3, p8)A\
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—activated (user6, role4, p20)=activates (user6, role3, p10)A
—activated (user7, role3, p8)=activates (user7, role4, pl18)A
—activated (user7, role3, pl0) =activates (user7, role4, p20)

Foydalanish boshqarish jarayoni quyidagi 4 qadamli ish jarayon
bosqichlaridan iborat, ulardan 1-qadam va 2-qadam Sessions Steplga,
3-qadam va 4-qadamlar Sessions_Step2ga mos keladi. 2-qadam va 4-
qadam ish jarayonidagi eng murakkab va eng muhim qadamlardir. Agar
foydalanishni boshqarishning butun ish jarayoni qora quti sifatida
ko‘rilsa, foydalanuvchining kirish ma’lumotlari U, U€USERS, va uning
chigish ma’lumotlari P’, R"CPERMS. Kirishda 1-qadam U, va chigishda
4-qadam P’ bo‘ladi. Quyida boshqarish jarayonining har bir qadami
bayon etilgan:

1-qadam uchun kirish U, chigish esa R, REROLES. Unda 1-qadam
algoritmi sodda, avail_session_role funksiyasidan foydalanib Rni olish
mumkin, ya’ni R=avail session_roles(u).

Ushbu qadamda bitta chiqish ma’lumotlari mavjud: rollar nabori
Rdan olingan rollarning qismto‘plami R'. Funksiyalar siyosati
algoritmda foydalanuvchi atributlari, rol atributlari va muhit
giymatlariga asoslangan [77, 78]. l-algoritmning blok-sxemasi 4.1-
rasmda tasvirlangan.

Funksiya mantiqiy amallar va relyatsion amallardan iborat ifoda
sifatida mavhumlashtirilishi mumkin. Har bir tartiblangan foydalanuvchi
va rol jufti siyosat naboriga mos Keladi. Ushbu siyosatda, agar siyosat
qiymati F bo‘lsa, unda foydalanuvchi-rol munosabati aktiv emas. Ushbu
jarayonning batafsil gadamma-qadam detalizatsiyasi quyida keltirilgan:

1-algoritm. Foydalanuvchi-rol giyoslanishini dinamik pasayishi
(2-qadamy).

Talab qilinadi:

foydalanuvchi: U, UEUSERS; rollar to‘plami: R, REROLES.
Ta’minlanadi:

rollarning yangi nabori: R’, R’"€ROLES.

R'=R;

Policies=0;

forr €Rdo

Policies=filter_r(r);
for policy € Policies do
. if —policy(u, r, UATT, RATT, ENV) then

93

AR




'=RAr;
break;
end if

end for
end for

— D 00 )
— et v s

Boshlanish

rR =avai1_session__roles(u)—|

Policies=0

EPoIicies=ﬁIler__r(r) I
R —

policy €Policies

4.1-rasm. Foydalanuvchi-rol qiyoslanishining dinamik pasayishi
algoritmining blok-sxemasi

Ushbu qadamda, avail_session_perms funksiyasini ishlatib R’
rollar to‘plamida har bir rolga mos vakolatlar belgilanadi [77, 78].
So‘ngra RP to‘plamiga rollar va vakolatlardan iborat mos juftlikni
qo‘shib, kirish ma’lumotlari bo‘yicha 2-qadamdan chiqish-R’ ishlatiladi,
natijada chiqish-RP. Bundan tashqari, ushbu qadam UATT va RATThni
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birlashtirib, RATT’ yangi atributlarini hosil qiladi, ya’ni
RATT'=UATTURATT. Ushbu jarayonning batafsii gadamma-qadam
detalizatsiyasi quyida keltirilgan va 2-algortimning blok-sxemasi 4.2-
rasmda tasvirlangan.
2-algoritm-3-qadamning bajarilishi. Rol va vakolatlarning

qiyoslanishi (3-gqadam).

Talab gilinadi:

rollarning yangi to‘plami: R'.

Ta’'minlanadi:

tartiblangan juftliklar nabori: RP, RP CROLES *x PERMS.

1: RP=0;

2: forr €R'do

3: P=avail_session_perms({r});
4: forp €Pdo

5: RP=RP U <r; p>;

6: end for

7: end for

LR=avaiI_session_roIes(u) |

| P=avail_session_perms({r}) |
]

_+<,,%P>_

| RP=RP IIJ <r; p>; |

4.2-rasm. Rollar va vakolatlarning giyoslanishi algoritmining blok-
sxemasi
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Ushbu gadamda foydalanuvchilar uchun foydalaniluvchi P’
vakolatning yakuniy natijasi chiqariladi. Algoritm asosini rolning yangi
atributlari, ob’ekt atributlari va atrof-muhit qiymatlari tashkil etadi. Bu
yerda rolning yangi atributlari foydalanuvchi atributlari va rol
atributlarini o‘z ichiga oladi. Foydalanuvchi atributlari qiymatlarini olish
uchun foydalanuvchi nomini kirish parametri sifatida ishlatish, so‘ngra
foydalanuvchi atributlari qiymatlarini olish uchun, UATTdagi
funksiyalardan foydalanish kerak. 3-algortimning blok-sxemasi
4.3-rasmda keltirilgan [77, 78].

Boshlanish

l R=avai1_session_roles(u)J

| Policies=filter_p(p) |

.
*>< policy EPolicies >—

Yo‘q

—policy(u, r, p, RATT,
OATT, ENV)

4.3-rasm. Vakolatlar-rollar qiyoslanishini dinamik pasayzshz

algoritmining blok-sxemasi
9 -




Ushbu jarayonning batafsil gadamma-qadam detalizatsiyasi quyida
keltirilgan.
3-algoritm-4-qadamning bajarilishi. Vakolat-rol gqiyoslanishini
dinamik pasayishi (4-qadam).
Talab qilinadi:
foydalanuvchi: U, UEUSERS; tartiblangan juftlik to‘plami: RP,
RPEROLESXPERMS. '
Ta’minlanadi:
vakolatlarning yangi to‘plami: P, P'EPERMS.
: P'=0;
Policies=0;
for<r; p>€RP do
Policies=filter_p(p);
P'=P'p;
for policy € Policies do
if-policy(u, r, p, RATT', OATT, ENV) then
'=P"\p;
: break;
10: end if
11: end for
12: end for

woRrLAEwNT

Har safar, foydalanuvchi foydalanish huquqini olishga yoki
nizolashuvchi vakolatlarni aktivlashtirishga uringanida, u ushbu
muayyan nizolashuvchi vakolatning aktivlashtirishini so‘raydi. Biroq,
ushbu turdagi so‘rovlar va tekshiruvlar nizolashmagan vakolatlar uchun
talab gilinmaydi. Monografiyada vakolatlar, rollar va foydalanuvchi
nomlari 3.8-rasmda ko‘rsatilgan namunaga muvofiq ishlatilgan.

Foydalanuvchi nizolashuvchi vakolatlardan foydalanish huquqini
olishi va ularni “Aktivlashtirish” funksiyasi yordamida aktivlashtirishi
mumkin.

4.3. Vakolatlarni dinamik tagsimlovchi foydalanishni cheklash
modelining algoritmi

Agar foydalanuvchi vakolat uchun avtorizatsiyadan o‘tmagan
bo‘lsa yoki foydalanuvchi COlga ega bo‘lgan ikkita nizolashuvchi
vakolatni aktivlashtirishga urinsa, foydalanish taqiqlanadi va bu haqida
. foydalanuvchi xabar oladi. Shundan so‘ng, birinchi bo‘lib foydalanilgan
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vakolatga foydalanish huquqi beriladi, ikkinchi vakolatga foydalanish
tagiqlanadi. Shu bilan birga funksiyalar foydalanuvchi, ma’lum bir rol
uchun aviorizatsiyalanganligini yoki avtorizatsiyalanmaganligini ham
tekshiradi. Foydalanish huquqi tekshirilganidan so‘ng, foydalanuv-
chining vakolatga, hamda COI bilan vakolatga avtorizatsiyasini
tekshirishni amalga oshirish uchun, rol funksiyalari oldinga siljiydi.
Taklif etilayotgan model algoritmi olti qadamda tavsiflangan [77, 78]:

l1-qadam. RBAChning bazaviy mohiyatini yaratish: atributli
ob’ektlar, COHli ta’sirlar, atributli rollar va atributli foydalanuvchilar.

2-qadam. Kategoriya konteynerlarini yaratish va atributli
ob’ektlarni belgilash. Umumiy ta’sirlar naborini yaratish va COI
yordamida ta’sirlarni belgilash.

3-gadam. Nizolashuvchi va nizolashmagan atributli vakolatlar

to‘rtta usul bilan yaratilishi mumkin (4-algoritm):

- vakolatlarni birma-bir yaratish uchun ob’ektlarga ta’sirlarni
qo‘llash (an’anaviy RBAC);

- bir xil ta’sirli va turli ob’ektli bir necha vakolatlarni yaratish
uchun kategoriyalar konteyneriga umumiy ta’sirlar naborini qo‘llash
(vangi funksiya);

- bir xil ob’ektli va turli ta’sirli bir necha vakolatlarni yaratish
uchun ob’ektlarga umumiy ta’sirlar naborini qo‘llash (yangi
funksiya);

- turli ob’ektli va turli ta’sirli uchun bir necha vakolatlarni yaratish
uchun kategoriyalar konteyneriga ta’sirlarning umumiy naborini
qo‘llash (yangi funksiya).

4-qadam. Nizolashuvchi va nizolashmagan vakolatlar atributlar

yordamida atributli rollarga avtomatik ravishda tayinlanadi.

5-qadam. Atributli rollar atributli foydalanuvchilarga avtomatik

ravishda tayinlanadi.

6-qadam. Foydalanuvchi tayinlangan rollar va vakolatlardan

foydalanishga ruxsat olishi mumkin. Foydalanuvchi ikkita nizolashuvchi
vakolatdan bir vaqtning o‘zida foydalanishga ruxsat ola olmaydi va
“Foydalanish taqiglangan” xabarini gabul qiladi (5-algoritm).

Ushbu jarayonning batafsil gadamma-qadam detalizatsiyasi quyida

keltirilgan.

4-algoritm. Vakolatlarni to‘rt xil usullar bilan Yaratish.

1: if foydalanuvchi “Ko‘pga-ko*p” usulini tanlasa then

2: Ma’lumotlar bazasidan barcha kategoriyali konteynerlarni-olish
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3: Ma’lumotlar bazasidan barcha umumiy ta’sirlar to‘plamini
olish

4: sContainer=Categorize Container tanlangan

5:  sSet=Generic Action Set tanlangan

6: for obj €sContainer do

7 for act € sSet do

8: T=new Permission(obj, act)

9: Ma’lumotlar bazasida yangi T vakolatni yangilash

10: end for

11: end for

12:end if

13:if foydalanuvchi “Ko‘pga-bir” usulini tanlasa then

14:Ma’lumotlar bazasidan barcha kategoriyali konteynerlarni olish

15:Ma’lumotlar bazasidan barcha ta’sirlarni olish

16: sContainer=Categorize Container tanlangan

17: sAction=Action tanlangan

18: for objé&sContainer do

19: T=new Permission(obj, sAction)

20: Ma’lumotlar bazasida yangi T vakolatni yangilash
21: end for

22:end if

23:if foydalanuvchi “Birga-ko‘p” usulini tanlasa then

24: Ma’lumotlar bazasidan barcha ob’ektlarni olish

25:Ma’lumotlar bazasidan barcha umumiy ta’sirlar to‘plamini
olish

26: sObject=Object tanlangan

27: sSet= Generic Action Set tanlangan

28: for act&sSet do

29: T=new Permission (sObject, act)

30: Ma’lumotlar bazasida yangi T vakolatni yangilash
31: end for

32:end if

33:if foydalanuvchi “Birga-bir” usulini tanlasa then
34: Ma’lumotlar bazasidan barcha ob’ektlarni olish
35: Ma’lumotlar bazasidan barcha ta’sirlarni olish
36: sObject=Object tanlangan

37: sAction=Action tanlangan

38: T=new Permission (sObject, sAction)
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39:  Ma’lumotlar bazasida yangi T vakolatni yangilash

40:end if

S-algoritm.  Foydalanuvchining rollar va vakolatlardan
foydalamsh huqugini olishi

28:
29:
30:

Roles=Ma’lumotlar bazasidagi barcha rollar ro‘yxati
Permissions=Ma’lumotlar bazasidagi barcha vakolatlar
ro‘yxati
privilegedRoles=[]
privilegedPermissions=[]
for permiss € Permissions do
if is RightTime(permiss.Object.Time)= =1 then
privilegedPermissions. Append(permiss)
end if
end for
for role € Roles do
if isRightTime(role.Time)= =1 then
privilegedRoles. Append(role)
end if
end for
historyPermissions={]
if do Execute()= =1 then
sPermission=Permission tanlangan
sAction=sPermission.Action
sObject=sPermission.Object
isConflicted=0
for permission € historyPermissions do
if sObject = = permission.Object and sAction = =

permission.Action.ConflictedAction then

isConflicted=1
end if
end for

if isConflicted == 1 then

Foydalanuvchini “bir xil ob’ektga tegishli ta’sirlar

to‘g‘risida” ogohlantirish

historyPermissions. Append(sPermission)
. Vakolatdan muvaffaquatll foydalamshga ruxsat berildi

100



31: endif

Taklif etilayotgan modelda faoliyatning katta qismi atributlar
asosida bo‘lganligi sababli, ma’murga yuklama hajmi kamayadi.
RBAChning tipik standartida ma’mur rolga vakolatni va foydalanuvchiga
rolni tayinlashni qo‘lda amalga oshirar edi [77]. Vakolatlarni to‘rt xil
usullar bilan yaratish algoritmining blok-sxemasi 4.4-rasmda keltirilgan.

Tavsiya etilgan model foydalanuvchini nufuzi doirasini
pasaytirmaydi, chunki u SODni rol sathida emas, balki vakolat sathida
to‘ldiradi.

Shunday qilib, foydalanuvchi  tayinlangan rollarning
nizolashmagan barcha vakolatlaridan, shuningdek, bir-biri bilan COlga
ega, ikkita nizolashgan vakolatdan bittasidan foydalanish huquqini olishi
mumkin. Avval RBAC standartida, agar foydalanuvchi nizolashuvchi
vakolatga bitta roldan murojaat qilsa, u ikkinchi nizolashuvchi
vakolatdan foydalanish huquqini ola olmas edi, shuningdek
foydalanuvchining ushbu nizolashuvchi vakolatning barcha tayinlangan
rollaridan ham, foydalana olmas edi. Shu tariga, RBAC standarti
foydalanuvchilarning nufuzini pasaytirar edi [77]. Yo‘q

Monografiyada taklif etilgan modelda foydalanuvchilar barcha
tayinlangan rollarning nizolashmagan vakolatlaridan foydalanishlari
mumkin, chunki SOD rollar sathida emas, balki vakolatlar sathida
amalga oshiriladi.

Boshga tomondan, taklif gilingan modelda foydalanuvchilarga,
bitta seansda yoki turli seanslarda foydalanish huquglarini olishga
urinishlaridan qat’iy nazar, COlga ega nizolashuvchi ikkita vakolatdan
foydalanish huqugi berilmaydi.

Monografiyada taklif etilgan model kombinatsiyalangan model
sifatida ishlaydi, vakolatlarni rollarga dinamik ravishda tayinlaydi,
shuningdek turli atributlardan foydalanib foydalanuvchilami rollarga
tayinlaydi. Ushbu muayyan yondashuv faqat RBACning asosiy
ob’ektlariga taallugli. Bundan tashqari, taklif etilayotgan model SODni
vakolat sathida amalga oshiradi. Taklif etilayotgan model faqat
RBAChning qgismkategoriyalarini, ya'ni SODni gamrab oladi. Tavsiya
etilayotgan modelda RBAC modeli bilan bog‘lig, rollar iyerarxiyasi,
salbiy avtorizatsiya va vorislik ko‘rilmaydi.

101



201

1SDUdXS-Y01q SututuI403Ip YS1voA UDjIq ADJINSN JIX 14, 01 1UD]IDIOYD “WSDA-p

Ysopi3uE
nnejoyea
L 18usd epgiy

[}

[

(130 123R01)
UOSAUUIY MoUn]

/

195 0Ny
911U

uoquu seynsm
"W SYEQ KUPEIN

714,90
By uepgy

]
D>
box

:mq___m__a.n
1uE[oxEA
J 18usk epEN
)
F__”__Mcx“n R (190 ‘fqojuoissiuiag \
L 18usA Bpg N Mau=],
3
(#0131 ‘Ro)
[ 7| e
[y
< YE X

—

7.

[EET)
uonosy dzu08a18)
OIS HYDIO )8
JBaUuAI0Y
fopmprey yukuosowmy
BYoreq uspg iy vyaeq upgN

box

«d,on-u3d, 03

195 uonay azuofas)
AU =yags =1aUD o s
[ )
JBpIUAUO:
Hoqsu fupiism ___”?omuoa“
W | womg wpeny

ysnarek

«d,oq-83d,03p>

SPYDH ‘uoJie)




Y
«Birga-bir»
a

v ¥
MBdan barcha MBdan barcha
ob’ektlar harakatlar

v )
sObject= sActior=
Object Action
) ' J
T=new Permission
(sObject, sAction)
]

MBda yangi 7
vakolatni

va_n?]gsh

PERMS € 207595
2(0I’SXCatCon) v 2(GAcISXCalCM) 17

z(GAclS xOBS)

L1
Users_auto_assigned: ROLES—2YERS

v

User_request_activate

ConfOP

Foydalanuvchiga rol
va vakolat uchun
ruxsat

0, '

4. 4-rasm Vakolatlarni to ‘rt xil usullar bilan yaratish aIgormmmng
blok—sxemasz (davomt)
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Foydalanuvchining rollar va vakolatlardan foydalanish huqugini
olishi algoritmining blok-xemasi 4.5-rasmda keltirilgan.

Roles=MBda barcha rollar
ro’yxati

Permissions=MBda barcha
vakolatlar ro'yxati

privilegedRoles={]

| privitegedPermissions=p |
(]

l .
——><_ permission E historyPermissions >“

sObject= =permission.Object
and sAction= =
permission.Action.ConflictedActio

Conflicted=1

—DQerrnissEl‘ issi >

Yo'q

ightTime(permiss.Object. Time)= =

QﬁvilcgchemLﬂiamAppend@cﬂniﬁ) ]

role € Roles

RightTime(role.Time)==

Ha
Foydalanuvchini “bir xil ob’ektga
tegishli harakatlar to 'g risida”

ogohlantirishy

R

Ihislo'yPer i Append(sPer '.\iuu;‘l
(1

Vakolatning mvaffagiyatli foydalanishiga|
nxsat

Ha
L privilegedRoles Append (role) j
]

historyPermissions={}

| sPermission=Permission |
[ ]

l sAction=sPermission.Action |
Y

| sObject=sPermission.Object |

r sAction = sPermission.Action |
(]

[ isConflicted=0 ]
L

( Tamom )

4.5-rasm. Foydalanuvchining rollar va vakolatlardan foydalanish
: huqugqini olishi algoritmining blok-xemasi .




Monografiyada taklif etilgan modelda, rol-vakolat munosabatlarini
aniqlashda foydalanuvchi atributlarining foydalanuvchi bo‘lishligi talabi
ta’minlanadi. Chunki, rol-vakolat munosabatini aniqlashda ishlatilishi
mumkin bo‘lgan atributlar tarkibida foydalanuvchi atributlari, rol
atributlari, muhit atributlari va ob’ekt atributlari (vakolat atributlari)
mavjud. Taklif etilgan model, foydalanuvchi atributlari va vakolatlariga
muvofiq, rollar-vakolatlar munosabatlarini yanada detallashtirilgan
holda nazoratlash imkonini beradi.

4.4. Ishlab chiqilgan foydalanishni cheklash tizimi modelining
tatbiqi

Ushbu tadgiqot ishida marketing sohasida mijozlarga texnik va
savdo-sotiq bo‘yicha xizmat ko‘rsatish xususida axborotni yig‘ish, qaror
qabul gilish orqali tovar aylanmasini, tovar aylanmasi logistikasini
ta’minlovchi va mijoz kommunikatsiya tizimini tashkil etishga
mo‘ljallangan “Business Process” axborot tizimi uchun, rollar asosida
foydalanishni cheklash tizimi ishlab chigilgan. 4.6-rasmda “Business
Process” axborot tizimi ishlashining tarkibiy ko‘rinishi keltirilgan.

“Business Process” axborot tizimida foydalanishni cheklashni
boshqarishning rolli modelidan foydalanishdan magsad foydala-
nuvchilarga faqat rolni amalga oshirish uchun uchun zarur ob’ektlardan
yoki jarayonlardan foydalanish, jumladan rolni amalga oshirish uchun
faqat kerakli axborotni ishlash huquqini berish hisoblanadi. Ish
jarayonini unumli amalga oshirish uchun, foydalanuvchilarga axborot
doimo foydalanuvchan bo‘lishi lozim. Har bir foydalanuvchiga rollarni
qo‘shish tizimda amalga oshiriluvchi rollarni anigroq va yetarlicha
moslashuvchan tagsimlashga imkon beradi.

C-RBAC modelining aksariyat veb-resurslarda ishlatilishi
foydalanuvchining, berilgan rol asosida, ma’lumotlardan foydala-
nishlarini osongina aniqlashga imkon beradi. “Business Process”
axborot tizimi uchun foydalanishni cheklash tizimida rol ma’mur
yordamida hisobga olish yozuvi orqali identifikatsiyalanadi va
foydalanuvchining muayyan rolda ishlashi uchun xususiy hisobga olish
yozuvi yaratiladi. Bu holda, xodimning tizimga kirishi unga taqdim
etilgan yagona hisobga olish yozuvi bo‘yicha amalga oshiriladi. Ammo
tizimga kirishda foydalanuvchini identifikatsiyalash va autentifi-
katsiyalash bilan birga, unga rolni tanlash taklif etiladi. Foydalanuvchi
" mos rolni (unga ruxsat etilgan rollar naboridan) tanlaganidan so‘ng,
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ushbu rolga tayinlangan ob’ektlardan foydalanishni cheklash huquqlari
kuchga kiradi.

Asosiy moliyaviy

biznes jarayonlari
moduli
ey Tovar va
Moliyaviy Moliyaviy biznes xizmatlarni hisobga
jarayonlar Jarayoni olish moduli
to'g'risida ma’lumotlarini
ma’lumot olish f0*yxatdan o'tkazish

»| Foydalanuvchilami | T
hisobga olish moduli
: Xizmat va tpvarlar MB
Foydalanuvchi Foydalanuvchi
ma’lumoti yozuvi hagida ma’lumot
olish
Foydalgnuychi MB
Foydalanuvchi to'g'risida Foydalanuvchi
ma'lumot olish ma'lumoti yozuvi
Masofzdan bosh qarish Rol va vakolatlar MB
moduli <
Seanslar bo‘yicha .
Super Admin ma'lumot M
bosh ma'mur  Boshqaruvchi
MB-SESSIONS
Mehmon
Xodim

4.6-rasm. “Business Process” axborot tizimining tarkibiy ko ‘rinishi

Rolni almashtirish uchun foydalanuvchini o‘zgartirish zaruriyati
yo‘q, hisobga olish yozuvini almashtirmasdan yangi rolni tanlashga
imkon beruvchi mos ilovani ishga tushirish kifoya. Foydalanishni
cheklash tizimi modeli foydalanuvchi roli bo‘yicha ma’lumotlardan
foydalanish prinsipini amalga oshiradi va resurs ma’lumotlaridan
foydalanish huquqini olish bosgichlaridan iborat bo‘ladi [77,97].

Birinchi bosqich-foydalanuvchiga atalgan rolni taqdim etish.
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Ikkinchi bosgichda foydalanuvchi, unga taqdim etilgan rolga
atalgan kerakli atributlarni oladi. Atributlar olinganidan so‘ng, ularni
ishlash jarayoni boshlanadi va foydalanuvchi, atributga bog‘liq holda,
atribut taqdim etgan mos ma’lumotlar belgisidan foydalanish huquqini
oladi.

Uchinchi bosgich tipiklashtirilgan ma’lumotlarni olish bllan
yakunlanadi.

4.7-rasmda taklif etilgan foydalanishni rolli cheklash tizimi
modelining umumiy arxitekturasi keltirilgan. Tizim tarkibi quyidagicha:
1) ta’sir sathi, 2) RBAC sathi, 3) SQL tahlili va filtrlash va
4) C-RBAC sathi.

Business Process

—_ T —— — —
i N D .1?-:«2?.;{

—l\ Bmsm:sh!ash .
) '

Biznes doirasi i ‘

SQL tabhhvaﬁltr!ash &_“ T

! Qator/ustunli foydalanuvchanlik siyosatini [
| boshgarish .
. C-RBAC ——— I

| Foydalanuvchi Kouburaunamauran P

- Vaknlatl belgisi anropim l

fi asi Siyosat/boshqaruv .

N x
- ]

4.7-rasm. Taklif etilgan foydalanishni rolli cheklash tizimi modelining
umumiy arxitekturasi
Monografiyada taklif etilgan model asosida foydalanishni bosh-
qarish moduli, sozlanuvchi siyosatlardan foydalanib, detallashtirilgan
ma’lumotlardan foydalanishni amalga oshirishi m}lmkin [77,97].
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Birinchi sath-ta’sirlar sathi. Uning tarkibiga tizimga kirish, biznes-
ishlov, ma’lumotlar so‘rovi va h. kabi tizim taqdim etuvchi amallar
kiradi. So‘rov ma’lumotlari shakli-jadval, satr va ustun. '

Ikkinchi stah-RBAC bo‘lib, u foydalanuvchilar vakolatlarini to‘liq
nazoratlashda ishlatiladi. Ob’ektlarni boshqarish va ta’sirlarning o‘zaro
ta’sirida tushunarli vakolatni olish mumkin. Aynan ushbu vakolatni
tekshirishni RBAC amalga oshiradi [77, 97]. '

Uchinchi sath-SQL tahlili va filtrlash. Ushbu sathda taklif etilgan
model yordamida ma’lumotlar bazasiga so‘rovlar tilidan yoki so‘rovlar
sinflaridan so‘rov tahlillanadi. Masalan, SQL “SELECT COUNT (coll)
From tables WHERE col2=value AND col3 = value” so‘rovi tahlili

natijasi 5.1-jadvalida keltirilgan.

4.4-jadval
SQL tahlili va filtrlash natijalari

{
SELECT_COLUMNS: [coll],

WHERE_COLUMNS: [col2, col3]
WHERE_CONDITION: “col2=value AND col3=value”
WHERE EXPRESSION: [“col2=value”, “col3=value”]

}

Agarda tahlil natijalari tarkibiy axborot bo‘lsa, u o‘zida
quyidagilarni qamrab oladi:

1.SELECT_COLUMNS;

2. WHERE_COLUMNS;

3. WHERE_CONDITION;

4. WHERE_EXPRESSION.

To'rtinchi sath- C-RBAC. Uning tarkibida starlar/ustunlar
bo‘yicha vakolatlar siyosatining boshqaruvi va vakolatlarni sozlash
mavjud. Vakolatlar siyosati atributlar orqali berilgan foydalanuvchi
belgisi, ma’lumotlar belgisi, kombinator algoritmi, siyosatlar/funksiyalar
boshqaruvi asosida belgilanadi. Ushbu sath C-RBACni va RBAC va
SQL larning tahlillash va filtrlash tahlil natijalari bilan birlashtiradi. Shu
tariqa vakolatlarni detallashtirilgan nazorati strukturasi 4.8-rasmda
keltirilgan [77, 97].

Foydalanish so‘rovi ilova, foydalanuvchi va h. kabi sub’ektlar
tomonidan boshlanadi, va oldindan ishlov berishda so‘rov uchun SQL
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qarori yaratiladi. Shu bilan birga, SQL qarori dastlabki natijani olish
uchun, tekshiriladi va tahlillanadi. Dastlabki natija tarkibida amallar,
ob’ektlar jadvali ustuni, ob’ektlar jadvali satri, foydalanuvchi va h.
xususida axborot bo‘ladi.

[-—-—-—- [r———- —-—

Sub'ektlar | . Oldindan ishlov | | . C-RBAC |
- berish -
! l l — Belgilar Siyosat Funlastyalar N
| SQLqurarini || [F boshqaruvi boshqaruvi boshqaruvi |
N yarstish : ) T I .
. . | ! |
| = | ] -
( chilar . | ! TyosaL Siyosatlar ijrosida |
1 !
|

4.8-rasm. Foydalanishni detallashtirilgan nazorati strukturasi

So‘ngra, dastlabki natija C-RBACdagi belgilarni, siyosatlarni va
funksiyalarni boshqarish orqali tekshiriladi. Foydalanuvchi belgisi bilan
siyosatlarni ishlab chiqarish bo‘limidagi ~ma’lumotlar belgisini
taqqoslab, yakuniy natija generatsiyalanadi. Generatsiyalash siyosatlarni
bajarish bo‘limida amalga oshirilishi mumkin.

Monografiyada taklif etilgan modelda foydalanuvchining
foydalanish huquqi ta’sir qiymatiga binoan belgilanadi. Ob’ekt ham,
ta’sir doirasi ham, foydalanishning qandaydir detallangan vakolatining
mos huqugqi kabi belgilanadi. Bundan tashqari C-RBAC modeli tarkibida
yuridik shaxsning qandaydir boshqa detallashtirilgan huquqlari mavjud
bo‘lib, ular quyidagicha ta’riflanadi.

Xavfsizlik funksiyasi- ma’lumotlar atributining identifikatori.
Identifikator uchun, haqiqiy ssenariy nuqtai nazaridan ma’lumotlarni
tahlillash yo‘li bilan, vakolatlarning muayyan diapazoni belgilanishi
mumkin.

Xavfsizlik funksiyasi elementi-himoyalash funksiyasining o‘ziga}
xos elementi. Element himoya vositasining muayyan variantini
belgilaydi. o

Himoya belgisi-tarkibida himoya funksiyalari elementlanmr.lg
muayyan giymatlari bo‘lgan ob’ekt sifatida belgilanadi. Himoya belgisi
‘berilgan vakolatga muayyan huquqni belgilashda ishlatiladi.-
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Xavfsizlik siposati-bir yoki bir necha xavfsizlik siyosatini o‘z
ichiga oladi va ma’lum funksiyali foydalanishga vakolatlar ko‘lamini
tayinlaydi [77].

Yugqorida keltirilgan ta’riflardan tashqari 4.9-rasmda ‘taklif etilgan
modelning komponentlari ko‘rsatilgan.

U DL
Foydal . | Ma'lumotlar
oydalanuv Siyosat belgisi D Ma'lumotlar
c bazasi
F .
ma'lumotiar DL yaratish
funktsiyasi R .
Biga-bir
E clement —— Birga-ko'p
| (funktsi
qiymati) ~—— Ko'pga-ko'p

4.9-rasm. Foydalanishni kombinatsiyalangan rolli cheklash modelining
komponentlari

Ushbu komponentlar orasida rol huquqi foydalanuvchi belgisi,
ma’lumotlar belgisi esa ma lumotlar belgisi sifatida belgilanishi
mumkin. Ularning munosabatlari-ko‘pga-ko‘p. Foydalanuvchilar belgisi
(createUL) va ma’lumotlar belgisi (createDL) bitta siyosat asosida
boshgqariladi. Undan tashqari, UL/DL siyosat orasidagi munosabatlari
“Ko‘pga-ko‘p” munosabatlar.

Ma’lumotlar funksiyasi bir necha siyosatlarda bo‘lishi mumkinligi
sababli, siyosat bir necha funksiyalarda tavsiflanishi mumkin. Shunday
qilib, siyosat va ma’lumotlar funksiyasi orasida “Ko‘pga-ko‘p”
munosabatlar mavjud. Belgi giymati bitta ma’lumotlar ob’ektidan
olinadi, ma’lumotlar elementi esa faqat bitta bo‘lishi mumkin. Shunday
qilib, DL va xarakterli element qiymati (Ye) orasidagi munosabatlar
o‘zaro bir ma’noli. Foydalanish diapazonini ifodalovchi rol belgisi UL
uchun, bir xil ma’lumotlar funksiyasiga ega, bir necha qiymatlarni sanab
Ehiqish mumkin. Shunday qilib, UL i E orasidagi munosabatlar “Birga-

o‘p”.

Ustunlar sathidagi xavfsizlik Junksiyasining o‘zaro bog ‘ligligi.

. Monografiyada taklif etilayotgan modelda ustunlar sathida
xavfsizlik funksiyasining uchta turi: ARRAY, SET va TREE mavjud.
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Ularning o‘zaro munosabatlarini ko*rsatish uchun ular elementlarini mos
ma’lumotlar strukturasida akslantirish mumkin. ]

1. Xavfsizlik funksiyasi ARRAY elementlari ~odatiy holda
ustuvorliklarning chiziqli munosabatiga ega. Masalan, ma’lumot!ar
maydonlari orasida aniglik bo‘yicha bog'liglik bo‘lishi mumk}n:
Axborotning ustuvorligi qanchalik aniq bo‘lsa, foydalanish huquqini
talab qilish shunchalik yuqori bo‘ladi. '

2. Xavfsizlik funksiyasi SET elementlari foydalanuvchi vakolatlar
diapazonini aniqlashda ishlatilishi mumkin. Agar element belgilangan
naborga tegishli bo‘lsa, unga belgilangan diapazonda vakolat berilishi
mumkin. Masalan, bitta element (“username”-“foydalanuvchi nomi”,
“usersex”-“foydalanuvchi jinsi”, “userage”-“foydalanuvchi vazni”)
tarkibida vakolatlarning sakkizta mos elementlari bo‘lishi mumkin.
Huquqlarni o‘rnatish misoli 4.5-jadvalda keltirilgan.

4.5-jadval .
Hugquglarni o ‘rnatish

Vakolatlar

R c . Kommentariyalar
gismto‘plami

{3

xavfsizlik funksiyasi orqali belgilangan barcha
elementlar foydalanuvchan emas

{"username"}

“username” foydalanish mumkin

{"usersex" “usersex” foydalanish mumkin

{"username", “username” va “usersex” foydalanish mumkin
"usersex" }

{"username", “username” va “userage” foydalanish mumkin
"userage"}

{"usersex", “usersex” va “userage” foydalanish mumkin
"userage"}

{"username",
"usersex", "userage"}

xavfsizlik funksiyasi orqali o‘rnatilgan barcha
elementlarga mos ma’lumotlardan foydalanish
mumkin

3. Xavfsizlik funksiyasi TREE elementlari orasida “ota-o‘g"‘il” yoki

“aka-uka” munosabatlari mavjud. Tipik misol sifatida geografik o‘rinni
(“shahar”, “viloyat”, “tuman”) keltirish mumkin. Shaharlar orasidagi
munosabatlar aka-uka munosabatlaridir. Bir shahardagi rayonlar
orasidagi munosabatlar ham aka-uka munosabatlari hisoblanadi, shahar
bilan “tuman orasidagi munosabatlar esa ‘ota-o‘g‘il munosabatlari
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hisoblanadi. Vakolatlar naborini daraxtdagi uzel sifatida tasavvur etish
mumkin. Agar uzel bargsiz bo‘lsa, u mavjud munosabatlarga muvofiq
sho*‘ba uzeldan foydalanish huqugiga ega bo‘ladi.

Satrlar sathidagi xavfsidik funksiyasi qoidasi.

Monografiyada taklif etilgan modelda satrlar sathidagi xavfsizlik
funksiyalari qoidalari oldindan belgilangan. Xususan, satrlar sathidagi
himoya funksiyasining elementi SET strukturasi kabi o‘rnatiladi va
ma’lum qoidaga tayinlanadi. Har bir qoida uchlikdan iborat: {FIED:
maydon nomi, operator: operator, qiymat: ma’lumotlar qiymati}.
Maydon nomi ko‘rsatilgan joy, jadval satri nomi bo‘lib, mos operatorlar
tarkibida “=", «“>” “<”]ar va h. mavjud. Ma’lumotlar qiymatlari [valuel,
value2] ro‘yxatlarda saglanadi.

Siyosatdagi xavfsizlik funksiyalari orasidagi munosabatlar.

Xavfsizlik siyosati tarkibida bir necha xavfsizlik funksiyalarining
mavjudligi sababli, siyosatni ishlab chigish tartibi, taklif etilayotgan
modelning muhim muammosi hisoblanadi. Vakolatlar natijasi himoya
elementlarining paydo bo‘lishi ketma-ketligiga muvofiq shakllantiriladi.
Foydalanish vakolatini tekshirish uchun siyosatdagi xavfsizlikning turli
xil funksiyalarining ba’zi xavfsizlik elementlari ishlatilganida, vakolatlar
Xususidagi har bir yechim xavfsizlikning turli funksiyalariga muvofiq
generatsiyalanadi va vakolatlar natijasi barcha yechimlarni birlashtirish
yo'li bilan generatsiyalanadi. Taklif etilayotgan modelda yechimlar
b-og‘liqligi prinsipiga qa’tiy rioya qilinadi, ya’ni bitta yechim qabul
qilinmasa, foydalanish tagiqlanadi.

4.5. Foydalanishni rolli cheklash tizimida autentifikatsiya va
avtorizatsiya mexanizmlari

Autentifikatsivani  amalga  oshirish.  Tizimga kirishda
foydalanuvchi tizimda ro‘yxatdan o‘tishi lozim, ushbu bosqichni
muvaffaqiyatli o‘tkazgan foydalanuvchi autentifikatorga ega bo‘ladi.
Autentifikator, foydalanuvchi so‘rovi bo‘yicha servislarni taqdim
ﬁtle_lga Xizmat qiluvchi, axborot moduliga taqdim etiladi. Modulning
jjobiy javob holida (foydalanuvchi tanilgan va foydalanishning yetarli
huquqlariga ega) aloqaning Xavfsiz kanalini muvofiqlashtirish
boshlanadi. 4.10-rasmda autentifikatsiya moduli ishlashi algoritmining
blok-sxemasi keltirilgan.
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oydalanuvchilardain~Yo‘q

'

| So‘rovniishlash |

Fovdal - . (X Autentifikatsiyalashdan
oydalanuvchini tasdiqlash o'tmadi
Ha
Autentifikatsiyalashdan o*tdi Aktiv bog‘lanishlarni
yopish, ulanishga
So‘rovni navbatdan tayyorgarlik

o‘chirish

Yozuvni jurnalda
qaydlash

4.10-rasm. Autentifikatsiya moduli ishlashi algoritmining blok-sxemasi

Axborot serveri foydalanuvchi so‘rovlariga xizmat ko‘rsatish
uchun servislarni taqdim etadi. Amalga oshiriluvchi xavfsizlik
siyosatiga bog‘liq holda, resurslardan foydalanish ruxsati barcha
foydalanuvchilarga (jumladan autentifikatsiyadan o‘tmaganlarga) yoki
oldindan ma’lum vakolatlarga ega foydalanuvchilar guruhiga berilishi
mumkin. Axborot tizimi serveri ishlashi algoritmining blok-sxemasi
4.11-rasmda keltirilgan.

Umuman holda, axborot tizimi serveri vazifasiga, autentifikatsiyadan
o‘tgan foydalanuvchilarning o‘zlarining serverlardan foydalanish
so‘rovlariga xizmat ko‘rsatish kiradi. Buning uchun axborot serveri
foydalanuvchilar taqdim etgan, unga ma’lum autentifikatsiya serverlaridan
olinishi lozim bo‘lgan, identifikatorni tekshiradi.
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Foydalanuvchilardan ~\ Y 0q

so‘rov bormi?
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utentifikatsiyalash moduli™~~_Y0'q

ishonchlimi?

Mijoz vakolatini tekshirish

Yo'q Ishlashni

tagiqlash

Mijozni servis bilan ishlashi
uchun vakolati yetarlimi?

y
Aktiv bog‘lanishlami
yopish, ulanishga
tayyorgarlik

Ishlashga ruxsat
1

Ma’lumotlami ishlash

!
Ulanishni yopish

¥

Yozuvni jurnalda qaydlash
[}

So‘rovni navbatga qo‘yish
yoki o‘chirish

Tamom )———

4.11-rasm. Axborot tizimi serveri ishlashi algoritmining blok - sxemasi
Autentifikatsiya siyosatining maqgsadi-foydalanuvchi belgilarini,
ma’lumotlar belgilarini va SQL so‘rovlarini tekshirish va avtorizatsiya
qoidalariga muvofiq yakuniy natijani generatsiyalash.

114



Avtorizatsiya qoidalari tavsifi quyida keltirilgan:

Agar tahlillangan foydalanuvchi belgisi bo‘sh va barcha
ma’lumotlar jadvallari xavfsizlik siyosati bilan himoyalanmagan bo‘lsa,
foydalanuvchiga tizimga kirish huquqi beriladi.

2.Faraz qilaylik, tahlillangan foydalanuvchi belgisi bo‘sh emas, va
ma’lumotlar jadvali xavfsizlik siyosati bilan himoyalangan.
Foydalanuvchi belgisining barcha ustunlar uchun mos xavfsizlik
funksiyalari mavjud emas. Bu ma’lumotlar jadvalining foydalanish
cheklashlariga ega ekanligini, ammo foydalanuvchining mos
foydalanish huquqiga ega emasligini anglatadi. Shunday qilib
foydalanuvchiga tizimga kirish huquqi berilmaydi.

3.Faraz qilaylik, tahlillangan foydalanuvchi belgisi bo‘sh emas,
ma’lumotlar jadvali esa xavfsizlik siyosati bilan himoyalangan.
Foydalanuvchi belgisining barcha satrlari uchun uchun mos xavfsizlik
funksiyalari mavjud emas. Bu foydalanuvchi belgisining mos satridan
foydalanish vakolati odatiy holda ruxsat etilganligini bildiradi. Ya’ni
vakolatlar diapazoni-ma’lumot jadvalining barcha satrlari va, demak,
foydalanuvchiga tizim kirish huquqi beriladi.

4.Faraz qilaylik, tahlillangan foydalanuvchi belgisi bo‘sh emas,
ma’lumotlar jadvali esa xavfsizlik siyosati bilan himoyalangan.
Tahlillangan SQL-so‘rovi natijasidagi taklifda ma’lumotlar jadvalining
ustunlari mavjud emas, bu SQL taklifning noto‘g‘ri ekanligini
ko‘rsatadi. Shunday qilib, foydalanuvchiga tizimga kirish huqugqi
berilmaydi.

4.12-rasmda yuqorida tavsiflangan qoidalar asosida vakolatlarni
tekshirish algoritmining blok-sxemasi keltirilgan. Birinchidan, agar
foydalanuvchi belgisi bo‘sh bo‘lsa va so‘rovlar jadvali himoya
siyosatiga ega bo‘lmasa, 1-qoida bo‘yicha foydalanuvchiga tizimga
kirish huquqi beriladi. Ikkinchidan, agar foydalanuvchi belgisi bo‘sh va
so‘rovlar jadvali himoya siyosatiga ega bo‘lsa 2-qoida bo‘yicha
foydalanuvchiga tizimga kirish huquqi berilmaydi. So‘ngra so‘rov va
foydalanuvchi ma’lumotlari tekshiriladi.
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Foydatanuvchi qator-belgi bo‘shims?

Yo'q

SQL foydalanuvchi 2
ustun-belgi bo*shmi?
Yo'q
Ustun tekshirildimi? .
Yo'q

4.12-rasm. Vakolatlarni tekshirish algoritminingblok-sxemasi

Yo'q

Qator tekshirildimi?
Ha

So‘rov ma’lumotlari himoyalangan va foydalanuvchi ushbu
ma’lumotlardan foydalanish huquqiga ega. Foydalanuvchi belgisiga
kiritilgan ustun belgisining bo‘shligi, foydalanuvchining himoyalangan
ma’lumotlardan foydalanish huquqiga ega emasligini anglatadi.
Aksincha, foydalanuvchi belgisiga kiritilgan satr belgisining bo*shligi
barcha satrlardan foydalanish mumkinligini va 3-qoida bo‘yicha
foydalanuvchiga tizimga kirish huqugiga egaligini anglatadi. SQLning
tahlil natijasi ustunlarining bo‘shligi SQLning sintaktik tahlil
natijasining noto‘g‘riligini va 4-qoida bo‘yicha foydalanuvchiga tizimga
kirish huqugqi berilmasligini anglatadi. Va nihoyat, agar barcha kerakli
axborot bo‘sh bo‘imasa, ustun va satr belgilari tekshiruvdan o‘tgan
bo‘lsa, foydalanuvchiga tizimga kirish huquqi beriladi.

Kombinatsiyalangan modelda vakolatlarni tekshirish ikki qismga-
ustunlar sathida vakolatlarni tekshirish va satrlar sathida vakolatlarni’
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tekshirishga ajratiladi. Ustunlar sathida vakolatlarni tekshirish ham
xavfsizlik funksiyalari elementlarini tekshirish qoidalariga bog‘liq.
Ustunlar sathida vakolatlarni tekshirish parametrlari-ustun
vakolatlari xususidagi axborot, foydalanuvchi belgisi va so‘rov
axborotidagi ustunlar. Bir himoya belgisiga ega ustunlar uchun
axborotini taqqoslash, himoya belgilari elementlari orasida tekshiruv

qoidalariga muvofiq amalga oshiriladi. Tekshiruv qoidalari tafsiloti
4.13-rasmda keltirilgan.

Ustanlardam biri Yo'q
(tatib bo'yicha) ah.‘lyasa m"

[ Funtasiya mngacgabo tmoq_|

Kirish: jadval ustunlari
(ustun umumiy soni-N)

| Ustuntik clementiga cga bo*lmoq l Lo Dandsimon ‘:“pm;flmm
J

| Nia‘lumlm(l"unhsiya_;lmcm)
{

—~O>XZ>rO—~Z>

|

Foydalanuvchi Yo'q *huonoar-foydaia: Yo'q Yo' -ratlumotar-shoba
ustuvorlikka ega quvchilar gismto"plmi 1i (u-foydatznuvchi
Ha Ha

Ha

B

Jmmoq L

4.13-rasm. Ustunlar sathida vakolatlarni tekshirish qoidalari

Agar funksiya turi ARRAY bo‘lsa, barcha shartli elementlarning
chiziqli ustuvorligi kombinatsiyalangan modelning oldindan belgilangan
tartibiga muvofiq olinadi. Foydalanuvchi belgisining shartli elementlari
va ustun sathidagi funksiyalar orasidagi ustuvorlikni taqqoslash
natijalari foydalanuvchi belgisi ustuvorligining yuqoriligini ko‘rsatsa,
foydalanuvchiga foydalanishga ruxsat beriladi. Aks holda, foydalanishga
ruxsat berilmaydi.
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Agar xavfsizlik funksiya SET bo‘lsa, foydalanuvchi belgisining
elementlari mos xavfsizlik funksiyasi belgisi bilan ustun sathida
taqqoslanadi. Agar foydalanuvchi belgisi elementlari tarkibida ustun
sathi funksiyasi bo‘lsa, foydalanuvchiga foydalanishga ruxsat beriladi.
Aks holda, foydalanishga ruxsat berilmaydi.

Agar funksiya turi TREE bo‘lsa, barcha shart elementlarining
iyerarxik strukturasi xavfsizlik siyosati bilan olinishi lozim. Agar shart
elementi, ma’lumotlar funksiyasi yoki ma’lumotlarning ota-ona uzeli
tomonidan tahlillangan shart elementiga teng bo‘lsa, foydalanuvchiga
foydalanishga ruxsat beriladi. Aks holda, foydalanishga ruxsat
berilmaydi.

Satr sathidagi vakolatlarni tekshirish tagqoslashni talab etadi va
ikkita ob’ektni o‘z ichiga oladi: foydalanuvchi belgisi bo‘yicha
tahlillanuvchi satr qoidalari konfiguratsiyasi va so‘rov operatoridagi
“WHERE” ifodasi. Ikkala ob’ekt, mos holda ma’lumotlar doirasini
ifodalaydi. Uchlik shakldagi qoidani: {fayl: maydon nomi, operator:
operator, giymat: ma’lumotlar qiymati} olish uchun, foydalanuvchi
belgisidagi har bir satr belgisi tahlillanishi lozim.

Ma’lumotlar doirasi “WHERE” ifodasidan olinganligiga ishonch
hosil qilinsa, har bir satr qoidalari konfiguratsiyasi orasidagi “OR”
munosabatiga moslashishi lozim. Bu muayyan ifoda SQL “WHERE” ni
identifikatsiyalashdagi muammolarni oldini olishga imkon beradi.
Masalan, “WHERE” ifodasi “WHERE (coll=1 OR coli=2) AND
col2=3" satr qoidalari konfiguratsiyasi bilan taqqoslanadi va ma’lu-
motlar doirasi “col1” ning ifodalanganligiga ishonch hosil gilinmaydi.

Yuqoridagi muammolarni hal qilish uchun, satr sathidagi
vakolatlarni tekshirish tavsiya etilgan modelning ishlashi bosgichlarida
amalga oshiriladi. Birinchidan, “WHERE” ifodasi dekonstruksiya
paradigmasiga aylanadi va ular gismlari orasidagi munosabat esa-“OR”.
Masalan, “WHERE (col1=1 OR col1=2) AND col2=3" ifodasi-“(col1=1
AND col2=3) OR (col1=2 AND col2=3)" ga aylanadi. Shundan so‘ng,
satr qoidalari konfiguratsiyasini “OR” orqali yuboriladigan“WHERE”
ifodasining har bir qismi bilan taqqoslash mumkin. Ma’lum
foydalanuvchi belgisi bilan satrlar qoidalari orqali tahlillangan ustunlar
tarkibida SQL ifodasida tahlillangan ustunlarning bo‘lishi, “WHERE”
ifodasining har bir gismida tahlillangan ustunlar naborining satrlar
qoidalari bilan tahlillangan ustunlar qismtizimi hisoblanishi, SQL so‘rov
ma’lumotlari hajmining foydalanuvchi vakolatidagi so‘rov ma’lumotlari
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hajmidan Kkattaligini anglatadi. Shunday qilib, foydalanuvchiga
foydalanish huquqi berilmaydi. Foydalanuvchi tomonidan taqdim
etilgan diapazon, so‘rov ifodasi diapazonidan kichik bo‘lsa ham
foydalanuvchiga foydalanish huquqi berilmaydi. Foydalanish huquqini
olishga tekshirishda barcha tagqoslashning amalga oshirilishi shart.

Avtorizatsiyani amalga oshirish. Kombinatsiyalangan modelda
avtorizatsiya ma’lumotlar avtorizatsiyasini va foydalanuvchi avtorizat-
siyasini o‘z ichiga oladi. Avtorizatsiyani ishlashda ma’lumotlarga va
foydalanuvchiga mos holda, himoya funksiyalari belgilari beriladi.
Himoya belgilari jadvaldagi satr va, ustun ma’lumotlaridan ajratib
olinadi va ajratib olingan belgilamning turli xil himoya elementlariga
muvofiq, mos himoya belgilari tayinlanadi.

Ma’lumotlar xavfsizligi funksiyasini tahlillab, funksiya elementi
mos satr/ustun bilan bog‘lanadi va element giymati satr/ustunga element
belgisi sifatida beriladi.

Foydalanuvchi belgisini yaratish uchun, barcha ma’lumotlar
xavfsizligi funksiyalari tahlillanadi va ma’lumotlarga mos xavfsizlikning
noyob elementlari tanlab olinadi. Foydalanuvchi ushbu elementlardan
har bir funksiyada foydalana olishi mumkin. Xavfsizlik elementlari
barcha xavfsizlik funksiyalaridan, foydalanuvchini foydalanish huquqini
identifikatsiyalashda foydalanish belgisi ko‘rinishida, aniqlanadi.

Avtorizatsiyani ishlashda, foydalanuvchi belgisi orqali aniglangan
foydalaniluvchi diapazon so‘rovning haqiqiy diapazoni bilan taqqos-
lanadi. Xususan, foydalanish belgisi xavfsizligi elementini taqqoslash
lozim.

Xavfsizlikning xuddi shu elementlaridagi bir-biriga bog‘liglik va
va element amallari ta’riflariga muvofiq, foydalanish belgisi ko‘rsatilgan
xavfsizlik elementi qiymati ustuvorligi ma’lumotlar xavfsizligi elementi
qiymatiga teng yoki undan katta bo‘lsa, foydalanuvchi ma’lumotlar
belgisi diapazonidan foydalanishi mumkin. Avtorizatsiya qoidalari 4.6-
jadvalda ko‘rsatilganidek tavsiflash mumkin.

Foydalanuvchi belgisi UL va ma’lumotlar belgisi DL
autentifikatsiya funksiyasining kirish parametrlari hisoblanadi. Faraz
gilaylik, DL da EI va UL da esa mos holda Ye2 mavjud. Agar El E2 ga
ekvivalent bo‘lsa (yoki Ye2 ustuvorligi yuqori bo‘lsa), Yel ga
foydalanish ruxsati beriladi.
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Ma’lumotlar funksiyasi ham vakolatlar siyosatida muhim rol
o‘ynaydi [77]. Tavsiya etilgan modelda ma’lumotlar jadvali ma’muri
himoya belgilarini tayinlash uchun vakil sifatida tanlangan. .

4.6-jadval

Avtorizatsiya qoidalarining tavsifi
I Asosiy elementlar '

U-foydalanuvchi: foydalanishni boshqarish sub’ekti, bu bir xil
funksiyaga ega bitta foydalanuvchi yoki foydalanuvchilar guruhi.

D-ma’lumotlar: foydalanishni boshqarish ob’ekti, bu vakolatga
aniqliklik kiritishi talablariga mos, ma’lumotlar bazasi jadvalining satr
va ustuni.

UL-foydalanuvchi belgisi: foydalanuvchilar foydalanishi mumkin
bo‘lgan ma’lumotlar diapazonini belgilaydi.

DL-ma’lumotlar belgisi: foydalanish belgisi egasi, foydalanishi
mumkin bo‘lgan ma’lumotlar funksiyasini belgilaydi.

F-ma’lumotlar funksiyasi: ma’lumotlar funksiyasini va funksiya
giymatlari o‘rtasidagi munosabatni, jumladan meros va farqlash
qoidalarini belgilaydi.

E-vaziyat elementi: ma’lumotlar belgisi qiymati, ma’lumotlar
belgisini muayyan tagsimlanishini belgilaydi.

II.Joylashuy strategiyasi

createDL:{createDL(e,n)le € E,EEf (f EF),n=1}
createUL: {createUL(e,n)le EE,EE€f(f EF),n=
[1,count (F)], Vel € f1,e2 € f2,el=e2, f1=f2}
POLICY:{UL X DL|VUL = createUL (el,n),DL =
createDL (e2,n),el € fl,e2 € f2,f1 = f2}
policy(d): {policy(d) € POLICY,d € DATA - hasf € F}

I Avtorizatsiya qoidasi

is_authorizaed (ul,dl) = Vel € dl,exists e2 € ul, el =
e2 or priority (e2) > priority (el)

Buning sababi, jadval ma’muri, xavfsizlik belgilarini markaz-
lashgan tarzda taqsimlash yuzaga keltiruvchi, juda katta ish yuklamasini
kamaytirishi, hamda foydalanuvchilarga va ma’lumotlarga foydala-
nishning identifikatsiya huquqlarini aniq tayinlashi mumkin [77].

4.14-rasmda ma’murlar tomonidan jadvalni avtorizatsiyalash mi-
soli keltirilgan.
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1-jadval ma'muri: M1 Z-jadval sa 3-jadval

|
| ma’muri: M2
' _

SO ' |
| ;
I

Avtorizatsiyalash

Avtorizatsiyalash (2-3-jadval)

(1-jadval)

U1 foydalanuvchi
4.14-rasm. Ma 'murlar tomonidan jadvalni avtorizatsiyalash

Ikkita jadval ma’murlari mavjud: M1 (l-jadval ma’muri) va M2
(2 va 3-jadval ma’muri). M1 ma’mur Ul -foydalanuvchiga 1-jadvaldan
foydalanish vakolatini tayinlash huqugga ega, M2 ma’mur esa U2-
foydalanuvchiga 2 va 3-jadvallarning foydalanish vakolatini tayinlash
huquqiga ega.

Foydalanuvchi nizolashuvchi vakolatni aktvlashtirganda, u ushbu
vakolat bilan COlga ega ikkinchi nizolashuvchi vakolatdan foydalanish
huquqini ola olmaydi, ya’ni foydalanuvchiga “Foydalanish tagiglangan”
xabari keladi. Foydalanuvchi birinchi action="approve' (ma’qullash) va
object ='objl' vakolatini aktivlashtirib bo‘ldi. Endi foydalanuvchi
action='submit2' (bo‘ysunish) va object="objl' vakolatini olishga urinadi.
Bu ikkala vakolatlar “ma’qullash” va “bo‘ysunish” ta’sirlarning nizola-
shuvi tufayli, nizolashadi. Foydalanuvchi 1-vakolatni aktivlashtirib
bo‘ldi, 2-vakolatdan foydalanish uchun esa avtorizatsiyalanmadi.
Foydalanuvchining “Foydalanish tagiglangan” xabari olishning sababi
shunda.

Monografiyada taklif etilgan modelning ishonchliligi uchun
foydalanuvchi belgisi va SQL so‘rovi yordamida, misol tariqasida,
kombinatsiyalangan model asosida foydalanish huquqini tekshirish
natijalari generatsiyalanadi. Faraz qilaylik, foydalanuvchida barcha
jadvallar uchun foydalanish huquqi belgisi mavjud. Xavfsizlik funk-
siyalari shakli va xavfsizlik elementlari, xavfsizlik siyosati tomonidan
4.7-jadvalda ko‘rsatilganidek, tahlillanadi.
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4.7-jadvalda tahlil natijalari

tarkibida to‘rtta maydon mavjud:

xavfsizlik funksiyasi, xavfsizlik funksiyasining turi, himoya funksiya-

sining tasnifi va element.

4.7-jadval

Foydalanuvchi belgisi axboroti

Tahlillanuvehi foydalanuvchi

belgisi axboroti Sharhlar
[ ELEMENT! rolining konfiguratsiyasi:
{ {
xavfsizlik funksiyasi:FEATURE], field:"col1",
xavfsizlik funksiyasining turi: SET, operator :"="
himoya funksiyasining tasnifi: | value - ["vall","val2"]
ROW,
element: ELEMENT]I
{ .
xavfsizlik funksiyasi:FEATURE2,

xavfsizlik funksiyasining turi: SET,

himoya funksiyasining tasnifi:

ROW, ELEMENT?2 rolining konfiguratsiyasi:
element: ELEMENT2 {

{

xavfsizlik funksiyasi: FEATURES3,
xavfsizlik  funksiyasining turi:
ARRAY,

field:"col5",
operator :"=",
value:["val5"]

himoya funksiyasining tasnifi:
COLUMN ELEMENT3 tahlili va  chizigli
element:ELEMENT3 ustuvorlik munosabati-
} ELEMENT3=E2
1 Qisman tartib munosabati:
E1>E2>E3

Dastlab, jadvalning har bir ustuniga ma’lumotlar belgisi beriladi.
Faraz qilaylik, ma’lumotlar jadvali tarkibida beshta maydon [coll, col2,
col3, col4, col5] mavjud. Vakolatlar siyosatiga muvofiq olingan
foydalanish natijalari foydalanishni detallashtirilgan nazoratini amalga

oshiradi (4.8-jadval).

122




4.8-jadval
Foydalanilanuvchi vakolatlar

SQL so‘rovi Foyda.l.an.ish
natijasi
SELECT coll FROM table WHERE (coll=vall OR TRUE
coll=val2) AND col5=val5
SELECT COUNT (coll) FROM table WHERE TRUE

{coll=vall OR coll=val2) AND col5=val5
SELECT+#FROM table WHERE (coll=vall OR FALSE
col1=val2) AND col5=val5
SELECT coll FROM table WHERE coll=vall OR FALSE
(coll=val2 AND col4=val4)

Monografiyada Taklif etilgan modelni tahlillashda uning uning
texnik iqtisodiy asoslanganligiga va boshqarishning murakkabligiga
e’tibor berish lozim.

1. Imkoniyati. Taklif etilgan model talabning amaliy rejasiga asos-
langan va undan ishlayotgan tizim platformasiga aralashuvisiz ulanishda
foydalanish mumkin.

2. Boshqarishning murakkabligi. Belgilarni yaratish amali va
avtorizatsiyalash jadval ma’muri tomonidan bajariladi. U vakolat ma’-
murining vakolatlarini tagsimlaydi. Taklif etilayotgan model avtorizat-
siyani qa’tiyroq qilishi va, markazlashtirilgan avtorizatsiya yuzaga kelti-
ruvchi, ish yuklamasini kamaytirishi mumkin.

Xavfsizlik siyosati bir nechta xavfsizlik funksiyalarini o‘z ichiga
olishi mumkinligi sababli, siyosatni ishlab chiqish tartibi taklif etilayot-
gan modelning muhim muammosi hisoblanadi. Vakolatlar himoya
elementlarining paydo bo‘lish ketma-ketligiga muvofiq shakllantiriladi.

Kombinatsiyalangan modelda vakolatni tekshirish, asosan, ikkita
modulda-ustun sathidagi tekshirish modullarida amalga oshiriladi.

Foydalanishni cheklashning kombinatsiyalangan modeli turli
ob’ekt ma’lumotlarini bir-biri bilan bog‘lashni yakunlashda ishlatiladi.
Bu foydalanish cheklash modeliga nafaqat ma’lumotlarni tekshirish
jarayonini yanada aniqroq belgilash imkonini beradi, balki ma’lumot-
larni tekshirish natijalarini ta’minlab, o‘rnatiluvchi texnologiyalarni
yaratish xarakteristikalariga mos keladi.
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XULOSA

Foydalanishni cheklash usullarining samaradorligini oshirish
bo‘yicha olib borilgan tadgiqot natijalari asosida foydalanishni bosh-
qarish qismtizimlariga qo‘yiladigan talablar, axborotni ruxsatsiz foyda-
lanishdan himoyalashga qaratilgan tizimni qurishda, asosiy mexanizmlar
sifatida ajralib turishi va tizim ishonchliligini oshirishi ko‘rsatib berildi.

Axborot tizimini ishlab chigish bosqichida hujumlar ogimining va
qarshi  ta’sir  choralari  intensivliklarini  hisoblash  asosida
himoyalanganligini inobatga olishda qo‘llaniluvchi axborot tahdidlari
holatini aniqlash modeli taklif etilgan. Ushbu modelning himoyalangan
axborot tizimlarini ishlab chiqishda qo‘llanilishi natijasida himoya
tizimiga ta’sir etuvchi hujumlar oqimi A ga samarali qarshi ta’sir etish
uchun 4 = 0.3 - 0.5 ga teng intensivlikga ega qarshi ta’sir vositasini
qo‘llanilishi zarurligiga aniqlik kiritildi.

Mavjud xavfsizlik modellarining tahlili, maxfiylikni muhofaza
qilish nuqtai nazaridan, maxsus magqsadli axborot tizimini ishlab
chigishda konfidentsiallik, yaxlitlik va foydalanuvchanlik kriteriylari
bo‘yicha qo‘yilgan talablarga javob bera oladigan foydalanishni
cheklash tizimini qurishda RBAC modelini qo‘llash samarali
ahamiyatga ega ekanligini asoslab berildi. Foydalanishni cheklash
tizimining an’anaviy “passiv”’ komponentalari bilan bir qatorda “aktiv”
komponentalarini o‘z ichiga oluvchi konseptual model ishlab chiqilgan
va ushbu model asosida quriladigan foydalanishni cheklash tizimini
sintezlashda “Ma’murlashning soddaliligi” va “Rekonfiguratsiyaga
qaror qabul qilish™ kriteriylari bo‘yicha RBAC modeli samaradorlik
ko‘rsatkichlari yuqori ekanligi asoslab berildi.

RBAC bilan ABAC modellarining kombinatsiyalashuvi asosida
foydalanishni boshqarishda ma’murlashni soddalashtirish va ulardagi
muammolarni bartaraf etish imkoniyatlarini beruvchi dinamik rollarga,
atributlarga va rollarga asoslangan modelning kombinatsiyalari taklif
etildi. Bunda ushbu model kombinatsiyalar mavjud modellardan farqli
o‘laroq vakolatlarni aniq sozlanishi va ma’murlashda moslashuvchanlik
imkoniyatlari bilan to‘ldirildi.

Axborot tizimlarida mavjud bo‘ladigan nizolashadigan va
nizolashmaydigan rollarni tartibga solishga imkon beruvchi vazifalarni
tagsimlash (SOD)ni vakolatlar sathida amalga oshiradigan dinamik
RBAC modeli ishlab chigilgan. Ushbu modelda atributlar qo‘shilishi
moslashuvchanlikni ta’minlashga, ma’mur yuklamasi hajmini kamay-
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grizl}ga va ma’mur tomonidan buzilishlar sodir etilmasligiga imkon
erdi.

Monografiyada axborot tizimlarini ma’murlashda oddiyligi,
dinamikligi, gat’iy xavfsizlikni va SODning samarali amalga oshirilishi
orqali tizimdan foydalanuvchi ichki xodimlar va tashqi mijozlar uchun
vakolatlar yaratilishida SODni vakolatlar sathida foydalanishni
boshgarishning kombinatsiyalangan C-RBAC modeli taklif etildi. Ushbu
SODni vakolatlar sathida foydalanishni boshqarishning kombinat-
siyalangan C-RBAC modelining tatbiq etilishi tizimdan foydalanuvchi
ichki xodimlar va tashgi mijozlar uchun vakolatlar yaratilishiga
sarflanadigan vaqt 3 barobarga kamayishiga, bir xil urinishlar sonida
(N=6) vakolatlarni yaratish tezligi 2.7 martaga oshishiga axborot
tizimini himoyalanganlik darajasi esa 37%ga oshishiga olib keldi.

Vakolatlarni birma-bir yaratish uchun ob’ektlarga ta’sirlarni
qo‘llash, bir xil ta’sirli va turli ob’ektli bir necha vakolatlarni yaratish
uchun kategoriyalar konteyneriga umumiy ta’sirlar naborini go‘llash, bir
xil ob’ektli va turli tasirli bir necha vakolatlarni yaratish uchun
ob’ektlarga umumiy ta’sirlar naborini qo‘llash va turli ob’ektli va turli
ta'sirli uchun bir necha vakolatlarni yaratish uchun kategoriyalar
konteyneriga ta’sirlarning umumiy naborini qo‘llash orqali nizolat
shuvchi va nizolashmagan atributli vakolatlar yaratishning 4 ta usul}
algoritmlari ishlab chigilgan. Taklif etilayotgan usullarning algoritmi
tatbiq etilishi natijasida axborot tizimi ma’muri faoliyatining yuklama
hajmi 24%ga kamaydi.

Monografiyada taklif etilgan C-RBAC modeli foydalanishni
nazoratlashning detallashtirilishi va moslashuvchanligi nuqtai nazaridfln,
an’anaviy RBAC modeliga nisbatan garor qabul qilish samaradorlig!ga
ega. Foydalanishni boshqarishning kombinatsiyalangan modeli asosida
ishlab chiqilgan dasturiy ta’minot amaliy holatda qo*llanilganda axb_orot
tizimi xizmatlardan foydalanilishida xavfsizlik darajasi ortganini va
foydalanuvichlarga yaratilayotgan alohida vakolatlar ularning xavf-
sizligini ta’minlaganini ko‘rsatdi. Xususan, axborot tizimining hujumlar
ogimiga tegishlicha intensivlik bilan qarshi turish uchun, nafagat hujum
o‘tkazish bosqichida, balki razvedka bosqichida ishlovchi himoya
elementlarini samarali boshqaruvi amalga oshirildi. Ushbu dasturiy
ta’minotni qo‘llanilishi natijasida tahdidlarga qarshi tezkor javobini 2,5
martaga oshirishga shuningdek ishonchlilikni ko‘tarilishi olib keldi.
Shunugdek, taklif etilgan modelda, rol-vakolat munosabatlarini aniq-
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lashda foydalanuvchi atributlarining foydalaniluvchi bo‘lishligi talabi
ta’minlanadi. Taklif etilgan model, foydalanuvchi atributlari va
vakolatlariga muvofiq, rollar-vakolatlar munosabatlarini yanada
detallashtirilgan holda nazoratlash imkonini beradi. Foydalanishni
nazoratlash siyosatini amalga oshirishda dastlab siyosatga ega bo‘lish,
so‘ngra uni tahlillash lozim. Siyosatni amalga oshirish samaradorligi,
asosan, siyosatni aniqlash usuliga va tahlillashda ishlatiluvchi algortim-
ga bog‘liq. Siyosatni qidirish samaradorligini oshirish uchun siyosatni
rollarga va vakolatlarga bog‘lash mumkin, chunki foydalanishni bosh-
qarish tizimlarida rollar va vakolatlar barqarorroq va, odatda, foydala-
nuvchilarga nisbatan, soni bo‘yicha kam.
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QISQARTMA SO‘ZLAR RO“YXATI

ABAC (Attribute Based Access Control) - foydalanishni atributli
cheklash

AHT-axborotni himoyalash tizimi.

COI (Conflict Of Interest)-manfaatlar ixtilofi.

DAC (Discretionary Access Control)-xavfsizlikning diskretsion
nazorati.

DoS - Denial of Service.

FChT - foydalanishni cheklash tizimi.

IP — Internet protocol.

KT-kompyuter tizimi.

MAC (Mandatory Access Control)-xavfsizlikning mandatli
nazorati.

ME (Mutually Exclusive)-bir-birini inkor qilish.

MEP (Mutually Exclusive Permissions)-bir-birini inkor etuvchi
vakolatlar.

MER (Mutually Exclusive Roles)-bir-birini inkor qiluvchi rollar.

NIST - National Institute of Standards and Technology.

OpenCV - Open Source Computer Vision Library.

PIN - Personal Identification Number.

RBAC (Role-Based Access Control)- xavfsizlikning rolli nazorati.

SOD (Segregation Of Duties)- vazifalarni tagsimlash.

SQL (Structured Query Language)- tili ma’lumotlarni qayta
ishlash tili.
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