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KHUPHUI

Xo3upru KyHAa Xap KaHAall pUBOXJIAHTaH JaBiaraa axOopoTr Ba
TEJIEKOMMYHHUKAIMSI TEXHOJOTHSUIADUHUHT JKaMUATAA Jrajularal ypHH ToOopa
[OKcanué GOpMOKIA. Y30eKkMcTOH Pecry6iumkacH XaM MYCTaKHILUIMK HUIIapH
axOOpOTNAIITUPHIN CcOXacuaa WHKWIOOWH y3rapumuiap JOaBpuHH OomijgaH
KEUNpMOKIa.  Y30ekucToH  Pecmybnmkacuuudr  «TelleKOMMYHHKAIMSIAp
TYFpUCHIA»TH KOHYHH Ba Y30ekucton Pecniy6mukacu ITpesunentuaunr 2002 in
30 maiigarn «KoMIBIOTEpIAIITUPUIIIHNA SHA/Aa PUBOXKIAHTHPUIN Ba axO0poT-
KOMMYHHKAIIMSI TEXHOJOTHSUIADUHY >KOpUK JTUIl TyFpucuaantu Dapmonu Oy
Oopama MyxuM axamusAT kacO 3Tau. TerekoMMyHHKAIMsUIap Ba MabIyMOTIIAp
Y3aTHIIHUHT MWJUTMA TapMOFMHU PUBOXJIAHTHUPHIN, JaBiaT OOIIKapyBHTa
DIIEKTPOH TEXHOJOTHUSTAPHU KOPHUH ITHUII, JIEKTPOH THIKOPATHHU PUBOKIIAHTUPHUII
kabu (¢dapMonaa OenrwjiaHraH 4Yopa-TaJOUpJApHUHT aMajira OUIUPUIUIIN
V36exucron PecryGnukacHHUHT Oy coxana OYIOK JaBnatTiap KaTOPHIaH MyHOCHO
YpuH drajiammra KaTTa UIIOHY Mai10 KUJIIH.

3amoHaBUil  aXOOPOT-KOMMYHUKAIIMS TEXHOJOTHSUIAPU  KyJaIuKiIap
spaTHIl OWwiaH Oup KaTopaa SHTM MyaMMOJIApHH YypTara KyiWMoxma. AXO0pot
0azamapuia cakjIaHaJuraH Ba TEIEKOMMYHHKAIMS TU3UMIapuia aiinaHaéTra
ax0opoT xaB()CH3IUTHUra TaxIWJ KECKHMH OIIMOKMA. AWHUKca, VIHTepHET maiino
oynrangan Oomwiab, axOopor Vrupiaii, axO0poT Ma3MyHMHHM 3TacHIaH HW3HCHU3
y3rapTupubd Ba O0y3uO KYHHUII, TapMOK Ba cepBepiiapAaH Oepyxcat (hougamaHuII
Kabu xoyuap ayH€é Mukécuma kymaiam [1-9]. AXOGopoT XaB)CU3IUTH MyaMMOCHU
V36ekucton PecnyGnmkacn  yuyH XaM  gom3ap0  MyamMmora  aiaHmu.
PecnyOnukamuzna cyHITH niutapaa ax00poT XaB)CHU3IUTHHA TAbMHUHIIAIITA, YET
NJIaH  BajoTara CcoTuO  oJauMHAéTraH JacTypudl Ba  ammapar-AacTypui
BOCHTAJIAPHUHT MaXaJUIMAJAIITHPHINTA JaBIaTUMHU3 pax0apHsTH TOMOHHIAH
KaTTa axaMusaT OepwiMmMokma. byHra kaOyn KwimHraH OWp HedTa KOHYH Ba
HOpMATHB  XyXoKaTiap, OKymJaaad, “AXOOpOTIAIITUPUII  TYFPUCHIANTH,
«DNMEKTPOH XYXOKaT alaHWIINd TYFPUCHUIANTH, «DIEKTPOH pPaKaMIId HUM30
TYFpUCHIA»TH KOHYHJIAp MUCOJ OYJIUIIN MyMKHUH.

[Ilynn TtapKkumIall JIO3UMKH, V36exucTon Pecniybnukacu Ilpe3unentu

N.A. KapumoBHHMHT «JKaxOH MOJUSABUI HWKTHCOAUNH WHKUPO3HU. Y30EKUCTOH



mapouTuaa yHu O0aprapad STUIIHUHT ysuiapu Ba yopaiapu» [11] Hominu acapuna
V36eKncTOH yuyH MHKHpPO3HHM Oaprapady STHII Ba »KaxOoH 0030puga SHIU
Mappajapra  UYMKUIIHUHT  MIIOHWIM  WyjulapugaH  Oupu  MHHOBALMOH
TEXHOJIOTUSJIAPHU KEHT KOPUM ATHUII S3KAHJIUTU KypcaTuO yTuiarad. Xo3upru
KyHJa axO0opoT XaB(CU3JIUTMHU TabMHUHJIAINTAa KApaTWIraH BOCUTAJIapPHUHT
aKcapusiTU 4er 3jaaH cotud onmuHaau. LllyHuHr yuyH, ax0opoT XaBQCU3IUTHHU
TabMUHJIOBYM BOCUTAJAPHU pecnyOIuKaMu3aa UILIa0 YMKApUIIHU Hynara Kyuuil,
SHTM TEXHOJIOTHUsUIap SApaTull, OYHMHI XHUCOOMra BaJIOTAHU MKTUCOJ KHJIMII
MyXHUM Bazudaiapaan xucobiaHaIu.

Xo03upru KyHra Kajaap axOopoT XaB(CH3IMIMHUA TabMMHJIALIAA SHT
WIIOHWIM BOCHUTajapiaH Oupu axO0opoTHU KpunrTorpadpuk XUMOS KHIUII
Bocutanapu xucoOnanamu. Iy Oouc Oy coxa Myraxaccuciapura ¢HaouiuK
KypcaTHIll y4yyH MIapT-miapoutiap sipatud Oepunmoxaa. Pecnybnukamuzga Oy
HyHanmuI sxanan cypbatiap OwiaH puBoxianmokiaa. [Ipesunentumusauar 2007
fiun 3 anpenma Kabyn kwiran «Y36exkucToH PecryGnmkacuaa axGOpOTHHHT
Kpunrtorpadguk XMMOSCHHHM TAllIKWJI 3TUII Yopa-Taadupiapu tyrpucuparuy I1K-
614—con kapopu mIymap OKymjJacUAaHaAup. MasKkyp KApOpPHHHI  acoCHii
Bazudaiapuan Oupu axO00pOTHUHT Kpunrorpadhuk Myxodaszacu coxacuaa KoOpU
Majakaau KaJpiapHu TaiépnamgaH uoopaT. ByHMHr yuyH kpuntorpadus
WyHanumuaa JaBilaT TWIKMAA TabluM oJlaéTraH Tajiadanap, aclHUpaHT-
TaJKUKOTYMIIAp Ba WIMHH XOIUMJIAp YYYH MYJDKajUIaHTaH YKYB KyJulaHMalnap,
JapciuKiap, yeayouil KyianManap Ba KATOOJap MIUIa0 YMKHUII MYXHM aXxaMHsT
KacO sraau.

Taknum osTwnaétran YKyB  Ky/ulaHMa  axO0opoT XaB(CHU3JIMTU  Ba
Kpunrorpadus HyHanmumuaa TabJIuM OJIa€TraH MAarucTpiiap Y4yH MYJDKaJlaHTaH.
Mynaunrnek ymOy YKyB Ky/ulaHMazaH axOopoT xaBhcu3nuru MHyHanmumuaa
OakanaBpyap Tail€pnam skapaéHuga xamaa Kpunrtorpadpus WYHaNIUIIWIA UIMUR-
TaJKUKOT 0110 OopaéTraH acnupaHT-TAAKUKOTUWIAP, WIMHI XOauMiIap Ba coXa
MyTaxaccuciapu  (Qoimananunuiapy  MyMKHH. Ym0y — YKyB  KyJulaHMa
“Kpunrorpadus Ba KpUNTOTaXJIWI  ~ MYTaXaCCUCIUTHMHUHT  YKYB  TabJIUM

CTaHJapTH Ba YKYB JacTypura MyBOGUK UIILTA0 YUKUIIH.
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1. KPHIITOTAXJINJ ACOCJIAPHA
1.1. Acocuii TymyH4ajgap Ba Tabpudaap

Xap KaHJai coxa Ba MyHamuII Xakuaa TYJIUK MabIyMOTra 3ra OYJIHII y9yH
gacTiad mry coxa Ba HYHAIMIIHUHT acOCHM TyIIyHYaslapu OWJIaH TaHUIIMOK
no3um [11]. Kpunrtomorus xakujga TYIUKPOK MabIyMOTra 3ra OYIuIl Y4yH
KyHugaru KeaTUpWITaH aTamajap Ba YJIApHUHT TabpU(apd MYXUM axaMusTra
ara.

Aneopumm aeraHia MacallaHW YeKJIAHTaH KaJamilapa €4MIl Y4yH aHUK
OenruiiaHraH KOWJIaJapHUHT TapTUOJIAHTaH YeKJIM TYTIaMu TyrryHuiaaau [11].

AXOOpOTHHM COXTaJalITUPHUII MMKOHUSTHHM WYKKA YMKApHUIl Ba yHAAH
pyxcar sTuiMaraH Tap3ga ¢doiganaHumgaH Myxodasza KWIMII MakKcaauaa
axOOpOTHH  AJMAIUTUPUINHUHT  MaTeMaTUK  alTOPUTMU  KPpUNMO2pa@ux
aneopumm ne6 aranaau [11].

AHUK coHNap TYIUIaMHaaH OepuiiraH TYIJIAMHUHT Xap OUp 3JeMeHTH Oup
XWJI DXTUMOJUTUK OWJIaH TaHia0 OJMHUIIM MYMKUH OYJraH COH macoouguil cou
ned arajaau.

Mabiym Oup HaTUKara SpUIIUII MaKCaJau]a UKKU Ba YHAAH Ky CyOBEKT
TOMOHMJIaH OepuiraH KeTMa-KeTJIMKAa Oaxkapuiaguran xapakariaap (HypuKHO-
Manap, Oyiupykiap, xucobjanuiap, aaropuTMiap) TYIIaMu #npomokoa (baénHoma)
NeUnIIaau.

KpunroanroputMaan Ba mudpiam  KaluTiapuaad — ¢oimanaHuiIIHu
Oenrunab Oepaaurad Koujajdap Ba MpoUeaypaliap TYIUIAaMU Kpunmozpagux
baéunoma (kpunmozpagux npomokon) ned atananm [11].

AxOopoTHUHI, YyHra Oynaguran TaOuuid €EKM CYHBUH  Tyclaru
TaxIUIJTAPHUHT TabCUPHU apouTHaa YHUHT SIXJTUTIUTUHH,
KOH(UICHIUAJUIMTUHYA, WIIOHWIWINTUHY, XaKUKUIWJIUTUHU Ba YHAAaH (oiiganaHa
OJIMIITHU TabMUHJIOBYM YCYJJIap Ba BOCUTAIIAPHUHT KaMU axOopomuu myxoghaza

Kunuw nevnnanu [11].
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Kpunmomaxaun mmdpuu Eku xap KaHaai OOIIKa Makigaru kpunrorpadus
OOBEKTUHHUHI CUPUHU OYMII CAHBATU Ba WIMH OYIMO, KAIUTHU OUIMaciaH Typuo
mudpiiairad MaTHAAaH JacTia0Ku MaTHHM OJMII EKA  JacTia0Kd MaTH Ba
mudpiianrad MaTH Oyinya KaJuTHU XUcoOall xapaCHUamp.

Kpunrotaxaun OwiaH MIyFyJjIaHyBYM MYyTaxacCUC KPUOTOTAXIWIYU J1€0
aTayiaJu.

KpunroanropuTMHUHT KPUOTOTaXJIUIra OapIOLUTHITUTH, SbHU
KPUNITOTU3UMHHUHT  TypJaM  XyXymjapra jom Oepa  onuil — KOOWJIHMATH
Kkpunmooapoownunux 1ed6 atamanu [11].

AxOopoTHH MyXodaza KWUIUII TU3UMHHUHT OHp KUCMUHU €EKU OyTyH
TU3UMHHM Oy3uira 6yiaran myBadakusaTiv €ku MyBahHaKkusTCU3 YPUHULI X)oHCYyM
ne6 atamanu [11].

XyKYMHUHI KyWUJard TypJiapu MaBxyn:

1. Axmue (¢paon) xyscym - Tuzumra €i1roH axO00poOT YpHAIITUPUIL EKU
MaBKy/l aXOOPOTHH Y3rapTUPHIL WY OuilaH KUIUHAAUTAH XYKYM.

2. Jlyeam Oyuuua Xxyxcym - TYFPUIAH-TYFPU KWIMHAIUTAH TYpPJIU
KYPUHULUIM XYKYMHUHT Oupu Oynub, Oy XyxkyM maiituaa maxduii cy3
(mapon)map kKailTa capanaHaaud Ba/€KM OJJWMHIAH Ty3uiraH maxguil cysnap
pyuxaTtura MyposkaaT dTUJIaJu.

3. @axam wugppranean mamwu Oyuuua xysxcym - ¢axar Oepuiras
muppMaTHra acocjaaHraH KPUMTOTAXJ W YCYIIH.

4. Kynon «kyu Xxyoscymu, myaux mamaaui - MYMKUH OYyiraH
KUIUMaTIapHUHT OapyacuHu €KUM CaJIMOKIM MUKIOPUHM XaKUKUM KuiMat
TONMUJITYHYA TaHJIAIlIla aCOCIaHTaH Xy KYyM.

Enron xabapnmap Vpuamtupuinra, xabapiapHu TyTu® Onuml  Ba
y3raptupuiira, MabiymMoTiap Oazacuaad (QoijganaHuimira, Y3 BaKOJATUHU
KeHralTupuira, €IFoH OYMK KaJUTHU YpHAIITUPHUINTa, COXTa XyXoKaTiiap
taiiéprainra, ©M307aH OOl TOPTHILra Ba IIy KaOwiapra ypuHaérraH Oy3FyHUYU

akmus (¢paon) 6y3eynuu xucodnanaau [11].
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Kpunrorpadpuk  OaéHHOMaHM W3JaH YHMKapWIl OyiuMda  Xapakar
KWIMaiiaurad Oy3FyHUU naccug (cycm) 6y32yHuu TeUUIIaIu.

AXOOpOTHH y3aTHIIIa, cakialaa KM KaiTa hilianijaa, pakooaTyu oauaa
MyalsiH ¢doiga onuin €KkM yHTa 3uEH eTKa3WIl Makcajuja araiiad, axOopoTHU
pyxcaT 3TWJIMaraH Tap3ja Y3rapTUpHIL ax00pOomHy COXMAaiaumupuul Neunnaim.

HacTiiaOku MaTHHA MUQpPIaHTaH MaTHAAH IIH@pIanm KaTuTHHA
OwiIMacnaH TypuO THKJIAIl OWiIaH TyraJuraH KPUNTOTAXJIMII XapaCHU wu@phu
Kaiumcuz ouuwt (Kene mavHooa oewughparau) ned atanaiu.

Kpunmomusumnu 6y3uw neranna mMabKyl OYiran BaKTAa 3aMOHaBHM
xpcoOmamnt BocuTanapuaan (oiinananu® KPUNTOTAXJIMII MacajajJapuHu Xall dTHII

YCYJWHH TONHII TYITyHUJIAIH.
1.2. KpunroraxJIMJIHUHT 3apypaTH
1.2.1. KpunToTax,IMVIHMHT WIMHHA (paH cudaTuaa mMaKIIAHU A

Keituaru yH HuwuMkiIap KpUOTOJOTUSHMHI Oapua Macananapu Oyiinua
OUYMK HAIIpUW MIUIAPHUHT KECKUH YcuO Oopuliu OwWiaH XapakTepilaHau.
XO03UPrH KyH/1a KPUITOTAXJIHII SHT (haosl pUBOXKIaHAETTaH TAJKUKOT COXalapuaaH
Ooupura ainanu® OGopmoknaa. bapmonumnuru myoxa OCTUTa OJMHMAraH Kyriad
KPUNITOTH3UMIIAp O4yuO TauuwaHgu. KpunroTaxiawiuum ydyH KaTTa KU3UKHUII
YUFOTaJWraH MaTeMAaTUK YCYJUIADHHUHT KaTTa apceHanu [6] spatuiiy.

1970 #wnnap Oommaa (akaT CHUMMETPUK KPUITOTH3UM MablyM 3]Iu.
Jlexun Oy maB3y OViiMua OYMK BJIOH KWJIMHTaH WIUIap Kyjaa kaM 3au [12]. YHra
KU3UKUIITHUHT TTACTIIUTH KaTop cababiap OuaH OelruiaHaIm.

bupununaan, THXKOpAaT y4yH MYIDKaJUIAaHTaH KPUITOTHU3MMIIApra KaTTHK
Tanad ce3unapiau Aapaxaja sMac d/u.

NkkvHYMgan, acocul uuuiap KyjdaMu €MUK DSKAHJIUTU SHTW  HaTHXKa
OJIMIITHYU UCTaraH Kyrmiaad TaJKUKOTYM OJdrMIapra KHAUHYWINK TYFIUpap d44.

YyuHUMaH, SHT axaMUSATIM OMWI IIYKH, KPUOTOTAXJIWI WIMHHA ¢daH

cubartuga makmaHMarad OYynuO, >KUAaud MaTeMaTUK Tamouwiiaap Ouial
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OupiamMarat Tapkok ycyd ("Tprok') J1ap MaxkMyH 3711 X0JI0C.

1970 i#unnapaa Ba3usAT TaMOMaH — y3rapAau. bupuHumpgan, ajnoka
TAPMOKJIAPUHUHT PUBOKJIAHUIIN Ba KOMIIBIOTEPJIAPHUHT KYHJIATUK XaéTra Kupuo
Ooopumn Tydainu axO00poTHH KpuUNTOorpapuk Myxodaza KWIHII 3apypaTHHU
KAMUSTHUHT TOOOpa KYIPOoK Tabakanapy TyllyHa OOLUIA/IH.

WNxxununnan, Juddu-Xennmman tomonuaan 1976 iunna omkopa (O4HK)
KamuTIu Kpuntorpa@usHuur [12-13] uxTupo sTwivmu MaxQuiliukka OYyiraH
THKOpAT TaladJapuHU KOHJIUPHUII YYyH 3aMUH spatau. by Ounan Kiaccuk
KpUnTorpadgUsHUHT KAMYWJIMTUHU OCJITMIIOBYM acpiiap JaBOMUA eunjiMai KeJlraH
KAIMTIApPHU TapKaTUII MyamMMOCH Xan Oynau. Aciouaa Oy HUXTHPO MIMUN
XaM)KaMHTra Karra TypTKu OYnuO, cudar KuxaTtnaH SHrU TaJKUK 3THJIMAaraH
coxanu ouuO Oepau. By coxa Te3 cypbarnap OwiaH puBOXJIaHUO OopaérraH
XHcoOall MypakkaOIUrd Hazapuscura OWJl SHTM WIMUNA HaTWKaJlapHU MIILIA0
YUKUIITa 3aMUH spaTAd Ba OYHHUHI OKuOaTHAa SKUIIUNA MaTeMaTUKaBUN
TaMOWWJIJIapra acOCJaHTaH KPUNMOmMAaxaul UYHAIuwu uimMuil ¢an cugpamuoa
HIaKJUTaH]IH.

Mudpnam kpunToaaropuTMiIapura KyWuinaauran acocuid (OMpuUHYN)
TaJaOHUHT MOXMSTH UIYHJAKH, ajloKa KaHalM OpKaldu Yy3aTuiaétraHn Oupop
axOOpPOTHUHT MAbHOCHMHM OYHUII XYAJAM Iy KaduT OwinaH mudpiaHrad Ooika
axOOPOTHUHT MAbHOCHHHU OYMILTA UMKOH TYFIUPMACIIUTHU JIO3HUM.

WNxkunun Ttana® mudpram Ba Aemudpian annaparypacMHU HUIUIATHII
XYCyCUSITIIapUHM Ha3apja TYTHUII Ba omeparop ¢Exku MaxduilnamTupuirad
axOOpOTHU MAKIUIAHTUPHUILTA apalalldil UMKOHM OOp IIaxciaap TOMOHUJAH MY
KyHniaaurad 0ab3u SpKUHINKIAPHU YBTHOOPTa OJIaIH.

Kpunrotaxaun ymMymuil MareMaTWK HaTKajlapAaH QoiiianaHuIra xam
(Macaman, KaTTa COHJIApHU TYO0  KymaiityBumnapra  axpatum  RSA
KPUNITOTU3UMHUHUA OYMII Y4YyH, AHCKpeT jorapumiuam b [aman [14-18]
TU3UMHUHHU OYMII YYyH), MyailslH KpUIITOQITOPUTM Y4YyH OJIMHTAH XYCYCHH XOJI
Oyiinuya HaTwkKajgapra XaMm TasHUIIM MyMKuH. Kowpma Tap3upa, KpuUNTOTaXJIuid

ANTOPUTMIIAPH 3XTUMOJUIMK aJITOPUTMIIApUAND.
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Kyiinnarn 1-anBanga KpUNTOTaXJIWIYUJa MaBXyn OyiaraH axOopoTra

OOFJIMK XO0J1/1a amalira OLIMPWIAIIN MYMKHH OVJIraH KpUMTOTaXJUI TYPJIapUHUHT

yMyMIIAIITaH pyixaTu kentupuirad [6, 19].

1-xaaBan

Kpunroraxyiuia typJapu

Kpunroraxiuia

TYpH

Kpunroraxjimiuura MabJjayM MabJdyMOTJIap

daxkat mudppmaTa

Oyiirya TaxjIui

o [ludpnam anroputmu

o Jlemmdpnam go3um Oyiaran mudpmaTH

Mabaym ounk
MaTH Oyiinya

TaxXJIUJI

e [ludpnam anropuT™Mu

o Jlemmdpnam so3um Oyiran mudpmaTH

e burra Max¢uil KaauT OMIaH XOCHUI KWJIMHTAH OYUK
(mactnabku, aci) MaTH Ba mudpMaTHIap MOC

KUCMJIApUHUHT Oup €ku Oup HeuTa )Ky(pTiauru

Tanab oJuHTraH
OYMK MATH

acocugaru TaxJjimi

o [ludpnam anroputmu
o Jlemmdpnam go3um Oyiran mudpmaTH
e KpunroraxJimayu TaHIaraH O4YMK MaTH Ba YHra Moc,

Maxpuil KanuT EpaaMuia spaTuirad mudpmMaTH

Tannanran
mudpmaTH Oyiinda

TaxXJIUJI

o [ludpnam anroputmu
o Jlemmdpnam go3um Oyiaran mudpmaTH
e Kpunroraxjguiauu TaHgarad mu@pMarTH Ba yHra Moc

Maxduit kanuT EpramMuia Mudpu OYWITaH OYUK MaTH.

Tannanran matu

Oyiirya TaxjIui

o [ludpnam anroputmu

o Jlemmdpnam go3um Oyiran mudpmaTH

e Kpunroraxjguiauu TaHgaraH O4YMK MaTH Ba yHTa MOC,
Maxpuil KanuT EpaaMuia spaTuirad mudpmMaTH

e Kpunroraxjguiauu TaHgarad mu@pMarTH Ba yHra Moc

Maxdpuit kKanuT EpramMuia Mudpu OYWITaH OYUK MaTH.
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By »kanBanjaru TaHiaHrad mu@pMaTH Ba TaHJAHTaH MaTH OVHWYa TaxXJIuil
KPUINITOTaXIMIYWIIap TOMOHUJAH KaM MIUIATWIAIUTaH TaXJIui TypJapy cupacura

KHPAJIH.

1.2.2. KpunToTax,IMJIHMHT MAaKCa1 Ba 00bEKTH

Kpunrotaxnunnan Makcaa, Max@uil KalUTHU OWiIMarad XoJijaa, MHuQppHU
0oun0, MU(PMATHHUHT ACTWHU TUKIAM €KW MUdpraHraH CUTHAIJIApHU aciura
Moc Ae0 Kalyn KwinHagarad Oomika Ma3MyH Oepu0, coXTaJdaluTHPHUIILIHD.
Kpunroraxnwnna ogatna OuwpuHYHIaH mudpMaTH, WKKHHYAZAAH Maxpuid
KaJIUTJIaH OolKa MuplIalrtHUHT 6apya airOPUTMHU Ba IPOTOKOJIJIAPU MabiIyM 1e0
xucoonmananu. lluppmatHay my Xon y4yH eTapid Japaxana Gapaonuid Kuinb
XOCUJI KWJIMII KpUnTorpagHUHT acocuil Bazudacunup. Arap kpunrorpad Oynapra
KyIIuM4a Tap3fia, pakud TOMOH KPUNTOTAXIMIIYUCUTA MKU(pPMATHTa TETULUIA acll
MAaTHHUHT ¥3u €KUM YHUHI OMp Heuya Mapyacud MabiyM €0 caHairaH XOJ Y4yH
eTapiu 0apJOUUIMIIMKKA 3ra OYJIraH KpUITOTU3UM XOCHII 3Tca, OyHAall TU3UM ac
Mamu acocuda maxauniea Hucoamau dapooutiu muzum n1ed atanaiu.

Kymuunuk 3amoHaBuii mmdp spaTyBumigap TH3UM OapIONUTHIUTHHA
TaHJaHTaH acjl MaTH acocuja KpUNTOTaxJwira HucOataH Oapronuiniauk (OyHna
mudp MaTHU XaM MabIyMIIUTH Ha3ap/aa TyTHUIaand) Ouian Oenrunanauiap.

Onikopa KalnuTIW KPUNITOTU3UM KPUTITOTAXIMITYMCUHUHT aCOCUN MaKcaaH,
YHUHT HUATU Oy3yK Oyica, maxduil (maxcuil) KauTHU OMIMarad XoJija omkopa
KaJIUT Ba XUMOsUIAaHMaraH ajoKa KaHaJduJaH >KYHATWITaH OIlIKopa ax0opoTaaH
doitnananran xonjaa >KyHaTWIraH axOOpOTHH coXTajamTupuO, Oy axOopoTHH
OILIIKOpa KaJIUT 3racura TEeTUIUIM KaHura axoopoT KaOysn KHJIyBUMAA TYJa UIIOHY
Xocun Oynuimura spumuianp. by makcanara HUSITH Oy3yK KpUNITOTaXJUIUYU UKKA
Uynnan OMpUHM TaHJAaraH XOJIJa SPUIIHUIIA MYMKHH: X31I-QyHkiusga (y Oapua
y4yH OILIKOpa) KOJUIM3MS Toma oJica KU (akTopiall, JUCKpET Jorapupm Exku
O2Yna auckpet jorapudmiian MyaMMoJiapyiaH OMpPUHU €4HINTa eTapiu BakT Ba
XEcoOJall pecypeiiapura ara oyca.

OPU Ba ayreHTHUKaNKs MyaMMOJIAPHHH €UUIIAAa  Kpurrorpad
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TU3UMHUHT XaBQCHU3IUTUHU TabMUHJIANIAA OYMK MATH Ba MUQpPIAHTaH MaTHTra
KymmMya X3MI-QYHKIUSHUHT XaM MabIyMIUTHHA JbTHOOpPTa OJUINU JIO3UM,
YYHKHA X3MI—(QYHKIMS KPUMITOTH3UMHUHT MUQpan Ba aemmdpriamra oua Oapua
MEeXaHu3MJIapu cudaTuaa KpUNTOTAXJIMIYUTa MablyM XHUCOOJIaHAIW Ba MYXHUM
XY’)KYM OOBEKTH CaHaIaIH.

Xom-pynkius  [20-22] axOopoTHH OMp TOMOHJIaMa Y3rapTHUPHILIUD.
VYHUHT anoxuja TOMOHU IIyHAaku, y=H(x) ocoH xucoOnaHaau. JlekuH, yHHHT
Teckapucu x= H(y) HU Xucobjaul MymKyJ.

KpuntotuszuMm sipaTyBYHCH KPUNTOTAXJIMIYUTAa HUMAJIap MabiyMm OYIIHII
DXTUMOJIMHU KaHYaIUK KyO JbTHOOpra onraHn Oyica, TU3UM NIyHYAJIHK
OapaoNUTUPOK OYINO YMKAIH.

XomI-QyHKIUSUTAPHUHT TUNUK KYJJIAaHUIIN IIYHAAKH, OEpUiaraH MaTHHHHT
IIYHAai 3UWIAIITHPUITaH 00pa3u SIPaTUICHHKH, YHHHT aclMHU XUc001ad TOmHII
acocuja TUKJIAITHHHT UMKOHHUSTH OYTMacuH.

Kpunrotuzumnap kanaail taxjaui oObeKTUTra HUcOaTaH OapAOLUIHIIUTUTA
Kypa Kyhunaru cundiaapra oynuHagunap. bynap:

1. I[Hudpnanran MaTH acocuaa KpUNTOTaxXIMJIra HucoaTan OapAOILIH.

2. Ouwk (aci) MaTH acocuja TaxJIuira HucOaTan O0apOILIH.

3. Tanmanran acji MaTH acoCHJa TaxJuwira HucOaTaH 6apI0ILIy.

4. Taunnanrad mupMaTH acocuia TaxJIuira HucOatan 6apaonuUIH.

5. OuMK KanuT acocujaa KpUNTOTaxXJwira HucOatan Gapaonuiu (ourkopa
KPUNTOTU3UMIIAP YIYH).

6. Hmzo acocujia KPUIITOTaXJIUIra HucOaTaH Oapaoun
(ayrentuduxanus Ba OPU yuyn).

7. Xom-QyHKIuUs acocuia TaxJIuJra HucOaTaH Oapouun
(ayrentuduxanus Ba OPU yuyn).

Kpunrotaximun ycymiapu xam Taxjuid oObeKTH cuHGIapura Moc Tap3jaa
Kyiugaru cun@uapra OyiauHaau:

1. I[Hudpnanran MaTH acocuaa KPUNTOTAXJIHIL.

2. O‘{I/IK MAaTH acoCuaa KPpUIITOTAXJINII

17



TannaHran oYWK MaTH acoCH1a KPUNTOTAXJINIL.
Tannanran mmdpmata acocua KpUNTOTAXJIUIL.
O4MK KaquT acoCHIa KPUMITOTAXJIW (OIIKOPA KPUNITOTUZUMIIAD YUYH).

Nm3o acocuaa kpunroraxjini (ayrentudukanus sa OPU yuyn).

N S kW

X31-QyHKIUS acOCUIa KPUIITOTAXJIAIL.
DyHmaH  Tamkapy — KpUNOTOTAXJIWi  ycyulapu  KPUNTOTHU3UMHHHT
OapIONTMINIMHA TabMUHIOBUM Myammo [1-2, 6, 9] Ttypura kapad xam

dapkianaauap.
1.3. KpunTtorpaguxk ajropurmiap 0apIouuIuIurd TyIIyHYACH
1.3.1. Kpunrorpaguk 6apaouuinink

Kpunrobappommmnuk  (Oapgouutmnuk) ae0 -  KPUNTOTU3UMHUHT
Xy)Kymiiapra Kapmu Typa onuil koOunusatura adtuiaau [11]. Muxgopuit
KUXATAaH KPUNTOOAPIOILIMINK €Tapid dXTUMOJUIMK OWIaH KPUITOTAX/IUITINHA
MyBadpdakusaIra AATAAUTAH DHT  SXIIK  KPUNTOTAXJIHI  alTOPUTMHHHHT
Mypakka0iauru 6unan yiadananu [6].

Kpunroanroputmuap ynap XaBOCHU3IUTHHHHT HCOOTIAaHA OJYBUYAHIHUK
napaxacu OuiaH dapkiIaHaguap.

Cy3cu3z G6apaomuu, ucbotaanapian Oapaonuid Ba dapasz 0yitnya 0apaonuiu
KpunroaiaroputMiaap MaBxyd. C¥y3cu3 OapIOIIM  KPHUITOAITOPUTMIAPHUHT
XaBQCU3IUTH KATUTHU OYHUII MYMKHH SMAaciIWTHHU UCOOTIIOBYM Teopemalapra
acocnanaau. Macanan, Bepaam mudpu (Oup mapta doiganaHuaaurad KaauTiaun)
cy3cu3 GapaouLTuIuD.

Hcbotnanapnu OapAoUUIM KPUNTOTU3UMIIAPHUHT Oapaouuiwinru Oapua
TOMOHUJAH MYpPAaKKaOJWTH TaH OJMHTaH Ba KyIUiad MaTeMaTHKIAp CYHIITa
ypUHUO €uya ofMaraH SXIIM MabIyM MaTeMaTHKa Macanacu (MyaMMO)HHHT €YHII
MypakkaOiauru Owian aHukiaHagu. Macanan, [duddu-Xennman €xu Paiiect-
Hlamup-Anneman  (RSA) anmroputmmapu 1y cuHbra oun. bymapHuHT

OapIONLTMINIA JTUCKPET Jorapudmiiaml Ba OyTyH COHHM TyO KymailTyBumiapra
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QXpaTHIIl MacajJaJapUHUHT MypakKaOJIuru OujaH OelruiIaHaIn.

dapa3 OVitnuya GapaonUId KpUIITOANIropuTMiiap Oup €xku OMp Heya KUIIU
YpUHUO KYpraH Ba AXIIM YpraHwiraH macajanapra KeJITUPUIMaWAuran Xycycui
MaTeMaTHKa Macajajapura acociaHaau. JIekuH, ynapra Karra SMYWIIMK XOC
O0ynu0, KpunTOAIrOpUTMIIApIaH OYIII JKOWJIap MaKaiaraHaa yiapJaH BO3 KeuMmai
OyHM xucoOra oMb stHa KYIIMM4a MIUIal Ky BakTHU onMaiau. Macanan, DES,
I'OCT 28147-89, FEAL, IDEA Ba 6omkanap [14-16]. Adcycku, cy3cuz 6apaonuiu
KPUITOTU3UMIIAp aMaauéTia HOKyJIanaup.

Hcbotnanapiu OapIoluid KPUOTOAITOPUTMIIAPHUHT XaB()CU3IUTH yiap
acocura OJMHIaH MacajajJapHUHT SXIIW YpraHwiranaurugaaup. Kamunnuru
3apypaT TYFWITaHa KPUNTOAITOPUTMHU TE3KOp Tap3Ja KalTa Kypull UMKOHUSTH
uyknmurugagup. Ynap "Kartuk" TU3umiap OynuO, ymapHUHT OapIoNUTUIUTHHU
OLIMpHUINTra MaTeMaTUKa Macalacu Yyia4amMJIapyuHU OIIMPHUII EKM aJIMallTUPHUII
opkanu spumnnaau. by anbarra, mudpnanran anmapatjaruHa smac, Oajaku yHTa
KYILIHU )KUX03Jap/Aa XaM y3rapHiliap 3aHKUPUHH 103ara KeJITUpaiu.

®dapa3z Oyiinua OapaONUIM KPUNITOAITOPUTMIIAD TETHUIIUIM MaTeMaThuKa
MacajaJapuHUHT HUCOATaH KaM YpraHWITaHIUTU OuilaH XapaKkTepiiaHalu.

Kanut OapIOILTUIINTH, KAJIUTCU3 YVKHILTra OapIOILTHITHK,
UMUTOOAPAONLIMINK  (Takiauara  OapJONUIMIIMK) Ba  E€IFOH  axOOpOTHU
TUKUIITUPHUII TYITyHYATApUHU (HapKJIalil JTO3UM.

Kanut Gapaouuuinuru - 0y 3HI SXIIM MablIyM ajlrOpUTM OWJIAH KaJUTHU
TOIHUII MYPaKKaOJIUTUIUP.

Nmutobapaonmuink - 0y 3HT AXIIM MabiayM alropuTt™m €paamuia EIroH
ax00pOTHU pYKay KWJIALIIUD.

lynra Vyxmam, KpUOTOAITOPUTMHUHT Y3 OapIOUUIAIUTH, MPOTOKOJ
OapIONLTMIINIY, KAIUTIAP XOCHUJ KWIHII aJITOPUTMHU Ba TapKaTUII OapIOIUIAIUTH
dbapkiianaau.

bapponuunuk  carxd — KpUOTOTAXJIWIYMHUHT  HMMKOHMSTIApUra  Ba
dolinananyBuura OOFIHK.

Kanutnap Oappouummiury — carxjiapu OepuwiraH KpUOTOTHU3UM  YUyH
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Kyiugaru Taptuora oyiicyHnaau:
KanuTHuHT MaTHIap acocuaa Taxjuira Hucbaran 6apaouuiuauru b5, aci
(ounk) MaTH acocuga Taxyuun b, ga”, b, 3ca mudpnaHraH MaTH acocuja

TaxJWIJaru Kanut Oapaouuimiura b, 1aH oma oiamaiau:
b <b <b, .

Alipum xoJutapja Kpumnrtorpad Xarro pakud TOMOH KPUNTOTAXIMIUKCU
KPUINITOTU3MMIa apaylalliiiiy, SbHU "Y3UHUKK" OYIUIIM MYMKUH Ae0 XucobiaraH
X0J1 YYYH XaM SpOKJIN OapAoIu eTapid KpUNTOTU3UM sipaTa OJaiu.

Opatga  spaTwiagural KpUINTOANTOPUTMIIAP MaxCyC TaHJAHraH acl
MaTHJapra acoClaHraH KpUNTOTaxXJIMira HucOaTaH Gapaonuid KWiubd sipaTuiiaau.
bappoummnuk Tabpuduia KaAIUTHA TONUIIAATY "9HT SXIIK" aITOPUTM TYIIYHYACcH
KOHCTPYKTHB OYnIMaraHu Yy4YyH YHUHI TaJkuHU cyObexktuBaup. Kaiicunup
KPUINITOUITOPUTMHUA JHT AXIIM aJIrOpuT™M cudatuia Kapamjga KaJluTHU OJIui
Kapad YMKUII OPKaJIU TOMHUIITA COTUIITHPUTIAIN.

Qoiigananminaérran OMpopTa KPUNTOAITOPUTM YUYH KaJIUT TOMUIIHUHT
SHT SIXIIH AITOPUTMH aHUKJIAHMAaraH, 3¢po OyHJal SHT SIXIIU aJTOPUTMHU TOIHUIIT
daBkynonna mypakkad Mmacamamup. Iy Tydaiinu amanuérna OapaoNUIMIUKHU
OaxoJyaifa SHT SXIIA MabliyM €KU TaIKUKOTIAp JaBOMHUAA aHUKJIAHTaH TOMHO
ounil anroputmunan Qovnananunanu. yngait kuiub, amManuér KOOWIUSATIN
KPUINITOTAXJIWJIUMra SIHTH, CaMapalMpoK TaxXJdWil ycyiauHu Vinma® Ttonub
OapIONLTMINK OaXOCUHU KaMalTHpuUIITa Xajnan Oepa oManu.

KanuTHM  TONMIIHUHT  SHMM  camMapald  YCYJIWMHU  SpaTHIl  EKH
KPUINITOUITOPUTMHU  3aU(IAITUPULIHUHT  OOIIKa YCYIMHHU SpaTHIl Ma3Kyp
KpUIITOAITOpUTMIaH (oianaHnyBumiapra 3apap KeJTUpUIIM Oopacuja Karra
UMKOHUATIAP spaTaau, OyHIal TaJKUKOTIAPHU IBJIOH KWIUII EKU SIITUPUIIT
KAMUSATHUHT OYMKIMK Japaxacura xam Oornuk. Opauit  doiigananyBuun
Oy3FYHUMHHMHI KJIMTHU Oy3u0 OUUIINra Xed KaHJal KapIIHIMK Kuila oJdManan.

MabayMKH, <«QHT SXIIM MabIyM» QIrOPUTM TYLIyHYacH MYTIAK 3Mac.
Optara 0y3u0 OUMIUIMK STHTU caMapalid alrOPUTMHHU SPATUIMACIIUTUTa Xe4 KUM

kaonat Oepa onmaiau. bByHZa KpUNTOANTOPUTM HUCTEHMOJIJAH YUKAIH.
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MaremaTtnka ¢haHMHUHT Ba XMCOOJAIl TEXHUKACHHUHT TapakKUETU OMIMO OopraH
capu KPUIITOAJITOPUTMHUHT Oap IOUUTHIIUTH Kamaitno O6opaBepaau.
Kpunroanropurmau ¥3 BakTHAa aaMallITHPMACIUKIaH MyMKUH OYJIran 3apapHUHT
OJITMHU OJUII YYyH KPUITOAJITOPUTM OapJONUIMIIUTHHUA JaBpHil Tap3aa KailTa
Tekmupu® Oopum Makcaara MyBOGUKAUp. SHrumaH wunuiad YMKWITaH
KPUINITOAJITOPUTMHUHT Oaropar KWinb OyaMaiauran Hypab Kkemuuiy SXTAMOIUHA
MAacCaTUPHUII YIyH KpUNTOTpaduK TaIKUKOTIAP 01O OOpHIIl 3apypaup.

AWTunTannapaad Keiaud YWKaAUKH, KPUOTOTH3UM OapAONUIAIUTH KYTI
Kuppanuaup. bapnonumk HadakaT unuiad 4YMKyBUMIaH, OOIIKApyB Ba ajoKa
TH3UMHUJIA  Ma3Kyp  KPUINTOAITOPUTMIAH  (GoHIaIaHUIl  XyCYCHSTJIapHra,
KPUNITOTU3UMHHMHT (U3MKaBUM amaira OIIMPWIMIINTAa Xamja MaTeMaThKa Ba
XUcoOJall  TEeXHUKACMHUHI  KelaXakJard ITykKjaapura  OoOfiauk.  Axup
KPUINITOTU3UM Ky HWWJIap JaBOMHJA WIUIATHIMIIN MYMKHH, aBBajulapy OYMK
aJloKa KaHaJulapyu OpKaju y3aTWiraH axOOpOTHU CHUp cakiail 3apypaTtu ¢aH Ba
TeXHUKA TapakKuEéTUHW YHIa0 Wwuiap Y4YyH OJJIWHJAH OamopaT KHJIMII
3apypaTHHU TYFIUPAJIH.

Kyn tusumnapHuHr OapAOUUTWIMIU HIIOHWIM CyphaTAa KYIiad sSXIIu
MabJIyM MacajaJapHUHT e4yusia OJMaciurura cysHaaud Ba OaJIku BaKT YTHUIIN
OwraH 0ab3u KPUNTOTUIUMIIAPHUHT Oy3U0 OUWIMINKA TPUHIMIHAT MYMKHH
AMACIIUTUHU UCOOTIAIl MyMKHUH Oyiap.

AMMO kpunrtorpadusi MacalaJlapuHHM SXIIM YpraHuiraH MaTeMaTUK
Macajanapra KeNTHUPHII OpKaldu HCcOOTIaHaAuraH OapAOUUIMIMKKA JSPHUILULI
yMUJIapU OKJTaHMaJI1, KaiiTara OyHUHT aKkCcH 103 Oepau. Xyaau Iy Kpunrorpadus
MacaJlaJlappyHd ~ JKO3MOanM ~ MareMaThka  Macajlacura  KeATUPHUIN KT
KPUNITOTU3UMJIAPHU OYMO TalIamira ojud Keaau. X03Upry KyHaa aHbaHaBUN OUp
MapTa HIUIATUII JICHTacH sITOHa cy3cu3 Oapiaonumd mudpiam TU3UMUA OYIu0
KOJIMOK/A.

Unean  Tapsma  Oupop  oOmKoOpa  KaJUTAW  KPUNTOTHU3UMHUHT
OapIOUUTWIMIUHE UCOOTNam ydyH Oy TH3MMHHM OYMIIHHHT XUCOOTa OJvIIra

ap31/11?1111/1raH O4YHII 3BXTHUMOJIMI'a 3Ta 6S'IJ'IF3H Xap KaHHaﬁ AJITrOpUTMH amMalira
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ompu6d OYynmaiinuran karra xucoOjanuiap OwiaH OOFIMKIMTMHM HcOOTIalra
kentupwiniiyn  kudos. bupopra xam Mabiym Oynaran  omkopa KaJlWTIU
KPUNITOTH3UM Oy Kywid OapIONUIMIMK ME30HMHHM KAaHOATIaHTHUpMaca Xam
Ba3UATHU MYTJIAKO yMHUACHU3 1e0 Oaxonam ypuHcus. Kymnal wumuwiad uukuiraH
TU3UMJIapra HUcOaTaH YJApHUHT OapJONIUIMIUTH alpuM axaMUSTIA Ba Aespid
Oapua TOMOHHUJAH >KyJda Mypakka®d ae0 TaH OJIMHTaH MacajaHdh eYuIl
MypaKKkaOJIUrura SKBUBAJEHTJIMIK HcOOTIaHran. byTyH conmapuu  TYyO
KynalTyBUWIIapra axpaTHil Ba JUCKPET Jiorapudmiiaml macaiajapy Iryjap
xyminacuaanaup. lynunr yayn xam DH kanut tapkarum tuzumu, RSA Ba Onb
laman [17-18] KPUIITOTU3UMIIAPU Oap IONUTHIINTU ncOOTIIaHATUTaH
KpUNTOTU3UMIAp cuHpura Mancyomup. Keiimarm Vo WHWwimukinap AaBoMuaa
Kkpunrorpadusi Ba XucooOiam MypakKaOJIuru HazapusCcu coxacuja oubd Oopuiiran
TAQAKUKOTIIAD 3aMOHABUN KPHUNTOTAXJIMIYUTA y WINLUIA0 YMKKAH KPUNTOTU3UMHU
OapAOUUIMINTHHN HHUMa TMacalTUpUIIy caballmapuHu YyKyppoOK TYIIYHHINTa
&pnam OGepaau.

Kynnan Gepu mapxyn OyiraH Ba sSIKMHJAA t03ara KeJraH KpUITOTU3UMJIIAP
YU4yH KpUNTOTaxJuia onub Oopwill xyaa Aoia3apd Macanagup. UyHKH HIyHIaruHa
OepwiraH KpPUNTOTU3UMHUHT OapAOINUIM SMAciWTd XaKuaa y3 BakTUAa QUKD
OMIAMPUIIT MyMKUH OY1MnO, YHH sXmIniam €Ki OOmIKacura aMalTHPUIIT UMKOHH
TyFunaau. bapaomicus KpUNTOTU3UMIIApPHM Y3 BaKTHa Malikaml ydyH 3ca Xap
JOMM MablyM OViraH KpUNTOTAXJIMJ YCY/UIApUHU MYyKaMMaJUIAITHPHUII Ba

SIHTWJIAPUHU TOTHUII JI03UM OVIaau.

1.3.2. CuMMeTpPHUK Ba HOCUMMETPHK KPUIITOTU3UMJIAP

0apaoUUIMIMIMHA TABMUHJI0BYY TAMOMWILIAP Ba MyaMMOoJ1ap

MasbiyMKH, 1975 Auiraya Kpurnrorpadusia CUMMETPUK
kpunrtotTuzumiapaan ¢ongananunrad. Iy #ungan Oounwtad  HOCUMMETPUK
KPUINITOTU3UMIIAP f03ara Kejirad, ayTeHTu(duKauus, sbHU ax00poT MyanauUHUHT

aCJIi KHUM DJOKaHJIUTI'MHHU aX60pOT Ka6y.ll KWJIyBYM Ba YHIAH 601u1<anap YUYH
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Tacqukiaam — UMKoHMSATH — TyFuiagu.  Ulynpan  Oomwa®  kpunrorpadus
MakcajjiapuaaH ssHa Oupu ayreHTuduKanus 6yauo Koaau.

Wnmuit xpunrtorpadus NaBpUHUHT MYyXMM MyBaddakusTiapu pyixaTu
oomuna Knox OneByn IllenHonnudr 1949 iunga sapatunran  «Maxghuii
mu3zumaapoa anoka Hazapuacu» acapu typaau [9, 12, 23-24]. Yuga axGoport
Myxo(ha3aCUHUHT Ha3apuil TaMOWKIIIapy AKIUTAHTUPUO OepuiiraH.

K.9. llleHHOH TOMOHM/IaH KWIMHraH OyHaal kamduér y spatrad axo0opot
Hazapusicu panu Tydaiinu ro3ara kenran 3au. K.O. [llennon Hadakat BepaamHunr
taconupuil mmdpuau O0y3ud ound OYnIMacinuruHu, OAJKM XUMOSUIAHTAH KaHal
OpKaJIM y3aTWJaJurad Maxpuid KaaTuT MUKAOpHU (OUTIIap COHU) YerapajapuHu Xam
aHuK Kypcatub Oepau. Y yekimaHMmaran pecypciapra sra 0yiraH KpUnTOTaX IMIuu
oupop «racomuduil WMPp»HU ounIIKuAa MaxPUl KaJTUTHU TOMHIIU YYYH 3apyp
Oynran mudpraHran MatHaard Oenrwiap coHu S Kyhujaaruda udojajaHUuIIMHA
KypcaTIu:

S =H(k)/(r*Log n).

by epna: H(k) - xanuT SHTpOMNUACH, SbHU KAIUTHUHT Xap OUTTa Oenrucura
TYFpU KelaauraH axO0opoT MHUKIOPH, ¥ - OYMK MATHHUHI CepuOOpanuru, n -
a0 XaKMH.

Kentupwiran udona mudpranagurad MaTHHUHT cepuOOpaInuru Hojrada
nacalTupuiica, KpUNTOTAXIWIUM KUYMK KaJdUT OuiaH mudpiaHraH MaTHHU Xam
oya OJIMACIMTUHU KypcaTaau. Jemak, mudpuam onguaaH axO0pOTHU CTaTUCTUK
KOJUTall (3UWIALITUPHUIL, apXUBiaml) Jo3uM. ByHzna axOOpOTHHUHI XaxMHU Ba
ceprOOopaIuru KaMasi/ii, SHTPOIHUSACH OIIA/IH.

K. [lleHHOH KpUNTOTU3UMIIAPHUHT OapIOUUTMIMTUHU HA3apuil Ba amanuil
Typaapra axpartagud. Hazapuit Oappgounutwivk JeraHaa pakuO TOMOHHHMHT
TaxJIMTYUCH Y KYJIra TyIIUpPraH KpUITOrpaMMalapHy TaxJWiUIalga YeKIaHMaran
BaKTra Ba Oapua 3apyp BOcHTajlapra sra OVyiraH Xxojja KpPUITOTU3UMHHHT
OapIOILTUIUT Y TYIIYHUJIAIH. Amanuii OapJOILITUITUK JeraHja
KPUINITOTAXJIMIYMHUHT BaKTU Ba XUCOOIAaIl UMKOHUSATIAPHU YEKJIaHTaH XOJra OuJ

Ooapnommmiuk TymyHwiaad. K. [llennon amanuil mudpnapaa uuuiatunagurad
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MKKH TAMOMUIHU axkpataau. bynap éiuw ea apanawmupuwoup. Eitvin neranna,
OYMK MATHHUHI OWTTa OeNrMCHHHM Mmu@pJaHTaH MaTHHUHT Kyn Oelruiapura
TabCUP OTHUIIU TYIIYHWIaJAW. By OYMK MATHHMHT CTaTUCTHUK XOCCAJIApUHU
SAIIAPHUINTa UMKOH Oepaau. By Tamoiimy kamut Oenrmiapura HucOaTaH XaM
Kymnanwianu. Apamamtupumn  geranna, K. IllenHon mmdpnanaguran Ba
¢ piIaHTaH MaTHJIAPHUHT CTATHCTHK XOCCAJIAPUHUHT OUp-Oupura OOFJIaHUITUHA
TUKJIANTHN KUWWHIAINTAPYBUM IMUQpIIATa OWJl Y3rapTHPUIIUIAPHUA Hazapja
TYTTaH.

K. IIIecHHOHHUHT «IXIIH» MHA(PP ApaTHII MyaMMOCH MabjIyM IMIapTIapHU
KOHJIUPYBUM OHI MypaKka®d MacajajlapHu TOIHWIITa KeATUpuiaau. «bu3HHUHT
MUGPUMU3HA TTYHAAW TY3WIT MYMKHHKH, YHH Oy3WO OYHMIN CUMJIMIIM KaTTa
XKM/JIard WIUIApHU Tajla0d KWWK MabiyM OYJIraH MyaMMOHH Y3 WYHTIa OJICHH
€K1 yHTa SKBUBAJICHT OYJICUHY JeTaH JTyKMacH YbTHOOpra JTOUUKIUP.

CHUMMeTpHK KPUIITOTH3UMTa OoHJl OOIIKa TaMONIIIIap XaM MaBxkynd. bymap
3apypuii OapJIONUIMIMKHA TabMHUHJIOBYM KpUNITOTpaduK Xoccayiap, mapTiap Ba
Me30HIap OYnuob, ynap OuiiaH KeHUHTH OYJIUM/Ia TAaHUIITHITIAIH.

MaBXya HOCUMMETPUK KPUITOTH3UMIIAp OapIONUIHIUTHHN TabMUHJIAIITa
acoc Oynran Mypakkab Myammo (macana) Typu Oyiimya Kyhuagaruda
tacHu(dIanagu (2-xaaBain):

- (akTopmnar MyaMMOCHHUHT MypakkabIurura acocJaHraH
KPUIITOTH3UMJIAp;

- JOUCKpeT JjorapudM MYaMMOCHHHUHT MYpaKKaOJIUTUTa acOCJIaHTaH
KPUIITOTH3UMJIAp;

- DJUIMNTUHK OIPH  YU3HMKIA JHCKPET JiorapudM MyaMMOCHHHUHT
MypaKKaOJIUTHUra acociaHraH KPUITOTH3UMIIAP;

- OollIKa MyamMMoJIapra acocjlaHral KpunTotuzumiap [2].
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2-KanBal

Myammo Typu 0YiiH4a HOCHMMETPHUK KPUNITOTU3UMJIAP TACHUDH

MyamMmo baéun
byryn Qakropnam myammocu: OyTyH MycOaT n Oepuiiras,
yauar  Ty0  QakTopiapuHu  TONMWII  KEpak:  SbHH,
dakTopJiaml o e o . .
n=p-"'p, ..., KypuHHIIaa €3um  Kepak, Oy epra

p' - Typiu Ty6 connap Ba xap oupu e; >I.

RSA myammocu

RSA myammocu (RSA wuHBepcus kabu MabiayM): HKKHUTA
TYpiu p Ba g TOK COHJIADHUHT KymailtmMacu Oyiaran OyTyH

mycoar n conu, EKUB (e, (p-1)(q-1))=1 ra TeHr O¥ynran

(RSAP) .
OyTyH MycOaT e coHU Ba OyTYyH ¢ Oepwira, myHjaai OyTyH m
HU TOIUII KEPAKKH, YHAA m ¢ = c(mod n) OYJICHH.
KBanmpatuk derupma MyamMMoOCH: TOK Mypakkad OyTyH 7 Ba
KBanparuk .
P [ij —1 Sxo6u Genrucura sra Oyiran OyTyH a COHU OepuJraH,
yerupma "
myammocu (QRP) | & COHH 71 MOTYJIb Oyiin4a KBaJpaTHUK YerHpMa dKAHIUTH EKH

qerupma SMacCiIuru aHuKJIaHCHH.

n MOayH OYiinua
KBaJpaT WIINn3

(SQROOT)

n MOJyJH Oyiinda KBajapaT WIau3: Mypakkad OyTyH # COHU Ba
acQ, (n momymu Oyiinua KBagpaTMK YerupMma TYILIAMM)
Oepuiras, n MOAynu Oyiinua a AaH UryHaail OyTyH KBaJpaTUK

2 o
WJIAU3 X TOMUJICUHKH, YHIA X~ =a(mod n) OYICHUH.

Juckper
norapupm

myammocu (DLP)

Huckper norapudm myammocu: TyO COH p y4dyH, HYEKIH
Mal0H Z,+ 1a XOCHJ KUIyBYU (TE€HEpaTop) 3JIEMEHT & XamJa
Be Z,- 6epunran 6ynca, myHgaii 0<x<p-2 6ynra" OyTyH x
COH TONWICHHKH, YHIA o = f3 (mod p) ©OyicuH, Oy epna

X — Japaka KypCaTKUYH.
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MyamMmo baéun

YMmymnamrad | YMyMmjamrad TUCKpPeT JjorapudM MyaMMOCH: n TapTHOIN
JAUCKpPET YeKd MUKIMK Tpynna G, G HHHT XOCWJI KHJIYBUHCH O Ba
norapum B € G snement Oepuira, myHgai 0Sx<n-/ 6yiran OyTyH x

MyaMMOCH COHU TONWICHHKH, YHAA o = 8 OYJICHUH.
(GDLP)
Juddu- Hudpou-Xemnman wmyamMmmocu: TyO coH p, Zp* Xocui
Xennman KITYBUHCH - o Ba o (mod p) Ba of (mod p) »nementnapu
myammocu (DHP) | 6epunran, a “® (mod p) Tonmcus.

Ymymnamran | Ymymnamran Juddu-Xemaman MyaMMOCH: YEKIIM LHUKIHK
Huddu- rpynna G, G XOCHI KHUIYBUUCH - ¢ Ba TPYIIIA DJIEMEHTIAPH
Xennmax o Ba o " map Oepuiara, a  TOIWICHH.

MyaMMOCH
(GDHP)

KucwMm tymnam -
UUFUHINUCH

(SUBSET-SUM)

KucMm tymnmaM-diuruHaucn MyaMMocu: OyTyH MycOaT coHiap

Tymnamu {a,,a,,.., a, } Ba 6yTyH Myc6ar coH S Gepuiras,
HUFMHIMCH S Ta TEHT OYNraH a KHCM TYIUIAaM MaBxkKy/MH

€KY NYKMH aHUKJIAHCHH.

DIUIUNTUK 3TpU
YU3UKJ1a TUCKPET
norapupm
MyaMMOCH

(ECDLP)

DJUMITHK 3TPU YU3UKIU JUCKPET JIorapudm MyaMMOCH:
K gexnu Maiiion Ba G HyKTajga TapTuOU n 0yiarad G HyKTa,
Q€eE(K) nykrana E 9294 6epunran. 0=/d]G mapTHu
KaHOATIAHTUPYBYH d, 0<d<n-I OyTyH COHHM TONIHII Tajaad

ATHIIAJIU, arapja y MaBxyz Oyica.
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Myammo baénn

1-tabpud. Arap napametpnu rpynna (F,; ®) na tauryBuu F,
HUHT 3JIEMEHTHU y Oepuiran Oyica, yHaa napameTp R, napaxa
KYpCaTKU4M e Ba 3JIEMEHT a TOMUJICUH.

2-tabpud. Arap napametpau rpynna (F,; ®) na tanrysuu F,

Japaxa HUHT 3JIEMEHTIIApH ¥ Ba a Oepuiirad 0yica, yHaa napameTp R
napamMeTpu Ba Jlapaka KypCaTKA4U € TOIHJICUH.
MyaMMOCH by epna F, — n Ta OyTyH COHJIap/iaH Ty3WIraH Y€K TYIUIAM,

y =a“(mod n), ° — a uu napametp R GUIaH e-1apaxacu
pamsu, o(n)>R>1, snement a a' (mod n)=0) wapruun daxar
w=q OynraHaarvHa KaHoaTIaHTUPAIHU, ¢ — ¢ (1) HUHT OyTYyH
COHJIM OYIyBUMCH, @ (1) — Dilniep Nu-PyHKIUACH, 1 (P,

p1¥p2}, p, p1, p2— TyO conap.

MagBxyJT HOCUMMETPUK KPUNTOAITOPUTMIIAp Opacuia XalKapo Ba JaBiaT
CTaHjapTiIapu Makomura osra Oynran OPU  anropuTMiIapuHMHT KYTYUIUTH
¢dakropinam (RSA, ESIGN), nuckper norapudmnam (DSA, TOCT P 34.10-94),
O9Yna muckper norapupmiam (OCT P 34.10-2001, EC-DSA-2000, EC-
KCDSA, EC-GDSA Ba JCTY 4145-2002) Ba napaxa mapametpu (O’z DSt
1092:2005, O’z DSt 1092:2009) MyaMMOJIapUHUHT MYpaKKaOJIUrUura acocjiaHraH
ITOPUTMIIAPIUD.

CuMMeTpHUK KPUNTOTU3UMIIAp YYyH MMHUQpIam KaJUTHHA OYHMK KaHal
Oyinda Takcumutam anroputMiapu acocuga uddu-XemmmaH MyaMMOCHHUHT
mypakkaomuru €raau. Iy Gowuc, dakropnam, muckper jorapudmam, IDYna
auckpet gorapudmiam, Juddu-Xennman Ba napaxa napameTpu MyaMMOJapuHA

XaJl OTHUII KSJfH"II/IJII/IK KpUITOTAXJIUITIYUITIAPHUHT B’BTI/I60pI/IHI/I }”/31/11“21 TOpTAaOU.
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Ha3zopar caBosiapu

1. Ilporoxon Ba kpunrtorpa@uk mpoTokosra Tabpud Oepunr. by
TYIIYHYQJIAPHUHT (papKu HUMaza?

2. Ax60poTHH MyXo(daza Kuiaull Aeranja HUIMaHu TyuryHacus?

3. Kpunroraxjiujii Ba KpPUNTOTAXJIWIYM JETaHJa HUMaHHU TYIIyHACH3,
KPUNITOTAXJIMITYMHUHT MaKcaau HUMa?

4. KpuntoTaxJInI4u Y4yH TaxjIuiiam oObeKTd Huma?

5. Anroput™m, TMpPOTOKOJ, THU3UM KpPUNTOOAPJOUUIWINIK  JIeTaHAa
HUMAaJapHU TylIyHacHu3?

6. AKTHUB Ba KYMoOJI Kyd XyXymjapu opacuaa Kanmaii ¢papk mapxya? fdna
KaHJlail Xy>KyM TypJapuHu Ounacusz?

7. AXOOpOTHM  COXTaJalITHUPHIL, KPUOTOTHU3UMHHM Oy3WII  JeraHjaa
HUMAaHH TyLIyHacHs3?

8. Kpunroraxnun iyHanumu wiMuil ¢aH cudartuia KauoH HIaKIUIaHTaH,
OyHra Kanjai omusuiap cabad 6ynran?

9. Iudprnam KpunroaaropuTMmiapura KaHaail acocuid Tamabiap
Kyiunaau?

10. Kpunroanroputmiiap OapAOUUIMJIMTH JleTaHAa HUMaHU TyHIyHAcHu3?
Hazapuii Ba amanuii 6ap1onuiiiiMKIapHUHT hapku HUMaaa?

11. Cy3cuz Oapmonutn, ucOoTimaHapau Oapaouuid Ba (apa3 Oyiinua
OapI01LTN KPUNITOANTOPUTMIIAPHUHT Oup Oupuaan Gapku HUMazaa?

12.  Kamur  OGapaouumdnurd, KaauTcu3  YKUIIra  OapJOlUTAIHK,
UMUTOOAPJOUUTMIMK  Ba E€IFOH aXOOPOTHU TUKHUIITHPULI TYHIyHYATApPUHUHT
bapkiiapu HUMaaa?

13. Kangait kpuntotaxjimi TypiaapuHu ounacus?

14. Kanutnap OapIONUIMIMIH caTXjiapyd OepuiiraH KpUNTOTU3UM YUyH
KaHaai Taptubra oyiicyHaau?

15. Kangait kpunrotaxiui HyHanuuuiapuau O6mnacu3? Kpunroaaroputm,
TaHJaHTaH acll MaTHJIAp acoCUa KPUINTOTaXJIWira HucOaTaH OGapIouuid OYiuiu

eTapJIumu’?
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16. Kpunrotuzumiap Taxjauia o0beKTUra Hucbatan 0apoNuIUIuTura Kypa
KaHaai cundapra 6ynunaaunap?

17. Kpunrotaxiaui ycysiapu Kavaa cuddiaapra OyiauHam?

18. K. IllenHoH KpunToTaxjawiuu OUpop «raconuduit mmdbp»HU ouuiga
Maxpuil KaIUTHU TOMUIIM Y4yH 3apyp Oynran mudpiaHran maTHaaru Oeiaruiap
coHM S HM KaHJail udoaaiap opkaau oepran?

19. K. Illennon amanuii wmudpnapaa UILIATWIAJAATAH — KaHAal
TaMOMWIIapHU aXkpatraH, Oy TaMoWUIIIap XaKujaa KaHjaai TylryHyara sracus?

20. Mapxya  HOCUMMETPUK  KPUOTOTH3UMIAp  OapAOUUIMIIMTUHU
TabMUHJIAIITA acoc OYiIraH Mypakkad MyaMMmoJap/iaH Kalicu TypliapuHu Ounacus?
VYnapHUHT Kalicuiiapu KYMUUIUK HOCHMMMETPUK KPUIITOTHU3UMIIAP SPATHILTA acOC
oynran?

21. duckpet norapudm Ba pakropiam MyammoIiapura Tabpud oepunr?

22. DNIMNTUK 3TPU YU3UKAA JUCKPET Jiorapudmiian MyaMMocura tabpud
O6epuHr?

23. lapaxka nmapameTpu MyamMmMocura tTabpud 6epunr?
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2. KPUIITOTAXVIMJIHUHI' YHUBEPCAJI YCYJUUVIAPA

Oxupru HurupmMa #WuJI wWYHAa KPUNTOTaXJauid (aoll puUBOXKIaHAETTaH
TaJKUKOT coxXalapuaan Oupura ainanau. Kpunroraxmwimuminapaa KU3UKHII
yUFOTaJIMraH MAaTeMaTHK YCYJUIAQpHUHT OyTyH Oup apceHanu mnaiino Oynau.
bynnan Ttamkapu, xucoOjall TEXHMKACH camapaJopiiurd OIIMIIM HATHXKACUIa
aBBaJl MaBXKy/ OYIMaran XyXyMm TYpJIApUHMHT Maigo oynummra onud kenau [25].
Kyitugarn 1-pacmaa KpuntoTaxjaui yCyJTapUHUHT a0 OYauim BakT Oyiinya
Ba TypAuW XWI KPUNTOTU3UMIIApHU  Oy3MIIJa  KYJUIAaHWIAIIK  Oyiinua

TU3NMJITIAIOTUPWITAH MABJIIYMOT KCITUPUIITAH.

Xom-pyHKuus | 5,8 |
HocumMMeTpHK o 1,2,3,4 9

mugp
CHMMeTpHK 1,2 - 3,6,7 9

mudp

Kewa -]_;-)_’-l:s;l-i ___________ Keaaxakna
I-pacm. Kpunroraxnun ycyiuiapu
by epna:

| - KanuTiiapHu TYIUK TaHJIANI YCYIIH.
2 - HacTtoTaBuid TaxJIWJI YCYJIH.

3 - Kanut resepaTopu TaxJIvin.

4 — Iomnapa ycynu.

5 - «YpTaza ydpammmn yeyiim.

6 - Muddepennuan Taxjmmin ycyiu.

7 - UN3HUKIINA TaxXJ U YCYIIU.

8 - Komnuzus ycynmu.

9 - Kymumua kaHamiap Oyinya Tax i yCyJiu.
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l-pacMa KeNTUpWITaH KPUNTOTAXJIWI yCy/ulapu OVinda MabIyMOTJap
KeluHru 6yauM Ba naparpadiiapaa 6aéH STUIraH.

Xap KaHJai KPUNTOTU3UMHHUHT OapIONUIMWINIA KPUIITOAJITOPUTMIa Ba
KAJIMTHUHT XOccanapura sra Oynaumu OunaH Oup KaTtopia HWIIOHYIM IyXTa
mpoTokoJira Xam d3ra Oymumm mapt. [lyxta marematuk acocra sra 0ynuO,
MyKaMMall 6aéHHOMara sra OyamaraH KpUNTOTU3UM 3aud Ba Oapjouicu3 OYiuiu
MYMKHH.

Kpunrotusumnapay  KpUNTOTaXJIWUIAIIHUHT  YHUBEpPCAT  yCyJUIapu
KaTopura XO03Upru KyHJa KyUlaHuO KeluHa&TraH Ba caMapalid HaTuKa Oepaauran
TYNMK TaHJaIll, YacTOTaBUM Taxywi, YpTaga yupammwii, [lomtapa, kaaut Oyiinya
XY’)KyM Ba X3I-QyHKIMS KOJUIM3USCH ycyiulapunu [1, 6, 9, 25] xamaa KymuMmua
KaHaJulapjaH (Qoiiiananuinra acociaHral KpUNTOTAXJIW yCyJulapuHu [25-26]

KUPUTHUIIT MYMKHH.

2.1. Tyauxk Tanjaam ycyJjan

Tynuk  Tannam, SBHU  KaIWTIApPHUHT  Oapua  MyMKuH  Oyneaw
8APUAHMIAPUHYU —~ MAHAQW — YCYAU,  KPUNTOTAXJIWIYMHUHT  HOCHUMMETPUK
KPUNTOTU3UM AJITOPUTMUHHU Ba OIIKOpa KaTUTHH OWJITaH XoJja 0apya MyMKUH
OynraH KalnWTIApHU TaHJIAIl Ba CHUHA0 Kypuiura acociiaHagd. CHMMETPUK
KPUIITOTU3UMIIAp/Ia XaM MHU(PpPMaTH Ba OYMK MATH acocua TYJIMK TaHJIall yCylau
Kyutanunaau. Kpunrotaxiauinuuinap KynuHYa KOMIIBIOTEP €pllaMujia KalauTIapHu
TYNUK TaWiaam  ycyiaugaH (Qoitnanann® mmdpraapHd  OMIKOp  ATaauiap.
Kpunrotaxaun xapa€Huna MUWUIMAp] KaJdUTIApHU CEKYHIura MHUHIIa0 KajluT
TE3JIMK/1a TaHJallra TYFpu Keaaiau.

dapa3 KWIMHCUH, Oy3FfyHUHM yuyH Oup €ku Oup Hewa (X, )) XKy(TIuk
MabiayMm OyncuH. OCOHJUK Yy4yH Xap KaHjaai XydTiauk (x, y) yuyH Ei(x)=y
MyHOCa0aTHH KaHOATIAHTHUPYBYHM STOHA k KaJIUT MaBXya OYncuH. MyMKuH
Oynran Kanurtiaap TYIJIaMUHU TapTHOra coiMHaau Ba K laru KaJuTIapHU KeTMa-

KeT paBulga Ei(X)=y TEHINUK Oa)kKapuiIMIIMra TeKIUpuo yukunand. Arap kekK
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KAJIMTHUHT OWp BapHMaHTHHM TEKIIMpUII OWp aman épaamuaa xucoOjaHca, yHIa
KAIMTIApHU TYIWK Tawmam yyyH  |K|  aman Tama® ostunagu.  byHna
|K| - Tymnamaaru snementiap conu. udpnam cxemacuaa kamuT Tacoauduii Ba
TEeHI 3XTUMOJUTUK OwmiaH K TyminamIaH TaHjaHraH OyicuH. bynna xamut 1/K|
HXTUMOJUIUK OWJIaH OMIIaH TOMUIIAAM Ba TYJIMK TaHJIAII YCYJIMHUHT I XaXKMH / ra
TeHr Oynanu [25].

Mucon yuyyH maxcuil kanuT y3ywiauru [00 Out Oynca, yHna Oapua

. 100 o _ 100
Iaxcui KajJuTiap COHM 2 Ta TEeHT, sS’bHU KaluTiap Tyrsiamu KyBBatu |[K|=2""".
Maxcuit kanut y3yHaura 56 Out Oynranjga, O6apya MyMKHH OYiraH IIaxcuid

56 17
Kaytiap conu |K|=2"~(0.5*%10"" ra tenr. bynzaa, arap xucooOJai KypuJiMacu Xap
Oourra Maxduil KamuTra MOC OIIKOpa KaJIUTHH XUCOOJlall Ba YHH Xe4
. -6
KUUMHYMIMKCU3 TakKochail yuyH /0 cexyHp BakT capdiaca, 24 coatna Oapua
5 o

KIUTIApHU CUHAO YuKuIl yuyH 5.787*10" Ta XM kepak O0ynamau [1].

yHuHr yuyyH XaM maxcuil Ba mudprnamaa ¢oigaianuiagurad KaaduTHA

TOMUIIHA MYypaKKaOJIaIITUPUII MaKcaauaa Iaxcui Kanutiaap y3yHuuru [27-159

OuTnaH KarTa OynraH y3yHJIMKIA IeHepaluusiiaHaaH.

2.2. Kaaut 0yiin4ya Xy:xym

KpunroraxnumauHuHar maxduil KaJdUTHU TOMMINTAa KapaTWITaH XaTTH-
XapakaTiiapu Kpunmoxyscym J1e0 aTanaiu.

Kpuntoxyxymmaan  MakcaJ KaJIUTHU OWJIMaraH Xojja mupmMaTHHU
ountaup. Kpunrotusumra XyxKym KWJIUII yYyH KPUNTOTAXJIMIIYUA  3apypuit
KPUINITOTaXJIMJ BOCHTAJIapura sra OYiauIm kepak. by Bocurtamap KpUNTOXYKYM
KYJUTaHWIaAuTad mudpiamn alrOpuTMUHUHT aKCIaHTUPUIILIAPU XYCYCUSTIAPUHU
xpcoOra oau6, mudpMaTHHU MUdpIIan aJropuTMU KaTUTHHA OWJIMarad xojatiaa
mupPMaTHHE OYMII MaKcaauga MaTEeMaTUK MOJCIUIAIITHPHI  yCYJIapUuHU
KyJuiain acocupa sparwiaau [1, 25].

KpunToTU3MMHHUHT WIIOHUYCHU3IUTH cababiapujian OMpU THU3UMJIa Ky4CH3
Kaiitiaapaan (Qoiimananuim XucoOjaHaaU, YYHKM KYUuCH3 KaJIMUTIAp eTapiu

napakajga XuMoOsJIall —JapakacMHu TabMuniai onmaiiau. Iy ca6abmau
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KAJIMTJIAPHA XOCUJ KWJIMII Kapa€HHJla yJIapHU SIPOKCH3ra YMKApUIl Y4yH Oapua
KyuCH3 KaJuTiap aBBaJIJlaH MablyM Oymumu Jo3uM. Tacomuduii CcoH
reHeparopiiapu Kpunrorpaduk TU3UMIAPHUHT OApJOLUUIMINTY YUyH sSiHa OUp XaBd
MaHOauaup. Arap KaJIWTIapHM TeHepauusjaniia Kydcu3 Kpunrorpadux
anroputMiapaan doigananuica, ¢poinananunrad mudpaaH KaTbui Hazap OyTyH
TU3UM OapJ0LICU3 XUCOOIaHAH.

CuMMeTpUK KpUNTOTH3UMIapAa ¢oipanaHuiml yd4yH MYyJDKaJIaHTaH
cudatTian KaIUT TacoauPuil MKKUIUK TYTIIaMUHUA udoaanau. Arap n paspsiiu
KaIUT Tanad JTWiIca, KAJIWTHA TeHepalusuiai skapaéHuaa MyMKuH Oymran 2"
BapUaHTJIapJaH OUp XWI SXTUMOJUIMK OWJIaH TaHJIad OJUII Kepak.

HocummeTrpuk kpuntotusumiiapia QoijaJaHuil ydyyH MYyJDKaJlJlaHTaH
cudatin KaJIWTIApHU TeHepalusylall 3ca aH4ya KUUUH xkapaéH O0Ynub, rokopuaa
aiiTwiranuziek 0y Tusumaa QoianaHuiIaJural KajauTiaap MyalsH MaTeMaTHK
xoccanapra sra Oynumm yo3uMm. Macanan, RSA tusumuaa mudpnam Momyiau
MKKHUTA KaTTa Ty0 COHJIapHUHT KynaiTMacu KYpUHHUIIKIA OYIaau.

[lceBnoracoguduit reHeparopJiap épramMuia Oapaouum
KPUINITOTU3UMIIAPHU SIpaTUIl MYMKUH. SIximm Taconuduii coH reHepatopiiapu
UIu1ad YMKUIIAa Mypakkad 0yiau0, yIapHUHT HIIOHWIWIIMTHY anmnapaT Ba AacTypui
TabMUHOTHUHT ad3ayurura 0ornuk 6ynaau. Ly cababaan Typau kpunrorpadux
Kapalap acocuia caMmapany ICEeBIOTacCOAU(UIl TeHepaTtopiap sipatuil Oyiinua

TAAKUKOTIIAp aMaJira OIIUPUIMOKIA.

2.3. YacroTaBuii TaXJIWJI yCYJIH

YacroTaBuil, STbHU CTATUCTUK XapaKTEPUCTHUKAJIAp YCYJIHaa CUMMETPUK
€Kl HOCMMMETPUK KPUNTOTH3UM KPHUNTOTAXJIUIYUCH MHppMaTHAAru Oenruiap,
xapduap, CY3JapHUHI TaKpOpJaHMILIApU COHMHHU (YacTOTaJapuHHU) XHUCOo0Ial,
OYMK MAaTH Kaicu Twija €3unraHuHu anukiaiau. CyHrpa sca, mudpmata mudp
Oenrujapy napaMeTpiapMHM OYMK MaTH Kalicu Twina €3wiraH Oyica, mry
TWIHUHT TTapaMeTpiapu Owinan conumTupanu. Macanan, uarnus tuiuaa E xapou

yacTtotacu okopu, mudpmaraaa L xapdu vacrotacu roxopu. lludpmaraaaru L

33



xappunu E xapdu Ounan anmamtupuiaagd, sSbHA IMUEGPMATH Ba OYHMK MaTH
€3uNrad TUJ YacTOTaJapuHM KaMaum TaptuOuja €3ub, TapTuOU TYFpPU KenraH
oenrmnap y3apo anMamtupwianu. Keitnn mmdpmata Ourpamma, Tpurpamma Ba
k-rpaMManapyuHUHT TaKpOPJIAHMILIAPD COHUHHM TOMHO, OYMK MATH €E3WITraH THII
Ourpamma, TpurpaMma Ba k-rpammanapu OWJIaH MOC XOJdJa  ajJMallTHpPaIu.
burpamma, Ttpurpamma, k-rpamMma JeraHja, MaTHJIAa WKKUTa, ydTa Ba k-Ta
OCJITMHUHT KeTMAa-KeT KeJMIIW TylyHuiaau. Macanan, uarnu3 tuiuaa th, in, is,
er, he, en, Ourpammanapu, pyc TWIMJIa €T, HO, €H, TO, HA OUrpammaiapu, €To,
€HO, HOB, TOB, OBa Tpurpammanapu kyn yupaiau [1, 25]. Kyiunmaru
3-xaaBanna  [25] pyc Tuiaum  xap@uapuHUHT TaiA0 OVIMIIMHUHT HUCOMIM
4acTOTacH KeJITUPUIITaH

3-kaaBai

Pyc Tuim xappaapuHUHT a0 Oy TMINMHUHT HUCOUI YacToTACH

Xap¢p |Yacrora | Xap¢p | Yacrora | Xapdp | Yacrora | Xap¢p | Yacrora
0 0.09 0 0.038 0 0.016 0 0.007
e,é 0.072 b 0.035 bl 0.016 00 0.006

a 0.062 K 0.028 0 0.014 10 0.006

u 0.062 M 0.026 b,b 0.014 | 0.004

H 0.053 i 0.025 r 0.013 1l 0.003

T 0.053 i 0.023 q 0.012 3 0.003

C 0.045 y 0.021 7§ 0.01 ¢ 0.002

p 0.04 b 0.018 X 0.009

Oxopuna aifTu® yTwiraH NpUHLMILIAD XO3UPTH KyHJA KEHI TapKalraH
napoJuUlapHU TaHiam Oyiuya nactypiapaa Kyutanwianu. IlaponnapHu Tanmain
Oyiinya JacTyp aBBajO SXTUMOJUIUTM KaTTa OYiraH mapoJlapHU TaHJIaWIu.
SXTUMOJUINTA KHYMK OyiraH mnapojuilapHu KeduHra onubd kysau. bynna
napoJylapHU TaHJaml >kapaéHM VH Ba 103 Maprranad kamasau. Kyhunaru

4-)I(aIIBaJIIIa MMapoJUIapHU TaHJIALIa OJIMHTaH KaTOP HATHKaJIap KCITUPUJITaH.
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4-kanBa

[Maposanapuu TanJIam HATHKATAPH

Tannam mypakkadauru Tanjam BakTu IIpoueccop Typu
5.68- 1010 8 coar Pentium-120

2.4. Iloanapa yeyau

[Momnapn ycynu rpaduk makinaa "ypraga ydpamwmm' ycyiaura Oupos
yxmamaup. YHaa "tacoauduil akciaHTUpUIn Tpaduma ydpamwum' macajacu
eunsiagu. by epaa xam ukkuTa rpadHUHT OOLUTAHFUY TYTyHJIapUAaH YMKUO TOKHU
WIAU3 TYTyHUJAH YTYBUM LMK XOCHJ OYJIryHYa Kapama-Kapiid HYHaIuijga

XapakaT JdaBoM OTaAd. YUpallHil MypaKKaOIuru O,Sgo(p/ 8)#M , SKYHHI

MypaKkKaOJIuK 6,5g0(p/ 8)#M ,

[lonnapa ycynu HMKIMK TpyIaga JUCKPET jJorapupm MacalaCuHU €YUl
y4yH KUCMAaH 3KBUBAJICHT KAJIMTIAPHU TOMMINJA KyJulanwiagu. bymap Oup xun
X2~ yHKIMA OepyBUYM UKKHA apIYMEHTHHU TOMHINJIA XaM acKOTa/IH.

Juckper norapudmiam Macanacura Taa0uKaH Oy ycyn aBBairu "yprana
yupamui" ycynura HucOaTaH KarTa XOTHpPaJaH BO3 KEUMIIl UMKOHMHHM sIpaTaju.
Mbnau coptinam 3apypatu Xam #ykomaau. Iy Tydaiinu Bakr Oyiinua
mypakkabmuk O(log#M) mapta kam 0Yiu0, Mypakkabiuk O(p#M) Kaxam, XoTupa

xaxmu O(1) 6noknan udopar [1, 6].

2.5. «YpTaga yupammunn ycyiu

Arap KpUNTOAITOPUTMHUHI Max(duil KaauTiap TYIJIaMUd KOMITO3UIIMS
amanura HucOaTaH Oepk OyJica, SbHU Xap KaHJal UKKU KalluT z; Ba Z; y4yH IIyHJai
KaJNT Zz; TONMJICHHKH, Xap KaHJall MaTHM KETMa-KeT z; Ba z; KaaWTIapuia
mudpial HaATHXKACU Iy MATHHU z; OujaH mudpraHraH MaTHra ailHaH OYJICHH,

ABHUN
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F(z;, F(z;, x))=F(zp, x).

VYuaa Oy xoccanaH ¢oiinananu0, mudpiam KaauTHHUA TONUII MYMKHH,
SBHU z; HUA TOIMUII y4YyH SKBUBAJIEHT Xy(QTIHMK < z; z; > HU Tonum Kudos. by
ycya "TyFWITaH KyHJIap napajgokcu'ra acociaHaad. MablliyMKu, TyFUITaH KyHJap
TEKHC TaKCUMJIAHTaH Ae0 Xucobiianca, 24 KUIIWIUK rypyxjaa p=0,5 3XTUMOJUIUK
OWJIaH MKKW KUIUMHUHT TYFWITAH KYHU OUp XU YUKAIH.

Ymymuit xonga Oy mapanokc Kyduparunya wudojanaHaiu: arap aen
npeaAMeTyiap # Ta MpeAMET OpacuJiaH KaWTapwiuil OWjlaH TaHJaHCa, WKKU
MPEeAMETHUHT OUpP XU OYIIUII HXTUMOIIU

p:I—e_az/z.

®dapa3 KWIMHCUHKHU, OYUK MATH X Ba y HUHT MHUPPOrpaMMacH y MablIyM. X
yuyH Tacoauuii Tap3ga Kaaumiap TYIaMH z; Ba mmdporpammanap w=F(z, x)
TYIUITAaMUHA ~ CaKJIOBUM  Mabaymotiaap  Oaszacu  (MB)  Ty3amu3z  Ba
mudporpammanapad w Oyiuya taptuora comamusz. Mb xaxmunu O((p#{z}!) ra
TEHT KWINO oramus.

Cyurpa taconuda z;; KaauTHU 010, y KU(PMATHHU OYaMU3 Ba HATHXKa
v=F(z;;,y) it Mb Ounan TakkociaitmMuz. Arap v Oupop w OWIaH TEHT YUKCa, KaJIUT
Z; U3JIAHTaH KaJuT Z T'a SKBUBAJICHT.

Bakr 6yiinya ycyn MmypakkaOauru
O(p#{z}log#{z}).

KynaiityBun log#{z} capanai MypakkaOJIMIUHUA XucoOra oJiau.

3apyp xotupa O((p #{z}log#{z}) out éku O((p #{z}) 6noxknan nd6opar. biok
Y3YHJIUTH Ba KaluT Y3YHJIWUTW YEKJIaHTaH JouMuiira dapk kKuiamu ned dapas
KUJTMHAIH.

by ycyn kanutiap TymuiaMu sspumrpynna 0yiarad KUCM TYIUIAaMHH Y3 nuura
onraH Oyica xaMm KYJUIQaHWJIWIIN MYMKHH. By YCyJIHUHT OOIIKa KYJIJIaHWIAIIHHU
TYIIaM SIpUMTpYIa OyaMaran Xoll y4yH XdUI-QYHKIHsIIap MUCOJHUIa HAMOWUIII
STHII MyMKHH.

Macanan, OPUHu coxTamamrupuimn ydyH OWTTa XdmI-odpasra sra HKKH
MaTH TOIHUII JIO3UM. YHJIaH CYHI MM30JIaHTaH Xa0apHu OoIIKa yia x3mi-oopasra
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sra Oynran xabap Ownan anMamTupu® Kyium MyMkuH. byHaall ukku xaOapHu
TONUIITHY "Y3apo yupamuin" ycysiuia amaira oumpuica, u3jaa MypakkadJIuru
O((p #{z}) 6ynanu.
bynna #{z} MmymKkuH O6ynaran Xami-o0pasjiap COHU. AMEpUKaIUK MaTeMaTHK
J. lllenkc Tomonuaan takiaud >Twitad [1, 6, 25] Oy anropuT™M >XTUMOJUIMK

aNrOPUTMUIHUP.

2.6. Xom-pyHKIHUA KOJUIH3HACH YCYJIH

Kpunrorpadusana xsu-gpyHKuusanap KyWuJard macajlajapHU Xajl KUJIUII
YUyH UILIATUIAIN:

- MaBJIYMOTHHU Yy3aTHIIJAa €KW Cakjialla YHUHT TYJQJIUTUHA HazopaT
KWW YYYH;

- MabJIYMOTHUHT MaHOACUHU ayTeHTU(PUKALIMS KUIHII YUYH.

MabiyMOTHH y3aTuinfa €Kd Cakialija YHUHT  TYJJIWTMHUA Ha30paT
KWK Y9yH Xap OUp MabJIyMOTHHUHT X3UI-KUHMaTu XucoOiaHaau Ba Oy Kuimar
MabJIyMOT OniaH Oupra cakiaaHaau €ku y3aTwiagu. MabllyMOTHU KaOysl KWUJTaH
¢doiinananyBuM MabJIyMOTHUHI X3II-KUHMATUHU XucOONaiau Ba MaBxXyja Oynran
Ha30opaT KuiMaTu OWjaH CONMIUTHpagu. Arap Takkociamzja Oy KuiimMaTiap MOcC
KeJiMaca, MabJIyMOT Y3rapraHjIuTuHu OWIIIUpaan.

Xsm-QyHKIUsIapra KWIMHAJAUIaH acoCHil XyXyM Oy KOJUIM3HUSIHU XOCHJI
kunumanp. Kynra Tymran x Ba y#£x matHnap yuyH H(x)#H(y) Oynumm -
KoJIIu3usra 0apIoIUTMIMK XOCCACUUD.

“Tyfunran KyH IApaJoOKCH’ Ta AacCOCIIAaHTaH  KPUITOXYKYM  XdIII-
byHKUMANApAa  KOJUIM3WSJIAPHU — TOMHUII  yYYH  MIUIATWIAJWTaH  aCOCHM
KpUINITOXYXKyMJlapaan Oupuaup. by Kpunroxyxkymra acocaH XdHI-KUHMaT
OepwiraHma yHra Moc OYJIraH MablyMOTHH TaHJIAIIHUHT Mypakkadmura O(2")
KaTTaJuK OWIaH, MabIyMOT Ba YHUHI X3II-KMMMaTH OepuiraHia, X3Hl-KuiMaTu
IIYHra TEHT 6yiamuraH GOIIKAa MabIyMOTHH TaHIAIIHHHT Mypakkabmura O(2"°)

KarTaauk OwiaH Oaxomananu [1, 6, 25]. H(x)=H(y) XypUHHUIIJAard HUKKUTa
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MabIyMOTHH “‘Yprana yupammuimnr” €xu [lommapn ycynuaan ¢oinananu® TOMUII

MYMKUH.

2.7. Kymmmua kanaiapaaH GouIajaHuIIra acocJaHrat
KPUITOTAXJIWI yCyJLJIapu

bomka ToMmoOHNap Ba KYymIMMYa KaHaJIap OpKaldM XyXyM — Oy
Kpunrorpaduk XyxyM Typu Oyiu0 Oolika TOMOHIap Ba KyIIMMua KaHajulapJaH
oluHraH axOopotnapaaH (Qoiimananumra acocnanradn [1, 25]. Kymumua
KaHaJUIapJlaH OJIMHTaH ax0opoT JjAeraHja wmudpiam KypuiMacuiaH OJIMHUIIN
MyYMKHH Oyiran ax0opoT TylIyHWIaau, OyHAa y OuMK €Eku mudpMaTH

xpcoOaHnMaiau (2-pacm).

C
k k
3::: WuneppmarH

KPpHMNToTAaxn1n4yym

2-pacMm. KymuMua kaHajuiap OpKaJIk Xy>KyM

Kymumya kanamiap oOpkanu XyXyMm Kyiugaru yd Typ Oyiinua
TacHudIaHaIH.

- xucoOJan xapaéHUHU Ha3opaT KWKl Oyitnya: gaoi Ba cycr;

- MoaynAaH QoinanaHum ycynu Oyilnua: arpeccuB, SIpUM arpeccuB Ba
HOArpeccus;

- TaxJIuJI kapaéHuaa KYyJUIaHWwIaauran yciay6 Oyiinua: oaauil Ba Typianya.

Kymumya kanamnap opkKaid KUJIMHAIUTAH XY>Kymuapja KpunTorpaduk
QITOPUTM Ba MPOTOKOJJIAPHHU peaju3alus KWIUIIIA OJMHTaH axOopoTiapaaH
dborinananunaau. by MabiyMorinap BakT YI4oBM  OYyiiMya, KyBBaT E€KuU

ANEKTPOMArHUT Hypianum cappu Oyinya OYnaumm MymkuH. Kymmmua
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KaHaJUIapJlaH OJIMHAJUIaH axOOopOoTIapHUHI OOIIKAa MIAKIu cudaTuaa JacTypui
€KH arnmapaT XaToJIapuHU XUcoOJIall HaThXKajJapy OVIUIIN MyMKHH.

byngan kpunrorpa@uk airopuTMiIapHu JacTypud €KW - anmapatiu
peaNu3alusACUHUA aHUK aMalira OIIUPHUII XaBPCU3IUK YUYYH KyJda MYXUMIHUTU
kenu6 yukanu. Kuukuna Oup xaTonuk xaB(CHU3NIMKAA KaTtTa (apKHU KEITHPUO
YUKapau.

Xo3upru KyHJa VHIAH OMIMK KymuMm4a KaHawiap dapkmaHaaun [25].
Ky#unaru 3-pacmaa 0ab3u KylinMua KaHajiap KeJITHPUITaH.

Xyxymnap (oiganaHwiagurad KylmiuMua KaHaJiap KYpUHUIINra Kapad
axpatwiaau. Kyiuaa kymmmua KaHauiap OpKajid KWIMHAIUTaH Malxyp
XYKyMJIapHU caHa0 yTaMus.

1. Bakr 6¥iinua Xyxym.

KyBBat 0yiinya onauit XyxyM.

KyBBatnap dapku 6yitnua Xyxym.
Xucobanuiap xaTocu Oyinda Xy ym.
DJEeKTpOMarHuT HypJaHUIUIap Oyinya Xy>KyM.
Maddod nHypranumap OVitnda Xyxxym.

AKYCTHK XyKYyM.

e A

Kamra xyxym.
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[ >

Kpunrorusum

uppmarn >

Hcebremon DJIEKTPOMATHUT
TOK HYPJIAHMILIAPHU
Hecenknuk Xucodaanuiap
HYPJIAHMILIAPHU XaTocu
ToByuin axoopor N BakTH

Hladgdod

Ksum-xorupa

HYpJIAHHMIILIIAP

Kpunroraxjamium

3-pacm. Kymmmua kanannap

Kymumya kaHamnap opkaiu KWIMHTAH @axkm Oyuuda Xyxcym TacTaBBall
dbykaponap ypymu naBpujpa mnaigo Oynran. Kpunrorpaduk anroputmiapHu
amajira OLIMPHILNJArd XucoOJanuiap TypJid BaKT opaiukiapuaa O6axapuiaau. by
BaKT HuMjga Maxduil mapaMmeTpiap Xakuaa Oab3u axOopoTiapra 3ra OYiuil
MYMKHH Ba arap Xy>KyMHHU aHMK amalira OIMpuil OVilmya etapiu Ounumra sra
Oynca, yHJa CTaTUCTUK TaxJIMJ Ma3Kyp Maxduii mapaMeTpiiapHU TYJIUK TUKIAIIN
MyMKHH OVYnanu. Bakr Oyiinuya XyxyMm mm@piam skapa€HUHUA Oa)xxapuil y4yH
3apyp Oynran mudpram MOIYJIMHH TONMINI BAaKTWHHU aHUK YYallra acOCJIaHTaH.
by ax0opoT Maxduil KaTuTHU oYMl UMKOHUHU Oepanu [1, 25, 27].

Kyssam  Oytiuua  xyoscymmaH, acocaH, KPUNTOTHU3MMIIAp — armapar
KYpUHMILJIAa amaira omupwirasja, Qoinananunaau. Kyspar OVyitmua Xyxym
allHukca Max(duil KajauT cakjJaHaJuraH cMmapT-kaprta Ba OOlIKa TuU3UMIapra
xyxkymaa wmyBaddakusariau OYmaau. KyBBatmap dapku Oyitmya XyKym dca
UCTEHMOJI KWIMHAAUTaH KyBBATHU TaXJIMJI 3TUIL HATHXKACUA aMalira OIIUPUIA/IH.

Cwmapt-kapTanapra KyBBaT Oyinua oqauil Xy>XyM ojlaTna Oup Heua CEKYyHIHH,
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KyBBaTiap ¢apku Oyiimya Xyxym 3ca Oup Heua coaTHu Tanabd stanu. KysBaTiap
dbapku O6Yiinya Xy>XKyM 3HT kKaM capdHH Tayiad dTaju.

Xucobnawnap xamocu Oyuuua Xyscym — amnmapar TabMUHOTHAArd
TacoAu(puil XaToJNMKIapra KapatwiraH OYnuO, YHUHT XaB(CU3IUTHUra >KUIIUAN
Tabcup Kypcataau. by xatonuknap €ku XaTo YUKHII MabIyMOTIAPUHUHT MYXUM
KYIIMMYa KaHajira ailllaHUIIWHY, XaTTo 0ab3uaa KPpUNTOTAXIWI YUYH MHU(QPHUHT
3au(IIUTMHU Ce3WIapiid OMKpub r0bopaau.

Xwucobuain amaslapuHu KOMITbIOTEpJIapAa amasnra OLLIUPUIII
ANEKTPOMArHUT HypJaHUIUIApHU fo3ara Keatupaau. by HypilaHunuiapHu yiayamn
Ba TaxJWJUIAIl HATW)KACHJAa KPUNTOTAXJMI4YM OaxkapuiaéTraH XucoOjanuiap Ba
dolinananunaéTran MablyMOTIIap TYFpPUCHAA axaMUATra MOJUK axOopoTra sra
Oynanu. DnekmpomacHum HypaaHuwaap oOyuuua xyxcym Ounan Oupra maddod
HypJlaHunuiap Oyinda xXyxXymaad XxaMm Qoiinananmwianu. byHna koMmmbrioTep
MOHUTOPUJAH YUKKAH HYPJAHUIIHUHT JE€BOPAArd akCh YMKUII CUTHAJUIApUHU
TUKJamra épaaM Oepuilld MyMKUH. By XyXyMHUHT ad3aJmurd myHaaku, OyHaa
KypuimanaH (oiinananum tanad stunmaiau [1, 25, 27].

XO03Upru BaKT/Aa KylIuMYa KaHaJIapHU TaJKUK OSTHUII acOCaH JHEpPrus
HMCTeBbMOJIMHU TaxJIWJI OTUII OYyinda Xyxkymra HyHanTupwiraH Oyica xam,
akycmux xyxcym xaBpu MaBxyanup. IlponeccopHuHr ToBymHM OuiaH yHAa
Oakapwiiaiuran XpcoOjamnuiap opacuaa OOFIUKINK OOPIUTMHU KPUNTOTAXJIMITYN
Mamup uncbotnad Gepras.

Arap mpoueccop KIUI-XOTHpaJa CakJaHMaéTraH MabJIyMOTJIapJaH
¢doiianaHuIIHU amMalira OIIMpca, 3apypuil MabJIyMOTIap KAII-XOTUPAJard acocHil
XOTUpaJaH IOKJIaHMaryHua xucoOnamnugiapia KaHAaaup TYXTad KOJIMII COIUP
Oynaan. byHpmaih TyxTta® KoMl Oy3FyHUM YYyH KOUI-XOTUPaHU TYIUII
YacTOTACMHU aHUKJAIl UMKOHUHU Oepamu. XyIAu Iy eplaH KylIMM4Ya KaHajra
ax00poT cU3U0 YMKHUIIH 103ara Kejaau.

Keituaru Oynmumaa TYIHMK omikop 3Tl cuHpura maHcyo dakropiarl, €
nuckper Jsorapudmiiam Ba ODUYna auckper Jsorapudmiann kabu Mypakkad

MyaMMOJIapHHU  CHHINTAa I\/iSJ/HaJ]TI/IpI/IJIFaH TAXKOBYy3Jjlapra OIIKOpa  KaJIUTIIU
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KPUIITOTA3UM AJIITOPUTMIIAPUHUHT KPUNTOTaXJIMJIall  ycyimapu xamaa RSA
KPUIITOTU3UMU  MPOTOKOJUHUHT 3au@d ToMoOHIapujaH ¢oiaananud Xyxym

VIOMITUPUII CLEHapHiliapu Oa€H 3TUITaH.

Ha3zopar caBosiapu

1. KpunrotuzumiapHu KpUNTOTAXJIWLUIAIIHUHT YHUBEpcald yCyJulapu
KaTopura caMapaiu HaTuxka OepaéTran Kaiicu yCyJuIapHH KUpHUTa ojacu3?

2. Tynuk TaHnail, 4YacTOTaBUM Taxjwi, yprajna yupamwuil, I[lomnapa
KPUINITOTAXJIWI YCyJJIapuaaH Xap OUPUHUHT MOXUSTHHU VyXmam Ba (apkiu
TOMOHJIAPUHU TYIIYHTUPUHT?

3. Kamur 6¥iinua XxyxXyMm Ba Xd3HI-QYHKIUS KOJUIM3USCU YCYJUIApUHU
XaMmJa KylmuMya KaHajuiapjaH (¢oijalaHdIlnra acoCiHaHTaH —KPUITOTaXJIMI
yCcy/ulapuJaH xap OWPUHHUHI MOXMUSTHHU yXmam Ba (apkid TOMOHJIAPUHU
TYLIYHTUPHHT?

4. KyumrMua KaHajiap OpKaiu KWJIMHAJAUTaH Xy>KyMmiapJlaH BakT, KyBBart,
KyBBaTiap ¢apku Ba xucoOjanuiap xatocu OYHnYa XyXKyMIIApHUHT MOXMSITH Ba
yIApHUHT 103ara Kenuil cabadJapuHu TYIIYHTUPUHT?

5. KymumMua kaHamiap — OpKajdud  KWIMHAJUIraH  XyXymJapaaH
ANEKTPOMArHUT HypJiaHunuiap, maddod HypraHuILIap, aKyCTHK XYXymiap Ba
KolIra XY)KyMJApHUHT MOXMSTH Ba YIApPHUHT lo3ara Kenuil cababiapuHu

TYLIYHTUPHHT?
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3. HOCUMMETPUK KPUIITOTU3NUMJIAPHHU
KPUIITOTAXJIMJIJIALI YCYJIVIAPH

Mabiaymku, sHr Kyn (oiganaHud KeIMHTaH HOCMMMETPUK THU3UMIapra
OapIONLTMINIYA yYTa MyaMMOHUHT, S’bHU (DaKTopIalll, JUCKpET Jorapudmiail Ba
99U rpynnacuna JUCKpeT Jiorapudmian MypakkaOJIUra MyaMMoJapuiaHn Oupu
OunaH OenrwiaHagurad KpUITOTH3UMIIap Kupaiau. bymap Owian Oup Karopna
KymumMya Max(@UilJiukka 3ra OyJiraH HOCUMMETPUK KPUNTOTU3UMIIAP XaM lo3ara
KeIMOKIa. YJap KpPUOTOTU3UM  sIpaTyBuUM  Kpumnrorpadiap Yy4yH Xawm,
KPUINITOTU3UMHU KYNOPUIIHU €KUM XYXKYM YUyH OapJOLUTMIMKHU OaxoJjallHu

MaKcaJ KWJIraH CyObeKTIapra KpUNTOTax, 1M 00BEKTH OVIMO Xu3MaT KUJIaau.

3.1. Iuckper Jorapudmiam MyaMMOCHHUHT MyPaKKa0JIMIrura

ACOCJIAHTaH HOCHMMETPHUK KPUITOTH3UMJIAP KPUIITOTAXJININ

Juckper  morapudmiam  ycyJulapd  Ba  KeWuHTHW  maparpadmaa
Kypuinaaurad ¢axkTopiaml ycyldJapd opacuaa MapalieJUTMK - Y3ura Xoc
nzomMoppu3M Mapxkya. MacanaH, JIMKCOH anropuTMH OWJIAH WHICKCIH
XUcoOJamn anroputmiapu oup-Oupura xkyjaa yxiiaiil, UKKajga alropuTMaa Xam
TEHrJIaMajap CUCTEMAaCHHM TY3WII Ba YH3UKIW aireOpaigaH (ouTaaHull
O0ockuwiapu yxmam. JIeKWH, THCKpeT jorapudmianm MyaMMOCH ¢akTopJiall
MyaMMOCHUTa HHCOATaH MypakKaOpoOKIup. Arap IHUCKpeT Jorapu(MIaniHUHT
MOJIMHOMHAJ allTOPUTMHU sIpaTUica, YHAA (HaKTopiall MyaMMOCH XaM OCOH XaJ
oymanu.

XO03Upr  KyHJIa OHI caMapaidd  XHCOOJaHTaH  KPHUITOTaXJIHJ
anropuTMIapu CyOSKCIMOHEHIMATI MYypakkaOiaukka sraaup. by amropurmiap
“index-calculus” (ungexcnu xucobOnami) anroputmiapu O0Viaub, dakTop
0a3zacwHM KypHIITa aCOCIaHTaH.

Ty0 malimonga AuckpeT Jiorapudmiiam yuyH OUPUHYUA CYOIKCIIOHEHIIHA
anroput™ JleoHapa AjjieMaH TOMOHMJAH Takiud stuirad. bupok amanuérma Oy

ANrOpUTM €Tapiiui JAapaxaga camapanu Oynu0O umkmarad. [lon Kommepcemur,
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Ounpro Ommmwxkko Ba Puuapn Illpenmens auckper norapudmmam yuyn “COS”
HOMU OCTHJa CYOIKCIIOHEHIIMAI aITOPUTMHUHT 3 pyCyMIIapuHU Takiaud >TAuIap.
OnuBep IHupokayp TOMOHUAAH Takiud HTUITaH COHJIM MalJOH FaJBUPU
anroput™u p>10"" 6ynranna COS anropuTMHHHHT Oapua MOAMGbUKAIUIAPUra
HucOaTaH camapanupok wumanaun [28]. CoHinum MalWAOH yMyMmilallTaH FajlBUP
yeynuHHHT Mypakkabmurn C=O(exp(c(ln p)'”° (n In p)*”’)) aman Guman
O6axonananu, 0y epna c~1,92 [1, 29-30].

dapa3 KunuHCHHKH, G - MYJIBTHUIUIMKATUB AOenb rpynmacu OVICUH. a
acoc Oyitmya auckpet jorapudm b HU xucoOiam, myHaalh x eG HU TOMUIITA
KEeITUPUIAIUKK, @ =b GyncuH. JIMCKpeT Jorapu(MHUHT XOccalapd XaKHKHM
COHJIAp MalJOHMAArd ojaTAard Jjorapudm Xxoccanapura Kyn >KUXatiapjaH
yxmam. Macanas,

loga (%)= log, (h)+ log, (j) (mod | G|)
KYpUHUIIAArd aWHUAT Kydra i3ra, Oy epnaa |G|- IPYNIIAaHUHT TapTUOH,
a -XOCHWJI KWJyBYH (T€HEpaTop).
Nunexcnu xucoOJialml YCYJIUHUHT acOCHUM FOSICM LIYHJAKW, arap 4YeKiu
MaiJ10H Z, HUHT 0ab31 dJIEMEHTIapU yuyH
Hmi:]xiEHmj=lyj
Oyica, yHna
Y i—ilog »xi=Y"-1log syymod (p-1).

Oxupru  TakkociaamajgapiaH OWp KaHYaCMHM  XOCWJ  KWUJIMHTadY,
log .x; Ba ;log ,;y; HOMabIyMapra HUCOaTaH 4erupMaaap XaJlKacH Z, ; 1a yH4a
Kyl HOMabJymjapra sra OyimaraH TEHIJamanap CHUCTEeMAacHUHH TYy3WII Ba Xall
st MyMKuH. IIyHM yHYTMaciMK KepakKH, OXUPrd TakKKocliaMazaa, Xed
Oynmaranna log,g KUWMaTu MabiayMm OynraH OUTTa HJEMEHT g KaTHAIIWIIH
mapT.

Oxupru TakKkKoclamMaHW TeHepalus KWJIUIIHUHT 3HT OCOH YCyiHu, Oy
oupop ge€Z, HU Tamnam, u=a® (mod p) Xucobnam Ba KeTMa-KeT TaHJIALI
ycynuaa

w=TT 0%
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MyHOCa0aTHU KAaHOATIAHTHUPYBYM COHJApHU Tomummaup. by epma p; - B man
KHYUK TyO coHNap. Arap myHAail COHIapHHU TONMUIITHUHT HIIOXKHU Oyica, yHIA u
CHWJUIMKJIMK Yerapacu B ra sra Oyirad CUJUIUK dJIEMEHTIUp.

Jluckper norapudmiiam aaropuTMuaa XaMm (akTopiam aaropuTMHTA
yXiam UKKM 00CKUY KY3ra TaluiaHaau:

- OupuHuM, Taliépranum Oockuuuaa Oupop uerapa B TaHnaHaau Ba
(daxTop 6azacu Ba Oy 6a3a acocujia TeHrjIaMagap CUCTEMAacH IIaK/UTaHTUPHIIA]IN,

- IKKUHYHA OOCKHMY/Ia TeHIJIaMajap CUCTEMACHHUHT €YUMHU TOMUIIA TN,

Hlynpait kO, TUCKpeT JorapruMIAIIHUHAT Oapya yCyJUlapyd XaM OXHp

OKI/I6aTIIa TCHIJIaMaJIap CUCTCMACHUHHU XaJI KWJINIOTa KCJITUPUIIAIU.

3.2. @akTopaaml MyaMMOCHHUHT MYPaKKa0JIUIUIa acOCJAaHIaH

HOCUMMETPUK KPUNITOTUIUMJIIAPDHUHI KPHITOTAXJINJIH

daxkTopnan MyaMMOCHHUHT 103ara KeJUIIU aHTUK JaBpiiapra, IpaTtoceH
AlllaraH JaBpjapra, TaxMUHaH, spamusrada 284-202 iunnapra TYFpU Kelaaw,
MyaMMOHMHT yHAaH KeHuHru tapuxu dubddanoun (taxmuHan 1180-1250 ifii.),
depma (1601-1665 iiit.), Ditnep (1707-1783 itin), Jlesxkannp (1752-1833 iiit.), ['aycc
(1777-1855 iiii.) kabu yayF MaTeMaTUKJIap HOMH Ouiian Oornanras [1, 31].

dakropnam MyaMMOCHHHM Xall JTUIIra OarululaHral — ajnabuériap
[1, 30, 32] ma kenTupwiraHn. n MOAYJIHU (aKTOpJalll MacallaCHHU CYMIIJIA
OupuHuM HaBOaTZa Xadnra KeTaguraH ycyn, 6y +n maH omMaiiguran Tyo
COHJIapHM TaHjad ynapra O0ynu6 kypumaup. bomka tannam ycynu ®depmara
Teruuuim  Oynud, »n HU KBajgpariap aillupMacu KypuHumuaa wudoanamra
acoCJIaHTaH:

n=a’-b’=(a+b)(a-b).

®depma 3HT KaTTta ymymud oynyeuu - EKUB(n, a-b) HMW, S’bHU n HHUHT
HOTpUBHAJI OYJIIYyBUMCHMHHU TONMINra XapakaT KWIMIIHU Xamjaa OyHra HMKOH
OepyBYM YCYJIHU XaM Takiud 3Trad. Arap n HUHT KynauTyBumiapu Oup-Oupuian
KarTa Qapk KuiMaca, Oy ycys OAAMi TaHJIall yCyJiura HucOaTaH Te3 e4uM Oepaau

Ba yHMHI Mypakkabmuru O(+/n) kypunummupa upojaiaHagym, aMMO XO3HPrH
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KyHAa Kpuntorpaduk TuU3nMiIapia amaina QoigalaHuiIaJural Xojuiap Y4yH
axaMHsTra sra smac. JIekanap Maskyp éHpamysma a°=b° (mod n) ra sra 6yaum
JIO3UMITUTHTA YBTUOOP KapaTraH. AMMO, KEITUPUITaH TaKKociIama Xap KaHaa 7
YUyH €Tapiii dMaCcIUTHHHU XaM KypcaTraH Ba Ky3JaHTaH MaKCaJra SPHIIUII YIyH
y3JIyKCcU3 KacpaapaaH dhoigananuil HYyIuHu Takanug 3TraH.

Komnerotepnap acpuma nactnabku 1970 ¥wmmapna Ttakiudg STHITaH
daxTopnam anroputmiapunad oupu (p-1) [omnapn anroputmu OynaraH. YHIaH
cyur (p+1) BunbsiMmc anroputmu Ba DDUnapnan (Qoiimananuiira acocjaaHTaH
Jleactpa anroputmu wunuia® unkwigu. Kevimauanuk (p-1) Iommapa anroputmu
(p+1) lonnapa anroputmu cudaruna, [omnapa » -, A - yCcyau HOMJIapU OCTHAA
TaKOMWIIAIITAPUIIN. 7 - A - [lommapa yCynwmHUHT MypakKaOJIuru Ip=\/7rq/4
aman OuiaH OenrwiaHaau. XO03UpPrd KyHra Kenud, (akTopiamr MyaMMOCHHUHT
DHT TE3KOp ycyiuiapu OYIuO, YM3UKIH FAIBUDP, KBaIPATHK FaJIBUP, COHIN MaiOH
FaJIBUPU, YMYMJIAIITAH COHJIM MAaiIOH FaJIBUPHU YCYJJIapu TaH onuHrad [1, 25, 31].

X03uprd KyHJa OHT camMapaild KPUNTOTAXJIHI  alTOpPUTMIIAPHUHHUHT
MypakKaOIUTH HKCIOHEHIHAT dMac, Oamku CYOIKCIOHEHIHMAT MYpPaKKaOJIHMKKa
ara.

ANTOPUTM SKCTIOHEHITHAT MypakkaOJIMKKa dra AeHuiaau, arapia yHHHT
MypakkaGmura kuitMaruauar taptuou O¢") 6yca [1].

ANTOpUTM TIOJWHOMHAT MYpaKKaOJIWKKa dra JeHwinamu, arapia yHUHT
MypakkaOnmuru KuiMaTHHAHT Taptuou O(n™) ©6ynca. CyOd3KCIOHEHIHAT
MypaKKkaOJIMKKa 3ra OyiraH ajropuTM MYpPakKaOJWTH KHUMATHHUHT TapTHOU
On"™) Ba O(f™) opacuna 6ymamm.

dakropiamr MyaMMOCH acoc Kuwinb onuHrad RSA anropuTMuHHHT
myaumduapuaan oupu Ponanba Paiiect 1977 #unga 125 paspsainu coOHHU
daxTopnam yuyH 40 KBaapaTWUIMOH WUl Kepak Oynaau nebd “Oarmopar” KWiraH
sau. Ammo, 1994 iinngaék 129 yunu xoHanu coH GakTopiaaHau.

VKyB KyIIaHMaHuHT |-MoBacuia YKyB MalFynoTaapuia (hoiiaamaHun

yuyH (p-1) Tlomnapn, (p+1) Bunbsimc Ba JleHcTpa aiaropuTmiiapu Makmyacura
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acocnanrad Cu tunuparu nactypu kentupwirad. Jlactyp MIRACL maremarux
OuOIMOTEeKacH acocH/1a MAKIUTaHTUPUIITaH.

VKyB KyJIITaHMaHHHT 2-HJI0BACH/Ia AXCHI KOMIbIoTep (akTopiaaran RSA
MOJAYJIapH Ba (hakTopallra KeTraH BakT capdiapu KeITHUPUITaH.

dakropiamra OuJ MHCOJJIAp MaTeMaTuK OubinoTeka MIRACL
YpHATUATAaH KyWHJa KENTUPWIraH KoHdurypauusra jsra OyiaraH maxcui
KOMIIbIOTep/a |-unoBaga KeATUPUITaH 1acTyp acoCUa XUCOOIaHraH.

doitralaHIral Maxcuid KOMIbIOTEp KOH(UTYypaIUsICcH KyHuaaruyia:

OnepanyoH TU3UM: Microsoft Windows XP Professional Service Pack
3 [version 1.5 May 2008], Ilpoueccop: Intel™ Core™2 Duo CPU E4600 @
2.40GHz, O3VY: 1 I'b.

Kyituna cyOskcmoHeHuan aiaroputmiap cuHpura oug Jukcow,
KBaJIpaTUK FaJIBUp Ba COHJIM MaWJOH FaJBUpP YCYJUIAPUHUHT acociiapu OujiaH

TaHULIUIA]IH.
3.2.1. /lukcoH ycyau

®dapa3 KWIMHCUHKHM, n HU (akTopnam yo3um OyncuH. Arap Jlexxanap
YBTHOOP KapaTraH x° =)’ (mod n) TAKKOCIIAMAHH, SbHH /1 TA Kappajid OyiIraH, x Ba y
k=0 yayn x’-y’=kn, yanma (x-y)(x+y)=kn Gynamu. Arap KHYHK SXTUMOJUIHK OHIAH
x-y=k Ba x+y=n XOCWJ KWINHCA, KAMHUJIa Y2 SXTUMOJUIMK OWJIaH 7 HU (haKTOpIIal
MyMkuH OVnaau. Arap EKUB(n, x-y) Ba EKUB(n, x+y) 6yinca, yuna 0ynap n HUHT
o >Trran gakropiapu 0yViaaau [1].

Macanan, 100=9 (mod 91), yuna 10°=3(mod 91),

(10-3)(10+3) = (7)(13) =0 (mod 91), nemak, 7*13=91.

YMmymuit xonga daxkropiap EKUB(n, x-y) Ba EKUB(n, x+y) napau
xucooOnam opkanu Tonwianu. EKUB nan QoiiianaHuil 3apypJIMTHHU KYpHUII
yayH (apa3 KWIMHCHHKH, x=34, y=8, Gymap 34°=8’(mod 91) TaKkociamaHu
KAaHOATIAHTUPAU, YyHKU 34° (mod 91)=64 nup. By mMucomnna x-y=26 Ba x+y=42,
ounobapun, EKUB(91,26)=13, EKUB(91,42)=7.
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EKUB O(log a)’ paH Kuumk MypakkabInMKka ora OyiaraH EBKinz
ANTOPUTMH ACOCHAA OCOH XWMCOOJAHAIH, aMMO X =)’ (mod n) TaKKOCIAMaHH
KaHOATIAHTUPYBYH Y3rapyBumiap >Ky()THHU TONHII Mypakkad macamaaup. by
MacaJaHd €UUIIHA OCOHJAIITHPHUIN YYyH TaKKOocIaMaHW KaHOATJIaHTUPHII
[IapTJIapUHA OUPO3 Y3rapTupHIl Kudosi.

Macanan, 41°=32 (mod 1649) Ba 43°=200 (mod 1649) 6yncun, 6y epua 32
xaM, 200 Xxam KBaJ[paTUK YerupMa 3mac.

BUpOK, HKKaJa TeHIIIaMaIaH KYTHIraH Takkocnama (41 *43)°=80° (mod
1649) 6epysun 41°43°=32*200=6400 (mod 1649) Tonmmaan.

by MacajaHu e4yull Y4yyH ¢oiaalaHuIaguradl CcyOsKCIIOHEHIUal
MypakkaOIuKKa sra OyiraH anropuTMiapia CHUIMKINK XyCYCHUSATHTA 3ra OyiraH
conyiapaad ¢oinanaHunaan. AJropuTMiiap MypakkaOauru Oy XyCycHsTHaH
dornananumra 6ynran €uganrys Owiad GapKiaHau.

daxkrTopnail MacajJaCMHU €4Yulla MKKH OOCKMYja XucoOjamluiap aManra
OILITUPUTIAIN:

- OupuHuH, Taliépranui 6ockuunaa Oupop yerapa B tannanaau Ba daxktop
O0azacu xamzaa Oy Oa3za acocuja TeHIrJamanap CHCTEMAcH IIAaKIUIAHTUPUIIAIN.
®akrop 6aszacu aeranga 2<p;<L” MIapTHHH KAHOATIAHTHPYBYH k Ta TyO COH p;

Viognlodl 2
gmodos" pa GazaHmMHT m°(mod n) cuHpUIA SHI KHYUK

TylyHuiaau, 0y epaa L=e
HoMaHpuit yerupmacu Q(m) Ounan OenrunaHaIuy;

- IKKWHYY OOCKHWYJIa TEHTJIaMaJlap CUCTEMAaCHHUHT €YUMU TOTTHIIA Y.

Opatna OonutaHFud Xpcobmanuiap Oup Mapra amainra OMMPHUIAIN, CYHTPa
dakTopnap tonunaau. Ulynamait kunub, Gakropiam TeHrIamagap CUCTEMacHHH
€yHuIlra YTUIaau.

AJNTOPUTMHHHT OWpWHYM OOCKHYMHHU amajra OIIupuiaa, (akTop
0a3zacWHU IMAKUTAHTUpHUIIAA [<m,;<pn MWAapTHHU KAHOATIAHTHUPYBYH ;... Mjs;
conmap Tacomubuii Tap3ma wsmaHagm Ba O(my)=p .. p* (i=1Lk+1)
KYPUHUIILAATH COHNIAP MAKIUIAHTHPHIAAu. By epaa m;°= Q(m;)(mod n) cunaux
connap (B-cunnukiuk MmyHocabaTu OunaH OOFJIaHTaH COHJIAP)AUDP, YYHKH yJap

yHYa KaTTa OynMarad TyO COHJApHUHT KynailtMacu cudartuaa udoaanaHaim.
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O(m;)  KypcaTKU4iIapW  BEKTOPUHH  V;1=(ay;..our) €Z°  Ouian
Genrunanany, Oy epaa Z' — k y3yHIMKKa sra 6yiaran Bektop das3ocy.

k ymuammu Byms ¢asocu Z'5 ma x;viTH..+ x;vi =0T (mod 2)
KYpUHUIIAATKW TEHIJIamMajap CUCTEMacuHu euuO, x; . X;+; €{0.1} Tonunaau, Oy
epla X, Xj+; BEKTOpPH HOJTa TEHT BeKTOopaaH gapkiau. byHmail eunM MaBXKy,
YyHKH TEHrJaMaliap COHM HOMabliymjap COHUJAH KUYHK.

XucobmaHran KuMaTiap X;.. Xg+; YUYyH, KyHHJgara TaKkKociaama
YPUHIUIUD:

(s g D)2 2 el sk K o )

Oy epnaa CIZZk+]i=1xiai,l, Ck=2k+li=lxiai,k,

X=m " *%% 0 Y=TTF 1 p™”, ci- x; Tavpudra xypa 6yTyH COH.

Hatwkana X =Y'(mod n) Takkocnamacura sra OyamHagu. CyHTpa
I<EKUB (X#£Y,n)<n texmupunanu, mapT Oaxapuiica ¢akTtopyiap TONHITaH
Oynmamu, akc Xojija anropuTM Oomura KaWTUiIagd Ba TOKM KOHUKAPIU €UYUM

TONMJIMaryHda, Oomka m; jap OuiaaH IOKOpHUAaru amamuiap Oaxxapuiaaiy.
3.2.2. KBaapaTuK FaJBHP yCYJH ACOCTAPH

dakTOpIalIHUHT KBaJApPAaTHK FajdBUp ycynu JWKCOH ycymura xyzaa
Yyxmam. Mkkama anropuTMa XaMm YH3HKIW anredpa acociapuaaH OuUp Xl
tap3na Qoimamanwirad. SpHH, aBBalO yerapa B TaHNaHaau Ba B JaH KaTTa
Oynmaran TyO counapiaaH daxktop 06azacu makmiaHtupuiaaau. lllakmmanran
0aza eTapiau MUKIOpAA B-CHJUTUK COHJIApHU ¥3 Uuura oiaumu mapt [1].

Keitnn xyuxag Q(x)=( [ Vn_+x)’+n aunknanann. By kynxan KBagpaTHK
0ynub, 0aza nleMEHTIIApUHU B-CHIUIMKKA TEKIIUPUII Y4yH (oiijanaHuIagu.
Yecyn HoMmMuma “‘KBapaTMK’ ~araMacu KaTHAIIWIIH KYIXaJ KBaJpaTHK
Oynranuman kenaubd YMKKaH.

CunnukIuk MyHocabatura dra OyiraH COHJapHH TaHjam ydyH 0
COHHMHHU Y3 WUYWTa OJITaH MHTEpBaj, MacanaH, [-M; M] nan xap Oup OyTyH COH

xe[-M;M] yayn y=Q(x) xucobmanagu. CyHrpa n MOZynb OViimua y=x
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xucobGnanany, 6y epaa x= [ Va_Hx . Hatmxaga JJUKCOH aIrOPUTMHLATH KabH y
B-cunnukMu €xku WYKIWTH aHUKJIaHaAu. Arap y CWJUIMK OVica, yHIIa YHU3UKIH
TEHIJIaMaJiap CUCTEMAaCUHM €4l OOCKUYM y4yH 2 MOJYJb OYViinYa SKCIIOHEHTA
cudaruna caxnab kyhunanu. KpaapaTuk ranBup ycyJIuHUHT J[MKCOH ycyiura
HucOatan yctynnuru [1, 33] ma Oa€H sTwiran fajaBup TY3UIl yCyiau OuiiaH
Oenrunananu. FanBup Ty3um dakTop Oa3acMHM MIAKIUIAHTUPHUIN HITUHU
OCOHJIAIITUPA/IH.

Kyiinga kBagpatuk ranBup ycyauHuHT 1991 #unna takiug sTuira
takomMuinamtupuwirad  [lomepaHu,  yCyJIMHUHT acocué  FOsICM  XakKujaa
TYXTaJaMus.

dakTop Oazacu cudaruaa KaHIalaup napamerp OWsIaH YEKJIaHTaH S Ta
myHja Ty0 COH p; lap TaHlaHaauku, (n/ p;)=1 6yncun, 0y epaa (n/ p;) Slkobu
oenrucu.

m= [vh O@)=(t+m)’-n=H(t)’, 6y epma H=t+[Vh t uunr mespmu
KUYUK KuiMmaTinapuaa (Q(t) HUHT KuWMaTh XaMm Katta Oynmainu. Kelunru
Kajgamna, ¢ COHJIapuHU KypuO wyukuiml Ba ((¢) napHU KynaWtyBuuiapra
aXpaTHIll YpHUTA, aJITOPUTM OupaTtyia “kepakcus” ¢ JapHHU YUKApHUO Taluiauu
Ba ¢aktop Oazacu opacuaa dakat Q) HUHT OYIyBUMUIApH MaBXYI
OynrannapuHu KOJIUPAIH, SHHU

A=0()=IT;-1p")

O(t) baxrop 6asacuga axpaTuiamn. Yuna B=H(t) Genrunam opkaiu B’
=4’ (mod n) TakkocIaMara sra 6yIrHagM Ba OyHIail TAKKOCIAMalapHH TYILIa0,
y3rapyBumnapHu cabIaH YMKAPHUII OpKaau J[HKCOH alrOpUTMUIATHICK X~ =Y~
(mod n) TaKkKociaaMacura sra OynuHaau, okuoataa dhaktopiap TOMUIAIH.

byryHru kyHaa COHJIM MaioH falBupu ycyiu Ba IloMmepaHUIHUHT

TaKOMMWJIJIAILITAH KBAaJPaTUK FAJIBUP YCYJHU HT TE€3KOP yCYyJIapaup.
3.2.3. Conyin MaiiI0H FAJIBUPH YCYJIH aCOCIAPH

HNactnabku [Tomnapa Te3kop dakropiaam ycynu [1] TomoHuaan takiaud
sTMUATAaH OYynaub, Maxcyc KypuHUIIJaru coHyiapHu (macamaH, Depma
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counapunu) pakropnam (SNFS) yuyn mymkannanran. SNFS ycynunma sHr
KaTTa (haKTOpJaHraH HaTypasl COH 227 YHIM XOHalld pakamiiapja Oepuiira
couaup. AMmo RSA-moaynnapu maxcyc KypuHuIlra sra 6yimaraniauru Oouc,
ylapHu ymymiamrad connu Mmaiigon ranBupu (GNFS) ycynu acocupaa
daxropnam MyMKHH. XO3Upraya JpHUIIWITaH pPEeKOpA HaTwxainap [55 VHIu
xoHanu (512 6uT) coHnap yuyH spuminirad. by connu dakropnam yuyH 8400
mips-tun capd 6ynran [29, 33].

XO03upru KyHJa COHJIM MaiJloH FalBUpHU ycynu acocupa //(0 Ba yHOaH
OPTHUK VHIW XOHAJW Y3YHJIMKIArd MOAYJUIAPHU (aKTOpJall YUYyH SHT TE3KOP
anroputmiap unuiad yukuiarad. KBajgpatuk ranBup ycyiau HucOaTtaH Tymmna-
TYFPU Makcajara JJITHIITa eTapiu Oyica Xam, COHJM MaWJoH FaJBUPHU YCYIHU
TaKOMUJIJIAIITaH MaTEeMaTUK acociapra TasHUIIM OWIaH HMCTUKOOJTUPOKIUD.
Tymynumra Kynaid Oyiran COHIM MaiJIOH FAJIBUPU YCYJIUHUHT OaéHu [29, 33]
na xentupuirad. COHIM MalJIOH FalBUPU V3 MOXUATH OYilnua alroputM smac,
Oanku Oup Heya OOCKMYAAH TapKUO TOMraH ajaropuTMiIap MaKMyacUJIHUP
[1, 29-30].

KBanmpaTuk raiBup alrOpUTMHUHUHT MypPaKKaOJIUTH
C,=O(exp( (In p)"” (In In p)'*)) aman 6unan Gaxomanca, COHIN MailOH FalIBUPH

yeynuHHHT MypakkaGuuru C,=O(exp(c(ln p)'® (In In p)’?)) aman 6Gumanm

172 173

O0axonanamu, Oy epaa c~1,9223. Cyuru udonana (In p)’” xamu (In p)”” ra
aitnanran, ammo C, Ja HuUcOAaTaH KaTTa ¢ HUHT KATHAIIWIIN KBAaJpPaTHK FalBUP
aNropuT™Mu y3yHiauru /10 YHnu xoHanu Oyiran Mopiysuiap Kyhailiaurura ca6ad
oynanu [1, 29].

n HUHT OWHAp Y3YHJIHMTH X=[og n Ta TEHT OJWHHIIN KEeITHPWITaH yCYI
MYpPaKKaOJIMINTHHA CUMMETPUK KPHIITOTH3MMIIAp KaJlWUT Yy3yHJIWTH OYiinua
MypakKaOIuTu OMIIaH TaKKOCIAll MMKOHHHH Oepajiu.

Kyiiuna xentupunran S-kaJBadHUHT OWpPHHYM YCTyHUAA YCyJuiap,
MKKUHYM yCTyHHAa (akTopiam ydyH amasiap capdu f(x), YYUHYH yCTyHHIA
log,f(x) xenTupuiIraH.

5-)xanBa
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Ycyanap mypakkaoJauru

Yceyinap &) logaf(x)

Tannab Gymur 2" /x x- log; x

KBanpatuk ranBup 2¢ (logx) ", x"? (log,x)"”
6y epaa c=x""?

Comn majinon Famsupu | 27777 (logx) 77, 1.9223 x"7 (log,x) *”
6y epaa d=x""

Kentupunran skanBangaH CyOd’KCHOHEHIIMAN MYpakKaOJIUMKKa 23ra
OyJran KBaJpaTUK FAJIBUP Ba COHJIM MAWJIOH FaJBUPHU YCYJJIapU ACUMIITOTHK
MypakKkaOJIMK HYKTal Has3apuJaH SKCIOHEHIMAl MypakkaOJMKKa sra Oyiran
aNropuTMIapAaH YCTYHJIUrd OwnaH OeNrujiaHuiid, OUPOK MOJUHOMHA
MypakKkaOJIMKKa 3ra aJropuTMiiap Ouiiad pakobaTiamia oaMaciuru aéu 0yiaau.

4-pacmaa tannad O6ynum (1), kBagpaTuk rFanBup (2) Ba COHJIM MaiJI0H
ranBupu (3) ycymnapu OVin4Ya Ty3WwiraH ajaropuTMiiap MypakKaOJIUKIapUHUHT
X, SbHU MOJYJIb OMHAp Y3yHJIUTUra HucOaTaH y3rapuul rpaduru KeJITHPUITaH.

HlyHn Kailx STUII JTO3UMKH, KBAJApaTUK FAJIBUP YCYJIM COHJIM MaijoH
FanBUpHU ycynuaaH 390 Outiu MoaysuiapHu dakTopiamiaa Mypakkaoiauk Oyinda
ycrynnukka ora. llynunraex, 4-pacM acocuja CHMMETPUK —alrOpUTMIIAP
mudpial KaluTH y3yHJIUTUra Moc (akropiam MypakkaObauruHu OepyBun RSA
QNITOPUTMU MOIYJIUHUHT OUTIIAp COHMHU aHUKJIAI MyMKHH. Macanan, 390 Outiu
RSA-monynau ¢akropnam 60 OUTIM CUMMETPUK THU3UM IIHQpIaml KaJTuTHHU

TonuI Mypakkabmurura teur [1, 29-30].
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log; f(x)
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X

4-pacMm. @akTopiail aropuTMIIapu MypakKaOJIUKIapUHU TaKKOCTAI

by ycyn O6apua xo3upraua Mabiaym Oyirad OOLIKAa KpPUIITOTaXJIUI
ycymiapuan cuku0 yukaprad. NFC ycynu acocuja KpUNTOTaxJIid Y4yH 3apyp
amasuiap Oakapuill BakTH Kyhujaaru udoaa 0Viinya aHUKTaHAIH:

T=c¢,

Oy epaa

C=((1.923+0(1)*(Ln(n))"**(Ln(Ln(n))’” .

Xucobnamurap tesmuru 10° 6ynran kommbiotepaan doiinamann6 amanra
omumpunranga C udomacuaa O(1)=1 ydyH amamiap Oaxapuin BakTu [ mc Ta
teHr. NFC ycynuHUHT UCTUKOOIAaru TapakKuETH /.923 NOMMHUICUHN KaMaWUIlIN
HyHanumuaa 13 Oepumm OamopaT KwinHraH. KynrmHa maxcyc Ty3wiMaiu
coHiap, macanan, d@epMa COHJapu Y4YyH AOUMHUM /.5 raya KamMaluId MabJIyM.
Xo3upru KyHAa KyJulaHwiagurad ¢akTtopiam KAWWH Oyiaran  Moayiuiap
KPUIITOUITOPUTM SIpaTUII >Kapa€Huaa aHuK Oenrwiad KyhuiaraH Tanaliapra
*aBoO Oepumm 1mapt. by Tamabnmap xymiacura Maxduil gapaxka xkypcaTkuuud d
HUHT KaTTa COH OYIUINM, OIIKOpa KajduT KUCMHU e > 3 mapTura xaBoO Oepwuiy,
Maxpuil Ty0 Moayiiap yuyH p-1 Ba g-I napHMHr (akTopiiapu KaTra TyO COH

Oynumu Ba mwyHra yxmaim. Arap OyHaail MOAysulap YYyH XaMm JIOMMUKHU /.5 ra
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KaMmaTupui uynu tonuica, yaaa /024 OWTIN COHJIApHU XaM MaBXyJ[ XUCOOJIalln
TEXHUKACU Japakacujia pakropiam MyMKUH Oynap 3au. JlouMuitHM KaMalTHPHIL
ycyuiapujgan — Oupu  OYynuO  Kynxaa — KYPUHHUILIMIATH  COHJIADHU — KUYMK
Kod(ppuuueHTIap opkaiau udojanaml yCyJuHH TONULI XUcoOiaHagu. Xo3upua

anabuérnapna OyHaal ycys MaBXyJJIUTH XaKu1a axOopoT OepriiMaras.

3.3. DJUIMNTHK 3TPH YM3MK IPYyNNACHAA JUCKPeT Jorapudmiaam
MacaJacCHHUHT MYPAKKAOJUIUra acoCJAAHIaH TU3UMJIAPHUHT

KPUITOTAXJIWI yCyJLJIapu

ODUna "HykTanmapHU Kymudim amanu aHukiadrad [1, 34-39]. E(K) 224
HyKTajap TYIUIaMd HYKTaJlapHHU KYIIMII aMajura HUCOAaTaH 4YeKIM KOMMYTAaTHB
(AGenp) rpynmacuHu XOCUJI KUJIA/IH.

Tavpug. ({0O,(x,y)€E(K)}; “+”) xydbraurun KypuHUIIMIArd anreOpauk
cTpykTypanu 29U HyKTanapu rpynmnacu Aed aTanaam.

ODUra acocnaHral  KYOUWIMK — KpUNTOTpadUK  alrOpUTMIIAPHUHT
Oapnonummuruy 994U na guckper sorapudmiiail MacallaCuHU €UUIll MypaKKaOJIuTu
(ECDLP) 6unan 6enrunanaiu.

byryarn xynna ECDLP macanacMHM €UMIIHMHI 3HI SXIIA AJTOPUTMH,
99Una HykTanapHW Vim/2 TapTHONH KYIMIIHW Tama® sTyBud IlomapIHuHT
O-yCYTUIUD.

90U mnykramapu Taptubu OPU Oappouutmnurunu Oenrmiad OepyBuun
MyXUM MapaMeTpiapuaan oupuaup. F(q) yexnu maitnonaa 3294 taptudu #E(F(q))
ne6 oenrwianyBun E(F(q)) HykTanap conura antuinaau. Mogomuku Beliepmitpace
TeHrJlamacu Oapuya x€ F(g) ydyyH HMKKHJAH OPTUK €4MMra j3ra sMac OJKaH,
#E(F(q))e[l, 2q+1] 6Yynaau. TapTtu® KuiiMaTH WHTEpBAIXd dYerapacu MaIixyp
Xacce Teopemacura [1, 39-41] myBouk Kyiingarnia aHuKJIaHA U

q+1-2Vg <#E(F(q)) <q+1+2q.
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Kpunrorpaduk anropurmiiapra Oynaguran Oapua MabiIyM XyKymjapra
KApIIWIWK KWIWII YYyH KPUITOTU3UM MapaMmeTpiiapd Kyuuaaru ImapriapHu
KaHOATJIAHTUPHUIIIN IIAPT:

- g TapTuO KaTTa TyO COHra TEHr €KW 2 HMHT KaTTa Japa)kacu MIaKJIua
oyumiuy;

- O9Y nykranapu conu # E(K) =nh, 6y epma Ty6 com n>2'"" | h<8,
#E(K)#q;

- n Gapya I<k <B yuyH ¢'-1 ra 6yIMHMACINIY WAPT.

Opnatna amanuérna ANSI X9.62-1998 [42] na TaBcust KWJIUHTaHUACK B>20),
tannaHaad. ['OCT P 34.10-2001na B coH B>3] TEeHICU3IMKHU KaHOATIAHTUPAIH,
I'epmanusa deneparuB Pecnybnukacu crannaptuna [34, 43] B yuyH Kyiiu derapa
Kb B>1 0? Tamnanran.

[20] na OGenrwnanranunexk [41] untepner caxudanapuaa EC-DSA-2000
JlaTyl MaBXyJ XaTOJUKIap Ty(daiiy uM30JaHraH XyxOKaTHU aaMallTAPUO KYHUHIII
sxtTumoiiuru 6aén stunradH. A.B. KoGerny ¢uxpuya Oy xatommkau, D0U x
KOOPAMHATACHMHUHT KapaMa-Kapilu HyKTacu Owiad TeHrimuru G,== -G, kentupuod
YUKapaau Ba Kyiuaaru alHaHIMKKa OJU0 Kelaau:

ri=[k]G==r,=[(q-1)k]G==r.

Arap KpUNTOTaxXJIWIUWra Xap Xuwil XYXOKaTJapHUHT e; Ba e, XOll-
kuiimatiaapu yuyH OPWHu xucobmam (tanna® oswmir) 3apyp OVica, y xoJija
MKKajia TeHIJaMaHWHT TEHTJIMTHUJAH § KOMIIOHEHTa Y4YyH, y acocuja Xap Xuil
Xy’XoKaT yayH Oup xwi OPWHM MIak/UTaHTUPYBUM IMAXCUW KaIUT d HU
AHUKJIAIHUAT Y3W eTtapiauaup. JlekuH Oy XaTOJMKHU Ty3aTUIIl Mypakkad smac.
Macasnan, maxcuil KajquT JaTWINN TeHepalusICHHU eTapiiy Jlapa)kaaa TabMUHIIAII
eTapIauaup.

Typnu xungaru Xyxkymiapra OapJOlUIM, Maxcyc HIIIad YUKWITaH
OPUHYM mak/IaHTUPUIN Ba TEKIIUPUIIL AJTOPUTMHU CXeMaJlapu KaTTa KU3UKHII
yiroragu. bynnait anroputminap rypyxura 39UYna OPU xankapo cTtangapTu
napaxacunaru I'epmanus Ba Kopess MUNIIui anropuTMiaapuHud KUPUTHUIIUMU3

MYMKHH.
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OPU anroput™Mu MabiayM TypAaru XyxKymiapra eTrapiu Japaxana
OapAOLLTUIMKKA 3ra OYIMOFHU JIO3UM. Xap KaHJal XyKyM aHMK MaKcaJra eTHIl
yuyHn WyHantupunagu. IyHu xwucoOra onran xonga OI3Ymarm DOPU
cxeManapura Oynran  xaBQJapHU XaTapJawiurd omud Oopuin TapTHOUIA
Kyliuaarua Typjaapra axxpaTtuil MyMKuH [1]:

- 0aIHUAT KPUNITOTAXJIMUIYMHUHT KYJIra KUpUTTaHUuJaH QapKiaHaIura,
0ab3u MabHOCH3 MabiaymoTiap yuyH OPU xocun kunumwura onu® KenyBUH
AK3UCTEHLIMAJ COXTaJallTUPHILL;

- OJJMHJAAH TaHJaHTaH MabIymMoT yuyH OPWHu spatumra onubd
KEJIYBYH CEJIEKTUB COXTaJalITUPHIIL;

- (oitnananunaérranura (QyHKIIMOHAJ 3KBUBAJIEHT OYIIyBUM camapalu
OPU anropuTMHUHU ApaTUIl OWIaH TyrajjlaHyBUM YHUBEpPcCal COXTalalllTHPHIII,

- o4uK Kamutra Moc OPW sracMHUHr maxcuil KaluTuaaH QapKiu
OynuIu MyMKUH OyiaraH Maxguil KaluTHU XUco0s1ad TOMYBYU TYIUK OUYHUII.

XyXyMmMaapJaH OBHI KYWIMCHIa acocCllaHraH »dHI Kydcu3 Taxauara
O6apaouiucu DPU anropuTMIapUHUHT 3HT MIIOHYIM CXEMAacu XUCOOJIaHanH,
AbHU UM3OJIAaHTAH MAabJIYMOTJIApPHU TaHJIa0 OJHUILIM XYXyMra acocliaHTraH
AK3UCTEHIIMAN coxTajamTupumra [1].

Tuzumnu napamertpnap [lonur-Xemnman, IlleHKCHUHT “KMYKMHA Ba
katTta Kagamuap” p-Ilonmapn mypakka® JmorapudMu, HHIASKCHH XHC0011a0
TOMUILITa Ba Iy Kabu OollKa XyXymiapra OapJOUUIMIMKHU TabMHUHIAIIN
JIO3UM.

[Tonur-XennMan anropuTMH acocujaa 0OazaBuil (reHepaTop) HyKTajap
TapTuOu (aktopiam macanacu €tagu. AaropuT™m (¢daxTopiall HaTHXKaCHAA
xap Oup Monynb OViiMua OJMHIaH NMCKPET Jiorapu(m e4yuMH 3Ba3ura KaJluTHH
TOMUII MYpPAaKKaOJIUTMHU macaiitupanu. KanuTHu Tonmuiiga KOJJUKHH TOMHII
XaKUJard XxuTonya TeopemMazan GpoiganaHmiagm.

“KuuknHa Ba KaTTta Kajamiap’ ajlrOpUTMHM TE3KOpPJIMK Ba XOTHpalaH
doitrananui ypracuaard y3apo MOCIMKHYU TabMUHIainau [ 1, 44].

O0Yna pguckper Jorapudmianl MacaJacUHM CUHUIIHUT MabiIyM
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ycyniapuaan 3HT Mamxypu [lonnapaaunr p- Ba A- yeymnapuaup [1, 45]. 904
HyKTaJapuHU  Kymum  Owiad  aHukKJIaHyBuw  [losmapnHuHr  p-ycynu
MypakkaOJIuruHu Kyiunaru udoaa opkaiu 6axonan MyMKUH:

Ip=Vmq/2,
Oy epaa g — ODU 6azaBuii HyKTajgapu TapTudH.

[45]na Tlonnapna p-ycynu TE€3JIUTUHU V2 MapTara OIHUPUIl MYMKUHIUTH
KypcaTuaras. ¥ xoijaa ycyl Mypakkaonuru [,= Vmg/4 Gunan GaxolaHaIN.

[lonnapa p-yCyauHUHT ad3alIMK TOMOHJIAapuUIaH OUpU KPHUNTOTAXIIMI
Kapa€HUHU MYCTakui OMp HeuTa mnapajuien >kapaéunapra axpartumaup. by
xoJia xap Oup >kapa€HHU amalira OIIMPHUII MYpaKKaOJIUru Ip=\/7rq/2r2 Ba
Ip=\/7rq/4 * Gunan GaxomaHaIu.

[omnapa A-ycynu Mypakkabauru [,=2Vg GuiaH Ba mNapaulellIamiia
1 A=2r’] \/q Owiad OaxoJIaHAIH.

[lonnapaHUHT WKKajla yCyJaUMHUHT Kuécui taxnunu l[lomnmapn A-ycynu
[lonnapa p-ycynura HucOaTaH MypakKaOpOKJIMIHMHU KypcaTaiu.

2004 itunaa [Monmapn mapasneniaaHral aJirOPUTMHU acocuaa “Oy3uiran”
ODY KaNTUTUHUHT HT KaTTa y3yHIuru /09 OUTHU Tamkui 31au [46].

6-kxanBanga OOYpa guckper jgorapudmiiall MacaJlaCUHU CUYUITHUHT
xucobnam Mypakkabiuruau 6axosnapu kentupuiras [1, 45].

O2Yna nuckper norapudmnam wmacanacunu llonmapn p-ycynunan
doiinanann® eduIn MypaKkKaOJIUTUra TaajulyKJIU KEJITUPUITAH MabayMoTiap
myHu kypcataauku, DPU anroputmnapuaa 6a3zaBuil HyKTacu q22256 TapTHOIN
O0Y  xymnanumu 2OOY  Oazacupmarm  OPU  3apyp OGapaonuiMiIMTUHUHT
Kkenaxakaaru uctukoonuuu tabMuunaiau. by TOCT P 34.10-2001aunar 10 i
naBomMua MyBaQdakUsATAN >KCIUTyaTalUsICU Ba KAJUTHU OYHUII MYpakKaOJIUTH

38
3*10°° apudmeTuk amaniad noopaTiIuru OWIaH XaM acoCIaHaIu.
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6-xaBal

IPUHu Oy3um mypakkadauru

bazaBuit HykTa G TapTUOH I'pynmmagaru amanmnap
(y3yHJIMK OuTIapna) COHHU

128 1,63480%10"

192 7,02141%10%°

256 3,01567*10°°

320 1,29522%10"

352 8,48836*10°”

384 5,56293*10°’

416 3,64572%10%

448 2,38926*10%

480 1,56583*10"

512 1,02618*10"

1024 1,18824*10"*
Kelinaru naparpadaa Jlapaxka rnapamMeTpu MYaMMOCHHUHT
MypaKKa6JII/IFI/IFa AdCOCJIaHT'aH KPUIITOTU3UMJIAPHHU KPUIITOTAXJINJIJIAIIL

HyHanunuiapy 6aéH 3TUITaH.

3.4. lapa:xxa napaMmeTpu MyaMMOCHHUHT MYPaKKa0JIUrura

ACOCJIAHTaH KPUNTOTU3UMJIAPDHY KPUNTOTAXJTMILJIAI HYHAJTHIIAPH

[TapameTrpau byHKIUAIaH dolinananuiira acoCJaHraH
KPUNITOTU3UMJIADHUHT  aHbaHaBUW  Oup  ToMoHiamMa  (YHKIUsJIApUIaH
doiinananuira acocaaHralH KpUNTOTU3UMIIApAaH acocuil papku IIyHIaky, yaapaa
napametp R gaH, mapamerpiau D2Ura acociaHrad Tusumiapaa sca R, a, B nan

160 .
KOHYHUI TOMOHJIAp YYyH MablyM

doitnananunaan. bynaa mapamerp R>2
Oynca, HOKOHYHHI TOMOHJAp Yy4yH HOMabiaymauwp. by ambarra kpunrtorpadux

MOJyJIIap AAcTypuil Ba ammapar-JacTypuil KYpUHHUILIIA WIIIA0 YUKUITAH XOJIra
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TEerUIUTUIUp. Arap Kpunrorpaduk MOIYIap MAXcyc annapamiau mMooyip Typura
MaHcyO Oyica, yHna Maxduidl mapaMeTpiiap BakoJiaTra 3ra CyObeKT, Macalla,
KPOM éku 6aHK MabCysl XOJUMH TOMOHHMJIAH YPHATUINUO KpUNTOrpaduK MOIYIb
napamerp R, a, B Xakujgaru axOopoT omkop OynummaaH myxodasza KUJIHII
MeXaHu3MJapu OwiaH TabMUHJAHTaH Oynaau. TapMok QoiinananyBumiapu,
Maxpuil mnapameTpiapHu OwiIMaraH Tap3jla Kpunrorpaguxk MoayJuiapiaH
doitnananrannukiapu Tydainu, Kpunrorpa@uk MOAYIHUHT OapJONULIMINIUA Ba
TE3KOPINIH HUCOATaH KMUMK (p~27°) MOIymiapaa XaM KOHYHHIl Ba HOKOHYHHMi
TOMOHJIAp YUyH eTapinya oKopu O0ynaau. bynaait Mmaxcyc anmapatiu Momysuiap
V36eKkucTon anoka Ba ax6opoTnamrupui areHTurd Komuaaru «UNICON.UZy -
@aH-TEXHUKA Ba MApKETHHI TAJKUKOTIApyW Mapka3u JlaBmar yHHTap KOpXOHAacu
XoauMIapu TOMOHUJAH unuiad uukuwimokaa. Kyiuaa, acocan odacmypuii
Kkpunrorpaduxk MoayJIap ycruaa cy3 6opaau [1, 9].

Japaxxa mapamMeTpu MyaMMOCHUHUHI  MYpakKaOJWUTUra acociaHraH
KpUINITOTU3UMIIApa MapaMerp R Mabaym Oynranna, OyHIaid MyamMMoOJIapHU
JUCKpET JorapumM MyaMMOCHUTa KENTUPHUII MYMKUH OYynraHu Oowuc, OyHaai
KPUIITOTU3UMIIAPHUHT KPUMITOOAPIOILTMIUTH JUCKPET JIorapumM MyaMMOCHHHUHT
MypaKKaOJIUIrura acoCHaHraH KPUNTOTU3UMIIAP KPUIITOOAPIONULTUINIUTA SKUH,
JIEKUH YHAaH KaM Oynmaiinu. Jlemak, KoHyHu# (hoiigananyBuu TOMOHJIapAaH Oupu
JUCKpPET Jorapupm MyaMMOCHUHHU €UUI YUYH €Tapiu pecypciapra sra Oyicarusa,
KPUIITOTU3UMHU OOpPYCU3IAHTUPUII MUMKOHUATU Naigo Oymanu. SbHHU, KOHYHUU
doiimaranyBuM TOMOHJIAp oOpacuja y3apo MHIIOHY OYyiaraHjarvHa, aapaxa
napamMeTpu MYaMMOCHUHUHI MYpaKKaOJMIura acocjiaHraH KpPUITOTHU3UMIIAPHHUHT
JTUCKPET norapupm MYaMMOCHHHUHT MypaKKaOIurura aCOCJIaHTaH
KPUINITOTU3UMIIAPHUHT  KPUNTOOAPAOUUIMIIMTUAAH KECKUH Japaxaja IKOpU
Oynaau. SApHu, OyHIa KPUNTOTU3UMIIAP, ACOCAH, TAlIKW OagHUAT Oy3FyHUMIapra
HUcOaTaH KpUNTOOAPAOUUTMIIMKHY KECKUH Japa)kajia OLIMPHINTa XU3MaT KUJIaau.

[TapameTpnu QyHkuusgan GorganaHuIra acociaHran KpUNToTU3uMiIapaa

HOKOHYHUL moMOHAap YIyH Maxduil caHaiaraH napaMerp R HU Xuco0J1ad TOomnuUIil
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yY4yH DHT KyHHW — OWUPHHYM TIOFOHA MYypakKKaOJurwra ouj Japaka MapaMeTpu
MYaMMOCHHHM XaJl 3THII YU4yH KyHuaru xoccara OnHoaH

c=2""_y F'(mod n)

TaKKoCIaMacaaH F HU Xuco61ab TOMHII JI03uM; Oy epaa c=a” *a*“(mod n) Mabiaym
HaTypaJl COH.

Kenrupuiran takkociama e=3 6yaranma c= 2 ' “',_y F ' (mod n) ndomgacu
a'*a"= I+F+F (mod n) wmaknuau onanu. By Takkociama TYG MOTyIUIH XoJuIapaa
UKKHHYM Japakalld TaKKocliaMara OCOHTMHAa KEJNTHPWIAAN Ba Macaiga KBaapar
WIIM3HA Tomumiian wbopar Oymamu. Mypakka® MOy/uiM Xoiuiapnaa, KBaapar
WJITA3 TOITHII MyaMMOCH (pakTopiian MyaMMOCHTa TEHT KYYIHIHP.

Ty6 MOAYIUIM XOJIapiaa XxaM e Ty0 con 6yau6, e>2""’ 6yaranma roxopu
Japa)caliv TaKKOCJIaMaJapHU €4HIll Mypakkad myammonup. by e Ty0 con 6ynranma
2 i=e-Ii:0 F' KeJTupuaManauran kynxaau [9, 47] ounan xam Oornuk. [lynnai
KUInO, napaka mapaMeTpu MyaMMOCHHH KYTION Kyd YCyNW OWIaH Xall dTHUIIIaH
OOLIKa yCyJl X03Hpya MabJIyM dMac.

Ty06 Momymiu KPUNTOTH3MMJIAp Y4yH R HHM TOmMII >XTUMOuturu 27 ra
TeHr 6Yuo, p>2 160 OynraH/ia yHH TONUII UMKOHUSITH aMaiia HyKKa YMKaIu.

Jlapaxxa TmapaMeTpd MYaMMOCHHUHT  MYypakKaOJIWTHWra acocCiaHraH
KPUNITOTU3UM/IAH KOHYHUL (POoUOANaHy8uU moMOHTIApAaH OUPHU JUCKPET Jiorapudm
MyaMMOCHHM CUHWII yYyH €Tapiii pecypciapra sra Oyica, KpPHNTOTU3UMHHHT
KPUNTOOAPIONUIMINTH acocaH OepwiraH MOIyldb YUYH JHUCKPET JIoTapupm
MyaMMOCHHH €UHIll capd-Xapaxariapura OoriMk Oymamu. ByHra Kapmwu Typwin
y4yH JACKpeT JiorapuM MyaMMOCHHHMHI  MYpaKKaOJWTUIra acoCJIaHTaH

1023
KpUINITOTH3UMJIApra Xoc MyxXTa Mojayjuiapaan (p>2"")

dboiganaHuI  JI03UM
Oynanu.

Oxopuna Ownmupunran Qukpirap mnapameTpiad (QYHKOHS —acocHa
kypwirad Ilomur-Xemiman ycynura acociaHraH mudpiapra, Omnp ['aman Ba

Hubdu-Xemnman ycynura Moc Maxpuidl KaluT adMalldil KPUOTOTU3UMIIApUTa

xamaa OPU ymymuii cxemacura Moc KpUNTOTHU3UMIIapra TaauLyKJIUIHP.
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SlHa WIyHM TabKUIIAl YKOM3KH, Japaka IapaMeTpu MYaMMOCHHHUHT
MypaKKaOJIUTrura acocjiaHraH KpunrtoTuzumiiap cundura oun 6apua OPU ymymuit
cxeMmanapuaad Qoinananuiranga, Maxgui acociad QoinanaHUIraHaIuru Oouc
XaM KOHYHHUH (QoiiiajaHyBYM TOMOHJAP YYyH, XaM HOKOHYHHUU ¢oiinananyBuu
TOMOHJIAD YYYH KPUNTOTU3UMHHU OOPYCHU3IAHTHPUII SXTUMOJUIMTH MKKH MapTa
nacasiii Ba ceaHc KanuTin Mapomaa OPU coxtaiuruHu mnaikam HMMKOHUSTH
naio 6ynanu.

dakropnam MyaMMOCHUHUHT MypakkaOiurura acocianraH RSA ycynwura
Moc mudp Ba DOPU cxemanapu yuyH, HOKOHYHUL MOMOHIAp Y4yH Maxduit
CaHaJraH mapaMmetp R HH Tomuin 3XTuMouurd 2 ra TeHr. HOKOHYHHH TOMOH
KPUIITOTU3UMHUA  OOpYCU3JIAaHTUPUILM Yy4YyH TONWIraH napamerp R JaH
doiinananran xoija, ssHa MOJYJb 7 Y4yH (pakTopjialll MyaMMOCHUHHU €YMILIU XaM
no3uMm Oynaau. bunoOapun, nuckper jorapubm €k Qakropiaml MyaMMOCHHU
€UMIl  MMKOHUSTH  OYiIraH  HOKOHYHUH  TOMOHHUHT  KPUIITOTU3UMHU
00pYCHU3TaHTUPHUII HXTUMOJIIUTU HOJITA SIKUH.

Japaxka mapamMeTpu MyaMMOCHHHMHI MYypakKKaOJurura acocjiaHran Oapua
OPU yMymuil cXeMallapyHHMHI KPUITOTAXJIWI WYHaJWIIapu Kyluaarwiapra
oynunanu. bynap [9]:

1. OPHHMHT omkopa KaJIWTIAPUHHA COXTANAIITHUPHINTa HYHANTUPUITaH
KPUIITOTaXJIUI.

2. Sifsapo MaxQui KanuT — napamerp R, R; JlapHM TONMINIa
WYHAIITUPWIITAH KPUIITOTAXJINIL.

3. DOPHHHMHTr XaKUKMWJIWTHHH TacOUKJIAIl TaKKOCJIaMacu acocCHIa
KPUIITOTaXJIUI.

4.  Xou-QpyHKUUSHUHT KOJUTM3USIIAp MaBXKyaurura acocianrad DPUuu
COXTaJIAIUTUPHUIITA NYHAITUPUITAH KPUIITOTAXIIUI.

5.  HMmnatunaaurad npoTOKOJ KaMYMIMKIapuIaH (oiaalaHuIl acocuia
MM30HH COXTaJAIITUPUIITa NYHAITUPUITAH KPUITOTAXIIUII.

Kpunrotaxnuinan wmakcaJl, HMM30 KJIUTHHM OWIMaraH XoJjaa, ajloka

KaHamu OYiinald >KYHaTWIraH CUTHaUIap VpHUTA aciaura moc jed Kaoyn
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KWJIMHAIUraH Oomika MasMyH Oepub, OPWHM XaM coXTajaluiTUpUIIIHD.
Kpunroraxnuina ogataa, OMpUHYMAAH, UM30JIAHTAH XYXKKaT Ba UM30JIOBUMHHUHT
UACHTU(PUKATOPH, UKKUHYKIaH, Maxduil uM30 kanutuaad 6omka P Ba omkopa
CEaHC KaJUTUHU [IAKIJIAHTUPHIL XamJa YHH TeKUWupuIra ouj Oapua
aNropuTMIIAp Ba MPOTOKOJLJIAP MAablyM J1e0 XHUCOOIaHAIH.

1-2-0annapaa  KeATUpUITaH KPUNTOTaXJIU Typiapu Qakar gapaxa
napamMeTpu MYaMMOCHUHUHI MypakkaOiurura acocianran DPU cxemanapu ydyH
xocnup, uyHku y3ra DPU cxemanapuja omkopa kanutiaap udogacuga Japaxa
acocH OLIKOpa mapameTp 0Ynub, KpUNTOTAXIMIHN MypaKKaOIamTupyBuu Maxduit
acoc Ba mapameTp R, R; nap katHammaiau. by epna R;— Max@uii Ha30paT KaJInuTH.
3-0anama KEeNTUPUITaH KPUNTOTAXJIWI Typu XaM, TacOuKJall TakKKocjlamacuia
Maxpuii mapaMmeTp R, R; nap KaTHaIMIOM Ty(QaWad, Y3MHUHT MYPaKKaOJIHIH
Ownan axpanu6 typaau. OPU nactypuil TabmMuHOTHIAH (poiianaHuIa, YHIAH
Oapua (oiinananyBunMiap sAroHa xdom-(QyHKUMUS JacTypudl BOcHUTacura osra
Oynmuuuiapu mwapT Oyiranu Tydainm XyKyM 00BbEKTIapU KaTOpUTa X31i-()yHKIIHS
JacTypui BocUTacu XaM kuputwiran. Kyinna xsm-QyHKUuus 1acTypuid BOCUTACH
3apyp cudaTtiiapra 3ra Ba MUIUIATUIAIUTAH MPOTOKOJ KaMUYMIMKIapAaH XOJu /1e0
KapaJjras.

1-3-6anmyapra ouja KPUNTOTAXJIWI YCYJUIApU KPUIITOTAXJIMI OOBEKTH
CUHQUHUHT MOXHMATHra Kypa, KYHOJd Kyd acocuja Ba Japaxa IapaMeTpu
MyaMMOCHHHM €YHILTa KAPAaTWJITaH KPUIITOTAXJIWI KapaEHIapu KeTMa-KeTIUTuaaH
nbopar. Jlapaxka mapaMeTpd MyaMMOCHHHM €YMIN, aBBajo, KYMOJI Ky4d YyCylu
acocuja Maxuii mapameTrp R, R; JapHM TONMIIra, CyHIpa Japaxa MapaMeTpH
MyaMMOCHHHM JHUCKpPET Jorapupm MyaMMoOcura aujgaHTUpuO, YHHM edulira
KEJITUPUIAN.

HlyHn TabKuaIalm KepakKd, pakud TOMOH KPUIOTAXIWIYUCU TUCKPET
jgorapudM MyaMMOCHUHHU €4a OJraHja XaMm, coxtanamrtupuwirad DPU ukku kaiita
TacauKiam Mapomuaa Oapubup dom sTwinanu. by wummabd uukwiaran OPU

AJTOPUTMUHUHI OHT KYy4JIM TOMOHUIUDP.
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HocuMMeTpHK KpUIITOANTOPUTMIIAD YYYH KPHOTOTaXJWJl JKapa€HUAA
YPUHHUII aMaJijlapd COHUHUHT Ba YPUHUII HATWXKACUHU CHHAII YUYH 3apyp Oyirax
amajyilap COHM COXTa OIIKOpAa KaJIUTHHU (Ba CeaHC KaJIUTHHHU) TreHeparus KWW
YUyH 3apyp aMajijiap COHU OWiIaH aHMKJIaHaau [9] Ba MOIYJIb Y3YHJIUTH OIIUIIN
OWJiaH YM3UKCHU3 paBullaa opTud Gopaau.

O‘z DSt 1092:2005, O‘z DSt 1092:2009 »nexkTpoH pakamiid HUM30
KPUIITOTU3UMIIAPH  YYYH  KpUNOTOTaxjimjl ~ oObekTiapu OYnaud  Kyiuumaru
rapaMeTpiap Xu3Mar KUIaau.

* bupuHuYMIaH, HWM30JIOBUM IIaxcra TEruuuiM Kaiautiaap. bynap
IOKOpUJa  KauJa  OTWIraH  KPUNTOTAXJIWI  WYHAUIMIUIADU  PYWXATUHUHT
1-3-0annapura ousl Kyduaara napaMmerpiapaup:

1-00BekT: (X, u, x;, a) — Maxpud KaaumIap TYPTIMIH — HM30Jall
KaJIUTJIapy; OUIKOpa KaJuTiap YWIUrd — (y, z, ¥;) HU TeHepauusiall y4yyH 3apyp
O0ynu6, OynmapHUHT YMH KUWMaTiapu TONWJICA, UM30OHM COXTaJalITHUpUIITa WY
OYHIINIIN MyMKHH, aMMo R > ] 6¥iranma 6y eTapiu sMac, 9yHKH y = a” (mod p),
z = d" (mod p), y; = a™ (mod p) ubonanapu Gyitmaa xucoGnanu6, udogamapia
Japakara OIIMpUII yu4yH R > [ mapaMeTpu KyJUIaHUJIaau;

2-00bekT: R — HOKOHYHUH (oliganaHyBuniap yuyH Maxduil mapamerp; y
OLIKOpa KaJIWTIap KYQTIUIHHU TeHepauusuiamn Ba OPU  XakKuKMITUTUHU
AacTiIa0KK TacIMKJIAll YYyH 3apyp;

3-00beKkT: R; — HOKOHyHHMH (oliganaHyBumnap yd4yH Maxduil Oyiaran
Ha30paT KajaWTH, YHAAa R; MM30JI0BUM IIAXC Ba TEKIIUMPYBYM TOMOH YYyHI'MHA
MabIIyM.

*  VIKKMHYMJAH, KpUOTOTAXJIMI HYHAIUIUIApU PYWXaTUHUHT 3-0aHaua
kentupuiaran OPU kupanu:

4-00beKT: (7, s) — KypTiuk — M xabapra kynunran DPU.

Kpunrotaxaunuura 4-00beKTHH coXTajamtupumi yuyyH 1-, 2-, 3-
oOBeKTHIap MabiayM Oynumm jo3uM. Kentupwiran KpuUnToTaxiawi OOBEKTIApU
opacuga 1-, 2-, 3-00beKTIIap PHI IOKOPU KPUOTOOAPAOUUIMINKKA 3Tajup, YyHKH

yJIapHU TONMUO OJUII YYYH KYIOJ Kyd ycynuaaH (odjanaHuira TYFpHU Kellaau.
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[Mynnait kb, xap Oup 0OOBEKTHU COXTAIAMITUPHUII YUyH OUp MapTa €KW yHAAH
OPTHUK KYTION Ky4 ycynuaaH (onganaHuIra TYFpy Kenaau.

1-00BEKTHH TAIIKWJI TYBUM KOMIOHEHTIAP X, U, X;, @ HU TYFPUAH-TYFpU
TaHJIAII yCYInIa TOIMUII SXTUMOJUIHTH 2 ra TEHT.

Kpuntoraxnuimum ¢ HU u3namjga KyWuaaru cTparerusaad (ongamaHuin
KyJiai OYJIMIIIN MYMKHWH:

l-kagam: arap mapamerp R Oepwiran Oysca, OIIKOpa KaJIUTIAPHUHT
KMAMATUHU Japaka KypcaTKU4Wwid KuiMatiap y’, z', y; Ta aJMalllTUPUHT, aKC
xonaa R au 27 hazocuman TonuHr. ByHHHT ydyH

2-Kaaam: UXTUEPUH X ' HU TaHJIAHT;

s

3-kagam: x”’ =x"" (mod q) Hu XuCOGIAHT;

4-xamam: a’=y " (mod p) HE XUCOBIAHT;

5-kagam: vy ’=a’" (mod p) HE XHCOGIAHT;

6-kagam: y’’'== y’ TeKIIUPWIAAHW, arap TEHIJIuK Oaxapuica, yHAa a’
napameTp R ra moc OynraH a OwiaH aJIMalITUPWIAIW, aKC Xojjaa 2-Kajamra
KauTHJIAIN.

7-KagaM: UXTUEPUI U HU TaHJIAHT;

b

8-kagam: z’’=a’ " (mod p) XucobIaHT;
9-kanam: z’'== z’ TEKIIUPUHT, arap TEHIIUK Oaxapuica, yHaa
XpcoOJanIapHu TYXTaTHHT, akc X0Ja 7-KajJaMra KalTHHT.
10-kanam: uXTUEPUIL X; HU TAHJIAHT;

»xl’

l1-kamam: y;’=a’"" (mod p) xucobiaHr;

12-kanam: y;’== y;” TEKIIMUPHUHT, arap TEHIJIMK Oa)kapuica, yHJa
XpcoOJanuIapHu TYXTaTUHT, akc Xoiaa 10-kajgamra KauTHHT.

1-00beKTHHU TAIIKKWJI 3TYBYM KOMITOHEHTJIAP X, U, X;, @ HA TYFPHIAH-TYFPU
TaHJIAII yCYInIa TOIMUII SXTUMOJUIHTH 2 ra TeHT.

Arap OamgHHMAT Oy3FyHUM €KM pakud TOMOH KPUIITOTAXJWIYMCH KOHYHUU
dborinananyBumiap opacuaa O0ynub, AuUCKpeT JorapudM MyaMMOCHHU €UHUIITa
Koxup 6¥ica, aliHuKca Ty6 MOAy/Is cudaruaa p~2>° nan doiigananmiransa, R Ba

R, nmap Mabnym Oynranna Ba JAacTypuil, aHbaHaBUW anmapar €KM anmapar-
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nactypuil kpuntorpaduk MoayiaaH dongananuiaca, 1-o0beKTHU TAIIKWI dTYBYU
KOMIIOHEHTJIAP X, U, X;, d HU aHuK xucobnab monuwi mymkux. byHna OoluiaHFu4
MabaymoT cudaruga OPUHuMHT Oapya omkopa mapaMeTpiapd, HM30JaHTaH
MabIyMOT M HuHr xsui-xkuiimatu m, OPWU (r, s, y;), R Ba R; nap Oy3fryHuura
MabiIyM 1e0 XucoOaaHaIu.

1-00BEKTHH TAIIKWI 3TYBYM KOMIOHEHTJIAP X, U, X;, d HU TOMUII Y4YyH
KyWugaru Kagamiap KeTMa-KeTIUTMHU aMaJira OLIUPHUIIL JIO3UM.

I-xamampaa Kyiuaaru

y =z" (mod p),

y =(m"'®r)’(mod p)
WKKWATa TaKKoclaMallap TU3UMU OujiaH OepuiraH THU3UMHHU JUCKpPET Jorapudm
MacaJiajlapy TU3UMUTra Keatupui [9].

2-kajgamjia Jorapudm Macaiac TU3UMUHM €UMIIL, SbHU [ Ba j HA TOIHIII.

3-Kajgamja i, j Ba § y4yH HOUM3HMKJIN TaKKOCIaManap TU3UMUHM KyHHaaru

i =x*u"(mod q), j =x*(-k)"(mod q), s*u =k-r*x (mod q)

KYpHUHUIIAA TY3HILL.

4-xamampa i, j Ba § y4yH HOUM3HKJIM TaKKOCJIamaaap TU3UMUHU €YUl Ba X,
u, k nmapuu Tomum. by KamamMHM Oakapuill MypakKKaOJIUTH JUCKpPET jorapudm
MacajJacMHU €4MIlra Kaparanjaa Oup Heua Mmaporada OCOH.

5-kamamua ut =u" xabyn kumb, a =z" (mod p) TaKKOCIaMaaH @ TOIIHILL

Harmxkana, coxra UM30HU MIAKUTAHTUPHUII UMKOHUATH TyFuiaau. Bupok,
coxta OPU maBnatr cranmaptu O‘z DSt 1092:2005, O‘z DSt 1092:2009ra xoc
HCKY [9]ra acocnanran npoTtokoira myBohuk (oliaraHyBunra, ceaHc Ha3opar
KaTuTH (y;, ') sca KPOM opkain (oiiaTaHyBdHIapra eTkasiiniy Tydaiiim,
coxta OPU OysryHuumHuHr YysuraruHa terunuim kwimb KPOM OPU Gunan
tacaukianaau. doiigananyBun 3ca OPU XaKUKWWINTUHU TaCAMKJIAII >Kapac¢Hu1a
Oy3FYHUMHMHT OIIKOpa KajduTiapuaaH ¢oinamanaan Ba DPUHM Xakukuii smac
neraH xynocara kenaaud. Yynkw, Oy3ryHuura Xakukuii OPU sracununar KPOM
Ownan 6ornanuiga goiganaHagurad Max@uii CHMMETPHUK KaJuT MabJIyM dMac Ba

\lk . .
y (1, a ) HA (akar Y3uHUHT Max(uil CUMMETPUK KaauTh OwnaH mudpiad
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KPOMra KYHATUIIN MYMKUH. Hartwmxana, MIPOTOKOJI Tydaiinu,
KPUNITOTAXTMIYMHUHT coxtanamtupunrad DPUcu dom 6ynmmub, pakubd TOMOH
KPUINITOTAXJIMITYMCUHUHT MEXHATH 30€ KeTHUILHU Ty(daiinu Oy3ryHun OyHOal XyKyMm
cTparerusicufian (Qoiinananmaiau. by3ryHum OyHpail crpaTerusiiad, KOHYHHI
OPU sracununar KPOM Owunan OornaHaaurad max@uil CUMMETPUK KaJIUTHHU
KyJra KUpUTran oyiacarvuia, yaaad ¢goinananu6 ¥3 Makcaaura SpUIIuIII MyMKHH.
byHnait uMkoHUAT Xap Kanaail OPY cxemacura TeHTr TaaJuTyKJIHIMP.

2-00BeKT R TOIUII DXTUMOJUIUTHU Ba 3-00BEKT R;; HA TONHII 3XTHMOJUIATH
2. bunobapuH, 0Kopuaa caHa® yTuiraH Maxuii mapaMeTpiiapHUA TOMHUIN YUyH
ymuamnap ¢ = 2°° 6ynran yiakan dasona KeTMa-KeT TAHIAIl YCYIHHH KyJUIall
no3uM Oynanu. MabliyMKH, SIKUH Kellakakaa OyHH MaBxKy/ XUcoOjall TeXHUKACH
BOCHTAJIapu €pAaMu/ia aMalra OMMPHILI UIMKOHUSATH MaBXKY/1 3Mac.

4-00bEKTHU  COXTAJNAIITUPUIL  YYyH  KPUOTOTAXJIMJIYM  JaCTaBBall,
TEKIIUPUII UPOACUIaTH XaKUKUI Xy>KAT X31I-QYHKIUICH KUMUMATH M HU COXTa
XYAOKaQTHUHT  X3mI-QyHKOUsick  m’  OujnaH  anMaluTupwiran  udojaHu
HIaKJUTAHTUPAAU, CYHTpa AMCKPEeT JorapudM MyaMMOCHHHM €UYWII HATHXKacHuia
COXTa MM3OHMHI OMPUHYM KUCMH S  HU TONaiu. S'bHU, KPUNTOTAXJUI KyHUJIaru
KaJlamJiap KeTMa-KeTIUTMHH Oa)kapHIllaH noopar:

1-kagam: m’ =z “®y"'®r (mod p) maxanautupusr; 6y epaa r;=r (mod q).

2-kagam: z ° = m ' ®y"'®r (mod p) xucobnaur; 6y epaa y (mod p) — y"’!
HUHT p MOIyIb OYiiMda ImapaMeTpiy TecKapd Kuiimatd, ' (mod p) — r HHHT p
MOyJIb OViinYya mapaMeTpiiu TeCKapyu KUHMaTH.

3-kajaM: z ° HUHT KHiMaTHra Moc z' KuiiMat Guias aJIMalITUPHUHT .

4-kamam: JUCKpeT JjorapupmM MYaMMOCHMHUHI €4uMHU cudaruna s’ HU
TOIUHT.

Oxkubatma, coxTa XyXoKaT X31I-QYHKIUIACH M’ YIyH MOC COXTa UM30 (7, S )
HU IaKanTupaau. bynna xap Oup XakuKuil HM30HM COXTAJAUITUPHIL YUYH Xap
cadap SHrUAaH JUCKPET JorapudmM MyaMMOCHHHU TYJIa €4ull 3apyp Oynaau.

Mynnait kuub, maxduil KaIuTiIap X, u, x;, Max@uii acoc @ HU JUCKPET

jgorapudM Macaiacu acocuja XucoOjall ydyH, aBBajo Maxduil mapamerp R,
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Ha30paT KaauTu R; MabayM OYNMIIM JapKop; ynapaaH Xap OMpHHH Xuco011a0d
Torum yuyH 5,79*107° amanun Gaxapumr 3apyp Ba 6y 1,93*10 mips — fiumnu

TalllKWJI KWJIadu.

3.5. DJIeKTPOH paKaMJIM UM30 AJTOPUTMJIAPHUHHA

KPUNTOTAXJTWIJIAITHUHT ApaMeTPJIap rpynmnacu ycyJjan

Mabnymku, arap AUCKpPET JiorapupM MyaMMOCHUHH Xaj STHUII MYMKHH
Oynca, yHia ¢gakropian MyaMMOCH XaM euniaju Ba Oy UKKM MyaMMOHU OUp XU
y3YHJIMKJIard MOJAYyJUlap Y4YyH euuill Oup-Oupura sSIKMH MHUKIOpAAru amajuiapHu
tanad staau. OmKopa KaIUTIN KPUITOAITOPUTMIIAPHU 3aMOHABUN KPUITOTAXJIHII
ycysuiapu opacuia 365 Outra TeHT €KW YHIAH KaTTa y3YHJIUKIArd MOAYJUIap yU4yH
SHT caMapaliid ycyJl yMyMHUH coHiu MaiiioH ranBupu ycyiu NFC rokopuma 6aéu
ATUITAH 3]IH.

Kyiinna X.I1. XacaHoB TOMOHHUJAH HIIA0 YUKWITAH OIIKOpA KaJIUTIH
KPUNTOTU3UMIIADHY  KPUNTOTAXJIWJIJIAIIHUHT — apaMeTpiap Tpylnnacu yCyld
KenTupuiaras [48].

[lapameTpnap Tpynmacu acocujaa Xo3upradya mMabiym Oyiaran Oapua
CUMMETPHK OJIOKIM mudprap Ba OMIKOpa KaJUTIA Ba KPUIITOTHU3UMIIApra yXuiam
KPUNTOTU3UMJIADHU aMaJira OMIMPUII, YJIApPHU TAaKOMUJUIALITUPHUIL XaMJla yjapra
yxmamy OyJMaraH KpUNTOTH3UMIIApHU spatuill MyMKuH. [IIyHUHTAEK, SHTU
KpUNITOTAXJIWJUIANI YCYJUIAPUHHM XaM spaThill MyMKWH. byHra namun Oynu0
kenTupuirad RSA KkpunToTU3MMUHN KPUNTOTAXIMILIAI YCYJIU XU3MAT KAJIAIH.

Oxopuna aitu® yrudaranunaek, mapaMmerpiap rpynnacuga RSA
KPUNITOTU3UMUTA aHAJIOr OVJIraH ajlrOpUTMHHM amMalira OUIMPHUIN Y4yH THapamerp
R>] nu Tannam, cyHrpa RSA xkpuntotTuznMuaa gapaxara OLIUPUIL aMalld YpHUTA
kod(ppunment R OunaH Jnapakara ONIMPHIN aMajliHU KYyyuiam Kudos Kuiiau.
Hatmxana [14, 49-50] na kentupunran RSA anroputmura ananor 6ynran DPU
anroputMu  wakuiaHaau.  OPWHM  mwakmmantupum, — y3atamr  Ba OPU
XaKUKUWIMTMHA ~ TaCAUKJIAIl  JKapa€Hjlapu  KyWugara Kajgamiap  KeTma-

KETJIMKJIAPUHU §3 NUUra OJIaJiu:
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1) M xabap yuyH xsu-byHkuus m = h(M) xucobnaHanu:

m = h(M);

2) moaynb n Ba Max(duit kanuTaaH ¢QoiganaHud m ydyH pakaMid UM30 S
aKJUTAHTUPUIIAAN:

S =m" (mod n),

Oy epna d*e (mod (p-1)*(q-1)) = 1, p Ba ¢ Maxduii Ty0 conmnap, d -TOK
COHJIM Jlapaka KYpCaTKW4M, e - OIIKOpa KaJuT KUCMH (TOK COHJIM Japaxa
KYpCaTKU4m),

3) xabap M Ba pakamiii UM30 S aJIOKa KaHAJIMIaH y3aTUJIaau.

Kabyn kuinyBun ToMoHA:

1) omkopa kanur (n, e) AaH ¢oinananud S ydyH X3m-QyHKIUS KHUIMaTH
m aKJUIaHTUPUIIAIN:

m=S" (mod n);

2) M xabap yuyH xam-¢pyHkuust m’ =h(M) xucoOnaHaau:

m’ = h(M);

3) m OunaH m’ TaKKOCJIaHAJIH:

m==m’

Arap TakkKOocCJIaHTaH KAWMaTiIap TEHT YhKca, Y Xoiaa xabap onyBuu (M, S)
Ky(QTIUTHHUHT XaKUKWAJIATUHU TaH onaau. M xabapjaru pakamiad uM30 S HU
dakat d Maxduii KaJuT dracCUTHHA IIAKUIAHTHUPUIITN MYMKHHIIUTH Y3 TacIUFUHU
TonaaM, akc xojima DOPU xakukuii smac 1e0 TonuiIaau.

RSA KPUIITOTU3UMMUTA aHaJor Oynran KPUIITOTH3UM
KPUTITOOAPJOIIJIMIINTA MOAYJIH # HU (haKTOpJIall MyaMMOCHHH €UHI YUYH 3apyp
amasiap MUKJIopu OuiaH Oenruwinanaau. Arap napamerp R uM3o Mmyaiudu Ba yHH
KaOysn 3TyBUM yuyH ¥y3apo Maxduii Tacoauduii coH OYyica, KPUINTOTUZUMHUHT
KPUNITOOAPIONIIMIMTA ~ OOMIKA  KPUNTOTAXJIWIYWIAp  y4yH  (paKTOpJIaml
MyaMMOCHHHMHT MYpakkaOaurura HucOaTaH XaanaH 3uén opTuO keraau. YyHKH,
napaMmerp R HHM KyIon XyXyM (TYJIMK TaHJall YCYJIM)IaH Y3ra ycCyijaH
doiinanann® TomuIn ycynu Xo3upua Mabiaym odmac. Iy ©Goumc, RSA

KpUNITOTU3UMUHU Y30ekucton PecnyOnukacuna QoiganaHuin MaJOMUKHA JIO3UM
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Oynca, yHaa TnapaMmeTpiap Trpynmnacujaa spaTWiraH YHUHT  aHaJIOruAaH
dbolimananum Makcaara MyBOQUK OKaHM Xed KaHjgald 1ryoxara  VpuH
KOJIIUPMANIN.

dakTopJyialll  MyaMMOCHHM  e€4yull  y4yH RSA  KpUOTOTU3UMHHU
napamMeTpiap rpynmnacujaard aHajord Y4yH napaMeTrp R Ba omkopa KaiuT (n, e)
Oepunran ne6 kapanaau. Kpunroraxmmam ycyuiapu XacaHoB X.II. ToMoHugan
aHUKJIaHTaH TapaMmeTpiap Trpynnacuja Japaxara OIUpHUIl ¢(YHKIUSTIAPUHUHT

XoccajlapuaaH Q)Oﬁz[anaHHmra acocCJiaHaaH.

KpI/IHTOTaX,JII/IJIJIaH_I yCyin KYﬁHHaFH KaaaMJiap KCTMa-KCTIIMTUHHU 573 naumra

oJau:
1) p+q Kuiimatuaa OWTIAp COHMHUHT IACTKU Yerapacu
Imin =[Lg2 Vn Jea R iy =2 ™" xucobnanamu Ba R=2 """V rannanamm, oy
epaa V2>1.

2) napaxka acocu a TaHjaHaau, oyepna a €{1,3,5. .., n-2}.
3) a, (mod n,) xucobaHaam,

+1 4 w 4
" - a wuHT ny =n*2" mMomynp OVitnua mapamerp R=2

6y epaa i=4, a;
OwnaH (n+1) - napakacu KHIMaTH.

4)n; =n*2* Bac; =a;' ", Oy epna i=4,

5) x;= ¢; (mod R) xucobnananu; arap R; ., > Xx; éku x > R Gyica, yHaa
KeHMUHTHY KaJamra YTuiaaau Ba i = i+/ KaOyJ1 KuInHaIy,

arap R > x; > R, i, OVnca, yHna p;=x/2+ (x,-/2+n)1/2, gi = X; - p; Ba
n; = p; * ¢; xucobJianaiu,

arap n; = n Oynca, XucoOmanmurap TYXTaTHIAgd, akC XOJiJa KCHUHTH
Kajamra yTuinaau Ba i = i+/ KaOyJn KUJIuHAIU;

6) a, " =¢ KaOyJ1 KHJIMHAIH Ba

d; =c; + R; *n xucobnanaau, 6y epna  R; =2 g HaTWXKanapaaH z; {c; d;/
TYTUIAMH AKJJIaHTUPHIIATH;

7) z; TYIUITAMUHUHT aJTOPUTM 3JIEMEHTH YUYH X; = z; (mod R) xucoOnaHaau,
Oy epna z;e{ c¢;, d; }; arap R; i, > x; €ku x = R O¥ica, yHIa KEHMUMHTH Kajamra
yTunaau Ba i = i+/ KaOyn KWIMHAH,
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arap R > x; > R; ., OVnca, yana p;=x;/2+ (x,-/2+n)1/2, qgi = X; - p; Ba
n; = p; * ¢; xucobyianau,

arap n;=n OyIca, xucoOanuiap TyXTaTuiIaau, ake XoJaa KeHHHTY Kajgamra
yTunaau Ba i = i+/ KaOyJn KWIMHAH,

8) ¢i=c;,d; =d;, xabyn KunuHaau Ba

e;=c; + R; *n, fi =d; + R;*n xucobnanaau, 0y epaa R=2'; HaTWXKaaapaaH
z;e{c;, d, e, f;} TYTUIaMu MaKIIAHTUPUIIAIH;

9) z; TYyIMaMUHUHT Xap OUp SIEMEHTH YUYH X; = z; (mod R) XxucobnaHaau;
arap R; i > x; €ku x > R O6ynca, yHaa KeHUHTH Kajamra YTuiianu Ba i = i+ KaOyn
KWJIMHAIH,

arap R > x; > R; i, OYica, yHma p; = x,-/2+(x,-/2+n)1/2, qi = Xi - p; Ba
n; = p; * ¢; xucobyianau,

arap n;=n OyIica, xucoOanuiap TyXTaTuiIaau, akc XoJaa KeHHHTY KaJgamra
yTunaau Ba i = i+/ KaOyn KWIMHAH,

10) ¢; =c¢;,d; =d, e; =e, f; =f; KaOyn KWIMHAIH Ba

g =c¢;tR *n h =d; + R, *n, i; =c¢; + R; *n, j; =d; + R;*n xucobnanazau,
Oy epna R; =2 '; matwxamapnan zefc, d, e, f, g, hy i, j) TYyIIamu
IaK/UTAHTHPUJIAIN;

9-10 xamamiiap UTepaTUB Tap3/aa MHKOOUM HATHKa YMKKYHYA TABOM ITaJIH.

Ky#inga monyns p-I Ba g-1 HUHT ¢akropiapu TyO COH OYIHINN IIapTH
KaHOATIIAHTUPAIUTaH MOIYIb n=8881 y4yH FOKOpHIa KCITHPUITAaH yCyJl Oyiinda
xpcobnanuiap Oaxxapuirasaa, S-kagaMaaék nxoOuil HaTHUXKa OJIMHUIIM aKC dTraH

(7-xanBain).
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4 8
a; ™[ 26362 | 26362
¢ | 2636261886
Xi 190
pi 107
qi 83
n; 8881

IMapamerpJaap rpynnacu ycyjauaa (pakropJiani

7-kanaBsan

Kyitina Mogyias n=8881 yuyn xucobmnarmwiap o R=2° 6ynrynua 6eTyxToB

HaBOM JTTaH XO0JI YYYH XI/ICO6JIaI_HJIap HaTWKaJIapu KCJIITUPHUJITAH. 8-)I(aIIBaJI 573

MOXMSATH OYin4a TYIUK TaHIAll YCYJIHMHHU aKC dTTHPAJIH.

Tyauxk Tannam ycyjauaa paxkropJiani

8-xaaBain

16

32

64

128

256

\ n+1
a1 "

26362

26362

97410

239506

523698

523698

523698

178

26362

61886

61886

61886

61886

61886

61886

190

132934

203982

346078

630270

1198654

62

132934

203982

346078

630270

254

275030

488174

914462

1767038

126

132934

203982

346078

222

417126

772366

1482846

94

275030

488174

914462

30

559222

1056558

2051230

158

132934

203982

206

701318

1340750

78
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8-)I(aJIBaJIHI/IHI‘ JaBOMH

417126

772366

14

985510

1909134

142

275030

488174

238

843414

1624942

110

559222

1056558

46

1127606

2193326

174

132934

70

1269702

198

701318

134

1838086

417126

102

1553894

230

985510

166

2122278

38

16

32

64

128

256

275030

86

1411798

214

843414

150

1980182

22

559222

118

967748

68

1127606

182

2264374

54

Kenrtupwiran mnapaMmerpiap TIpyHNIacH yCYJId AacoCHIa KPUITOTaXJIUII
camapaid OYJIuII 3XTUMOJIM MaBXKyAaurd RSA KpUNTOTU3MMHHM JIOMUXaaml
npoueaypacu ajdaTTa TaHJIAHIaH MOJYJb # HU NapaMmeTpiiap rpylnacu acocuja
KPUINITOTaXJIWIra OapJAOUUIMIIMIUIa CHHAIl aMaJUIapUHU Oa)Kapulll 3apypiiurura

my6xa KonmgupMaiimu. By, atinukca Y36exucmon Pecnybauxacuoa Kyinauunuuu
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mymxun 6ynean RSA, PGP ea ESIGN kpunmomusumaapu yuyH aioxuoa axamusm
Kacb smaou, YyyHKu Oy KpUNmomusumiap Kpunmooapoouwnuiueu napamempiap
2pynnacu acocuoa xey KauoH CUHO80AH YMMA2aH.

RSA, PGP Ba ESIGN KpuntoTu3uMiapuHu JOWMXaJIall KapaéHuaa
yIApHUHT TapaMmeTpiiap TpyINIacu YCYJIM acocHaa KpOToXyXymjapra eTapiu
Japakajard KpunToOapAOLUIMIMTMHMA TabMHMHJAII acoc @ HUHT Japaxa
KypcaTKuuu p+qg ra TeHr Oynranjga mapamerp R OunaH Japaxa KuilMaTiapu
katopu ;"™ (mod n;) xaropuia Ba KYIUIab yHTa KYIIHH KaTopiapia KHilMaT
dbapkiiapu KeTMa-KeTauru kamuga 256 outim koj OwnaH udopanaHrad OViIuIIu
mapT. byngai katopna éama-€n kuiimMatiap Qapku arap 0 6yica, yHIa UKKWIHK
KOJ pakamu (), akc xoiaa, SbHU R;*n Oyinca, yHIa UKKWIKMK KOJ pakaMH / Ta TeHT
onuHagy; 6y epaa R; =2 yayn ie{1,2,3. .., R}.

Huckper norapudM MyaMMOCHHHMHI MypakkaOmurura acocianran OPU
YMYMHH CcXemalapyu aJrOpUTMIAPUHUHT KPUNTOOAPJOUUIMINIY  (paKTOpJIaLl
MYaMMOCHHHHI MYypaKKaOJWrura acocjiaHraH ajropuTMJIApHU MapameTpliap
rpynnacy ycyjauja KpUnToTaxjauiara 0apJoluTuiIurd MOIyJIap y3yHIUTH OUp XUl

oynca, R 2 MapTa KaTTa Oymaau.

3.6. RSA KpunToTH3¥MMH NPOTOKOJMHHMHT 3aU() TOMOHIAPHUAAH

(oiigaianura acocJaIaHraH Xy;KymJiap Ba yJIapHU OJIUHH OJIHII

3.6.1. RSA anroputmuaaH ¢oiinanannd mudpiaaHran MabJyMOTHH

KAJMTCU3 OYMII YCYJIH

bownanzuu wapmaap: by3rynun (xakep, KpUNTOTaXJIUIUM)ra OUYUK KaTUT
(e, n) Ba mmdpmatH C Mabaym [1].

Kyiiunzan macana: Ouuk Matd M TONWICHUH.

Kpunrtotaxmmman  C (modn)=C  TEHINMMKHM KAHOATIAHTHPYBUM |
COHMHM TaHJIAWAM, SBHU KPUITOTAXJIWUIYM KaHAJIJaH OJIMHTaH MU(QPMATHHU j
Mapra O4YMK KanmuT Epnamuaa mmbpnainan (0y Kyluaarn KypuHHUINTa 3ra

(((C))*)..) (modn) = C* (modn)). Illy TEHIIMKHM KAHOATIAHTHPYBUM | HH
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TONraHaH KeinH kpunrotaxmran C° (modn) Hu xucoGnaiimm (1pHH j-/ MapTa
mudpIiam aManuau Oaxapaau) — ymoly KuiimaT ouuk MatH M ra teHr 6ynaau. by

C* (modn)=(C*" (modn))° man kenmb UMKaIH, SHHH MabIyM OHp e gapakara

ommpuiras C¢ (modn) conn mudppmars C Gepan.
Mucon: p=983, g=563, e=49, M=123456.
C=M"(mod n)=1603,
C*" (mod n)=85978,
C*" (mod n)=123456,
N*" (mod n)=1603.

3.6.2. Horapuycau cxemana nnuiatuiaran RSA aaropurtmu épapamuaa

KYHHITaH UM30Tra XyKYM

bownaneuy wapmaap: YHAaH yTagurad XyxOoKaTIIApHU HWM30JIOBUU
AIIEKTPOH HOTapuyc 00p Aed TacaBByp Kuiiamus. N — Oy HOTapuyC UM3OJIAIIHU PaJ
aTaéTrad OYMK MaTH. Kpunroraxaniadnura HOTapUyCHH OYHK KaIHUTH (e, 71) MabIyM.

Kyuunzan macana: N MAaTHUHH UM30JIal1l.

Kpunroraxawimuu N Ounan y3apo TyO Oynran Mabiaym Oup Tacoauduit con
X HHU TaHmaian Ba y=x° (mod n) xucobmaiigu. Cyarpa M=yN KuiiMaTHH OJaad Ba
HOTapHycra WM30Jalll YJYyH JKyHaTtagu. Hortapuyc 3ca yHH UM3OIalIn
M’ (mod n)=S (ayuku, y sunm N smac), sseHu S=M"(mod n)=y'N'=(x*)'N'=xN*,
nemak N'=Sx" (mod n), sreru daxatrisa S HA x ra 6y KAdOs.

Xumosa Kuauwe: IM30 KYHHII BaKTHIa MabJIyMOTra OMpOH-OUp Tacoauduit
COH (MacasiaH, BaKT MOMEHTH) Kyl jJo3uM. 11y opkanu M cOHMHUHT Oy3WIUIITN

pyit 6epann, SbHU M uumcanoan cine) + VN.

3.6.3. Tannanran mmdpmarts 0yiimua RSA aaropurMuaan

¢doiinanannd KyinJiran UM30ora XyxKym

bownanzuy wapmnap: C mudpmatHu Mapxyn. Kpunroraxiauimuura

KYHATYBUYMHUHT OUUK KaJIUTHU (e, 1) MABIYM.

74



Kyiiunzan macana: Ouuk Matd M HY TOTIUILL.

Kpunroraxmmau KaHIaWaup » HU Tamnaiay: r<n, (r,n)=1 éa x=r‘(mod n)
Hu xucoOnaiian. Cyurpa y t=r"(mod n) Ba y=xC(mod n) xucoOnaiinu Ba y HH
KYHATYBUM UM3O0JIAIIHN YIYH KYHATa/IH.

XK¥ynaryBun xeu HapcagaH mmyOXadaHmMaid y MaTHHU HMM3OJIAWIU:
w=y"(mod n) Ba w Kaifrapu6 sxyHaTHO FOGOPALIHL.

Kpunrotaxmuran tw(mod n)=r"y*(mod n)=(r=x"mod n 6ynranu yuyn)=
xNC(mod n)=C*=M, M uu Tonamu.

Kpunrotaxauiuu C HU OUpJlaHura UM30J1all y4yH 100opa oJIMail/id, YyHKH
KYHATYBUM HMM3OJIAIIIard HATWKaJapHU TEeKIMMpaETran OYIWIIM MYMKHH Ba
MIPOBOKAIUSHU CE3U0 KOJTUIINA MYMKHUH.

Ymly XyXyM O3MyHYa THIOTETHK XYCYCHSTra 3ra 3Mac, JeKWH NIyHTa
KapaMaii, Kyiugaruda Oup HeuTa Xyjocajap YdKapuil UMKOHUHU Oepaiu:

a) UM30Jall Ba MHU@PIANIHU TYpJIH XU KajJuTiapja amaira OIIMPHUII
JI03UM;
0) wuM3onam naiTuaa Tacoauduil BEKTOpP KYIIMII JO3UM EKHM XJILIAIl

byHkuuacunan GponganaHuI JO3UM.

3.7. HocuMMeTpHK KPUMITOTH3UMJIAPHA KPUIITOTAXJIHJLJIAIT

YCYJUIAPMHUHT TaCHUDU

HocuMMeTpuK KpUNTOTU3UMIIAPHU KPUNTOTAXJIMIUIAI  yCy/Ulapu  Ba
ANTOpUTMJIAPUHU TacHUGIAI MYMKHH OViIraH acocuit Oenrwiap Tyrjiamura
Kyuuaaruiap Kupaiu:

1  Xap kaHgaii HOCUMMETPUK KPUMTOTHU3UMIa KYJUIAHUIII JTAPAXKACH.

2 Kpunrotuzum 6apAOUUTHIUTHHE TABMUHIOBYH MyaMMO TYPH.

3 KpunroTtaxjuia amalira OMMPUIIAIUTaH aareOpank CTPYKTypa TypH.

4  HocummeTpuk KPUNITOTU3UMHHI TaxIMJUIAIIa CUJUTUKJTUK
xoccacuJaH (hoiganiaHuIl Japaskacu.

5 Kpuntotuzum y4yH TPOTOKOJ KaMUWJIMKIapuaaH QoiiganaHuii

Aapaxacu.

75



6 Kymumua kanamiapian GoiialaHui 1apakacu.

HocummeTpuk KpUOTOTU3UMIIAPHUM KPUNTOTAXJIWILUIAII  yCcyJulapu Ba
aNropuTMiapu OupuHUYM Oenrm - Xap KaHAallh HOCMMMETPUK KPUNTOTH3UMIa
KYJUIaHUII Japakacu Oyinya yHUBEpcasl Ba HOYHHBEpcasl cHUH(apra OyauHaIu.
VYuuBepcan cundra oun ycymiap 2-6ynumaa 6a€H dTHIraH, HOyHUBepcal cuHpra
OMJI yCYJI Ba anroputMiap 3-0yaMmMaa KeaTUPUITaH.

HocummeTpuk KpUOTOTU3UMIIAPHUA KPUNTOTAXJIWILIAII  yCyJulapu Ba
ANTOPUTMIIAPH UKKUHYM O€NTH - KPUNTOTHU3UM OapIONUTUINTUHA TabMHUHIOBYU
MyaMMoO Typu O¥yitnua akropiam MyaMMOCH, JUCKPET Jiorapudmiiain MyaMMOCH,
00U rpynnacuga JUCKpeT Jjorapudmian MyaMMOCH, Japa)xa HapameTpu Ba
JUCKpEeT Jorapupmiami MyaMMOCH KOMIIO3ULMACH CHUH(pIApUra, IUIYHUHI/CK
KPUINITOTU3UM OapJAOUUIMJIMTUHU TabMHUHJIOBYM OynapaaH Oollka MyamMmoJiap
cunpnapura OynuHaAu. OHr Kyn doilgananunagurad (Qaxropriaimi, IJUCKPET
gorapupmuam Ba ODOY rpynmacuma  JUCKpeT Jorapudmian MyamMMOoJapu
cuHbnapura ouJi ycymiap Ba anroputmiap 3-0ynumpaa OaéH stwirad. Jlapaxa
napamMeTpu Ba AUCKPET Jiorapudmianl MyaMMOCH KOMIIO3UIMSCH CHUH(UTa OUJ
KPUINITOTaXJIWJIALI YCYJUIApU XaM 11y OYIuMIa KeITUPUIITaH.

HocummeTpuk KpUOTOTU3UMIIAPHUA KPUNTOTAXJIWILIAII — yCyJulapu Ba
AITOPUTMIIAPU YUYUHYH O€NTH - KPUIITOTAXJIWJI amalra OMUPUIaIUraH anredpank
CTpyKTypa Typu Oyinua rpymnma, Xajdka Ba MaijloH cuHiapura OYnuHaIu.
3-0ynuMaa KeNTUPWIraH KPUNTOTaXJWUIANl YCYJUIApyu Ba alrOpUTMIIApU Y4YyH
TErUIIIM anredpank CTPYKTypanap yKTUpUO YTUITaH.

HocummeTpuk KpUOTOTU3UMIIAPHUA KPUNTOTAXJIWILIAII — yCyJulapu Ba
QITOPUTMIIAPU TYPTUHYU OENTH - HOCUMMETPUK KPUITOTU3UMHM TaxJIMJUIAIIIA
CWUIMKJIMK XoccacuJaH QoiianaHum Japaxacu OViuda CHJUMKIUKIAH
dbolinananagural Ba CWUIMKIUKAAH (oinananMaiiaurad cuHdiaapra OYauHaIu.
Wkxkana curdra oup ycymiap Ba anropurMiap 3-0ynumaa 6aéH sTuira.

HocummeTpuk KpUOTOTU3UMIIAPHUA KPUNTOTAXJIWLIAII — yCyJulapu Ba
aNnropuTMiapu OCUHYHU OCNITH - KPUNTOTU3UM YUYH MPOTOKOJI KAMUYMIIMKIIApUIaH

dbolnananuin gapakacu Oyirda mpoTOKOJI KaMUMJIUKIapuIaH GoiianaHaanurad Ba
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MPOTOKOJN  KaMYWIMKIapujaaH (¢oigananmaiiauran cuHduapra OYinvHAIM.
bupunuu cundra oun ycymiap 3.6. ga 6aéH stunras, 2-6ynumaa KeITUPHITaH
ycyJuiap 3ca UKKMHYM CUH(Tra ouaaup.

HocuMMeTpUK KpUNTOTU3UMIIAPHU KPUNTOTAXIWIUIAII  yCyJulapu Ba
ANITOPUTMIIAPH OJTUHYM O€Nru - KyIMM4a KaHajuiapJaH (odganaHuil Japaxacu
Oyiinua KymuMmua KaHauiapjaH ¢oiganaHaiuran Ba KylIMMua KaHaJulapiaH
dborinananMaiinuran cuHaapra OynuHaau. bupunum cuHdpra oun ycyiiap
2-3-0ynumnapaa 0a€H STuiraH, 2-0yiaumaa KEATHPUITaH KOJraH ycyiiap Ba
3-0ynuMMra TeTUIUIN YCyII Ba alfOPUTMIIAP UKKUHYU CUH(Tra OUJIIUD.

Kylinnaru 5-pacMia HOCHMMETPUK KPUNITOTU3UMIIAPHU KPUNTOTAXJIMIUIALI

yCyJuIapy Ba aqroOpUTMIIAPUHUHT TaCHU(HU KenTupuiras [1].
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Kpunroraxjguuiam ycyau

VHuBepcan Hoynuepcan 1. Xap xannaji HocHMMETPHK
KPUINITOTU3UMI'A KyJUIAHUII JapaKacu
dakTopar Jluckper O5Y na Jlapaxa mapameTpH Ba Bomika 2. Kpunrornsum 6apIounTiiurati
sorapudm JIUCKPET JIUCKPET Jtoraprdm aIMaIITHPHIILIAP TABMHUHJIOBHH MyaMMO TypH
norapudm KOMITO3HUITUSICH
Xarka, Xanka Maiigon I'pynna Maiigon Anrebpauk
3. Kpunroraxauia amanra onMpuiIagurad

MauJ0H CTPYKTypa anredpauK CTpYKTypa Typu

CumMKIIMKIaH CWITKITUK1aH
o . . 4. HocumMMeTpUK KpUNTOTU3UMHU
q)OHZIaHaHaIIHFaH q)OHZIaHaHMaHIIHFaH TaxXJauiamaa CUJIIHKIINK XOCaCuJaH
(olimananuIn qapaxxkacu
.......................................... .|------_____-------------------_____---_.|___---_____-------------------_____---_____---_____---_____---_____--.
Kamunnuknapaan K¥ymumya kanannapaan 5, 6. KpuntoTusuM yayH npoToKon
¢oiinananauras Ba doiinananauran Ba KaMAHUIHMITIapU/Ian Ba KyLiMaa
o~ o~ o o KaHaJlJ1apaaH (bOI/II[aJ'IaHI/IHJ Aapaxacu
doiinananmaiiuran doiinananmaiiuran

5-pacm. Kpunroraxyimiiam ycyagapuHUHT TaCHU(DH



Ha30paT caBoJJIapu

1. HocuMMeTpuK KpUNTOTH3UMIIAPHUHT KYIUWIMTH KaHJal MyaMMOJIADHUHT
MYypaKKaOJIUTHUra acocliaHaIyd Ba KPUITOTAXJIMI MPOIEAypacu KaHaal MaKcaJjIapHH
Ky3nanau?

2. @axrtopiam MYaMMOCHHHMHI KPUNTOTaxXJWiIM OwWiaH Kailicu Oyrok
MaTeMaTUKJIAp YyFyJJIaHraHaap?

3. CyOsKCTIOHEHIIMAIT aNTopuT™MIIap cuHGuUra ouja Kaiicu ycyJutapHu Ouiacus?
VYnapHUHT Kalicuiapuaa CHUIMKINK XoccacuaaH Goigananunagm’?

4. JlukcoH ycynu HedTta OOCKMYZa amajira olupunagu? YHIa Kaiicu
anreOpank amayiapaaH goigaranunagn’?

5. KBagpatuk ranBup YCYJIMHMHI JIMKCOH ycCynWra yxmiam TOMOHJIApHu
Humazga?

6. Ksaapatuk FanBup Ty3Wlnl HuMa xucobura ¢akTop OazacuHuU
MIAKJUTAHTUPHUII UITUHUA OCOHJIAIITUPAIN?

7. [Tomepaniy KBaJpaTUK FaJIBUD ycynu KaHgan acocaa
TaKOMUJLJIAIITHPUITAH?

8. Conynm MalIOH FaJBUPU YCyJUTa KUM OUpPUHYU OYnubO acoc coyirad Ba y
KaHJai coHnapHu ¢akTopiam UMKOHUHU Oepagu?

9. 3amoHaBMl COHJM MAaWJIOH FaJBUPU YCYJU COHJIAPHUHI KailcH
yerapajapu (VHIM XOHaNapAa) y4yH SHT Te3KOop xucobnaHaau?

10. Connu MaWIoOH FalBUpU ycyinu OwnaH (akTopiiaHTaH COHJAPHUHT
peKopa KuitmaTu KaH4da?

11. Connu MalIOH FaJIBUPU YCYJNH OWIAaH KPUNTOTAXJIWIUIAII YUYH 3apyp
amasuiap Oakapuill BakKTH KaHjai nudoja 0yiinya aHuK1aHau?

12. 3aMoHaBUN AMCKPET JorapudMiaml yCcyulapu COHIW MalI0H FaJIBUPH
ycyjutapu  OwnmaH  yxmam  Ba  (apKJId TOMOHJIApWUHU Ba OOCKUWIAPUHHU
TYLIYHTHUPHUHI?

13. Uunexcnu xucobiam yCyJIuHUHT acOCUi FOsicH HUMaja?
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14. DnaunTUK ASrpU  YM3UK TpymOmacuaa JUCKpeT  Jiorapugmiand
MYaMMOCHUHUHT ~ MYpPaKKaOJIUTHIa  acocliaHraH  TU3UMJIADHM  DHT  TE3KOp
KPUNTOTaXJIMJUIAII YCyJIapy HYKIUTUHUHT acocuid cababu Humazaa?

15. O9Y rpynnacuga AWCKpPET Jorapudmiamr MyaMMOCHUHU CUHUIITHHHT
camapajy XMcOOJIaHraH Kalich KpUNTOTaxXJuJl yCy/UIapuHu Ounacu3? YiapHu amanira
OILLIMPUII YUYH 3apypUil aMaJuiap COHU KaHaa udoaananaam’?

16. Jlapaxxa mapaMeTpd MYaMMOCHUHUHT MypaKKaOJIWrura acociiaHTaH
KPUINITOTU3UMIIAPHU KPUNITOTAX/IUJUIAIIHUHT KalCH WyHaNMUImapuHu ounacus?

17. Arap xpuntorpaduk MOIyJJIap MaxCyc anmapatid MOAYJIb Typura
MaHCy0 OViica, mapaxka napamMeTpd MYaMMOCHMHUHI MYypakkKaOJWIrura acocjaaHraH
KPUTNITOTU3UMIIAPHUHT OapIONLIHIUTH HUMa cababaaH SHT 10KopHu Oynaan?

18. Jlapaxkxa mapamMeTpd MYyaMMOCHUHUHT MypaKKaOJIWrura acociiaHTaH
IaCTypU KpUNITOMOAYJAa aMajra OMIMPWITaH KPUIITOTU3UMIIAPHUHT OapIOIUTAIIUT U
HUMa ca0aljaH KOHYHHMI Ba HOKOHYHHMI KUMcalap YUyH Xap Xuil 0ynaan?

19. O‘z DSt 1092:2005, O‘z DSt 1092:2009 »1ekTpoH pakKamiaud HM30
KPUINITOTU3UMIIApY YYyH KPUNTOTAXJIUJ OOBEKTIapu Oynul KaHJaid mapaMmeTpiap
XU3MAT KWIaau?

20. Maxduii mapamerp R, Ha3opaT KaluTH R; NaH Xap OupuHU Xxucobiabd
TOIHUII YYYH 3apyp amajuiap COHU KaHjal udonanaHaau?

21. Tlapamerpmap rpynmnacuaa RSA kpunrotuzumura a”aior OynaraH
QITOPUTMHH amMaJira OIIMPHUII KaHIail KaJaMJIapHU Y3 UUura ojiaau’?

22. KpuntoTax,IWJJTAIIHUHT TTapaMeTpiiap TpyInacy yCyiau KaHaau Kagamiap
KeTMa-KETJIMTUHU Y3 UUUra ojiaan’?

23. RSA anroputmugan ¢oigananu® mmdppiaHraH MabIyMOTHH KaJUTCHU3
OYMII YCYJIU KaHJal KaJamiiap KeTMa-KeTIIUTUHYA Oa)KapyIlHU Ky37a TyTaan?

24. RSA anroputmugan ¢oigananu® mmdpiaHraH MabIyMOTHH KaJUTCHU3

OYMII YCYJIU KaHJal KaJamiiap KeTMa-KeTIUTUHYA Oa)KapyIlHU Ky37a TyTaan?
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25. Hotapuycnu cxemana unmatuirad RSA anroputmu €paamuua Kyuirax
MM30ra XyKyM KaHJaill yIOIITAPUIIAIM Ba XYKYMJaH KaHJ1ail XUMOSJTAaHUII MYMKHUH?

26. Tannanran mmdpmatH Oyiinua RSA anroputmugan ¢oigananu6d
KYWWITaH UM30Ta Xy>KyM KaHJal yromTupuiagu?

27. HocuMMETpHUK KPUINTOTU3UMIIAPHUA KPUNTOTAXIWIUIALL YyCYyJJapu Ba
ANTOPUTMIIApUHU TacHU(IIA MyMKUH OVJTraH acocuid Oenrunap Tyrjiamura Kahcu

TacHU} Oenrunapu Kupaau?
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4. CAMMETPUK KPUIITUZUMJIAPHU KPUIITOTAXJINJIJTALL
YCYJUIAPA

4.1. CI/IMMeTpI/lK KPpUNITOTU3UMJIAP Ba YJIAPpHU KPUINTOTAXJIH/IJIAIIHUHT

3aMOHABHil yCyJL1apu
4.1.1. CuMMeTPUK KPUIITOTHU3UMJIAP

V36exncTon PecryOiukacH KOMMYHHKAIIMOH TH3MMIapuaa (oiianaHumia
Oynran cUMMETpUK mudpiap y3aykcu3 (OKuMiM) Ba Onoknu mudpprap Oymuo,
OKUMJIM mudprIap acocaH XOPWXKAAaH XapuJl KWJIWHTaH KOMMYHUKAIU S
BocuTanmapuna (Qormananmnaau. OKuMIM WUGPIAPHUHT KPUTTOOAPIOILITAIUTH
XaBOCH3MMK  Tanmabmapura skaBoO  Oepamn. Y36ekmcToH —Pecnybimkacunia
doipanannmga Oynran Onoxnm  mmdprapra acocan O‘z DSt 1105:2006,
O‘z DSt 1105:2009 [51] Ba xamMaycTiMK Mamiiakamiapu ydyyH coOuk CoeT
NUttudoxu naspunan mepoc 6ynu6d xonran ['OCT 28147-89 [52] kupanu.

Kpunrorpadmap opacuma wmamxyp OyaraH MabiyMOTIapHH IIuQpIianl
anroputMiapu rypyxura AKII pgasnatr cranpaptiapu — DES [9, 14], AES [53],
I'OCT 28147-89, IDEA [9, 14], FEAL [9, 14] xupanu.

DES IBM ¢upmacununr OyTyH Oup kpunrorpaduiapyu TypyXd TOMOHHUAH
unutad uukwirad [9, 14]. Mabsaymornapau mudpnam crasgapta 1976 imn 23
HosiO0paa Mwmumii Ctanmaptiap bropocn tomonuman AKIIHWHT maBnat ctaHmapTa
cudaruga Kadyn KuiuHTrad Ba y 1977 vinn urons oitmaan 2000 i okTsa0ph oifnraua
pakamIid MabJIyMOTIApHU mudpiam yuyyH cTaHaapT OYiaud Xxu3MaT KHirad. X03upru
BakTAHa y ¢akar Hazapuili axamuarra odra. DES 3amxupcuMoH Ty3miManu
MyBo3aHaTinaHran ®euncrar TapMOFU apXUTEKTypacura i3ra. MyTaxacCHCIapHUHT
¢ukpura xypa Oy cTaHgapT EWUII Ba apajalllTHPUILI TAMOWMIIApUTa aCOCIaHTaH HT
AXIIM Kpunroanropurmiapaan oupuaup. lludpnam anroputmuga mudpMaTHHUHT

Xxap Oup OuTH macTiaOKu MAaTH Ba KaiMUT Oapya OMTIApUHMHT (QYHKIHSACH OYiamm.
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Crappaptaa ypHMra Kyiuil, YpuH aJMalITUpUII Ba 2 MOIYNb OyiMuya KYIIWII
aMaJUIApUHUHT KOMOWHAIMACHIaH QoiiaTaHuIaan.

I'OCT 28147-89 - cobuk CoBer Uttudoruna uniad ynkuiran DES kabwu
MyBo3aHaTnaHran ®eicTanm TapMOFM apXUTEKTypaid, 64-OMT OJOKIM Ba KaJIWT
y3yHauru 256 Out OynraH kpunTorpaduk Y3rapTUPHUIN aqTOPUTMUINAD. AJTOPUTM
6ockuwiapu conn 32 ra TeHr 6ynca-aa, y DESra nuc6artan Teskopaup.

Mudpmatian nactnabku MaTHTa YTUPUII XaM XYAAH JacTia0ku MaTHHU
mupmaTHra Yrupuin kabu Oaxapwianu, (akaT OyHIa KaauTiap KeTMa-KeTIUTU
y3rapTupuiaau.

I'OCT 28147-89na DES, AESra xoc 37eKTpoH KOJ KMTOOM MapoMmura xysaa
Vyxmam oanuid anMamtupuin mapomu, DES, AESra xoc mapomnapaan 6upo3 dapkiu
OynraH raMManalliTUPHUI, TeCKapyu OOFIAHMIIIM TaMMAaJallTHPUII MapoMmjaph Ba
ylapaaH TaMOMWUIM  (apkium HUMUTOKMCTHpMA HIUiad Oepuin MapoMuIaH
(dorimananamm.

I'OCT  28147-89  amroputmMu  DESra  HucOGatan  aHua  1OKOpH
KpUTNITOOAPIONUIUIMKHA TabMUHIAWAU. By KyHrada y sHT caMapanu XucoOJaHTaH
nuddepeHnman Ba YU3UKIW KPUNTOTAXJIMII YCyJIapura HucOaTaH eTapiiu Japaxaaa
KpUTNITOOAPIONIA CaHANaJAWraH airoputmiapiaan Oupumaup. by acocan, DESra
HUcOaTaH y3yH, S5HU 256 OUTIN KamuTAaH Ba S-OJIOKJIapra TeTHUILIN Aespiau 354 OuT
(S-Omok reHepauMsuioBYMWIIap Ba (oigaraHyBUMIAp TYpPYXHMIAH Y3rajap Y4yH)
Maxpuil MabIyMOTAaH HONTATAHIINIIN OWIaH U30XJIaHA M.

AES anropuTmuia KUpHII Ba YUKUII OJOKIApH y3yHauru /28 6ut mmdpa
KaJIUTUHUHT y3yHIuru /28, 192 éku 256 6ut 3tud OenruiaHras.

Mudpnamma Kynnanunagurad 0apya aMamTHpUIUIap EMHIKIN Ba TAPKAJIUIIL
TaMOMWJUIApMHU aMmajira omupuinra kKapatwirad. Ctanaaptaa OJ0K Ba KaJUTHUHT
y3yHaurura OOFNuK paBuiaa O0ockuu (payHm)iaap conu /(0 man /4 rada Oenrunad

KYWWJITaH.
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Mudpnam mpoIeaypacu 00CKUY KaJIUTIApUHU reHeparusIan
MPOLIEIYPACHHU XaM, OOCKHUWIAp COHMTa MOC Y3YHJIHMKIArd mudpmarHra Yrupuil
(mactnabky MaTHTa YTUPHIN) Y4yH OOCKMY KaJWTJIApWHU IOKJIAIIHUA XaM Y3 WYHra
oJlaau.

MudpmatHan gacTIabKu MaTHTra YTUPUII aMallJIapHU HUHBEpCUs (TECKapH)
Tap3uaa Oa)kapyil OpKajau amalra OUIMpUiIaii.

Xoszupru kyHrada AES rokopu KpumntodapAonuIMivKKa sra 0ynrad mudpiap
KaToOpHra Kupau.

IDEA — siHa Oup 64-6utnu 6;10kiu mudpiaan aroput™Mu 0yiub, KaATUTUHUHT
y3yunuru /28 6utra tenr. IDEA mudpununr 6upunun Bapuantu Keyemxu Jlait Ba
Jlxerimc Maccu tomonunan /990 itwnna takiug stuiarad. Y tesnuru 6yiinua DES
AITOPUTMHUIAH KOJIMIIMAWIN, KPUMNTOTAXJIMJITa OapIONUIMINTH KUXATHIAH 3ca
VHJIaH XaM YCTYH.

IDEAna nactnabku MaTtHHM mddpMaTtHra Yrupuml Ba MmMHQPMaTHHU
JIacTIa0KU MaTHTa YTUPHINJIA ATOHA aIrOpUTMIaH (horaamaHuIaIu.

IDEA anroputmuma xam Oomika OJIOKIM Mu@piiant aaropuTMIIapuaIara Kaou
apajallTUPUII Ba EWUII TAMOWHWIUIAPU €TApiM Japa)kala aMalira OIIMPUIITaH. Y HUHT
acocuaa “Typiiv anredpauk rpynnajapHUHT amauiapuHu oupnamtupuir’ daicadacu
€raan. YHAa y4 anreOpauik Tpylmna apajaliTUPUITaH Ba YJIApHUHT Oapyacu Xam
KypriMa, XaM JacTyp KYPUHHUIIKIA OCOH aMalira OIIUPHIIA IH.

MudpHu ounin amanu xam Xy MuQpIam aMmany kadu 6axapuiany, OyHaa
(akat KucM Kanutiaap OUpo3 y3rapTUpUiIaIu.

FEAL anroputmu sinoH Mmytaxaccuciapu Axuxupo Ilumysy Ba Hlomxu
Musirydr TOMOHMIAH Takiu(d sTunarad O0ynmuO, yHIa KUPHUII Ba YMKHINAA 64-OUTIN
Onoknapaan Ba 64-Outnu kanmutaaH Qoutmananunaaun [9, 14]. Maxkcan DESra
HUCOATaH Ky4dldd alrOpUTM SpaTHINIaH uOopar OyiraH, JEKWH OUpoBapauaa Oy

aAJIropuTMm OonIaHruy MakKcagaaH y301<nam146 KCTTaH.
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FEAL anroputmu auddepeHnnan Ba YU3UKIM KPUNTOTAXJIWira HucOaTaH
eTapii KpUNTOOAPAOUUIMIIMKHY TabMUHIIAW onMaraniauru Masiaym [9, 14]. Ly 6owuc,
y acocaH KpUNTOTaXJWIYWJIAp oOpacuia Malxyp, UYyHKH KUMJa-KUM SHTHU
KPUNTOTaXJIMJ YCYJIuHM spatca, yHu aBBasio FEAL anroputmu yuyH cuHa0 KypuIllu
0JlaT TyCHUra KUpraH.

O‘z DSt 1105:2005 Ba O°‘z DSt 1105:2009 «AXOGOpPOT TEXHOJOTHICH.
Ax6opoTHHHT Kpuntorpadguk myxodaszacu. MabiymMoTaapHu mudpaamn aaropuTMu?
(MIIA) [51]ma wmonyns apudMETUKACHHUHT JuaMaTpuiiaiap anredpacuyian
doinananunany, OyHAa XHUCOOJAIIHWMHT KUMMHIMK Japakack  MaTpuiaizap
anreOpacumaru cuHrapu oaxkapwiaau [54-57].

[MudpmatHra yrupuim Ba AacTaadKu MaTHTa YTUPHUIN MpoIeaypanapuaa
doinananuaagural [uaMatpuiiaiap anreOpacuHUHT aCOCUN amalii TuaMaTpullaHu p
MOAYIh OyiHMuYa TecKapuiall aMmaid XucobOiaHaau. by amammapaa WMKKY Yadamiiu
CEaHC KaJIMTH MACCUBHHHUHI MaxCyC TY3WIMalH 4X4 TapTHOIU KBaapaT AUaMaTpuliia
OwlaH akCc OTTUPWIYBUYM KHUCMIIApHM MINTHPOK HTagu. Maxcyc Ty3wiIMalu
IUaMaTPUIIAHUHT MYXUM XOCCAacu JAHaMaTPHUIAHUHT JTHAaHUKIOBYMCHUHU XHCOOJIAII
(GhOpMyIaCUHUHT CONJATUTHAND, Oy 3ca AuaMaTpHUIlaHU TECKapuiall MIapTIApUHU
TEKIIUPHUII UILJIAPUHU COANATAIITHPAIH.

Maxcyc Ty3wiIMand IMAMAaTPULIAHW TeCKapuiall I[MApTIAPUHA TEKIITUPHUII
MIIIA mnapamerpinapura Kyuwianuran acocuii Tanad xucoOnanagu. MIIIA#a,
IIYHUHTJIEK OyTyH COHJIapHU TMapaMeTpiin KYNaWTUPUIN, TeCKapuIall Ba Japakara
omypuIl e0 aTairaH napaMmeTpid Tpylna amamiapuaad xam (oiganaHuianu.
MIIA Oenrunad KyWuiaraH WMKKU Xudl - 256 Ba 512 OWUT y3YHJIMKIArd KaautTiap
épaaMuja amalira omMpuiIaIm.

bapua rokopuga 6aén stunran ['OCT 28147-89man Oomika anropuTmiiap
Oyiinua MabIyMOTJIApHM Iudpiamaa 5 Xujil Uil MApOMHUHHU KyJjall MYMKUH [52]:
anektpoH koxa kutoou (ECB); mmdp Onoxkmapununr wnamuimu (CBC); uukum

opkanu Teckapu Oornanum (OFB); mmdpmaTH opkanu Teckapu OOFjaHMII (TeCKapu
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oormannnun rammanamtupuin) (CFB); canokum (CTR). Tabuwmitku, xap Oup wuil
MapOMHUHHUHT ¥Y3UTa Xoc ad3amumrd Ba KaMuwiurud Oynaau. MacanaH, KamuTiaapHU
mudpramga 3JIeKTPOH KOJA KUTOOM WII MapoOMHUHH, aloxuja Oenrwiap y4dyH
mudpMaTH OpKaJKM TeCKapu OOFIAHMII WII MapOMHHHM, ajokKa TH3uMuaa (ojatia,
Oupop MmUpPMATHHU TaKpOp Y3aTUII HMMKOHUATH OYyJIMaraHjga) YUKW OPKAJIH

TecKapu OOFJIAaHHUII UIII MAPOMMHHM KYJIIAIl KyJiaid XucoOIaHaIu.

4.1.2. BI0OKJIH CHMMETPUK MK (PPJIAIT AJTTOPUTMIAPUHHA

KPUNTOTAXIM/IJIAIIHUHT 3aMOHABU yCyJi1apu

Kamgumpa wmaBxyn OynraH Ba SHTUJAH SpaTWITaH KPUIITOAITOPUTMIIAP
KPUIITOTAXJIUIIN Xap Ka4yoH J0y13ap0 OYyiraH, YyHKH adrOPUTMHH Oapouian KU YHU
SHTUCHA OWJIaH aJIMAIITUPHUII JIO3UMIIUTH XaKuJa V3 BaKTHAA Kapop KaOyyn KHIIWII
MymKkuH. KpuntoOapaoummiuru nact OyiaraH KpUunToaIrOpuTMIApHU aHUKIAI YIYH
3ca, Xap I0MM MaBXyJ KPUMNTOTAXJIMI YCYJIJIApUHU TAKOMWUIAIITUPUO, SHTUTAPUHU
apatu0® Oopuin 3apyp. Xap Oup SAHMU SApaTUATaH KPUNTOTAXJIWI YCYIU Y
KYJUTAaHWIWIITY MYMKUH OYirad mudpraapHu KaidTa Kypud UYMKHUIIHHA TaK030 ITaJIH.

CummeTpuk mudp KpUNToOapIONUTHMINTUHN 0axoJiall YHUHT X03UPTH KyH1a
SHT camMapaiau Je0 TaH OJIMHTaH KPUNTOTaXJIMJI YCyJura HucOaTaH YHUHT
KpUTNITOOAPIONUIUINTHHN aHUKIANl JeMakaup. byHna kpunmToTaximidu uxTuépuia
mudpian KaauTuaaHn 0omika 6apya 3apyp 6yaran ax6opot 60p Ae6 Kapanaau, SbHHA
eTapiiv XaKMJ1a facTiadku MaTHra ouj mudpmatunap 6epunrad 6ymaam.

CummeTpuk mudpram KpUnroMoaysuiapura Hucbaran 3HT camapanu aed TaH
OJIMHTAaH KPUNTOTaxJIMJI  YCYyJUIapu CHUpacura XO3UPTd KyHAA CTaTUCTHUK
KPUINITOTAXJIWJI, YH3HKIA KPUNTOTaxXJwi, auddepennuan kpuntoraxamia [1, 6] Ba
yIIapHUHT KOMIIO3UIUsUIapu kupaau. by ycymnap mudpra kymon kyd ycynuaa Xy>KyMm

VIOIITUPHINTAa HUCOATaH aH4Ya KaM amaJlyiap OWiiaH KaJIUT TOMHUINTa UMKOH Oepaju.
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4.2. CTaTUCTHK yCYJI

JHactnabku Ba mudpiadnrad xabapiapHUHT CTAaTUCTUK KOHYHUSITIAPUHHU
Ypranuin acocuja KPUNTOTU3UMIIAPHU Oy3UII MMKOHUATHHU TaJKWUK KUJIaIUTaH
KPUNITOTaXJIUJ TYpU CTaTUCTUK yCyn ae6 atamamu [11].

CTaTUCTUK KPUNITOTAXJIUITHUHT Bazudacu Maxuil KamuT (EKU KaITUT KUCMH )
keZ) HW aHUKIAIl aNTOPUTMUHU sApaTuigaH wuoopat. brmoknu mmdprap ydyH
CTaTUCTUK YCYJHUHT TasHY NPUHIUILIAPU Ba TYIIYHYAJAPUHHA KYPUO YUKAMM3.

bup xatop Onoknu mudprap ydyH KpPUOTOTAXJIWI CTATUCTHUK YCYJIWHUHT
amajira OUMPWININY TYIUK TaHJANl YCylauaa OaxonalMaaH sSxmu Oyiaran Maxduid
KaJIMTHUA TOMUII aJrOpUTMJIapH caMapaJopiuruHu Oaxonalm HMKOHWHU Oepasu.
Anroput™m kupuiu 6ynub k xanuT OwinaH F akCIaHTUPUIIMHU KYJUIalll HaTHXKACUa
OJIMHTAaH, OYMK Ba ImudpraHran matamap — (X; Y;), i=1,..., N counap xyQTiauru
xucoOnanaau. byHnail xydtnuknapau mamepuannap ned ataitmusz Ba M xapdu
Ownnan 6enrunaitmus. Matepuan MUKIOPH (XaXKMU ) KyPTIUKIAp COHUTA MOC OYiIro
(X;, Y;): |[M] = N ra tenr. X, i=1,..., N ouMK MaTH Z)MalJIOHJaH SXTUMOJIUI Ba
MYCTaKWJI X0J1a Tacoauduil TaHJIaHTaH 1e0 Kapaiau.

Mymkun Oynran Ttacoguduil Ky3aTunuiap OVitmdya maxduii mapameTpHU
TOMHUILITA MYJDKaJUIaHTaH cmamucmuk macuugaaw npoyedypacu (CTII) craructuk
yCya TaXJIUJIMHUHT MyXUM KUCMU OYnu0 xucoOmanaau. Ky3aTumn yuyH 3XTUMOJUIUK
takcumotn (pyHknusacu ymoOy mnapamerpra Oornuk. CTII Basudacum myHmax
nbopaTky, arapja ymoy 3XTUMOJIIMK TAKCUMOTIIApU Xap Xui Oyica, y Xojiga eTapiu
JapakaJard Ky3aTUIUIapJa MabJyM MUKIOpPAArd UIIOHY OuilaH Ky3aTHILIap
TaKCUMOTH KOHYHUHH aHHMKJAIl MyMKHH, y 3Ca TONWIHIIN Kepak OyIraH HOMablIyM
napameTpaup.

MymkuH Oynran Tacoguduil Kysatuunuiap M Marepuain, KaJuTHUHT Oup
KUCMH €KUM KaIUT OUTIAPUHUHT 0ab3W YHU3HKIN KOMOMHAIIMACH HOMAbIyM MapameTp
oyncun. Homabnym mnapamerp OeBocuTa KuiiMar KalOyn KWIyBYM TYIUIAMHU [,
|=s<2" ne6 Genrumainmus.
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Xap Oup CTII O6yryH MaloHUHUHT 7>/ KecUIIMaWIuraH COXaJapuHU
AHUKJIAW]IN:

M=MUM,U ..My MNM;#0, 6yepoai#j ij€{l, .., T}

i€{l, ..., T} M; coxa kapop kabyn kunuw coxacu aevunaau. bynna Gepunran
Ky3atuil m € M ydyH TapTHO pakaMu i(m) HU aHUKJIAIl aJITOPUTMH MYPaKKaOIUTHU
nact xucobnanaau. bapua coxa M; yayu CTIL I y;,, yiy, ... Vis TYIUIAM 3JIEMEHTIAPU
MUKAOPH (XKMHUHH) S (1<s <§)HMHT TapTUOJAHTaH PYWXaTUHU XaM aHUKJIAWIH,
Oy epna j 7, OYnranna yiji # Yijo-

[’ TynnmamaaH HOMabIyM ITApaMETPHU AHUKJIAIl Y4YyH KyWMZArd amasuiap
O6axxapunaau. Jlactnab onuHran Ky3atuin m € M 6yiinda Kapop KaOys KUJIUII COXACH
TapTHO pakaMu i(m) AHUKJIaHAIH. KeitnHuanuk HaBOaTMa-HaBOAT
I Yimyts Yim)ls --- Yim)s TyIUIaMaaH mapaMeTpiap capanad onMHAIu Ba
j-mapametp (j = [+s’) KUHAMaTH W3JAHTaH HapcaMu HYKMHU TEKIIUPUO Kypuiaiu.
Texmupuin anropuT™MU UKKA OOCKUYAaH HOOpaT:

1. KanuTHUHT KOATaH KUCMJIAPUHU aHUKJ1a0 OJIMIIL;

2. Kanut TyFpu TONWIAUMH HYKMU TEKITUPUO KYPHILL.

Arap HOMabayMm mapametp cudartuaa OyTyH KajauT Kapajica, OUpUHYU KaJaam
baxapunmaiinu. by xomma I' = Z,". KaluTHHHT KOJraH KUCMHUHU aHUKJIAIl yIyH
KaJJUTHUHT KOJIraH 6apya HOMabJiyM OWTJIIApUMHU TYJIUK TaHIalgaH Goiganianuiaim.
Arap mapamerp cudaTuia KaIUT KUCMHU EKU KATUT OWTIapu Oy3uiraH YH3UKIH
KOMOUHaIWsCH Kapainca Ba [ = 2, I<n <n Gymca, 2"" BapuaHTHH TaHna6
TEKUIWPHUILTA TYFPU KEJIaIH.

Kaqur  Tyfpu aHUKJIAHraHMH HYKMHM KyWHJard Tap3/ia TEKIIUpUIaau:
M wmarepuangan ouuk Ba mubpiaanran matH (X,Y) € M, X, Y, € Z,", i € {1, ..., N}
Ky(DTIMK yayH Kyiugarn myHocaGat texmmpunama: F(X; k)=Y; Oy epna K € Z —
OyTyH KaJuUTHUHI cuHa0 kypwiraH BapuanTu. CoxTa KaluT JacTiaOKu
KaJamiapAaaHoK MabiymM Oymaau. byHna d Ta mactnabku ouMk Ba mudpraHraH

MaTHIap Xy(PTIUTKd ydyH TEKIIMPUIITHU amajra OmMpHIl eTapiu, Oy epaa d mryHaai
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COHKH d Ta TypjaHW OuYMK MaTHiap X, i = [, ..., d AaH ucTajiraH TYmjiaMu Ba XamJa
WCTaJraH MKKUTA TYpJIU KamuT k;#k, ydyH myHnai taptu0 pakamu j € {1, ..., d}
Tonwiaauku oynna F(X;, k;) # F(X;, k) (ymOy mapTHU KaHOATIAHTUPYBYM MUHHUMAII
dy F wuughpnune seonanux (énzuznux) macogpacu nevvnaan) Oymauu.

KanmutHu Ttomuin anropuTMiiapu ydtra mapameTp OViimda TaKKOCIaHAIW:
N — (olimananunaguran Marepuan MUKIOpH (xaxmu), () — aJroput™m Oakapra
WITUHUHT YpTaya KHAWHIUTH Ba T) — QITOPUTM HIIOHWIMIWTH. () Ba T) KAHJAH OYUK
MaTH Ba 3apyp KaJduT Tacoau(uii TaHJIaHTaHIUTHra OOFIMK. ANTOPUTM Oa)kapraH
WIIUHUHT KAWMHIWTH OYMK MATHHM TacoAu(uil TaHjamaard Ba Tacoaudwuii,
SXTUMOJUN XaMJa OYMK MAaTHIAAH MYCTaKWl paBHIJa KaJuTHU TaHJIAlIgaru
MaTeMaTUK KyTWJIQJWraH Kajamiap COHWTa MOC Kellaaud. AJTOPUTM HIIOHUWINIUTH
KaIuT Z,' MaiioHaaH Tacoauuii, 9XTUMOJIMI Ba OYMK MATHIAH MYCTAKHI PaBHIIIa
TaHJAHTAHAArd TPOLEAYPAHWHT KYTUIATAHAATWICK TYFpU HaTWKa Oepuinu
SXTUMOJUIMTMHUHT MaTeMaTUK KyTHJIMIIWTA TeHT. Oy Ba 7y TMapameTpiap ypTacuaa
KyHugara TyFpu OOFJIaHUII MaBXKYyJl: MIIOHWIMIIMK KaH4a FOKOpH Oyica, NIyHYaIuK

Ky KHAMHYWIKK a0 OYiaam Ba akcuHYa.

4.3. IndppepeHuna KpUNTOTAXJIUI YCYJIH

Huddepennman kpunrotaxymn ycyinu 1990 imnun Ucpownnuk maremaTukiap
Onu buxam Ba Anu lllamup [1, 6, 14] Tomonunan Taknud s>tunrad. Juggpepenyuan
Kpunmomaxaun ycyay OUTTa KanuT Owian mudpiaHrad, TaHIaHTaH UKKA OYMK MaTH
Vpracunaru (apkiapHU KPUNTOTAXJIUI KWIWINTA aCOCIAaHTaH KPUNTOTAXJIW yCyJu
Oynu6, wmmdpraHraH MaTH Y3rapUIIMHUHT JacTia0Kd MaTH  y3rapuilura
OOFNMKINTMHMA TaxJIWJI KWIHINTa acociaHraH. by ycynnman Qoilinananusica, Mabiym
nactinabku MaTHra owj mudpmartHinap OepuiraHaa XaMm, TaHJIaHTaH JdacTiIa0OKH
MaTHra ouj mudpmatHaap OepuiraHga Xam OJOKIW IIU@pJanl KaJATHHH TOIIHII
MyMmKkuH. Taxymiga xap oup payHana y3 mudpriam Kaautuaad doigananmiany aeo

Kapanaau. r-payHmi  mugpiaapaun  MyBapdakusTAM  oydll  (7-1)—payHI
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muddepeHIMaNITapUHIHT MaBXYUIUTUTa OOFIMK OYiIuO, yJNapHUHT MaBXKYAJIUK
HXTUMOJUIMTH FOKOPH OYTaH1a KpUNITOTaxX, I MyBadPakusITIvn Keqau.

Hubdepennman KpuntoTaxjauia yCyidd HMKKH MmMUA(PpMaTH (DapKUHUHT HKKU
nacTiaadbku dapKumaaH OOFJIMK YKaHJIUTUTA aCOCTaHa N,

dapa3 Kwiaiimk, mudpIam ajIropuTMHAA HWKKATA JacTiIa0Ku MaTH
n ymuamau Bektop X Ba X7 OYnuO, ymapHUHT YUKUIIUAA 71 YI4aMiid BeKTopiap Y~
Ba Y” Oyncun. Kupum kuiiMatnapu ¢apku VX = X' @ X, dukuim KudMatiapu
bapku VY = Y @Y’ Oynaau, Oynna @ - Bekropiap ycruaa XOR amamumgup.
Nnean mmdp yuyn oupop uukui ¢apku VY anroputM yukumuga kupuiigara VX
y4yH Xocu1 Oy sxTuMosuiurd 2™ ra tenraup. Juddepennuan kpunroraxmn VX
y4ayH yiKHIa VY xocun 6Yimin 5XTUMOUIATY 2™ Ta TEHT SXTUMOJUIMKIAH OFUIIIAH
doinananunanu. bupop 6up xupumnaru (VX, VY) xyptiuk auddepennman aebd
aramagn. Hasapuii sxrumosuiuk 2 fgaH eTapiWya KarTa SXTHMOJUIMK OFHINK 03
Oepranga, mudpiamn aaroOpUuTMUHUHT 7~/ payHIH YYyH €Tapiii IOKOPU SXTHUMOJIIUK
Ounan nuddepeHuran MoOeNb Ty3UIl MMKOHUATH TyFuiaad. by mmumdpram
AITOPUTMUHUHT OXHPTH PAyHIWTa OUJl KAJIUT KUCMHHHU TOIHUINTA HYHaITUPUITaH
XY)KYMHHU amajra OUIMpUII UMKOHUHH Oepanu. byHaai XyXyMm MEXaHU3MH YU3UKIU
XyXKyMra yxiad KeTaiu.

r-payaaan - mmpHu  auddepeHnran  KpUNTOTaXIWJUIANl — MpoIeaypacu
KyWHaru KaJaMmjiapHu y3 uuura onaau [14-16]:

1. Ongunapgan Gaxapu® KyWuinanuran xucooOnamiap OOCKHUMIa r-payHIIH
muddepentmannap tymiamu {(VX;, VY,),..., (VXo, VY2)ry,....(VX,, VY, 1} Ty3unaau Ba
yliap 3XTUMOJUIMK KHiMaTiapu Oyitndya TapTudra coluHaIu.

2. Uxtuépuii nactnabku MaTH X oMMHUO, myHAal X* xucobmanauku, X Ba X*
dapku VX; 6yncun. X Ba X* xakukuil kanut Ownan mudpraanud, r-payHagaH CYHT
y(r), y*(r) xocunn KWiuHagu. 7r-1 — payHI YMKUIIHAA mudppmaTHiap (apKd SHT

IOKOpU AXTUMOJITUK Ounan Vy(r-1)=V; ra tenr ne6 taxmun KuinuHaau. (Vy(r-1),
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y(r), y*(r)) yanuru y4yH xap Oup MyMKuH OVJIraH OXUpru payHJ YUyH KaJduT KUCMHU
k, Tomunaau Ba k, HU 103ara YUKUIILJIAP COHU OPTTUPUO KYyHUIaau.

3. 2 KajmaMm TOKM OuTTa EKM OMpP HEYa KAIUT KUCMHU &, eduM cudatuaa Kaody
STHIIA]IN.

4. 1-3—xamamnap r-I-payHA y4yH TakpopiiaHamu. y(r-1) mmdpmaTHIaApHU
IacTia0Ku MaTHTa YTUPUII OXHMPTH payHA KalduT KUCMHU k., acocuia amaira
omupwiaau. byHgan cyHr xap Oup payHA y4yH KaluTiap O4uO TamlaHMaryHda
IOKOpHUarmiapra yxiamn amamiap oaxapuiaiu.

Hactna® MyaiissH 1mmdp KpUOTOTAXIWIM  YYyH Takiud  OTWITaH
muddepeHnman KpUnToTaxjanil yCylId XO3Upru KyHaa MapkoB mudprapu ownacu
yuyH ¢oianaHuIId MyMKUH SKaHJIUTH MabiyMm OViau. MapkoB mudpu, myHzaai
mupKkd, yHIa Xap Oup payHa mudpram TeHriamacu y4dyH auddepeHman
SXTUMOJUIMTH acTIa0KU MATHJIAPHU TaHJaIra OOFJMK SMac. YHa, arap payHjap
KHCM KaJUTJIapu y3apo MyCTakui Oyica, Xap Oup payHAIaH CYHT XOCWJ Oyiagura
dapkirap KeTMa-KeTiaurujaa kewmHru Qapk ¢akar onauarH  (apK Ouan
aHWKJTaHaAuraH  MapKoB  3aHKHUPUHH  XOCHJ  OTaJH. Huddepenuman
KPUTNITOTAXJIMITHUHT y3Ura XOoC TOMOHHU IIyHAaKkd, Y (akatruHa muddepeHnuamiap
HXTUMOJUTMKIAPU TAaKCUMOTHUTA acocjaHraH Oynu0, yHAa IMHUQPPHUHT anredpauk
xoccanmapuaan GoiaaaaHuIManIn.

JludpdepeHnmuan MoAenp TY3WIl MUAQPHUHT YH3UKCHU3 KOMIIOHCHTH YYyH
IOKOpHM  OXTUMOJUIMKKAa odra Oynran auddepenumannapaan  ¢oianaHuira
acocnanrad. Ilpouenypanunr 1-kagamura Tteruuuin Oapya MYMKHH Oyirax
muddepeHIraIap dXTUMOUTUTH  XaKujaa ax0opoT (apkiamn TaKCUMOTH >KaJBajlu
opkanu Oepunanu. XKaasan xaMm aBBalrdM KaJBaira yxmam OYnu0, yHUHT OMpUHYHU
ycTyHHua O0apya MyMKuH Oynran Vx map, OupuHYM caTpaa MyMKuH Oynran Vy map
kentupuirad. Moc kenyBun auddepeHiinan S5XTUMOIUIMTH KaTak dJeMeHTHHU 2" Ta
O0ynu6 Ttomunamu, Oy epma n-S-6mok ymuammapu. JKamBanm TaxJuiau  IOKOpH

OXTUMOJUIMKKA 23ra Oynran auddepeHnuaiapHuHr  WYKIWTHHH, Oy  3ca

91



AITOPUTMHUHT AXIK AuddepeHnranr MOJAeINHN TYy3HUIITra MMKOH OepMaclUuTuHU
KypcaTtazuu.

JnddepeHnmasIapHUAT 3HT IOKOPH SXTUMOJUTMTH 24 KaTakJa KaTHAIIraH
4/16 ra Tenr Ba 72 karakaa KaTHamraH 2//6 ra teHr. bunoOGapuH, Oy anroputm
S-0710KM PHT IOKOPH Japakara SKuH KHIUO ONTUMAaJUIal THPUITAaHINTHHU KYpcaTau.
busra mabnymku, OyHmail S-OJOKIM anropuTMra 4YuM3ukiun €Exku nuddepeHman
Xy’kKym MyBaddakuaTcuz uukaau. [48, 58]ma uywmsuxkiam Ba nuddepeHman
KPUIITOTaXJIUJ acocuaa stHagaa MyBapdakusaTIu Xy KyMIApHHA aMalira OIIUPHUIIT yUyH

¥3apo Oornanran S-0joknap TyriaMuaad GoiaaraHuIl yCyau KeITUPUITaH.

4.4. Yu3uKJIN KPUNTOTAXJIWI yCYJIH

Yusukian kpuntoraxiuia ycynu Munypy Manyu [1, 14] TomoHuaan takiaud
TIIITaH OYnub, yHaa ONOKIM muU@p adrOPUTMUHUHT KPUMITOTAXJIWIIIAIT MOJCIUHU
Ty3UllIJ]a YM3UKIN SKUHIAmunaad ¢oigananmianu. Jlactinabku Ba mm@piaHraH
MaTH ypTacuaaru 4YW3UKIA amNlpOKCHUMAlUSHU W3Jalira acoclaHraHn OyHnaai
KPUNITOTAXJIUI YCYIIH YUSUKIU KPUNMOMAXAU ycyau 1e0 aTanaiu.

Uu3ukym KpUNITOTAX I aciuaa JacTia0Ku MaTH Owtiapu X; Ba mmdpMaTH
outnapu Y; naH Tapkub TonraH

AXVH @Xvﬂ@)(zr@};]@ YjQ@...YjS:O, (1)
MIaKIAary 4YM3uKiad udonanapHud TomuIra acocianraH. by wudonmamap  OGnoxim
mudpian alropUTMUHUHT YM3UKCU3 MHM(GP KOMIIOHEHTacura 6apuya MyMKUH OyaraH
KUpUIIUTAp y4yH [/2 JaH SHT IOKOPHU SXTUMOJUIMK OujaH ¢GapK KWIWIIA MYMKUH
OynraH OSXTUMOJUIMK OujaH Kydra osragup. YmoOy udoJaHUHT OasKapUiIuiI
SXTUMOJUTMTH [ naH ¢apK KWIyBYM aOCONIOT KUHMaTH | 1/2-p | «am3uKIA udoaa
Kydra odra OYIWIll 5SXTUMOJUIMTUHUHT [/2 1aH OFUIIN» ned Eku Kuckauda
(OXTUMOJIJTUKHUHT OFUIIN» Ne0 atanaau. by epaa p — sXTUMOILITHUK.

ByHuHT MabHOCH IIYKH, arap OYMK MaTHHUHT 0ab3W OWTIApH, CYHrpa mudp

MaTHHUHT 0ab3u OWTIApH yCTHAA, CYHTpa YIApHUHT HATWIKABHM OWTIapu yctuaa 2
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Moaynu Oyinua kymmim (XOR) amanu 6axkapuica, myHnaii OUT XOCUI KUJIMHAIUKH,
y KanuTHUHT 6ab3u Outnapu yctuga XOR amanu matmxacuuu Oepanu. By O6upop
Oup p SXTUMOJIUK OWiaH TYFpU OYNITraH YM3UKIW SKUHIAmuWI aed atamagu. Arap
p # [1/2 0G¥ynca, y xonga OyHAail 5SXTUMOJUIMK OFMIUMAAH KPUOTOTAXJIMJAA
doinananuim MymMkuH. [lacTiiabky MaTHIap Ba yjaapra TETHIUIA TUGPMaTHIAPHUHT
KamiamacuJaH KaiuT OWTH KUWMaTh TYFpucuaa OamiopaT KWIMII —YYyH
doinanannnany. MabiyMOoTIap KaHYaJIMK Kym Oyica, Oamopar xam IIyHYaIUuK
TYFpu Oynmamu. OXTUMOJUIMK OFUINM KaH4Ya IOKOpW Oynca, MmuU@pHU OYMIIIA
HIyHYaJIMK Te3 MyBadpakusaTra spuImniaim.

bynaa axaMusTiiv MabiayMOTIap CUMMETPUK mudprapaa KyulaHUIagurad 4,
8 €xu yHAaH KN OWTIIM aJIMAIITHPHUIN OJOKIApW TY3WII poil YHHaWmu. Yu3ukiu
SKUHJIAIIHWIITHA aHUKJIAIl SXTUMOJIITUK OFHUIIIY JKaIBAJIIapUAaH GoinanaHuaaim.

Karra xaxxmaaru mactiaOku MaTH/muGpMaTH KyQTIUKIapu OWIIaH KaJauT
Outnmapu opacugaru MyHocabaTHu TymyHTupuimaa (1) Vpuura Kylugaru
KYPUHUIIAATH YU3UKIH STKAHIAIIUIT UPoaacy Ky KeJlau.

AXVH @Xg 69)(1,,69};169 YJQ@...Y]'S:ZM@ZJQC@... Zkt, (2)

Arap 11/2 - p | erapjindya KaTrTa Ba KPUITOTAXJIMIYWATA €Tapiaud MHUKIOPAA
IacTia0Ku Ba YHTa TETULUIM MU(PpPMaTH XyQTIUKIApU COHU MabiIyM OVyica, yHIa
n(dOoJaHUHT VHI TOMOHHUJA TETHUIIM TO3WLMINATd KaluT OWTIApUHUA 2 MOIYJIH
Oyiinua WuruHAUCK (KUCKAaya, WAFMHIWCH) JacTiabku Ba  mudpmaTHiIap
OWTIapUHUHT TETUIUIM TO3ULHUsAJIApTa MYHOCHO TO3WIMsIapAard OWTIapUHUHT
WuruHAaucUra TeHr [58].

Arap p > 1/2 6ynca, yaaa (2) udona yHr tapadumaru KaauT OUTIAPUHUHT
uuruHAncH () ra TeHT, arapja udoJaHUHT Yarl KUCMUTA TETUIILTA OUTIIap HUFUHIUCH
0 ra TeHr OynAraH XOJUlapu nacTiabku MaTtH mudpmaTHiap mudpiaap COHUHUHT
ApMUJAH Kym OVyica, mIyHUHTAEK, uomaHuHr YHTr Tapadumaru KaiauT OuTiapu
WuruHANCH [ Ta TeHT, arap uGOoJaHUHT YHT Tapaduaard KaauT OUTIapu WHFUHAUCH [

ra TeHr OyJIraH X0JUlapyd MaTHJIAp COHU APMHJIAH KyTI Oyiica.
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Arap p<I/2 6ynca, Oynunr teckapucu 0ymaau. Udomanunr yHr tapadugaru
KaJIUT OWTJIIApUHUHT UUFUHKCHU () Ta TEHT, arapja u(oJaHUHT Yanm KUCMHUTa TETUIILUTH
OouTtnap HuruHAMCH [ Ta TEHIIIUK XOJUIapu AacTyiaObku MaTH/mUpMaTH KyPTIUKIapu
COHUHUHI SIpPMHMJAH Kyn Oyica, UIyHUHTAEK, UPOJAHUHT YHI Tapaduuard KaauT
Ooutnapu WuruHAUCH [ Ta TEHT, arap UQoJaHUHT Yan Tapaduaard OuTiIap UMFUHIUCH
0 ra TeHr OyNraH XoJUIapyu MaTHJIAP COHM IPMHJIaH Kym Oyica.

KanutHuar xap Oup OWTHMHHM TONMII y4yH OyHJAaH CYHI Ma3Kyp OUTIIapHU
MabJIyM KOMOMHAUUsIapyu yYyH YU3UKJW TEHIVIamallap CUCTEMAacHUHHU evull KuQos.
By cucremann euum MypakkaOmuru 3-mapaxkajaH IOKOpH OYyJIMaraH KajauT
Y3YHJIUTU/IaH TYy3WJTaH MOJMHOM OWIaH udoaanaHaiu.

Umsuku udoamapHu TOMHUIN Ba S-OJOKIAPHUHT YH3UKIA XOCCalapUHU
TaxJIWJI TUII YIyH YU3UKIM dXTUMOJUIMKIAP OFUIIU OYiHWYa OJIMHTaH MabIyMOTIap
acocuJa YM3MKJIM SKUHJAIIMII (ammpokcumanus) »kaaBanu Tyswiagu. Kyinna
oynmait xaaBan ~ AKII maBmar cranmapty AESHM kaOyn kwiuin xapaéHuma
YTKa3uiaradH KOHKypCIa WKKMHYM YpUHHM draiarad byrok bpuranusa, Hcpow,
Hopserust kpunrtosnoriapu ToMoHHAAH Takiud otuiaran Serpent [58] yuyH
kentupwirad. by mucomnu [58] nma kentupumra cab6ad myammuduap TapkuOuma
muddepeHnran KpUnToTaxjimil yCyJIWuHM spatraH Onu buxam Ba Oomika mamxyp
kpunroraxymmuunap Janusnuk onum Jlape Knyncen, unrnus onumu Pocc Annepcon
KaTHAIraHuaup. YyHKH, SXMUA MHQPHUA KyWwId KPUNTOTAXJIMIYUATIAD SPATUIIN
AXTUMOJUTHTH 10KopH O0Ynaau. Kyiungaru 9-xansanaa unsukiu udoza (1) yayn 6apua
MYMKHH OYJITaH 3XTUMOJUIMK OFUIIU KEATHUPWIraH. YHAA OUPUHYM YCTYH UU3HKIU
ndoaana KaTHAIIAIUTAH KUPHUII OUTIApUHU, OMPUHYU caTp — YHAA KaTHaIIaJIuTraH
YUKHII OUTIapUHU UDOIaTakIH.

O-xanBan Karakjapuaa 4u3UKIM udoaa Kydra sra OYiaraH XxoJulap COHH
kenrtupuirad. IIIyHHHT yayH, 9XTUMOJUTUK OFMIINM KAHMAaTH, KaTaKk KuAMaTHHU 2" Ta
O0ynu6 tomunaau, OyHma n - S-OJNOKHUHT Ymyamu (n=4). Paynmmap Ba xap Oup

9 2 )
S-610KKa Ty3uiran OyHIal jKaJBalHU TY3HUII Ba CAKJIall yuayH 2°" XOTHpa sUeiKacH
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tanabd stuinagu. Kentupwiran jxaaBaiaga SXTHUMOJUIMK OFUIMMHUHT [/6/2 Ta TEHT
KUIIMaTH OJIMHTAH KaTakmap coHW 96 Ta, [6/4 >XTUMOJUIMK OFTaH KaTakiap COHU 36
Ta. by acnuaa 6epuiiran S-y3en yuyH 3HT SIXIIHA XapakTepucTukaaup. XKaapaijan SHT
KYI SXTUMOJUIMK OFMIIMIA TAaaJUTYKJIM YM3UKIM udojaasap acocuja » payHUIH
QITOPUTMHUHT 7-/ payHIU YYyH UW3BHKIA MOJENb Ty3wiaau. byHmaih mozenb
1acTiIa0Ku MaTH OWTIIapu Ba OXMPUJIAH aBBAJITH payH/1a YUKHII OUTIApHU KaTHAIITaH
YU3UKIM “doaanap dXTUMOJUINTHA OFMIIUHM Oamopatr KWIHIIra UMKOH Oepaau. by
aca Tyna TaHjam ycynau OVitmya r-/ payHI y4yH KajduT KUCMUHHU TOIHMINTA OJHO
Kenaau. YM3uKiIu MOZeNb dXTUMOJUIUTY /2 1aH KaHYaJuK 03 Oofca, mudpra Xyxym
KWIKII y4yH IIYHYAIUK KYO AacTia0ku MaTH Ba mupMaTH XKyQTiaapu 3apyp
oynamu.

bouutanrny Ba SAKyHHM YpPUH aIMalITHPUII KapajaMauau, YyHKU YyJap
mUGPHU OUHUIITA TABCUP STMANIH.

Taxpubanap mynu kypcatauku [58] 16 Oockuunun DESHMHT kanuTuHH
Tormmm yuyH yprada 2* ounk matH/mudpmars xybruaan poiinaranmiran. Byrmaii
mudp ouMil Aactypuil TapMuHOoTH Ownan 12 ta HP 9735 wm cranuuscuman
¢oitnananu0, DES xanutu 50 kyHaa ounniras.

Uu3uK/d KPUNTOTAXIWI S-OJMOKIAPHUHT CTPYKTypacura xXyaa XaMm OOFINK,
ammo DES S-6roknapu 4u3MKIN KPUNITOTAXJIUITa KapIiyd ONTUMaJUIAITHPUIMAraH.
DES wmyamnudnapugan 6upu [Jon KommepcMuTHUHT cy3ura KaparaHja YU3UKIU
kpunrotaxjaunra Oapaouuunuk «DESHu noimxanamga 3apyp Oynran Tamoulwiap
KaTOpUra KUpUTUIMaran.

Illyan >bTH6Opra onmran xonaa, DESHu V36ekucton PecryGmmkacuma cod
xonaa OynaaH OyéH ¢oimananum wmakcaara myBopuk smac. ['OCT 28147-89

YU3UKJIA KPUMITOTAXJIMIITA OapA0IUTH XUCOOIaHA IH.
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9-xaBan

Serpent anropuTMUHUHT 4 OUTIHN 1-5 — OJIOKHHUHT YU3UKJIH SKUHIAITYBH
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4.5. CumMeTpuK mM@pJIam ajIropuTMIAPHHUHT KpUnTorpapuk

xoccajgapu rTaxjauwiauaa byab gyHkumMsiiapuaan ¢oiaaaaHuin

Kpunrorpad KpuntoTusum spatuniga 3apypuidl OapJOLUTMIIMKHU TabMHH

ATYBUM TaMOMWIIap, Kpunrorpapuk xoccajap, Lapmiap Ba ME30HJApHU HMKOH
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O6opuua »pTHOOpra onumm 3apyp. Ly acocga kpunrorpad KpUNTOTU3UMHHHT
3apypuii 0apAONIIUTH TAbMHUHJIAHTAHIUTUTA UIIOHY XOCHUJT ATaIH.

Kpunrotaxyumuu OepwiraH KpPUNTOTH3UM AJITOPUTMHUHU  TaXJIMJUIAIITa
KUPUIIUIIAAH  OJJAWMH  YHJAAa  MOUIATWITAH  aKCIAHTUPHUILIAD  MaXMyHaa
OapIONUIMIWIMKHA TabMHUH OTUINTA WYHANTUPWITAH KaHJad TamoWuiap,
KpunTorpaguk Xxoccamap, IIapmiap Ba ME30HJap Kal [mapaxaaa »IbTHOOpra
OJIMHTAaHWUHU TaXJWINaH yTkazuiu jo3uM. lllynra Oornuk Tap3ga KpUNTOTAXJIMITUH
mudpiam TU3UMUHUHT 3aud OSKOWIapuHH Oamopar KuiauO, ymapra XyxXyMm
VIOIITUPUIIHK ~ Myokaira onagu. Iy Oouc mmdprnam — anropuTmiiapu
AKCITAHTUPHUIILIAPUHUHT KPUNITOTpaPUK XyCYCHUATIApUHU Omnuil Kpunrtorpad ydyH
XaM KpPUNTOTaXJIWI4miIap yudyH xam myxumanp. Kyiinnma my xakuga cy3 Oopaau
[23, 59].

4.5.1. CumMeTpuK mudpaam aaropuTMJIapu aKCJIAHTUPUILIAPH

broknu Ba okumiIM mM@prann aaropUTMIAPUHMHT Oapdacura xoc OynraH
akcnantupuil — 0y byns dynakums (b®)mapunup [23, 59]. ludpnam anroputmiaapu
aKCIaHTUPUILIAPUHU YMYMUH Xonja GF(2)" ={x = (x,,X,,..,x,) € X : x, € {0;1}} — Da3o
AJIEMEHTIIApUHU OWpop aman €KUM aMaJUIApHUHT YEKJIM COHAArM KeTMa-KeTIUTH
opkamu Oomka GF(2)" ={y =, Vyry,)€Y:y, €{0;l}} — da3o snemeHnapura
anMamTUpunl  Ae0 Kapamr MyMKUH Ba y b®napum kypunummna Kyhugaruua
ndomananagm:

Y=F(X) : GF(2)" = GF(2)".

by AKCIAHTUPULI udonacugaru BEKTOP-(PyHKIIMS yioy
F(X)=1{V, Vs ¥, } = L[(X), fo(X),eoo, £,,(X)}  KYpUHHIIMIA TacBUpJiaHanu, Oy epra
Oapua ief{l,..,m} Y4yH y, =f(X), XeGF(2)"y, eGF(2) Ba f(X) O¢yHKIUsIAP

Y = F(X) HU wakwmanmupysuyu bdnap ned aranaau.
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AKCIaHTUPUIIUTAPHUHT KPUMITOTPAPUK XYCYCUSITIAPU OYHK MABIYMOT OJIOKH
AJIEMEHTIIapH, KaduT (Maxpuil mapaMeTp) Ba OpaJIUK aaIMalITUPHIILIAD HaTHKaIapu
OJIOKM DJIEMEHTIapH YCTHAa OaXKapWwIHMIIM Kepak Oyiaran amasiap, >KaaBajliap,
TEHTJIMK, TEHICH3JIMK XaMJla TETHIUIMINK MyHocabarnapu OwinaH wu@oaanoBIn
MaTeMaTUK MOJETHUHT YMHIIMK >KaJBalld acoCUa KypwiraH yHra Moc kenyBuun bd
X0ccajlapy OpKajv YpraHwiaau.

b®nap wudomanapu yuyn KeraJkuH HOJMHOMMAArd KYUIMIIyBUWIAp EKU

anreOpauk Hopman Gpopma (AHD) neb aranyBun Kyingaru

Ffuo(X)=a, ® ( @ aixij @{ @ ai/xixj) @..®@a, xx,..x,,

I<i%n I<ixj<n
KypuHUIIAaH Qoinananunany, Oy epaa X eGF(2)" Ba KodQPuImeHT ae GF(2).
Mynnait kummbd, bd wHuHr GF(2)" - Maiinongaru AH® wudonmanapu neranma
X,, Xy, X, -Y3rapyBUMJIADHUHT Oapya MYMKHMH OYyiran KynmalTMajJapuHU MOC
Kod(pbunueHTnapu a € GF(2) OunaH OMprajukIard XaJJapuHUHT D-amaiau OpKalu
WUFUHANCH TYITYHUIAIH. .

Bepunran f(x) B®uuar AH® udonmacupa KyIIHMIyBUMIAPHUHT SHI KYII
y3rapyBumMiiap KaTHaIITaH KynaWTMacujard ysrapyBuwiap COHU Oy (DYHKIMSHUHT
anreOpauk dapaosicacu nevivnany Ba deg(f)ne6 Genrunananm.

GF(2)"-hasona aHuKianrad 6upop f(X)e GF(2) QYHKUMSHUHI o -BEKTOPra
(0y epma X,oeGF(2)") HucbOatan Yomm-Agamap axciaantupumu (YAA) ne6
GF(2)"- ($a30 dleMEeHTIIApUHNA Z -XaKUKUKM COHJIap TYTIIaMUJla aKCIAHTUPYBYH YIIOY

YHU3HUKJIN aKCIIAaHTHPHIITa aﬁTHHaHHZ

u,(r)= X,

XeGF(2)'

Oy epaa “<>” — ckaygp KymaiTMma Oenrucu, sibHi <o, X >=o,x, ® a,x, ®...®

nn*
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Tywynapiauky, U,(f):GF(2)" - Z - aKCIaHTUPUII YHUHT HpOAACHIATH
f -byHKIMATa HUICOATaH YN3UKIUIAUD, STHHU

U, (af, +bf,)= Zf XY=+ b > flx)-1""

XeGF(2 XeGF(2)

GF(2)"-da3o a5eMeHTIapuHu {-1, 1} Tymnam 3JeMeHTIapura akClIaHTUPYBYHU

ymly QyHKIHS }(X)Z(-l)ﬂx) Oepunran f- QyHKIuAra Kymma QyHKus nerunagu

Ba YHUHT Y AA ne6 Kyiunarura aituianu:

Z(_l)f()()(_l)<a,)(> _ Z(_l)/-(x)@<a,x> ‘

XeGF (2)" XeGF(2)"

A

Bepwiran f: GF(2)" — GF(2)- BOHUHI 4MHIUK kagBaiuHu S(f), CKajsp

KymaiT™Ma OuiaH aHuKJIaHTaH <, X > - QYHKIMSHUHT YMHJIMK JKaBau S((a,X >) ned

oenrunaHaau. Y xoijaa Kydugaru TCHIITUKIAP YPUHIIH:

A

U0 = (018 0))) ma U (7)=(5(1)5(ia, ).

XxamMaa
Ua(f)==20, (1 }+2'8(a) Ba U, ()= U (1) 2" 8(a),
l,arapna «a =(0,0,...,0)

0 6la)=
y ep)la (Ol) {O,araplla o # (0,0,,O)

Y AAra teckapu akciaaHTUPHUIIT

SU (-1 Ba f(x S U.(f)

2 XeGF(2)' XeGF (2

TEHTJIMKJIap OWIaH aHUKJIAHAIH.
4.5.2. MyBO3aHATJAIITAHJINK Ba MYHTa3aMJIMK X0ccalapu

Kpunrorpadux aKCIIAHTUpHUIIApTa  MOC KEJIyBUH b®napuHuHTr
myeozanamaauweanaux  (6alaHCIAWRAHAUK) — BA  MYHMA3AMAUK — (De2yisapiuK)

mapTiiapui KaHOATJIAHTHPUIIWHKA TabMHUHIIAII MaCaJlaCHMHMW CUYHUII  YJIAPHUHI
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KpUNITOOAPIONUIUINTH OWIaH OOFIHMK OyiraH MyxuM TajabiapiaH XucoOjaHau.
broknu mudpnam anropuTmiapu akCIaHTHPUIUIAPU KPUNTOTpauK XOoccalapuHU
TaxJIMJl  KWIKIIAA, yiaapra wMoc kenyBun b®dmapunun  KypuO, ylIapHUHT
MYB03AHAMIAWIAHIUK ~ BA MYHMA3AMAUK XOCCajapura STaJIMTUHU TabMHUHIIAII
Oonoknu mudprap KpUNTOOAPIONUIIM AKCIAHTHPUIIUIAPUHN  SPATUII MMKOHUHH
oepanm [23, 59].

1-rabpu¢. bepunran f(X) b® myeozanamnawean nevnsianu, arap yHUHT
YUHIIMK JkaaBaniuaa “0” Ba “1” map coHu TeHT Oyica, sbHH ymiOy MyHocabat

HX | f(X) =0} =X | f(X)=1}=2""

Vpunnu 6ynca.

2-tabpud. Y =f(X):GF(2)" - GF(2)" , n>m, aKCIaHTHPHII MYHMAZAM
neiinnany, arap X e GF(2)'-sneMeHTIapHUHT Gapua 2" Ta Xxap XWil KHiiMatiapuaa
Y — dbynkuus y3uHUHT GF(2)'" -MalJOHAAaru 2™ Ta Xap Xwi KUMMAaTJIapUHHU POIIIa-
poca 2" wmaprtanaH KaOys Kujca.

by Tabpudaan Kyiiugaru TacauK Keamd YuKaau.

1-tacauk. Arapna Y = f(X): GF(2)' - GF(2)"- akcnanTupuuiga n=m 0yuuo, y
MYHMA3aMIUK TIAPTUHNA KaHOATJIAHTUpPCA, y OMEKTHUB aKCIaHTUPHUIN OYnaau, sbHU Oy
GyHKIMS Ba yHra Teckapu OyiraH QyHKIUs y3apo Oup KMHUMATIMIMK XOCcacura sra
oynau.

b®uuar wmyHTazaM OVIMIIMHUHT 3apypuil MApTH KyWHMIard TacauKaa
udoaananras.

2-tacquk. F(X)={f,(X), f,(X)...7,(X)} - BekrOpHMHr 0apuya YHM3HKIH
KOMOHMHALMSUIAPY MyBO3aHaTIaIlras 0yica, ¥ = F(X): GF(2)" — GF(2)" -akcIaHTHpHII
n>m Oynranga  MYHTa3aMJIMK  IIAPTUHH Oaxxapanu, apHU  Oapua

o =(a,,a, a.) e GF (2") yayH durnnan Y, &, f;(X) - MyBosanaTiamran BO.

i=1
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l-rabpudaan kenud® uukagukun, YAA o =(0,0,.,0) Hykraga f(X) BOHUHT
MyBO3aHATIANITAHIMKIAH  YETNAlTAaHIMK  JApaXKacuHd  KypcaTaad,  OyHza

MyBO3aHATJIAIIAHIMK IapTH Kyluaarnda udoaananam:
Uo(f)=2n_1 Ba Uo(f)=0.
Mucon. BO f(X)=xix2@ x3xu@ Xxsx6 (0y epmax =(x,x,,..x,) e GF(2)")

MyBO3aHaTJalIMarad, XakKMKaTaH XaMm OeBocuTa XucoOmnaml OujaH HIIOHY XOCHJI

KWIMII MyMKAHKH, o = (0,0....,0)=0 HyKTaga U o(f)=8. by bOHUHI YMHIIUK KaaBalau
Kyhiugaruaad uoopar:
S(f)=[0001000100011110000100010001111000010001000111101110111011100001].

MygBo3anarnamran b® kypum yuyH ymOy xoccanan (ongamaHuiIaau: arap
fi(X) €ku f,(W) (XeGFQ)", WeGF(2)"”) b®napnan 6upu MyBO3aHATIAIITaH
oynca, y xonaa

JX W)=11(X)® f2(W)
GyHKIMSA XaM MyBO3aHaTJIalIraH Oynaau.

Kpunrorpadux aIMalITHPUIILIapAa MIaKJUTAHTUP YBYH b®mapuur
MYBO3aHATJIAIITAHINTH Ba Oapya alMamITHPUIUIAPHUHT  MYHTa3aMJIMTH MYXUM
tanad O0ynmub xucobmananu. YmOy Tamad Onokiau mudpiIapHUHT 3JIeMEHTIapura
TYFPUIAH-TYFPU CTATUCTHK KPUNTOXYKYMHHUHT OJJIMHU OJIAJHM Ba KYNTHHA XOJUIapaa
ONoKIIM MHUQPIAPHUHT KPUNITOTPAQHUK XYCYCHUSATIAPUHH IMAKIUTAHTUPHUIIIA 3apypUit

mapT 1e0 Kapaauiid JO3HUM.
4.5.3. Byab QyHKUUSUIADHUHT KOPPEJsSIIUA X0CCAJIapH

Bepwiran Y = f(X):GF(2)" - GF(2)" - B®HHUHT Mmygo3aHamiquieaHIATHATa
KyIIMMYa PABHUILIJIA YHUHI UXTUEPHUM kTa (1<k <n)y3rapyBUWIIApUHU KailjJ HSTHUII

HaTHX)Xacuaa XOCHJI oynran Oapua XyCyCu b®napuunr Xam

MyBO3aHATJAIITAHJIUTHHN Tajnad dSTuIl OuiaH, gactiabku Oepwiran (yHKUUSHU
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MyBO3aHATIAIITAHIUK XOCCACH KydaTupuiaau. by sca yHHHT KpUNTOOApAOUUTHINK
JapakaCMHM sHa XxaMm omupaaud. YmoOy xycycust Ba bdnapHunr Oomika
kpunrorpadguk myxum cudatiapu KU kypcatkuum 6unan 6ornuk [23, 59].

3-tabpud. bepunran f(X) Ba g(X) b® ¢pynkumsnapu ypracunaru X>aMMUHT
Macodacu 10, yTapHUHT OpTOroHa (KuiMatiaapu Gpapkin) KOMIOHEHTaIapyu COHUTA
ailTunaau Ba Kylugaruya Oesruianaiu:

dy(f,8)=wy(S(f)®DS(g)),

Oy epmaw, ¢yakuus - Xommuur orupiaurd (0 ra TeHr Oyimaran

KOMIIOHEHTaJapy COHW)HU aHMKIaWIu, S(f)Ba S(g) MOC paBUIIIa f(x) Xamaa g(x)

q)YHKHI/ISIJ'IapI/IHI/IHF YMHIIMK XaaBaJJIapu.

£(X)=1{1001010110101101}
2(X)=1{1101000110101010}

Mucou. b®napn ypracumarm X>3MMHUHT

Macodacu 5 ra TeHr.
B® f(X), X e GF(2)" k-taptubnu koppensumon ummymnukka (KW) (CIk)),
(1<k<n), ora Jedunanu, arapaa XOMMHUHI OFUPJIUIH YOy 1<w, (a)<k <n IapTHU

KaHOATIAHTHPYBUM Oapua aeGF(2)' yayH  YAA KOMIIOHEHTaJapu CIEKTPH

l}a(f):o oynca.

4-tappud. Ulynnaii kb, BD f(X), X e GF(2)' - GF(2)" k-TapTubnu
KHra sra 6ynanu, arapaa Oy QyHKUMSHMHT X, =(x{,X],..,x])- apIyMEHTIApPMHUHT
UXTUEPUH k Ta x;,x/,...x], 1<i, <n, KOMIIOHEHTACUHU KHHMATIAPHHUHT Y3rapuIIu
YHUHT Y, =(y{,y],..,y;) € GF(2)" - KAUMAaTIapu TYIUIAMH y3rapuinmra CTaTHCTHK

Ooornmuk Oynmaca. bupop ¢yHkuus k-TapTHOIM KOPPESIIMOH HMMMYHIMKKA 3Ta
Oynca, y xonaa Oy pyHKuMs k Taman Kyn Oyaran x;/,x/...x; ,1<i <n,1<d<n-k,

KOMIIOHEHTACHHM  KHHAMATIApPUHMHI  y3rapumdra Y, =(y{,y;,..,y;) € GF(2)"-

KUAMATIApHUHT Y3rapullll CTaTUCTUK OOFIMK Oynaau, s’bHU w,(a) >k Oynranaa
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U,(f)=00axapunaau. bynnan, BOHUHr KoppensLMOH HWMMYHJIMK TapTHOUHUHT

IOKOpH derapacu (n—1) AaH OIIMACIUTH KeJINO YUKaIH.

YMmyman f(x), xe GF(2)"b® KU mapaxacu “k ’=n-1 6ynumm MyMKHUH, SHHU
LIIYHJAH OLIMAaM/IH.

3-tacauk. Dur katta KU napaxkacura sra 6ynras, seau “k “=n-1 Qpynkus Oy
abun dpyHKIUACH:

J(x,%y,0x,)=x,@x,®....0x, Ba [f(x,X,,..X,)=X Ox,D....0x, Dl.

By Typmaru ¢yHKIUsIapHUHT #n=6 OYNraHgard YUHJIMK SKaJaBald KyHHIard

KUKMatiapra sra:
S(f)=[0110100110010110100101100110100110010110011010010110100110010110],

32 ta 0 (Homp) Ba 32 Ta [ (Oup)man mbopaT, TbHU YMHIWK >KaJBaju KuUHMaTiap

TYIUIAMHA MYBO3aHATJIAILTaH.

IOxopuna kentupwiran TacAUKIaH HIYHH XyJoca KWIMO aWTHUII MYMKHHKH,
YM3UKJIM akcnaHtupuin xucobnmanran “XOR” amanu sHr tokopu KW mapaxkacunu
TabMUHJIAWAWM. DbyHIaH  Tamkapu  JacTypjlall  TabMHUHOTIApUIA  camMapalu
KYJUTaHWJIQUTaH CTaHAApT KYpUHHUIIAArH apuMeTHK Ba anreOpauk amasuiap €Ku
YM3MKCU3JIMK Japakacu Kam Oyaran (2" mooyas Oyiuuua xpwuu) €ku Gyamaca
anmapamiv KYJUIaHWIUIIH Mypakka® Oyiaran «oapaoscaza owupuwy, «2" mMoOyns
oyuuua xynaumupuwiy, «my6 mooyn oyuuya Kynaumupuuiy amaiapu Xxam MHUCOJ
OYIMIIN MyMKHH.

Acmuna umsukcusnuk Ba KW TymyHuanmapu KpunTorpaguk MOXHUSATIAPU
KUXATHIIAH ¥y3apo 3WJ TYyIIyHUYalap HSKAaHJIWTHUIAH, MaxXxCyC >KaJIBall KYpUHHUIIUAA
Oepunagurad 4YM3UKCHU3 «YpHUTA Kyhui» akcnantupunuiapu KU kypcatkuunapura
MOC KEJIMauJn JETaH XyJIOCa YPUHIIH.

Kpunmoepagux axcranmupuwnune b® ugooacunu KU mapmubunu oxopu
OVIUWMUHY  MAbMUHAQW OUIAH YHUHE CMAMUCMUK KPURMOXYICYM —mypaapuca

bapoowIUIUUHY IOKOPU OyIumiuea 3putuuiaou.
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bup mnaiTHUHr ¥3upa Oup-HedTa camapaid KpUNTorpaduk XoccadapHU
(MacanaH: YM3UKCU3IWK, MYyBO3aHATJANITAaHJIMK, MYHTa3aMJIMIWUK, SHT Karra KU
TapTHOTra ArajiuK) KaHOATIAHTUPYBUM OMTTa KPUNITOTPA(UK aKCIAHTHUPHUIIHU KYPHUII
Mypakkab macana xucodbnanaau. Lllyaunr yayH xam sHr katta KU taptubra sranuk
X0occacuIaH Kydcu3pok Oynran — BOHUHT koppenayus-camapadopiucy TyUIyHYacH
kupuTunaau. byHaa, GyHKUMSHUHT YWHIMK OKagBald KUWMAaTiaap TYIUIaMHU
MyBO3aHaTiamran oynmaiiau, sbau () (Hoib) Ba [ (Oup)iap COHU Xap-Xuil Oynuo,
MyBO3aHaTJAIITaHINK KypcaTKuuu aTpoduia 6ymaam.

S5-rabpud. KU taptubu k 6ynran  f(X)-b® k-taptubnu myxamman KU éxu
pe3udenmauK Xoccacura sra Aeiunaam, arapjia y MyBo3aHatialrad oysica.

6-tabpud. bepwiran f(X) Ba g(X) b®nap koppemsuusicu ned, Kyiugaru

KHUUMAaTra aunTwiaau:

o)== Y S0gX) =< S(/),S(2) >=

n
2 XeGF(2)" 2

1 A A 1 A A
=— Y f(XNgX)+= D f(X)gX).
2 X eGF (2)" 2 X eGF (2)"
S(X)=g(X) S(X)=2g(X)

Kentupunran  taspudmapman XoMmMuHr  Macodacu  Ba  KOPPEISIUS

TyIIyHYaJIapu opacuaa Kyiuaarnia MyHocabaT MaBxKy/ IKaHIUTH KeJITU0 YMKaIM:
c(f.g)=1-(/2"" ), (f.g).

Mucon. f(X) Ba g(X) b®map nuzwtoHnktuB HOpMman (opma (JJHD)ma
Kyhugaruda Oepuiras:
F(X) = f(x, %0, X)) =x,x%, v X, x5 - JTHD;
g(X)=g(x,%,,%)=x,x3vx,x, - JH®D;
udonamapura sra OYnuMO, MOC UMHIMK XKaABaulapu dca: S(f)={00100111; Ba
S(g)=1{00011011} O¥ymca, y xonma ymoOy QyHKOUSIAp VpTacuaard KOPpesIus

(C(f,g)) xanaai XUCOOTAHUIIN KYpUO YMKUIIAIH.
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Euyuw. JTH® udponanan AH® udonacura ytub onvHamu, spHU:
J(X)=xx, vx2;3 =xX,@x,(x; D) =xx; Dx,x; Dx, ;
XyOOU IIYHUHTOCK, g(X)=x, X3V X%, =x,(x; @D @ x,x; = x,x;, D x; D x,x;.
XsmmuHT Macodacu: d,(f,g)=w,(S(f)® S(g)) =4, XakukaTAad xaM f(X) Ba
g(X) b®dmapu ynHIUK XKaaBalyIapy KHiMatiapu 4 ta Moc OuTiapaa ¢hapK KUJISIITH.

Kyituparu ¢dopmyna éEpmamuna xam XdOMMHUHT Maco(acwuHH XUCOOJaII

MYMKHH:
IR R .
dy(f,g)=2"" 7 S(f),5(8)>);
3‘( f) Ba 3‘( g) Kymma GyHKUUSIIApUHUHT MOC YWHIIMK JKaJIBaJIIapUHU €310 OJIMHAIN:
g(f):{la 19 '13 1: 1: '13 '13 '1} ’ g(g) :{13 19 1: '13 '13 1: '13 '1}
Bynapra kypa ckansap kynaiTMa Kyinaarunda XucooaaHaau:
< g(f),g(g) >=1-1+1-1+(=D)-1+1-(-D)+1-(-D)+(-D-1+ (=D - (=) +(-D)- (=) =0,
y X0JiJ1a, KeNTUpUiIran popmynara acocan ymly KuiiMarra sra OyauHaau
du(£:8)=2" =2 (< S().S() %) =27 < S(1),S(g) >= 22 ~5-0= 4.

by «kwuiimMatman ¢olgananu® QyHKIuAIAp ypracumarud  KOppesius
XUCOOIaHAIN:

1 1
Cl.8)=1=Z5dy (f,8) =1-7-4=0.

Huddepennman, YM3ukin Ba KOppenauus Taxawi ycyinapura 6apaonum bd
Kypuiiga Oy GYHKIMSHUHT — a68mMoKoppensayuss XOCCACUHU YPraHWIl MYXHM

xpcobmanaan. f(X) - bOHUHT B e GF(2)"- BEKTOpra HUCOATaH asmoKoppeniyus

aeranaa ymoy

(=5 TIDSX OB =< S(S((X ® ) >

XeGF(2)"
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TEHTJIMK OulaH udoananyBuu QyHKIMs TylryHuiaad. by dyakuus kuiimaTuHuHT 0
ra SKUH Oynumu, SbHU 7 8 (f)—=0 Oynmumu yHra moc b®OHUHT 10KOpHIa

KCJITHUPUIITaH KPUIITOTAXJINJI YCYJIJIapura 6apz[01un1/1 OKaHJINTHHHA 6I/IJ'I,Z[I/IpaI[I/I.

4-tacauk. bepunran f(X) Ba g(X) b®dnap yuyn XsamMmunr macodacu ymoy:

dy(f.8)=wy(S(N®S()=2" -+ 3 r(x)g(x)=2"" —%(< S(f).5(g) >);

XeGF (2)"

nudomaa 6unan xucobiaHaIu.

4.5.4. Byab QyHKUMSUIADUHUHT KATHUI KECKMH Y3rapuil caMmapaaopiiuK

Ba TapKaAJMII TAMONM/LIApHU

Kpuntorpaguk  akCIaHTHPUIUIAPDHUHT  MYXHM  KPUITOOAPIOILIWIHK
XapaKTepUCTUKANIAPUAAH OUPH Kambull KecKUH y32apuul camapaoopiux mamouuiu
(KKYCT) (Strict Avalanche Criterion, SAC) Ba mapxamuw mamotsiunu (TT)
(Propagation Criterion, PC) xucob6mananu. by TaMoWUIIapHUHT aCOCHI MOXUSTIApH
b® aprymentd OuTnapuHUHT OUPOpP KUCMHUHM Yy3rapuiiura Kypa yHHUHT
KMMMAaTIapUHU Y3Tapully dXTUMOJUITMTHHU Oaxojamnigad noopat. Ymly TylryHuanap
O6eBocUTa KpUNTOrpauK aJIMAITUPUIITHK Oaxojaml macanagapu OujiaH OOFIIHK.
HlyHuHr yuyH Kyiuja ymoy TyuryHuanap Ouinad TaHumuO yukamus [23, 59].

7-tabpud. bepwiran f(X), X € GF(2)" Byas dynkuus KKYCT sra 6ymanm,
arap XOMMUHT OFUPIUTH w,(B)=I Ta TeHr Oynran Oapua - BeKTOpjap YYYyH
Af (X, B) - bynkuus 6anancnamran b® 6yica.

VarapyBumnap X, e GF(2) 6§16, f(X)e GF(2) - QyHKIHSA apryMeHTHHHHT
p-KuiiMatra ysrapumura — GyHkuusHuer  Af(X,B)= f(X)® f(X®B) - dapku
(aliupmack) MOC KellcuH, y xoiaaa f(X)- B:

- KKYCT xoccacwHu KaHOATIaHTHpagH, arapaa VBeGF(2)', w,(8)=1,

BekTopap yuyH Af(X,s) - B® myBosanamiaiuran 6yca;
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- k-taptubmu KKYCT xoccacunm KaHoaTmaHTHpamW, arapia f(X)-
b®uuHr uxtuépuil k Ta y3rapyBUMCHHM KalJ 3THUII HAaTWXKacuaa OJIMHraH Oapua
xycycuii pyaxumsnap KKYCT xoccacHHyu KaHOATIaHTHPCA.

5-raciuk. Arap VpeGF(2)', w,(B)=1, BexkTopnap yuyH r,(f)=0 O6¥uca,
f(x)- B® KKYCT X0ccacHHH KaHOATIAHTHPA/IH.

8-rabpud. bepwiran f(X), X eGF(2") bB® “e” — papaxaiu TapKaauil
TaMoiuiInra sra aeiunanu, arap f(X) b® Ba XoMMHUHT oFupauru ymoy 1< w, (f)<e
KaHOATIaHTUPYBUU Oapya B € GF(2)" - BEKTOpJIAp YIyH ry(f)=0 oynca.

Vsrapysuncu X e GF(2)' 6yaran f(X)- B®:

- [-napaxamu, Oy epaa [<n, Tapkamum Tamoiwiuau (PC(/))
KaHOATIAHTUPAAH, arap YHUHT UXTUEPHUMA i Ta (1<i</) KUpUII OWTIIAPUHM yJIAPHUHT
TynaupyBUYmwiIapura (Teckapu KuMMaTiau  udoaanapura)  aaMalITHPHITaHIA
f(X)-byukumst  Pr{f(X)= f(X ® B)}=0,5- sxTuMoIMK OwminaH Yy3rapca, Oy oca
VB eGF(2), 1<w,(B)<!I, byukuust Af(X,B) - MyBO3aHATIATAHIUTHHE OUIIUPAIH;

- [-nmapaxanu Ba k<n-1-tTaptubnu, Oy epaa [<n, TapKaJIHUII
tamomnuau (PC(/)/k) kanoatnaHTupanau, arap YHUHT UXTUEpPUA k Ta  KHUPHUII

OWTIapuHU KalJ OJTHUIIJAH OJMHTaH Oapua xycycuil (yHKIusmap [-—aapaxain
TapKaJuWIlI TAMOMWIMHY KaHOATIAHTHPCA.

6-TacuK. Arap VpeGF(2)', 1<w,(B)<I, Bextopnmap yuyH r,(f)=0 6¥uca,
f(Xx)- B® - papaxanu TTHU KaHOATIAHTHPAJIH.

Kenrupwiran taspud Ba Ttacauxnapaan TTuuar KKYCTau yMyMJIalraH
skarmury, éxu annkpord, KKYCT [ tapru6mm TTra SkBuBaneHT (TEHT KydiiH)
SKAHJIUTH KO YUKaIH.

Mucoa. Kyiinnaru 6 ta aprymentiu AH® kypunumpgaru b® 6epunran

J(X)=xx, ®xx; Dx;x, Dx;x; Dx,;x; Dx,x; Dx,x, Dx,x; Dxyx, @
D xyx, Dxyx, Dxyx, Dxxg @ xyx, © xx,
b®dra Moc KeryBUM YMHIIMK KaIBaJIU:
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S(f)=1{0001011101111110011111101110100001111110111010001110100010000001}
6ynu6, Moc paBulAa Kydugaruda Youi-AgaMap Ba aBTOKOPPETSIUAS BEKTOpIapura

sra 0ynaau

U, (f)=1{-8,-8,-88,-8,8,8,8,—8.,8,8,8,8,8,8,—8,—8.8,8.8,8.8,8,—8,8,8,8,—8,8,—8,—8,—8,—8.8,
8,8.,8,8,8,-8,8,8,8,8,8,8,-8,8.8,8,-8,8,-8,-8,-8,8,8,8,-8,8,-8,-8,-8,8,-8,-8,-8,—8,—8,-8,8}

15 (f)=1{0000000000000000000000000000000000000000000000000000000000000000}

Oxopuna kentupwiran TabpudiapgaH  KaThbUH  KECKMH  Y3rapuil
camMapaJiopJvK Ba TapKAJIUII TaMOWWJUIApH Japa)kalapuHU XucoOsad Kyhumaruiap
OJIMHAIU:

SAC(4) - papakanu KaTbUM KECKMH Y3rapuill caMapaJopJIvKKa 3ra;
PC(6) - Japaxkajau TapKaJIWII TAMOWMWJIWTA 3Ta.

IOxopunarn muconga Oepwiran GyHKUHS FOKOPYU KaThUW KECKUH Y3rapuil
camMapaJiopJvK Ba TapKaJWIl TaMOWWUIapW Japakajapura jsra Oynran 6 Ta
aprymenTin b® karopura kupap skaH. JIekun OyHaai kypuHuigaru QyHKIusiIap
(OeHT QyHKUMATAP) KaHYAIUK FOKOPH YH3WKCU3IWK, KAThUU KECKUH Y3rapuil
camMapaJiopJMK Ba TapKaJuIl TaMOWWIIApU Japaxaiapura sra OyJIMacuH, YMyMUU
Tajabiapa KENTUPWITaH OWPUHYM MYHTa3aMJIWIMK Ba MYyBO3aHATIAIITaHINUK

APTIAPUHU KAHOATIAHTUPMANIN.
4.5.5. Byab QyHKUMSUIADHUHT YU3HKCHU3JIHK XapaKTePUCTHKAJIAPH

b®uu ymapuuHr xoccanapunan GoiganaHud TaxIui KAIUII HUCOATaH €HTU
keuagu. Kpunrorpaduk  akcmantupummap b®D  UM3UKCU3NUTH  yJIapHUHT
KPUINITOOAPIONUIAIINK KYpPCAaTKAWIAPU CaMapaJOpJUTMHA TabMHUHIAWIHA, XYCyCaH,
YU3UKJIA KPUNTOTAX) M ycynaura Oaproummuiuruau. bupop BOHUHT 4M3UKCH3IUTH
yHUHT apoun Eku  umsukau bdnap TYymnmamMugaH KaHYANMK  apaxana
YeTNIATaHINTUHY Omnaupanm [23, 59].

9-tabpud. Apdun pynkrmsanap nedi{f,, (X)}, X =(x,.x,,..x,)e GF(2)"
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fop (X)=<o,X ®c> makngaru GyHkuusara aitunany, Oy epaa a,,x, € GF(2).

10-tabpud. bepuran f(X) ( GF(2)" - GF(2)) BOHUHT YM3UKCU3IUTH

N(f):rygfl dH(fﬂfg_[f)

nudomaa O6yitnua xpcoOIaHa M.

b®nap aramanapuia YM3NKCU3IMK TYIIYHYACH KyMUJarnia aHUKJIaHaIU:

N(f)=2"" =27 max|C(f, £i)

b

Oy epaa,
1

S U,

C(f,flm)=2in<SA(f),S(< o, X >)>:

S =<a,x>= o, x,+a, x,+..+a,-x, ITa TCHT.
7-tacauk. bepunran f(x) b® yuyH UM3UKCU3IUK KUMaTH Kyhuaara udomaa

Owmnan anukmaHagu [21, 58]:

N =2 = Zmax (87 (1S ()| = 277 = 5 max UL ()

2 VYaeGF (2)"
Hemak, oxupru ¢popmynanan ¢pongananud, n — aap yayH N(f)- HUHT
KUAMATHHU TOIUII MYMKHH.

8-Tracauk. Arap f(X) b® myBo3anatiamran 0yica, y Xonaa

(1/2)n-1

N(f)< 2" -2 — 2, arap n—xy¢r 6¥ca;
[[2,1,1 _ 2(1/2);«71]] , arap n — ToK ovJca;

Oy epna [[x]] - x man karra GysMaraH sHT KaTTa )KYPT COHHH OUIIIUPAJIH.

Mmucoa. bepunran (n=3) f(X)=x -x,®x,-x,®x, MyBO3aHaTiamraH byip
byHKIMSA yuyH N(f(X))=2 OYIUIUIMTMHU KYpcaTaMu3.

f(X) OYyHKUUSHUHT YUHIUK Kaasanu: S(f)={0001101 1}.
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Ymyman n=3 aprymeHTiau MyBo3aHaTiamran bdnap conum 24 Tta O6ynaau.
Uynku Oepunran b® uunnuk xansanuaa 4 ta “0” Ba 4 ta “1” Oynumm MyMKUH. Y
xoJ1a 4 Ta 3JeMEHTIaH YPUH alMAIITHPUIILIAp COHU 4/=24.

beBocuTa xucobsan MyMKHHKU:

U;I (f) — Z(_l),f‘(x)®<a| x> (_1),f‘(xo)®<a|,xo> +(_1)f(x|)®<a| x> +

xeGF (2)°
4 (_l)f(xz)®<a|’xz> 4 (_1).f‘(x3)®<al X3> 4 (_1).f‘(x4)®<051 X4> 4 (_l)f‘(x5)®<a|,x5> +
+(=1)/ OFnt () DT 1 4] -1-14+1-1-1=0.
X AN 10 Ka6H KOJIra”HJapu Xam xnco6naHraHz[a K VI/II[aFI/I HaTHu’>xajia
Y. Yy p yu

OJIMHAOM:
U, (N=2,U,(N=2,U,(N=-1,U,(/)=4,U, (f)=4,
U, (f)=0,U,(f)=0
6y epaa, o, =(0, 0, 0), &, =(0, 0, 1), &, =(0, 1, 0), &, = (0, 1, 1), &, = (1, 0, 0),
a.=(1,0,1), a =(,1,0), a=(1,1,1)

Jlemaxk,

1 . 1
N(f)=2""-=. max Uai(f)‘:22—5-4:2,

2 a,eGF (2)}

SIBHU  N(f) =2 SHI KaTTa YU3UKCU3IINK Japakacura sra dKaH.

Bepwiran f(X) ( GF(2)" - GF(2) ) B®HUHT YW3UKCU3IHK Japakacura
TeCKapyu OyIraH YM3MKJIWIUMK TYyIIyHYacu MaBxkyJ Oymub, y Kyiunaruua
ndomananam:

N(f)=2""A=L(f) , L(f)=1-2""N([).

Oy epna: L(f) - 6epunrad f(X)- BOHUHT YM3UKIUIUK Japa)xac.

N(f)- 6epunran f(X)- BOHUHAT YN3UKCU3IINK JapakacH.

YMyMui Xo1a Kynu1aru TaCAuK YPUHIIN:
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22<L(f)<1 Ba 0<N(f)<2" ' =20/
Oxopuga f(X) ( GFQ2)" — GF(() ) b®ra uucOataH YU3UKIWIMK Ba
YU3UKCU3IUK TYIIyHUajJapy Xamja yJapHUHT Oaxoyiapyu Xakujaa (GUKp FOPUTHIIH.
Ymymuii xonmma Y=¢(X) : GFQ2)' — GF(2)" - akcnanTupumura HucOaTaH
YM3UKJIWIMK Ba YM3UKCU3IHMK TylIyHYacu Kusukrupaau. Kyiuaa sca ymoOy gukpnap
(TymryHuanap) xakuaa TYXTaiul yTamus.
11-tabpud. Y=¢(X) : GF2)" —» GFQ2)" B® yuyn moc paBuiia
YU3UKCU3JIUK Ba YM3HKIUIIMK JAapaXalapy Kyiujgarnya aHukiaaHaau [23, 59]:

N(p(X)) = Wergg(lz)m N<c,p>,
c#0

L(p(X)) = Jmax L<c,p>
c#0

Oy €pIa @ ={f,, frrs for}s C=(C15CyrensC,) s <@ >=C f1(X)+ o fo (X)) +.tc, £, (X)
SBHU < c, >- CKasip Kynaitma HaTtuxacu bd neb kapanaau.
bupox amanuérna YM3UKIUIUK Ba YM3UKCU3IUK Japakajapu IOKOpH OYiaraH
@(x) B® spummi KuiuH OYIraHu y4yH yprada YM3UKIWIMK Ba ypTaua YM3UKCHU3IIUK
TyLIyHYaJIapyu KUPUTUINO, yaap KyHugaruya aHUKIaHau:
N =—— Y N<cp>

T 1 VceeGF (2)"
c#0

9

— 1
LX) == Y L<cp>
VeeGF (2)"
c#0
Ymby TtyumryHuanapHu KUpUTHO Oynrad, “aciuia SHT KaTTa YH3UKCHU3IUK
napaxacura sra 0ynran b®dnap mamxyamu? ” neran caBoi Tyruiaagu. by caBosra

KaBoO Oepull yuyH KyHuaa alipuM sSIHTH TyllyH4Yajgap OWiIaH TaHUIIMO YMKaAMU3.
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12-tabpud¢. bepwiran f(X) b® Ba BeGF(2)" Bekropiapra HucOaTaH

aBTOKOppensus 1e0, Kyduaaru TeHIJIMK OUlaH aTaTyBuH:
AOEE D WACSHACLY)
VX eGF (2)"

Oy epma f'(X) b® umsumiimm, auddepeHnHan Ba KOPPEISIUOH KPUIITOTAXJIHII
Typiapura IOKOpUM Japaxagaru OapJONUTUKIAPUHU  TabMUHJANIAA MYXHM
MHCTPYMEHT Xucobmananu [14,9].

13-rabpud. bepunran f(X) (X e GF(2)")b® myrnako um3ukcu3 €ku OCHT
¢bynkuus (Bent function) ne6 arananu, arap VS € GF(2)" yu4yH

2"
2

X eGF(2)": f(X)= f(X @ B)} == =2

€K
rs(f) =0
TEHTJIMK YpUHIU OYica.
9-racauk. bepunran f,, (X), X e GF(2)" QyHKIUS 5HI KaTTa YU3UKCU3IUK

KMMaTUra Ba MUHUMAaJ YU3UKIUIUK KuiiMaTura sra 0yiaau, arapjaa:

N (XN =27 =27 L(fp (X)) =2 2
oynca.

Kyiinga, Oupop cuUMMETpUK IIH(pIall aJropuTMH YpHUTA  KYHHII
AIMAIITUPUIITUTA HUCOATaH KYyWIIIaJurad yMyMHi Tanadiaap KeITHPUIaIu:

. Y =pX) : GFQ2)" - GFQ2)" , n>m aIMallTUPUII MYyHTa3aM
OYMILIATH, SBHE o(X)={f,(X), f,(X),..., f, (X)} TalIKWI 3TyB4U f,(X), i=1,m bDnap
KOMITOHEHTaJapUHUHT MYBO3aHATJIAITaHIUTH;

2. IlakmmantupyBun bdnapHuHr 1okopu anreOpauk napaxa deg(f) Ba

IOKOPY YM3UKCU3IHMK N(f) (N(f))ra sra OVJIHIUINIH;
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M3ox. bepriran f;(X), i =1,m bOHuHr anredbpank YU3UKCHU3IMK Japaxacu 1e0, f(X)
HuHr AH® dopmacumarn Xxap Xuil X, - apryMEHTJIap KaTHAIIraH KyNaWTMaCHHHMHI XaaJapHaaru

OHI' KaTTa UIITUPOKHUT'a aﬁTHHaHH.

3. akmwiantupyBun b®mapuunr rwokopu KW kypcatkuunapura sra
Oynuiy;

4. BOnapuanar KKYCT  kypcaTkuumapura MOC  KEIWIIH,  SBHH
aBTOKOppEIIAL U (rﬂ (f)) KUUMAaTUHUHT €Tapiu Japakajaa KUUuK OYIuImg,

3. e(X) - aIMalITUpUII Y4yH N(¢(X)) - IOKOpH Ba L(p(X)) - KHYHK
KuiiMaTra sra OyIuIim.

Mucoa. Kyitmgaru ontuta (6 Ta) aprymentiu AH® xypunumunaru bd
Oepuiran OYJICHH:

F()=x, ®x, ®x, ® x,x; ® 5,5, D x,x; @ x,5x, D XyX X, D X, %%, D X)X X, -
U1y B® y4uyH 4M3UKCU3IIMK XapaKTEPUCTUKAIAPUHH KYPUO YNKAMMU3.
bepunran b® unHnMK )xaaBaM Kynuagaruya:
S(H={0000011110111100110110100110000111111000010000110010010110011110}

O0ynu0, ynMHIUK >kaaBainuaa () nap coHW / Jlap COHUTa TEHr OYJITraHJIUIH YYyH YOy
b® myHTa3am xucobiaHagu.

by B® xkymma QyHkuugcura HucOatan Oapua a €2’ napga YAA
XUCoOIaHaIN:

U, (f)=10,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,16,16,-16,-16,0,0,0,0,16,-16,16,-16,16,16,16,16,16,-16,-16,16}

Ba HaTwkaga b®d yuyyH YM3BHKCU3IMK KHUMMATHUHU XHCOOMAHUHT YAA opkaiu
O0epunran Tabpuduman dpoitnananud, N(f)=24 sra OynuHagu. YMyMaH oiraiaa 6 ta
aprymeHTIiM b®napu ydyH SHI KaTTa YM3MKCU3JIMK Jaapaxkacu 26 ra TeHr. Jlemax,
Oepunrad (QYHKIMS YM3UKCHU3IUK Japa)kacu IOKopu OynraH (QyHKIusimap KaTopura
KUpaJIu.

Cummetpuk Onoknu mudpram ajaropUuTMUHUHT KpUOTOrpaduK aaiMallTHPHUIIUHHA
b® xypunumuaa nudonananca, ury bdra HucbaTan YN3NKCU3IUK AapakalapuHu
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IOKOpUJIA KEITUPUITAHUICK XHUCOOIaIl MyMKHH.

Maswnaymku DES cranmapt anroputmu S—0jokinapuaa KUpuil 6 OUT, YUKHUII

aca 4 our. Kyitmnaru 10-xaaBanna S2- 650K akcraHTUpHUIIKM OepuiraH 0ynub, yHH

b® xypunummna udoganam yuyd 10->kaJBaJHUHT YMHIIUK KaJABaIH €0 aTamyBUd
Kyhugaru 11-xanBan KypuO oJIMHAIN.

10-xanBan

DES crangapt aaropurMu S2-0JI0K aKCJIAHTHPHUIIA

15|18 |14|6 (113 (4|9 |7 |2 ]|13[12|0 | 5|10

311314 |7 (152 |8 |14|12 0| 1|10} 6|9 |11]S5

O |14 7 1110} 4 (13| 1|58 |12, 6 |9 |3 |2]I15

138101 |3 154 (2116 |7 |12]0/|5 14| 9

11-xanBan

YUuHJIUK KaABaAJIH

ol
>
>

X % | X% | Y| Y2 Y3 | Yy

1 2 3
0 0 0 0 0 0 0 1 |1 1 1
1 0 0 0 0 0 1 0 0 1 1
2 0 0 0 0 1 0 0 0 0 1
3 0 0 0 0 1 1 1 1 0 1
4 0 0 0 1 0 0 1 0 0 0
5 0 0 0 1 0 1 0 1 0 0

60 | 1 1 1 1 0 0
60 | 1 1 1 1 0 0 1 1 1 0
61 1 1 1 1 0 0
62 | 1 1 1 1 1 0 1 1 1 1
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by 11-xxanBanra moc kenyBuu b® udonacu Kyiuaarnya 0ynanu:

V=XIAX2AXIAXIAXSAX)D (XIAX2AXIAXEAXGAX)D(XIAX2AXIAX,AX5 A Xe)D
D@XIAX2AXIAXAXNAX)D (XIAX2AX,AXaAXSAX)D (X1 AX2AX; AXaAXAXg)D
4 5 3 6 3 5
DRXIAX2AXAX,AXSAX )P (XITAX2AXAX,AXAX)D(XIAX, AXIAXEAXS AX6)D
3 4 6 3 4 5 6 2

D@XIAX, AXIAXIAXSAX)D (XIAX, AXIAX,AXAX)D(XITAX, AX3AX, AXAX)D

2 6 2 4 5 2 4 5 6
D@XIAX, AXAXIAXSAX) D (XITAX,AXAXIAXAX)D(XITAX, AX;AX, AX5 AX,)D

2 3 2 3 5 6 2 3 4 6
@ (XIAX AXAXLAXSAX)D (X AX2AXIAXIAXSAX)D (X, AX2AXIAXsAXgAXs)D

QX AX2AXIAXIAXAX)D (X, AX2AXIAX,AXSAX)D (X, AX2AXIAX,AXsAX6)D

DX, AX2AX; AX4AXSAX6) D (X AX2AX; AXIAXAX) D (X, AX2AX; AX, A X5 AXe)D
@ (X AXGAXIAXIAXSAX) D (X, AX, AXIAXGAX;AX)D (X AX, AXIAX, AX5 AX6)D
QX AXGAXIAXLAXSAX)D (X, AXy AX3AXEAXSAX6)D (X AX, AX3AX, AXS AXg)D

@ (X, AXy AX;AX,AXSAX6)D (X, A Xy AXy AXyAXg A Xg)

by epnaru xap Oup KyIIUIyBYM YMHJIMK >KajaBainuaa y,ra “/” (4MH) KUAMAT
OepyBuM ¥y3rapyBUWJIap KOHBIOHKIUSCHIAH uOopaT Oynran 32 Ta XaagaH TaIlKHII
Tonran 0Yaub, Y3rapyBun MHKOpUra x, HON “()” KuMMaTt, Y3rapyBUMHHHT Y3Uura Oup
“]” xuiMaT MOC Kenaau Ba 6apya MyMKHUH OYynran 2% =64 ta KuiiMaTIapAa YMHITHK

XaaBAaJIMHUHI ), I'a MOC KEJIYBUM YCTYHHUHHU H(boz[anal?mn.

B® udonacuna x, =x, @1 aIMAITUPULIIHE Oaxkapub Ba COANANALITHPUO,

yHUHT Kyhunaru AH® KypuHUIIN OJIMHAIN:
W =X Dx, By Dxg Ox,x Dxyxg O, DX, O xpx0,x, D x0,% D X,x,0 Dy x,x, D x,x0x, DX, x5 D
D xx, %%, Dxx,x,%, DX xx, D xxx,x Dxxx,x, Dxxx,xx, L.

Ha30paT caBo/Iapmu

1. VY306exucton PecnyOnukacuna ¢doigananumpaa Oynaran — OJIOKIU
mudpIai anropuTMIapy Kaicu cTanaaptiaap Ouian Oenruianran?
2. Kpunrotaxmmauiaap TOMOHHIAH Kaiick OJOKIHM MmIM@piam alropuTMiapu

YUyH KPUIITOTAXJIWI YCYJUIapu UILIA0 YUKUITaH?
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3. Uusukm KpUNTOTaX U YCYJIUHUHT MOXUSTUHU TYITYHTUPUHT. TOMMIHIIN
703UM OYNraH YM3UKJIU U(oJaTapHUHT KYPUHUIITUHU KEITUPUHT?

4. «DOXTUMOJUIMKHUHT OFUIIN» JIeTaHa HUMaHU TyIIyHacus3 ?

5. UMsukiaum KpunroTaxiauia ycynu acocuga DESHUMHI KanuTHMHM TONHII
Y4yH KaHJail MUKIOpJard OYMK MaTH Ba IudpMaTH XypTunan goitnananuml 3apyp?

6. Hudbdepennman KpuUNTOTAXJIWI YCyJId HUMara acociaHaaW, YHHHT
MOXHUATH HUMaaa?

7. HudbdepeHmnman KpUNTOTaxJ I YCYJIUHA aMalira OMMPHUII MPOIEAypacH
KaHJal KaJgaMJapHu ¥3 uuura onaau’?

8. Cummerpuk mmdpnam anroputmiapuaa bOuuar wndomamapu ydyH
anreOpauk HopMman popMa KaHaai Kypunuiaa ndoaaiaHagn?

9. Bepuiran f(X) QpyHKIMAHUHT ajareOpanK YM3UMKCH3JIHMK JIapakacy Jerania
HUMaHU TyIIyHacu3, y Kajau Oenrmianaan?

10. Yomm-Apamap axkClIaHTHUpMIIM JeraHaa HUMaHU TymyHacu3? YAAra
TeCKapu akCIaHTUpHUIl ndoaacu KaHaai?

11. MyBo3anatnamran b®dra taspud 6epunr?

12. MyHTta3aMm akciaHntupuiira rabpud 6epunr?

13. bOHUHr MyHTa3aM OYIUIIMHUHT 3apypHil [apTu HUMa?

14. B® myBozanatnamranaura Y AA opkanu KaHaai udoaanananm?

15. B® f(X) xanmaii xonua k-raptubnu xoppensuus - uMmyHink(K)ka sra
oynagmn?

16. KU Taptubu k 6ynran  b® kanmait xonma k-taptubnum mykamman KU1
xoccacura sra 0ymaaun?

17. B® (yHKUUACUHUHT aBTOKOPPENALMS XOCCACMHM YpPTraHWIl KaHIai
Makcajiapjia MyxXuM xucobmanaau?

18. bepunran f(X) Ba g(X) b® dyukuusnapu ypracugaru XIMMHUHT

Macodacu Kangai ndomaranaam?
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18. bepunran f(X) Ba g(X) b®mnap koppensuusacu aeraHga Kanma udoma
Oyiuua xucoOaHrad KUiMaTHU TyLIyHacu3?

19. Karpuil KECKHMH Y3rapuil caMapaJopjiuK TaMOWMWIM  Ba TapKAJIMII
TaMOMUIIA aCOCUN MOXUSATH HUMaja?

20. B® KKYCT xoccacMHM KaHOATIAHTUPHUIIN YUyH KaHJad Iaptiap
kanoartmantupunmy no3um? KKYCT Ba TT TeHr Ky4IUMH?

21. Bepmiran f(X) (GF(2)' — GF()) DB®HMHT YH3HKCH3JIMK Ba
YM3UKJININK Tapakaiapy Kanaai Tabprudiranaay Ba udoganaHaamn?

22. bepunran f,,, (X), xeGF(2)" GyHKIuS KaHAall Xoiapaa SHI KarTa
YU3UKCU3IUK KAMATUTa Ba SHT KWYUK YU3UKIWINK KHiiMaTura sra 0ynaan?

23. Kanmaii maptinap KaHoaTiaaHTUpuiaranga Oepwiaran b®d “A’- papaxkanm
KOPPEISALMOH UMMYHJIUKKA 3ra Oymaau?

24. Kanpaii ¢ynkuus »HT karra KW mapaxkacura sra Oynran QyHKIusiaap
KaTopura Kupaau?

25. bepunran, bO® f(X)Kanaai xonaaa “e” — napaxaid TapKajaull TaMOWUIUTa

ara Oymaau?
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5. KPUIITOI'PA®UK AJITOPUTMJIAPHUHI'
BAPAOLUIVIMJIMTUHU BAXOJIAI

5.1. Xucobaam Mypakka0dJIuru Ha3apuscu

MypakkaOIuK Ha3apusiCH KPUNTOTpapuK TaxXIHUIANl aJITOPUTMIIAPUHUHT
xucoOnam MypakkaOnukiaapu OwiaH MIyFyJUlaHagud. Xap XWwil KpunTtorpaduk
TaxJIJUIANl  aJTOPUTMIIAPUHUHT  XUCOOJAll MYpPaKKaOJIMKIAPUHU  COJIUIITHPUO,
KPUNTOrpaguK QJITOPUTMIIAPHUHT  UIIOHWIMIUK - OapJONUIWIMK  JapakacH
aHUKIaHaau [23].

AJITOPUTMHHHT MYPaKKAOGJUIH, 11y aJTOPUTMHU TYja amMajira ONIMPHII
yu4yH OaKapWwIMIM Ha3zapia TYTWIraH Oapua aMajuiap COHM OWJIaH aHUKJIAHAIH.
AJNTOPUTMHUHT XHMCOOJIAll MYpPaKKaOJIMTH OJaTiAa WUKKHTA IapaMeTp - alrOpUTMJIa
KypcaTWIraH amajulapHu Oakapuiura capdiaHagurad eaxm OUlaH aHUKIAHAOUSAH
mypaxkaoaux T Ba XucoOjamr KypuiaMmacuja airoOpuT™M TapaMeTpiapd yCTuaa
amauiap Oakapuiija Kepak OVimaauraH perucTpiap COHM OWjIaH aHWKJIAHAJAUTAH —
xucobnawt KypuimMacu XOmupacuHuHe Xaxcmu Ounaum 00&mux 0ynean MypakkaOux
S OunaH aHUKJIaHAIH.

by T Ba S mapameTrpinap airoput™M XyCyCHSTJIAPHIAH KeIuO 4YUKUO
OOoLUTaHFUY KUUMATIApPHUHT 7 yadamura OOFJIMK xonja, sbHu T1=f(n) Ba S=s(n)
dbyHKUMsIIap OMIIaH aHUKJTaHAIH.

AJTOPUTMHUHT XHMCOOIall MYypakKaOJIMIU ofaTaa XyucoOJall MypakKaOIuru
KMUMATHHUHT TapTHOMHM KypcaTyBuHM “O” Oenrucu OunaH udonananaau xamaa Oy
Oenru n mapaMeTp KMUMaTUHUHT OPTHUINM OWJIaH MYpPaKKaOIUK (GyHKIMUICH U(oaacu
W4uaa KUMUMaTH SHT Te3 ycaaurad xaaHu udomanad, Oomka XaiapHu XucoOra
onMaiiau. MacajiaH, aJTOPUTMHHUHT BaKT OWJIaH aHUKJIAHAJWTAH MYpPaKKaOJIUru
T=Any=5n" +6n+11 6¥ica, y X0Ia YHHHI 1’ TAPTHOIM XHCOOJIAII MypPaKKaOIUTH

on’) KypuHuiga udomanananu [23].
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Xucobmam — Mypakkabiura — Oaxojmapu  OOlIaHFWY — KUHMAaTJIapHH,
AITOPUTMHUHT XyCyCHSITJIApUJaH Kenud YWKKAaH XOjja, QJITOPUTMHH amaira
OLIMPHUIN y4yH capdiaHaguraH BaKT Ba XuCOOJNall KypuiMach XOTHUpacura
Kyiunaauran TtamnabmapHu SKKoOJM HamMo€H odrtaau. Macaman, 7=0(n) 06¥ica,
OONUIaHFUY KWUMMAT VIIYaMUHUHT WMKKH MapTa YCHWINIW BAaKTHUHI XaM HKKH MapTa
yeummra oaub kemaau; arapaa 7=0(2") 6yica, OonutanFuy KHAMaT yirdaMura OuTTa
OWTHUHT KYIIWIWIIA QJITOPUTMHU aMalira OIIUPHIN y4yH cap(iaHaJuraH BaKTHU
WKKHU OapaBap OPTUILIMHY OWIIIUPAIH.

AJITOpUTMIIAP BakKT Ba XucoOJaml MypakkaOIuKiIapura Kypa KyHugaru
cuHdaapra axxparuaanm [15, 23]:

1. Anroput™M oOoumuii neWunanu, arapja YHUHI MYypakKaOJIMK KuiMaTu
OonuIaHFUY KUWMaT ymyamura 6orinuk 6yiamaca, sehu - O(1).

2. ANITOpUTM Yu3ukIu NeWnIaau, arapAa yHUHT MypakKaOJIuru KMHMaTUHUHT
tapTubu O(n) Oynca.

3. Auroput™m nonumomuan JACWWIIANM, arapja YHUHT MYpaKKaOJIHUru
KuiimatuauHT Taptuou O(n™) (0y epaa m>1) 6yica.

4. ANroput™m o9kcnonewyuan AEWWNANM, arapja YHUHT MYpPaKKaOIuTu
KUHUMaTUHUHT TapTHON O(t’(")) (Oy epna const=t >1 Ba f(n) — OolIaHFUY KUHMAT
Vyimuamu n Ta HUCOAaTaH moiaMHOMHAN PyHKIMs) OYca.

5. Mypakkabmurn kuiiMatuauear Taptubu O(") 6ymaran sxcnomenyuan
ITOPUTMIIAP TYIUIAMHMra KUCM TYIjiaMm OYiaauraH ajaropuTtMiap CynepnoiuHoOMuanl
nenwnanu, arapaa f(n) — monmuHoMuan (QpyHKIUS ¢ y3rapMacra HuUcOaTaH TE3pOK,
JIEKUH YM3UKIN QyHKIMSITa HUCOATaH CEKMHPOK Ycca, MUCOJ YUYH: O(tﬁ ), 1<t<+/n
oynca.

[y epaa TabKHUIIAII XKOU3KH, KPUITOAITOPUTMIIAD HATHXKACUTA KYpa YHUHT
HOMAbJIYM MapaMeTpJIapUHU TOMUIITHUHT MaBXXy/ aJrOPUTMIIAPH CYTEPIIOTUHOMHAI
MypakkabiuKka sra OYnau0, yJlapHUHI HOJIMHOMHAl MYypakkaOJMKKa 3ra Oyiaran

AITOPUTMIIAPUHU TOIMHMII MYMKHH 3MaCJIUI'u HUCOOT KHWJIHMHMAaraH. SAbHn 6Hp0p
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QITOPUTMHUHT HOMAbJIyM TMapaMETPUHU TMOJIMHOMHUAT MYpPaKKaOJIMKKa 3ra OyiraH
QITOPUTMIIAPUHU  TOMMII ~ MYMKHHJIWTH  yYHHHT  Kpurrobapaomicuz  Oyimb
KOJITAHJIUTUHU OVJITUPAITIH.

MacanaHuar (MyaMMOHHMHI) MYPaKKa0oJauru. bupop MacamaHu eduin
QITOPUTMUHUHT MYpPAKKaOJIMTHIAaH TAIKApW, MacallaHu Y3WHUHT MYpPaKKaOJIHTH
TYIIYHYACH XaM MaBxXyA. MacaJlaHMHT MYpakKaOJIWUTW Ha3apUsICH CUWIHUINHA DHT
Mypakka® OynraH MacanaHu THIOPHHT MAaIIMHACH Jie0 aTalyBUd — Ha3apuid
KOMINIBIOTEPIA CUUIl Y4YyH capdiaHaauraH MUHUMal BaKT Ba XOTHUPA XaKMUHU
Oaxouain macanajgapu OWiIaH MIyFyJUlaHaaW. THIOPUHT MallMHACH — YKUII Ba €3UII
YUyH YEKCH3 XOTHpara 3ra OyJraH 4ekiau COHJAard aMajulapHu OakapyBUH XHUCOOJIaII
KypuiMacuaad uoopar.

[lonuHomMuan MypakkaOiIMKKa 3ra OYiaraH aJropuTmiap OWJaH euyuiIaJuraH
MacajajlapHu euuul MyMKuH Oynean Macajanap nedunanu, sibHU Oynap OOLUTaHFUY
KAPUTWIAIUTAH KUUMaTIapHUHT OUPOP YCKIIN n-YIuaMua KOHUKAPJIA BaKT OMPIIUTH
WYUIa CUUITUIIN MYMKUH TOJMHOMMANI MypakkaOJIMKKa 3ra OyiraH macaiajapaup.
[TonmHOMUAN BaKT OMPIUTH MYWAA CUWIMAWANTaH MacallalapHu KULUH eYunaoucaH
€kl Kutiuw wmacanamap Aedwianu, sbHU Oy Xoijga OOUUTaHFUY KUPUTUIIAIUTaH
KUAMATIApPHUHT OUPOp eTapiii KWYUK YCKIH n-yIdaMujaH Oomuiad eduin y4dyH
OaXapunuiy Kepak OynraH amaiiap COHMHUHT €Tapid Japaxaga Te3 Ycuo
KeTummra oiud kenub, Oy amalapHUHT OapyacuHH amajra OIIUPUIl HWMKOHHU
Oynmaiigu. bommanFud KUPUTHIAIWTAH KUWMATIapHUHT HUCOATaH eTapid KUYUK
YeKJIM 1 yI4aMua Cymep MOJWHOMHAN MYpakKKaONHWKKa 3ra OYIraH aaropurMiap
OwlaH eunsaurad MacalallapHu xucooaanuwy Kuiiux OYIran Macaianap Aeiuiaiu.

Eunm  anroputmiiapu  ApatwiMarad (€K KaHIall sIpaTWIMII  acociapu
3aMOHaBH WIM-(paH IOTyKJIapura MaHTHKAaH MablyM OYyiMaraH) macamanap —
eyuImMatiouear Macaanap Aeuinaam.

WMKKWINK CaHOK THU3MMHHHMHT CY3J1apu Je0 aTalyB4yd, WKKWIHNK CaHOK

TH3UMHUHUHT anud0o oenrmrapunad {0; 1} n6opat Oapuya:

120



0; 1,00, 01; 10, 11; 000; 001, ... ; 111, ...; 00...0; 00...1; ...; 11...1; ...
YeKJIM COHAAru 0 Ba [ OenrujmapHUHT KETMa-KEeTJIUKIApu OJIOKIapHIaH

(BexTOpJIapuaaH) Ty3WIraH TyriaMau X ae6 Oenrunaiimu3. bapua ymuamu n ra TeHr
OyaraH MKKWIMK CAaHOK THU3MMUHHHT CY3lapd TYIUlaMuHH X' 1e0 Oenrmiaimus.
MypakkaOnauk Hazapuscuaa X Tymiaamra KucM Oynran Tymiamiap L € X - Taiinap
nevmnaau €6 KaOys KWJIMHTaH.

Arap TrropuHr mammHacu M fa y UXTUEPUN YEKIH # Ya4amiu OOLUTaHFUY
KUpUII KuiiMatura (cy3ura) OOFnuK OynraH p(n) — KYOXaAHUHT (OHT KaTTa)
KMMUMaTHAaH Kyn OyiIMaran amajiapHu Oa)kapraHlIaH CYHT TyXTaca, y MOJUHOMHAI
BaKT OMpAUTrY Wyuja unuUiaigu (€KM MOJIMHOMHUAN) JeUHIIaIu.

M TeropuHr MamuHacu L TuinHM TymyHaau (KaOyn Kuiaaw) aevuiany,
arapja y L Twira TeTHIUIM OYaraH UXTUEPUN KUPHUII cy3ula, SbHU Vx € L OynraHja,
amayuiapau  Oaxkapu0, sHa KaOynm KWJIMII XojJaTuaa xamjaa, Vxgl Oynranpa,
amasutapHu O6axapu0 paj dTHII XOJaTHAA TyXTaca.

[ToruHOMUAM BakT OWPIUTH WYMAA HIUTaauraH TelopwHT MammHacu M
KaOyu Kuwiaauran 6apya tuuiap cuadu P — cund ned GenrunaHaiu.

Arapna ¢yHKUMS f ydyH MOAuHOMHUAN THIOPUHT MallMHACH MaBXKyna Oymuo,
OOoLUTaHFUY KUMMAT - KUPHII X € X CY3HUJIa amMallapHu OakapuO, Tyxtaranma f(x)
KuiiMaTtHU Oepca, y fi X — X MOJIMHOMHUAN BakKT OWUpIUIM HYMIA XHUCOOIaHAIU
NEUNIIaIu.

Arapna = moIMHOMHAN — BaKT ~ OMpIMTA  WYMAA  XHCOOJaHAIuTaH
P(x,y): ZxX — {0, 1} — yskuusa (mpeaukar) Mapxyn OYnu0, OOUUTAaHFUY KHPHUII
KMMaTIapu ymdamMura HucOaTaH  aAHUKJIAHYBUM  MYPAKKaOIUK  MOJTHMHOMH
pel={x| 3y P(xy)& |y| < p(|x|])} 6¥nca, L tun NP TYnuK cuH(pra TeTuium Oyiaau.
Sbuu L T NP TYnuK cuH@ra Teruuuiu 0ynaau, arapja UXTUEPUN n-ymyamu x e L
cy3 yuyH yHra moc p([x|)= p(n) mommHOMHMan y3yHJHMKKa dsra Oyiran y CaTpHH
KypcaTuil MyMKHH OYnu0, KypcaTWiraH caTpHH TYFpu €ku HOTyrpuiurua P(x, y)

npearKaT OpKaldn aHUKJIaHTaH.
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KOxopunaru ¢ukp Ba mynoxazanapaan P < NP skannuru kenu6 uukagu. by
TErHIUIMIMK MyHoca0aTu KaTbuil, spHU: Pc NP Ba P # NP 3KaHauru TyFpucuaa
XO03UPrY KyHJa OUpop MCOOT KMJIMHTaH JATHII MaBXy/]l dMac.

NP 1ynuk cuHbaH SHT KaTTa MOJMHOMHANI MYypakKKaOJHWKka sra OyiraH
TWUIAPHUHT KACM CUHGU aXpaTWwiraH, SbHU UXTHEpU LeNP  TYIUK TUI
MOJIMHOMHUAJ BaKT OUPIUTH MYKMa TYITYHWIHIIH (KaOysnl KWIMHUIIKN) yuyH P = NP
OYnuIIM 3apyp Ba €Tapiiu.

Oxopuna xuputwiran Teopune Mmawuxnacu TYIIyHYACHIaH —TallKapu
ToropuneHune  SXMUMOMIUK — MauwiuHacy  TyIIyHYacH  XaM  MaBXyldl. by
TyIIyHYaIapHUHT (Gapkd Kydugaruda. THIOPUHT MaIllMHACMHUHT KEHWHTH (SHTH)
XO0JaTH YHUHT OYyHJAH OJIIMHTH XOJIaTM OWlaH TYJNHWK aHWUKJIaHaad. T[HhIOPUHT
HXTUMOJUIMK MAIIMHACUHUHT KEWHUHTH (SIHTY) XOJaTH YHUHT OyHJIaH OJJAMHTH XOJaTH
Ba siHa () xamja / KMMMaTIapHU Y2 SXTUMOJUIMK OWiaH KaOysl KWIyBYM Tacoauduit
MUKJIOPHUHT KuUWMaTu OwiaH Ouprajvkia aHukiaaHagud. SbHU ThIOpUHTHUHT
SXTUMOJUIMK MAaIllMHACH YHHUHT XOJaTHHM udojganoBun Kymumua Taconuduit
MUKIOPHUHT () Ba | KUHWMAaTIapu YEKCU3 KETMA-KETIUTH CATPUHHHI XOJATUTa XaMm
OOFJIHK.

TaOuuii paBumina caBon Tyruiagu: ymoy P # NP TeHrcu3iauk OapIoluin
KpUnTorpaguk TU3UMIAP MAaBXYMJIMTHUHUHT 3apypuil Ba eTapJIWIUK IIapTUHU
ndomanaiaumu?

XakukataH XaM Oy HIapTHUHT 3apypUMIIUTH — OapAOUUTH KPUITOTU3UMIIAP
yayH P # NP mapTuHuHr Oaxapwiuiimra OeBOCHTa WIIOHY XOCHJI KHJIUII
MmymkuHIurgaaanp. FOkopuaa kypunrad Mucosira KauTraH XoJia, yiuoy

L = {(kl,d,i)| 7 mavaymor m: d = Ey (m) sam; = 1}

TWIHU  aHWKjIaimMu3. SpHM  Tymiam  Lc X"’ Oupop  m-ymuamiuum — Oapua
m=(m,,m,,..,m,,..m )eX" cy3napaaH, i—outu [ ra teHr m; = [ Oynrannapu Oyiud
(ymapHuHr coHM 2" Ta), ymapHu k; -KaauT OwiaaH E - OWp TOMOHJIAMaJHMK
XycycusiTura odra Oynran aiaroputmaaH Qoifiananrad xojja mu@piIaHraHaa
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d = Ey (m) TEHINIMKHM KAHOATIaHTHpanu. YOy k; Ba d mapaMeTpiaapHH Xamzaa
E -aITOPUTMHHU Owiran xoJjaa d=E,(m) Ba m=] TEHINIUKIAPHU
KaHOATJIAHTUPYBUU Oapya m = (m,,m,,..., m;,.m,)€L cX” TONHII 3KCIOHCHIHAI

Mypakkabnukka sra. bynaail anuknanran tun L € NP 6ynu0, 5KCIIOHEHIMall BakT
Oupnuru nuuja Oy Tuida WyHIAW m MaTHIAPHU KYpcaTHIl MYMKHUHKH, Oy MaTHIap
YUyH d=E; (m) Ba YHUHT (m HMHT) i~OMTH | ra TeHr, sbHU m; = 1. Arap urynnai
oynca, kupui cy3u (ky, d, i) kaObyn KWIMHAIU, aKC XOJAa pajl dSTUIAIH.

Arapaa P = NP ne6 ¢apa3 kuiuHca, L TUIHU TyIUyHYBUM (KaOysl KUIIYBYH)
MOJIMHOMHUANT MYpakKaOJMKKa dsra OynraH E ajaropuTM MaBxyn Oymub, k; Ba d

napaMeTpiaapHu Ouiran xosna, Oy anaropurmiaan (GoiganaHran Xonna d =E(m) Ba
m; =1 MapTIapHU KAaHOATIAHTUPYBUH m = (m,,m,,...,m,,..m,) € L " OYUK MAaTHJIAPHU

xucoOnam MyMKuH. ByHaii XxycycusiTra ara Oyiran anropuTmiap KpunTooapaonicus
oynau.

Ymby P # NP tenrcw3nuk ypuniau Oynranga, NP TYIWK macania acocuaa
ApaTWITaH Xap KaHaai anroputM Maxduid nmapameTpiIapruHu aHUKJIAII Xap JOUM XaM
NP 1ynuk macana OyiaaauMu, sS’bHH SKCIIOHEHIIMAI MypakkaOIukka sra Oymamumu?
bynpaii caBonra >xaBoOiap HOCHUMMETPHUK KPUNTOTPAaPUK aNrOPUTMIIAPHH TaXJIUJ
KWIMII OPKAJIM KUAMPWITaH xamaa NP TynuK Macaja acocu/a sipaTWiraH Xap KaHaau
KPUIITOAITOPUTM Maxpuil mapaMeTpilapuHM aHHUKJIAll Xap AOUM XaM NP TYIuK
Macaia OynaBepMaciurura HWUIOHY XOCWUJ KWJUHraH. NP TYIuK Macajia yHra
(dakaTriHa OOUUTAHFUY KUPUTWIAJAWTAH KUUMATIAPHUHT OWUPOp YCKIH 7 YIIYaMH
Oupop KuUKWMATIaH KWUYMK OYyJIMaraHjardHa KUHMWH e4WIaJural Macajia OYJIHIIH
anuknanrad. byHman kenm®  ymkaguku, PzNP mapTHUHT  OaKapuIUIIH
KpUNITOOAPIONUIUINK Y4yH eTapiu sMmac. lllyHuHr ydyH xam KpunToOapAouuin
aNropuTMiiap  acocupa  Oup  TOMOHJIAMAJIMK  XyCycHsITUTa  dora  Oynrad

AKCIAHTUPHIILIAD ETAH.
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5.2. Xopukuiit mm@paam aJropuTMJIAPUHUHT 0apI0UIIHMIUTH

4-6ynmumpaa kpuntorpadiap opacuaa Malxyp OYIraH XOpWKUN ImudpIanl
anroputmiapunan AKII maBmar crammaptmapu — DES, Triple DES, AES, Poccus
Oenepammsicu nasnatr ctapaaptu [OCT 28147-89 Ba Oomikanap KypuO YHKWITaH
SH.

V36ekncron Pecniybnukacuna doiinananninga 6YIran CHMMETPUK MHppIIan
kpunromoaysutapu acocan ['OCT 28147-89 Ba DES 6ynub ymap cod nmactrypuit
KypuHUIIAA Qoiinanann0 KeIWHTaH.

16-6ockuunn DES Hu Tyna ounm yuyn 2°/ Ta TaHIaHraH OYMK MaTH 3apyp
Oynanu. YHM OYMK MaTH OWJIaH OYMIIra ajMallTUPHIL MYMKUH, JJEKUH OyHJa 2” 1a
OUYMK MaTH Kepak Oynanu. bynna 2% 1a DES amanunas doiinaTaHuIaim.

V36exncron Pecny6imkacuna TOCT 28147-89 kymuman GepH KyIUIaHMIHO
KenuHranauruan xucobra onub, 'OCT 28147-89 6unan DES opacumaru acocuii
bapkIapHu KeATHPUII YPUHIUIUD:

— DES kanmutumad KUCM KaJuTIapHU BYXKyAra KEITHPHIIIA Mypakkao
xapaéunan dongananmica, [OCT 28147-89na Oy xapaéH xyna commanup; JEKUH,
DESna xanutmapHu ByXKyAra KEJITUPHUII >Kapa€HUHUHT MypakkaOmuru mudprard
TE3JIUTUTA Ce3UTIapiid TaAbCUP ITMANIH.

— DESpa 56 outam xanutr, ['OCT 28147-89 nma nsca 256 OUTIM KaJUuT
unuiatunagu. Arap S—6moknapaard Maxguil YpuH alMaIITHPUIIIIAp XUCOOTa OMHCa,
y xonaa 'OCT 28147-89 narm maxdwuii ax00poT XaKMu TaxMHUHaH 6/() OuTra TEHT
oynangu Ba Oy acocan ['OCT 28147-89HUHT IOKOpPH KpUNTOOAPAOUUIHIUTUHH
TabMUHIAWIY;

— DESparu S-Onmoknap xkupumu 6 Out, uukumu 4 Out O¥ica,
I'OCT 28147-89 pmarn S—OMOKJIIApHWHT KHPHUIIKA XaM, YHKHIIN XaM 4 OWT, JICKUH
DESnma S—06nmokiiap 4YM3uKIM KPUIITOTAXJIUITa HUCOaTaH ONTUMAJUTAIITHPHIITaH dMac.

WNkkana anroputMaa xam 8 Taman S—Omok wumatwiaau, jekuH ['OCTaaru

124



S—6nokuunr ymyamu DES narm  S—650k ynmyamMuHUHT TYpTOaH Oupura TEHT Ba yjap
Maxpuit O6ynuO, OenrwiaHraH TAIIKWIOTIAAp TOMOHHAAH eTka3ub Oepumaau.
I'OCT 28147-89 S—6noknapu (<15 raya OyiraH COHJAPHHUHT YPUH alMallyBJiapH
cudaruga oeprraau:

— DESpma perymap Oynmaran  P-Omox  nme6  aramyBum  YpuH
anmarmtupunuiapaad, ['OCT 28147-89na aca /] OuTian yanra MUKIAK CHUDKUTHIIIAH
dhorimanaHuIaIu.

—  DES 16 paynnmu, 'OCT 28147-89 sca ynnman 2 Mapta Kyn mudpiant
payHanapuaan GoiranaHuaagm;

Y4 mapta xap xun kanuT Ownad mmdpnanaauradn Triple DESpa namoén
OYNTaH KaJIUT Y3YHJIUTH Ba YHYMIOPIUK MyaMMOCHUTa kaBOO TapuKacHAa KYMUUIUK
Kpunrorpadyiap Ba KOMMAHUSIAP SHCUM OJIOKIM IMHQPIAPHU TaKIU( OSTUILIIH.
Taxmudnap opacuma RSA Data Security xommanumsicuauar RC2 Ba RCS5, Ascom
komnanusicuHUHT IDEA, Entrust komnanuscununr Cast, Cylink komMmaHUSACUHUHT
Safer, Counterpane Systems kommnanuscuHuHT Blowfish anroputmmapu kympox
Mamxyp O0ynu0 Koiagu. AMMO yinapjaaH OMpopTacd XaM CTaHAApT Jdapakacura era
OJIMA/IH.

2001 #un DES Ba Triple DES ypaura OGenrmsumx [[. Jleiimen xammaa
B. Paiimennap ToOMOHWIAH spaTuiaraH Xo3upra KyHaa amanma Oynran AES
ctanaaptu — Rijandael anroputmu unuiad uukuwian. Y Te3Kop, COA/la, XUMOsIJIaHTaH,
YHUBEpCaJl Ba cMapT-KapTiapAa amaira omupuil yuyH Kymnaaup. Rijandael mmdpu
ApaTyBUYWJIADMHUHT  Oaxoyamyya ymly alroputM TYPTUHYN  payHIAaEK
KPUTITOTaXJIUITHUHT KypcaTWiran ycyjulapu Vy4yH eTapiu  Japakajaru
Oapoonunnukka sra 6ynaau. Hazapuii xuxatnan 0J0k ymdamura OOFIMK Xojaa 6-8
payHIIaéK YM3MKIM Ba Jgud@epeHiuan KpUNTOTaxXJ I yCY/UIapu MabHOCHUHU
nykoramu. udpnaa sca 10-14 paynn amanra omupwiminud Kypcatwirad. by aca
Rijandael mmdpu kypcaTuinran KpunToTaxj v Typjlapura eTapiu Aapaxkaaard 3axupa

OwmnaH OapAOULIN JEeTaHUINP.
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I'OCT 28147-89uu  um3ukau Ba auddepeHnran  TaxXIWITAITHUHT
MyBadPakusaTIn OYIraHn XaKujaa Xo3uprada Xxeu KaHjail MabaymMoTiap WyK OViaranu
Oouc yHM XKyna XaM XaB(CH3 alropuTMiiapra KyHWiIaauran Ttajadiapra XaBoO
6epanu ne6 xucobnam Ypuniau. ['OCT 28147-89uunr 6an3u S—O6moknapu DES aunr
Oenrunanran S—Onokiapura HucOaTaH OYIIpoK Oyica Xam, yJIapHUHT MaxQUUAIUTH
xamaa ['OCT 28147-89na 6ockuunap conu 2 mapra kymaura ['OCT 28147-89uunr
nuddepeHnman Ba YN3NKIN KPUITOTaXIWITa 0ap JONITUINTUHA OIITUPAJIH.

I'OCT 28147-89 anroputmununr DES anroputmuman acocuii dapku —
7% x 7,%— 7, aKCIaHTUPUIITHU M(POAATOBYN (DYHKIUSIAPHUHT TY3WIWIINIA Ba
LUK KaJIUTJIapHU XOCHUIT KHJTHIII ANTOPUTMHUIATHD. yauHT e
I'OCT 28147-89 anmamITUpUIIADUHUHTI JAacTypuil aMajira OLUMpUIl YYYyH
COAIAIUTUAMDP.

Tyswmmu 6yiinya I'OCT 28147-89ra sxkun 6ynran mudpp DESHu ypranum
IIYHU Kypcatauku 16 payHamy mu@pHA KPUNTOTAXIMI KHJIUII MYMKHH, JEKUH Xyaa
KaTTa MUKIOpPJArd MablyMOTIapHU Tanad kwianu. 20-24 paynnnu mudprapaa sca
OyHuHT Hazapuil xkuxaraan UMKoHHd UyK. [OCT 28147-89 32 paynmmm mudpramHu
HazapAa TyTaad, Oy 3ca KypcaTWiraH KpUNTOTaXJIMJI  yCyJulapura eTapiiu
Japa)kajary 3axypa OuiiaH KapIIMIUK KUia OJMIIMHA OWIIUpaIH.

- Wznanumnap myHu kypcaTaauku, Poccusi cranmapTé OapAONUTHIMTH
Oyiinua amepuka AES cranmaptuaad Kojauimumaiau. Xynoca KuiauO IIyHU alTHII
MYMKHMHKH, WKKaja aJrOpUTM XaM KPUNTOTAXJWIHUHT MaBXyA yCy/UIapu Y4yH

eTapiu 0apAONUIMIIMKKA ATa.
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5.3. Xopu:Kuii HOCMMMETPUK KPUITOrpaguK aJIropuTMJIAPHUHT

0apAOILINJIUTH
5.3.1. HocuMMeTpHUK KPpUNTOrpaguK aJropuTMIAPHUHT 0aPAOILTHIUTH

HocumMeTpuk KpUOTOTH3UMIIAP CUMMETPHUK KPUITOTHU3UMIIApra HHUcOATaH
VHnab maprta katra y3yHnuknaru (512, 1024, 2048, 4096 Outnu) KaiauTiaapaaH
doitnanananu Ba my cabab 103mab MapTa CEKMHPOK uiainau. by ¥3 HaBOaTHaa KaTTa
XOKMIA  axOopoTinapHu  mmdpiamga  HOCHMMETPUK  KPUNTOTH3WMIIApAaH
doiifalaHnIll COXAaCHHM 4YeKJamra oiud kemaan. AMMO Maxpuil KaauTIapHH
tapkatuin, DPU maknnanTUpUII Ba YHU TEKIIUPHIL, ayTeHTU(UKAIUS Macajaiapura
TaJ0MKaH HOCUMMETPUK KPUNTOTU3UMIIAPHUHT aXaMUsSITH OeKuécaup.

Xopwkuii HOCUMMETPUK Kpurntorpadguk anroputmiuapaadn RSA, On [Naman,
Muopp, DSA Ba 'OCT P 34.10-94 [1-4, 9, 14] xpunTorpadaap opacuaa Mamxyp.
Xo3upru kyHaa DDUmapra acocliaHraH ajaropuTMiIap Kymiald Xalkapo, MUJUIMA Ba
coxara OujJ CTaHIapTJIap KaTopuaaH YpuH onran OymuO, ynmap >kymnacura Poccus
®enepauuscuauar 'OCT P 34.10-2001 [60], AKIIauar EC-DSA-2000 [42],
Kopesnunr EC-KCDSA [34, 43], T'epmanusuunr EC-GDSA [34, 43] Ba
VYkpaunanunr JICTY 4145-2002 [61] ctangapTiiapu Kupaau.

V36exncron Pecny6mukacuna — doiiianaHumua  OyiraH  HOCHMMETPHK
Kpunrorpaguk Moaysuiapra XaMmAyCTIWK MaMJIaKaTIapUHUHT Y3apo aloKajlapuaa
doinananum yayH kenumrysra 6uHoan DPU crangaptiapu TOCT P 34.10-94 [14],
I'OCT P 34.10-2001 acocupa sipaTuiraH KpUNTONpOBaiAepiap Kupaau. SKuH
Huiaprava Kym4mwinK OaHKIap Ba KOMIaHUsIAP y3apo anoKaiapaa Jesapiau XaaKapo
cTanaapt makomura kytapuwiran RSA tusumunan, AKL crangaptu DSA Ba 6ormika
OPU cxemanapunaH (oiinanaHu6 KeIMIrad Ba ynapaaH (oiiganaHum Y36eKuCcToH
PecniyOnukacuga wnoiad 4YWUKWAATaH HOPMATUB — XyxXoKaTiap OunaH —TapTuOra
COJIMHMAraH >1u. by cxemanap TaH OJMHTaH MalIxXyp KPUITOTaXJIMJ ycyjulapura Ba

KPUIITOXY XYM TypJlapura HuUcOaTaH KPUNTOTAXJIWI aMaUIapUHU Oakapuill BaKTH
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T>>300 mips-tiun  OynuIIM 3apypiuru Tajnabura >kaBoO Oepumm amadbuétiapaa
KEJITUPHUIITaH.

HocumMeTpuk KpUNTOTH3MMIIAPDHUHT MaTEMaTUK acocu OYnud dYexiu
MalI0H, TpyMna, KUCMIPpyIMa KYpUHUIIUAArH anredpank CTpyKTypajiap Ba yiapnaa
KpUNITOTpapuK aaropuTMra acoc KWIHO OJMHTaH MOIYJIb apu(pMEeTUKACUHUHT
MaxpuhIUK (CeKkpeT, Jla3eiika)ka sra OuWp TOMOHIamMa (PYHKIUS XU3MaAT KUJIAH.
Maxduiinuk ¢doigananyBun, macainaH, JPW coxXuOuWHUHT miaxcuit MaxQuuauru
O0ynu6, yHuHr omkopa kanutuau DPU maxnantupuiiga 6eBocuta QoiianaHuIaam.
Maxcuit  MaxUAIMKHUHT  IHaxcra  OOFIUKIUTH  axOopoT  XaB(CHU3JIUTHHU
TabMHUHJIAIIHUHT 3apypuil maptuaup. Omkopa kamuT OPU  XaKUKUAIWTHHU
TacauKiam (Bepu(UKAMIANI), MabIyMOT MaHOAaWHU ayTeHTU(UKAIUAIall Ba
MabIyMOT OYTYHJIWTHIa HWIIOHY XOCWJI OJTulja ¢GoiJanaHuIaIurad acoCui
npoueaypanapaup.

ABBaJ TabKUIAHTAHUIICK, MaX(UUIUKHU TOMHII KPUITOTH3UMHH 0apOoi
ATHUINTa OJUO KEeNHWIIM OOMC YHW TOMHUII KPUOTOTAXJIMI Basudaiapu opacuua dHT
acocuiicu xucobiiananu Ba Oy macana 1-0ynuMaa KeITUPHITaH MyaMMOJIADHH Xall
ATHINTA KEITUPUIAIH.

HocummeTtpuk KpUnrorpaguk NTOPUTMIIAPHUHT OapIONUTHIIUTU
doinananunarad  XoMI-QYHKIUSHUHT  OapJONUIMIMTH Ba YEKIM  XaJKajapnaa
¢daktopmam, Maiimonga Ba  ODU  rpymmacuma  IMCKpeT  Jiorapudmutand
MyaMMOJIADUHHUHT XHCOoOiam Mypakkabnuru OunaH OenruiaHagu. Xo3Wpya OSHT
TE3KOp KPUIITOTAXJIUI yCynu cudaThaa 4ekiIn Xankanapaa (Gakropiaimn Ba MailoHaa
JUCKpET jorapudmianl MyaMMOJapUHU Xall dTUIAa CcoHiu raiuBup ycyiaum NFS
xucoOnanca, 90U rpynmacuaa auckpet Jorapudmian MyaMOCHHUA XUCOOJAITHUHT
9HT camapau anroputmu [lonmapaHUHT P-anTOPUTMUIUD.

CoHIi MaiiIOH FATBUPH YCYJIMHUHT MYpPaKKaOIUTH

Co,=0(exp(c(In p)*” (In In p)*”)) aman Gunau GaxonaHamw, Oy epna c~1,9223.
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[62] na Hemuc onumiuapu 530-Outnu (/60 YHAM XOHaIM) TyO MOIYINb p YUyH
TUCKpET JiorapudMiail MyaMMOCHHH XaJl STUIITaHU XaKua MabiIyM 3Tuirad. by aca
JUCKpET Jorapu(M MyaMMOCHTa acoClaHTaH aJTrOPUTMIIAPHUHT KpuUnTorpaduk
OapaONUIUIUTH Ba XaBMCHU3IMK MapaMeTpiapura Oyiran tanabjaapHu KydalTHPHINTa
070 Kenaau.

Mynmait kunub, Qakropiam Ba AUCKPET Jorapudmiaml MyaMMOJIapHUHHHT
MypakkaOnuru OunaH OenrwiaHagurad Oapua OWp XWJ Y3yHJIMKAArW IIaXCHi
KanuTiaapaadn Ba Oup xun DDYUYnan ¢oiigananran xoiga XOPKHM KpunTorpaduk
AITOPUTMIIAPHUHT OApIONUIUIUTMHUHT FOKOPH Yerapacu

Co,=0(exp(c(in p)*” (In In p)*°)), C"5=O(exp(c(in n)"” (In In n)*?))

udonanap Oyitmua xucobliaHaauraH aMasjap COHUM OwilaH OenrwiaHaau, Oy
epna c~1,9223, n=p;* p,, p1* p2, p-ty0 connap.

ODUY  wHyKrajmapu Tpynmacujga JUCKpeT Jorapudmuialli  MyaMMOCHHH
[MonnapAHUHT p-anTOpUTMUra OMHOAH Xajl ATHUII Y4yH 3apyp aMaJlJIapHUHT FOKOPHU

gyerapacu Kyiuaaru udomaa 6yinya TOMUIAIu:

|74
[P: 73

Oy epaa Ty6 MoayJb p Ba DY HyKTaJapUHUHT TAPTHOM ¢ yuyH 27 ° < g < 2”,
p > 2% udona ypurmuaup.

Macanan g = 2*° yuyn:

dakropnam Ba 204 rpynmacuaa TUCKPET norapugmait
MypakKaOJUKIapUHU TakkKociaama Taxjuiau ODYnapHuHr OaxclamryBlaH XoOJIH

ad3ammmkiIapuHn HamMo€H HTam [1]. 12-xanBanma TakkKocjiaMa MabIyMOTIIAp
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KeATUPWITAH (MabIyMOTIAp TYO MalOHIa AUCKPET JIorapudmiIall MyaMMOCH YIyH
XaM OCOH XHMCOOJIaHaJIH ).
12-xanBan

Kpunroraxyjuin MypakkadaukjIapu 0yiin4a MabJIyMoTIap

AnmamTupui Mogyau O0UY rpynnacuja RSA monynunun
Y3YHIIUTH KPUNTOTaXJIWJI ¢dakropnam
MYpaKKaOJIuTH MYypaKKaOIUTu
192 6uT 5 9582 _ 221 5 W4T _ 11232
256 6UT 7 12782 )% o 056 1143
512 GuT 7 35582 _ 178 5 6515 (91986
1024 6ur 5 STL8Z (5156 o 8847 77

XXI acpauHr 6omugaH 601Iad HOCUMMETPUK KpUNTOrpadUsSHUHT aHbaHara
ailaHn® KoJdraH KpUNTOTH3UMIapAaH Oapaonumnurd D3Y rpynmacuga JUCKpeT
norapupmiam MYaMMOCHHMHI MYPaKKKaOJHWIura acocjaHTaH TU3UMIIapra YTHII

OoluTaHTaHu Ky3ra Tanuianau [1].

5.3.2. Y30ekucTon Pecnnybiukacuaa numiad YMKWITaH 3JIEKTPOH
paKaMJIM KM30 AJITOPUTMUHUHT XOPUKHH aJropuTMJIap OMIaH Kuécui

XapakTepucTuKajaapu

V36ekncToH anoka Ba axGOpOTHAITHPHII areHTIMrH QDaH-TeXHHKA Ba
MapKEeTUHT TaJIkKuKoTiaapu mapkasuga 2003-2009 iumnap maBomuaa oiaud Oopwuran
MIMHI-TaIKUKOT MIUIApM HATWKAcHJa  Y30eKHCTOH PecryGIMKACHHHMHT NaBIAT
craggaptu O’z DSt 1092:2005, O’z DSt 1092:2009 «AxXO0pOT TEXHOJIOTHUACH.
Ax6opotHuHr  Kpunrtorpapuk  myxodazacu. DJIEKTPOH  pakamJid  HWM3OHH

MIAKJUTAHTUPHII Ba TEKIIUPUII kapaéHnapm» [63] umad dukuiau.
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O’z DSt 1092:2009 CTaHIapTH O’z DSt 1092:2005Hunr
TaKOMWUIAIITUPUIATAH pycymu OynuO, ymapuu kKuckaua O’z DSt 1092 ne6
oenrmnaiimuz. Mmumab yukumpna O’z DSt 1092 O’z DSt 1092 yuyn npomomun
cupamuoa AKII cmanoapmu DSA mannanzan 6ynu6, yaaa 6apua y3rapTupuiiap
MPOTOTHUI Aapa’kacHjla aHWK Ba paBIlIaH OepUTaH.

Crannmaptaa um3onanran xabapuu p-NEW cxemacu OViinya THKIAII FOSICH
Ba K. [ITHOppHUHT UM30 Y3YHIUTHMHU KUCKAPTUPHUIITA UYHANTUPUITAH FOSICUAAH XaM
(dhorimamaHuITaH.

Maskyp cTaHgapTHH HIIIa0 YUKHUII >KapéHUAa YHUHT Myamnudiapu V3
OJIIWJIApUTa CTAHJAPTHUHT €Tapiin OapJONUTMINTH Ba TE3KOPJIMTMHU TabMUHIIAII
XaMmJla yHJAa XOpMJKMU JaBjiaT CTaHAapTIapuia MaBxkKyl OYnaraH KaMYWIUKJIApHU
KaTapMacluK KaOu MakcaJjlapHu KYHTaH dauiap.

MabnymMky, KyNmUWIMK XOPWXKMM  JaBjaT CTAaHAAPTIAPUHUHT  ACOCHU
kamunnura DPU coxTtanmamtupuiran 6ynca, OyHU MaiKad OJMIIUIITA OUJ MEXaHU3M
Ba MabIyMOTIApHUHT Hykmuruaup. OPUHM coxrtanmamupuin sca OagHUSAT KUMca
TOMOHHMJAH (aKTopiail, IUCKpeT Jorapudmiiam €K OSTPU  YUBUKIH JTUCKPET
norapudmiaml MacajajgapuiaH OUPUHU Xald ATHII y4YyH YHUHT BaKT Ba XHCOOJIAI
pecypciapu erapiu OynaraHaa amaira OUIUPWIMIIM MYMKHH. 3€p0, KOMITBIOTEp
TEXHOJIOTHSUIADUHUHT YHYMJOPJIUTH Ba Mypakka® XucoOusaiml ycyilapyd PHUBOXHU
TEMIIapy HWIAaH-WWira Yycumm OyHaald Mypakkad XucoOmaml macanalapuHu
camapaly €4ulll yCyJ/ulapy sSIKMH Kella)kakIa TOMHIMACIUTUra Xed KuM kadoiar oepa
OJIMANIN.

ysau >pTrOOpra omu® DPUHM makutaHTHpuUIn >kapa€HUra CeaHc KaJIUTH
npouexypacuHu Kuputuin ounad OPU coxTanurvuHyu aHUKJIANIHUHT 3aXUpaBUi WYIu
OenrunanIm.

O’z DSt 1092 crangaptd OapAOUUIMIMIMHM —Oaxojall —ycyjulapuiaH
doinanannmga yauar DSA Ba TOCT P 34.10-2001 cranmapTiapura yximiami Ba

y3ura xoc (apkiu TOMOHJApHU HbTHOOpra omnum Jo3uMm. O’z DSt 1092
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CTAaHAAPTUHUHT Y3U2a XOC MOMOHAAPU YHUHZ 0apOOWIAUIUSUHU OWMUPUIZA 64
OowKa cmanoapmaapza Xoc KAM4uIUKIapHU UYKOMUu2a yHaimupuizaH.

Hly xynna mamxyp Oymran OPU anroputmnapunu Kyiuaaru Oenrunap
acocuja TacHU( HTUII MYMKUH: airedpauik CTPyKTypa, Mpolenypaiapia
doiinananunagural acocuil amaiiap, MOIYJI THUIHM Ba Yadamiiapu, Japaka acocH
tinu, DPU y3yHIUTMHU KUCKapTUpUIITa €HAAINYB, €MUK KaauT makiu, JPU makuu,
OapIONUIUIUK, TEKIIUPUII KaJWTH IaKIHM, WM30 TEKIIUPHUII HATWKACH IIAKIH,
doiinanaHunagUrad mpoToKoJ.

O’z DSt 1092 ctanaaptu yuyH Oy Oenrunapra siHa TypTTa O€Nrd KYIIUIaIu:
doinananuaagurad MapoM, OMprajauKaard KajauTiap TUMH, COXTa UM30HU aHHUKJIAII
KUIUTH THUIHA, UM30HH TaH OJIMACIMK MUMKOHUATH (arap MM30 COXTa, JIEKMH YHH
TEKIIUPHUII HATHXKAcH MKoOui Oyica).

Kyitnnaru 13-xanBanaa my 6enrunap 6yiinua O’z DSt 1092 uuar DSA  Ba

I'OCT P 34.10-2001 Owran kuécuil XapakTepUCTHKAIApH KENTUPHITaH [2].

13-xaaBan
0’z DSt 1092:2005, O’z DSt 1092:2009 uuar DSA Ba I'OCT P 34.10-2001

OnJIaH KUECHil XapaKTepuCTUKAJIAPH

Bearunap 0’z DSt 1092:2005 DSA rocrp
0’z DSt 1092:2009 34.10-2001
Aneebpaux [TapameTpnu anredpa Yeknmu ogauii UYeknu oaauit
cmpyKkmypa (mapaMeTpsiv YEKJIU MauJ10H MauJIOHJa AaHUK-
MYJIbTUIUIMKATUB IPYIINA) naHrad 04
Mooyn  munu | Ty6 con Ty0 con Ty6 con
ea pruamapu | p > 22 U L PR R
(Adzanmuru oxopu
Me3KOPAUKOQ)
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13-kaABaTHUHT TaBOMHU

Bearunap 0’z DSt 1092:2005 DSA rocrp
0’z DSt 1092:2009 34.10-2001
IIpoyeoypa- 1. TTapameTpnu kynai- 1 Kymaittupuii 1. Kymum
aapoa ¢oti- | THpHUTIT 2. Ky 2. Nukop
Ooananuiean 2. ITapametp Omnan 3. Jlapaxkara 3.Kym mapranuk
acocuu Japa)cara OIIMPHIIL O PUILI KY U
amaniap 3. IlapameTp Ounan 4. Teckapuiai 4. KonkaTteHaius
TEeCKapuJIall (Kamuunueu
4. Teckapuia aMaJlJITapHUHT
MypakkabJIUIruaa)
Hapaoica acocu | Maxduit — g Omkopa - g Omkopa Hykra P
munu (Adzammuru ouckpem (Kamunnurn (Kamuwmnrn
Jocapughmanaut ouckpem STUNMUK IePU
Macanacunu Kyuuu Jocapughmaaut YU3UKIAPOa Ouc-
Mypakxkabaueuoa) MACANACUHU Kpem Jio2capughm-
Kyuuu Jlaw Macanracutu
OCOHIUSUOA) KYUuw 0COHAUSUOA)
OPU @Daxmop((p-1) nune myo Daxmopoar Luxnuk epynnanune
V3VHIUSUHU Kynaumyeuucu)0an Qouidananuw mapmuouoan
KuckKapmu- gotioananuwu 210 < g < 21 Qouioanranuwu
puwza  énoa- | 270 < g < 2% 22 < g < 2,
uye q - epynna
mapmuou
Enux  xanum | YAk (x, u, g) [Tapametp x [Tapametp d
waxmu (Adzanmuru maxguiiiux
dapaosicacu oumumuoa)
IPU waxnu Kydbrmuk (r, s) u=0 na, Kydtnux (7, s) Kybtnux (7, s)
YUK (7, S, y;) p=1 na
(Kamuunuru pu=1 na)
Bapoownunux | u=1 0a oapasxca Monyn 512-1024 | Monyna 255 6utnan
napamempu Myammo- out O6ynranma KarTa Oynranja
CUHUHZ MYpaKKabaueuea ouckpem nozapu- | 39Yoa ouckpem
acocJIaHTaH @mrawnune Nl02apupmMiauHune
(Adzanmuru DSA ea Mypakkabaueuea | mMypaxkkaoaueuea
Hucbaman Kopu acocnaneau acociamean
bapoownunueuoa)
Texwupuw Kyptnux (v, z) pu=0 na Kydtouk [Tapamerp — Q
Kanumu WaKkau | yamuk (v, z, ;) p=I na (g V)

(Adzanmuru coxma
UM3O0HU AQHUKIAUO0A)
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13-kaaBaIHUHT TaBOMHU

Bearunap 0’z DSt 1092:2005 DSA rocrp
0’z DSt 1092:2009 34.10-2001

Hmszo XomI-QyHKIMs KHAMaTH Nxxo0uit éxkn Mxxo0uit éxkn
mexuupu ¢km xanutamgad doiaa- canoui canouit
Hamuxicacu JaHWIMarasaa xabap
waxknu OJIOKHK

(Adzanmuru XsIUTaHuIm

mapt OyIMaran KMCKa xa-

OapnapHH y3aTMaCIIHUK

MYMKHHJIATH)
Dotidananu- Cranpgaptra xoc AHbaHaBUU AHbaHaBUM
naoucan (u=1 mapomoa
NPOMOKOL KaMUUIIUTH KAJIUMIAPHU

pyluxamea oauu

Mapkazuea Kyuumua

FOKAAMA MYUUUUOQ)
Dortioananu- 1. Ceanc xkanurucus Ceanc kanutucus | CeaHC KaquTUCH3
naoucan (u=0)
mMapom 2. CeaHnc kanutuiu (u=1)

(Adzannuru saHeu

UMKOHUAMIAD

MYSUIUUUOQ)
bupeanuxoacu | R, R; mapameTrpnap IZ}”/K IZ}”/K
Kaiumaap (Adzanmuru maxguiiiux
munu 0apaNicacunume

opmuumnoQ)
Coxma umszonu | Xyptmux (R;, y;) IZ}”/K IZ}”/K
aHuKIau R; — Hazopar kanutu
Kauiumu munu | y;— CEaHC OLIKOpa KaJuTu

(Adzammmrn)
Hmzonu  mawn | MaBxyn Uy Ny
OJIMACIUK (Adzammmrn)
UMKOHUAMU

O’z DSt 1092na anre6pank ctpykrypa cudaruna [1.d. u X.I1. Xacanosnap

TOMOHHJIAH TaKIu( dTUITAH napamempiau areedopa Kadyn kuiauurat [9]. YVuoa monyn

apuPMETUKACUHUHT SIIUpUH(MaxPuil) WY siHeu Oup momoHIama QYyHKyusCuU
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(Maxduit mapamerpnu Oup ToMoHIama (DYHKIUS) aHukianean OYaub, 0y QyHKIUS
KOHYHUI (QoiinanaHyBuniIap y4yH aHbaHaBHI Japakara olMpHIl (YHKIUSCU KaOu
OCOH XucOOJlaHaaW, aMMO AIIMPUH HYyIra TErWIUId MapaMeTp MabiyM Oyimarad
doiinananyBuMiIap yHM XHCOONAlIapd yYyH Japaxa MapaMeTpd MYaMMOCHHH
euniira MaxOypaupnap. Kpunrorpaduk mnponeaypanapaa QoiinanaHuiagurad
acocHii amasiap mapaMeTpii KymauTUpHI, mapaMeTp OuiaH gapakara ONIMPHII Ba
napamMeTp OWiiaH TecKapuiiail aMamapuanp. AHbaHaBUW OMp TOMOHJIaMa Japaxara
omwupuil GYHKUUACH Ma3Kyp (QYHKUMSHUHI XYCYCHM XOJIM SKaHIUTU Oy (QyHKIUS
acocuaa  sApaTWiaguraH  KPUNTOTU3UMIIAPDHUHT  Oaplowiniunuey  aHbaHaBUM
KPUTNITOTU3UMIIADHUHT  OapAOLUUTWINTHAAH Xed Ka4oH KaM  OYJIMaciIuruHu
Kaghonamaaiiou.

Maxduii mapameTpaun Oup ToOMOHIaMa (YHKIUATA OCOHSUHA WKKUATAJIAH
OpTUK MaxPUHIMKHM YpHATUII MYMKHH. bymap mapaxka kypcaTkuuu, Japaka acocH
Ba OmMprajaukaaru Maxgui mapameTpiIapIup.

O’z Dst 1092 crangaptd MablyM XOpPWXKHW JaBiaT CTaHIapTiapura
HUcOaTaH ¥3ura Xxoc ¢apkiu Xycycusriapra sra OYynub, ymapHUHT Xap Oupwu
OapIONUIUIUKHY OIIUPHILTA XU3MaT Kuiiaau. bynap katopura Kyduaaruiap KUpaau:

® napamempiu aneebpadan GouoaraHuuL;

e Oup ToOMOHJIaMa (PYHKIUANA UKKUMA WAXCULl 8a Oumma EKu UKKUmMa
bupeanuxoaeu maxguiliuxk KaTHAITAIIN,

® COXTa UM3OHUHT GHUKIAHYB8UAHIUSU,

® 1M30 COXTAIMTUHU aHUKIauw KaauTuAaH GoiTalaHuIIL;

e OPU coxmanueunu ucoom smuui umMKOHUAMU,

® CcmaHOapmHuHe y3uea Xxoc npomokonapuoar GoiaariaHuIil.

u=0 wmapommma OomIKa JaBiaT  CTaHAapTIapuia  KyJUIaHWIAIWraH

MPOTOKOJUIapra yXIamn MpoToKoJuIap/iad Ba y3yHiauru /(024 6ut Ba yHaaH OPTHUK TYO

MoayJutapaaH houganaHuIaIu.
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u=1 mapomuna O’z Dst 1092 cmanoapmunune y3uea xoc npomoxoiiapuoar Ba
y3yHauru 256 OUT Ba yHAAH OpPTUK TyO Mopaymiapiaan Qoimananunagu. bynpai
MpoTOKOJUIapra OWHOAH, OIIKopa KanuTiap uH@paty3wiMacuna (akaTruHa
Kamutnapan  Pyiixatra Omum Mapkazu  (KPOM)  undparysunmacunan
doinananyBuniap OWiaH Y3W opacHia XUMOSJIAHTaH ajJoKa KaHAIMHY TAIIKWJ dTUII
Y4yH WIIOHWIM KPUNTOTU3UMTIA 3ra OYIuIm etapauaup. byHnal KpuUNTOTU3UMHU
napamempnu anreeopada “RSA TU3UMUHHMHT aHAJIOTH KYPUHUIIKIA aMajra OIIUPHIII
MakKcajara MYBOQHUK. “RSA TU3UMUHUHT aHajgoru’’ma nH(ppaty3unma
doiinananyBUMIapy YYyH OIIKOpa KanuT Oynud (n, e, R) yunuru, Maxduii KaJiut
oymu6 (d, R;) xybrourun kabyn xkuiuHaau. by epaa n - UKKu Xap Xud TyO coHiap
Kymat™Macu, e - TyO COH Oynran pgapaxka KypcaTkuuu, R — mapamerp,
d=¢" (mod @(n)), @(n) - Ditnep mu-pyuxumsicu, R; - KPOM Ba i-uM30 MyamradHHIHT
oOupeanukoacu Maxguii Hazopam Kaiumu.

bynna ceanc kanmutu Ba yuu KPOMra xynaryBunm myamnud opacuaa Oup-
Oupura Oup KuiiMatiu mMoc kenuimmm kadonarianaau. KPOM ceanc kanutuHu V3
UM30CH OWJaH TacOWKJIAIK, KEJIUIIMOBYWIMKIAD COAMp OyinraHga ceaHc
KaJIMTUHUHT KUMTa TeTUIIIA SKaHUTa TYBOXJIMK OCPHUIITN MyMKHH.

O’z DSt 1092 cmanoapmunune y3uea xoc npomoKoOIApU OwKOpa Ha30paT
KAJINTIIA Ba énux HAa30paT KaJIUTIN cuH@rapea 6yaurHaou.

Owrxopa Ha3opaT KaJIUTIW TPOTOKOJN KyWHIard KaJamiylapHU Y3 TapKuOura
OJIaJIu:

e Myaud TOMOHMAAH (7, S, y;) makiuna IPU makmnantupuir, Oy epaa y;
¢oiinananyBumIap Typyxu YUyH YMyMHU OYiiraH ouikopa Ha30pat KajluTu R; acocuaa
reHepalMsIIaHTaH;

o (n, e, R;) nan ¢poitnananu6 “RSA TH3MMUHUHT aHajoru” na y; mudpail
Ba mmppmatiau KPOMra xynatum, xabap M Ounan (7, s) HA 3ca KaOyJl KUTyBYH

doiinananyBuura *KyHaTHI;
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o KPOMna (n, d, R;) nan ¢poitnanannd “RSA Tu3umuHuHT aHamoru” aa y;
HU TUKJIAIT;

° (n, d, R) nan ¢oiganann® “RSA THU3MMUHHUHT aHamorn” nOa ); OCTUTA
KPOM wuM30CHMHM WIAKUIAaHTUpUIN Ba uM3ojaHraH y; Hu KPOM wmabinymotiap
0azacura KOWIaIITHPHIILL.

OPUnun Texmupum Oockuuuga xabap M Ounan (v, s) HU KaOyn KuiraH
doinananyBun (porimananyBumnap rtypyxu) KPOM wmasnymornap 6aszacuman
MM30JIaHTaH y; H1 Ka0yn K6 yaaaru KPOM uM30CHHUHT XaKUKUWIUTHHH, CYHTpa
(v, §) XaKUKUHTUTUHYA TEKITUPAJIH.

Owixopa Ha30paT KaJUTUIN MPOTOKOJHUHT 3apypuit Gapaouvtmiury KPOM
6a 1-UM30 MYAUIMPUHUHT Oupearuxoacu maxgui Hazopam Kaiumu R; HUHT
OapaonuUaury Tydaiau TabMUHIAHAAHW; R; HUHT OapONUIAIUTH (DaKTOPIAII THPHIIL
MyaMMOCHUHUHT Ba OWPUHYM MYpaKKaOJHMK caTXura OWJ Japaka mapameTpu
MYaMMOCHHHUHT MypaKKaOJIUTHUra acociaaHaIm.

Enux Ha3opaT KaJdWTHIM TPOTOKON KyHMIard KagaMiIapHH ¥3 TapKuOura
OJIa/Iu:

e Myauud TOMOHMIAH (7, s, y;) maknuaa IPU maxnnantupunr; Oy epaa y;
GdoiinananyBumap KyQpTu (I, j) ydyH Oupranukna Maxduil HazopaT KalnuTd R;
acocuia reHepalusIaHTaH;

o (n, e, R;)) nan dorigananu6 “RSA Tu3uMUHUHT aHasiorn” Aa y; mudpamt
Ba muppmatiau KPOMra xyHatum, xabap M Ouman (v, s, y;) HH 3ca KaOyn
KUIyBUM (hoiiaaHyBUMra KyHATHIIL

o KPOMna (n, d, R;) nan ¢oigananu6d “RSA TU3uMuUHUHT aHanoru” na y;
HU TUKIaW Ba y; HU KPOM mabiymotiap 6azacura skoMialuTHpuUIL.

OPUHu tekmmpumr Oockuuumpa M Ounan (v, s, y;) HU KaOyn KWwiraH
doinananyBuu (7, §) XaKUKUJIUTAHUA TEKITUPAJIH.

Wm3zonaran xabapHu xap Oup i-kaOyn KuilyBud (oijanaHyBud €KU YUYUHUU
TOMOH MaBXyJl TMpOTOKoJapaaH Qapkiau ymapok xabap M octugmaru (7, s)
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XaKUKUMINTHHY TacOMKIAIl ydyH Oupraaukna Maxguil Ha30paT KaluTh R; Ta Moc
aJIoXM/J1a OILIKOpa CeaHC KaJIMUTHU y; ra 3ra Oynumum 3apyp. Maskyp npoTokoijian xabap
M octugaru (v, s) XaKUKMIWJIWTUHU TacOWKJall y4yyH QoiinanaHyBuuiap AaBpacu
KaTbUW YEKJIIAHTaH XoJUlapAa, SBbHU OKyla MYyXUM XyXoKaTiap aljaHuIIuia
doiinananum Makcaara MyBoQUKIND.

Enux Ha30opaT KalUTHIH TPOTOKONHMHT 3apypuii Gapmomumumurn KPOM Ba
i-UM30 MYaITUUHUHT Oupearukodazu maxgui Hazopam kaiumu R; HUHT Ba
Gboiinananypumwiap kxyprtu (7, j) ydyH Oupramukiaa Maxduil HazopaT Kanutu Rj
Oappouumnury Tydaiin TabMHHIAHAOW; R; Ba R; HUHI yMyMHUH OapAoOLLIHINTU
(aKkTOpIaAIITUPUIIT MYaMMOCHHMHI Ba OHPHMHYM XaMmJa HWKKUHYM MYypPaKKaOIUK
caTxJjlapura ouj apaxa rnapameTpyu MyaMMOCHHUHT MypaKKaOIUrura acociaHau.

Nkxana mpotokon xattoku DPU énuk kanumu b6apuaea mavaym O6ynran xonmaa
XaM Ty0 MOIYTHHHT Kyiiu yezapacuda (p~2>°) erapnu GapIOLLIMIHKHY TabMHIHIA
oJlaau.

O’z DSt 1092 crangaptunan doiigananyBuniaap KyWuaaruiapHu bTHOOpra
OJIUIIJIApH MaKcaara MyBO(UK:

* OIIKOpa KaIUTAAp HUHPPATY3WIMACH  PUBOXXKUHUHT  OOILIAHFUY
6ocknuuaa u=0 mMapoMujaH, aHbaHaBUH MPOTOKOJUIApAAH Ba y3yHiauru /024 our Ba
YHJIaH OPTUK MoAYyJUlapAaH (oiaananum,

« arap KPOM u=/ mapompaa CTaHAAPTHUHT y3HWTa XOC MPOTOKOJIAP
acocuja Xu3Mart KypcaTtuiura Tai€p oyica, yuna y3yunuru /024 6uT Ba yHIaH OPTHK
MoaysutapaaH (o aanaHulI,

*  arap KpUOTOMOJIYJI MaxCyc amnmapaTiv KypuHHUIIIa Taiépranran Oyica,
yHAA Y3yHIuru 256 outnan /024 6utraua moaysuiapaas ¢oigaaHuMIIL.

[lapameTpnu anreOpaga spaTUATaH KPUIITOAITOPUTMIAP OaXOUUTMIUTHHUHT
OLIMIIY g - MaxXpuii aneMeHT, R, R; éku R;; — doiinananysuniap rypyxu (Eku xyhTH)
ydyH Owupranukgard maxpuid KaauT OynaraHaa napaxa MapaMeTpud MyamMMOCH

(3-6ynuM) TyFunUIIM OUSIaH OOFITUKIUD.
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5.4. KpuntoTaxJimiaa ssHrM TEXHOJOTUsIapaAaH (oiiaajaHuII

by maparpad xpuntorpaduk TH3UMIAPHUHT TAAKUKOTIApUra OYiraH SHT
HOOJIaTWI Ba eTapiinya MyHo3apaiu €HaanryBiapura 6arunuianrad. [y 6unan Oupra
Oy ycymiap mmdpiapHu Oy3uiga Karta OypuiIvII sicamMaraH Ba yjapra amMaiuéTra
HucOaTaH wiMuil Ku3ukui kynpok. [llynmait 6yncana, Oy ycymnap y3ura XOCauru
OwyiaH JWKKATra Ca30BOPIUD; YHIAH TAalllKapH, KPUIITOJOTHAA YIAPHUHT axaMUSTH

Ycub GOpUIIIH SXTUMOJIJIAaH XOJIU dMaC.

Heupon mypnapu

Kpunrotuzuman «kopa KyTu» Ae0 Kapall MyMKUH, SbHH UYKH CTPYKTYypacu
HOMAbJIYyM, JIEKHH KHpUIIra OyHpyK €KH MabIyMOT CHUTHAJIApUHU 1000pHo0,
YUKUIIAAH HaTWka onuil MyMmMKuH. KpunrtotaxmwiHuHr Basudacu — Oy THU3UMHH
UACHTU(UKAIUS KWINII, ShbHU KHUPHUIIUTA KeNaJuraH Ba YMKHUINWAAH OJUHAIUTAH
CUTHAJIJIApra acocjaHuO, YHUHT CTPYKTypacHHHM aHuUKjiam. by Macamanu ewuin
ycymiapuaan Oupu HeWpoH Typiapu xucooOnanangu. CyHBUH HEHPOH TypH —
MaTeMaThK MOJelb XaMJa COJJla MPOLECCOPIAPHUHT V3ap0o TabCHUPJAHYBYH Ba
Oupnamran TU3UMHHU  y3UAa  HaMOSH  KWIYBYM  Mapajjiesl  XUcOoOJaml
Kypwimanapuaup. by mponeccopiap, aWHMKCa IIAaxXCHW  KOMIIBIOTEpJIapAa
WIUIATAJIAUTaH Tpoleccopiiapra HUcOaTaH FosTAa comnanup. byHmail Typrapaaru
xap Oup mporeccop ¢akaT NaBpuil paBUIgA Y3U KaOyn KUJIaguraH Ba IaBpUM
paBumia Oolllka TIpoleccopiapra 00OpaJuraH CUrHajuiap OwilaH Wil Kypasu.
Mynmait 6yncana y3apo Tabcup OOIIKAapyBHra sra OyiraH eTapidya KaTTa Typra
OupnamryBud OyHJal JIOKal cojja Mpoleccopiap Oupraaukaa eTapid aapaxaaa
Mypakka0 MacaajgapHu amaira omupanu [25].

By TymyHya ¢ukpnam gjaBomMuna Musra KeayBud Kapa€HJIapHH YpraHuIl Ba
Oy >kapa€HIapHH MOJCJUIAITHPHUINTa YPUHUIN JaBOMHA BYXKYJAra KeiraH. XOCHI

oynran Monens cyHbui Heipon Typnapu (CHT) ne6 artamamu [25]. Connma HelpoH
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TYpJIapu TacBUpH O-pacMa KedTupwirad. Kupuin sjneMeHTiiapyu Kopa paHr, YUKHII

AJIEMEHTIIApH ACa OK paHr OujaH TaCBUpPJIAHTaH.

6-pacm . Helipon Typnapu

bproc Illnaitep y3uHMHT «Amanuii kpunrorpadus» [14] xurobuga
KPUTITOTaXJ WA HEUpPOH TyphapuaadH (olgamaHWINIINTAa HIIOHYCU3INK OWiIaH
Enpamanau: Oy3uil >kapa€HM YpraHuIra Wyn KyimaWau: €Kd CU3 KaJUTHHU OIIKOP
KWIacu3 KM aKCUHYA.

HelipoH Typnapu ypranuiira Wyi Kysaurad CTpYKTypaJJaHT'aH MYXUTAA SXIIN
unutaiiau. llyngait 6yncaga, Oy WyHaIUIIAaru TaAKUKOT WMIUIAPU JAaBOM ITMOKA.

[25, 64] makonana «Kopa KyTHHUHT HEMpOAHUKIArH4nW» MOJEIN KypHWIHIINUTa
ACOCJIaHT'aH AHBAHABMM Ba OKMMIIM KPHUIITOTU3UMIIAPra «KOpa KYTHHUHI XYKYMW)
unuiad yukuiarad. by epjaa mkku mMakcan Kywwinaaud: OMpUHUMIIAH, OYMK Ba ylapra
MOC KejdraH ImudpMaTHIAp acocuaa KAJIWTHA AaHUKJIAIl, WKKUHYMIAH, TaJaKUK
KWIMHAETTaH KPUNTOTU3UMHUHT HEHUPO-MOJECINHU SIPATHILL. TruzumMHU
UACHTU(DUKAIUS KATUII - «KOpa KYTU»HUHT KHUPHII Ba YUKUII MabIyMOTIapura
Kypa Ba HOMabliyM (QYHKIMSICUHU HEUPOH TYpU MOJAEIMU OWIaH ammpoOKCUMAaIUs

KWIWIITa Kapad, TU3UMHU UIIUTAIl KOUIACUHH aHUKJIAIlIaH uoopat Oyimaiu.
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bupyuHun OOCKMY aHMK apXUTEKTypacHd Ba YpraTyBuUM aJrOpuTMH OWIaH
XapaKTepjlaHyBYd HEHPOH MOJENTHU TaHjamjgaH wubopar. Tawmam cuHam Ba
XaTONMUKIAp YCYJIM OpKanu amanra omwupwiaan. Kpunrtorpamma Ba OYHK
MaTHJIAPHUHT MabiIyM XKyQTIUKIAp TYIUIaMH HMKKH KUCM Tyrjiamra OyiauHaiu,
ynapaaH Oupu TYpHHM YKUTUIN YYyH, MUKKHHYHCH O5Ca XOCHJI OYnraH MOJETHU!
OepuiiraH aHUKIUK ME30HUTAa MOCITUTHHY TEKIITUPHII YIYH WIUTATHIIAIH.

OHr onTUMaN MoJielib Oy PHT KaM HEWpOHTa 3ra OyiraH Ba mry Owian Oupra
ME30HJIapHU KAHOATJIAHTUPYBUYM MOAEIIHp. [64] Aa KENTUpUITaH TU3UM EpAaMuja
okumiau 1udp Ba BmwkuHepHMHr aHbaHaBUW Kyn anudOonu mUQPUHUHT
KPUNTOTAXIMIN aMajira OIIMPUIraH. XATONHKHHHI OOuUIaHFud xonatuuu 107
napaxara kyuwiaranga 100% aHukiIMKk OwWiaH HaTwka OEpyBUM KPUITOTHU3UM
MOJICIMHA XOCHWJI KWJIMII MyMKHH OVymanu. bomika 3amonHaBuii ycysuiap Owiian
TaKKoclIaraH  xojija OyHmaiW  €HJamyBHUHT  a@B3aJUIMTUTa  HATWXKAHUHT
doiinananunaéTrad THWJI Ba YHUHT CTaTUCTUK XapaKTepUCTUKaiIapura OOFINK
AMACTUTH KUPAAH, YyHKH OMJIMMHY OJIUII YIYH TH3UM aJallTUB YKUTHUII XKapaCHUAaH
doinanananu. [65] makonaga DESHu Oy3uin yuyH HeHpoH Typiapuaan GoiaamaHum
XaKHJa rar 6opamy. YpraTull skapaéHuua O4iK MaTH Ba KpunTorpaMmmanunr 2240 ta
KypTn wumiatTuiarad, okuOatga 98% rava aHMKJIMKIArd HaTWKajlap OJUIIra
spumuarad. Myammdnap wumiaad udMKwWiIran crpaterusra acocnanu® AESHwu

KPUIITOTAXJIWJI KWIMIIHU PeKaIalllTUPTaHIap.

I'enemuk anzopummanap

Prok3zakHu  TYynaupMin = XakMJard ~— Macajara  acocjlaHraH — JacTiIaOKu
mmdpnapaan 6upu Mepkinu Ba XeMmaniap ToMmMoHuaaH 1978 iwmnma Takmud
stiiirad [66]. By oumk kanmutau mmdpram TU3UMUHU SpaTHINra OyiaraH WIK
ypuHuuuiapaad 6upu 3au. LllyHra kapamacaad alropuTMHUHT KYTUUIUK pyCyMIapH
Oapmomicu3nuru aHukjiaanrad. 1983 #unma bpuken 3uunuru xkam OyiraH prok3akka

acocCjaHraH KpUIITOTH3UMIIApHU Oy3HIl YCYJIMHU Wirapu cypau. bup iun yrrannan
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cyur Illamup  pIOK3aKCMMOH KPHUIITOTU3UM AacOCHTa XYKYM VIOHITHPHUIIHUHT
MOJIMHOMHUAN anropuTMuHM wunuwad yukau. lllynman kelimHruHa Oy Myammora
acocliaHra OoIIKa KYMYWJIMK TU3UMIAp Takiaud KUJIUMHTaH: OMp HeuTa KeTMa-KeT
prok3akiap, ['pam-Illamup prok3aru Ba Oomikanap. YmOy THU3UMIApHUHT Oapyacu
yUyH (oI KWL yCYJUIapu sipaTuira [25].

[25, 67] w™axomama prOK3akHH TYJJAUPUINTa acoclaHraH sHa Oup
KPUMNITOTaXJIuA ycynu Takiud sTtwirad. byHpmaih €HmammmHUHT (GapKiaid TOMOHHU
VHUHT yHUBEPCAUIUTH, SbHU PIOK3aKCUMOH KPHUNTOTU3UMIIAPHUHT Oapuacura
KYJUTall MIMKOHMHUHT MaBXYJIUTH XamJa WIUIAIIMHUHAT oanuinurugaaup. by ycyn
TeHETHK alropuTMiIapJaH (oigamaHuIlNra acocyianrad. ['eHeTuk anroputmiap JxoH
XomaHga TOMOHUAAH spaTWUiTradH OYynuO, y3uma “IBONIONMOH AacTypiamr’’ Aed
aTayBYd MOIU(PUKAIMSIHA HOMOEH KUJaAW. XOJUIaH FOSCU OMOJOTHUSAAH MabiyM
Oynran TaOuMui TaHJIAHWINTA AacCOCIaHTaH alTOpUTM €KUM Taconuduii u3miamra
“UyHantupwiran” anropuT™M spatuimigad ubopart. IIpomneaypaHuHr OomnuTaHUII
O0ocKuuMIa MYMKHH OViraH MOMyJsIusiap TYIUIaMu spaTwiagd. Yoy Tyruiam
acocuia eYUMJIAPHUHT SHTY aBJIOAJIapU KeIuO YMKaau, yiap y3 HaBOaTHIa KeUWHHTH
aBjoJ y4yyH ‘“OupramMuu Mabiymoriap” BasudacuHu Oaxapaau Ba X.K. ['eHeTHkK
QITOPUTM IUKIMHUHT YMYMUN KYPUHUIIU 7-pacMia KEITHPUITAH Ba y TaHJIAHUII,

YATUINUII Ba MyTalusi OOCKUYIApUHM Y3 HUUTa OJIA]IH.
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OcKM nonmyssAuus TYIIaMU SHru nonynAuys TynjaaMmu

A

Tannanu Myrauus

Yarumrumn

) 4

7-pacM. ['eHETHK anropuT™M LUKIMHUHT YMYMHUW KYPHUHUILIN

[TonynsSUMSAHUHT AXIIM BaKWJUIApU SIHTM TOMYJSINUA XOCHJ KWJIUII YYyH
capaiad oOJIMHAIM;, IIy Tap3Aa TaXMHUH Oyinya xap OWUp SHTU TOMYJISALUS
OJIIMHTUCHJAH SIXIIM €YUMJIApHU Y3uJa My)Xaccam KWIMIIH Kepak. Kymumnuk
xomapaa Oy xakukatra moc kenaau. [lomynsuus OuHap caTpiap TYIUIaMHJIaH
TalIKua Tomaau. Xap Oup OWHAp caTp MyaMMOHHUHT €YMMHU XHCOOJaHaIud Ba
XxpoMocoma J1e0 HoMJaHa u. [ eHeTuK aarOpUTMHUHT JacTIa0Ku OOCKMYM TaHIaHUII
Oynaau. TanmaHui >kapaéHua STHTY TOMYJSUMS spaTwiniiuaa QoiinanaHuiagurad
caTpyiap aHUKJIaHaAWd Ba yJap 3pKUWH paBHIJA TaHJaHaauran “Ota-oHanap” HUHT
SIHTY aBJIOJUIAPUHHM sipaTulaa ¢oigananmwiagd. AMMO TONMYISUUSHUHT “OHT AXIIN
HycXajapu HUHT TaHJIAHUII UMKOHUSATIApH tokopu OYynanu. Ly iycunga anroputm
M3JAITHUHT MCTUKOOJUM HYHanMumuiapu TOMOH cwikuiau. Keiimarun Oockuy —
gaTuimui Oockuuu. YaTummin myHmaaH uOopaTku, OyHIa 7 Y3YHJUKIArd TaHiao
OJIMHTAaH caTpiap XyQTIUTH YUYyH UXTUEPUUN Tap3aa se{l, ..., r} COHU TaHIAHAIH.
“Ota-onanap” s+/ fgaH r raya OMTIApHU aJIMalIUIIAIy; Iy HYCHHAA XpoMocomalap

aBJIOJIA XOCHJI OYIIasu.
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Ora-omamap Nel: 10101111001 ABnog Nel: 1010110010

1

| A |
—_

I v )

Ora-onanap Ne2 : 1100110010 Anoa Ne2: 11001111001

8-pacm. XpoMocomaiap aBJIOAH

SxyHinoBun OGOCKMY — MyTaius. AJTOPUTMHU OOIUIAHFUY XOJATAAH HINTa
TyIIMpraHAga XpOMOCOMAJIAPHUHT KalTa XOocui Oynumura oiaub KelyBYHd
MYTAIUSHAHT KHYMK 9XTUMOJUIUTY YpHATHIIaau (8-pacm).

by Oockuunmap OUKIZAH YWKWUII  [IAPTHHU  KaHOATJIAHTHpMaryH4a
Kairapuinaaun (byngait maptiapra edumiiap TYTUIAMUHUHT 9HT I0KOPY COHUJAH OIINO
KETUILIM MUCOJ Oyia oJiaan).

Prok3ak Tynmaupuin Xakugard MacajaJlapHUHT aHUK HQPOJACHHH KYpHO
Vramus. Typnu ofupiuKgard npeaMmeriap Tymiamu Oepunrad OYicuH;, 0ab3u Oup
MpeAMETIIapHA OFUPJIMTU MabIyM KUHUMaTra TEeHT OylaauraH KAduO PpIOK3aKKa
AKOMITAIITUPUILT MYMKHUHJIUTUHHA aHUKJIall Tanab ATUJIA[IN. Anana
aHUKJIAIITUPWIAIUTaH OyIMHCa, Macana KyHuaard KYpuHuIiHu onanu: M;, M,,..., M,
KUiMaTiap TyIuiamMud Ba S WUFMHAM KUWMaT OepwiraH, IIyHAaM b; KUWMAaTUHH
xuco01ab Tonu Kepakku, Oyuaa S = byM; + b,M, +...+ b,M, 6yncun. by epna b; 0
€ku 1 OYynumm MymMKuH. b; = 1 KulMaTH i — IpeaMeT proK3aKKa COMMHUIINHY, b; =0
3ca COJIMHMACJIMTUMHU Oungupanu. by epnaH sSKKoJM KYypWHAIWKH, PIOK3aK TapKUOU
Outnapu b HUHT KUIIMaTJIapura Moc KeJraH XpoMOCOMa KYpHUHHUIIKJA OYnanu. « QHT
AXIIM XPOMACOMa»HU TaHjam (QYHKIUACH TaHJIAHTaH PIOK3aK OFUPIUTHHUHT
OepuiiraH COHTa SKUHJIUTUHU Oaxomaiinu. DyHkuusa xkuvimatu [(0; [] nuama3oHuma
xKounmamanau, OyHnma [ Kuaupuia€TraH OFMPJIMK OWiaH aHUK MOC TYIIMIIWHHU
aHrnaragyd. Arap OUpoOp PIOK3aKHUHT OFMPIUTH S HUHT OyTyH KMUMMaTHAaH X COHra

omub Kerca, OOIIKA PIOK3AKHUHT OFUPJIUTU aKCMHYa Tana® KUIMHTaHUZAH XyIIH
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Viia x coHra KUYMK Oyica, y XojJa <«OHI SXUIMCH» €0 OXHPUTH PIOK3aK
xucoOnanaau. by pyHmusHuHr siHa Xam ¢popmain udoaacu Kyiuaa KeITUPUITAH:
. Hxtu€puit xpomocoMa Ba S HHMHI KUAUpWIAETraH KUWMaTH opacuiaa

MaBKyJl OVJIMIIM MyMKHH OYJIraH SHT KaTTa aiupMaHM TONMII: A =max(S,S —S).

By epna S - PIOK3aKHM >KOMIAINTUPMINAA MIUIATHIYBYM Oapya KOMIIOHEHTAIap
WUUFUHINCH.

2. Kapamaérran xpoMocoMara MOC KEIyBYHM PIOK3aK OFUPJIUTMHUA TONUII Ba
yau S’ 1e6 Oenrunal KyHuL.

3. Arap §' < § 6ynca, y xonma XxpomocoMma «cudaTu» KylWuaara KauMmar

Owiad OaxojlaHagu: o =1—

4. Arap §'> S 06¥ynca, y xonma a=1-

Kpunroraxjiun ydyH MakoJiaia KyJUIAaHWITaH PIOK3AKHU TYJIAUPHILI XaKUAaru
MaCJIAIADHUHT YMYMUU QJITOPUTMU KyMUJaru KypUHHUILTa dra.

1. HKKuIMK XpOMOCOMaJapHUHT UXTUEPUNA MOMYJIALMSACH SIPATHIIAIN.

2. Xap Oup xpomocomMa yuyH o (Oaxonam QYHKIUACH) KAWMATH
XUCcoOIaHaIN.

3.  Kynra kuputwiran ko3 duiinuentiaap acocuaa Tabunii TaHJIaHUII amaira
OLLIMPUIIA]TH.

4. 3-6ockuyja TaHyia0 OJMHIaH Typiapra YaTULIUII KYJUIaHWIaaH.

5. ABiomyiap MyTauus >kapaéHura yupanam.

6. SHru momyisuusAnap TYIUIAMU TaxXJIWid KWJIWHAIWA, KEWHH «OHT SXIIN
XpOMOCOMAJIAp» aKpaTUIaau.

ABnomyiap coHu OepuiraH MabiAyM MHKIOpPAAH OMIMO KeTca, xKapa¢H
TYXTaTUIAIU; «IHT AXIIH XpoMocoMmanap» MHPPHU Oy3uIl y4yH KYJUTaHWIIAIH.
Vphuura kyitnmra acocnadrad mmdpuam ydyH 6y alTrOPHTM SXIIH HATHKA OCpPIIH.

bynna ontuman Hykrara, SsbHU Max(puil KaJuTra 3pUIIUII YYYH, aITOPUTMIAH OYTYH
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KanuTiaap Gpa3ocHHUHT YpTada 2% KyT OyimaraH KUCMHHH YpraHUII Tajgad KAIUHIH.
['emeTuk anropuTmiapiaH ypHUra KyMUINra Ba YPUHJIAIITUPUINTAa aCOCIAHTaH
mudpian aaropUTMIIAPUHUHT KPUNITOTaxIminaa MyBaddakustiu Qoiinananunagm

[25].

Keanm xomnvromepnapu

KBant kommberoTepimapu €pnamuiaa OyryHTH KyHAArd KOMIIBIOTEpiapaa
amaira omupud Oynmalguran xucoOmanuiapHu Oaxapuin MyMKuH [25]. KBaHT
¢du3MKacuaa 3appa XoJaTh aMmIUTUTyaa 1e0 HOMJIaHAJAUTraH KOMIUIEKC KHHMaTIapHH
KaOyJl KWIyBYM TYIKMUH (QYHKOUSICK y OwWiaH xapakTepiaHanu. TYIKuH
(GYHKUMUSICHHUHT apryMeHTH Oynu0 BaKT, ITyHUHTIEK 0ab3u Oup Gu3uk mapaMmerpiap
TymiamMu (MacajaH, 3appa KOOpAMHATalapu) XHUCOOJaHaaW. AJITopuTMIIAp
HazapusaCHAa YeKIU OOBEeKTIap OwinaH amamapHu Oaxapuin KaOyn KWJIMHTaH.
HlyHuHr y4yH TYAKMH (QYHKUMACH apryMEHTIapUHU AUCKpeT 1e0 xucobuao,
¢usuKaga KaOyn KWJIMHTAH YEKCU3 Ya4aMiIM MOJCNJAaH YeKIHCHUra YTUIaIu.
OnnuipoK KWiau® TYHMIYHTUPHUII Y4YyH TYIKUH GyHKOusacu v (x, ) daxkar x
KOOpJIMHATaJapu Ba ¢ BakTra OOFiIuK O0Ynuo, pukcupianran xonat kypuiaau. x () Ba
[ xuiiMatnapHu KaOyn Kuiaau ned dapas kunuHaau. by 3appaHuHr Gakat UKKA XWJT
HyKTaJa >KOWJalraH XoJlaTh y4yH Mmocaup. by Xomatra OGomka TapadgaH Kaparr
MyMKuH. @apa3 Kunaimk, [0, /] kecMazna xoiamirad 3appa TypraH *KOWHM XakKuJa
MabJIyMOTHU cakjaml y4dyH (axat Oup Outra sra OynmuHagu. x = (, arap y my
KECMaHUHT 4am spMuaa Oyrica Ba x=/, arap YHr tapaduna Oynca. Ukku Eépaamuum

byHKuMs Kapad yTunagu: ‘O) Ba ‘1) bupununcu x = 0 na [ ra Ba x=/ nga () ra TeHr,

WKKUHYUCU IIYHUHT akch. Y XoJjja HUXTUEpUN TYIKUH QYHKOHSICH Y (X) HH

2,/0)+4, 1) bopmyna épmamuna sroma ycymna ésca 6ymamm. By €3y mkkm yrgamin

KoMILIeKC (a3oHUHT BekTopuHHU () Ba [/ Oasuciapu OVitmya EMmnuinmmMra Moc Kenasu.

Arap 0a3uc BekTOpiapHH oOpToHOpMan ne0 ¢dapa3 KuwiIMHCA, Y XOoJJa TYJIKUH

146



GyHKUIMSICH OpTOHOpPMaJUIalTraH 0a3uc Oyindya EHWIraH MKKU YI9aMiIn KOMILIEKC
¢dazo BekTopu Oynmub xucobnmanamu. bynmait 3appa xeanwm 6umu €xku Kyoum neo
HOMJIAHAIH.

BakTHuHT Oepuiran MOMEHTH1a 3appaHuHT Kaucu HYKTazaa

KOWITAIITAHJIUTUHY OWJIUIIHUHT SITOHA HYIM — TYIKUH (QYHKUUSCUHU YIdamigup.

Viam moc papumiaa |2,]° Ba |4 sxtumornuk 6unan ‘0),

1) BeKTOpIapiaH UXTHEPHUIL

6upnin 6epaau. Bynna 2, Ba 4, - |4,|" +[4,[ =1 (3xTuMonnk iuFunMCH Gupra TeHr)

HOpMaJIJIAII mapTh OwiaH OOFIUK OYNIraH aMIUIUTyJanap. # Ta KyoutiapaaH ubopat
oynran tuzum 2" yirdamim xonatiaap (asocura sra. AiHaH 1y 3appa COHHMTra OOFJIHK
Oynran xonariaap (pa3oCHMHUHI SKCIOHEHIMAN YCHUIIM aHbaHBUHA KOMIIbIOTepiapra
HUCOaTaH KBAaHT KOMITbIOTEpJIapUaa XUcooaam Te3nuruaa ad3amiukka oaub Kemaau.
1994 itunna Iutep lop «uerapananran SXTUMOJUTNY (HaKTOpIAIl aJTOPUTMUHU [25]
kamid stau. By anroputm N conmHu KBaHT Kommbiotepnapunaa O((log N)3) MOJIMHOM
BakT naBomuna O(log N) xoi capdpnad kymaTyBunmiapra €Mnd YUKUAI UMKOHHHHU
O6epanu. Kymunnuk anroputmiapna, mynunriek Lllop anroputMumga xam, cTaHaapt
ycynaaH ¢oiaananub, EWnin MacanacuHy (PYHKIIUSHUHT JaBPUHHU TOIHII Macalacura
kentupmwiaan. lllop kBaHT mapamienu3mMuaaH Oup Kagamaa (QYHKUUSHUHT XaMMa
KUMMATIApUHUHT  CYNEPIO3ULUACUHA onumi  yuyH ¢oinananaau. Keitun y
@OypbeHUHT KBAaHTIM AJIMAIITHPUIIMHA aMalira OIIUpaaAd. YHUHT HATHKACH
@OypheHUHT KIACCHK alMAIITUPUINM KaOW apryMeHTH JaBpra Teckapu OViran
Vymuamra kappanu QyHkims 0ymaau. Xonar yadamMu 3 HaBOATHAA KaTTa dXTUMOJUIUK
Owran N OyTyH COHHM €WHWINTa XMU3MAT KWIyBYM AaBpHU Kahtapaau. HOxopuma
KEeJNTUPWITaHJIap KBAaHT aJTOPUTMUHUHT MOXUATUHU COAMANAIITHPUITAH KYPUHUIIAA
oun6 Oepaan. Myammo 1ryHnan nbopatku, @ypreHUHT KBAHT aIMAIITHPHUIIHN TE3KOP
@dypre ajaMalITHUPUIINATA AacOCIaHraH Ba NIYHWHT Y4YyH XaM Kyl XoJiatiapnaa
TaxMUHUN HaTwka Oepaau. [IIopHUHT COHHM KymalTyBYWiIapra €HuIl aliropuTMUHU

KBaHTJIM XUCOOJIAIl alrOpUTMIIApU COXACHIArd acoCui I0TyK Jeca Oynmamu. AiHaH
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Iy BakTHaH Oomad KBaHT KOMIBIOTEPJIApUHU  SIPATHIN HILIapura KaTTa
MOJIMSUTAIITAPUIN Uiutapu Oonutann® kerau. [lop aaropuTMHUHUHT caMapagopiuru
SHARP xommnanuscuman Oyiaran smoH OJMMMIIAPUHU Irydxara conau. ['am mryHmakw,
HlopHuHr ¥3u xam, KBaHTJIM XHcCOOJNAll ajJrOpUTMU COXacujaa HIUIOBYM OOuIKa
MATEMATUKIIAPp XaM, aMajulap COHM XaKuJa Cy3 IOPUTUINAAH, Tapyd aMaIHETAA
ATOHJIAp aHMKJIAraH aHaH XUcoOyaml BakKTH MyXumaup [25]. ypbeHUHT AUCKPET

AIMAIITUPUIIT  KBAaHT KOMIIBIOTEpHA ajoxuja KyOuTinap ycTuaaru Apamap

alIMAIITHPHIIN Ba OOMIKA KYOUT XoJaThra Kypa OuTTa j KyOuTHa (asoHH 6 =——
J Ky e

Oypuakka mapTim OyprIMIl aMaiHi HaBOaTMa-HaBOAT amMaIITUPHUINH KaOW amaira

o /A
ommpuiaaan. Arap KyOUTJIap COHU # ra TeHT OYiica, y X0J1/4a 9HT KHYUK Oypuak ST Ta

TeHr. by onepauusra ¢ BakT axkpaTwiirad O0yJica, y XxoJjiJa KYyIIHU KyOuTiap yayH %

Oypuakka OypHIll aMaiu y4yH t =t -2" TapTUOAaru BaKT KeTaau. SIMoH oaumiapu
TOMOHUJAH K¥JIra KUPUTWIraH SKcrnoHeHIuan Oornukiuk Illlop anropuTMuHUHT
XHcoO0Iall BaKTUAard I0TYFUHH MYKKa YUKapaiu.

bupox ®TUAH xomumu Jleonnn deguuxkua 1996 iimnm dom striran GuH
MyamuIapuHUHT  HWINUHA ~ Kypcatn® Yrran [25]. VYmap OIHA aHukmurura
MIOBKMUHHUHT TabCUPUHU TAAKUK OTauwiap. [25] ga kypcatwiraHuiexk OyHmai
anMamTupunuiap 6 OypuyakIapHUHT JIUHAMUK JUANA30HUHU (7 KyOWT/IIap COHHra
HUCOAaTaH) SKCIOHEHLMAN KaTTa  OynumuHU Tanad kuwinagu. Kuunk Oypuakka
OypuiuII MIOBKUH OpKajiu OepkuTuica, Huma Oynanu? Mabiaym Oynuiunya, KyOuT
xonatugard (pa3oBUl CHJDKMIL onepanuscuiaH Tajnad KWIMHAETraH aHUKIMK
(da30HMHT KMYMK Oypyakka OypuiuIl amMaliuHu Oaptapad Kuimuiira pyxcat Oepasau.
dennykuH XUCOO-KUTOOM WIYHU KypcaTaauku, Oy amanHu uctucHo Kuiuil, Ilop
QITOPUTMH  OaKapWiIMII  BaKTU KYOWTJIIADHUHT 7  MHUKAOPUTa MOJIMHOMHUAI

OOFIUKIUTHHU CaKiad KOJIaqau.
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[Mop anroputmu (akaT KBaHT KOMIIBIOTEpJIapUa HIIJIATaHUACK, XO3UPTH
KyHJla €Tapjuya KaTTa COHHM IMOJIMHOMHAJ BaKTAa KylauTyBUWIapra €MUIIra MMKOH
OepyBUYM TEXHHMK BocuTalap MaBxkya sMac. Lllynnait sxaH, 2Hr acocuii Macana KBaHT
KOMITbIOTEpJIApUHU sipaTuil 6ynu6 xKonmokaa. [llop anroputmu xyaa ogauit 6ymuo,
YHUBEpCal KBAaHT KOMIIBIOTEpUTra Kepak OViaauraHaaH Kypa, >KyJda cojja armapar
TabMUHOTH OwnaH kudosutananu. LIyHUHr ydyH SXTUMONKH, KymaWTyBUYWIapra
@XpaTyBYd KBAHT KypuJIMacd KBaHT XUCOOJalIJTapUHUHT OyTyH JWamna3oHH
TEXHOJIOTHK JKMXATJaH MaBxXKyJ OYAryHra kKagap Kypuiaaud. byryHru KyHna aHuK
HaThxkanap MaBxya. IBM komnanus nabopatopuscuna spatwiras Llop anroputmu
Oyiinya CcoHHM (akTopyaml Y4yH MYJ/DKaJUIaHTaH eTTH KyOWTIM  KBaHT
KOMITBIOTEPJIADUHY MIJIAII Kapa€HUHU HAMOMHUII STAW. l'apum ynap TOMOHHMIAH
eumwnrad macana (15 coHuHWHT OynmyBumiapu 3 Ba 5 COHJIApU DKAHJIUTH TYFPH
TomwiraH Oyncaja) akiHM XapoH KojaupMmacana, Oy KBaHT KOMIIBIOTEpIapu

TapUXUIArd SHT KHHUH XUCOOJIaIInp.
Ha3zopart caBosiapu

1. Mypakkabauk Ha3apHusCcy JeraHaa HUIMaHU TYIIyHAcu3?

2. ANTOpUTMHMHT MYPaKKaOJIUTHU JAeTaH/la HIMaHH TyIIyHacu3?

3. Bakr OunaH aHUKIaHAaIWTaH MYypakKKaOIWK Ba XucoOJaml KypuiMacH
XOTHUPACH XaKMH OWJiaH OOFIUK OYraH MypakkaOJIuK JeraHa HUMaHU TyIIyHacu3?

4. ANTOpPUTMHMHT XHCOOJAIl MypakKkaOIuru KaHiaad udopanmaHaau, yHAa
HUMajap xucobra onuHaau? Mucosnap KEITUPUHT.

5. AnropuTmiap BakT Ba XucoOJaml MypakkaOIuKiIapura Kypa KaHJau
cuH(apra axxpatunaan?

6. Jloumuii, YM3HWKIW, TOJMHOMHAT AaJITOPUTMIAPHUHT Oup Oupuman
dapkiapu HUMaa, yaap KaHaai oenruiaHaamn?

7. DKCIMOHEHIIMAd Ba CYNEPIOJIMHOMHAN aJITOPUTMIAPHUHT Oup Oupugan

dapkiapu HUMaa, yJaap KaHgai oenruiaHaamn?
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8. Eunmr mymMKkuH OyiraH, KHHWH €YUIAAUTaH, XUCOOJAHUIIIN KUHWUH OyIran
Ba CUMJIMANTaH Macayiajapra Tabpudaap OCpuHT.

9. Teiopunr MamuHacu Ba THIOPUHTHUHT OXTHUMOJUJIMK  MAaIllMHACH
TyLIYHYAJApUHUHT (papKu KaHOai?

10. NP Tynuk macalia JieraHjia HIMaH!d TyluIyHacus3?

11. P=NP ne6 ¢dapa3 kunuHca, L THIHU TYWYHYBYM THIOPUHTHUHT
HXTUMOJUIMK MAIlIMHACH YUyH KaHJai MypakkaOIMKKa ora OyiaraH ajaropuTM MaBKy
oynagu?

12.  AKII namar cranmaptiaapu DES, Triple DES, AESHuUHTr
KPUTITOOAP IONUIUIINTH KaHai Oenrunanaam’?

13. Poccus ®enepammsicn maBnat craggapta ['OCT 28147-89 Ounan
DESHuHr acocuit ¢apkiapu HuMaigapaa HaMmo€H Oynaau?

14. Rijandael anropuTmMuHUHT ad3auTMKIapyd HUIManapaad noopar?

15. TOCT P 34.10-2001, EC-DSA-2000, EC-KCDSA, EC-GDSA Ba
JCTY 4145-2002 anroputMiapu KaHaaii MyaMMoJiap MypakkabIurura acocianran?

16. ®aktopmamr  Ba  AUCKpeT  Jorapupmiam  MyaMMOJAPUHHUHT
MypaKKaOJWUTUra  acOCJaHTaH  XOpPWXKUH  Kpunrtorpaduk  aaropuTMIAPHUHT
OapIOUITHIMTUHUHT IOKOPH YeTrapacy KaHaai Oenruianaim?

17. D94 Hykramapu Tpymmacujaa JUCKpeT Jorapudmiail MyaMOCHHHU Xal
STHIN YUYYH 3apyp aMaJUIapHUHT IOKOpHU derapacu Kanaai udomaa 0yitnya Tonunaau?

18. O’z DSt 1092 craHmapTUHUHT y3Ura X0C TOMOHJIApU HUMalap/aa HaMOEH
oynagu?

19. O’z DSt 1092 cranpaprunuar DSA Ba T'OCT P 34.10-2001
CTaHAapTIapura yxXiiaii Ba y3ura Xxoc (papkjiv TOMOHJIapU HUMalapaaH uoopat?

20. Kpunrotaxjimnaa KaHaai sHrU TeXHOJIOTHsUIapaaH ¢honaananmiagmn?

21. Cynbpuii HEWpOH Typiapu AeO HUMara aTajaad Ba yJapHUHT aXaMHITH
HUMajapaa Hamo€H Oymaau?

22. 'eHeTHK aNrOpUTMIIAPHUHT KPUNITOTAXJIWIAATU YPHU KaH1ai?

23. KBaHT KOMIIbIOTEpJIApY KaHJAal MaKca iapJa KyJulaHuaaan?
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XVJO0CA

X03upru KyHra Kajaap axoopoT XaB(QCHU3IUTHMHU TabMUHJIALLA SHT UILIOHWIN
BOCUTaJapliaH Oupu axOopomuu Kpunmocpa@uk Xumos KUIuui 8ocumanapu
xucoOmanaan. by y3  nHaBbarmma  “Kpuntorpadus Ba  KpUOTOTaXIwi’
MyTaXxacCUCIUKIApU Oyinya AaBiar TUIWA TabIuM OJIa€TraH TajabalapHu 3apyp
VKyB KyJIJlaHMa Ba AApCIMKIAp OMIaH TAbMUHJIAIIHUA TaK030 3Tau.

Takagum stunaérran “Kpuntoraxiawil Ba YHHHI Maxcyc ycyiuiapu’ VKyB
KyJUIaHMacuaa KPUINTOTaXJIAI acocJapu, KpunTorpaduk aNropuTMIIap
OapIONUIUIUTH, CUMMETPUK Ba HOCUMMETPUK KPUOTOTU3UMIIAP OapAOUIIHUIUTUHU
TabMHUHJIOBYU TamMouuIIap Ba MyaMMoJIap, KPUIITOTU3UMIIAPHU
KPUIITOTaXJIMJUIAIIHUHT ~ YHUBEpPCAJ YCyJUIapd Ba KPUNTOTAXIWLIALIAA SIHTU
TeXHOJOTHsUIapAaH Goigananui Oyitnya MabIiyMoTaap 6aéH aTUITaH.

Hlynunraek, YKyB KymianMana PecnyOnumkamu3na KpUIITOJNOTHS COXacuaa
SPULIWITAH  HaTWXKajlapra XaMm 3bTHOOP KapaTWiraH, 3JEKTPOH pakaMid HM30
Oyiinua JaBlaT CTaHJAPTHHUHT  XOPWXKHM  cTaHAapTiap OwinaH  Kuécuid
XapaKTepUCTUKAIAPU KEATUPUINO, YHUHT Y3UTra X0C TOMOHJIApU KypcaTHIIraH.

Ymby YKyB KyJuiaHMa ax0opoT XaB(pCU3IUTH Ba KpUnTorpadus MyHamummma
TaBIUM OJa€TraH  MarucTpiap y4yH MyJDKajulaHraH Oynam0, yHAaH ax0opoT
xaB(CcH3IUTY WyHAMUIIKUIA OakanaBpiaap Tanépiani skapaéHuaa xamaa Kpuntorpapus
HYyHAIMIIUAA WIMHKA-TAIKUKOT 0au0 OopaéTraH acmMpaHT-TaIKUKOTYUTIAP, WIMHI
XOAMMJIap Ba cOXa MyTaxaccuciaapu xam ¢oiaJaHuiuiapu MyMKHUH.

Maskyp «Kpunroraxiawi Ba yHUHT MaxCycC yCyJulapw» YKYB KYJUIAHMACUHUHT
YOIl 3TWIMIIM KEITyCHJA TETULUIM YKYB JNapCIMKIAPUHUHI 103ara KeNWIIM Y4YyH

3aMHUH sdgpaTaiu.
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NJIOBAJIAP

1-mnoBa

(I)aKTOpJIaIII AACTYPUHUHT KOAH

#include <stdio.h>
#include <stdlib.h>
#include <time.h>
#include "miracl.h"
#include <windows.h>
#include "omp.h"
#include <string.h>
#include <math.h>
#define LIMIT 15000
#define BTRIES 1000
#define MULT 2310
#define NEXT 13
#define mr min(a,b) ((a) < (b)?
(a) : (b))
static big *fu, BOOL
*cp, *plus, *minus;
big n;FILE *output;
static BOOL
suppress=FALSE, chigish =FALSE;
static int PADDING;
static miracl *mip;
void brute(big *n)
{
big x,y;
int m,p;
gprime (LIMIT) ;
x=mirvar (0);
y=mirvar (0) ;
m=0;
p=mip->PRIMES[O0];
forever
{
if (subdiv(*n,p,y)==0)
{
copy (y,*n);
printf ("Tub faktor
")
fprintf (output, "$d\n",p) ;
if (size(*n)==1) {chigish
= TRUE; return;}
continue;
}
if (size(y)<=p)
{
printf ("Tub faktor

cotnum (*n, output) ;
chigish = TRUE;
return;
}
p=mip->PRIMES [++m] ;
if (p==0) break;
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}
if (isprime (*n))
{
printf ("Tub faktor

cotnum (*n,output) ;
chigish = TRUE;
return;
}
mr free(x
mr free(y
gprime (0)

)
) .

’

’

}
void brent (big *n)
{
long k,r,i,m,iter;
big x,y,ys,z,q,c3,t;
x=mirvar (0);
y=mirvar (0)
ys=mirvar (0
z=mirvar (0)
g=mirvar (0) ;
3
)

)

c3=mirvar (3);
t=mirvar (0
m=10;
r=1;
iter=0;
do
{
convert (l,q);
do
{
copy (y,X) ;
for (i=1l;i<=r;i++)
mad (y,vy,c3,*n,*n,y);
k=0;
do
{
iter++;
if (iter>BTRIES)
{

printf ("\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b\b") ;

fflush (stdout) ;

mr free(t);



return;
}
if (iter%10==0)
{
fflush (stdout) ;
}
copy (Y, ys) ;
for (i=1l;i<=mr min (m, r-
k) ;i++)
{
mad (y,y,c3,*n, *n,y);
subtract (y,x,2z);
mad(z,9,dq,*n, *n,q) ;
}
egcd (g, *n, z) ;
k+=m;
} while (k<r &&
size(z)==1);
r*=2;
} while (size(z)==1);
if (compare(z,*n)==0)
do
{

mad (ys, ys,c3,*n, *n,ys);
subtract (ys, x, z) ;
} while
(egcd(z,*n,z)==1);

printf ("\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b\b") ;
fflush (stdout) ;
forever
{
if (isprime(z))
{
printf ("Tub faktor

cotnum(z,output) ;
}
else
{
if (compare(z, *n)==0)
return;
printf ("Murakkab
(tubmas) faktor ");
else printf ("&");
cotnum(z,output) ;
}
divide (*n, z, *n);
divide(y, *n, *n) ;
COPY(*HI t) 7
divide(t,z,z);
if (size(t)==0)
continue;
break;
}
if (size(*n)==1) {chigish
= TRUE; return;}

160

} while (!isprime(*n));
printf ("Tub faktor ")
cotnum (*n,output) ;
chigish = TRUE;
return;
}
void marks (long start)
{
int i,pr,J,k;
for (j=1;3)<=MULT/2;]j+=2)
plus[jl=minus[j]=TRUE;
for (i=0;;i++)
{
pr=mip->PRIMES[i];
if (pr<NEXT) continue;
if ((long)pr*pr>start)
break;
k=pr-start%pr;
for (j=k;Jj<=MULT/2;j+=pr)
plus[j]=FALSE;
k=start%pr;
for (j=k;Jj<=MULT/2;j+=pr)
minus[j]=FALSE;
}
}
void pollard(int 1liml, long
1lim2, big *n)
{
long i,p,pa,interval;
int phase,m,pos,btch,iv;
big t,b,bw,bvw,bd, bp, g;
t=mirvar (0);
b=mirvar (0);
g=mirvar (0);
bw=mirvar (0
bvw=mirvar (0
bd=mirvar (0
bp=mirvar (0
gprime (liml) ;
for (m=1;m<=MULT/2;m+=2)
if (igcd (MULT,m)==1)
{

)
)7

)

) .

’

fu[m]=mirvar (0) ;
cp [m]=TRUE;
}
else cp[m]=FALSE;

phase=1;
p=0;
btch=50;
1=0;
convert (3,b);
forever
{
if (phase==1)

{
p=mip->PRIMES[i];
if (mip->PRIMES[i+1]==0)
{
phase=2;



printf ("\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b") ;
}
power (b, 8, *n,bw) ;
convert(l,t);
copy (b, bp) ;
copy (b, fulll]);
for (m=3;m<=MULT/2;m+=2)
{
mad (t, bw, bw, *n, *n, t) ;
mad (bp, t, t, *n, *n,bp) ;
if (cplm])
copy (bp, fu[m]) ;
}
power (b, MULT, *n, t) ;
power (t, MULT, *n, t) ;
mad (t,t,t,*n, *n,bd);
iv=p/MULT;
if (p%MULT>MULT/2) 1iv++;
interval=(long)iv*MULT;
p=interval+l;
marks (interval) ;
power (t,2*iv-1, *n,bw) ;
power (t,iv, *n, bvw) ;
power (bvw, iv, *n, bvw) ;

subtract (bvw, fu[p%MULT], q) ;
btch*=100;
i++;
continue;
}
pa=p;
while ((liml/p) > pa)
pa*=p;
power (b, (int)pa, *n,b) ;
decr(b,1,q9);
}
else
{
p+=2;
pos=p%$MULT;
if (pos>MULT/2)
{
iv++;
interval=(long)iv*MULT;
p=interval+l;
marks (interval) ;
pos=1;
mad (bw, bd, bd, *n, *n,bw) ;

mad (bvw, bw,bw, *n, *n, bvw) ;

}

if (!cplpos]) continue;
if (!plus([pos] &&
'minus [pos]) continue;

subtract (bvw, fulpos], t);
mad (g, t,t,*n, *n,q) ;
}
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if (i++%btch==0)
{

printf ("\b\b\b\b\b\b\b\b%81d",p
)
fflush (stdout) ;
egcd (g, *n, t);
if (size(t)==1)
{
if (p>lim2)
{

printf ("\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b") ;
fflush (stdout) ;
break;
}
else continue;
}
if (compare(t, *n)==0)
break;

printf ("\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b") ;

if (isprime(t))
printf ("Tub faktor ")

else printf ("Murakkab
(tubmas) faktor");

cotnum (t, output) ;

divide (*n, t, *n);

if (isprime(*n))

{

printf ("Tub faktor

cotnum (*n, output) ;
chigish = TRUE;

return;
}
break;
}

}
gprime (0) ;
mr free(t);
mr_ free (b);
mr free(q);
mr free (bw);
mr free (bvw) ;
mr_ free (bd);
mr_ free (bp) ;

for (m=1;m<=MULT/2;m+=2)
if (igcd (MULT,m)==1)
mr free(fulm]);
}
void williams (int liml, long
lim2, int ntrys, big *n)
{
int k,phase,m,nt,iv,pos,btch;
long i,p,pa,interval;
big b,q, fp, fvw, £fd, fn, t;



b=mirvar (
g=mirvar (
t=mirvar (
fp=mirvar
fvw=mirva
fd=mirvar (
fn=mirvar (
gprime (liml
for (m=1;m<=MULT/2;m+=2)

if (igcd (MULT,m)==1)

{

H ~ OO O

4
)7
4

’

)i
0
)i
)i
)i

fu[m]=mirvar (0) ;
cp [m]=TRUE;

}

else cp[m]=FALSE;

for (nt=0,%k=3;k<10;k++)

{
convert (
convert (
if (egcd

continue;

nt++;
phase=1;

k*k-4),t);

k,b) ;
(
(t,*n,t)!=1)

i=0;

forever

{
if (phase==1)
{

p=mip->PRIMES[i];

if (mip-
>PRIMES[14+1]==0)
{
phase=2;
copy (b, fuflll]);
copy (b, fp) ;

mad (b, b, b, *n, *n, £d) ;
decr (fd, 2, £4) ;
negify (b, t);

mad (fd,b, t, *n, *n, fn) ;
for
(m=5;m<=MULT/2;m+=2)
{
negify (fp, t);

mad (fn, £fd, t, *n, *n, t) ;
copy (fn, fp) ;
copy (t, fn) ;
if (leplm])
continue;

copy (t, fulm]) ;

}

convert (MULT, t) ;

lucas (b, t, *n, fp, £d) ;
iv=p/MULT;
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if (p$MULT>MULT/2)
iv++;

interval=(long) iv*MULT;
p=interval+l;
marks (interval) ;
convert (iv,t);

lucas (fd, t, *n, fp, fvw) ;
negify (fp, fp);

subtract (fvw, fu[psMULT], q) ;
btch*=100;
i++;
continue;
}
pa=p;
while ((liml/p) > pa)
pa*=p;
convert ((int)pa,t);
lucas (b, t, *n, fp,q);
copy (q,b) ;
decr(q,2,9);
}
else
{
pt=2;
Pos=p%$MULT;
if (pos>MULT/2)
{

iv++;

interval=(long) iv*MULT;
p=interval+l;
marks (interval) ;
pos=1;
copy (fvw, t) ;

mad (fvw, £d, fp, *n, *n, fvw) ;
negify (t, fp) ;
}
if (!cplposl])
continue;
if (!plus(pos] &&
'minus [pos]) continue;

subtract (fvw, ful[pos], t);
mad (g, t,t,*n,*n,q);
}
if (i++%btch==0)
{
egcd (g, *n,t);
if (size (t)==1)
{
if (p>1lim2)
break;
else continue;
}

if (compare (t, *n)==0)



break;

printf ("\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b")

if (isprime(t))
printf ("Tub faktor ")

else
printf ("Murakkab (tubmas)
faktor ");

cotnum (t,output) ;

divide (*n, t, *n);

if (isprime (*n))

{

printf ("Tub faktor

cotnum (*n,output) ;
chigish = TRUE;
return;

}

nt=ntrys;

break;

if (nt>=ntrys) break;
}

mr:free(
for (m=1;m<=MULT/2;m+=2)
if (igcd (MULT,m)==1)
mr free(fulm]);
}
static big ak,t,ww,sl,dl,s2,d2;
void duplication(big sum,big
diff,big x,big z)
{
nres modmult (sum, sum, t);
nres modmult (diff,diff, z);
nres modmult (t,z,x);
nres modsub (t,z, t);
nres modmult (ak, t,ww) ;
nres modadd (z,ww, z) ;
nres modmult(z,t,z);
}
void addition(big xd,big zd,big
sml,big dfl,big sm2,big df2,big
x,big z)
{
nres modmult (dfl,sm2,z);
nres modadd(z, x, t);
nres modsub (z, x, z) ;
nres modmult (t,t,x);
nres modmult (x, zd, x) ;
nres modmult(z, z, z)

’
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nres modmult (z,xd, z) ;
}
void ellipse(big x,big z,int
r,big x1,big zl,big x2,big z2)
{
int k,rr;
k=1;
rr=r;
copy (x,x1);
copy (z,zl);
nres modadd(x1l,zl,sl);
nres modsub (x1,z1,dl);
duplication(sl,dl,x2,z2);
while ((rr/=2)>1) k*=2;
while (k>0)
{
nres modadd
nres modsub
nres modadd (x2,z2,s2
nres modsub (x2,z2,d2
if ((r&k)==0)
{

x1,z1,s1);
x1,z1,dl);
) 7
)

(
(
(
(

’

addition(x,z,sl,dl,s2,d2,x2,z2)
duplication(sl,dl,x1,zl);
}
else

{

addition(x,z,sl,dl,s2,d2,x1l,z1)

duplication(s2,d2,x2,z2);

k/=2;

}

}

int kurve=5;

void lenstra(int liml, long

lim2, int ncurves, big *n)

{
int

phase, m,nc,iv, pos,btch,u,v;
long i,p,pa,interval;
big

a,%X,z,a,x1,z1,x2,z2,xt,zt, fvw;
g=mirvar (0) ;
x=mirvar (0);
z=mirvar (0);
a—mlrvar(O),
x1l=mirvar (
zl=mirvar
x2=mirvar
z2=mirvar
sl=mirvar
dl=mirvar
s2=mirvar
d2=mirvar
ak=mirvar



xt=mirvar (0) ;
zt=mirvar (0) ;
fvw=mirvar (0
t=mirvar (0);
ww=mirvar (0) ;
gprime (1liml)
for (m=1;m<=MULT/2;m+=2)
if (igcd (MULT,m)==1)
{

’

)

fu[m]=mirvar (0) ;
cp [m]=TRUE;
}
else cp[m]=FALSE;
prepare monty (*n);
for (nc=1;;)
{
kurve++;
u=kurve*kurve-5;
v=4*kurve;
convert (u,x); nres(x,x);
convert(v,z); nres(z,z);
nres modsub (z, x,a) ;
copy (x,t);
nres modmult (X, X, X) ;
nres modmult (x,t,x);
copy(z,t);
nres modmult(z,z,z);
nres modmult(z,t, z);
copy(a,t);
nres modmult (t,t,t);
nres modmult(t,a,t);
convert (3*u,a); nres(a,a);
convert (v, ak) ;

nres (ak, ak);

nres modadd (a, ak,a);

nres modmult(t,a,t); /*
(v-u) 3. (3ut+v) */

convert (u,a); nres(a,a);

copy (a,ak);

nres modmult (a,a,a);

nres modmult (a,ak,a); /*

a=u~3 */

convert (v,ak); nres(ak,ak);
nres modmult (a,ak,a); /*

a=u"3.v */

nres premult(a,16,a);

nres moddiv (t, a,ak); /*
=(v-u) 3. (3u+v)/leur3v */

phase=1;

p=0;

i=0;

btch=50;

nc++;

forever

{

if (phase==1)

{
p=mip->PRIMES[i];

if (mip-
>PRIMES[14+1]==0)

{
phase=2;
copy (x,xt);
copy (z,zt);
nres modadd (x,z,s2);
nres modsub (x,z,d2) ;

duplication(s2,d2,x,z);
nres modadd (x,z,sl);

nres modsub (x,z,dl);

nres moddiv(x1l,zl,full]);

addition(x1l,z1,sl1,dl,s2,d2,x2,z

2);
for
(m=5;m<=MULT/2;m+=2)
{

nres modadd(x2,z2,s2);

nres modsub (x2,z2,d2);

addition(x1l,z1,s2,d2,s1,dl,x,z)

copy (x2,x1);
copy (z2,z1);
copy (x,x2);
copy(z,z2);
if (lcplm])
continue;

copy (z2,fulm]);

nres moddiv (x2, fulm], fulm]) ;

}

ellipse (xt,zt,MULT, x,2z,%x2,22);
nres modadd (x, z,xt);
nres modsub (x,z,zt);
iv=(int) (p/MULT) ;
if (p%MULT>MULT/2)
iv++;

interval=(long) iv*MULT;
p=interval+l;
marks (interval) ;

ellipse(x,z,1iv,x1,z1,x2,22);
nres moddiv(x1l,zl, fvw);

nres modsub (fvw, fu[p%MULT], q) ;
btch*=100;
i++;
continue;
}
pa=p;



while ((liml/p) > pa)
pa*=p;

ellipse(x,z, (int)pa,x1,z1,x2,22
)i

’

copy (x1,x);
copy (zl,z)
copy (z,q) ;

}

else

{
pt+=2;
pos=(int) (p%MULT) ;
if (pos>MULT/2)
{

iv+t;

interval=(long) iv*MULT;
p=interval+l;
marks (interval) ;
pos=1;

nres moddiv(x2,z2, fvw);
nres modadd(x2,z2,s2);
nres modsub (x2,z2,d2) ;

addition(x1,z1,s2,d2,xt,zt,x,z)

copy (x2,x1) ;

copy (z2,z1)
(
(

copy (x,x2);
copy (z,z2);
}
if (!cplpos]) continue;
if (!plus(pos] &&
'minus [pos]) continue;

nres modsub (fvw, ful[pos], t);
nres modmult (g, t,q);
}
if (i++%btch==0)
{
egcd (g, *n, t);
if (size(t)==1)
{
if (p>lim2)
break;
else continue;
}
if (compare(t,*n)==0)
break;

printf ("\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b") ;

if (isprime(t))
printf ("Tub faktor ") ;
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else printf ("Murakkab
(tubmas) faktor");
cotnum (t,output) ;
divide (*n, t, *n);
if (isprime(*n))
{
printf ("Tub faktor

cotnum (*n,output) ;
chigish = TRUE;
return;

}

nc=ncurves+1;

break;

if (nc>ncurves) break;

}

mr:free(fvw);
for (m=1;m<=MULT/2;m+=2)
if (igcd (MULT,m)==1)

mr free(fulm]);
}
#define SSIZE 100000
static big
NN, TT, DD, RR, VV, PP, XX, YY, DG, IG, A
A, BB;
static big *x,*y,*z, *w;
static unsigned int **EE, **G;
static int
*epr, *rl, *r2,*rp, *b, *pr, *e, *has
h;
static unsigned char
*logp, *sieve;
static int
mm, mlf, jj,nbts,nlp, 1p, hmod, hmod
2;
static BOOL partial;
static miracl *mip;
int knuth (int mm,int *epr,big
N,big D)



double dp, fks, top;

BOOL found;

int 1i,73,bk,nk,kk,r,p;

static int
K[]={0,1,2,3,5,6,7,10,11,13,14,
15,17,0};

top=(-10.0e0) ;

found=FALSE;

nk=0;

bk=0;

epr[0]=1;

epr[l]=2;

do

{
kk=K[++nk];

if (kk==0)

{
kk=K[bk];
found=TRUE;

}

premult (N, kk, D) ;
fks=1og(2.0e0)/(2.0e0);
r=remain (D, 8) ;

if (r==1) fks*=(4.0e0);

if (r==5) fks*=(2.0e0);

fks-
=log((double)kk)/ (2.0e0) ;

i=0;

i=1;

while (j<mm)

{
p=mip->PRIMES [++1];
r=remain (D, p);
if (spmd(r, (p-1)/2,p)<=1)
{
epr[++]]=p;
dp=(double)p;
if (kk%p==0)
fks+=log (dp) /dp;
else
fks+=2*1log (dp) / (dp-1.0e0) ;
}
}
if (fks>top)
{
top=fks;
bk=nk;
}
} while (!found);
return kk;
}
BOOL factored(long lptr,big T)
{
BOOL facted;
int i,3,r,st;
partial=FALSE;
facted=FALSE;
for (j=1;j<=mm;j++)

{
r=(int) (lptr%epr(j]);

if (r<0) r+=eprlijl;

if (r!'=rl[j] && r!=r2[j])
continue;

while

(subdiv (T, epr[j], XX)==0)
{
eljl++;
copy (XX, T) ;
}
st=size(T);
if (st==1)
{
facted=TRUE;
break;
}
if (size (XX)<=epr[j])
{
if (st>=MR TOOBIG ||
(st/epr[mm])>(1+ml1f/50)) break;
if (st<=epr[mm])
for (i=7j;i<=mm;i++)
if (st==epr[i])
{
el[i]++;
facted=TRUE;
break;
}
if (facted) break;
lp=st;
partial=TRUE;
facted=TRUE;
break;
}
}
return facted;
}
BOOL gotcha (void)
{
int r,j,1i,k,n,rb,had, hp;
unsigned int t;
BOOL found;
found=TRUE;
if (partial)
{
had=lp%hmod;
forever
{
hp=hash[had];
if (hp<0)
{
found=FALSE;
break;
}
if (prlhpl==1lp) break;
had= (had+ (hmod2-
lp%hmod2) ) $hmod;
}
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if (!found && nlp>=mlf)
return FALSE;
}
copy (PP, XX) ;
convert (1,YY);
for (k=1;k<=mm;k++)
{
if (e[k]l<
[k]/2
e[k]/ 2;
expint (epr k], r,TT);
multiply (TT,YY,YY);
}
if (partial)
{
if (!found)
{

continue;

hash[had]=nlp;
prinlpl=lp;
copy (XX, z[nlp]) ;
copy (YY,w[nlp]) ;
for

(n=0, rb=0, j=0; j<=mm; j++)
{

G[nlp] [n ]| e[jl&l)<<rb);
if (++rb =nbts)
n++, rb=0;
}
nlp++;
}
if (found)

{
mad (XX, z [hp] , XX, NN, NN, XX) ;

mad (YY,w[hp], YY,NN, NN, YY) ;
for
(n=0, rb=0, j=0; j<=mm; j++)
{
=(GI
J1+
e

premult (YY,epr[j], YY)

divide (YY, NN, NN) ;

e[j1=0;
}
if (++rb==nbts)
n++,rb=0;
}
premult (YY, lp, YY)
divide (YY, NN, NN) ;
}
}

else

{

printf ("\b\b\b\b\b\b ");
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fflush (stdout) ;

}

if (found)

{
for (k=mm;k>=0;k--)
{

if (e[k]%2==0) continue;

found=FALSE;
break;

}
i=b[k];

mad (XX, x[1], XX, NN, NN, XX) ;
mad (YY,y[i],YY,NN, NN, YY) ;

for
(n=0, rb=0, j=0; j<=mm; j++)
{
t=(EE[1i] [n]>>rb) ;
el[jl+=(t&l);
if (++rb==nbts)
n++, rb=0;
}
}
for (J=0;j<=mm;j++)
{
if (e[jl<2) continue;
convert (epr([3j]1,TT) ;
power (TT,e[J]/2,NN,TT) ;
mad (YY, TT, YY,NN, NN, YY) ;
}
if (!found)
{
blk]l=j7j;
copy (XX, x[331) 7
copy (YY,y[331) 7
for
(n=0, rb=0, j=0; j<=mm; j++)
{

E[33]) [n]1=((e[J]&l)<<rb);
if (++rb =nbts)
n++, rb=0;
}
Ji++;
printf ("%$5d",33);
}
}
if (found)

{
add (XX, YY,TT) ;
if (compare (XX,YY)==
(

compare (TT,NN)==0) found=FALSE;

if (!found)
printf ("%$5d",373);
}

return found;

}

int initv(int d, big *n)



int 1i,3j,pak,k,maxp;
double dp;
NN=mirvar (0) ;
TT=mirvar (0);
DD=mirvar (0);
RR=mirvar (0) ;
VV=mirvar (0) ;
PP=mirvar (0) ;
XX=mirvar (0) ;
YY=mirvar (0) ;
DG=mirvar (0);
IG=mirvar (0) ;
AA=mirvar (0);

BB=mirvar (0) ;

nbts=8*sizeof (int) ;

copy (*n,NN) ;

if (d<8) mm=d;

else mm=25;

if (d>20) mm=(d*d*d*d) /4096;
dp= (double) 2* (double) (mm+100) ;
maxp=(int) (dp* (log (dp*log (dp)))
)

gprime (maxp) ;

epr=(int
*)mr_alloc (mm+l,sizeof (int));

k=knuth (mm, epr, NN, DD) ;

if (nroot (DD, 2,RR))

{

if (isprime (RR))

printf ("Tub faktor ")
else printf ("Murakkab
(tubmas) faktor ");

else if (!isprime (RR))
printf ("&");
cotnum (RR, output) ;
divide (NN, RR,NN) ;
if (isprime (NN))
printf ("Tub faktor ")
else printf ("Murakkab
(tubmas) faktor ");
cotnum (NN, output) ;
return (-1);
}
gprime (0) ;
mlf=2*mm;
rl=(int

*)mr alloc((mm+1l),sizeof (int));

r2=(int

*)mr _alloc((mm+1l),sizeof (int));

rp=(int

*)mr_alloc((mm+1l),sizeof (int));

b=(int

*)mr_alloc((mm+1l),sizeof (int));

e=(int

*)mr_alloc((mm+1l),sizeof (int));
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logp=(unsigned char
*)mr alloc(mm+1,1);
pr=(int
*)mr _alloc((mlf+l),sizeof(int))

hash=(int
*)mr _alloc((2*mlf+l),sizeof (int
)) 7
sieve=(unsigned char
*)mr alloc(SSIZE+1,1);
=(big
*)mr alloc (mm+l,sizeof (big *));
=(big
*)mr alloc (mm+l,sizeof (big *));
z=(big
*)mr_alloc(mlf+l,sizeof (big
*))
=(big
*)mr_alloc(mlf+l,sizeof (big
*))
for (i=0;i<=mm; i++)
{
x[i]=mirvar (0);
y[i]=mirvar (0);

for (i=0;i<=mlf;i++)

z[i]=mirvar (0);
wli]=mirvar (0) ;
}
EE=mr alloc (mm+l,sizeof (int
*))
G=mr_ alloc (mlf+l,sizeof (int
*))
pak=1+mm/ (MR IBITS) ;
for (i=0;i<=mm;i++)
{
b[i]=(-1);

EE[i]=mr alloc(pak,sizeof (int))
}
mip->ERCON=TRUE;
for (i=0;i<=mlf;i++)
{

G[i]=mr_alloc(pak,sizeof (int));
if (G[i]==NULL)
{
mlf=mm;
for (j=mm+1;j<i;j++)
mr_ free(G[J]);
break;
}
}
mip->ERCON=FALSE;
mip->ERNUM=0;
return 1;



int gsieve(int d, big *n)
{
unsigned int 1i,7j,a, *SV;
unsigned char logpi;
int
k,S,r,sl,s2,s,NS,logm,ptr,thres
hold, epri;
long M, la,lptr;
if (initv(d,n)<0) {chigish =
TRUE; return; }
hmod=2*mlf+1;
convert (hmod, TT) ;
while (!isprime (TT))
decr (TT,2,TT);
hmod=size (TT) ;
hmod2=hmod-2;
for (k=0;k<hmod; k++)
hash[k]=(-1);
M=50* (long) mm;
NS=(int) (M/SSIZE) ;
if (M%SSIZE!=0) NS++;
M=SSIZE* (long)NS;
logm=0;
la=M;
while ((la/=2)>0) logm++;
rp[0]=logp[0]1=0;
for (k=1;k<=mm;k++)
{
r=subdiv (DD, epr[k],TT) ;
rp[k]l=sgrmp (r,epr[k]);
logp[k]=0;
r=epr[k];
while ((r/=2)>0) logpl[k]++;
}
r=subdiv (DD, 8, TT)
if (r==5) logp[l]++
if (r==1) logpl[ll+=2;
threshold=logm+logb2 (RR) -
2*logp [mm] ;
3j=0;
nlp=0;
premult (DD, 2, DG) ;
nroot (DG, 2,DG) ;
lgconv (M, TT) ;
divide (DG, TT, DG) ;
nroot (DG, 2,DG) ;
if (subdiv (DG, 2, TT)==0)
incr (DG, 1,DG) ;
if (subdiv (DG, 4,TT)==1)
incr (DG, 2,DG) ;
forever
{
r=mip->NTRY;
mip->NTRY=1;
do
{
do {
incr (DG, 4, DG) ;
} while(!isprime (DG)) ;
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decr (DG, 1,TT);
subdiv (TT, 2, TT) ;
powmod (DD, TT, DG, TT) ;
} while (size(TT) !=1);
mip->NTRY=r;
incr (DG, 1,TT) ;
subdiv (TT, 4,TT) ;
powmod (DD, TT, DG, BB) ;
negify (DD, TT) ;
mad (BB, BB, TT, DG, TT, IT) ;
negify (TT,TT);
premult (BB, 2,AR) ;
xgcd (AA, DG, AA,AA,AR) ;
mad (AA, TT, TT, DG, DG, ARA) ;
multiply (AA,DG,TT) ;
add (BB, TT, BB) ;
multiply (DG, DG,AA) ;
xgcd (DG, DD, IG, IG, IG) ;
r1[0]=r2[0]=0;
for (k=1;k<=mm;k++)
{
s=subdiv (BB, epr[k],TT
r=subdiv (AA, epr[k],TT
r=invers (r,epr[k]
sl=(eprlk]-s+rplk
s2=(eprlk]-steprl
rp[k]);
rl[k]=smul(sl,r,epr(k]);
r2[k]=smul (s2,r,epr(k]);
}
for (ptr=(-
NS) ; ptr<NS;ptr++)
{
la=(long)ptr*SSIZE;
SV=(unsigned int *)sieve;
for
(1=0;1<SSIZE/sizeof (int) ; i++)
*SV++=0;
for (k=1;k<=mm; k++)
{
epri=epr[k];
logpi=logp[k];
r=(int) (la%epr(k]);

]
]
) 4
1)
k]~

sl=(rl[k]l-r)%epri;
1f (s1<0) sl+ epri;

=(r2[k]l-r)%epri;
1f (s2<0) 32+ epri;

for
(jJ=s1;j<SSIZE;j+=epri)
sieve[j]l+=logpi;
if (sl==s2) continue;
for
(jJ=s2;J<SSIZE;j+=epri)
sieve[j]l+=logpi;
}
for (a=0;a<SSIZE;a+t+)
{
if (sievelal<threshold)
continue;



lptr=la+a;
lgconv (lptr, TT) ;
S5=0;
multiply (AA,TT,TT) ;
add (TT, BB, TT) ;
mad (TT, IG,TT, DD, DD, PP) ;
if (size (PP)<0)
add (PP, DD, PP) ;
mad (PP, PP, PP, DD, DD, VV) ;
absol (TT,TT) ;
if (compare(TT,RR)<0)
S=1;
if (S==1)
subtract (DD, VV, VV) ;
copy (VV,TT) ;
e[0]=S;
for (k=1;k<=mm;k++)
e[k]=0;
if (!factored(lptr,TT))
continue;
if (gotchal())
{
egcd (TT, NN, PP) ;
if (isprime (PP)
printf ("Tub faktor ")
else
printf ("Murakkab (tubmas)
faktor ") ;
cotnum (PP, output) ;
divide (NN, PP, NN) ;
if (isprime (NN))
printf ("Tub faktor ")
else
printf ("Murakkab (tubmas)
faktor ") ;
cotnum (NN, output) ;
chigish = TRUE;
return;

)

’

}
}
#define TIMES '*'
#define RAISE '#'
int digits(big *n)
{
int d;
t=mirvar (0);
d=0;
COPY(*HI t) 7
while (size(t) !'=0)
{
subdiv(t,10,t);
d++;
}
mr free(t);
return d;
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static char *s;
void eval power (big oldn,big
n,char op)
{
if (op)
power (oldn,size (n),n,n);
}
void eval product (big oldn,big
n,char op)
{
switch (op)
{
case TIMES:
multiply (n,oldn,n);
break;
case '/':
copy (oldn, t);
divide(t,n, t);
copy (t,n);
break;
case 'S$':
copy (oldn, t);
divide(t,n,n);
copy (t,n);
}
}
void eval sum (big oldn,big
n,char op)
{
switch (op)
{
case '+':
add (n,oldn,n);
break;
case '-':
subtract (oldn,n,n);

}

void eval (void)
{
big oldn[31];
big n;
int i;
char oldop[3];
char op;
char minus;
n=mirvar (0);
for (1i=0;1<3;1i++)
{
oldop[i]1=0;
oldn[i]=mirvar (0) ;
}
LOOP:
while (*s==' ")
S++;
if (*s=='-")
{

s++;



minus=1;
}
else
minus=0;
while (*s==' ")
s++;
if (Fs==' (' || *s=='[" ||
*e=="{")
{
s++;
eval ();
copy(t,n);
}
else
{
for (i=0;s[i]>='0"' &&
s[i1i]1<="'9"';i++)
if ('i)
{
printf ("Error -
noto'g'ri son\n");
exit (20);
}
op=s[il];
s[11=0;
lgconv (atol (s),n);
s+=1;
*s=0p;
}
if (minus) negify(n,n);
do
op=*s++;
while (op==' ");
if (op==0 || op==")"
op=="]" || op=="1}")
{
eval power
(oldn[2],n,0ldop(2]);
eval product
(oldn[l],n,o0ldopll]);
eval sum
(0ldn[0],n,o0ldop(0]);
copy (n, t);
mr free(n);
for (i=0;i<2;i++)
mr_ free(oldn([i]);
return;
}
else
{
if (op==RAISE)
{
eval power
(oldn[2],n,0ldop(2]);
copy (n,o0ldn[2]);
oldop[2]=RAISE;
}
else

{

if (op==TIMES ||
op=="'/"' || op=="%")
{
eval power
(oldn[2],n,0ldop(2])
oldop[2]=0;
eval product
(oldn[l],n,o0ldop(l]);
copy (n,oldn[1]);
oldop[l]=o0p;
}
else
{
if (op=='+' |
Op::v_v)
{
eval power
(oldn[2],n,0ldop(2])
oldop[2]1=0;
eval product
(oldn[l],n,o0ldop(l]);
oldop[1]1=0;
eval sum
(0ldn[0],n,oldop(0]);
copy (n,oldn([0]);
oldop[0]=0p;
}
else
{
printf ("Error -
noto'g'ri amal\n");
exit (20);
}

}
}
goto LOOP;
}
void amal (char a[500])
{
double start, end, vaqgt;
int ip,b,d=250;
big n;
b=(d*45) /100;
#ifndef MR NOFULLWIDTH
mip=mirsys(-b,0);
#else
mip=mirsys (-b, MAXBASE) ;
#endif
mip->NTRY=100;
n=mirvar (0);
ip=0;
output=stdout;
cinstr(n,a);
if (size(n)==0)
{
printf ("Faktorlash uchun
son kiritilmagan!\n");
return 0;



}

if (size(n)<0)

{
printf ("manfiy son!\n");
return 0;

if (isprime(n))

printf ("Bu son tub!\n");
return 0;
}
start = omp get wtime( );
Sleep (1000);
brute (&n) ;
if (chigish) goto oxir;
brent (&n) ;
if (chigish) goto oxir;

fu= (big
*)mr alloc((1+MULT/2),sizeof (bi
g));

cp=(BOOL

*)mr alloc ((1+MULT/2),sizeof (BO
OL));

plus=(BOOL
*)mr alloc ((1+MULT/2),sizeof (BO
OL));

minus= (BOOL
*)mr alloc ((1+MULT/2),sizeof (BO
OL));

if (digits (&n)>25)

{

williams (10000,1000000L,1, &n);
if (chigish) goto oxir;

pollard(100000,5000000L, &n) ;
if (chigish) goto oxir;
}
if (digits (&n)>35)
{

lenstra (20000,2000000L,10, &n) ;
if (chigish) goto oxir;
if (digits(&n)>64)
{

lenstra (20000,2000000L,80, &n) ;
if (chigish) goto oxir;
}
if (digits(&n)>72)
{

lenstra (50000,5000000, 300, &n) ;
if (chigish) goto oxir;
}
}
mr free (minus);
mr_ free (plus);
mr_ free (cp);

mr_ free (fu);
if (digits (&n)<100)
{
gsieve (digits(&n), &n);
if (chigish) goto oxir;
}
else printf ("&");
cotnum(n,output) ;
oxir:
end = omp get wtime( );
vagt = end-start;
mirkill (n);
printf ("Ketgan vagt: %1f\n",

\n\n\n") ;
}
int main ()
{
static char string[300];
printf ("Faktorlash uchun son
kiriting\n") ;
chigish = FALSE;
scanf ("%s",string);
amal (string);
return 0;



2-UjoBa

d)aKTop.ﬂamra ouJa MucoJ1ap

daxkTopaaml Y4yH KHPUTWITaH coH (256 bit)
115792089210356248762697446949407573530086143415290314195533631308867097853

950

Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor

WD W N

5

17

257

641

1531

65537

490463

6700417
835945042244614951780389953367877943453916927241

Bakr capdm, cekyna: 1.076561

daxkTopaaml Y4yH KUpUTWIran coH (384 bit)
394020061963944792122790401001436138050797392704654466679482934042457217714

96870

329047266088258938001861606973112318

Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor

2

19

67
807145746439

19173790298027098165721053155794528970226934547887232785722672956
982046098136719667167519737147526097
Bakr capdmu, cexyna: 3.515887

daxkTopaaml Y4yH KUpUTWIraH coH (512 bit)
406933629967587081838951601081627037962497720606869433330206051058518021642
671846173091377810393725394878474937803640492807660491525804835529385912366
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Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor

2

5

3371

100379

3951548297
129128823797
5853537972529386901
404484418420506704041

99543117804819433823127038457987467467090524786003886044345756727
5230367744073352377
Bakr capdmu, cexyna: 85.984315
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