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С У З Б О Ш И 

Ахборот ва коммуникация технологияларининг (АКТ) жа-
дал суръатлар билан ривожланиши ва Узбекистонни жахон гло-
бал ахборот жамиятига кириб бориши ахборот хавфсизлигини 
таъминлаш йуналишида бир катор вазифаларни бажаришни 
так;озо этади. АКТ тизимларига буладиган хуружларнинг ол-
дини олиш, ахборот хавфсизлигини таъминлаш — мамлакатни 
ички ва таищи хавфлардан х,имоялаш демакдир. Бу масалалар 
дал килинмасдан, республикада АКТни кенг куламда куллаш 
кийинчиликларга олиб келиши мумкин. 

Бутун жахонда ахборот хавфсизлигини таъминлашнинг 
илмий асосларидан би£и — криптография фани тан олинган. 
Шуни х;исобга олиб, Узбекистон Республикаси Президента 
И.А. Каримов ушбу фанни ривожлантиришга катта эътибор 
бериб келмокдалар. Республикада Узбекистон алока ва ахбо-
ротлаштириш агентлигининг Фан-техника ва маркетинг тадки-
котлари марказида биринчилардан булиб, криптография йуна-
лиши буйича илмий тадкикотлар олиб боришга мулжалланган 
булим ташкил этилди ва у х,озирги кунда АКТ тизимларининг 
хавфсизлигини таъминлаш йуналишида фаол хизмат курсатиб 
келмокда. Марказ олимларининг криптография сохдсида олиб 
борган тадк;икот натижалари ишлаб чик;илган бир кднча давлат 
стандартлари ва меъёрий хужжатлар сифатида намоён булди. 

Ушбу китоб Узбекистон алоца ва ахборотлаштириш агент-
лиги тизимида илмий изланиш олиб бораётган тадкикотчи то-
монидан ёзилган булиб, унинг сунгги йилларда олиб борган 
тадкдаотлари натижасини уз ичига олади. Китоб криптогра-
фия сохасида узбек тилида чидарилган илк очик нашр булиб, 
унда асосан криптографик тизимлар яратишга янгича ёнда-
шувлар, янги алгебраик структуралар ёритилган. Илмий из-
ланишларнинг натижалари нафак;ат республикамизда, балки 
дунё мик;ёсида дам криптография сохдсини ривожлантиришда 
катта ахамият касб этиши мумкин. 

Китобда келтирилган алгоритмлар ва алгебраик структу-
ралар АКТ хавфсизлигини таъминлашда, илмий тадки^отлар 
олиб боришда х;амда ук;ув муассасаларида криптография фа-
нидан таълим беришда хизмат килиши мумкин. 

А. Арипов, 
УзААА Бош директори, и.ф.н. 
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К И Р И Ш 

Бутун жахрнда ахборот ва телекоммуникация технологияла-
рйнинг жадал суръатлар билан ривожланиши хамда республи-
камизнинг глобал ахборот жамиятига тобора катта кддамлар 
билан кириб бориши ахборот хавфсизлигини таъминлаш 
буйича катор мухим илмий тадкикотлар олиб боришни так;озо 
этади. Ахборот хавфсизлигини таъминлашнинг илмий асоси 
булиб криптография фани тан олинган. Шу сабаб республика-
мизда хам сунгги йилларда криптография йуналишига булган 
кизикиш тобора ортиб бормокда. Ушбу йуналишни ривожлан-
тиришга давлатимиз томонидан х,ам катта адамият берилмокда. 
Бунга кейинги йилларда к;абул к;илинган бир нечта к;онун ва 
меъёрий хужжатлар, жумладан, «Электрон: ракамли имзо», 
«Электрон хужжат айланиши» тугрисидаги к;онунлар, Прези-

о 

дентимизнинг 2007 йил 3 апрелда кабул к;илган «Узбекистон 
Республикасида ахборотнинг криптографик химоясини таш-
кил этиш чора-тадбирлари» тугрисидаги карорй мисол булиши 
мумкин. 

Х,озирги кунга кадар ахборотни криптографик химоя килиш 
воситалари бутун дунёда ахборот хавфсизлигини таъмин-
лашда энг ишончли воситалардан бири булиб хизмат килиб 
келмокда. 

Шуни хисобга олиш керакки, хорижий давлатлар бошка 
давлатларга криптографик ахборот-телекоммуникация восита-
ларини экспорт килар эканлар, улар асосида амалга оширил-
ган ахборот мухофазаси тизимида етарли даражада бардош-
лиликка эга булмаган криптографик воситалар катнашиши 
эхтимоли йув; эмас. Чунки, хорижга экспорт килинадиган 
бундай воситалар миллий хавфсизлик органларининг текши-
рувларидан утказилгандан сунггина сотишга рухсат этилади. 
Бу эса, уз навбатида, Узбекистон Республикасига кириб ке-
лаётган барча воситаларни ахборот хавфсизлиги талаблари-
га мувофшдшгини текшириш, давлат ахамиятига эга булган 
жойларда эса, фа^атгина республикамизда ишлаб чикдрилган 
криптографик воситалардан фойдаланиш ва миллий тизимлар 
яратиш заруриятини тугдиради. 
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Криптографик воситаларни яратишда модуль арифмети-
касида матрицалар ва бутун сонлар алгебраларидан кенг фой-
даланилади. Булар дозирги кунга кадар дунёга кенг таркалган 
барча криптоалгоритмлар асосида ётади. Маълумки [1-8], 
шифр яратишда дастлабки маълумотларнинг биргина элемента 
узгариши натижасида щифрматннинг барча элементлари тамо-
мила узгариши жуда мудимдир. Аммо, бу мак;садда матрица-
лар алгебрасидан фойдаланилганда, дар шифрлаш бос^ичида 
шифр-матн матрицасининг фацат бир устун ёки сатр элемент-
лари узгаради. Матрицавий алмаштиришлардан фойдаланиш-
га асосланган шифрлар, масалан АКД[ стандарта AES [7, 9] 
да дастлабки маълумотлар блокининг байт сатдидаги битта 
элемента узгарганда, биринчи боскичда аралаштириш 4 та 
элементнинг узгаришига олиб келади. Бу дар бйр боскич учун 
шифралмаштириш криптобардошлилигининг пасайишига, на-
тижада зарур криптобардошлиликни таъминлаш учун шифр-
лаш боскичларининг сонини купайтиришга ва шифрлаш тез-
лигининг пасайишига олиб келади. Шу боисдан, матрицалар 
алгебрасини криптографик криптобардошлилик нуктаи наза-
ридан такомиллаштириш ва улар асосида криптотизимлар яра-
тиш усуллари ва алгоритмларини ишлаб чикиш долзарб муам-
молар каторига киради. 

Ушбу китобда криптография содасидаги етакчи давлатлар 
АКДП, Россия ва Европа мамлакатларининг давлат стандартла-
ри ва алгоритмлари билан бир кдторда, дозирги кунда энг куп 
кулланиладиган, энг ишончли деб тан олинган криптографик 
алгоритмларни яратишга асос булган умумий ёндашувлар, ал-
гебраик структуралар ва функциялар баён этилган. 

Китобда такомиллашган диаматрицалар алгебраси ва па-
раметрли алгебраларни келтириб чик;ариш, улар асосида янги 
криптоалгоритмлар яратиш ва мавжуд криптоалгоритмларни 
такомиллаштиришнинг умумий усуллари келтирилган. Маъ-
лумки, диаматрицалар алгебраси 1974 йилда Узбекистонда 
хизмат курсатган фан арбоби, т.ф.д., профессор П.ф. Хасанов 
томонидан ишлаб чикилган булиб, шу кунга к;адар чизикди 
электромагнит ва электр занжирлари дам да тизимлари анализи 
ва синтези масалаларини эффектив ечиш учун мулжалланган 
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эди [10-13]. Бунинг сабаби, матрицалар алгебрасида тузилади-
ган чизшуга занжирнинг модели символли куринишда диамат-
рицалар алгебрасида бирорта дам кушимча хисоблашларсиз 
акс этишидадир. Диаматрицалар алгебрасини криптография 
йуналиши учун такомиллаштириш ва унинг асосида янги ал-
гебраик структураларни яратиш хамда улардан фойдаланиш 
хозирги кунда мавжуд чет эл криптоалгоритмларидан кура 
криптобардошлилиги юк;ори булган алгоритмлар яратиш им-
конини берди. Мисол учун, симметрик шифрлар яратишда 
матрицалар алгебраси урнига такомиллашган диаматрицалар 
алгебрасидан фойдаланиш хар боск;ич сунггида шифрматн мат-
рицасининг 1,5-1,75 баравар куп элементларини узгаришига 
олиб келди. 

Кейинги йилларда бир гурух узбек олимлари томонидан 
олиб борилган изланишлар [14-31] шуни курсатдики, респуб-
ликамизда криптографик алгоритмлар яратишда такомиллаш-
ган диаматрицалар алгебрасидан ва унинг асосида шакллан-
тирилган бутун сонли ва матрицавий параметрли алгебрадан 
фойдаланиш купгина мавжуд муаммоларнинг хал этилишига 
хам хизмат килади. Куп холларда мавжуд криптоалгоритмлар 
параметрли алгебра асосида яратилган алгоритмларнинг хусу-
сий холи булиб цолмокда. 

Ушбу китобда ёритилган барча криптоалгоритмлар ва та-
комиллашган диаматрицалар алгебраси ва параметрли алгеб-
ралар республикамизда ахборот ва коммуникация тизимла-
рининг ахборот хавфсизлиги муаммосини хал щлишда, янги 
криптотизимлар ишлаб чщишда ва криптография йуналишида 
илмий тадкщотлар олиб боришда хамда укув муассасалари-
да криптография фанидан таълим беришда кенг кулланилиши 
мумкин. 

Китоб 206 бетда такдим этилган булиб, 7 та булимдан, ху-
лоса ва иловалар хамда фойдаланилган адабиётлар руйхатидан 
иборат. 

1-булимда шу кунга кадар дунёда кенг тарк;алган хамда 
энг пухта деб тан олинган купгина симметрйк ва носиммет-
рик криптотизимлар, уларни яратишга асос булган алгебраик 
структуралар ва функциялар ёритиб берилган. 
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2-булимда муаллиф томонидан такомиллаштирилган диа-
матрицалар алгебраси, диаматрица-устунлар алгебраси, бутун 
сонли ва матрицавий параметрли алгебра, алгебраларнинг асо-
сий амаллари хдмда алгебраик амалларнинг хоссалари келти-
рилган. Криптография масалаларини ечиш учун мулжалланган 
содда ва махсус тузилмали диаматрицалар устида бажарилади-
ган асосий амалларнй бажариш алгоритмлари ёритилган. 

3-булимда диаматрица-устунлар алгебрасида, бутун сон-
ли ва матрицавий параметрли алгебраларда дискрет даража-
га ошириш амалларини бажариш, бир томонлама бутун сонли 
ва матрицавий параметрли функцияларнинг хоссалари келти-
рилган. 

4-булимда параметрли функция хоссаларига оид даража 
параметри муаммоси таърифлари, бутун сонли ва матрицавий 
даража параметри муаммоларига мое Диффи-Хэллман муам-
молари баён этилган. 

5-булимда симметрик криптотизимларни диаматрицалар 
алгебралари асосида яратиш усули, шифрлаш алгоритмининг 
асосий массивлари, диаматрицалар алгебралари амаллари 
асосида оддий ва функционал алмаштиришлар баён этилган. 
Шифрнинг псевдокоди ва алмаштиришлари келтирилган. 

6-булимда диаматрица-устунлар алгебраси ва параметрли 
алгебра асосида носимметрик криптотизимлар яратиш усули, 
шифр яратишга Полиг-Хэллман, RS А, Тохир Ал Жамол усулла-
ри, электрон ракамли имзо криптотизимини яратишга RSA ва 
умумий схема усуллари, махфий калит алмашув алгоритмини 
яратишга Диффи-Хэллман усулида ёндашувлар баён этилган. 
Олиб борилган тадкикотлар асосида ишлаб чикилган химоя-
ланган электрон хужжат алмашиш тизими «Е-Х|УЖЖАТ» 
хакида кис^ача ахборот келтирилган. 

7-булимда параметрли функциядан фойдаланишга асослан-
ган криптотизимлар криптобардошлилиги тадлилининг му-
раккаблиги конуний ва ноконуний томонлар учун хар хилли-
ги, криптотахлилни амалга ошириш йуналишлари ва электрон 
ракамли имзо криптотизими криптобардошлилигининг бахоси 
ёритилган. 
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Хулоса кисмида китоб булимлари буйича асосий натижа ва 
хулосалар келтирилган. 

Келтирилган иловалар иккита. 
1-иловада такомиллаштирилган диаматрицавий шифр ал-

маштириши учун кириш массиви элементи узгаришига мое 
чикиш элементларининг узгариш сохалари келтирилган. 

2-иловада муаллиф томонидан ишлаб чикилган симметрик 
шифрлардан фойдаланиш учун маълумот алмашиш протокол-
лари ёритилган. 

Ушбу китобнинг тахририда ва уни босмага чи^аришда 
якиндан ёрдам берган и.ф.н. А.Н. Арипов, т.ф.д., проф. 
С.С. Крсимов, т.ф.н. М.М. Махмудов, т.ф.д., проф. С.К. Еаниев, 
академик Ж.А. Абдуллаев, т.ф.д., проф. П.Ф. Хасанов, т.ф.д., 
проф. М.М. Мусаев, т.ф.д. проф., М.М. Каримов, т.ф.д., проф. 
М.М.Мухитдинов, т.ф.н., доцентР.И. Исаев, т.ф.н., доцентР.В. 
Крбулов, т.ф.н. О.П. Ахмедова хамда дастурчилар Э.Э. Киёмов, 
Р.Э. Кдёмовларга уз миннатдорчилигимни билдираман. 
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1 - Б У Л И М 

М А В Ж У Д К Р И П Т О Т И З И М Л А Р ВА У Л А Р Н И 
Я Р А Т И Ш Г А А С О С Б У Л Г А Н А Л Г Е Б Р А И К 
С Т Р У К Т У Р А Л А Р ВА Ф У Н К Ц И Я Л А Р 

1.1 Симметрии: ва носимметрик криптотизимлар 

Криптографик криптотизимлар иккита синфга булинади: 
симметрик (махфий калитли, бир калитли) ва носимметрик 
(ошкора калитли, икки калитли) криптотизимлар. Уз навба-
тида, симметрик криптотизимлар милоддан аввалги даврлар-
дан маълум булиб, улар ощшли ва блокли шифр турларига 
булинади. Криптотизимларнинг ривожланиш тарихи [32-36] 
турт боск;ичга — дастлабки (XVI аср бошларигача), формал 
(XV аср охири XX аср бошлари), илмий (XX асрнинг 30-
60-йиллари) ва компьютерли (замонавий) (XX асрнинг 70-
йилларидан бошлаб) криптография даврларига булинади. 

Симметрик криптотизимларнинг илмий назарияси ярати-
лиши ва амалиёти ривожига илмий криптография асосчи-
си К. Шеннон [37] ва формал криптография намояндалари 
О. Керхгофф, Ч. Беббиж, У. Фридман, Г. Вернам, Э. Хеберн ва 
бопщалар катта хисса кушган. Минг йиллар давомида крипто-
графия харбий ва дипломатия алодасини мухофазалашда 
фойдаланиб келинган. Аммо ахборот асри бошланиши билан 
криптография хусусий секторда фойдаланиш учун дам зарур 
булиб цолди. Х,03ИРГИ кунда пиндона ахборотнинг (масалан, 
юридик дужжатлар, молиявий, кредит ставкалари тугрисидаги 
ахборотлар, касаллик тарихи ва шу каби) талай кисми компью-
терлараро алока линиялари оркали узатилмокда. Жамият учун 
бундай ахборотнинг пиндонийлиги ва асл долда сакланиши за-
руратга айланган [38]. 

Носимметрик криптотизимлар бундан 32 йил мунаддам 
АКШ олимлари У. Диффи ва М. Хэллман [39-44] томонидан 
кашф этилган булиб, улар катга сонли чекли тупламларда бир 
томонлама функциялардан фойдаланишга асосланган. У. Диф-
фи ва М. Хэллманнинг 1976 йилда босилиб чиккан "Криптоло-
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гияда янги йуналишлар" маколасида илгари сурилган "махфий 
калитни узатишни талаб этмайдиган амалий бардошли мах-
фий тизимларни тузиш мумкин" деган фикри криптологияда 
носимметрик криптотизимларнинг юзага келиши хамда улар-
нинг ривожланиш даврининг бошланишига сабаб. булди. 

Носимметрик криптотизимлар назарияси ва амалиёти ри-
вожига У. Диффи ва М. Хэллман билан бир кдторда Р. Райвест, 
А. Шамир, JI. Адлеман [44-52], Т. Жамол [53-54], К. Шнорр 
[55-57], В. Миллер [58], Н. Коблиц [59-61], А. Менезец [62-
63], Б. Шнайер [1, 2, 64-66] катта хисса кушган. Хрзирги кун-
да криптографиянинг ривожланишига россиялик В. Матюхин 
[67], М. Молдовян, Н. Молдовян, Б. Изотов [3, 8, 68], А. Рос-
товцев [69-71] хамда узбекистонлик бир гурух олимлар [23-26, 
72-75, 100] хам муносиб хисса кушмокдалар. 

Носимметрик криптотизимларнинг юзага келиши симмет-
рик тизимларда ечилмай колган махфий шифрлаш калитларини 
таркдтиш ва электрон рак;амли имзо тизимларини яратиш хамда 
катор замонавий масалаларни ечиш имкониятини берди. 

Носимметрик криптотизимлар симметрик криптотизим-
ларга нисбатан унлаб марта катта узунликдаги (512, 1024, 
2048,4096 битли) калитлардан фойдаланади ва шу сабаб юзлаб 
марта секинрок; ишлайди. Носимметрик криптотизимларнинг 
математик асосида бир томонлама осон хисобланадиган функ-
циялар (модуль буйича дискрет даражага ошириш функцияси, 
эгри чизщли эллиптик функция ва ш.к.) ётади. Носимметрик 
криптотизимлар ахборот хавфсизлигининг барча муаммолари-
ни ечиб беришга к;одир хисобланади. 

Куйида блокли шифрлар синфига мансуб булган маълу-
мотларни шифрлаш алгоритмлари тугрисида суз боради. 

1.2 Маълумотларни ш и ф р л а ш алгоритмлари 

Шифрлаш — берилган (дастлабки) ахборотни шифрлаш ка-
лити ёрдамида бегона одам олиб тушунмайдиган шаклга, яъни 
шифрланган ахборотга айлантиришдир. Шифрни очиш эса 
шифрланган ахборотни уни (шифрлаш) очиш калити ёрдами-
да дастлабки ахборотга айлантиришдир, Шифрни бузиб очиш 
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деганда, шифрни очиш калитини билмаган холда, шифрлан-
ган ахборотни дастлабки ахборотга айлантириш тушунилади. 
Шифрланадиган ахборот, умуман олганда матн, овоз ёзуви ва 
тасвир шаклида ёки аралаш шаклда берилиши мумкин. Ама-
лиётда шифрланадиган ахборот асосан матн шаклида (икки-
лик, ун олтилик санок тизимида) берилади ва у шифрматнга 
айлантирилади [38]. 

Ахборот узатиш ва caiyiani жараёнларининг ракамлаш-
тирилиши узлукли (нутк) ва узлуксиз (матн, факс, телекс, 
тасвир, анимация) ахборотни химоя килиш учун ягона ал-
горитмлардан фойдаланиш имконини беради. Бундан буён 
шифрланадиган ахборот матн шаклида берилган деб фараз 
килинади. 

Шифрлаш алгоритмларига цуйиладиган асосий талаблар 
куйидагилардир [76, 77]: 

— шифрланган ахборотни узгартириб к;уйиш ёки шифрни 
бузиб очишга йул колдирмаслик; 

— ахборот химояси факат калитнинг маълумлигига боглик; 
булиб, алгоритмнинг маълум ёки номаълумлигига боглик 
булмаслик (О. Керхгофф коидаси); 

— дастлабки (шифрланадиган) ахборотни ёки калитни би-
роз узгартириш шифрланган матнни бутунлай узгартириб юбо-
риши лозим (К. Шеннон тамойили, "упирилиш" ходисаси); 

— калит кийматлари сохаси шундай катта булиши керакки, 
унда калит к;ийматларини бир бошдан куриб чикиш асосида 
шифрни бузиб очиш имкони булмаслиги лозим; 

— алгоритм и^тисодий жихатдан тежамли ва етарли тез-
корликка эга булиши лозим; 

— шифрматнни бузиб очишга кетадиган сарф-харажатлар 
ахборот бахосидан юк;ори булиши лозим. 

Криптографик тизим ёки кискача криптотизим, шифрлаш 
хамда шифрни очиш алгоритмлари, бу алгоритмларда ишлати-
ладиган калитлар, шифрланадиган хамда шифрланган матнлар 
ва буларни узаро мослашиш коидаларини узида мужассамлаш-
тирган протоколдан иборат мажмуавий тизимдир [1,7]. 

Криптотизимдан фойдаланишда, матн муаллифи шифрлаш 
алгоритми ва шифрлаш калити воситасида, аввало дастлаб-
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ки матнни шифрланган матнга угиради. Матн муаллифи уни 
узи фойдаланиши учун шифрлаган булса (бунда калитларни 
бошкариш тизимига хожат булмайди), уни саклаб куяди ва ке-
ракли вакхда шифрланган матнни очади. Очилган матн ас ли 
(дастлабки матн)га айнан булса, савдаб куйилган ахборотнинг 
бутунлиги таъминланган булади. Акс холда ахборот бутунлиги 
бузилган булиб чи^ади. 

Агар шифрланган матн уни яратган муаллифдан узга 
к;онуний фойдаланувчига (олувчига) мулжалланган булса, у те-
гишли манзилга жунатилади. Сунгра шифрланган матн олувчи 
томонидан, унга аввалдан маълум булган шифрни очиш кали-
ти ва алгоритми асосида, дастлабки матнга айлантирилади. 

Криптотизимда ахборотни шифрлаш ва унинг шифрини 
очишда ишлатиладиган калитларнинг турига кура улар бир ка-
литли (симметрик, махфий калитли) ва икки калитли (носим-
метрик, ошкора калитли) тизимларга ажратилган. Одатда барча 
криптотизимларда шифрлаш алгоритми шифрни очиш алго-
ритми билан айнан ёки бироз фаркди булади. Криптотизим 
"кулфининг" бардошлилиги, алгоритм маълум булган холда 
калитнинг мухофаза хоссаларига, асосан, калит узунлиги (бит-
лар сони)нинг катталигига боглик деб кдбул к;илинган. 

Кейинги бандда блокли симметрик щифрлар синфига ман-
суб булган маълумотларни шифрлашнинг машхур алгоритм-
лари, уларнинг архитектураси ва уларни яратишга асос булган 
алгебраик амаллар хавдца суз боради. 

1.3 Симметрик ш и ф р л а р 

Криптографлар орасида машхур булган маълумотларни 
шифрлаш алгоритмлари гурухига АКД1 давлат стандартла-
ри — DES (Data Encryption Standard) [1, 78], AES (Advanced 
Encryption Standard) [9], Россия Федерацияси давлат стандарта 
ГОСТ-28147-89 [79] хамда IDEA (International Encryption Algo-
rithm) [1, 7], FEAL [1, 7] киради. 

DES IBM фирмасининг бутун бир гурух криптографлари 
томонидан ишлаб чщилган [4] маълумотларни шифрлаш стан-
дарта Миллий Стандартлар Бюроси томонидан 1976 йилнинг 
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23 ноябрида АКД1 давлат стандарта сифатида кабул килинган 
ва у 1977 йилнинг июлидан 2000 йилнинг октябрь ойига кадар 
ракамли маълумотларни шифрлаш учун стандарт булиб хиз-
мат килган. Хрзирги вактда у факат назарий ахамиятга эга. 

DES занжирсимон тузилмали мувозанатланган Фейстал 
тармоги архитектурасига эга. Алгоритмда дастлабки матн X, 
шифрматн У блоклари ва калит Z — иккилик санок тизимида-
ги кетма-кетликлар булиб, бу ерда мое равишда Х=64, У-64 ва 
К=56 бит узунликка эга. Умумий холда X барча 2м та кийматни 
кабул килиши мумкин. Х-У=64 булгани учун DES жуда катта 
264=10'9 символли алифбодаги урнига куйишдан фойдалани-
лади. 

Мутахассисларнинг фикрига кура, бу стандарт ёйиш ва 
аралаштиришга асосланган, энг яхши криптоалгоритмлардан 
биридир. Шифрлаш алгоритмида шифрматннинг дар бир бита 
дастлабки матн ва калит барча битларининг функцияси булади. 
Стандартда урнига куйиш, урин алмаштириш ва 2 модуль 
буйича кушиш амалларини комбинациясидан фойдаланилади. 

DESfla дастлабки матнни шифрматнга угириш тартиботи 
кириш блоки устида бошлангич ва чикишдан олдин якуний 
урин алмаштиришлардан, кириш блокини чап ва унг кисмларга 
ажратиб, улар устида 16 та кетма-кет келадиган боскич (ра-
унд)ларни амалга оширишдан иборат. Дар бир боскич чап ва 
унг кисмларнинг урнини алмаштиришлар, урнига куйишлар, 
кенгайтмали урин алмаштиришлар каби амалларни уз ичига 
олади. 

Чап кием I . ва унг кием R. (1.1) функция/оркали боскич 
калити К. билан (1.2) ифода буйича богланган: 

ЬгКР 0 - 1 ) 
RrL,eAR,,K). (1.2) 

Дар бир боскич калити 48 бит булиб, у 56 битли калитни 
боскичга боглик х,олда, бир ёки икки битга суриш оркали зич-
ланмали урин алмаштиришлар натижасида генерацияланади. 
Бу тасодифий танлаш конуниятига буйсунади. DES алгоритми-
нинг ночизиклилиги б'-блоклар туфайли таъминланади. DESfla 
8 та ошкора 5-блок мавжуд булиб, уларнинг дар бири 0 дан 15 
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ЭНТБ 
ФТЭК 

гача булган бутун сонлардан таркиб топган урнига куйиш жад-
вали — 4x16 тартибли матрицани акс эттирувчи мувозанатлан-
ган Фейстал тармогининг урнига куйиш тугунларидир. 

Шифрматнни дастлабки матнга угириш хам худди даст-
лабки матнни шифрматнга угириш каби бажарилади, факат 
бунда боскич калитларини генерациялаш йуналиши узгаради. 

ГОСТ-28147-89 — собик Совет Иттифокида ишлаб чикил-
ган DES каби мувозанатланган Фейстал тармоги архитектурали, 
64 бит блокли ва калит узунлиги 256 бит булган криптографик 
узгартириш алгоритмидир. Алгоритм боскичлари сони 32 га 
тенг булсада, у DESra нисбатан тезкордир. 

Дастлабки матнни шифрматнга угириш жараёнида, DESflara 
каби матн Z-чап кдсмга ва i^-унг кисмга булинади. г'-боскичда 
К. кисмкалитдан фойдаланилади ва БЕБдаги каби (1.1) ва (1.2) 
амаллар бажарилади. 

Аввал унг кием z-калит билан 232 модуль буйича кушилади. 
Натижа 4 битли саккизта булакка булинади, уларнинг хар бири 
эса узининг б'-блоки киришига тушади. ГОСТ умумий хажми 
512 бит булган саккизта 5-блокдан фойдаланади, уларнинг хар 
бири 0 дан 15 гача булган бутун сонлардан таркиб топган урнига 
Куйиш жадвали — 8x16 тартибли матрицани акс эттирувчи ал-
маштириш тугунларидир. 5-блоклар махфий сакданади. 

Барча 8 та S-блокларнинг чикиши битта 32 битли сузга бир-
лаштирилади, сунгра бутун суз даврий равишда чапга 11 битга 
сурилади. Ва нихоят, натижа XOR амали ёрдамида чап кием 
билан бирлаштирилиб, янги унг кием хосил килинади. Бунда 
аввалги унг кием янги чап кием булади. Бу амаллар 32 боскич 
давомида даврий равишда бажарилади. 

Кдсмкалитларни генерация килиш жараёни DESra нисба-
тан содца. Бунинг учун 25<5-битли калит 8 та 32 битли блокка 
ажратилади: кр к2, ...kg. Дар бир боскичда унга мое киемкалит 
ишлатилади. 

Шифрматнни дастлабки матнга угириш хам, худди дастлаб-
ки матнни шифрматнга угириш каби бажарилади, факат бунда 
калитлар кетма-кетлиги узгартирилади. 

ГОСТ-28147-89да DES, AESra хос электрон код китоби ма-
ромига ухшаш оддий алмаштириш мароми, DES, AESra хос 
2 —ХЛ.Хасанов 17 



маромлардан бироз фаркди булган гаммалаштириш, тескари 
богланишли гаммалаштириш маромлари ва улардан принци-
ииал фарк килувчи имитокистирма ишлаб бериш маромидан 
фойдалаиади. Имитокистирма ишлаб бериш мароми шифр-
матнларни узатишда ва саклашда уии тасодифий ва касддан 
узгартириб куйишнинг олдини олишга хизмат килади. Гамма-
лаш мароми гамма блокини битлаб купшш оркали шифрматн 
блокини шакллантиришдан иборат булиб, унда фойдалани-
ладиган хар бир 64 битли гамма блоклари алгоритмик рекку-
рент соилар кетма-кетлиги генератори (РГПЧ) ёрдамида хосил 
килинади. Бунда дар бир кириш блокини оддий алмаштириш 
маромидан фойдаланилади. Шифрматнни дастлабки матнга 
угиришда томонлараро РГПЧ лар узаро мое долда инициа-
лизацияланиши зарурлиги шифрматн билан бирга 64 битли 
синхрожунатма сигналини дам кушиб жунатишни такозо эта-
ди. Бу маълум кийинчиликлар тугдирсада, узини оклайди. 

ГОСТ-28147-89 5-блокларни генерация килиш усулларини 
белгиламайди, факат 5-блоклар кандай такдим этилиши керак 
дейилади, холос. Бу эса, уз навбатида, бир алгоритм оркали хар 
хил криптобардошлиликка эга булган криптотизимларни ярата 
олиш яхши iS-блоклар ва ёмон 5-блоклар досил килишга дам 
богликлигини курсатади. ГОСТ-28147-89да 256 битли калит-
дан, махфий 5-блоклардан ва РГПЧ дан фойдаланилиши унинг 
DESra нисбатан анча юкори криптобардошлилигини таъмин-
лайди. Бу кунгача у энг эффектив дисобланган дифференциал 
ва чизикли криптотадлил усулларига нисбатан етарли даража-
да криптобардошли саналадиган алгоритмлардан биридир. 

ГОСТ-28147-89дан фаркли уларок, жуда куп содаларда 
фойдаланиб келинган DES 90-йиллар охирида иккита асосий 
сабабга кура кенг куллаш учун яроксиз булиб колди. 

Биринчидан, БЕБда калит узунлиги 56 бит булганлиги ах-
борот технологияларининг 2000 йилга келиб ривожланган да-
ражаси учун жуда киска эди. 

Иккинчидан, DES алгоритми яратилганда, уни курилма 
шаклида ишлаб чикариш кузда тутилганлиги сабабли, 8 бит-
ли микропроцессор учун мулжалланган амаллар (масалан, 
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машина сузидаги битларнинг урнини маълум схема ёрдамида 
алмаштириш) катта вакт талаб этарди. 

Шунинг учун, 1997 йилда Американинг стандартлаш ин-
ститута NIST (National Institute of Standards & Technology) 
янги симметрик криптоалгоритм — AES (Advanced Encryption 
Standard) ишлаб чикиш учун бутун дунёдаги илгор криптоло-
гия марказлари уртасида танлов эълон килди. Бу мусобаканинг 
голиби кейинги 10—20 йил учун деярли умумжахон крипто-
стандарта булиши мулжалланган эди. 

Янги AES стандартига даъвогар булган криптоалгоритм-
ларга куйидаги талаблар куйилди [7]: 

— алгоритм симметрик булиши керак; 
— алгоритм блокли шифр булиши керак; 
— алгоритм блокининг узунлиги 128 бит булиб, 128, 192 

ва 256 битли уч хил узунликдаги калитларни куллаш мумкин 
булиши керак. 

Шунингдек, криптоалгоритм ишлаб чикарувчиларга 
кушимча йуриклар хам берилди: 

— хам курилмада (микрочипларда), хам дастур сифатида 
(шахсий компьютерларда ва серверларда) осон кулланиладиган 
амаллардан фойдаланиш; 

— 32 разрядли процессорларга мулжаллаш; 
— шифр структурасини заруриятсиз кийинлаштирмаслик, 

бунда барча кизикувчи томонлар мустакил равишда алгоритм-
нинг криптотахлилини утказишлари ва унда хеч бир хужжатда 
курсатилмаган имкониятларнинг мавжуд эмаслигига ишонч 
хосил килишлари кузда тутилган. 

Ташкилот кумитаси томонидан турли мамлакатлардан туш-
ган 15 та ариза икки йил давомида хар томонлама урганиб 
чикилгандан сунг, 2000 йилнинг 2 октябрида NIST голибни 
маълум килди. Мусобака голиби деб бельгиялик икки мута-
хассис Ж. Деймен ва В. Рижмен томонидан ишлаб чикилган 
квадрат архитектурали Rijndael алгоритми эълон килинди ва 
шу вактдан бошлаб бу алгоритмга куйилган барча патент чек-
ловлар бекор килинди. 

AES алгоритмида хар бир кириш блоки, урнатилган узун-
ликка мое равишда, икки улчамли 4x4,4x6 ёки 4x8 массиви би-
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лан такдим этилади. Шифрлаш боскичлари давомида алмаш-
тиришлар алодида байтлар устида бажарилади. АЕЭда кириш 
блоки ва чикиш блоки узунлиги 128 бит (Rijndael алгоритмида 
128,192 ёки 256 бит), шифрлаш калитининг узунлиги 128,192 
ёки 256 бит булади. 

Шифрлашда кулланиладиган барча алмаштиришлар ёйи-
лиш ва таркалиш тамойилларини амалга оширишга каратилган. 
Стандартда, блок ва калитнинг узунлигига боглик равишда, 
боскичлар сони 10 тадан 14 тагача белгилаб куйилган. 

Шифрлаш тартиботи боскич калитларини генерациялаш 
тартиботини дам, боскичлар сонига мое узунликдаги шифр-
матнга угириш (дастлабки матнга угириш) учун боскич калит-
ларини юклашни хдм уз ичига олади. 

Дастлабки матнни шифрматнга угириш жараёнида хар бир 
боскичда куйидаги амаллар кетма-кет бажарилади: 

BS: дар бир байт устида жадвалли урнига куйиш (байтли 
алмаштириш) (ночизикли амал); 

SR: катор элементларини турли силжиш кийматларига су-
риш (чизикли амал); 

МС: полиномли модуль буйича С матрицага купайтириш 
(чизикли амал); 

АК: XOR, калитни битлаб кушиш амали (чизикли амал). 
Сунгги боскичнинг тузилиши ундан олдинги бар-

ча боскичлардан МС амали иштирок этмаслиги билан 
фаркланади. Шундай килиб, шифрлаш алгоритмининг бажа-
рилиши куйидаги куринишга эга: 

АК, {BS, SR, МС, АК} *(R-1 марта), BS, SR, АК 
Шифрматнни дастлабки матнга угириш амалларни инвер-

сия (тескари) тарзида бажариш оркали амалга оширилади: 
BSmec: дар бир байт устида тескари жадвалли урнига куйиш 

(байтли алмаштириш); 
SRmec: катор элементларини тескари йуналишда турли сил-

жиш кийматларига суриш; 
МСтес: полиномли модуль буйича D матрицага купайтириш, 

бу ерда"Ь=С, CxD=l. 
АКтес\ XOR, калитни битлаб кушиш амали уз-узига теска-

ри, бунда факат калит элементларининг ишлатилищ тартиби 
узгаради, холос. 
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Шифрни бутунлай очиш куйидаги куринишга эга булади: 
AKmed SRme, BSme, {АКтее МСтег SRmec, BSmJ*(R-l марта), 

АК . тес 
Хрзирги кунгача AES юкори криптобардошлиликка эга 

булган шифрлар каторига киради. 
IDEA —- яна бир 64 битли, блок шифрли алгоритм булиб, 

унинг калит узунлиги 128 битга тенг. IDEA шифрининг бирин-
чи варианти К. Лай ва Д. Масси томонидан 1990 йилда таклиф 
этилган. У тезлиги буйича DES алгоритмидан колишмайди, 
криптотахдилга бардошлилиги жихдтидан эса ундан хам 
устун. 

IDEA алгоритми билан дастлабки матнни шифрматнга 
угириш шифрматнни дастлабки матнга угиришда х,ам ягона 
алгоритмдан фойдаланилади. 

IDEA алгоритмида хам бошка блокли шифрлаш алгоритм-
ларидаги каби аралаштириш ва ёйиш тамойиллари етарли да-
ражада амалга оширилган. Унинг асосини "турли алгебраик 
гурухларнинг амалларини бирлаштириш" фалсафаси ташкил 
этади. Ун да учта алгебраик гурух аралаштирилган ва уларнинг 
барчаси хам курилма, хам дастур куринишида осон амалга 
оширилади. 

Бу гурухлар: 
—XOR, 
— 216 модуль буйича кушиш, 
— 2'6 +] модуль буйича купайтириш (Бу амални IDEA алго-

ритмининг блоки сифатида караш мумкин). 
64 битли блок 16 битли 4 та кисмблокка булинади: Хр Х2, Х} 

ва Х4. Бу 4 та кисмблоклар алгоритмнинг биринчи боскичига 
кирувчи маълумотлар булади. Даммаси булиб алгоритм 8 та 
боскичдан иборат. Х,ар бир боскичда 4 та к;исмблок узаро бир-
бири билан ва 16 битли кисмкалитлар билан XOR амали, кушиш 
ва айириш амаллари ёрдамида муносабатда булади. Боскдчлар 
орасида иккинчи ва учинчи кисмблоклар урин алмашинади. Ва 
нихоят, охирги алмаштиришда 4 та кисмблок 4 та кисмкалит 
билан бирлаштирилади. 

Саккизинчи боскичдан кейин охирги алмаштириш куйидаги 
тартибда бажарилади: 

Xj ва биринчи кисмкалит купайтирилади; 
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Х2 ва иккинчи кисмкалит куши л ад и; 
Х3ва учинчи кисмкалит кушилади; 
Х4 ва туртинчи кисмкалит купайтирилади. 
Ва нидоят, 4 та кисмблоклар яна бирлаштирилиб, шифр-

матн досил ки лин ад и. 
Кисмкалит яратиш дам унчалик кийин эмас. Аввал 128 бит-

ли калит 5 та 16 битли кисмкалитларга булинади (6 таси би-
ринчи боскич учун, 2 таси эса иккинчи боскич учун). Сунгра 
калит чап тарафга 25 битга циклик сурилади ва яна 8 та 
кисмкалитга булинади. Биринчи турттаси иккинчи боскичда, 
колган турттаси эса учинчи боскичда ишлатилади. Кейинги 8 
та кисмкалитларни до сил килиш учун калит яна чап тарафга 25 
битга циклик сурилади ва д.к. 

Шифрни очиш амали дам худди шифрлаш амали каби ба-
жарилади, бунда факат кием калитлар бироз узгартирилади. 

F E A L алгоритми япон мутахассислари А. Шимузу ва 
Ш.Миягучи томонидан таклиф этилган булиб, унда кириш 
ва чикишда 64 битли блоклардан ва 64 битли калитдан фой-
даланилади. Унинг максади DESra нисбатан кучли алгоритм 
яратишдан иборат булган, лекин пировардида бу алгоритм 
бошлангич максаддан узоклашиб кетган. 

Дастлабки матнни шифрматнга угириш жараёнида аввал 
кириш блоки ва 64 битли калит устида XOR амали бажарила-
ди. Сунгра кириш блоки унг ва чап кисмларга ажратилади. Чап 
ва унг кисмларни XOR амали ёрдамида бирлаштириб янги унг 
Кием до сил килинади. Чап ва янги унг кием боскичларни утиб 
чикади. Дар бир боскичда унг кием/функцияси ёрдамида ка-
литнинг 16 бити билан ва чап кием XOR амали ёрдамида янги 
унг кием досил килади. Бошлангич унг кием (боскич бошида) 
янги чап кием булади. 

/ функция киришнинг 32 битини ва калитнинг 16 битини 
олади ва уларни бирга аралаштиради. Аввал кириш блоки 8 
битли кисмларга булинади, кейин XOR амали ёрдамида бир-
лаштирилади ва бир-бирини алмаштиради. 

Худди шу алгоритм шифрматнни дастлабки матнга угириш 
учун дам ишлатилган. Бунда ягона фарк шундаки, шифрматн-
ни дастлабки матнга угиришда калит кисмларидан фойдала-
ниш тартиби тескарисига узгаради. 
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F E A L алгоритмининг муаллифлари томонидан унинг 
боскичлар сони узгарувчан (8 тадан ортик) булган модифика-
циялари ишлаб чикилган, аммо боскичлар сони 8 ,16 булганда 
хам, улар дифференциал ва чизшуга криптотахлилга нисба-
тан етарли криптобардошлиликни таъминлай олмаганликла-
ри маълум [1,2]. FEAL алгоритми асосан криптотахлилчилар 
орасида машхур, чунки кимда-ким янги криптотахлил усулини 
яратса, уни аввало FEAL алгоритми учун синаб куриши одат 
ту сига кирган. 

Юкорида баён этилган ГОСТ-28147-89дан бошка барча ал-
горитмларда маълумотларни шифрлашда электрон код китоби 
(ЕСВ), шифр блокларнинг илашиши (СВС), чикиш оркали тес-
кари богланиш (OFB), шифр матн оркали тескари богланиш 
(тескари богланишли гаммалаштириш) (CFB), санокчи (CTR) 
каби 5 хил иш маромини куллаш мумкин. Табиийки, хар бир 
иш маромининг узига хос афзаллиги ва камчилиги булади. 
Масалан, калитларни шифрлашда электрон код китоби иш 
маромини, алохида белгилар учун шифрматн оркали тескари 
богланиш иш маромини, алока тизимида (одатда, бирор шифр-
матнни такрор узатиш имконияти булмаганда) чикиш оркали 
тескари богланиш иш маромини куллаш кулай хисобланади. 

Электрон код китобидан бошка маромлар, одатда, хар 
сеансда тасодифий танланадиган инициализация вектори 
(синхройулланма)дан фойдаланиш туфайли шифрматн блок-
ларини тасодифийлаштирилиши (рандомизация) натижасида 
шифр криптобардошлилигини оширишга имконият яратади. 

DES, ГОСТ, AES, IDEA ва FEAL алгоритмларининг киёсий 
курсаткичлари 1.1-жадвалда келтирилган. 

Шифрлаш калитининг узунлиги, DES ва FEAL алгоритм-
ларида энг киска (56, 64 бит), колган алгоритмларда эса 128 
битдан 256 битгача эканлиги келтирилган жадвалдан куриниб 
турибди. Шифрланадиган блок узунлиги факат AES учун 128 
битга тенг, колган алгоритмларда эса 64 битни ташкил этади. 
Шифр архитектураси факат AES да квадрат шаклида булиб, 
колган алгоритмларда тармок тузилмасига эгадир. Боскичлар 
сони ГОЕАучун минимал булиб, ГОСТ учун энг катта кийматга, 
колган алгоритмлар учун оралик кийматларга эга. 
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1.1-жадвал 
DES, ГОСТ, AES, ШЕА ва FEAL алгоритмларининг киёсий курсаткичлари 

Курсаткич DES ГОСТ AES IDEA FEAL 
Блок узунлиги, бит 64 64 128 64 64 
Шифрлаш калити 
узунлиги, бит 

56 256{5-блоклар 
махфий) 

128, 192, 256 128 64 

Архитектура мувозанатланган Фей-
стал тармоги 

мувозанатланган 
Фейстал тармоги 

Квадрат Занжирсимон 
тармоц 

мувозанатланган 
Фейстал тармоги 

Раундлар сони 16 32 10, 12, 14 8 >16 
Раунд калити узунли-
ги, бит 

48 32 128 96 16 

Раунд калити тар-
тиботи 

Бироз мураккаб Содда Мураккаб Содда Бироз мураккаб 

Раунд тузилмаси Содда Содда Нисбатан мураккаб Содда Содда 
Фойдаланадиган 
амаллар 

XOR, урнига куйиш, 
жой алмаштириш, 

кенгайтмали жой ал-
маштириш, зичламали 

жой алмаштириш, суриш 
(GF(2% GF{2)) 

XOR, к^шиш, урнига 
куйиш, жой алмаш-

тириш, суриш 
(GF(232), GF{2S!-1), 

GF{2)) 

XOR, урнига куйиш (байт 
алмаштириш), полиномли 
модуль буйича матрица-
вий купайтириш, суриш 

(GF(2g), GF(2s+l), GF(2)) 

XOR, кушиш, айи-
риш, жой алмашти-

риш, суриш 
(GF(2'% GF(2'S+1), 

GF(2)) 

XOR, кушиш, урнига 
куйиш, жой алмашти-

риш, суриш 
(GF(2% GF(2)) 

Тугри ва тескари 
узгартиришлар экви-
валентлиги 

Субкалит элемент-
ларининг тартиби 

аницлигида 

Субкалит элемент-
ларининг тартиби 

аницлигида 

Калит элементлари век-
тори, урин алмаштириш 

жадвали ва алгоритм 
доимийлари аницлигида 

Субкалитлар 
тескариланиш ва 

бироз узгартирилиши 
аницлигида 

Субкалит элемент-
ларининг тартиби 

аницлигида 

Маромлар электрон код китоби; 
шифрматн оркали тес-
кари богланиш; шифр 

блокларнинг илашиши; 
чикиш оркали тескари 

богланиш; санокчи 

оддий алмаштириш; 
гаммалаштириш; 

тескари богланишли 
гаммалаштириш; 
имитокистирма 
ишлаб бериш 

электрон код китоби; 
шифрматн оркали тескари 
богланиш; шифр блоклар-

нинг илашиши; чикиш 
оркали тескари богланиш; 

санокчи 

электрон код китоби; 
шифрматн оркали 

тескари богланиш; 
шифр блокларнинг 
илашиши; чикиш 

оркали тескари 
богланиш; санокчи 

электрон код китоби; 
шифрматн оркали 

тескари богланиш; 
шифр блокларнинг 
илашиши; чикиш 

оркали тескари 
богланиш; санокчи 



Барча шифрларда фойдаланилган амаллар туплами мо-
дуль арифметикасида бажарилган булиб, суриш, иккилйк 
модулда битлаб кушиш ва урнига куйиш (ночизикли 5-блок) 
амалларидан фойдаланиш уларнинг барчасига хос. Келтирил-
ган алгоритмлар бир-биридан модуль киймати ва тури билан 
фаркланади. Факат АЕБда полиномли модулдан фойдаланил-
са, колган алгоритмларда туб ва/ёки мураккаб модуль буйича 
кушиш ва купайтириш амалларидан фойдаланилади. ГОЕАда 
купайтириш амали ночизикли S-блок вазифасини утайди. 

Машхур симметрик шифрлар хаки да юкорида келтирил-
ган маълумотларни реал вакт масштабида фойдаланишга энг 
кулай булган Интернет сахифаларида "олтин криптография" 
[80] номи остида келтирилган янги симметрик шифр билан 
тулдириш лозим топилди. Мазкур шифрлаш усули Таган-
рог радиотехника университета (Россия) фахрий профессори 
А.П. Стахов томонидан таклиф этилган булиб, "олтин матри-
ца" деб номланган 2x2 тартибли куйида келтирилган матрица-
лардан фойдаланишга асосланади. 

Q(2x) = 

Q(-2x) = 

cFs(2x. +1) sFs(2x) 
sFs(2x.) cFs(2x. -1) 

cFs(2x. -1) -sFs(2x.) 
-sFs(2Xi) cF(2x. +1) 

"Олтин матрица" элементлари хакикий сонлар тупламининг 
элемента х. нинг гиперболик синус ва косинуслари булиб, бу 
матрицаларнинг матрицавий купайтмаси бирлик матрицасига 
тенг, ихтиёрий х. учун хар бирининг детерминанта бирга тенг. 
Дастлабки матн /-блокини шифрлашда Q(2x) матрицадан, 
шифрматн г'-блокини очишда Q(-2x.) матрицадан фойдалани-
лади. 

Шифрлаш алгоритми (ёки шифратор-дешифратор курил-
маси)нинг кириш ва чикишида турт элементли матрицавий 
блоклардан ва хар бир г-блокни икки цисмли калит (Ке х.) би-
лан шифрлашдан фойдаланилади. Унда раундлар сони битта, 
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юкори криптобардошлилик талаб килинганда эса, бир нечта 
булиши мумкин. 

Дастлабки матннинг хар бир /-блоки элементлар туртлиги 
(ап а.2а.3 а.4) асосида шаклланган 2x2 тартибли куйидаги матри-
ца шаклида берилади. 

М= 
а., 
а., 

а.. 
а. 

Шифратор-дешифратордан бир раундли маромда фойдала-
ниш жараёнлари куйида баён этилган. 

Дастлабки матнни шифрматнга угиришнинг бир раунд-
ли жараёнида хар бир блок устида бор-йуги учта бир хил 
узгартиришлар кетма-кетлиги бажарилади: 

1) М=>5.: хар бир элемент а.к урнига, а куйиш, бу ер да 
ке{1, 2, 3, 4); s,je{J, 2}; 

М,=>В ни амалга ошириш 4!=24 усулда бажарилиши мум-
кинлигини эътиборга олиб, аввало икки цисмли калит (Ке х.) 
биринчи компонентаси К. {1, 2, 3,... 24} тупламдан танлана-
ди; бу ерда туплам элемента урнига куйиш усулининг тартиб 
раками. Натижада К. га мое куйидаги В.матрица шаклланади. 

В = 1 4 11 
i 3 21 

а. 
а 

И 12 

12 22 

2) Q(2x.) элементларини хисоблаш ва Q(2x.) ни шаклланти-
риш; 

буни амалга ошириш Q(2xj) нинг учта элементини хисоблаш 
натижасида бажарилади: 

Q{2x)= 
(G2x,+1+G{2"4))/2 (G2xi- G'2xi)/2 

(G2xi - G'2xi)/2 (G2xi'!+G<2xi',))/2 

Бу ерда G=(l+^5)/2. 
3) SH.= B. x Q(2xi), яъни шифрматн SH. ни шакллантириш; 
буни амалга ошириш матрицавий купайтма BxQ(2x.) ни 

хисоблашдан иборат. 
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SH. канал оркали узатилади ва шифратор навбатдаги i+1 
блокини шифрлашга утади ва х-к. Бунда хар бир янги блок 
учун шифрлаш калити (К., х.) янгиланади. Агар дастлабки матн 
п блокдан ташкил булган булса, шифрлаш калити K—(Kr К2, 
х2;;;; Кп, хп) куринишини олади ва у томонлараро очик калит-
ли махфий калитларни алмашиш алгоритми (Диффи-Хэллман 
ёки Ал Жамол усули) асосида ёки химояланган алока канали 
оркали амалга оширилиши мумкин. 

Шифрматнни дастлабки матнга угиришнинг бир раунд-
ли маромида хам хар бир блок устида бор-йуги учта бир хил 
узгартиришлар кетма-кетлиги бажарилади: 

1) Q(-2x.) элементларини хисоблаш ва <2(-2х.)ни шакллан-
тириш; 

буни амалга ошириш Q(-2x.) нинг учта элементини хисоблаш 
натижасида бажарилади: 

Q(-2x) = 
(G2*'-'+G<2xi-iy)/2 -(G2xi- G'2xi)/2 

-(G2* - G'2xi)/2 (G2xi+I+G<2xi+,))/2 

Бу ерда G=(l+<5)/2. 
2) В. = SH. x Q(-2x.), яъни В. ни шакллантириш; 
буни амалга ошириш матрицавий купайтма SHxQ(-2x)ни 

хисоблашдан иборат. 
3) В. => М.: хар бир элемент а.к. урнига а.к куйиш, бу ерда 

ke{l,2,3,4};s,js{l,2); 
В. => М. ни амалга ошириш икки цисмли калит (Kf х) бирин-

чи компонентаси К. асосида бажарилади. Натижада К га мое 

М.= 
а., а., il i2 
а а . . i3 i4 

тикланади. Бу ерда К. К. га тескари йуналишда бажарилади-
ган мослик. 

Агар дастлабки матнни шифрматнга у г и Р и ш нинг т>1 
раундли жараёнидан фойдаланилса, унда хар бир блок усти-
да биринчи раундда 1), 2) ва 3) узгартиришлардан, ундан ке-
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йинги (т-1) раунд давомида шифрлаш узгартиришларининг 
2) ва 3) узгартиришларидан, шифрни очишда эса (т-1) раунд 
давомида 1) ва 2) узгартиришлардан, wz-раундда 1), 2) ва 3) 
узгартиришлардан фойдаланилади. Шунга кура шифрлаш ка-
лити К — (Кр Хп_ х1т; к2, х21 х 2 и ; ; ; ; Кп, хя/ x j куринишини 
олади. 

Келтирилган симметрик шифрнинг афзалликларига 
куйидагилар киради: 

— алгоритм жуда соддалиги туфайли юкори тезкорлик би-
лан шифрлашга эришилади, бу айникса реал вакт масштабида 
ишлайдиган тизимлар (масалан, телефонда сузлашувлар, муль-
тимедиа, телевизион курсатувлар ва х.к.) учун мухимдир; 

— муаллифнинг фикрича шифр криптобардошлилиги, асо-
сан, калит алмашиш тизимининг бардошлилиги билан белгила-
нади; 

— криптобардошлиликни, раундлар сонини ошириш хисо-
бига, исталган погонага кутариш мумкин. 

Мазкур шифр яратилган муддатидан 2-2,5 йил утганлиги 
боис, унинг криптотахлили, калитнинг оптимал кийматлари, 
модуль арифметикасидан фойдаланиш масалалари хакида 
хозирча маълумотлар йук-

Кейинги бандца носимметрик шифрлар синфига мансуб 
машдур шифрлаш калитларини алмашиш, маълумотларни 
шифрлаш алгоритмлари ва уларни яратишга асос булган муам-
молар х,амда бир томонлама функциялар хакида суз боради. 

1.4 Диффи-Хэллман ва RSA бир томонлама 
функциялари . Махфий к а л и т л а р н и а л м а ш и ш 
ва маълумотларни ш и ф р л а ш 

У. Диффи ва М. Хэллман ошкора калитлар криптография-
си (ошкора криптография) асосчилари экани юкорида айтиб 
утилган эди. Уларнинг бу сохдга оид улкан ахдмиятга молик 
ихтиролари АКД[ патенти [42-44] хисобланади. Унда томон-
лар уртасида махфий йулли бир томонлама функциядан фой-
даланиб махфий калитларни бевосита алмашиш муаммоси хал 
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килиб берилди. Улар бир томонлама функция сифатида мах-
фий курсаткичда туб модуль буйича дискрет даражага ошириш 
функциясидан фойдаландилар. Модуль арифметикасида бир 
томонлама функция / нинг махфий аргумента сифатида дис-
крет даража курсаткичи х танланди. Функция кийматиу буйича 
катта кийматли туб модуль р арифметикасида х ни топишнинг 
эффектив хисоблаш алгоритми хануз топилмаган дискрет ло-
гарифм муаммоси билан боглик. [81] да немис олимлари 530 
битли туб модуль буйича дискрет логарифм муаммосини еч-
ганликлари ёритилган. Бу эса дискрет логарифм муаммосига 
асосланган алгоритмларнинг криптографик бардошлилиги ва 
хавфсизлик параметрларига булган талабларни кучайтиришга 
олиб келади. 

У. Диффи ва М. Хэллман узлари номида таърифланган дис-
крет логарифм муаммосига тенг кучли муаммони хам илгари 
сурдилар: 

— агар туб модуль р, GF(p) чекли майдоннинг хосил 
килувчи (генератор) элемента а ва дискрет даражага ошириш 
функциялари кийматлариу; = а "•(modр), у2=а d(modр) берил-
ган булса, (ае) d(modр) s(ad)e (modр) топилсин. 

Бу ерда yl = а е (mod р) биринчи томоннинг ошкора калити 
вазифасини, у2= a d(modр) иккинчи томоннинг ошкора калити 
вазифасини утайди. Даража курсаткичи е биринчи томоннинг 
махфий калити вазифасини, даража курсаткичи d иккинчи то-
моннинг махфий калити вазифасини утайди. Натурал сон а ва 
туб модуль р дан таркиб топган жуфтлик (а, р) иккала ёки ун-
дан ортик томонлар учун умумий ошкора параметрлардир. 

1977 йили яна бир кулай махфий йулли функцияни танлаб 
асослаш Массачусетс технология институтининг тадкикот-
чилари—Р. Райвест, А. Шамир, JI. Адлеманга насиб этди ва на-
тижада улар томонидан RSA алгоритми [48] ишлаб чикилди. 

RSA криптотизимида модуль п сифатида иккита (ун-
дан ортик булиши хам мумкин) хар хил туб сон р, q ларнинг 
купайтмаси булган мураккаб модулдан, ошкора шифрлаш ка-
лити сифатида п нинг Эйлер пи-функцияси ср(я) = (p-l)*(q-l) 
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киймати буйича махфий шахсий калит d га узаро тескари 
булган даража курсаткичи е дан фойдаланилади. Махфий йул 
сифатида п нинг туб купайтувчи (фактор)лари р, q, ошкора ка-
лит сифатида жуфтлик е, п хизмат кил ад и. Асосий криптогра-
фик амал сифатида модуль арифметикасида дискрет даражага 
ошириш амалидан фойдаланилади. 

Носимметрик криптография юзага келган даврнинг бошла-
рида Тодир Ал Жамол томонидан таклиф килинган усулдан [1, 
53, 54] шифр яратиш учун хдм, ЭРИ яратиш учун хдм фойдала-
ниш мумкин. Унда Диффи-Хэллман бир томонлама функция-
сидан фойдаланилган. Тодир Ал Жамол шифрида модуль ва 
асос вазифасида фойдаланиладиган {р, а) — жуфтликдан ибо-
рат ошкора калитдан, алока каналида /-, у-томонларнинг мое 
тарзда уз шахсий калитлари е., d. дан хамда алока каналида 
у'-томонларнинг мое тарзда ошкора калитлари у., у дан фойда-
ланилади; улар умумий маълумотлар базасида сакланиши ёки 
коммуникация канали оркали томонлараро айирбошланиши 
мумкин. 

Мазкур шифрда хар бир шифрлаш сеансида шифрматн му-
аллифи янги тасодифий сонни генерациялаши лозим булади. 
Шифрматн узунлиги дастлабки матн узунлигига нисбатан икки 
марта узун булиши унинг жиддий камчилигидир. 

Полиг-Хэллман криптотизими [1, 7] соф носимметрик 
эмас. Унда Диффи-Хэллман бир томонлама функциясидан 
фойдаланилган. Модуль сифатида туб ёки таркибли сон булган 
махфий модуль п дан, z'-томон билан j - томон учун шифрлаш 
калити сифатида бир-бирига Эйлер пи-функцияси ф(п) буйича 
узаро тескари булган махфий бутун сонлар жуфтлиги (knf k2ij) 
дан фойдаланилади ва бу ерда кириш ва чикиш блоклари узун-
лиги модуль узунлигидан кам булмайди. 

Хозирги замон ошкора криптографиясида эллиптик эгри 
чизик нукталари буйича тузилган группаларга эътибор ошган. 
Бундай группалардан ошкора криптографияда фойдаланишни 
дастлаб Миллер ва Коблиц таклиф этган. Криптографияда чек-
ли алгебраик структураларда, масалан, чекли майдонларда бе-
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рилган эллиптик эгри чизщлардан фойдаланилади [7, 82]. Туб 
майдон F да берилган эллиптик эгри чизик 

у2 =x3 + a*xJrb (modp) (1.3) 

таккосламанинг Р = [х, _у) нукталари (ечимлари) тупламини 
ташкил этади. Бу ерда а ва b 4*a3+27*b Ф 0 (modр) шартини 
каноатлантирувчи доимийлар, р>3. Туплам группани ташкил 
этиши учун унга чексиз узоклашган 0=(х, оо) нукта бирлашти-
рилади, натижада группа ташувчиси Е={1.3 ечимлари} U{0) 
куринишни олади. Мазкур группанинг криптография учун 
асосий амали нукталарни такроран т марта кушиш амали [т] 
Р булиб, уни [т\ га купайтириш деб аталади ва у рекурсив су-
ратда амалга оширилади. Ошкора криптографияда яратилган 
купчилик алгоритмларнинг эллиптик эгри чизикли аналоглари 
ишлаб чикилган. Мавжуд алгоритмларнинг асосий устунлиги 
[82-86] нисбатан кичик калитлардан ва модуллардан фойда-
ланиб зарур криптобардошлиликни таъминлаб бериш булиб, 
камчилиги купайтириш амалини бажариш мураккаблигидадир. 
Эллиптик эгри чизикли криптотизимлар криптобардошлилиги 
эллиптик эгри чизикларда дискрет логарифмлаш муаммоси-
нинг мураккаблиги билан белгиланади. Бу муаммони дискрет 
логарифм муаммосига келтириш [63] да баён этилган. 

Ошкора криптография юзага келгандан буён, бир томон-
лама криптографик функцияларга кушимча махфийлик урна-
тишга уринишлар хануз давом этмокда [87]. Лекин, шу кунга-
ча бундай уринишлар ижобий натижага олиб келмаган, туб ва 
мураккаб модулда ягона махфийликка эга (дискрет логарифм 
муаммосига нисбатан —• даража кусаткичи, эллиптик чизикли 
дискрет логарифм муаммосига нисбатан — купайтувчи, фак-
торлаштириш муаммосига нисбатан — туб купайтувчи) дара-
жага ошириш функцияси ошкора криптографиянинг асосий 
бир томонлама функцияси булиб колмокда. К^ушимча махфий-
лик урнатишга уринишлар хусусида шуни таъкидлаш жоизки, 
агар бир томонлама даражага ошириш функцияси ёрдамида 
шифрланган матнга кушимча ёпик параметр, масалан R. ни 
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купайтувчи сифатида урнатилса, бу параметр шифр очилган-
даи сунг осонгина топилади ва ундан фойдаланишдан маъио 
колмайди. Бундан буён дам ошкора криптографияда бир томон-
лама криптографик функцияга кушимча махфийлик урнатиш 
долзарб муаммолардан бири булиб колади. 

1.5 Носимметрик криптотизимлар синфига мансуб 
электрон р а к а м л и имзо схемалари 

Криптографлар орасида машхур электрон ракамли имзони 
шакллантириш ва уни текшириш алгоритмлари гурухига крип-
тобардошлилиги дискрет логарифм ва эллиптик эгри чизикли 
дискрет логарифм муаммосининг мураккаблигига асосланган, 
АКД1 давлат стандартлари [88], Бел орусь Республикасида СТБ 
1176.2-99 [89], Украинада ДСТУ 4145-2002 [90], Россия Феде-
рациясида ГОСТ 34.10-94 [1, 2, 91] ва ГОСТ Р 34.10-2001 [92] 
стандартлари, криптобардошлилиги факторлаштириш муаммо-
сининг мураккаблигига асосланган халкаро стандарт макомига 
эга RSA алгоритми киради. 

[1] да криптобардошлилиги дискрет логарифм муаммо-
сининг мураккаблигига асосланган ЭРИ криптотизимларини 
умумий схема асосида яратиш мумкинлиги ва ЭРИ учун даст-
лабки машхур Тохир Ал Жамол [8] схемаси, К. Шнорр схема-
си, АКД1 стандарта DSS [93] бу умумий схеманинг хусусий 
холлари экани келтирилган. Кейинчалик яратилган купгина 
ЭРИ схемалари [1, 7] хам шу умумий схеманинг хусусий 
холлари булиб чик^ан. 

Тохир Ал Жамол схемаси бопща купгина ЭРИ алгоритмла-
рига асос булган. К. Шнорр томонидан таклиф этилган р-1 
урнига унинг катта фактори q дан фойдаланишга асосланган 
ЭРИ узунлигини камайтириш усули билан бир каторда, DSS ва 
ГОСТ 34.10-94 юзага келиши учун асос булган [94]. Булар ЭРИ 
шакллантириш жараёнида А: ни тескарилаш амали ишлатилиши 
сабабли паст эффективликка эгадир. Тохир Ал Жамол схемаси 
ва у каби ЭРИ шакллантиришда дастлабки матн М дан фой-
даланадиган алгоритмларнинг яна бир жиддий камчиликлари-
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дан бири, бу бузгунчи учун махфий калит х номаълум булиб М 
дан фаркди тасодифий сон булган сохта Мсохта учун хам ЭРИ 
хакикийлигини тасдиклаш таккосламаси тугри бажариладиган 
сохта ЭРИ (rcoxma, scoxma) шакллантириш мумкинлигидир [8, 14, 
94]. Буни олдини олиш максадида хозирги замонда электрон 
ракамли имзо алгоритмлари хэш-функциялар [1, 7, 13, 14, 95] 
ёрдамида амалга оширилади. Дастлабки матн (хабар) М асоси-
да хисобланган хэш-функция киймати h(M) message digest — 
хабар дайджеста дейилади. Юкорида келтирилган ракамли 
имзо шакллантириш ва уни текшириш ифодаларида М урнига 
т = h(M) куйилади. 

ГОСТ Р 34.10-94 алгоритми DSA алгоритмига жуда ухшаш 
ва хозирда ундан фойдаланиш чекланган. 2001 йилда Россия-
да электрон ракамли имзонинг янги стандарта кабул килинган. 
Унинг криптобардошлилиги етарли даражада юкори булиб, 
эллиптик эгри чизикли дискрет логарифм муаммосининг 
мураккаблигига хамда фойдаланиладиган хэш-функция 
ГОСТ Р 34.11 [96] нинг бардошлилигига асосланади. 

Факторлаштириш муаммосининг мураккаблигига асослан-
ган ЭРИ схемалари каторига RSA ва ESIGN [1] схемалари ки-
ради. RS А криптотизимининг 1.4 да курсатилган параметрлари 
ЭРИ учун хам айнан куринишда фойдаланилади. 

RSA ракамли имзоси камчиликлардан хам холи эмас. п мо-
дулни танлашда RSA ракамли имзоси тизими учун е ва d ка-
литларни катта микдордаги кушимча шартлар буйича албатта 
текширилиши зарурлиги ва шартлар йилдан-йилга тулдирилиб 
борилаётганлиги [97] RSA тизимининг жидций камчили-
гидир. 

1-булим буйича хулосалар 

1. Симметрик шифрлар Клод Шенноннинг фундаментал 
тамойиллари асосида уларнинг зарур криптобардошлилигини 
таъминлаш учун хизмат килувчи амаллардан фойдаланишга 
асосланган. АЕБдан бошка купчилик шифрлар мувозанатлан-
ган тармок архитектурасига эга. Шифрларда фойдаланилган 
амаллар туплами модуль арифметикасида бажарилган булиб, 
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XOR, даврий суриш ва урнига куйиш амалларидан фойдала-
ниш уларнинг барчасига хос. Келтирилган алгоритмлар бир-
биридан модуль киймати ва тури билан фаркланади. Факат 
АЕ8да полиномли модуль буйича матрицавий купайтириш 
амалидан фойдаланилса, колган алгоритмларда туб ва/ёки 
мураккаб модуль буйича кушиш ва купайтириш амалларидан 
фойдаланилади. 

2. ГОСТ-28147-89 дан бошка симметрик блокли шифрлар 
синфига мансуб маълумотларни шифрлаш алгоритмларида 
маълумотларни шифрлашда электрон код китоби, шифрматн 
оркали тескари богланиш, шифр блокларнинг илашиши, 
чикиш оркали тескари богланиш ва санокчи каби 5 хил иш 
маромидан фойдаланиш мумкин. ГОСТ-28147-89да электрон 
код китоби маромига ухшаш оддий алмаштириш маромидан, 
DES, AESra хос маромлардан фаркли булган гаммалаштириш, 
тескари богланишли гаммалаштириш маромлари ва улардан 
принципиал фаркди имитокистирма ишлаб бериш маромидан 
фойдаланилади. Имитокистирма ишлаб бериш мароми гам-
малаш шифри имитабардошлиликка эга эмаслиги сабабли за-
рурдир. Гаммалаш реккурент сонлар кетма-кетлиги генератори 
(РГПЧ) дан фойдаланиши уларни мое ишлашини таъминлаш 
учун кушимча маълумотлар узатишни талаб этади. 

3. Симметрик шифрларда турли маромлардан амалиёт-
да фойдаланиш кулайликлари хар хил. Калитларни ва кириш 
блоки узунлигига каррали узунликка эга дастлабки матнлар-
ни маълумотлар базасида сакдаш учун шифрлашда электрон 
код китоби иш маромини, алохида белгилар учун шифрматн 
оркали тескари богланиш иш маромини, алока тизими учун эса 
чикиш оркали тескари богланиш иш маромини куллаш кулай 
хисобланади. 

4. Носимметрик криптотизимлар модуль арифметикасида 
бир томонлама дискрет даражага ошириш функциялари асо-
сида курилган, уларнинг криптобардошлилиги, асосан, дис-
крет логарифм, эллиптик эгри чизикли дискрет логарифм ва 
факторлаш муаммоларини хал этиш мураккаблиги билан бел-
гиланади. Улар асосида шифрлар яратишдан тапщари, аерлар 
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давомида муаммо булиб келган, химояланмаган алока кана-
ли оркали махфий калитларни алмашиш, аутентификация ва 
электрон ракамли имзо тизимларини яратиш каби катор янги 
имкониятлар пайдо булди, ошкора криптография яратилди. 
Алгоритмларда катта туб сонлардан фойдаланилганлиги улар-
ни ишлаш тезлигини камайтиради ва шифрлашда кенг куллаш 
имконини бермайди. Бундай алгоритмлар асосан калит алма-
шиш тизими мавжуд булмаган ва кичик хджмдаги маълумот-
ларни шифрлашда кулланилади. 

5. Криптобардошлилиги дискрет логарифм муаммосининг 
мураккаблигига асосланган мавжуд электрон ракамли имзони 
шакллантириш ва унинг хдкикийлигини тасдиклаш алгоритм-
лари умумий схеманинг хусусий холлари булиб, уларнинг 
сони 13000 дан ортик- Улар орасида электрон ракамли имзо-
ни шакллантириш ва хдкикийлигини тасдиклаш жараёнларида 
тескарилаш амалидан фойдаланилган лари хам мавжуд булиб, 
бу алгоритмларнинг тезлигини пасайишига олиб келади. 

6. Ошкора криптография юзага келгандан буён бир то-
монлама криптографик функцияларга кушимча махфийлик 
урнатишга куп уринишлар булган. Хорижда яратилган крипто-
тизимларда туб ва мураккаб модулда ягона махфийликка (мах-
фий йулга) эга булган даражага ошириш функцияси ошкора 
криптографиянинг асосий бир томонлама функцияси сифатида 
фойдаланилади. 

7. Мавжуд электрон ракамли имзони шакллантириш ва 
хакикийлигини тасдиклаш алгоритмларида юкори криптобар-
дошлиликка эга хэш-функциялардан фойдаланиш одат тусига 
кирган, акс холда дастлабки матнга сохта имзо куйиш имко-
нияти бор. 

8. Криптографик миллий стандартлар яратиш буйича хори-
жий давлатлар, масалан Россия Федерацияси тажрибаси шуни 
курсатадики, улар миллий стандарт лойихасини яратишда 
прототип танлашда АКД[ стандартларини асос сифатида олиб, 
унинг камчиликларини бартараф этувчи амаллар комбина-
циясидан фойдаланган холда, уз стандартларини яратадилар. 
Узбекистон Республикаси криптографик давлат стандартлари-
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ни яратишда шифр учун прототип сифатида шифрларга к;уйи-
ладиган барча талабларга жавоб берувчи AESHH, электрон 
ракамли имзо учун прототип сифатида криптобардошлилиги 
дискрет логарифм муаммосининг мураккаблигига асосланган 
умумий схема вариантларидан хар сеансда тескарилаш амали-
дан фойдаланилмайдиганини ёки криптобардошлилиги эллип-
тик эгри чизикли дискрет логарифм муаммосининг мураккаб-
лигига асосланган ГОСТ Р 34.10 — 2001ни асос килиб олиш 
максадга мувофик. 
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2 - Б У Л И М 

ДИАМАТРИЦАЛАР АЛГЕБРАЛАРИ ВА 
П А Р А М Е Т Р Л И А Л Г Е Б Р А И К С Т Р У К Т У Р А Л А Р 

2.1 Т а к о м и л л а ш г а н д и а м а т р и ц а л а р алгебраси 

Диаматрицалар алгебраси 1974 йилда т.ф.д., проф. П.Ф. Ха-
саиов томонидан чизикли электромагнит ва электр занжирлари 
хамда тизимлари анализи ва синтези масалаларини эффектов 
ечиш учун ишлаб чикилган эди [10-13]. Бунинг сабаби, мат-
рицалар алгебрасида тузи-
ладиган чизикли занжир-
нинг модели диаматрицалар 
алгебрасида бевосита акс 
этишидадир. Масалан, 2.1-
расмда келтирилган турт 
кутбли электр занжирининг 
модели матрицалар алгеб-
расида (2.1) куринишга эга 2.1-раем. Турт кутбли электр занжири-
булса, диаматрицалар алге- нингсхемаси. 
брасида (2.2) куринишга эга булади. 

Y U J d2Y U J 

У +Y +Y -Y -Y 1 21 131 21 131 V, 
(2.1) Y2i Y31 и, 

J, 
-Y Y +Y+Y - Y 21 21 2 32 1 32 X и2 = 0 

(2.1) 
Y21 У2 Y32 0, и2 

= 0 
-Y -Y Y +Y +Y 31 1 32 ' 31 1 32 31 из 0 У» ?32 Y3 0 

Бу ерда, х, 02 - узаро мое тарзда, матрицани матрицага, 
диаматрицани матрицага купайтириш амалининг рамзлари. 
Бунда компонент (элемент)лар диаматрицасидан, яъни d -
матрицадан, компонентлар матрицасига утиш куйида келти-
рилган й?2-алмаштириш ёрдамида амалга оширилади: 

Матрицанинг хар бир бош диагонал элемента ^-матрица 
{dl-матрица)да диагонал элемент жойлашган устун (сатр) эле-
ментларининг йигиндисига тенг, матрицанинг хар бир нодиа-
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гонал элемента ^-матрица (й?;-матрица)нинг унга жойи буйича 
мое элементининг карама-карши кийматига тенг. 

Бу дол матрица детерминантининг символли ифодасини 
ортикча кушилувчи карама-карши кийматли жуфтлар (дубли-
кациялар)сиз тузишга имкон берувчи ихчам ёйиш ифодаларига 
олиб келади [13] ва матрицани тескарилаш алгоритм л арини 
соддалаштиради. Матрицаларни тескарилаш амалларини сод-
далаштириш маълумотларни шифрлаш алгоритмларини яра-
тишда кул келади [28]. 

Диаматрицалар алгебрасида ^-матрица диадетерминанти 
(диааникловчиси) унга ^-алмаштириш буйича мое матрица 
детерминантига сон киймати буйича тенг деган коида асосида 
дисобланади. Бу ерда / е {1,2}. 

Шуни алодида таъкидлаш жоизки, диаматрицалар алгебра-
си матрицалар алгебрасини ривожлантиришга дам уз диссасини 
Кушади. Бунга мисол тарикасида, матрица детерминантининг 
нолга тенг булиши дакида шу кунгача матрицалар назариясига 
оид адабиётда эълон килинмаган куйидаги хоссани келтириш 
мумкин: 

Хосса: агар тхт тартибли матрицанинг дар бир диагонал 
катакда жойлашган элемента шу катакда жойлашган устун ёки 
сатр нодиагонал элементлари йигиндисининг карама-карши 
кийматига тенг булса, унда бу матрицанинг детерминанти нол-
га тенг. 

Бу досса шу матрицага мое d[ -матрица учун диадетерми-
нантни диагонал элементлари буйича ёйиш теоремаси асосида 
осонгина исботланади. Чунки, бундай ^-матрицанинг дар бир 
диагонал элемента нолга тенгдир. 

Матрица Л ни матрица В га, диаматрица d/l ни матрица В га 
купайтириш амали куйидаги коидага буйсунади: 

АхВ = dfiOJB, (2.3) 
бу ерда / е {1,2}. 

Натижавий матрица C=djA0,5 га тенг булиб, мазкур коида 
чизикли занжирлар модели булган чизикли тенгламалар тизи-
мини акс эттиришни назарда тутган. Пекин, криптография ма-
салалари учун диаматрицалар устида амаллар модуль арифме-
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тикасида бажарилиши ва натижа диаматрица шаклида булиши 
кулайдир. Бунинг учун натижавий матрица С устида я^-алмаш-
тиришнинг бажарилиши етарлидир: С=> d<2 [18]. 

Куйидаги 2.1 ва 2.2-мисолларда модуль п-23 булганда, 
5-тартибли dt -матрицани узига мое матрицасига купайтириб, 
натижавий ^-матрица хосил килиш тартиби келтирилган: 

2.1-мисол 
djA А С df 

8 19 6 10 4 17 12 9 20 18 14 3 
13 22 9 0, 10 21 14 = 3 21 17 => 20 18 6 
17 0 2 6 0 19 13 1 3 10 22 17 

2.2-мисол 
d/l А С df 

3 19 6 10 4 17 12 9 20 5 14 3 
13 2 9 о, 10 21 14 = 3 21 17 => 20 18 6 
17 0 4 б 0 19 13 1 3 10 22 17 

Демак, натижавий dl -матрицани шакллантириш учун мо-
дуль арифметикасида 0, ва dl амаллари кетма-кетлигини бажа-
риш лозим. Бу амални А ни унга мое булган dfl билан алмаш-
тиришни хдм х,исобга олган х,олда, рамзи билан белгилаб, 
уни ^-матрицаларни купайтириш амали деб номлаймиз. 

Купайтириш амали икки хил булиши мумкин: 
®,е{®р ®2}. 

тхт тартибли dt- матрицалар dfi, dp, dtC т сатр ва т устун-
дан тузилган булгани учун с-сатр ва м-устунда жойлашган эле-
ментларни мое тарзда а[с,и], Ь[с,и], с[с,и] ёки аы Ъы сси билан 
белгилаймиз, бу ерда 0< с, и< т. (2.4) да модуль п буйича тхт-
тартибли dl— матрицаларнинг купайтириш ифодалари келти-
рилган. 

а[0,0] . . а[0,и\ . а[0,т-1] Ь[0,0] . . Ь[0,и) . Ь[0,т-1] 
а[1,0] . . а[1,и] . а[1,т-1] Ь[Щ . . Ь[1,и] . . Ь[1,т-1] 

а[с,0] . . а[с,и] . . а[с,т-1] ®/ Ъ[с,0\ . Ь[с,и] Ь[с,т-1] 

а[т-1,0] . а[т-1,и] . . а\т-1,т-1] Ь[т-1,0] . . Ь[т-1,и] . Ь[т-1,т-1] 
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с[0,0] ... с[0,и] ... с[0,т-1] 
с[1,0] ... с[1,и] ... с[1,т-1] 

(2.4) 

с[с,0\ ... с[с,и\ ... с[с,т-1] 

с[т-1,0] ... с[т-1,и\ ... с[т-1,т-1] 

Натижавий диаматрица d f , = dfl®^^ (mod п) элементлари 
1=1, 1=2 доллар учун ва диагонал х,амда нодиагонал элементлар 
учун турлича ифодалар асосида хисобланади. 

1=1 хол учун куйидаги (2.5) ва (2.6) таккосламалар урин-
лидир [18]: 

с[с,с] = Ъ[с,с] *1 a[c,j]- S т 'г_0^а[с,]ГЬШ] (modn), (2.5) 

с[с,и\фи = а[с,и] m-'J=0 b[u,j]+ Ь[с,и\* 
а[с,]\-Ъ -> 1=():1фсиа[сД * b[i,u) (modn). (2.6) 

1=2 хол учун куйидаги (2.7) ва (2.8) таккосламалар 
уринлидир: 

с[и,и] =а[и,и] т''.=0 b[i,u]- Е m'/.=0 * b[i,u] (modп) (2.7) 

с[с,и\фи =а[с,и]й[/,и]+6[с,и]*Е »-'<=0 а[/>] -

а[с> z'l * "] ( m o d (2-8) 
Келтирилган (2.5-2.8) ифодалар буйича хисоблашларни ба-

жаришда аввало 
1=1 хол учун ad[c,j] т-'.=0 a[cj] (modп), bd[c,j] =1, m''J=0 b[c,j] 

(mod n), 
1=2 хол учун bd[i,u] = 1 m~'J=0 b[i,u] (mod n), aji, u] =E 

a[z, w] (той? и) ларни берилган диаматрицаларга тегишли диа-
матрицаларнинг диагонал элементлари сифатида хисоблаб, 
сунгра улардан бир неча бор фойдаланиш хисоблашлар эффек-
тивлигини оширади. 

Куйидаги 2.3- ва 2.4-мисолларда, модуль п=23 булганда, 
3-тартибли ^-матрицаларнинг купайтмаси коммутативлик 
хоссасига эга эмаслиги акс этган: 
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2.3-мисол 
djA 

3 12 17 
16 4 18 
7 13 5 

djB 
2 6 17 
17 13 7 
5 7 8 

2.4-мисол 
dA d2B 

3 12 17 2 6 17 
16 4 18 
7 13 5 

17 13 7 
5 7 8 

df 
2 11 18 
13 19 9 
10 16 17 

df 
2 4 5 
5 5 1 
9 1 12 

d f i 
2 6 17 
17 13 7 
5 7 8 

2 6 17 
17 13 7 
5 7 8 

d/L 
3 12 17 

16 4 18 
7 13 5 

d/i 
3 12 17 

16 4 18 
7 13 5 

df 
12 8 6 
6 16 0 
4 6 11 

df 
18 11 14 
4 19 22 

12 7 6 

Диаматрицалар алгебраси учун алгебра ташувчиси квадрат 
матрицаларнинг чекли тупламига эга булиб, алгебра амаллари 
туплами диаматрицаларни тескарилаш транспонирлаш 
"'" амалларини х,амда бирлик Е ва ноль 0 элементларини уз 
таркибига олади. 

Шуни таъкидлаб утиш керакки, диаматрицани тескари-
лаш амали факатгина унинг детерминанти 0 дан фаркли 
булгандагина амалга оширилиши мумкин. Диаматрицани тес-
карилаш натижасида унга dl -алмаштириш буйича мое булган 
матрицага тескари матрица хосил булади. Яъни, агар dfi = А, 
detA ФО булса, унда (d/iy^A'1. 

Шунинг учун тескари матрицадан диаматрицага утиш учун 
куйидаги (2.9) ва (2.10) ифодаларга асосан, d-алмаштиришни 
бажариш лозим булади: 

( d f i y - ^ d ^ d / t y ) , (2.9) 
( d / f = d ^ d / У ) . (2.10) 

Диаматрицани тескарилаш " ва dt - ал маштиришд ан 
иборат амаллар кетма-кетлиги билан, ва й?2-алмаш-
тиришдан иборат амаллар кетма-кетлиги 1" билан белгила-
нади. 

Шунингдек, матрицани транспонирлаш ' амали «^-матрица 
устида бажарилганда транспонирланган ^-матрицани хосил 
этиш учун (dp dj) учликдан иборат кетма-кет алмашти-
ришларни бажариш лозим. df ^-алмаштиришлардан ибо-

" билан белгилаб, dy, ' , d-рат амаллар кетма-кетлигини 
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алмаштиришлардан иборат амаллар кетма-кетлигини " а 

билан белгилаймиз. 
Диаматрицани транспонирлаш амаллари 1=1, 1=2 доллар 

учун натижавий диаматрица С матрицани транспонирлаш 
амалидан кушимча суратда факат диагонал элементларни 
Хисоблаш ифодалари билан фарк килади. 

1 =1 хол учун куйидаги (2.11) таккослама уринлидир: 
с[с,с] = Е т~!

г_0 a[c,j]+ Е т~>М1 Игс (n-a[i, с]) (mod п). (2.11) 
1 =2 хол учун куйидаги (2.12) таккослама уринлидир: 

с[с,с] = Е m-'i=() a[i, с]+ S т 'И)#с(п-а[с,т (modп). (2.12) 
Диаматрицани транспонирлаш амалларини бажаришда 

диагонал элементлар учун куйидаги хоссалар уринлидир: 
diagonal (dtA) = diagonal ((d/l)'2), 
diagonalidjA) = diagonal ((d/1)"). 
Куйидаги 2.5- ва 2.6-мисолларда модуль п=23 булганда, 

3-тартибли dt -матрицаларнинг транспонирлаш натижалари акс 
этган: 

2.5-мисол 

(с?А)" 
18 14 5 
2 17 19 
3 7 4 

2.6-мисол 

(d/ij2 

9 14 5 
2 17 19 
3 7 13 

djA 
9 2 3 
14 17 7 
5 19 13 

18 2 3 
14 17 7 
5 19 4 

Диаматрицалар алгебрасини криптография масалалари 
учун татбик этиш учун уни юкорида баён этилган холда та-
комиллаштириб, такомиллашган диаматрицалар алгебрасига 
куйидагича таъриф бериш максадга мувофик [18]: 

Таьриф. D—чекли, яъни, п та элементдан иборат бутун сон-
лар майдони устида аникланган квадрат диаматрицалар чекли 
туплами, 'Q = {+, d( ", ' 2 , v l , Е, 0} — D устида аникланган 
алгебраик амаллар туплами булса, (D; D) — жуфтлик диамат-
рицалар алгебраси деб аталади; бу ерда узаро мое тарзда + — 
Кушиш, ® / — купайтириш, ®2}, dl — алмаштириш, 
",12 — транспонирлаш,XV1,v' — тескарилаш амалларининг, Е — 
бирлик элементининг, 0 — ноль элементининг рамзларидир. 
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Мазкур такомиллашган диаматрицалар алгебраси [10-13] 
да келтирилган алгебрадан амаллар чекли туплам устида бе-
рилган диаматрицалар туплами устида аникланиши, барча 
амаллар диаматрицалар туплами устида аникланиб диаматри-
ца досил этилиши билан фаркланади. 

Мазкур алгебра криптология масалаларини ечиш учун 
кулайлигига кейинги булимларда ишонч х,осил килиш мум-
кин. 

Диаматрицавий купайтириш амали матрицавий купай-
тириш амалига нисбатан мукаммал шифрлар яратиш муам-
моси нуктаи назаридан кулай эканлигини илмий криптология 
асосчиси Клод Шенноннинг [37], мукаммал шифр яратишда 
ишлатиладиган алмаштиришлар яхши аралашиш ва кенг ёйи-
лишга олиб келиши лозимлиги хдкидаги тавсиялари купрок 
мое келишини куйидаги мисолдан куриш мумкин. 

2.7-, 2.8- ва 2.9-мисолларда модуль п=25б булганда 
4-тартибли ^-матрицаларнинг ва матрицаларнинг 1 тадан 
элементлари узгарганда натижавий . матрицаларда узгарган 
сохалар акс этган: 

2.7-мисол: d^-матрицавий купайтма 

djA d f i d f 
1 2 3 4 17 1 2 3 63 228 72 210 

12 9 21 0 (Rl 4 5 7 8 255 31 128 48 
13 17 6 31 9 10 11 12 175 119 191 123 
14 18 29 9 13 14 15 16 131 84 66 217 

d/i' d f i d f " 
1 2 3 4 17 1 2 3 63 228 72 210 

12 10 21 0 4 5 7 8 3 36 135 56 
13 17 6 31 9 10 11 12 175 119 191 123 
14 18 29 9 13 14 15 16 131 84 66 217 

d f i У d f " 
1 2 3 4 17 1 2 3 61 230 72 210 

12 9 21 0 4 6 7 8 - 255 73 128 48 
13 17 6 31 9 10 11 12 175 136 174 123 
14 18 29 9 13 14 15 16 131 102 66 199 
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2.8-мисол: d-матрицавийкупайтма 

dA 
1 2 3 4 

12 9 21 О 
13 17 б 31 
14 18 29 9 

cl/L' 
1 2 3 4 

12 10 21 О 
13 17 6 31 
14 18 29 9 

17 
4 

d f i 
1 2 
5 7 

d f i 
17 1 2 
4 5 7 
9 10 11 

d f 
3 92 14 111 224 
8 = 255 83 9 80 

12 107 141 10 206 
16 73 84 241 

d f ' 
204 

3 88.. 14 111 224 
8 = 3 113 16 88 
12 107 141 3 206 
16 73 84 241 196 

d f i dfi' df'" 
1 2 3 4 17 1 2 3 92 16 111 224 

12 9 21 0 ®2 4 7 8 = 255 92 9 80 
13 17 6 31 9 10 и 12 107 158 10 206 
14 18 29 9 13 14 15 16 73 102 241 204 

2.9-мисол: Матрицавий купайтма 
А В С 

1 2 3 4 17 1 2 3 104 97 109 119 
12 9 21 0 X 4 5 7 8 173 11 62 104 
13 17 6 31 X 9 10 и 12 234 80 164 231 
14 18 29 9 13 14 15 16 176 8 96 166 

А У В С' 
1 2 3 4 17 1 2 3 104 97 109 119 

12 21 0 X 4 5 7 8 177 16 69 112 
13 17 6 31 X 9 10 11 12 234 80 164 231 
14 18 29 9 13 14 15 16 176 8 96 166 

Мисоллардан куриниб турибдики, диаматрицавий купайтма 
натижасида d f i нинг 1 та элементи узгарганда d f да 1 та сатр 
элементлари, яъни 4 та, d{B нинг 1 та элементи узгарганда эса 7 
та элемент узгарган; dfi. нинг 1 та элементи узгарганда d f l да 
7 та, d2B нинг 1 та элементи узгарганда эса 1 та устун элемент-
лари узгарган; матрицавий купайтмада эса 1 та устун ёки сатр 
элементлари, яъни 4 та элемент узгарган. 

dj (й?2)-матрицавий купайтмада кдтнашувчи унг (чап) диа-
матрицада 1 та элемент узгарса, натижавий диаматрицада 
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узгарадиган элементлар сони диаматрица тартибига, тузил-
масига, узгарган элемент адресига боглик булиб, 4x4 тартиб-
ли д и а м а т р и ц а л а р у ч у н нодиагонал э л е м е н т у з г а р с а 6 та (ма-
трицавий купайтмага нисбатан 1,5 баравар куп), диагонал 
элемент узгарса 7 та (матрицавий купайтмага нисбатан 1,75 
баравар куп) булади. Чап (унг) диаматрицада 1 та элемент 
узгарса купайтмада узгарадиган элементлар сони матрицавий 
купайтмадаги каби, одатда, 4 та булади. 

Куйидаги 2.10-мисолда модуль п=256 булганда 4-тартибли 
d2 -матрицанинг 1 та элемента 1 битга узгарганда шифрлаш-
нинг иккинчи боскичида натижавий с/2-матрицада узгарган 
сохдлар акс этган: 

2.10-мисол: Икки боскичли с/2-матрицавий купайтма 

(l/i d f i d f 
1 2 3 4 17 1 2 3 92 14 111 224 

12 9 21 0 ®2 4 5 7 8 = 255 83 9 80 
13 17 6 31 9 10 и 12 107 141 10 206 
14 18 29 9 13 14 15 16 73 84 241 204 

dJS d f d f 
17 1 2 3 92 14 111 224 219 134 175 18 
4 5 7 8 ®2 255 83 9 80 = 233 13 239 142 
9 10 и 12 107 141 10 206 198 109 85 162 
13 14 15 16 73 84 241 204 171 111 83 86 

2.11-мисол: Икки боскичли й?2-матрицавий купайтма (7 эле-
мент 1 битга узгарган) 

dA d f i d f " 
1 2 3 4 17 1 2 3 92 15 113 227 

12 9 21 0 ®2 4 5 7 8 = 255 83 9 80 
14 17 6 31 9 10 11 12 150 140 10 203 
14 18 29 9 13 14 15 16 73 84 241 204 

dJB d f 9У d f УУУ 

17 1 2 3 92 15 113 '227 221 179 9 153 
4 5 7 8 ®2 255 83 9 80 = 104 \ 7 / 245: 151 
9 10 11 12 :150 140 10 203 65 73 30 
13 14 15 16 73 84 241 204 85 113 87 68 
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2.11-мисолдан куриниб турибдики, диаматрицавий купайт-
ма натижасида dfil нинг 1 та элементи 1 битга узгарганда, шифр-
лашнинг иккинчи босдичидаёк барча элементлар узгарган. 

1 -иловада модуль п=25б учун ¥-тартибли ^-матрицаларнинг 
1, 2 тадан элементлари узгарганда, натижавий матрицаларда 
узгариш сохалари ва d2 - матрицанинг 1 та элементи узгарганда 
шифрлашнинг иккинчи боскичида натижавий б/2-матрицада 
узгарган сохалар акс этган. 

Диаматрицалар асосида шифр яратишда купайтмада 
катнашувчи диаматрицалардан к;ай бири доимий булса у 
dt -матрицавий купайтмада чап, ^-матрицавий купайтмада эса 
унг диаматрица сифатида катнашиши матрицавий купайтмага 
нисбатан оз сонли раундларда лавина эффекта [76] содир 
булиш имконини беради. 

Такомиллашган диаматрицалар алгебрасида диаматрица-
ларни тескарилаш амалини соддалаштиришга имкон берувчи 
диаматрицани танлаш жуда мухимдир. Бу талабга махсус ва 
содда тузилмали диаматрицалар жавоб беради. 

2.2 Махсус тузилмали диаматрицалар 

Махсус тузилмали dt -матрицалар учун унга мое матрица-
нинг детерминантини хдр кандай катта тартибга эга булган 
диаматрица учун осон хисоблаш формуласи [17] да келтирил-
ган. Махсус тузилмали диаматрицалардан мураккаб электрон 
схемалар синтезида фойдаланишга багишланган тадкикот на-
тижалари [98] да келтирилган. 

Таьриф. Агар берилган mxm тартибли fi^-матрица (d-
матрица)нинг барча диагонал элементлари бир-бирига тенг 
ва биринчи сатр (устун)дан бошлаб, то т-2 сатр (устун)ларда, 
хар бир сатр (устун) бошидаги элемент шу сатр (устун) диа-
гонал элементидан унгда шу сатр (устун)да жойлашган барча 
элементларга тенг булса, ундай dt - матрица махсус тузилмали 
d2 -матрица (dl -матрица) деб аталади [10]. 

Бундан буён диаалмаштириш деганда d2 -алмаштириш, диа-
матрица деганда d2 -матрица назарда тутилади ва А матрицага 
мое диаматрица dA, диаматрицаларни бир-бирига купайтириш 
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рамзи ® , диаматрицани тескарилаш рамзи w , уни транспонир-
лаш рамзи' билан белгиланади. 

(2.13) да тхт тартибли махсус тузилмали диаматрица кел-
тирилган. 

0 аоо аш а02 • 
а0(т-2) а0(т-1) 

1 а10 аоо аю • 
а,о а,о 

т-2 а(т-2)0 %-2)1 а(т-2)2 ' аоо а(т-2)0 
т-1 а(т-1)0 а{т-1)1 %-1)2 ' • й(т-1)(т-2) аоо 

(2.13) 

Махсус тузилмали диаматрицанинг диадетерминанти ку-
йидаги (2.14) ифода буйича хисобланади: 

' ^ ( a ^ + Z ^ ^ X m o d n ) . (2.14) 
(2.15) да 4x4 тартибли махсус тузилмали диаматрица кел-

тирилган. Унда барча диагонал элементлар бир-бирига тенг 
булиб, с=1 сатридаги нодиагонал элементлар бир-бирига тенг 
ва с=2 сатри бошида ва сатр сунгида жойлашган элементлар 
бир-бирига тенгдир. Келтирилган махсус тузилмали диаматри-
ца 10 хил элемент, яъни a(f ар а2, а}, а4, а5, а6, а? а8, а9 элемент-
лар асосида шаклланган. 

с 

(2.15) 

Махсус тузилмали диаматрицанинг ахамиятли томони 
шундаки, диаматрицалар учун унга мое матрицанинг детерми-
нанта диаматрица элементлари буйича содца формула оркали 
хисобланиб, бу уз навбатида шифрлаш ва шифрни очишда 
мухим булган матрицаларни тескарилаш амалларини содда-
лаштириб беради. Шу билан бир каторда, махсус тузилмали 
диаматрицанинг тескариланиш шартларини аникдаш жараёни 
соддалашади. Бу эса, берилган хар кандай махфий шифрлаш 
калити асосида, мураккаб модуль буйича тескариланиши шарт 
булган диаматрицани шакллантириш имконини яратади [28]. 
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т х т тартибли махсус тузилмали диаматрицанинг диадетер-
мииаити унинг диаалмаштириш натижаси булган матрицанинг 
детерминантига тенг булиб, у махсус тузилмали диаматрица 
диагонал элементи билан т-1 та купайтувчининг купайтмасига 
тенг. Купайтувчиларнинг хар бири/-устун диагонал элементи-
га тегишли булиб, бу ерда je{l,2,.. т-1}. у'-устунга тегишли 
купайтувчи шу устунда жойлашган барча элементлар билан 
устун диагонал элементи билан сатр буйича жойлашган унг 
томондан кушни элементнинг йигиндисидан таркиб топган. 

Юкорида (2.15) келтирилган 4x4 тартибли махсус тузилма-
ли матрицанинг модуль р буйича хисобланган диадетерминан-
ти А куйидаги (2.16) ифода буйича хисобланади: 

A s а*(а+а0+а+а3+а5)*(а7+а+а+а+а6)* 

* (а?+а+а8+а+а4) (modр) (2.16) 

Махсус тузилмали диаматрицанинг модульр жуфт кийматли 
булганда тескариланиш шартини таъминлаш, диагонал ва т-1 
та купайтувчиларнинг хар бирини кийматини модуль 2 буйича 
1 га тенглигини таъминлашга келтирилади. 

2.3 Содда тузилмали диаматрицалар 

Таъриф. Агар берилган mxm тартибли махсус тузилмали 
диаматрицанинг барча диагонал элементлари бирга тенг ва хар 
бир сатрда шу сатр учун махсус тузилмали диаматрицанинг 
нодиагонал элементлари бир-бирига тенг булса, ундай диамат-
рица содда тузилмали диаматрица деб аталади [17]. 

Умумий холда, содда тузилмали диаматрицалар купайт-
маси коммутативлик хоссасига эга эмас. Содда тузилмали диа-
матрицалар купайтмаси коммутативлик хоссасига эга булиши 
учун улар умумий асосга эга булиши шарт. 

Таъриф. Агар берилган икки тенг улчамли содда тузилма-
ли диаматрицанинг нодиагонал элементларидан хар бири ик-
кинчиеининг скаляр сонга купайтмасига тенг булса, бундай 
содда тузилмали диаматрицалар тенг асосли содда тузилмали 
диаматрицалар деб аталади. 
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Куйидаги 2.12 ва 2.13 мисолларда модуль п=23' булганда 
3-тартибли тенг асосли содца тузилмали диаматрицалар dA ва dB 
купайтмаси dC коммутатавлик хоссасига эга булиши акс этган: 

2.12-мисол 2.13-мисол 
dA dB dC dB dA dC 

1 19 19 1 7 7 1 17 17 1 7 7 1 19 19 1 17 17 
12 1 12 ®2 2 1 2 — 18 1 18 2 1 2 ®2 12 1 12 — 18 1 18 
17 17 1 22 22 1 14 14 1 22 22 1 17 17 1 14 14 1 

Куйидаги 2.14-мисолда модуль n=23 буйича 3x3 тартибли 
диаматрица dAjmm 1 дан 23 гача даража кийматлари парчаси 
келтирилган. 

2.14-мисол 
1 2 3 4 8 9 10 11 

1 1919 1 12 12 1 1717 1 20 20 1 11 11 1 2121 1 4 4 1 3 3 
9 1 9 19 1 19 2 1 2 1 1 1 4 1 4 16 1 16 14 1 14 22 1 22 

13 13 1 7 7 1 8 8 1 4 4 1 1616 1 1818 1 1010 1 1919 1 
12 13 14 15 20 21 22 23 

1 7 7 1 14 14 1 9 9 1 6 6 1 5 5 1 22 22 1 0 0 1 1919 
13 1 13 3 1 3 20 1 20 21 1 21 6 1 6 8 1 8 0 1 0 9 1 9 
6 6 1 12 12 1 И 11 1 15 15 1 1 1 1 9 9 1 0 0 1 13 13 1 

Сод ца тузилмали диаматрицада (2.17) диагонал элемент ин- -
форматив булмагани сабабли, у ахборот узатишда ва уни ифо-
да этишда катнашмайди, бирок ахборотга ишлов бериш жа-
раёнларида фаол иштирок этади. Шуни хисобга олган холда, 
тхт тартибли содца тузилмали диаматрица dA ни mxl тартиб-
ли диаматрица-устун А билан ифодалашга келишиб оламиз. 
mxl тартибли диаматрица-устунлар А, В, Cm сатр (катор) ва 1 
устундан тузилган булгани учун с-сатр жойлашган элементла-
рини мое тарзда а& Ъс, сс билан белгилаймиз; бу ерда 0< с<т. 

dA А 
1 ао а0 .. ао ао ао 
а , 1 

а, -а, а, а , 
а , т-2 а , т-2 ат-2 -

1 а , т-2 а , т-2 
а , т-1 

а , т-1 ат-, - ат-1 1 а 
т-1 
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Шуни таъкидлаш жоизки, тхт тартибли содда тузилмали 
диаматрица А, В ларнинг бошлангич сатрдаги а(), Ъ0 элементла-
ридан бопща барча сатрлар жойлашган нодиагонал элементла-
ри 0 га тенг булса, унда бундай диаматрицаларни бир-бирига 
купайтириш натижаси С = А®2 В {mod п)да х,ам бошлангич 
сатрдаги с0элементидан бопща барча сатрларда жойлашган эле-
ментлар 0 га тенг булади. Бундай тузилмага эга диаматрицада 
О элемент информатив булмагани сабабли, у ахборот узатишда, 
алмаштиришларда ва уни ифода этишда кдтнашмайди. Шуни 
эътиборга олган холда бундай диаматрицани битта элементдан 
тузилган, 1x1 тартибли диаматрица-устун, яъни скаляр сон деб 
караш уринли булади. 1x1 тартибли диаматрица-устун (2.18) 
аслида 1x2 тартибли 1 ва ад элементларидан тузилган диамат-
рицанинг моделидир: 

\ г V I _ I - I (2-18) \ 1 I a J О I а0- | ^ ; 

2.4 Диаматрица-устунлар алгебраик структураси 

Диаматрица-устунлар^., В нинг модуль п буйича купайтмаси 
булган натижавий диаматрица-устун куйидагича (2.19) ифода-
ланади [16]: 

С_= A®s В {mod п). (2.19) 

Иккита А ва В диаматрица-устун с-сатр элементлари ас ва 
Ъс устида модуль п буйича параметрли купайтириш ифодаси 
куйидаги (2.20) тавдослама куринишига эга: 

се{0,1,...т-1} учун 

сс = а®3 Ъс (mod п) = а + (1+R)* Ъс {mod п). (2.20) 

Бу ерда — устунлараро параметрли купайтириш амали-
нинг рамзи. 

Бундан буён мазкур амални, анъанавий купайтириш ва диа-
матрицавий купайтириш амалларидан фаркди эканини х,исобга 
олган холда, устунлараро параметрли купайтириш амали деб 
атаймиз. 
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Бу ерда R параметр деб аталади ва R = (а0+ а+..ат + ат1) 
(mod п) буйича дисобланади. 

Келтирилган ифода куйидаги (2.21) к;оидага мувофик; 
аникланади: 

ао 
а, 

т-2 

т-1 

ъп 

т-2 

т-1 

т-2 

т-1 

ао 
а, 

т-2 

т-1 

+ (1+R)' 

т-2 

т-1 

(2.21) 

Диаматрица-устунлар устида параметрли купайтириш 
амали матрица-устунлар устида купайтириш амалига нисба-
тан мукаммал шифрлар яратиш муаммоси нуктаи назаридан 
кулай эканлигини мукаммал шифр яратишда ишлатиладиган 
алмаштиришлар яхши аралашиш ва кенг ёйилишга олиб кели-
ши лозимлиги х,ак;идаги тавсиялари купрок мое келади. Кириш 
диаматрица-устунини доимий диаматрица-устунга параметрли 
купайтиришга асосланган шифралмаштиришларда киришда 
1 та элемент узгариши чикишда матрица-устунни скалярга 
купайтмаси чикишидагига нисбатан (т-1) марта куп элемент-
лар узгаришига олиб келиши алмаштириш боскичлари сонини 
камайтириш имконини беради. 

Куйидаги 2.15- ва 2.16-мисолларда модуль п=256 х,оли учун 
киришда 1 тадан элемент узгарганда, 8x1 -тартибли диаматрица-
устунлар устида параметрли купайтириш ва матрица-устунлар 
устида купайтириш натижаларида узгарган сох,алар акс этган: 

2.15-мисол: Диаматрица-устунни доимий диаматрица-
устунга параметрли купайтириш (R=40, RA = 41). 

А ®s В = С dl ®} В = а 
118 151 165 119 151 6i 
51 251 102 51 251 97 
122 3 245 122 3 248 
241 ®s 14 = 47 241 ®s 14 = 61 
110 221 211 110 221 176 
226 121 67 226 121 188 
164 101 209 164 101 '•Ш 
32 124 252 32 124 120 
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2.16-мисол: Матрица-устунни скалярга купайтириш 

А * с = С dl * с = £1 
118 151 154 119 151 49 
51 151 21 51 151 21 
122 151 246 122 151 246 
241 * 151 = 39 241 * 151 = 39 
НО 151 226 110 151 226 
226 151 78 226 151 78 
164 151 188 164 151 188 
32 151 224 32 151 224 

Мисоллардан куриниб турибдики, диаматрица-устунини 
доимий диаматрица-устунга параметрли купайтириш натижа-
сида А нинг 1 та элемента узгарганда СУ да уетуннинг хдмма 
элементлари, яъни 8 та, матрицани скаляр купайтиришда эса 
1 та элемент узгарган. 

Криптография масалалари учун тенг асосли диаматрица-
устунлар х,ам ахдмиятлирокдир. 

Таъриф. Агар берилган иккита тенг улчамли диаматрица-
устунлардан бири иккинчисининг скаляр сонга купайтмасига 
тенг булса, бундай диаматрица-устунлар тенг асосли 
диаматрица-устунлар деб аталади [16]. 

Куйидаги 2.17- ва 2.18-мисолларда модуль п=23 булганда, 
5x7-тартибли бир асосли диаматрица-устунлар А ва В ку-
пайтмаси С коммутативлик хоссасига эга булиши акс этган: 

2.17-мисол 

А В 

2.18-мисол 

В А 
19 7 17 
12 ®s 2 = 18 
17 22 14 

7 19 17 
2 ®s 12 = 18 

22 17 14 

Тенг асосли диаматрица-устунлар учун натижавий пара-
метрли купайтма куйидагича (2.22) ифодаланади: 

(2.22) 

ao ao ao 
al 

a, a, 
®}y* 

a, 
= Z * 

a, 
a , m-2 a

m-2 a
m-2 a , rrt-1 

a
m-, 
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"т-1 

(:x+y+x*R*yУ 

"т-1 

(2.23) 

Бу ерда z s х + у + х * R * у (тоd п). 
Диаматрица-устун аслида махсус тузилмали диаматрица-

нинг тури булган содда тузилмали диаматрицанинг бир устун-
ли модели булгани сабабли, диаматрица-устуннинг тескари-
си, транспонирланган диаматрица-устун ва диаматрица-устун 
диадетерминанти тушунчаларидан фойдаланиш уринлидир. 

Таъриф. С — чекли, яъни, п та элементдан иборат бутун 
сонлар туплами устида аникданган mxl тартибли диаматрица-
устунлар туплами, cb={®3, 0,',V1} — С устида аникланган алгеб-
раик амаллар туплами булса, (С/ со) — жуфтлик диаматрица-
устунлар алгебраик структурами (кискача, диаматрица-устунлар 
алгебраси) деб аталади; бу ерда узаро мое тарзда диаматрица-
устунлар алгебрасининг — параметрли купайтириш, 
О — диаматрица-устунлар алгебрасининг бирлик элементи, 
' — транспонирлаш, w — параметрли тескарилаш амаллари 
рамзларидир. 

Келтирилган таърифда параметрли вектор купайтириш 
амали учун параметр R>0 шартини каноатлантириши назарда 
тутилгани туфайли, R=0 булганда, параметрли купайтириш 
амали анъанавий кушиш амали вазифасини утайди. 

Берилган диаматрица-устун А учун тескари диаматрица-
устун А)~' билан белгиланади ва AV1 диаматрица-устун А нинг 
диадетерминанти А нолдан фаркди булсагина мавжуд булади. 
Диаматрица-устун А учун тескари диаматрица-устун А}~' хосил 
килиш тартиботи булимнинг 2.5-бандида келтирилган. 

Сатрлар буйлаб бир устунда ад, аг а2,.. ат2, ат1 элемент-
лардан тузилган диаматрица-устун А нинг транспонирланган 
шакли диаматрица-сатр А' = [а() а[а2.. ат2ат1]' булади. 

mxl тартибли диаматрица-устун А нинг диадетерминанти А 
куйида келтирилган ифода (2.24) буйича хисобланади: 

\т~2 (mod п). (2.24) 
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2.5 Махсус тузилмали диаматрицани 
ва матрица-устунларни тескарилаш 

2-булимда таъкидлаб утилганидек, диаматрицани теска-
рилаш натижасида унга тескари булган диаматрицани хосил 
килиш учун, А диадетерминанти 0 дан фаркли булса: 

(<//0"" = d ^ d / y ' ) ва ( d / f ^ d ^ d / l ) ' ) 
ифодаларига монанд хисобланади ва бунда 

(d/Lf-1 = Е ва {d/Lf ®2d/L = E 
таккосламалари кучга эга булади. 

Куйида махсус тузилмали диаматрицалар ва матрица-
устунларни тескарилаш жараёнлари хакида тухталамиз. 

Берилган махсус тузилмали тхт тартибли диаматрица dA 
ни модуль п буйича тхт тартибли (dA) v l га айлантириш учун 
куйидаги амаллар кетма-кетлиги — 2.1-алгоритмни бажариш 
л озим: 

2.1-алгоритм. 
1. 2-булимда келтирилган (2.14) ифода буйича dA учун диа-

детерминант А ни хисобланг. Агар А>0 булса, кейинги кадамга 
утинг, акс холда dA учун тескари диаматрица мавжуд эмас. 

2. A, s А'1 (mod п) ни хисобланг. 
3. (dA)vl нинг нодиагонал элементларига мое алгебраик 

тулдирувчилар Д ,jt ни хисобланг. Бу ерда, агар i=0, унда 0<j<m, 
агар 0<i<m, унда 0< j </. A.jt ни хисоблаш 2.2-алгоритмда кел-
тирилган. 

4. (dA)vl нинг диагонал элемента аш ни хисобланг (a]]t ни 
хисоблаш 2.3-алгоритмда келтирилган). 

5. (dA)vl нинг нодиагонал элементлари a.jt = - А.. *А( (mod п) 
ни хисобланг. 

6. (dA)vl нинг элементлари асосида махсус тузилмали теска-
ри диаматрицани шакллантиринг. 

2.2-алгоритм. A ,jt ни хисоблаш. 
1. dA да 7-устунни Пиринг ва 7-каторни белгиланг. 
2. Л7диагонални нолланг ва нолланмаган диагонал элемент-

ларни J катор элементларига кушинг. 
3. 7-катор элементларини диагонал элементларга устун 

буйлаб кучиринг ва 7-каторни учиринг. 
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4. dA нинг колган щеми булмиш (т-1)х(т-Г) тартибли диа-
матрицани шакллантиринг. 

5. Агар (т-1)х(т-Г) тартибли диаматрица 1=0 ва J=1 га те-
гишли булса, унда 2.2 да келтирилган ифода буйича детерми-
нант Ад; ни хисобланг, акс холда куйида келтирилган diaminor() 
функцияси киймати А ни хисобланг. 

diaminoriXa.fi, р ) функцияси асосида (m-l)x(m-l) тартибли 
диаматрица учун диагонал элементлар буйича ёйиш теоремаси 
[10, 13] асо си да аникл аниши мумкин. 

diaminor (aQ(f a](f a2ff agi, an, a21, a()2, au, a22, n) функцияси 
3x3 тартибли диаматрица учун куйидаги ифодага эга: 

diaminorQ = (а0* {{a(j]+afi*(ar+a *(а02+а22Шап* 
*(а10 *а02 + а12 + а22) + а20 *(а]2+ а22))+(а22 *а20 *(а0]+ а21) + а10*а21)) 
(mod п). 

2.3-алгоритм. аш ни х,исоблаш. 
1. dA нинг дар бир 7-устун элементини диагонал элемент 

кийматига кушиб куйинг. 
2. dA нинг i-устун ва 7-каторини учириб, колган кисми 

булмиш (т-1)х(т-1) тартибли махсус тузилмали диаматрица 
учун 2-булимда келтирилган (2.14) ифода буйича диадетерми-
нант ни х,исобланг. 

3. а, = А( *(А0/ + Аи + А21 +.. Д(и.2)/ + A(m./)y ) (mod п) ни 
дисобланг. 

Юкорида келтирилган 2.1-алгоритмни 4x4 тартибли махсус 
тузилмали диаматрица dA га модуль п=257 булганда куллаш 
натижасида унга тескари булган 4x4 тартибли махсус тузил-
мали диаматрица (dA)vl хосил килиниб, диаматрицалар dA ва 
(dA)vl ларнинг чапдан ва унгдан бир-бирига купайтмаси бир-
лик элементи Е га тенглиги куйидаги 2.21-мисолда акс этган: 

2.21-мисол 

(dAf dA Е 
147 47 170 165 7 1 2 3 1 0 0 0 
145 147 145 145 ®2 3 7 3 3 = 0 1 0 0 
154 145 147 154 2 4 7 2 0 0 1 0 

3 120 245 147 3 5 6 7 0 0 0 1 
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dA {dAf1 E 
7 1 2 3 147 47 170 165 1 0 0 0 
3 7 3 3 145 147 145 145 = О 1 О 0 
2 4 7 2 2 154 145 147 154 ~ О О 1 0 
3 5 6 7 3 120 245 147 0 0 0 1 

Матрица-устунларни тескарилаш учун юкорида келтирил-
ган 2.2-алгоритмни тхт тартибли dA содца тузилмали диамат-
рица dA га куллаш кифоя килади. Натижада тхт тартибли 
содца тузилмали диаматрица (dAf хосил булади. Бунда содда 
тузилмали диаматрица dA га тескари булган содца тузилмали 
диаматрица (dA f элементлари жуда осон хисобланади. Чунки, 
2.2-алгоритмининг 1-4 кадамларини хамда 2.3-алгоритмнинг 
1 -2 кадамларини бажариш окибатида хар гал диагонал элемент-
лари бир хил булиб, нодиагонал элементлари оддий тузилма-
ли диаматрицага хос булган диаматрица хосил булади. Бу эса 
диаматрицани тескарилаш ифодаларини содцалаштиради. 

Куйидаги 2.22-мисолда модуль п=257 булганда, 4-тартибли 
сод ца тузилмали диаматрицалар dA ва унга тескари булган сод-
да тузилмали диаматрица ( d A f га чапдан ва унгдан купайтмаси 
бирлик элемента Е га тенглиги акс этган: 

2.22-мисол. 

(dAf dA Е 
1 17 17 17 1 2 2 2 1 0 0 0 

154 1 154 154 ®2 3 1 3 3 = 0 1 0 0 
34 34 1 34 4 4 1 4 0 0 1 0 

171 171 171 1 5 5 5 1 0 0 0 1 

dA (dAf1 Е 
1 2 2 2 1 17 17 17 ; 0 0 0 
3 1 3 3 ®2 154 1 154 154 = 0 1 0 0 
4 4 1 4 34 34 1 34 0 0 1 0 
5 5 5 1 171 171 171 1 0 0 0 1 

mxl-тартибли aff ар а2,.. ат 2, ат1 элементлардан тузилган 
диаматрица-устун А га тескари булган диаматрица-устун А'1 
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ни шакллантириш учун куйидаги кадамлар кетма-кетлигини 
бажариш лозим: 

2.4-алгоритм. 
1. R s а0+ ctj + а2+.. ат2 + ат1 (mod п) ни хисобланг. Агар 

R= п-1 булса, диаматрица-устун А учун тескари диаматрица-
устун мавжуд эмас, акс холда кейинги кадамга утинг. 

2. R+t s (R +l)-'(modр) ни хисобланг. 
3. a.f = -a* R+i (mod р) ни хисобланг. Бу ерда 0>i < т. 
4.5-кадамда топилган элементлардан А}'1 ни шакллантиринг. 
Куйидаги 2.23-мисолда модуль п=257 булганда 4x1-тар-

тибли диаматрица-устун А ва унга тескари булган диаматрица-
устун A}~J га чапдан ва унгдан купайтмаси ноль элементи 0 га 
тенглиги акс этган: 

2.23-мисол 

А А\-1 0 А\-1 А 0 

2 17 0 17 2 0 
3 154 0 154 3 0 
4 34 0 34 3 4 0 
5 171 0 171 5 0 

Куйидаги 2.24-мисолда модуль п=256 булганда Sxi-тар-
тибли дастлабки диаматрица-устун Н ни унгдан шифрлаш ка-
лит диаматрица-устуни К га купайтмаси Н ® 3 К в а унинг калит 
диаматрица-устуни К га тескари булган диаматрица-устун KVI 

га купайтмаси дастлабки диаматрица-устун Н га тенглиги акс 
этган: 

2.24-мисол. Шифрлаш-дешифрлаш 

н К = н®3к ®3 Kv 1 s Я 
119 151 61 и 119 
51 251 97 159 51 
122 3 248 7 122 
241 14 = 61 118 = 241 
110 221 176 89 110 
226 121 188 197 226 
164 101 54 65 164 
32 124 120, 204 32 
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Бу ерда KV1 учун R+t = (R +iy1(mod 256) = 83. 
Келтирилган миеолдан диаматрица-устунлар алгебраси-

дан шифрлаш ва хэшлаш алгоритмларини яратишда фойдала-
ниш мумкинлиги куриниб турибди. Бу алгебранинг кулайлиги 
диаматрица-устунларни тескарилаш осонлиги ва диаматрица-
устунни доимий диаматрица-устунга параметрли купайтириш 
натижасида дастлабки диаматрица-устуннинг битта элементи 
узгарганда, натижавий диаматрица-устунда хамма элементлар 
узгариши ходисаси билан исботланади. 

2.6 Бутун сонли ва матрицавий параметрли алгебраик 
структуралар 

Куйида криптографик тизимлар яратишга мулжалланган 
бутун сонли ва матрицавий параметрли алгебраик структура-
ларни шакллантириш асослари баён этилган. Бундай алгебра-
ик структуралар асосида мавжуд криптоалгоритмларга аналог 
алгоритмлар яратиш усулидан [19-21] фойдаланиш, криптомо-
дуллар тезлигини ва криптобардошлилигини ошириш имкони-
ни беради. 

Элементлари бир хил ашЪ лардан таркиб топган икки mxl 
тартибли диаматрица-устун 

А = 

а 
а ва В = 

Ъ 
Ъ 

а 

устида параметрли купайтириш амали куйидаги куринишида 
ифодаланиб, 

а4 

1 1 
1 1 

®3ь* 

1 1 

= (a+b+a*R*b)s 
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унда купайтувчилар amb хамда параметр R=m(mod п) скаляр-
л ардир. Мазкур ифодада дата бирд ан таркиб топган диаматрица-
устун ташувчи ахборот параметр R да мужассамланганлиги 
туфайли, информативлик нуктаи назаридан бу ифода хакида 
ахборот 

a®b = а + b + a*R*b (modп) (2.25) 

ифодасида мужассамдир. Шуни эътиборга олиб, чекли, 
яъни п та элементдан иборат бутун сонлар туплами устида 
a®b=a+b+a*R*b (mod п) ифодаси асосида купайтириш ама-
лини аниклаш мумкин. Бу амал тернар булиб, параметрли 
купайтириш амали деб аталади ва ® рамзи билан белгилана-
ди. Параметрли купайтириш амали берилган тупламда нолдан 
фаркли туплам элемента а учун тескари элемент avi ва карама-
карши элемент п -а мавжуд. avl параметрли тескари элемент 
деб аталади ва a® avl = 0 (mod ri) шартини каноатлантиради. Бу 
ерда 0 — параметрли бирлик элемента булиб, а®0 = а аксиома-
ни каноатлантиради. Параметрли тескари элемент куйидагича 
хисобланади: 

аи s - а*(1+ а * R)'1 (modп) (2.26) 

Бу ерда — п модуль буйича тескарилаш амалининг рам-
зидир. 

Юкорида келтирилган амаллар асосида тузилган алгебраик 
структурага куйидаги таърифни берамиз. 

Таърмф. Fn—чекли, яъни п та элементдан иборат бутун сон-
лар туплами, параметр ReFn булса, 0,V1} — F устида 
аникланган алгебраик амаллар туплами булса, ( F ; П) — жуфт-
лик параметрли алгебраик структура (кискача, параметрли ал-
гебра) деб аталади; бу ерда узаро мое тарзда ® — параметрли 
алгебранинг R>0 параметрли купайтириш, ®0 — R=0 парамет-
рли купайтириш, 0 — бирлик элементининг, w — параметрли 
тескарилаш амалларининг рамзларидир. 

Куйида модуль п=257 булганда бутун сонларнинг параметр-
га чапдан ва унгдан параметрли купайтмаси коммутативлиги 
акс этган: 
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а R ъ а®Ь 
97 101 131 = 177 
Ъ R а а®Ь 

131 101 97 = 177 

Юкорида келтирилганлардан куриниб турибдики, бутун 
сонли параметрли алгебранинг асосий амали булган пара-
метрли купайтириш амали элементлари бир хил а в а Ь лардан 
таркиб топган иккита mxl тартибли диаматрица-устунлар А, В 
устида купайтириш амали асосида шаклланган. Мазкур алге-
бранинг бирлик элементи 0 га тенг. 

Таъриф. Параметрли алгебра (F; П) да фа^ат битта пара-
метр R >0 аникданган булса, (F / ®, О, w ) туртлик парамет-
рли алгебранинг параметрли коммутатив группаси деб 
аталади; бу ерда узаро мое тарзда F — п элементли бутун сон-
лар туплами, ® — параметрли алгебранинг R>0 параметрли 
купайтириш, 0 — бирлик элементининг, w — параметрли тес-
карилаш амалларининг рамзларидир. 

Коммутатив группанинг барча аксиомалари [7] параметр-
ли алгебрани дам каноатлантиради: 

Vа, Ь, с е F: a®b = с (mod п) (ёпицлик аксиомаси). (1) 
\/a,b,ce Fn: (a®b)® с = а®(Ь® с) (mod п) (ассоциативлик 

аксиомаси). (2) 
Va е Fn 3 е=0: а® е = a (mod п) (айният аксиомаси). (3) 
V аФО е F 3 а'1: а® а~' = е (mod п) (тескари элемент мав-

жудлиги — инверсия аксиомаси). (4) 
\/a,be F : a®b = b® a (mod п) (коммутативлик аксиомаси). (5) 
Шуни таъкидлаш жоизки, параметрли купайтириш амали 

параметр R >0 булса, тула маънода параметрли купайтириш 
амали вазифасида, R=0 булса анъанавий кушиш амали вази-
фасида талкин этилади. R=0 булганда параметрли купайтириш 
амали ®0 билан белгиланади. Бундай белгилаш параметрли 
алгебра тушунчасининг майдон тушунчасига муносабатини 
изохлашда адамиятга эга. 
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Параметр R>0 булса, параметрли коммутатив группа 
мультипликатив, параметр R=0 булса, параметрли комму-
татив группа аддитивдир. 

Параметрли мультипликатив коммутатив группа 
куйидаги хоссаларга эга. 

1-хосса: агар параметрли мультипликатив коммутатив 
группанинг параметри жуфт сон ва модули п=2к (к—ихтиёрий 
натурал сон) га тенг булса, унинг тартиби (группа элементлари 
сони) 2к га тенг. 

2-хосса: агар модули п туб сон булган параметрли мульти-
пликатив коммутатив группанинг параметри ихтиёрий натурал 
сон булса, унинг тартиби ср(и)га тенг, бу ерда ср(и) —Эйлер пи-
функцияси киймати. 

Мисол: 
1) (Fg; ®, O f ) , бу ерда F = {0,1,2,3,4,5,6,7}, п=23, R=2. 
2) (F¥7); O f ) , бу ерда F={0,1,2,3, 5,6}, п=7, R=5. 
Бу алгебраларда Fn нинг барча элементлари учун комму-

татив группа аксиомалари кдноатлантирилади. Куйида келти-
рилган жадвалда 1- ва 2-хоссалар учун F нинг барча нолдан 
фаркли элементларининг мавжуд параметрли тескари элемент-
лари келтирилган. 

2.1-жадвал 

п R 1 2 3 4 5 6 7 
8 2 5 6 3 4 1 2 7 
7 5 1 3 2 м.э 6 5 

Бу ерда ж э. F нинг мазкур элемента учун параметрли тес-
кари элемента мавжуд эмаслигини билдиради. 

3-хосса: агар мураккаб модулли параметрли мультиплика-
тив коммутатив группанинг параметри модуль п билан узаро 
туб булса, унинг тартиби ср(и) га тенг, бу ерда ср(п) — Эйлер 
пи-функцияси киймати. 

4-хосса: агар мураккаб модуль n=p*q, бу ердар , q — хар 
хил туб сонлар, параметрли мультипликатив коммутатив груп-
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панинг параметри R модуль р билан узаро туб булиб, q билан 
узаро туб булмаса, унинг тартибиp*(q-l) га тенг. 

Куйида келтирилган жадвалда 3- ва 4-хоссалар учун Fn 

нинг барча нолдан фаркли элементларининг мавжуд параметр-
ли тескари элементлари келтирилган. 

2.2-жадвал 

п R 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 

35 4 м.э. 27 24 8 м.э. м.э. 7 4 13 10 м.э. м.э. 9 28 25 м.э. 17 

35 14 м.э. 12 4 3 30 м.э. 7 34 33 25 м.э. 2 29 28 20 м.э. 32 

18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 

29 \1 э 30 м.э. 32 34 3 15 м.э. 2 14 18 20 м.э. 22 м.э. 23 

24 23 15 м.э. 27 19 18 10 м.э. 22 14 13 5 м.э. 17 9 8 

Келтирилган мисоллардан, модуль п=35 булганда, параметр 
R=4 булса, параметрли мультипликатив коммутатив группа 
(F^{35); (9,w) нинг элементлари туплами F^3S)={0, 2, 3, 4, 5, 7, 
8, 9, 10, 13, 14, 15,17, 18, 20, 22, 23, 24, 25, 27, 28, 29, 30, 32, 34} 
параметр R=14 булса, параметрли мультипликатив коммутатив 
группа (Fr4s ly 0,V!) нинг элементлари туплами F 7»(5 /)={С, 2, 
3, 4, 7, 8, 9, 10, 12, 13, 14, 15, 17, 18, 19, 20, 22, 23, 24, 25, 27, 28, 
29, 30, 32, 33, 34}, яъни R =4 холига нисбатан 4 та ортик экани 
аён булади. 

Параметрлари R >0 ва R=0 булган параметрли алгебрада 
туплам бирлик ва 0 элементлари учун ва дистрибутивлик хос-
сасига оид аксиомадан бошка барча анъанавий майдон ва ком-
мутатив группага оид (1)-(5) аксиомалар каноатлантирилади. 
Бунда алгебра тартиби (алгебра элементлари сони) п га тенг 
ёки ундан кичик (ф(п) ёки (p*(q-1)) булиши мумкин. 

Параметрли алгебрада \/а е Fn 3 0=0: a®g 0 = а (modп) (айни-
ятаксиомаси)(6)ъа\/а е F3 ( -а): а®0(-а) = 0(modп)(царама-
царши элемент мавжудлиги аксиомаси) (7) цаноатлантирилса 
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щи, майдоннинг бирлик ва ноль элементлари фаркли булиши 
зарурлиги хдкидаги шарт [7] каноатлантирилмайди. 

Параметрли алгебрада 
Va, Ъ, се Fn : (а®0 b)®c=(a®c) ®0 (b®c) (mod р) (8) 

куринишдаги дистрибутивлик аксиомаси каноатлантирил-
майди. Бинобарин, параметрли алгебра майдон хам, халка хам 
эмас. 

Куйида модуль р=257, R = ll, а=6 учун 1-8 аксиомаларга 
мисоллар келтирилган. 

Мисол: 
Тартиб рацами Ъ с е ёки 0 а-1 -а чап унг 

1 17 117 117 

2 17 201 206 206 

3 0 6 6 

4 138 0 

5 17 117 117 

(б) 0 6 6 

(7) 251 0 6 

(8) 17 201 191 135 

Параметрли мультипликатив коммутатив группанинг 1-, 2-, 
^-хоссалари анъанавий мультипликатив группа (Fn; * I,'1) 
хоссаларидан уз тартиби билан фарк килади. Масалан, анъа-
навий бинар купайтириш амали асосида шаклланган мульти-
пликатив группа модули 2к булганда, факат ток элементлар-
дан ташкил топган чекли тупламда мавжуд булса, параметрли 
мультипликатив коммутатив группа бутун сонлар тупламида 
мавжудцир. Мураккаб модуль n=p*q учун параметрли мульти-
пликатив коммутатив группанинг параметри R модуль р билан 
узаро туб булиб, q билан узаро туб булмаса унинг тартиби 
анъанавий мультипликатив группа (Fn; *, 1,-') тартибига 
нисбатан юцори булади. Булар криптотизим яратишнинг янги 
имкониятларини юзага чикаради. 
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Агар a®b ифодаси тхт тартибли матрицалар учун матри-
цалар алгебрасида ёзилса, у куйидаги куринишга эга булади. 

К 
ъ,2 

^(т-2)0 ^(т-2)1 т-2)2 

0(т-2) 0(т-1) 

Л+В 
аю +Ьм ao,+bo, • • a0(„.Z)+b 

aw+b,o а„+Ь„ ' • 

\т-?}0+Ь{т-2)1) a{m-2)l + b{m-2) I" • <W-'>+6( 
a(m-l)l +Ь{т-1)1' ,,+ь. 

aim-TX>a{m-Tilа1т-. (m-2) (m-2) (m-2) (m-/) 

R„ 

R R (m-2)0 (m-2)/ 
(m-!)0 

0(m-2) 
R /(m-2) 

' 0(m-!2) 

R R (m-2) (m-2) (m-2) (m-l) 
R R Л0m-l) (m-2) Л(и./)(»./) 

"(m-2) (m-2) 

0(m-/) 

"(m-2)(m-/) 

Бу ерда + ва x анъанавий матрицалар алгебрасининг мо-
дуль арифметикасида матрицалар устида берилган кушиш 
ва купайтириш амаллари рамзларидир. A, 2L В матрицалари 
устида аникланган купайтириш амали тернар булиб, остки 
чизикли ® рамзи билан белгиланади ва матрицавий параметр-
ли купайтириш амали деб аталади. 

Матрицавий параметрли тескарилаш амали куйидаги ифо-
да буйича хисобланади: 

Av'= - Ax(E+AxR)'(mod п) 
Бу ерда — матрицавий тескарилаш, Е — бирлик матри-

цаси рамзларидир. Матрицавий параметрли тескари матрица 
AV! ни хисоблаш А матрица элементларининг карама-карши 
кийматларидан тузилган матрица — А ни шакллантириш, 
(E+AxR) (mod п) ни хисоблаш, (Е+АхК) га тескари матри-
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ца (E+AxR)'1 ни хисоблаш ва уни чапдан — А га матрицавий 
купайтириш амалларини уз ичига олади. 

Берилган А матрицага матрицавий параметрли тескари мат-
рица AV1 

A ®AV1= 0 (mod п) 
аксиомани каноатлантиради. Бу ерда 0 — 0 элементлардан 
шаклланган бирлик матрицаси булиб, 

А ®0 = А (mod п) 
аксиомани каноатлантиради. 

Юкорида келтирилган амаллар асосида тузилган алгебраик 
структурага куйидаги таърифни берамиз. 

Таьриф. D — чекли, яъни п та элементдан иборат бутун сон-
лар туплами устида аникланган квадрат матрицалар туплами, 
матрицавий параметр ReD , D = { ®, О, ',w} — D устида 
аникланган алгебраик амаллар туплами булса, (D; П) — жуфт-
лик матрицавий параметрли алгебраик структура (кискача, 
матрицавий параметрли алгебра) деб аталади; бу ерда узаро 
мое тарзда ® — матрицавий параметр Е_фО билан купайтириш, 
®0 — матрицавий параметр R=0 билан купайтириш,' — транс-
понирлаш, w — матрицавий параметрли тескарилаш амалла-
рининг, 0 — параметрли бирлик матрицасининг рамзларидир. 

Бу ерда транспонирлаш амали анъанавий матрицалар алге-
брасининг [10, 101] тушунчасига айнандир. 

Мазкур китобда, асосан матрицавий параметрли алгебра-
нинг мультипликатив группаси (D; ®, 0, ',v') дан фойдала-
нилган. 

К^уйида модуль п=257 булганда, ¥х^-тартибли матрицалар-
нинг матрицавий параметрга чапдан ва унгдан матрицавий па-
раметрли купайтмаси нокоммутативлиги акс этган: 

A R B А®В 

178 250 246 242 40 44 48 52 15 256 255 254 155 100 196 167 

175 34 245 241 41 45 49 53 254 17 254 254-^ 195 118 93 36 

38 248 50 240 42 46 50 54 255 253 18 255 87 205 97 60 

120 247 243 66 43 47 51 55 254 252 251 15 249 172 154 253 

5—ХЛ.Хасанов 65 



B R A В ®A 

15 256 255 254 40 44 48 52 178 250 246 242 77 200 230 230 

254 17 254 254 41 45 49 53 175 34 245 241 => 254 123 246 233 

255 253 18 255 42 46 50 54 38 248 50 240 68 8 250 205 

254 252 251 15 43 47 51 55 120 247 243 66 44 216 20 98 

Куйида модуль п=257 ва R = Е булганда, 4x4-тартибли 
матрица А га матрицавий параметрли тескари матрица AV1 ни 
хосил килиш жараёни ва A, AV1 матрицалари учун A ®AV1 = О 
(mod п) аксиома каноатлантирилиши акс этган. 

-А х (Е + А х R)-1 = А-1 

243 1 2 3 1 0 0 14 256255254 1 ООО 191210 87 92 

3 241 3 3 0 1 0 0 254 16 254254 X 0 10 0 112201112 112 
+ 

2 4 240 2 0 0 1 0 255253 17 255 0 0 10 103112192103 

3 5 6 243 0 0 0 1 254252251 14 0 0 0 1 254137 12 96 

A AV1 О 
14 256 255 254 191 210 87 92 0 0 0 0 

254 16 254 254 ® 112 201 112 112 0 0 0 0 
255 253 17 255 103 112 192 103 0 0 0 0 
254 252 251 14 254 137 12 96 0 0 0 0 

Шундай килиб, матрицавий параметрли алгебранинг асо-
сий амали булган матрицавий параметрли купайтириш ама-
ли элементлари квадрат шаклли А, В ва R матрицалар устида 
тернар матрицавий купайтириш амали асосида шаклланган ва 
мазкур алгебранинг бирлик элементи ноль-матрицага тенгдир. 

2-булим буйича хулосалар 

1. Такомиллашган диаматрицалар алгебраси, диаматрица-
устунлар алгебраик структураси, бутун сонли ва матрицавий 
параметрли алгебраик структуралар ишлаб чикилди хамда 
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улар асосида бажариладиган асосий амаллар ёритиб берил-
ди. Криптография масалаларини ечишда махсус тузилмали 
диаматрицалардан фойдаланиш, уларни тескарилаш амали 
содцалиги туфайли, кулайликлар тугдиради. 

2. Шифрлар яратишда анъанавий матрицалар алгебраси 
урнига ёки биргаликда такомиллашган диаматрицалар алгеб-
расидан фойдаланиш мумкин. Бунга кириш диаматрицасини 
доимий диаматрицага диаматрицавий купайтиришга асослан-
ган шифралмаштиришларда киришда битта элемент узгариши 
чикишда матрицавий купайтма чикишидагига нисбатан 1,5-
1,75 марта куп элементлар узгаришига олиб келиши асос 
булади. Бу хосса шифрлаш боскичлари сонини камайтириш-
га, бинобарин, шифрлаш тезлигини оширишга ёки боскичлар 
сони узгармай колса, криптобардошлиликни оширишга хизмат 
килади. 

3. Шифрлар яратишда анъанавий матрица-устунларга нис-
батан диаматрица-устунлардан фойдаланиш эффективдир. 
Кириш диаматрица-устунини доимий диаматрица-устунга па-
раметрли купайтиришга асосланган шифралмаштиришларда 
киришда битта элемент узгариши чикишда матрицани скаляр 
купайтириш чикишидагига нисбатан (т-1) марта куп элемент-
лар узгаришига олиб келиши алмаштириш боскичлари сонини 
камайтириш имконини беради 

4. Матрицавий параметрли алгебранинг асосий амали 
булган матрицавий параметрли купайтириш амали элементла-
ри квадрат шаклли А, В ва R матрицалар устида тернар матри-
цавий купайтириш амали асосида шаклланган ва мазкур алгеб-
ранинг бирлик элемента ноль-матрицага тенгдир. 

5. Такомиллашган диаматрицалар, диаматрица-устунлар 
алгебралари ва бутун сонли хамда матрицавий параметрли 
алгебралардан фойдаланиш мавжуд криптотизимларни тако-
миллаштириш, уларнинг криптобардошлилигини ошириш, 
янги криптоалгоритм ва протоколлар яратиш нуктаи назаридан 
ахамиятга моликдир. 

7. Параметрли мультипликатив коммутатив группа — пара-
метрли алгебранинг хоссалари анъанавий бинар купайтириш 
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амали асосида шаклланган мультипликатив группа (Fn; *, 1, 
хоссаларидан уз тартиби билан фарк килади. Анъанавий муль-
типликатив группа модули 2к булганда фак;ат ток; элементлар-
дан ташкил топган чекли тупламда мавжуд булса, параметрли 
мультипликатив коммутатив группа бутун сонлар тупламида 
мавжуддир. Мураккаб модуль n=p*q учун параметрли муль-
типликатив коммутатив группанинг параметри R модуль р би-
лан узаро туб булиб, q билан узаро туб булмаса унинг тартиби 
анъанавий мультипликатив группа тартибига нисбатан юдори 
булади. Булар криптотизим яратишда янги имкониятларга йул 
очади. 
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3 - Б У Л И М 

Д И А М А Т Р И Ц А - У С Т У Н Л А Р А Л Г Е Б Р А С И 
ВА П А Р А М Е Т Р Л И А Л Г Е Б Р А Л А Р Г А 
А С О С Л А Н Г А Н Б И Р Т О М О Н Л А М А 
К Р И П Т О Г Р А Ф И К Ф У Н К Ц И Я Л А Р 

ЗЛ Диаматрица-устунлар алгебраси ва параметрли 
алгебрада д и с к р е т д а р а ж а г а о ш и р и ш 

Диаматрица-устунни узига параметрли купайтириш, яъни 
квадратлаш натижасида дастлабки диаматрица-устун билан 
тенг асосли диаматрица-устун досил булади. Бинобарин, дар 
кандай диаматрица-устунни бирор дискрет даражага оши-
риш натижасида агар натижа 0 дан фаркди булса, унинг асоси 
узгармайди, яъни дастлабки диаматрица-устунни бирор скаляр 
сонга купайтмаси досил булади [16]. 

Куйидаги 3.1 -мисолда модуль 23 буйича 3x1 тартибли сатр-
лар буйлаб бир устунда 19, 9, 13 элементлардан тузилган ва 
параметри булган дастлабки диаматрица-устун А учун 
даража курсаткичлари, дастлабки диаматрица-устуннинг ска-
ляр купайтувчилари ва даражалар кийматлари парчаси келти-
рилган. 

3.1-мисол. 

Даража 
курсаткичи 7 2 3 4 5 6 7 8 16 17 18 19 20 21 22 23 

Скаляр 
купайтувчи 

1 20 13 18 21 9 и 3 7 19 17 2 16 6 0 1 

Даражалар 
кийматлари 

19 12 17 20 8 10 2 11 18 16 1 15 5 22 0 19 
Даражалар 
кийматлари 9 19 2 1 5 12 7 4 17 10 15 18 6 8 0 9 Даражалар 
кийматлари 13 7 8 4 20 2 5 16 22 17 14 3 1 9 0 13 

Модуль арифметикасида R параметр билан берилган 
диаматрица-устун А нинг даража курсаткичи е га тенг булган 
дискрет даражага ошириш натижаси С куйидагича ифодала-
нади: 
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A v С 

a a 
( ye = * (3.1) 

Бу ерда берилган диаматрица-устун^4 учун 
R = a0+ а,+ а2+„ ат2 + ат1 (modп), 

натижавий диаматрица-устун С учун Rc = R*lv (mod п). 
R параметр билан дискрет даражага оширишда худди анъа-

навий дискрет даражага ошириш жараёни каби е ни 2 нинг да-
ража кийматларини уз ичига олган ва унга тенг булган йигинди 
куринишига келтирилиб, рекурсив тарзда хисоблашлар оркали 
амалга оширилади. 

Масалан, 1 нинг е=37 R параметрли даражаси куйидагича 
хисобланади: 

бу ерда lw=2+R(mod п). 
Шуни таъкидлаш лозимки, диаматрица-устунни параметр-

ли дискрет даражага ошириш функцияси бир томонлама 
функция булиб, у носимметрик криптотизимлар яратишда 
ахдмиятга молик. 

Параметр R диаматрица-устунлар алгебрасида берилган 
бир элементли диаматрица-устун элементига тенг булса, па-
раметрли алгебрада R — ихтиёрий бутун сондир. Шу боис 
диаматрица-устунлар алгебрасида 1 ни параметрли дискрет да-
ражага ошириш функцияси, параметрли алгебрада эса дискрет 
даражага ошириш функциясининг хусусий холи деб караш 
уринлидир. 

Параметрли алгебрада а асоснинг е — даражаси de билан 
белгиланади. Бу ерда v — параметрли е — дискрет даражага 
ошириш амалининг рамзидир. 

Масалан, а нинг е=37 R параметрли даражаси куйидагича 
хисобланади: 

d37= ахз2+4+,= ( ( ( ( ( a ^ f ' f f f ® (a"2)"2)® a (modn), 
бу ерда *a+R *а2 (mod п) 
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Куйидаги 3.2-мисолда модуль 23 буйича а=19 нинг R-18 
параметрли даража кийматлари парчаси келтирилган. 

3.2-мисол 

Даража курсаткичи 1 2 3 4 5 6 13 14 15 16 17 18 19 20 21 22 23 

Даража кийматлари 19 4 и 20 2 15 1 17 8 3 13 16 10 22 21 0 19 

Кейинги бандда бутун сонли параметрли алгебрада дискрет 
даражага ошириш функциясининг хоссалари баён этилган. 

3.2 Бир томонлама параметрли функциянинг 
хоссалари 

Ошкора криптографияга [87] оид носимметрик криптоти-
зимларни яратиш битта махфийликка эга булган бир томон-
лама функциялардан фойдаланишга асосланади. Энг машхур 
носимметрик криптотизимлар, уларнинг асосий характеристи-
каси булган криптобардошлилик дискрет логарифм, эллиптик 
эгри чизикли дискрет логарифм ва факторлаштириш масала-
ларини ечиш асосида махфийликни топишнинг мураккабли-
гига асосланади. Бунда мураккаблик даражаси криптотизим-
дан ноконуний (хакер) ва конуний фойдаланувчилар учун бир 
хил булиб, катта хисоблаш ресурсига эга ташки ноконуний 
бузгунчилар учун криптотизимни купориш хавфига урин 
колдиради. Куйида ноконуний бузгунчиларнинг купорувчилик 
имкониятларини йуккд чикаришга имкон берувчи, факат 
конуний фойдаланувчилар учунгина маълум булган анъанавий 
махфийликка (даража курсаткичи — дискрет логарифм учун, 
туб купайтувчи—факторлаш учун) кушимча R параметрли бир 
томонлама функциянинг хоссалари баён килинган [19-21]. 

Таъриф. Модуль арифметикасида параметр R>1 билан да-
ражага ошириш функцияси параметрли функция деб аталади. 

Мазкур китобда асосан 2 хил модуль пе{р, р*р2) буйича 
аникланган параметрли функциянинг хоссалари баён килинган. 
Бу ердар — туб сон, рр р2— хар хил туб сонлар, R — параметр. 
Модуль п буйича асос а ни R параметрли х даражага ошириш 
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натижаси aVx(modri) шаклида ифодаланган, бу ердахе {0,1,~1,е, 
d, z },х — R параметрли даражага ошириш рамзидир. 

Параметрли функциянинг хоссалари 2 та белги асосида 2 
синфга булинган: булар анъанавий даражага ошириш функ-
циясига ухшаш (1-синф) ва фаркли (2-синф) хоссалар булиб, 
уз навбатида мазкур синфларга оид хоссалар муаллиф томони-
дан фойдаланишга мулжалланганига караб, криптографик ти-
зимлар куриш (3-синф) ва криптотахлил масалаларини ечиш 
(4-синф) учун мулжалланган хоссалар синфига булинган. 
Бунда, 3-синфга оид хоссалар 1-синфга тегишли хоссалар 
билан бир каторда, 2-синф хоссаларининг биринчи кисмини, 
4-синфга оид хоссалар эса 2-синфга тегишли хоссаларнинг 
к;олган кисмини уз ичига олади. 

1-синфга оид хоссаларга куйидагилар киради: 
1.3.1-хосса. a w = d2 ® dd (mod ri), d* = ct®0 (mod ri), бу ерда 

® — модуль n буйича R параметрли купайтириш амалининг 
рамзи, 0 — бирлик элемента,N — параметр R билан даражага 
ошириш рамзи, a, z, d е{1,2,..., п-1}; 

1.3.2-хосса. (d^^mod ri), бу ерда а е {1,2,. .., 
п-1}, ^— параметр R билан даражага ошириш рамзи, z, d&{l,2, 
..., ф(«) -1}; 

Юкорида келтирилган хоссалар параметрли функция 
кийматини исталган даража курсаткичи учун эффектив 
хисоблаш учун етарлидир. Бу ерда катта даражага ошириш жа-
раёни аввалги бандда курилганидек, экспоненциал функция-
ми хисоблаш жараёни каби кечиб, даврий тарзда х=2 (квадрат) 
даражага ошириш ва хосил булган аввалги натижани асосга 
параметрли купайтириш амалларидан фойдаланишдан иборат 
булади. 

1.3.3-хосса. «11ф(й)+'= aimod ri), d'= а, бу ерда ф(ri) — Эйлер 
пи-функцияси, а е {1,2,. .., п-1}; 

1.3.4-хосса. Агар d, е ф(я) билан узаро туб булиб, ф(ri) моду-
ли буйича узаро тескари жуфтлик булса, унда (a^fe=a(mod ri), 
бу ерда ае{1,2,. .., п-1}, х— параметр R билан даражага 
ошириш рамзи; анъанавий даражага ошириш функциясида 
(а!*)е - - a (mod ri). 
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Мисол: 
п ф(л) е d R а d4 a =(ddf 

107 106 37 43 7 4 19 4 
299 264 161 41 7 4 55 4 

Юкррида келтирилган хоссалар учун пе{р, р,*р2}. 
2-синфга оид хоссалардан криптография масалалари-

да (3-синф) (1-синфга оид хоссаларга кушимча тарзда) 
куллашга мулжалланганларига куйидагилар киради (айрим-
лари келтирилган): 

2.3.1-хосса. Параметри R>1 булган х,ар кандай параметрли 
функция учун, агар R билан р1 *р2 узаро туб булиб, модуль п=р, 
п=р*р2 булса, унда Эйлер пи-функцияси ф(и) киймати мое 
тарздар-1, (р-1)*(р2-1) ларга тенг, агар R билан р} узаро туб 
булиб, модуль п=р*р2 булса, унда Эйлер пи-функцияси ф(и) 
киймати р*(р2-1) га тенг, агар R билан р2 узаро туб булиб, мо-
дуль п=р *р2 булса, унда Эйлер пи-функцияси ф(п) киймати 
р*(р { -1 ) га тенг. 

Изоц: модуль п —р,*р2 булганда, параметр R билан факат 
р1 ёки факат р2 узаро туб булса "Эйлер пи-функцияси ф (п) 
киймати" атамасидан фойдаланиш тугри булмайди, чунки 
адабиётда Эйлер пи-функцияси ф(п) киймати деганда, п билан 
узаро туб сонлар назарда тутилади ва бу киймат келтирилган 
ифода буйича хисоблаш натижасидан кам чикади. "Эйлер пи-
функцияси ф (п) киймати" атамаси ф(п) модуль буйича узаро 
тескари даража курсаткичлари жуфтлигини хисоблашдаги 
вазифасига кура ва куйида келтирилган хоссалар мазмунига 
таъсир курсатмаслигини х,исобга олиб, ундан вазифасига мое 
маънода фойдаланиш максадга мувофик булади. Аслида, бу 
атама "Вазифаси буйича Эйлер пи-функцияси ф(и) киймати 
аналоги" маъносини ифода этади. Мазкур хосса параметрли 
функциянинг бопща бир томонлама функциялардан тамойил 
жихатидан фаркини намоён этади. 

2.3.2-хосса. = 0, av' = - а*(1+ R * а)'1 (modn), бу ерда 0 — 
бирлик элементи, aV1 — а нинг модуль п буйича R параметрли 
тескари киймати, (1+ R*a)~' -(1+R * а) нинг модуль п буйича 
тескари киймати, а е{1,2,. .., п-1}. 
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2.3.3-xocca. R*dx (modri)= (1+R*a)x -1 (modn), бу ерда R — 
параметр, d* - а нинг параметр R билан х-даражаси киймати, 
(1+R *a)x-(l+R *a) нинг х-даражаси кийматихе {1,2,..., ф (п) -1), 
а е{1,2,. п -1). 

Мисол: 

п R а X а* R* d* (1+R*a)x-1 
107 13 6 19 23 85 85 

Мазкур хосса асосида параметр R маълум булса, параметр-
ли функция кийматидан анъанавий даражага ошириш функ-
цияси кийматига утилади. 

2.3.4-хосса. а *2/=х.=0 F(mod ri), 
бу ерда R — параметр, d*+1—а нинг параметр R билан (х+1) -

даражаси киймати, F=l+R *а, F*— F нинг х-даражаси циймати, 
F— F нинг 0 дан х гача даражаларининг йигиндиси. 

Мисол: 

п R F X a *Zi=\,„ F 
107 19 21 2 65 65 
391 19 25 2 349 349 

2.3.5-хосса. Агар R^ R2< п, dp d2 ва е ,, е 2 мое тарзда ф(и) 
билан узаро туб булиб, ф(ri) модули буйича узаро тескари 
жуфтлик булса, унда 

(awfd2= s (modn), а (modn), 
бу ерда a, se{l,2,. .., п-1}, dp d2, ере2е{1,2,. .., ф(ri) -1}, х — 
параметр билан даражага ошириш р а м з и , — параметр R2 

билан даражага ошириш рамзи. 
Мисол: 

n Pi P2 
ф ( и ) R, a d2 

ei ei s (s]ie2 )el 

107 107 106 17 37 3 19 29 и 67 38 3 

8881 107 83 8692 17 37 3 19 3297 29 915 679 3 

2.3.6-хосса. Агар d, е ф(п) билан узаро туб булиб, ф(и) моду-
ли буйича узаро тескари жуфтлик булса, унда 

a *pd= sa (mod ri), 
sa *1Ш= a (mod ri), 
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бу ердаае{1 ,2 , . . . , n-l},sa — шифрматн/ — параметраби-
лан даражага ошириш рамзи, ™ — параметр sa билан даражага 
ошириш рамзи. 

Мисол: 

п ф (и) е d R а p\d sa =а*Р* J\\\e a=sa*l^ 

107 106 37 43 7 4 5 20 43 4 

299 264 161 41 7 4 105 121 131 4 

2.3.7-хосса. Агар d, е ф (п) билан узаро туб булиб, ф (п) моду-
ли буйича узаро тескари жуфтлик булса, унда 

a * 7 V W = sa (mod п), 

sa *1Ш = а (mod п), 
бу ерда ае{1,2,. .., п-1), sa — шифрматн/ — параметр а би-
лан даражага ошириш рамзи,w — параметр sa билан даражага 
ошириш рамзи. 

Мисол: 

п ф(и) е d R а JM sa =а*1« J\\\e a =sa*Ft* 

107 106 37 43 7 4 5 20 43 4 

299 264 161 41 7 4 105 121 131 4 

2.3.8-хосса. i ? / * av (mod п) = (Rf1 * af^modn), 
a * ( R f ' f * (mod n) = (Rf' * a f (mod n), 
бу ерда R, Rt — параметрлар, dx — а нинг параметр R би-

лан х-даражаси киймати, (Rf1 * а) ^ — (Rf' * а) нинг параметр 
R*R] = R*Rt(mod п) билан х-даражаси киймати, (Rf1) ш — Rf' 
нинг параметр a*R*R= a*R*RI (mod п) билан х-даражаси 
киймати, Rj - ' — R j нинг модуль п буйича тескари киймати, a, R, 

п -1},х е{1,2„ .., <р(п)-1). 
Мисол: 

rt R R;' а X а* R;'* а" 
107 13 8 67 6 19 23 43 43 

п R R , R,' а X а * (R,~') ш (R,-' * af* 
107 13 8 67 6 19 25 43 43 
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Мазкур хосса асосида боища шаклдаги таккосламалар хам 
келиб чикади. Масалан, 2.3.8-хоссада av урнига (R2~' *a)Vl ни 
куйсак, хосса куйидаги куринишни олади: 

Rf1 *(R2~' *afx(mod п) = (R-'*R2>*afx {mod п), бу ерда R, 
Rv R2 — параметрлар, (R2

! * a)Vt — (Rf1 * а) нинг параметр 
R *R2=R *R2(mod п) билан х-даражаси киймати, (Rf1 *R2' *afw — 
(Rf' * Rf1 * а) нинг параметр R *RI *R2 s R *Rj *R2 (mod n) билан 
х-даражаси киймати, R R; R2' — мое тарзда R, Rr R2 нинг 
модуль n буйича тескари кийматлари. 

Мисол: 

п R R-' R, R;1 R R;> а X (Я,-'*аУ R,-'*(R,-'*a?c 

107 1 1 13 33 8 67 6 19 32 4 4 

2.3.9-хосса. R (mod п)= 7?Vv (mod п), бу ерда R — пара-
метр, 7VW — 7нинг параметр R билан х-даражаси киймати, Rx — 
R нинг параметр R=1 билан х-даражаси киймати, хе{1,2,. .., 
<р(и -7}. 

Мисол: 

п R X JVx J£*J\Xx R* 
107 13 19 43 24 24 

2.3.10-хосса. (R*dj* ± (R*afx = (R*а)ш (modn), бу ерда Rr 

R2, R — параметрлар, R = R+R2 (mod ri), (R; *a)Vx — R] *a нинг 
параметр Rf1 билан х-даражаси киймати, (R2 *af — R*a нинг 
параметр Rf' билан х-даражаси киймати, (R *afx — R *a нинг 
параметр R'1 билан х-даражаси киймати, Rf1, R2', R'1 — мое 
тарзда Rv R2 ва R нинг модуль п буйича тескари кийматлари, 
ае{1,2,. .., п -7} ,х е{1,2,. .., ср(п) -7}. 

Мисол: 

n a R> R2 R=Rt+ R2 Ri1 Ri' R-1 X ( R * a f (R*af* (R*cif* 

107 29 13 5 18 33 43 6 17 51 69 13 

n a R, R, r = r , - r 2 V Ri' R1 X (Rl*afx (R2*af* (R*cif* 

107 29 13 5 8 33 43 67 17 51 69 89 
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Мазкур китобда 2-синфга оид хоссалардан криптотахдил 
масалаларида (4-синф) куллашга мулжалланганларидан бири-
ни келтириш билан чекланилган. 

2.4.1-хосса (параметр R). Агар п е { р, р,*р2 } — модуль, 
п>а>1, R> е >1, 1 <R< ф(п), у = аVe (mod п), у,= a w (mod ri), 
(а * уj) билан п узаро туб булса, унда R = (у - у а ) * (а * у})-' 
(mod п). 

Мисол: 

п а X У У, R 

23 19 6 27 5 4 

Мазкур хосса асосида параметр R ни топишга уринган 
криптотахдилчи учун берилган модуль п, асос а билан бир 
каторда, кушни даража курсаткичлари жуфти (х, х+1) учун 
даража кийматлари жуфти (у, у1 )нинг х,ам маълум булиши за-
рур ва етарли. Демак, махсус аппаратли криптографик модуль 
(7-булимга каранг) ундан фойдаланувчилар криптографик 
модулга бир-биридан камида 2160 га фаркданмайдиган даража 
курсаткичларини киритишга йул куймайдиган химоя меха-
низмлари билан таъминланган булиши шарт. 

Келтирилган параметрли функция хоссаларининг анъана-
вий экспоненциал функция хоссаларидан фаркли томонлари 
криптография ва криптотахдил масалаларига, шу жумладан, 
дискрет логарифм ва факторлаштиришга янгича ёндашув-
ларни такозо этади хамда криптологияда янги муаммоларни 
келтириб чикаради. Бундай муаммолар каторига мавжуд муам-
молардан тамойилли фарк этган даража параметри муаммо-
си [19-21,25,26] ва унга мое булган Диффи-Хэллман муаммоси 
киради. 

3.3 Матрицавий параметрли алгебрада даражага 
ошириш 

Матрицавий параметрли алгебрадан фойдаланилганда 
криптоалгоритмлар криптобардошлилигини матрицавий пара-
метр махфийлиги х,исобига янада ошириш ва кичик модулга эга 
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булган калитлар оркали хдм етарли криптобардошлиликка эга 
булган криптоалгоритмлар яратиш имконияти пайдо булади. 
Ушбу амаллар оркали досил булган криптотизимлар нафакат 
юкори криптобардошлиликка эга булибгина колмай, уларнинг 
тезлигини дам кескин ошириб юборади. 

Берилган квадрат матрицани узига матрицавий параметрли 
купайтириш, яъни квадратлаш натижасида янги квадрат мат-
рица досил булади. Досил булган квадрат матрицани дастлаб-
ки матрицага матрицавий параметрли купайтириш натижаси-
да, дастлабки матрицанинг 5-даражаси булган матрица досил 
булади. Шу зайлда, матрицавий параметрли купайтириш на-
тижасида, дастлабки матрицанинг исталган даражасини досил 
килиш мумкин. 

3.1-жадвалда модуль р=11 буйича 2x2 тартибли А 

9 4 
3 1 

учун матрицавий параметр R=E 

1 О 
О 1 

булган дастлабки матрица А учун даража курсаткичлари ва да-
ражалар кийматлари келтирилган. 

3.1-жадвал 

Даража 
курсаткичи 1 2 3 117 118 119 120 121 

Даражалар 
кийматлари 

9 4 
3 1 

1 4 
3 4 

9 5 
1 10 

> -

Оо
 >

—• 2 2 
7 9 

2 5 
1 3 

0 0 
0 0 

9 4 
3 1 

3.1 -жадвалдадаражакурсаткичи факатф Jp)=p2-l=120=ll2-l 
га тенг булганда 0-матрица досил булади. 

3.2-жадвалда модульр=11 буйича 3x3 тартибли матрица^ 

4 6 8 
3 1 2 

, 7 9 5 
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учун матрицавий параметри R 

1 2 3 
4 5 6 
7 8 9 

булган дастлабки матрица А учун даража курсаткичлари ва да-
ражалар кийматлари парчаси келтирилган. 

3.2-жадвал 

Даража 
курсаткичи 1 2 3 1318 1319 1320 1321 

Даража 
кийматлари 

4 6 8 
3 12 
7 9 5 

5 4 7 
6 1 6 
0 4 2 

7 4 3 
1 3 9 
1 2 1 

2 8 9 
2 7 8 
0 1 10 

4 2 6 
2 2 8 
9 6 3 

ООО 
ООО 
ООО 

4 6 8 
3 1 2 
7 9 5 

3.2-жадвалда даража курсаткичи факат 1320=П3-11 га тенг 
булганда 0-матрица досил булади. 

3.3-жадвалда модульр=7 буйича 4x4 тартибли матрица^ 

3 4 5 6 
4 5 3 1 
3 2 3 1 
2 1 4 3 

учун матрицавий параметри R =Е 

10 0 0 
0 1 0 0 
0 0 10 
0 0 0 1 

булган дастлабки матрица^ учун даража курсаткичлари ва да-
ражалар кийматлари парчаси келтирилган. 

3.3-жадвал 
Даража кур-

саткичи 1 2 3 2399 2400 2401 

Даража 
кийматлари 

3 4 5 6 
4 5 3 1 
3 2 3 1 
2 14 3 

2 0 6 1 
2 2 5 2 
6 5 5 0 
4 5 3 4 

3 4 10 
4 2 5 0 
6 3 5 5 
6 14 2 

3 13 0 
4 2 4 1 
6 5 5 4 
5 6 2 2 

0 0 0 0 
0 0 0 0 
0 0 0 0 
0 0 0 0 

3 4 5 6 
4 5 3 1 
3 2 3 1 
2 14 3 
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3.3-жадвалда даража курсаткичи факат 2400=74-1 га тенг 
булганда 0-матрица досил булади. 

Бу ерда дам, аввал куриб утилганидек, матрицанинг 
е-даражасини дисоблашда е ни 2 нинг даража кийматларини уз 
ичига олган ва унга тенг булган куринишга келтириб, рекурсив 
тарзда дисобланади. 

Масалан, А нинг е =37 матрицавий параметр R учун дара-
жаси куйидагича дисобланади: 

А\з?=As32+4+,= ( ( { ( { A ^ Y f f ® (Aw f ) ®А (modр), 
бу ерда АУ2=2хА+Ах RxA (modр). 

Шуни таъкидлаш лозимки, матрицани матрицавий пара-
метрли даражага ошириш функцияси бир томонлама функция 
булиб, у носимметрик криптотизимлар яратиш учун адамиятга 
моликдир. 

Матрица А нинг е-даражаси АХе билан белгиланади. Бу ерда 
Ne— матрицавий параметр билан е — даражага ошириш амали-
нинг рамзидир. 

Матрицавий параметрли тескарилаш амали куйидаги ифо-
да буйича дисобланади: 

Аи= - Ax(E+AxR)-'(mod р). 
Бу ерда — матрицавий тескарилаш, Е — бирлик мат-

рицаси рамзларидир. Матрицавий параметрли теска-
ри матрица AV1 ни дисоблаш А матрица элементларининг 
карама-карши кийматларидан тузилган матрица — А ни шакл-
лантириш, (E+AxR) (mod р) ни дисоблаш, (E+AxR) га тескари 
матрица (E+AxR)'1 ни дисоблаш ва уни чапдан — А га матрица-
вий купайтириш амалларини уз ичига олади. 

Берилган А матрицага матрицавий параметрли тескари мат-
рица AV1 

A ®AV,=0 (mod п) 
аксиомани кдноатлантиради. Бу ерда 0 — 0 элементлардан 
шаклланган матрицавий параметрли бирлик матрицаси булиб, 

А ®0 = A (mod п) 
аксиомани каноатлантиради. 

Куйида модуль р=25 7ва R=Е булганда, 4х¥-тартибли матри-
ца А га матрицавий параметрли тескари матрица Av' ни досил 
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килиш жараёни ва А , AV1 матрицалари учун A ®Av'=0(mod п) 
аксиома каноатлантирилиши акс этган. 

-А х (Е + А х КУ s Л-1 

243 1 2 3 1 0 0 0 14 256255254 1 0 0 0 191210 87 92 
3 241 3 3 х( 0 1 0 0 + 254 16 254254 X 0 10 0 )-1= 112201112112 
2 4 240 2 0 0 1 0 255253 17255 0 0 1 0 103112 192103 
3 5 6 243 0 0 0 1 254252251 14 ООО 1 254137 12 96 

А Аи О 
14 256 255 254 191 210 87 92 0 0 0 0 

254 16 254 254 ® 112 201 112 112 = 0 0 0 0 
255 253 17 255 103 112 192 103 0 0 0 0 
254 252 251 14 254 137 12 96 0 0 0 0 

Таъриф. Матрицавий параметрли алгебрада даражага оши-
риш функциясини матрицавий параметрли функция деб ном-
лаймиз. 

Матрицавий параметрли алгебралардан фойдаланиш мав-
жуд криптотизимларни такомиллаштириш, уларнинг крипто-
бардошлилигини ошириш, янги криптоалгоритм ва протокол-
лар яратиш нуктаи назаридан ахамиятга моликдир. 

3.4 Бир томонлама матрицавий параметрли 
функциянинг хоссалари 

Маълумки криптография сохдсида юкори криптобардош-
лиликка эга булган алгоритмлар ишлаб чикиш мухим вазифа-
лардан хисобланади. Бир томонлама матрицавий параметрли 
функция криптография масалаларини хал килишда ишлатил-
са, кичик модуль кулланилганда хам юкори криптобардош-
лиликка эга булган криптотизимлар ишлаб чикиш имконияти 
тугилади. 

Матрицавий параметрли функция деганда, модуль ариф-
метикасида матрицавий параметр R билан купайтириш амали 
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асосида бутун сонли даражага ошириш функцияси тушунила-
ди. Куйида асосан туб сонли модуль р буйича аникланган мат-
рицавий параметрли функциянинг хоссалари баён килинган. 
Чунки, иккита хар хил туб сонларнинг купайтмасидан иборат 
мураккаб модулдан фойдаланилганда матрицавий параметрли 
функция асосида куриладиган криптотизимларнинг крипто-
бардошлилиги факторлаш муаммоси билан чегараланиб, туб 
модулдан фойдаланган холдаги каби криптобардошлиликнинг 
ортишига олиб келмайди. Куйидаги келтирилган хоссаларда 
модуль р буйича тхт тартибли матрица А ни тхт тартибли 
матрицавий параметр R билан е- даражаси A\modр) шаклида 
ифодаланган, бу ерда ее{0, 1,-1, е, d, z}, т«р, х—матрица-
вий параметр R билан даражага ошириш рамзидир. 

1-хосса. Хдр кандай тхт тартибли матрица Л ва матрицавий 
параметр R берилган булса, матрицавий параметрли функция 
учун, агар модуль р туб сон булса, унда Эйлер пи-функцияси 
Ф Jp) киймати рт-1 ёки рт-р га тенг. 

" 2-хосса. Ах0 = О, Ах' = A, AV1 = - Ax(E+AxR)-' (modр), бу ерда 
ноль-матрица 0 — бирлик элементи, AVJ — А нинг модуль р 
буйича матрицавий параметр R билан тескари матрицаси, 
(Е+АхКу1 — номахсус матрица (E+AxR) нинг модуль р буйича 
тескари матрицаси. 

3-хосса. A* +d= А* ® Ad (mod р), Av = А*®0 (mod р), бу 
ерда ® — модуль р буйича матрицавий параметр R билан 
купайтириш амали рамзи, ноль-матрица 0 — бирлик элементи, 
z, d е{1,2,.фт(Р)-1). 

4-хосса. A2** s (А*У = (Adf (modр), бу ерда z, de {1,2,. .., 
vJpVb 

Юкорида келтирилган хоссалар матрицавий параметрли 
функция кийматини исталган даража курсаткичини эффектов 
хисоблаш учун етарлидир. Бу ерда, экспоненциал функция-
ни катта даражага ошириш жараёни каби даврий тарзда х=2 
(квадрат) даражага ошириш ва хосил булган аввалги натижани 
асосга матрицавий параметр билан купайтириш амалларидан 
фойдаланилади. 
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Матрицавий параметрли функцияга куйидаги хоссалар дам 
оиддир: 

5-хосса. А (mod р), бу ерда <p Jp) — Эйлер пи-
функцияси. 

6-хосса. Агар d, е cp Jp) билан узаро туб булиб, ф Jp) моду-
ли буйича узаро тескари жуфтлик булса, унда 

( A w f s A (mod р). 
7-хосса. Rj-'yJ}* (modр) = (R/ -'xAfe (modp), бу ерда R, Rt— 

матрицавий параметрлар, Av - А нинг матрицавий параметр R 
билан е-даражаси киймати, (Rf'x Afv - (Rf'x А) нинг матрица-
вий параметр RxRj = RxR1 (mod р) билан е-даражаси киймати, 
R'1, Rj'1 — мое тарзда R ва R{ нинг модуль р буйича тескари 
кийматлари, ее{1,2,. .., фJp)-1). 

Мисол: Бу ерда модульр=257. 

&= A\s 
в.;1 

15 256 255 254 191 56 178 43 192 210 87 92 
254 17 254 254 119 29 196 106 112 202 112 112 
255 253 18 255 47 2 214 169 103 112 193 103 
254 252 251 15 232 232 232 232 254 137 12 97 

Rf'xA RxRj (R,-!xAf5 

137 204 14 81 241 248 212 174 229 67 162 0 
245 12 36 60 176 62 176 176 92 45 255 208 
141 138 135 132 209 129 95 209 176 145 114 83 
252 238 224 210 194 124 80 4 248 119 247 118 

Мазкур хосса асосида бопща шаклдаги таккосламалар 
х,ам келиб чикади. Масалан, 7-хоссада АХе ни урнига ( R f ' x A f 
куйсак, 7-хосса куйидаги куринишга эга булади: 

8-хосса. R1~'x(R2~'xAye(modр)= (Rf1 х R;]xAfe (modp), бу ерда 
Е, К,, К2— матрицавий параметрлар, (Rf'xAf* — (Rf'xA) нинг 
матрицавий параметр RxR2 = RxR_2 (mod р) билан е-даражаси 
Киймати, (Rf'xRfixAr — (Rf'xRf'xA) нинг матрицавий пара-
метр R x R j X R ^ RxR1xR2 (modр) билан е-даражаси киймати, R~', 
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Rf', Rf1 — мое тарзда R Rr R2 нинг модуль p буйича тескари 
матрицалари. 

9-хосса. RxAv (mod р)= (E+R х А)е -Е (mod р), бу ерда R — 
матрицавий параметр, АХе — А нинг матрицавий параметр R би-
лан е-даражаси киймати, (E+RxA)e — (E+RxA) нинг е-даражаси 
киймати, ее{1,2,. .., (рт(р)-1}. 

Мисол: Бу ерда модульр=31, е=17. 

A R AU7 

1 5 8 9 1 2 3 4 13 10 21 3 
11 15 13 14 5 6 7 8 12 2 8 20 
21 22 23 24 9 10 11 12 30 30 24 8 
29 28 27 26 13 14 15 16 21 10 10 5 

RxA'7 E+RxA (E+RxA)17-Е 
25 20 25 25 17 27 25 27 25 20 25 25 
19 11 29 14 16 29 30 9 19 11 29 14 
13 2 2 3 16 29 5 22 13 2 2 3 
7 24 6 23 16 30 9 5 7 24 6 23 

10-хосса. RxEXe(modр)= R}'e (modр), бу ерда — матри-
цавий параметр, Ev — Е нинг матрицавий параметр R билан 
е-даражаси киймати, RXe — R нинг матрицавий параметр R= Е 
билан е-даражаси киймати, ее {1,2,. .., ут(р) -1}. 

Мисол: Бу ерда модульр=31, е-17. 

R Е>17 ВхЕ>17=Ш" 
1 2 3 4 29 20 28 5 12 1 21 10 
5 6 7 8 29 30 28 12 29 4 10 16 
9 10 11 12 15 6 14 19 15 7 30 22 
13 14 15 16 1 30 28 12 1 10 19 28 

11-хосса. Aw= (Si=e.=fl F)xA (modp), бу ерда R — матрицавий 
параметр, Av+I — А нинг матрицавий параметр R билан (е+Г)-
даражаси киймати, F=E+AxR, Fe—Енинг е-даражаси киймати, 
1I=e

i=0 F— F нинг 0 дан е гача даражаларининг йигиндиси. 
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Мисол: Бу ерда модуль р=31, е=5. 

A R А* 
I 5 8 9 1 2 3 4 11 12 5 21 
II 15 13 14 5 6 7 8 25 3 14 8 
21 22 23 24 9 10 11 12 27 12 21 23 
29 28 27 26 13 14 15 16 17 7 14 10 

R 
1 2 11 15 
5 6 25 11 
9 10 29 17 
13 14 1 28 

E+A*R 
25 4 11 12 
16 27 25 3 
11 24 27 12 
24 26 17 7 

5 21 3 4 
14 8 7 8 
21 23 11 12 
14 10 15 16 

30 21 13 5 
13 5 26 17 
30 27 25 21 
6 23 9 27 

12-хосса. Агар R1ф R2, dp d2 ва e , e 2 мое тарзда (p Jp) билан 
узаро туб булиб, ф Jp) модули буйича узаро тескари жуфтлик 
булса, унда 

(JW/)\W2S S ( m o d p ) t {S\\e2y.e,s Д ^ 

буердаД S—квадрат матрицалар, dp d2, eve2^{l,2,.yjp)-l}, 
^ — матрицавий параметр 2?; билан даражага ошириш рамзи, 
^ — матрицавий параметр R2 билан даражага ошириш рамзи. 

Мисол: Бу ерда модульр=7, ym(p)R~342, к=7, <$Jp)R2=2400, 
d=29, d=1553, е=17, е~59. 

А 
1 5 1 2 
4 1 6 0 
3 6 2 3 
1 0 6 5 

1 1 3 4 
5 6 0 1 
2 3 4 5 
6 5 1 6 

А\29 

1 О 
5 2 
2 1 
1 4 

S=^2 9f5 S 3 

6 2 5 
1 3 4 
3 1 2 
2 1 2 

2 
1 
3 
5 

&U7 

1 О 
5 2 

h 
5 3 6 
6 5 1 
1 6 2 
2 3 2 

1 1 

(guys 9 

1 5 1 
4 1 6 
3 6 2 
1 0 6 

Юдорида келтирилган матрицавий параметрли функция 
хоссаларининг матрицавий экспоненциал функция хосса-
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ларига ухшаш томонлари хам, ундан фаркли томонлари хам 
мавжуд. 

Ухшаш томонларга цуйидагилар киради: 
a) асоснинг биринчи даражаси узига тенглиги бир хил; 
b) юкори даражага ошириш жараёни бир хил кечади ва 

амаллар сони тахминан иккита матрицавий купайтириш ама-
лига ортик; 

c) J-6-хоссалар даражага ошириш рамзи аниклигида айнан-
дир. 

Фарцли томонларга цуйидагилар киради: 
a) бирлик элементи 0- матрицага тенг; 
b) 1,2, 7-72-хоссалар фаркли. 
Келтирилган матрицавий параметрли функция хоссала-

рининг яратилиши мумкин булган матрицавий экспоненциал 
функция хоссалардан фаркли томонлари криптотизимлар яра-
тишга ва криптотахлил масалаларига янгича ёндашувларни 
такозо этади. Янги муаммолар каторига матрицавий даража 
параметри ва унга мое Диффи-Хэллман муаммоси киради. 

3-булим буйича хулосалар 

1. Модуль арифметикасида анъанавий бир томонлама 
дискрет даражага ошириш функцияси параметр R=1 булган 
диаматрица-устунлар алгебраси ва параметрли алгебрада пара-
метрли дискрет даражага ошириш (диаалмаштиришлар) функ-
циясининг хусусий холидир. Параметр R диаматрица-устунлар 
алгебрасида берилган бир элементли диаматрица-устун эле-
ментига тенг булса, параметрли алгебрада R ихтиёрий натурал 
сондир. Бир томонлама бутун сонли ва матрицавий параметрли 
функцияни хисоблаш жараёни анъанавий бир томонлама дис-
крет даражага ошириш функциясини хисоблаш жараёни каби 
осон амалга оширилади. 

2. 2 хил модуль п &{р, р1 *р2} буйича аникланган пара-
метрли функциянинг хоссалари 2 та белги асосида 2 синфга 
булинган: булар анъанавий даражага ошириш функциясига 
ухшаш (1-синф) ва фаркли (2-синф) хоссалар булиб, уз на-
вбатида мазкур синфларга оид хоссалар муаллиф томонидан 
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фойдаланишга мулжалланганлигига караб, криптографик ти-
зимлар куриш (3-синф) ва криптотахлил масалаларини ечиш 
(4-синф) учун мулжалланган хоссалар синфларига булинади. 
Бунда, 3-синфга оид хоссалар 1-синфга тегишли хоссалар 
билан бир каторда, 2-синф хоссаларининг биринчи кисмини, 
4-синфга оид хоссалар эса 2-синфга тегишли хоссаларнинг 
колган кисмини уз ичига олади. 

3 . Параметрли функция хоссаларининг анъанавий экспонен-
циал функция хоссаларидан фаркли томонлари, криптотахлил 
йуналишида ва криптографияда янги муаммоларни таърифлаб 
беради. Модуль п=р*р2 булганда, параметр R биланp t ёкир 2 

узаро туб булса "Эйлер пи-функцияси ф(п) киймати" атамаси-
дан фойдаланиш тугри булмайди, чунки Эйлер пи-функцияси 
Ф(п) киймати деганда, п билан узаро туб сонлар сони назарда ту-
тилади ва бу киймат келтирилган ифода буйича хисоблаш нати-
жасидан кам чикади. "Эйлер пи-функцияси ф(п) киймати" ата-
маси ф(п) модуль буйича узаро тескари даража курсаткичлари 
жуфтлигини хисоблаШдаги вазифасига мое маънода фойдала-
ниш максадга мувофик булади. Аслида, бу атама "Вазифаси 
буйича Эйлер пи-функцияси ф(и) киймати аналоги" маъноси-
ни ифода этади. Мазкур холат параметрли функциянинг бошка 
бир томонлама функциялардан тамойилли фаркини намоён 
этади. 

4. Матрицавий параметрли функциянинг хоссалари маж-
муида матрицавий экспоненциал функция хоссаларига ухшаш 
томонлари хам, ундан фаркли томонлари хам мавжуд. Ухшаш 
томонлари, бир томонлама матрицавий параметрли функция 
асосида, барча бир томонлама матрицавий дискрет даражага 
ошириш функцияси асосида ишлаб чикилиши мумкин булган 
криптотизимларни такомиллаштириш имконини беради. Фарк-
ли томонлари, матрицавий параметрли функция асосида мав-
жуд криптотизимлардан тамойилли фаркли криптотизимлар 
яратиш учун замин яратади. 
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4-БУЛИМ 

ПАРАМЕТРЛИ ФУНКЦИЯ ХОССАЛАРИГА ОИД 
МУАММОЛАР 

Турт синфга булинган 3-булимда келтирилган параметрли 
функция хоссаларидан учинчи синфи асосан параметр R нинг 
махфийлиги хисобига криптографик тизим криптобардошли-
лигини оширишга хизмат килади. Куйида шу параметрни то-
пишга йуналтирилган даража параметри муаммоси, унга мое 
Диффи-Хэллман муаммоси баён килинган. 

4.1 Даража параметри муаммоси 

Мазкур китобда ишлаб чикилган носимметрик криптогра-
фик тизимларда модуль сифатида туб ёки таркибли сондан фой-
даланилган булиб, тизим криптобардошлилигининг ортиши 
бир томонлама параметрли функция ифодасида катнашадиган 
даражага ошириш параметри (кискача, даража параметри) R 
ноконуний фойдаланувчилардан сир сакланишига асосланади. 
Криптографияга оид нашрларда бунга ухшаш муаммо келти-
рилмаган. 

Даража параметри муаммоси учта мураккаблик погонаси 
билан фаркланиб, куйидагича таърифланади [21, 25]: 

1-таъриф. Агар параметрли алгебра ( F ; ®) да ташувчи 
Fn нинг элементи у берилган булса, унда параметр R, даража 
курсаткичи е ва элемент а топилсин, бу ерда Fn — « т а бутун 
сонлардан тузилган чекли туплам, у = a\mod п), v — а ни па-
раметр R билан е-даражаси рамзи, элемент a d® (mod п) = О 
шартини факат со=q булгандагина каноатлантиради, q — ф(и) 
нинг бутун сонли булувчиси, ф(п) — Эйлер пи-функцияси (му-
раккабликнинг учинчи погонасига оид муаммо). 

2-таъриф. Агар параметрли алгебра (Fn; ®) да ташувчи Fn 

нинг элементлари у ъа а берилган булса, унда параметр R ва 
даража курсаткичи е топилсин, бу ерда F — п та бутун сонлар-
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дан тузилган чекли туплам, у = a\mod п), v — а ни параметр 
R билан е-даражаси рамзи, элемент a ato (mod ri)=0 шартини 
факат со - q булгандагина каноатлантиради, q — ф(п) нинг бу-
тун сонли булувчиси, ф(и) — Эйлер пи-функцияси (мураккаб-
ликнинг иккинчи погонасига оид муаммо). 

3-таъриф. Агар параметрли алгебра ( F ; ®) да ташувчи F 
нинг элементлари у, а ва даража курсаткичи е берилган булса, 
унда параметр R топилсин, бу ерда F — п та бутун сонлардан 
тузилган чекли туплам, у = a\mod п), v — а ни параметр R би-
лан е—даражаси рамзи, элемент a ato (mod п)=0 шартини факат 
со -q булгандагина каноатлантиради, q — ф(п) нинг бутун сон-
ли булувчиси, ф(и) — Эйлер пи-функцияси (мураккабликнинг 
биринчи погонасига оид муаммо). 

Мазкур муаммоларнинг юзага чикиши бир томонлама па-
раметрли функциянинг куйидаги 2.3.4-хоссаси билан боглик: 

аХе= а * F (mod п), (4.1) 
бу ерда F=l+R*a, пе {р, р*р2}. 

Муаллифга бу муаммони эффектив ечиш усули маълум 
эмас. 

Даража параметри муаммосига берилган 1-, 2- ва 
3-таърифларда номаълумлар сонини эътиборга олсак, муаммо-
ни дал этиш мураккаблиги узаро мое тарзда учинчи, иккинчи 
ва биринчи погонага оид деб дисоблаш уринлидир. 

Параметр R берилганда конуний фойдаланувчилар учун 
даража параметри муаммоси куйидагича таърифланади: 

4-таъриф. Агар параметрли алгебра (F; ®) да ташув-
чи F нинг элементлари у ва R берилган булса, унда даража 
курсаткичи е ва элемент а топилсин, бу ерда Fp— и та бутун 
сонлардан тузилган чекли туплам, у = a\modр), v — а ни пара-
метр R билан е-даражаси рамзи, элемент a (mod п) = 0 шар-
тини факат со=q булгандагина каноатлантиради, q - ф() нинг 
бутун сонли булувчиси, ф(п) — Эйлер пи-функцияси. 

4-таърифга тааллукди даража параметри муаммосини 
п=р булганда унинг дискрет логарифм муаммосига осонгина 
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келтиришини эътиборга олиб, дискрет диалогарифм муам-
моси деб аташ мумкин ва уни ечиш мураккаблиги, параметр 
берилгани сабабли, нолинчи даражага тегишли десак хато 
булмайди. 

Муаммолар учун юкорида келтирилган таърифлар ташци 
ва ички бадният бузгунчшар учун криптоалгоритмларнинг 
щр хил бард о шл ил икка эга булишини курсатади, 

4-таърифда акс этган муаммо ЭРИ буйича O'z DSt 
1092:2005 татбикан куйидаги иккита дискрет логарифмлаш 
масаласини ечишга келтирилади: 

у = zv (mod р) (4.2) 

бу ерда i з x*u~'(mod q), 
у = (mw® rf(mod р) (4.3) 

бу ерда j з x*(-k)~'(mod q). 
Бузгунчининг хисоблаш ресурслари етарли булганда ЭРИ-

нингёпиккалити (х, и, а) аниктопилади. Шундайкилиб, O'z DSt 
1092:2005 нинг криптобардошлилиги бир хил туб модульр учун 
АКЩ давлат стандарти DSA га нисбатан икки марта юкори, 
сеанс калитли маромда эса бехад юкори булади [25]. 

Даража параметри муаммосига берилган 1-, 2- ва 
3-таърифларда иккита %ар хил даража параметри ишлатили-
шига оид 2.3.5-хосса эътиборга олинса даража параметри му-
аммосини хал этиш мураккаблиги погонаси янада юксалади. 
Куйида 3-таърифга тегишли таърифни келтириш билан чекла-
намиз: 

3 '-таъриф. Агар параметрли алгебра (Fn; ®) да ташувчи Fn 

нинг элементлари^, а ва даража курсаткичлари et, е2 берилган 
булса, унда параметр i?/ ва R2 топилсин, бу ерда Fn— п та бутун 
сонлардан тузилган чекли туплам, y=(avrfV2(mod ri), — а ни 
параметр Rl билан -даражаси р а м з и , — а ни параметр R2 

билан е - даражаси рамзи, R,^R2 < ri элемент а аУа (mod ri) = 0 
шартини факат со ~q булгандагина каноатлантиради, q — ф(и) 
нинг бутун сонли булувчиси, ф(ri) — Эйлер пи-функцияси. 

Муаллиф томонидан олиб борилган дастлабки тадкикотлар 
З'-таьрифда берилган муаммони ечиш мураккаблиги тенг 

90 



модулда дискрет логарифм муаммосини ечиш мураккабли-
гидан ком булмаслигини курсатди, шу сабабли, 4-таърифга 
оид муаммони ечиш мураккаблигини нолинчи даражада деб 
уисобланди. 

Даража параметри муаммосининг юзага келиши тамойил-
ли янгича ёндашувга асосланган криптотизимлар яратишга 
имконият тугдиради. 

Криптобардошлилиги даража параметри муаммосини хал 
этишнинг биринчи мураккаблик погонасига асосланган крип-
тография тизимларида модуль п >2256, даража курсаткичи туб 
сон булиб, е>2160 шартларига жавоб бериши лозимлиги тав-
сия этилади. Шу билан бир каторда, махфий параметр 2256 >R, 
R-' >2'60 шартини кондириши зарур. Кейинги бандларда келти-
рилган муаммоларнинг мураккаблиги хам биринчи галда дара-
жа параметри муаммоси билан боглик. 

4.2 Даража параметри муаммосига мое 
Диффи-Хэллман муаммоси 

6-булимда келтирилган криптографик тизимларнинг бир 
канчасида модуль сифатида туб сондан фойдаланилган булиб, 
уларнинг криптобардошлилиги даража параметри муаммоси-
нинг мураккаблигига асосланган. Шунингдек, уларнинг баъ-
зиларида махфий асос ва\ёки махфий параметр ишлатилган. 
Даража параметри муаммоси параметрнинг махфийлигини, 
асоснинг эса махфий ёки ошкора булишини назарда тута-
ди. Унинг таърифида чекли майдон учун параметрли хосил 
Килувчи (генератор, бошлангич илдиз) элементи тушунчаси-
дан фойдаланилган. 

Таъриф. Чекли майдон GF(p) нинг параметр R билан 
хосил килувчи (генератор, бошлангич илдиз) элементи шун-
дай элемент а ки, унинг учун аникланган барча даража 
курсаткичларининг ягона киймати р-1 дагина параметрли 
функциянинг киймати 0 га тенгдир. 
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GF{p) чекли майдоннинг досил килувчи элементи а номаъ-
лум булганда даража параметри муаммоси янада мураккабла-
шади. 

Куриб утилган муаммоларнинг юзага келиши криптография 
коммуникация тизимларини янгича ёндашувлар асосида яра-
тиш имкониятини тугдиради. 3-, 2-, 1-мураккаблик погонасига 
эга дар бир даража параметри муаммо сини ечиш учун аввал о 
параметр R ни топиш керак. Ундан сунг бу муаммони дискрет 
логарифм муаммосига келтириш мумкин. Аммо, параметр R 
ни кетма-кет танлаш усули, яъни кучли дужум усулидан узгача 
топиш усули дозиргача маълум эмас. Шунинг учун дам бу му-
аммо етарлича мураккабдир. 

Агар параметр R маълум булса, даража параметри муаммо-
си дискрет логарифм муаммосига 2.3.5, 2.3.3-доссалар асосида 
куйидагича келтирилади: 

Берилган: у =(a*R~')\mod р) 

R]-' * d* (modр) * а)**(modр) (2.3.8-хосса, R=1 учун) 
•U R, урнига R куйиш 

(,a *R "О\modр)= R -' * (modр) 
•Ц такк;осламани R га купайтириш 

R *(a*R -' f'(modр)= а"* (modр) 
•Ц (2. J.5-xocca, R=1 учун) 

(mod р)= (1+ df-1 (mod р) 
U таккосламага 1 ни к у ш и ш 

1 + сР* (modp)s (1 + а)х (modр) 
U дискрет логарифм муаммоси 

1 + R*у (modр) = (1 + а)х (modр). 
Дискрет логарифм муаммоси: тубр, Z * досил килувчи 1 + а 

ва 1 + R *y^ZJ элемент берилган, шундай 0<х< р-2 булган бу-
тун х сонни топингки, унда (1 + а)х= 1+R*у (modр) булсин. 

Дискрет логарифм муаммоси Диффи-Хэллман муаммосига 
асос булгани каби, даража параметри муаммоси асосида унга 
мое Диффи-Хэллман муаммоси келиб чикади. 
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Даража параметри муаммосига мое Диффи-Хэллман муам-
моси куйидагича таърифланади: 

агар туб модуль р, GF(p) чекли майдоннинг хосил килувчи 
(генератор) элементи (а+1) ва параметрлар Rp R2 билан мое 
тарзда даражага ошириш функциялари кийматлари Y=(a*R1'')v 

(modр), Y2={a*R2-'Y(modр) берилган булса, R,, R2 ва ((a*R1-'fe* 
*R2-'fd(modр) s ({a*R2Jd * R f ' f (mod p) топилсин, бу ерда 
Rf1 — Rj нинг модуль р буйича тескари киймати, Rf' — R2 нинг 
модульр буйича тескари киймати, л — модуль р буйича R,*R2 

параметрли даражага ошириш рамзидир. 
Мазкур муаммо хам Rp R2 маълум булсагина, Диффи-

Хэллман муаммосига келтирилиши мумкин. 

4.3 Матрицавий даража параметри муаммосига мое 
Диффи-Хэллман муаммоси 

6-булимда келтирилган криптографик тизимларнинг бир 
канчасида модуль сифатида туб сондан фойдаланилган булиб, 
уларнинг криптобардошлилиги матрицавий даража параметри 
муаммосининг мураккаблигига асосланган. Шунингдек, улар-
нинг баъзиларида махфий асос ва\ёки махфий матрицавий па-
раметр ишлатилган. Матрицавий даража параметри муаммоси 
матрицавий асос ва матрицавий параметрнинг махфийлигини 
назар да тутади. 

Матрицавий даража параметри муаммоси куйидагича 
таърифланади: агар туб модуль р, GFJp) чекли матрицавий 
майдоннинг тхт тартибли хосил килувчи (генератор) матри-
цавий элементи (Е+А) ва матрицавий параметрли функцияси 
киймати 7 = (AxRr'fe(modр) берилган булса, тескари матрица-
си мавжуд булган матрицавий параметр R ва шу матрицавий 
параметр билан даражага ошириш даража курсаткичи е топил-
син, бу ерда R_~' — 7?нинг модульр буйича тескари матрицаси. 

Бу муаммонинг юзага келиши криптография коммуникация 
тизимларини янгича ёндашувлар асосида яратиш имконияти-
ни тугдиради. Муаммони ечиш учун аввало матрицавий пара-
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метр R ни топиш керак. Ундан сунг бу муаммони матрицавий 
дискрет логарифм муаммосига келтириш мумкин. Аммо, мат-
рицавий параметр R ни кетма-кет танлаш усули, яъни кучли 
дужум усулидан узгача топиш усули дозиргача маълум эмас. 

Агар матрицавий параметр R маълум булса, матрицавий 
даража параметри муаммоси матрицавий дискрет логарифм 
муаммосига 7, 9-хоссалар асосида куйидагича келтирилади: 

Берилган: Y = (AxR-')v(modр) 
И 

R, -'xASe (modр) =(Rj х A f е (modр) (7-хосса, R=E учун) 
•Ц Rj урнига R куйиш 

(AxR-'fe (modр)= R-'xA^ (modр) 
•Ц таккосламани R га купайтириш 

R x(AxR -'Уе (modр)= A* е (modр) 
II (Р-хосса, 2-kjicm,R=E учун) 

А^е (mod(Е+А)е - Е (modр) 
•Ц таккосламага Е ни кушиш 

Е+А "е (modр)= (Е+А)е (modр) 
•Ц матрицавий дискрет логарифм муаммоси 

Е+ RxY (modр) = (Е+А)е (modр). 
Матрицавий даража параметри муаммоси: туб р, GFm(p) 

досил килувчи Е+А ва E+RxYe GFJp) элемент берилган, шун-
дай 0< е< фJp) булган бутун е сонни топингки, унда (Е+А)е = 
E+RxY(modp) булсин. 

Матрицавий даража параметри муаммоси асосида унга мое 
матрицавий Диффи-Хэллман муаммоси келиб чикади. 

Матрицавий даража параметри муаммосига мое матри-
цавий Диффи-Хэллман муаммоси куйидагича таърифланади: 

агар туб модуль р, GFJp) чекли матрицавий тупламнинг 
тхт тартибли хосил килувчи (генератор) матрицавий элемен-
ти (Е+А) ва матрицавий параметр R билан мое тарзда даражага 
ошириш функциялари кийматлари 

7 ;= (AxR-')Xe (modр), Y=(AxR-Jd (modр) берилган булса, R 
ва ((AxR:'Y)xd (mod р) = ((AxRr'f^ (mod р) топилсин, бу ерда 
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R-' — 7?нинг модуль р буйича тескари матрицаси, ^ — модуль р 
буйича R матрицавий параметр билан даражага ошириш рам-
зидир. 

Мазкур муаммо хам R маълум булсагина, матрицавий 
Диффи-Хэллман муаммосига келтирилиши мумкин. 

4-булим буйича хулосалар 

1. Параметрли функциянингЗ-синфгаоидхоссаларимавжуд 
муаммолардан мураккаблик погоналари билан фаркланадиган 
даража параметри муаммосини ва унга мое булган Диффи-
Хэллман муаммосини келтириб чикаради. Даража параметри-
ни топиш муаммосига ухшаш хисоблаш мураккаблигига оид 
муаммо нашрларда келтирилмаган. 

2. Агар даража параметри берилган булса, унда даража па-
раметри муаммоси дискрет логарифм муаммосига 2.3.8, 2.3.3-
хоссалар асосида осонгина келтирилади. Шунингдек, даража 
параметри муаммосига мое Диффи-Хэллман муаммоси Rp R2 

маълум булсагина, Диффи-Хэллман муаммосига, матрица-
вий даража параметри муаммосига мое матрицавий Диффи-
Хэллман муаммоси эса R маълум булса, матрицавий Диффи-
Хэллман муаммосига келтирилади. 
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5-БУЛИМ 

ДИАМАТРИЦАЛАР АЛГЕБРАЛАРИГА 
АСОСЛАНГАН СИММЕТРИК 
КРИПТОТИЗИМЛАР 

Мазкур булимда диаматрицалар алгебралари асосида 
шифрлаш алгоритми ва уни амалга ошириш тартиботлари 
келтирилган. Симметрик криптотизимга оид ишлаб чикилган 
шифр блокли шифр булиб, 128 ёки 256 битга каррали узун-
ликка эга булган маълумотлар учун мулжалланган Узбекистон 
Давлат стандартининг [26, 28] такомиллаштирилган русуми-
дир. Улар да диаматрицалар алгебрасининг модуль буйича 
купайтириш амалидан ва шифрда байтлаб алмаштиришда бир 
томонлама параметрли функциядан фойдаланилганлиги кел-
тирилган шифрлаш алгоритмини мавжуд криптотизимлардан 
асосий фаркли томонларини белгилайди. Шифрлаш алгоритми 
киришида, чикишида, оралик алмаштириш боскичида оралик 
холатлар ва уларни узгартириш жараёнида фойдаланиладиган 
боскич калитлари бир хил улчамли массивлардан иборатли-
гини назарда тутиб, аввало шу массивлар хусусида тухталиб, 
сунгра шифрлаш алгоритми ва уни амалга ошириш тартибот-
лари хакида алохида-алохида тухталамиз. 

Амалий шифрлаш тартиботи ихтиёрий узунликдаги маъ-
лумотларни юкори самарадорлик билан алмаштириладиган 
булиши зарурияти маълумотларни бир хил блокларга булиб, 
хар бири устида алмаштиришларни кетма-кет бир неча боскич 
(раунд) давомида даврий бажариладиган алгоритмлар асосида 
яратишни такозо этади. 

5.1 Симметрик криптотизимларни диаматрицалар 
алгебралари асосида яратиш усули 

1-булимда криптологлар орасида машхур булган DES, 
ГОСТ, AES, IDEA ва FEAL алгоритмларининг киёсий тасниф-
лари, шифрларга асосий талаблар, фойдаланиш маромлари 
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курсатиб утилган. Шунингдек, уларда фойдаланилган амаллар 
туплами модуль арифметикасида бажарилган булиб, суриш, 
и к к и л и к м о д у л д а битлаб кушиш, у р и н алмаштириш ва урнига 
куйиш (ночизикли S-блок) узгартиришларидан фойдаланиш 
уларнинг барчасига хос экани таъкидлаб утилган. Келтирил-
ган алгоритмлар бир-биридан модуль киймати ва тури билан 
фаркланиб, факат AES да полиномли модулдан фойдаланилса, 
колган алгоритмларда туб ва/ёки мураккаб модуль буйича ма-
трицавий кушиш ва купайтириш амалларидан фойдаланилади. 
ГОЕАда сонлар устида купайтириш амали ночизикли 5-блок 
вазифасини утайди. 

Симметрик криптотизимларни такомиллашган диаматри-
цалар алгебраси асосида яратиш усули матрицалар алгебраси 
асосида шифр-узгартишлар урнига такомиллашган диаматри-
цалар алгебрасидан фойдаланишни, шунингдек мавжуд блок-
ли шифрларда фойдаланилаётган купайтириш ва тескарилаш 
амаллари урнига элементларни алмаштириш жадвалларини 
куришда диаматрица-устунлар алгебраси хамда параметрли 
алгебра амалларидан фойдаланишни назарда тутади [19, 21]. 
Иккинчи булимда курсатилганидек, кириш диаматрицасини 
доимий диаматрицага диаматрицавий купайтиришга асослан-
ган шифралмаштиришларда киришда битта элемент узгариши, 
чикишда матрицавий купайтма чикишидагига нисбатан 1,5-
1,75 марта куп элементларнинг узгаришига олиб келиши ал-
маштириш боскичлари сонини камайтириш имконини беради. 

Бу усул асосида, нафакат мавжуд симметрик криптотизим-
ларни алгебраик амаллар аналогиясидан фойдаланиб, улардан 
кам булмаган криптобардошлиликка эга булган, уларга ухшаш 
криптотизимлар яратиш мумкин, балки махфий параметрлар-
дан турлича фойдаланиш асосида, мавжуд симметрик крипто-
тизимларга нисбатан юкори криптобардошлиликка эга булган 
криптотизимлар яратиш имкониятини яратади. 

Симметрик криптотизимларни диаматрицалар алгебрала-
ри (такомиллашган диаматрицалар ва диаматрица-устунлар 
алгебралари хамда параметрли алгебра) асосида яратиш усу-
ли криптотизим яратиш усулига асосий прототип танлаш-
дан, прототипда фойдаланилган чекли бутун сонлар туплами 
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устида берилган матрицалар ва матрица-устунлар тупламдари 
устида матрицавий кушиш +, матрицавий купайтириш х, ека-
лярга купайтириш *, матрицавий тескарилаш "', бирлик эле-
менти Е, ноллик элементи & ни, чекли бутун сонлар майдо-
ни устида берилган кушиш + , купайтириш *, тескарилаш 
купайтириш амали асосида амалга ощириладиган даража е га 
ошириш te амалларини хамда бирлик элементи 1, ноллик эле-
менти 0 ни такомиллашган диаматрицалар устида бажарилади-
ган диаматрицавий кушиш +, диаматрицавий купайтириш 
(диаматрица-устунлар алгебрасида параметрли купайтириш 
®3) диаматрицавий тескарилаш 'dl> бирлик элементи (диамат-
рицалар алгебраси бирлик элементи Е, диаматрица-устунлар 
алгебрасида бирдик элементи 0), диаматрицавий ноллик эле-
менти 0, диаматрица-устунлар алгебраси ноллик элементи О 
билан ва параметрли алгебрада, узаро мое тарзда, кушиш ®0 

(R=0), купайтириш ® (R>0), тескарилаш w (R>0), даража е га 
ошириш v (R>0) амаллари, бирлик элементи О (R>0) хамда 
ноллик элементи О (R=0) билан алмаштиришдан, усулни си-
новдан утказишдан иборат. 

Мазкур усул симметрик криптотизимлар алгоритмларида 
анъанавий алгебраларда урщтидган амаллар ва элементлар 
рамзлари сатрини 

+ X - / Ё 0 + * •1 Е 0 + * I M / Г" I 

урнига мое тарзда диаматрицавий ва параметрли алгебрадар-
нинг диаматрицавий параметрли амаллар ва элементлар рамз-
лари сатри 

+ ®, . "" Е 0 ~ -dl 0 0 ®п ® \-1 у о о 

билан алмаштириб, криптотизим параметрлари тупламига 
кушимча тарзда, камида битта параметр R>0 белгилашдан 
хамда усудвд евдоадан удкааищдан иборат [1 % 2Л ], 

Бу ерда иккала сатрда хам ^ н и w га алмаштиришда бутун 
сонди; даража. к^реаткичлари. бир хил экандигини унутмас-
лик лозим. Бинобарин, усул ирототипда фойдаланилган дара-
жа курсаткичларига оид таккосламадарга тегишли будмай, 
ушбу таккосдамалар узгаришеиз колади. Даражага ошириш 
фунщщедда даража аеоеи чекли майдонда хосид килувчи-
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генератор элемент (бошлангич илдиз) булса, уни параметр R 
буйича берилган чекли тупламнинг генератор элементи билан 
алмаштириш зарур. 

5.2 Шифрлаш алгоритмининг кириш ва чикиш 
элементлари 

[28] ни такомиллаштириш максадларида ишлаб чикилган 
шифрлаш тартиботида кириш кетма-кетлиги узунлиги 128 
ёки 256 битга каррали булиб, чикиш кетма-кетлиги 128 ёки 
256 бит этиб белгиланган узунликка эгадир. Х|ар бир блокка 
тегишли кетма-кетликлардаги битлар нолдан бошлаб кетма-
кетлик узунлигидан биттага кам булган сонгача тартиб билан 
рак;амланади. Шу билан бирга, битнинг тартиб раками унинг 
индекси каби маълум булган 0 <i< 128 ёки 0 < i< 256 ораликда 
ётади. 

Изоу;: бундан буён келтирилган математик ифодаларда, агар 
кириш ва чикиш блоклари узунлиги 128 битни ташкил этса, у 
холда р =16 бит ва агар кириш ва чикиш блоклари узунлиги 
256 битни ташкил этса, у холда р = 256 бит кабул килинади. 

Шифр тартиботида 128 бит узунликдаги кириш блокларига 
ишлов бериш учун асосий бирлик бу ярим байт — турт бит-
ли кетма-кетликдир. Кириш, чикиш ва боскич калитларининг 
битлар кетма-кетлигига ярим байт массивлари каби ишлов бе-
рилади, ушбу битлар кетма-кетлиги кушни булган турт битли 
кетма-кет гурухларга булиш йули билан хосил килинган ярим 
байтлар массивлари сифатида ишловдан утади [28]. 

а харфи билан белгиланган кириш, чикиш ёки боскич кали-
ти учун натижавий массивдаги ярим байтлар ап ёки а [п\ шакл-
ларининг биридан фойдаланган холда белгиланади, бу ерда 
п 0<п< 32 ораликда жойлашган. 

Ярим байтнинг хамма кийматлари унинг якка тартибдаги 
бит кийматларининг (0 ёки 7), кавслар орасида {b3 Ь2, Ър bQ} 
тартибда конкатенацияси каби ифодаланади. 

Шифрлаш тартиботида 256 бит узунликдаги кириш блокла-
рига ишлов бериш учун асосий бирлик бу байт — саккиз бит-
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ли кетма-кетликдир. Кириш, чикиш ва боскич калитларининг 
битлар кетма-кетлигига байт массивлари каби ишлов берила-
ди, ушбу битлар кетма-кетлиги кушни булган саккиз битли 
кетма-кет гурух,ларга булиш йули билан хосил килинган байт-
лар массивлари сифатида ишловдан утади. 

а харфи билан белгиланган кириш, чикиш ёки боскич ка-
лити учун натижавий массивдаги байтларни ап ёки а[п] шакл-
ларининг биридан фойдаланган холда белгиланади, бу ерда п 
0<п<32 ораликда жойлашган. 

Байтнинг хамма кийматлари унинг якка тартибдаги бит 
кийматларининг (0 ёки 1), кавслар орасида {b?, Ь& Ъу Ъ4, b} Ь2, 
bр Ьд} тартибда конкатенацияси каби ифодаланади. 

Масалан, {01100011} байтнинг киймати учун бит киймат-
лари Ь7=0, Ь=1, bs=l, b4=0, b3=0 b2=0, Ъ=1, Ъ=1 каби ифо-
даланади. 

5.3 Holat(holat) ва Holatn(holatn) массивлари 

Шифрлаш алгоритмида маълумотларни кайта ишлаш жара-
ёнини ярим байтлар (байтлар)дан тузилган икки улчамли Но-
lat массиви устида алгоритм амалларини бажариш деб караш 
мумкин [28]. 

Holat массиви саккизта сатр (катор) ва туртта устунда жой-
лашган ярим байтлардан (байтлардан) иборат, бунда хар бир 
сатр 32 (64) битдан иборат. 

h билан белгиланган Holat массивида хар бир алохида олин-
ган ярим байт (байт) иккита s ва и индексга эга, бу ерда s — 
сатрнинг 0<s<8 ораликдаги киймати; и — устуннинг 0 < и < 4 
ораликдаги киймати. Ушбу индекслаш Holat массивининг аник 
бир ярим байтига (байтига) h [5, и] каби хавола килиш имкони-
ни беради. 

Шифрлаш жараёни, биринчи булимда келтирилган маъ-
лум шифрлар каби, беш асосий маромда фойдаланишга 
мулжалланган. 

Электрон код китоби маромида шифрлаш жараёнида ки-
риш блоклари бири-биридан мустакил шифрланади. Кейинги 
бандларда келтирилган шифр тартиботи шу маромни назарда 
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тутади. Бопща маромлар учун келтирилган шифр тартиботи-
ни тулдириш хеч кандай кийинчилик тугдирмайди. Масалан, 
блокларни илактириш маромида шифрлаш жараёнининг энг 
бошида (дастлабки матнни шифрматнга айлантиришда) ёки 
сунггида (шифрматнни дастлабки матнга айлантиришда) ки-
риш массивининг навбатдаги блоки kirish - Kir(f kirv... kir3]— 
ярим байтлар (байтлар)дан тузилган массивнинг нусхаси Но-
latn массивига кучирилади. Бу ерда а= kirn белгиланган. Кейин 
Holatn массиви билан аввалги кириш блокини узгартириш на-
тижаси устида модуль 2 буйича кушиш амалини куллаш на-
тижасида Holat массиви хосил булади. Сунгра Holat массиви 
устида навбатдаги боскичга тегишли шифрлаш амаллари ба-
жарилади, ундан кейин Holat массиви элементларининг яку-
ний киймати нусхаси чикиш массиви chiqish — ярим байтлар 
(байтлар) массиви chiqо, chiq р ... chiq3] га кучирилади. Бу ерда 
а = chiq белгиланган. п 1 и 

Шуни таъкидлаш зарурки, диаматрицалар (ёки диаматрица-
устунлар)ни купайтириш амалига асосланган алмаштириш-
лардан олдин икки улчамли Holat [<8,4] массивини 5.1-расмда 
курсатилгандек: Я ; [4,4] ва Н2 [4,4] юкориги ва пастки ярим 
кисмларга ажратиш керак. 

Алмаштиришлар тугагандан сунг, бу ярим кисмлар нусха-
лари яна Holat [8,4] массивига кучирилади. 

Hj массиви Н2 массиви 

А/[0,0] hl[0,l] hi [0,2] hi [0,3] 
hl[l,0] hl[l,l] hl[l,2] hl[l,3] 
hi [2,0] hi [2,1] hi [2,2] hi [2,3] 
hi [3,0] hl[3,l] hi [3,2] hi [3,3] 

h2[0,0] h2[0,l] h2[0,2] h2[0,3] 
h2[l,0] h2[l,l] h2[l,2] h2[l,3] 
h2[2,0] h2[2,1] h2[2,2] h2[2,3] 
h2[3,0] h2[3,l] h2[3,2] h2[3,3] 

5.1-раем. Hj [4,4] ва Я , [4,4] массивлари. 

5.4 Боскич калити массиви К, 

Шифрлаш жараёнида боскич калитлари массивлари узгариб 
боради. Боскич калити массиви Ке 5.2-расмда курсатилганидек, 
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саккизта сатр ва туртта устунда жойлашган ярим байтлардан 
(байтлардан) иборат, массивнинг дар бир алодида ярим бай-
та (байти)га Ke[s, и] га Holat массивидаги каби давола кдшиш 
мумкин. 

К массиви 

Щ0] щ п ке[0,2] KW.3] 
Щ0] Ц1.П KU.2] KU.3] 

Щ0] 42,1] ке[2,2] ке[2,3] 

Щ0] щ п Щ2] ЩЗ] 

ке[4,0] ке[4,1] ке[4,2] ке[4,3] 

ке[5,0] ке[5,1] ке[5,2] ке[5,3] 

ке[б,0] ке[6,1] ке[6,2] ке[б,3] 

ке[7,0] ке[7,1] ке[7,2] ке[7,3] 

5.2-расм. Боскич калити массиви Ке. 

Шуни таъкидлаш зарурки, диаматрицалар (ёки диаматрица-
устунлар)ни купайтириш амалига асосланган алмаштириш-
лар дан олдин икки улчамли ке [8,4] массивини 5.3-расмда 
курсатилгандек, Ке1 [4,4] ва Ке2 [4,4] юкориги ва пастки ярим 
кисмларга ажратиш керак. 

К , массиви 

к,[0,0] к, К, WA К, 

kel [1,0] kel [1,1] kd [1,2] kel [1,3] 

k„ [2,0] kel [2,1] ke, [2,2] kel [2,3] 

K, wn\K, У-ЩК, [Щке, [3,3] 

5.3-расм. К [4,4] ва Ke2 [4,4] массивлари. 

Диаматрицавий (ёки диаматрица-устунлараро) купайти-
ришлар тугагандан кейин бу ярим кисмлар Ке[8,4] массивига 
нусха кучирилади. 
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К , массиви 

ке2[0,0] Кг\-°'П Кг №] ке2 [0,3] 

К2IW К2[1,1] ke2 U>2] K2[U] 

Кг НО] К2[2,1] К2 [2,2] ке2 [2,3] 

Кг \-3'°1 ka[3,J] К2 [3,2] К2Ш] 



5,5 Диаматрицалар алгебралари амаллари 
асосида оддий ва функционал алмаштиришлар 

Блокли шифрларни яратишда хар кадамда шифрланадиган 
блок узунлигиии танлаш мухим ахамиятга эга. Чунки, шифр-
матнларнинг статистик белгилари блок узунлйгига боглик 
булиб, блок узунлиги кам булганда статистик криптотахдиллаш 
усулларидан фойдаланиш имконияти пайдо булади [76]. Шу 
сабабли, купчилик замонавий шифрлар учун блок узунлиги 
64 битдан кам олинмаган. Блок узунлиги хаддан зиёд олин-
ганда эса, нафакат криптотахлил, балки шифрлаш алгоритми 
Хам мураккаблашади. Бу жахонда мавжуд компьютерларнйнг 
купчилиги 32 битли экани билан боглик. Шифр яратишда су-
ришлар ва энг содда мантикий амал — 2 модули буйича бит-
лаб Кушиш амалидан, яъни истисноли ЁКИ амали билан бир 
Каторда турли амаллардан фойдаланилади. Булар каторига 
мазкур булимда ёритилган алгебраик амалларни хам киритиш 
кУшимча имкониятларга йул очади. 

Дастлабки матн ва шифрматн блоклари, шифрлаш жараё-
нида юзага келган оралик холатлар Holat массивига ёзилади 
[28]. 

Шифр учун Иккита калитдан — шифрлаш калити к ва функ-
ционал калит kf дан фойдаланилади. Булар хар бирининг узун-
лиги буйича дастлабки матн узунлйгига мое тарзда 128 ёки 
256 бит олинади. Натижада, уч хил 128, 256 ва 512 бит калит 
узунликларидан фойдаланилади. Биринчи холда, 128 бит ка-
лит шифрлаш калити к булиб, у дастлабки сеансда функцио-
нал калит kf шифрлаш калити к нинг хэш-киймати сифатида 
хисобланади. Иккинчи холда кириш блоклари 128 бит булса, 
256 битнинг биринчи ярми шифрлаш калити к, иккинчи ярми 
функционал калит kf булиб хизмат килади, агар кириш блокла-
ри 256 бит булса, унда 256 бит калит шифрлаш калити к булиб, 
у дастлабки сеансда функционал калит kf шифрлаш калити к 
нинг хэш-киймати сифатида хисобланади. Учинчи холда ки-
риш блоклари 256 бит булиб, 512 битнинг биринчи ярми 
шифрлаш калити к, иккинчи ярми функционал калит kf булиб 
хизмат килади. Барча холларда функционал калит kf сеанслар 
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гурухи учун янгиланиб боради. Бунда жорий сеанс гурухи 
учун янгиланган функционал калит kf аввалги сеанс гурухига 
тегишли функционал калит kfl нинг хэш-киймати сифатида 
хисобланади. Хэшлаш калити сифатида коида тарзида шифр-
лаш калити к дан фойдаланилади. Функционал калит kf ни ян-
гилаш даври (YA) ахборотни мухофазалаш даражаси билан 
белгиланади. Масалан, 1<YA<100 булиши мумкин. Ахборотни 
мухофазалаш даражаси энг юкори булганда функционал калит 
kf хар сеансда янгиланиб туради. 

Шифрлаш жараёнида шифрлаш сеанси калити массиви Ks 

ва сеанс давомида шифрлаш боскичи калити массиви Ке дан 
фойдаланилади. Булар шифрлаш калити к ва функционал ка-
лит ^асосида шакллантирилади. 

Шифрда фойдаланилган оддий шифралмаштиришлар ва 
калитлар билан боглик алмаштиришлар куйида келтирилган. 
Улар хаммаси булиб 8 та алмаштиришдан иборат булиб, улар-
нинг бештаси Holat массиви устида бажарилади, 4 таси даст-
лабки матн блоклари узунлигига мое тарзда ярим байт ёки 
байт сатхида, биттаси байт сатхида бажарилади. Крлганлари 
шифрлаш сеанси учун калитлар массивини ва хар боскич учун 
боскич калити массивини шакллантиришга хизмат килади. 

Маълумотларни шифрлаш алгоритми куйидаги пара-
метрлардан фойдаланади [28]: 

a) к — 128, 256 ёки 512 бит узунликдаги шифрлаш калити; 
b) kf—128 ёки 256 бит узунликдаги шифрлаш калити; 
c) К е — 8 x 4 тартибли икки улчамли массив шаклидаги 

боскич калити; 
d) Ъ —128 ёки 256 битли кириш блоклари сони; 
e) е — боскичлар сони 128 битли кириш блоклари учун 10-

14 оралигида, 256 битли блоклар учун 6-8 оралигида; 
f ) p , ( p +1) — модуль, ре {16,256}; 
Маълумотларни шифрлаш алгоритми куйидаги функ-

циялардан фойдаланади: 
a) AralashQ — оддий шифралмаштириш булиб, дастлабки 

матнни шифрматнга ва тескари йуналишда алмаштириш учун 
диаматрица ёки диаматрица-устунга тегишли кисмлари устида 
амалга оширилади; бунда Holat массивининг хар бир диаматри-
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цавий (ёки диаматрица-устунга тегишли) кисмини унгдан ара-
лаштириш диаматрицаси (ёки аралаштириш диаматрица-устун 
кисми)га купайтириш амалидан фойдаланилади; аралаштириш 
диаматрицаси (ёки аралаштириш диаматрица-устун кисми) 
Holat массивининг дар бир диаматрицавий (ёки аралаштириш 
диаматрица-устун) кисми учун турли булиб, сеанс-боскич ка-
лити массиви ksb нинг х,ар хил кисми асосида шакллантирилган 
махсус тузилмали диаматрица (ёки аралаштириш диаматрица-
устун кисми)дан иборат булади; мазкур шифралмаштириш ки-
риши Holat массиви, тугри ва тескари аралаштириш диаматри-
ца ёки тугри ёки тескари аралаштиришнинг диаматрица-устун 
кисмларига булиб, чикиши Holat массивидир; 

b) BaytAlmashQ — оддий шифралмаштириш булиб, даст-
лабки матнни шифрматнга ва тескари йуналишда Holat мас-
сиви элементларини алмаштириш массиви элементлари билан 
байт сатх,ида алмаштириш учун фойдаланилади; мазкур шифр-
алмаштириш кириши байт сатх;ида Holat массиви, алмашти-
риш массивлари ks> kso булиб, чикиши байт сатх,ида Holat мас-
сивидир; 

c) SurQ — Holat массиви элементларини янада яхширок 
аралаштириш учун, дастлабки матнни шифрматнга ва тескари 
йуналишда алмаштиришда фойдаланилади; мазкур алмашти-
риш кириши ярим байт (байт) сатхида Holat массиви, чикиши 
устун буйлаб шифрлашда пастга ва сатр буйлаб унгга ёки 
шифрни очишда устун буйлаб юкорига ва сатр буйлаб чапга 
сурилган ярим байт (байт) сатхдда Holat массивидир; 

d) Qo 'shBosqichKalitQ — оддий шифралмаштириш булиб, 
дастлабки матнни шифрматнга ва тескари йуналишда Holat 
ва боскич калити массиви К элементлари устида истисноли 
ЁКИ (2 модули буйича битлаб кушиш) амалини бажаришдан 
иборат; мазкур шифралмаштириш кириши ярим байт (байт) 
сатх;ида Holat массиви, Ке массиви булиб, ярим байт (байт) 
сатхдда Holat массивидир; 

ё) ShaklSeansKalitBayt () — сеанс учун калит шакллантириш 
булиб, дастлабки матнни шифрматнга ва тескари йуналишда 
алмаштиришда BaytAlmashQ шифралмаштиришини бажа-
риш учун фойдаланилади; мазкур шифралмаштириш кириши 
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шифрлаш калити к ва функционал калит £ булиб, чикиши бир 
улчамли бит сатхида ссанс-боскич Калити массиви к№ ва бир 
улчамли байт сатхида чизикли алмаштиришлар массивлари 
ку. кхо дир. кхо массивларини хосил килишда, бир томонлама 
параметрли функциядан фойдаланилади; бир томонлама пара-
метрли функцияда параметр, асос ва даража курсаткичи сифа-
тида чизикли сеанс-боскич калити массиви кл нинг уч байтли 
кисми олинади; 

f ) ShaklSeansKalit () — сеанс учун калит шакллантириш 
булиб, дастлабки матнни шифрматнга ва тескари йуналишда 
алмаштиришда AralashQ шифралмаштиришини бажариш учун 
фойдаланилади; мазкур шифралмаштириш кириши шифрлаш 
калити к ва функционал калит ^.булиб, чикиши икки вариант-
дан бирида амалга оширилади: 

биринчи вариантда шифралмаштириш чикиши шифрматн-
ни шакллантириш маромида икки Улчамли диаматрица-устун 
кисмларидан иборат 8x4 улчамли сеанс калитининг масси-
ви Kss булса, дастлабки матн шакллантириш маромида икки 
улчамли К га тескари диаматрица-устун кисмларидан иборат 
5x4 улчамли сеанс калитининг массиви Ksst дир; 

иккинчи вариантда шифралмаштириш чикиши шифрматн 
ва дастлабки матн шакллантириш маромларида икки улчамли 
тугри ва тескари махсус тузилмали диаматрицалардан иборат 
4x4 улчамли сеанс калитининг массивлари Ks. Kso дир; 

g) ShaklBosqichKalitQ —- сеанс давомида сеанс-боскич ка-
литидан боскич калити массивлари Kbs> Kbso ни шакллантириш 
булиб, дастлабки матнни шифрматнга ва тескари йуналишда 
алмаштиришда Qo 'shBosqichKalitQ алмаштиришини бажариш 
учун фойдаланилади; мазкур алмаштириш кириши чизикли 
сеанс-боскич калити массиви kse, чикиши икки улчамли боскич 
калити массивлари Кы, К ш дир. 

И) Qo 'shHolatQ — оддий шифралмаштириш булиб, шифр-
лаш блокларни электрон код китоби маромидан бошка маром-
ларда дастлабки матнни шифрматнга ва тескари йуналишда 
XOR амали иштирокида фойдаланиладиган алмаштириш. 
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5.6 Шифрнинг псевдокоди 

Шифрлаш криптографик модулини ишга туширишда 
(5.4-расм) аввало шифрлаш калити к ва функционал калит kf 

урнатилган боскичлар сони е модулга юкланади. Шунингдек, 
дастлабки матнни шифрматнга алмаштириш маромида дастлаб-
ки матн, шифрматнни дастлабки матнга алмаштириш маромида 
эса шифрматн модулининг Holat массивига юкланади. Шифр-
лаш жараёнининг бошланишида ShaklSeansKalitBayt(k,kfi, 
ShaklSeansKalit(k,kf) ва ShaklBosqichKalit(kse) ишга тушири-
лади, натижада байт сатдида алмаштириш массивлари, ара-
лаштириш диаматрица-устун (ёки аралаштириш диаматрица) 
кисмларидан таркиб топган сеанс калити массивлари ва ал-
маштириш массивлари шакллантирилади. Бу массивлар токи 
к, kf лар узгармас булиб колар экан, кейинги сеансларда х,ам 
фойдаланилаверади. 

Электрон код китоби маромида кейинги жараёнлар шифр-
нинг псевдокодида келтирилган тартибда шифрлаш йуналишига 
me{s,so} боглик тарзда боскичлар сони е давомида содир 
булади. Бу ерда s — дастлабки матнни шифрматнга алмашти-
риш йуналишини, sg—шифрматнни дастлабки матнга алмашти-
риш йуналишини белгилайди. Дар боскичда Aralash(Holat, Ks), 
BaytAlmash(Holat, Kb), Qo 'shBosqichKalit(Holat, Kb), Sur(Holat), 
ShaklBosqichKalit(ksb) оддий алмаштиришларидан фойдалани-
лади. Бу ерда Qo 'shBosqichKalit(Holat, К) ва Sur (Holat) энг 
содда амаллардир. 

е та боскич давомида, даврий жараёнлардан сунг Aralash 
(Holat, К), Qo 'shBosqichKalit(Holat, Kb) оддий шифралмашти-
ришлари амалга оширилгач Holat массиви чикиш массивига, 
яъни дастлабки матнни шифрматнга алмаштириш йуналишида 
шифрматнга, шифрматнни дастлабки матнга алмаштириш 
йуналишида эса, дастлабки матнга алмашади. 
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Shifr (byte kirish [32], byte chiqish [32], byte k[32], byte kf[32]) 
(byte kirish [320], byte chiqish [32], byte k[32], bit b[4], bit e[3]) 
begin 

byte ke [4,8], Ks [4,8], Kb [4,8] 
Holat [4,8], Holatn[4,8] 
ke= к 
Holatn = kirish 
Holat = 0 
ShaklSeansKalitBayt (k, kf) 
ShaklSeansKalit(k, kf) 
ShakiBosqichKalit(ksb) 

for blok =0 step 1 to b-1 
Qo'shHolat(Holatn, Holat) 
Holat = Holatn 

for bosqich =1 step 1 to e - 1 
ifm=sthen Qo'shBosqichKalit(Holat, Kb) 

else Aralash(Holat, Ks) end if 
if m=s then Aralash(Holat, Ks) 

else Qo'shBosqichKalit(Holat, Kb) end if 
if m=s then Sur(Holat) 

else ShaklBosqichKalit(ksb) end if 
ByteAlmash(Holat, Kb) 

if m=s then ShaklBosqichKalit(ksb) 
else Sur(Holat) end if 

end for 
ifm=sthen Qo'shBosqichKalit(Hoiat, Kb) 

else Aralash(Holat, Ks) end if 
if m=s then Aralash(Holat, Ks) 

else Qo'shBosqichKalit(Holat, Kb) end if 
chiqish= Holat 

end 

5.4-расм. Шифрнинг псевдокоди. 

Aralash(Holat, Ks), ByteAlmash(Holat, Kb), Qo'shBosqich-
Kalit(Holat, Kb), SuriHolat) оддий шифралмаштиришлари ва 
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Shak.lSeansKalitBayt(k,kfi, Shak,lSeansKalit(k, fy, ShaklBosqich-
Kalit(ksb) алмаштиришлари кейинги бандда келтирилган. 

Шифр модулининг дастурий-аппаратли шаклида функ-
ционал калит янгилаш жараёнини ShaklSeansKalitBayt(k,kfi, 
ShaklSeansKalit (к, kfi алмаштириш жараёнлари билан кушиб 
олиб бориш максадга мувофикдир. Унда шифр тартиботига 
ShaklSeansKalitBayt(k,kfi, ShaklSeansKalit (к, kfi натижаларини 
киритиш назарда тутилиши лозим. 

5.7 Шифрнинг алмаштиришлари 

5.7.1 ShaklSeansKalitBayt(k,kfi алмаштириши 

ShaklSeansKalitBayt(k,kfi алмаштириши куйидаги амаллар-
ни бажаришдан иборат: 

5.7.1.1 ks= к+ к' * (1+ kf * к) хисоблансин ва чапдан 336 
(672) бит колдирилсин, бунда к'- kf нинг унгдан 96 (192) битли 
кисми. 

5.7.1.2 kse да унгдан 128+24 (256+24) битли кием ажратиб 
олинсин, чапдан 128 (256) битли киемдан ярим байт (байт)ли 
элементлардан таркиб топган чизикли массив К =[0,1,2,3,... 
31], колган 24 битли киемдан — байт сатхида элементлардан 
таркиб топган чизикли массив Ksh = [0,1,2] шакллантирилсин. 

5.7.1.3 Чизикли массив Ksh=[0,l,2] элементларидан куйида 
келтирилган коидалар асосида s, R, L параметрлари шакллан-
тирилсин: 

1) J~0 учун агар kshh[j] <3 булса, s=3 кабул килинсин, акс 
долда л,= kshh[0 ] кабул килинсин. 

2) j=l учун, агар k$hh[j] =0 булса, R-1 кабул килинсин, акс 
Холда R= kshh[l] кабул килинсин. 

3) J-2 учун, агарshh\j]=0 булса, L=1 кабул килинсин, акс 
холда L= км[2] кабул килинсин. 

4) ^ (mod 2)=0 учун, агар ^ (mod 4)=0 булса, s=s-l кабул 
килинсин, акс холда s=s+l кабул килинсин. 

5) 5 (mod 2)=1 учун, агар s-1 (mod 4)=0 булса, у холда s=s-2 
кабул килинсин. 

5.7.1.4 Байт сатхида алмаштириб шифрматн хосил килиш 
учун, бир улчамли массив Ksh [256] шакллантирилсин. 
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Бунинг учун х,ар бир ie{0,l,2, ...255} га мое i+L кийматни 
5 даражага параметр R билан 257 модули буйича оширилсин, 
натижа 256 модули буйича такдим этилсин ва хар кадамда на-
тижа i билан таккослансин. Агар таккосланган кийматлар тенг 
булса, у холда s=s+4 (mod256) кабул килинсин ва хисоблашлар 
кайтадан бажарилсин. 

Хисоблашлар алгоритми куйидаги амалларни уз ичига олади: 
1) i=0 кабул килинсин. 
2) ksh[i]^((i+L)(mQd256)fs(mod 257)(mod 256) хисоблансин. 
Токи i<256 гача, агар булса, у холда s=s+4 (mod256) 

кабул килинсин ва i-кадамга кайтилсин, акс холда i=i+l кабул 
килинсин va 2- кадамга кайтилсин. 

3) ksh[i, 1=0,1,2, ...255] элементдаридан байт сатхида алмаш-
тириб шифрматн хосил килиш учун чизикли массив Ksh [256] 
шакллантирилсин. 

5.7.1.5 Байт сатхида алмаштириб шифр очиш учун чизикли 
массив Ksho [256] шакллантирилсин. 

Бунинг учун байт сатхида алмаштириб шифрматн хосил 
килиш учун чизикли массив Ksh [256]да хар бир элемент ksh[i] 
ни унинг манзили (индекси)га тенг кийматга алмаштириш ва 
хосил булган массивни манзиллар ортиб бориши тартибида 
жойлаштириш кифоя. 

5.7.2 ShaklSeansKalit (к, kf) алмаштириши 

ShaklSeansKalit (к, к^ алмаштириши икки вариантдан бири-
да амалга оширилади. 

Биринчи вариантда ShaklSeansKalit (к, к^ алмаштиришини 
амалга ошириш куйидаги амалларни бажаришдан иборат: 

5.7.2.1 Ярим байт (байт)ли элементлардан таркиб топган 
чизикли массив К =[0,1,2,3,... 31} учун 

1-кадам: 1+Rmk\0].+к Г7].+....+к [31](modр)хисоблансин, St St St 
агар I+R(mad 2)=0 булса, у холда К =[0,1,2,3,... 31] да 
kst[31]=ksi[31]-l куйилсин ва /-кадамга кайтилсин. 

2-кадам: К=[0,1,2,3,... 31} асосида 8x4 тартибли Ks!sмасси-
ви шакллантирилсин. 
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Массив К 

м<ч к; т КЛ2] к га 
к м к, и К№ кт 
К№ кт клт клт 
клт К [Щ кт К [«3 
KW клт клт клт 
К [Щ клт клт Kim 
К124] кт кт клт 
кт к т к im кт 

s 
Масс 

* 

и® ТС 
кт К [0J] KW.2] 
KVM KUJ] клт 
клт К \2,Д клт клт 
кт КШ] клт Kim 
кт кип клт 
клт КШ1 клт клт] 

кт) кт Kim 
клт клт клт Kim 

3-кадам: (l+R)=z(l-rR)-'(modр) хисоблансин. 
4-кадам: 8x4 тартибли Kss массивининг хар бир элементи 

kji,j] учун kss [/.у] s kss[i,j]*(I+R)t (modр) хисоблансин, бу ерда 
г=0,...7, j=0,.,J ва улардан 8x4 тартибли Ksstмассив шакллан-
тирилсин. 

Массив К,, 
кт кло>п ктд 
кт клт КАШ 
клт клт клт 1 

клт. клт клт Kimi 
к \т клт клт К, im 
клт клт клт клт} 
к im клт клт клт} 
клт клт клт клт] 

ш 



5.7.3 Aralash {Holat) алмаштириши 

Aralash(Holat) алмаштириши икки вариантда амалга оши-
рилади. 

Биринчи вариантда Aralash(Holaf) алмаштириши куйидаги 
амалларни бажаришдан иборат: 

Агар ms=s булса, унда Holat Kss (mod р)ни хисобланг, 
натижани Holat массивига кучиринг, бу ерда ®5 диаматрица-
устунлар алгебрасида параметр R билан купайтириш рамзи. 

Х,исоблашлар куйидаги кадамлар кетма-кетлигини амалга 
оширишдан иборат: 

Holat массиви учун параметр 
R=h[0,0]+ h[0,l]+ h[0,3]+ h[l,0]+...+ h[7,2]+ h[7,3] (modp) 

ни хисобланг. 
i=0,... 7, j-0, ...3 учун h[ij] = h[i,j] + (1+R)* kss [ij] (modp)ни 

хисобланг ва натижани Holat массивига кучиринг. 
Агар ms=sh булса, у холда Holat ®3 Ksst (modр)ни хисобланг, 

натижани Holat массивига кучиринг. 
Х,исоблашлар куйидаги кадамлар кетма-кетлигини амалга 

оширишдан иборат: 
1) Holat массиви учун параметр 
R=h[0,0]+ h[0,l]+ h[0,3]+ h[l,0]+...+ h[7,2]+ h[7,3] (modp) 

ни хисобланг. 
2) К массиви учун параметр 
R = 1 [0,0]+kss [0,1]+ка [0,3]+кs [l,0]+... + kss [7,2]++ks[7,3] 

(modp) ни хисобланг. 
3) i=0,... 7, j-0, ...3 учун h[i,j] = h[i,j] + (1+R)*ksst [i,j] (modp) 

ни хисобланг ва натижани Holat массивига кучиринг; бу ерда 
К, Ч Д / J ] (modP)~ 

Мазкур алмаштириш узининг юкори тезкорлиги билан ха-
рактерланади, унда матрицани скалярга купайтиришга нис-
батан аралаштириш натижаси максимал эффективликка эга. 
Чунки, Holat массивининг битта элементи узгарган булса, 
кайси элемент узгарган булишидан катьий назар, диаматрица-
устунлараро купайтириш окибатида бу барча элементнинг 
узгаришига олиб келади. 

Иккинчи вариантда Aralash(Holat) алмаштириши куйидаги 
амалларни бажаришдан иборат: 
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агар ms=s булса, унда K=Klt, К=К2 кабул килинсин, Н1 ®2 К1 

(modр), Н2 ®2 Ks2 (modр) хисоблансин, натижа Н1, Н2 массив-
ларига ёзилиб, Holat массивига кучирилсин, акс холда, яъни 
ms=sh булса, у н д а К = К р K=K2t кабул килинсин, H1®2K1(modp), 
Н2 ®2 К2 (modр) хисоблансин, натижа Нр Я2массивларига ёзи-
либ, Holat массивига кучирилсин. 

®2 амали ку йи дакелтирилган ифодалар асо сидахисобл анади 
ва бунда ифодалардаги остки индекс se {1,2} олинади. 

i=je {0,1,2,3} учун ифодалар: 

h 'ДО, 0] =hs[0,0] *(ks[0,0] +ks[l, 0) +ks[2,0] +ks[3,0])-hs[l, 1] * 
*k[l,0]-hs[2,2] %[2,0] -h[3,3] %[3,0](modp), 

hД7,1) = hs[l, 1] *(ks[0, l]+ks[l,l]+ks[2, l]+ks[3, l])-hs[0,0] * 
%[0,l]-h[2,2]*k[2,l] -h[3,3]*k[3,l](modp), 

*k[0,2]-h[l,l]%[l,2]-hs[3,3]4s[3,2](modp), 
h's[3,3) = h[3,3]*(ks[0,3]+ks[l,3]+ks[2,3]+ks[3,3V-h[0,0]* 

*k[0,3]-h[l,!]%[!, 3]-hs[2,2]*k[2,3](modp). 

гфj e {0,1,2,3} учун ифодалар: 
h 'S[0, l]=hs[0,1] *(k£0, l]+ks[l, l\+ks[2, 7]+*[3, l])4h,[0, о]+ 

+h[l,0]+h[2,0]+h[3,0])* k [0,l]-h[0,2]*k[2,l]-h[0,3]*k [3,1] 
(mod p), 

h ДО, 2]=h[0,2] *(ks[0,2]+ks[l, 2]+ks[2,2]+ks[3,2])+(\[0,0]+ 
+h[l,0]+hs[2,0]+ h[3,0])* k [0,2] - h[0,l]* k [1,2] - h[0,3]* 
*ks[3,2] (modp), 

h ДО, 3]=hs[0,3] *(ks[0,3]+ks[l,3]+ks[2,3}+k[3,3])+(hs[0,0]+ 
+h[l,0]+hs[2,0]+ h[3,0])*k [0,3] - h[0,l]*k [1,3] - hs[0,2]* *k 
[2,3] (modp), 

h Д1,0]=h s[l , 0] *(ks[0,0]+ks[l, 0]+k[2,0]+ks[3,0])+(hs[0,7]+ 
+h[l,l]+h[2,l]+ h[3,l])*ks [1,0] - h[l,2]*k [2,0] - h[l,3]* *k 
[3,0] (modp), 

h Д/,2]=/гД7,2] *(k[0,2]+k[l, 2]+ks[2,2]+ks[3,2])+(hs[0,1]+ 
+A [7,7]+ +hs[2,l}+hs[3,l})*k5 [1,2] - h[l,0]*ks [0,2] - h[l,3]* *k 
[3,2] (modp), 
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hJlJ]=hXl,3]%ks[0J]+ks[l,3]+ks[2,3]+ks[3,3])+(hs[0,l]+ 
+hs[l,l]+hs[2, l]+h[3, 1])*кг [1,3]-h [1,0]* К [0,3]-h$[l,2]* *k 
[2,3] (modp), 

h 's[2,0]=ЛД2,0] *(k[0,0]+ks[l, 0]+ks[2,0]+ks[3,0])+(hs[0,2]+ 
+h[l,2]+h[2,2]+ h[3, 2])* ks[2,0] - hs[2,l]* к [1,0] - hs[2,3]* 
*k[3,0] (modp)), 

h \[2, l]=hs[2,1] *(ks[0, l]+ks[l, l]+ks[2, l]+ks[3, l])+(hs[0,2]+ 
+h[l,2]+h[2, 2]+hs[3, 2])* к [2,1] - hs[2,0]* к [0,1] - h[2,3]* 
*k [3,1] (modp), 

'h 's[2,3]=h [2,3] *(k[0,3]+k[l, 3]+k [2,3]+ks[3,3])+(hs[0,2]+ 
Щ1,2]Щ2,2]+ h[3,2])*k [2,5] - h[2,0]*k [0,3] - h[2,l]* *k 
[1,3] (modp), 

h \[3,0]=hs[3,0] *(ks[0,0]+ks[l, 0]+ks[2,0]+ks[3,0])+(hs[0,5]+ 
+hs[l,3]+hs[2 3]+ hs[3,3])* ks[3,0]- hs[3,l]* к [1,0]- hs[3,2]* *k 
[2.0] (modp), 

h \[3, l]=hs[3,1] *(ks[0, l]+ks[l, l]+ks[2, l]+k5[3, l])+(h5[0,5]+ 
+h[l,3]+hs[2,3]+h[3,3])* к [3,1] - h[3,0]*k [0,1] - h[3,2]* *k 
[2.1] (modp), 

h 's[3,2]=hs[3,2] *(ks[0,2]+ks[l, 2]+ks[2,2]+ks[3,2])+(h[0,3]+ 
+hs[l,3]+h[2,3]+ hs[3, 3])* к [5,2] - h[3,0\*k [0,2] - hs[3,l]* % 
[1.2] (modp). 

Мазкур алмаштиришдаматрицавий купайтиришга нисбатан 
аралаштириш натижаси эффективрокдир. Чунки Holat масси-
вининг битта элементи узгарган булса, кайси элемент узгарган 
булишига караб, диаматрицавий купайтириш окибатида бу 6 
ёки 7 тагача элементнинг узгаришига олиб келади. 

5.7.4 BaytAlmash (Holat) алмаштириши 

BaytAlmash (Holat) алмаштириши куйидаги амалларни ба-
жаришдан иборат. 

1) Элементлари ярим байт (байт) сатхида берилган Holat[8, 4] 
массиви элементлари байт сатхида берилган Holatb[4, 4] мас-
сивига алмаштирилсин. 
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2) Агар ms=s булса, у холда К = Ksh [256] кабул килинсин, 
Holatb[4, 4] массивининг хар бир элементи Ка массивининг 
адреси буйича унга мое элементи билан алмаштирилсин ва 
натижавий Holatb[4, 4] массиви ярим байт сатхида берилган 
Holat[8, 4] массивига алмаштирилсин, акс холда, яъни ms=sh 
булса, у холда К = K$ho [256] кабул килинсин, Holatb[4, 4] мас-
сивининг хар бир элементи Ка массивининг адреси буйича унга 
мое элементи билан алмаштирилсин ва натижавий Holatb[4, 4] 
массиви ярим байт сатхида берилган Holat[8, 4] массивига ал-
маштирилсин. 

5.7.5 ShaklBosqichKalit {kJ алмаштириши 

ShaklBosqichKalit (kse) алмаштириши боскич бошлангунча 
(iг<1) ва боскич давомида (е>1) бир-биридан фаркли тарзда 
куйидаги усулда шакллантирилади: 

1) е<1 ва ms=s булса, у холда чизикли сеанс-боскич калити 
массиви kse узгармай колсин, агар е<1 ва ms=sh булса, у холда 
даврий тарзда чапга kse массиви 336 (672) — е х41( 83) битга 
сурилсин. 

Чизикли сеанс-боскич калити массивининг чап томони-
дан 128 (256) битли кисмини ажратиб олиб, ундан элемент-
лари ярим байт сатхида берилган Ке[8,4] массиви шаклланти-
рилсин. 

2) Агар е>1 ва ms=s булса, унда даврий тарзда унгга kse мас-
сиви 41 (83) битга сурилсин, агар е>1 ва ms-sh булса, унда дав-
рий тарзда чапга kse массиви 41 (83) битга сурилсин. 

Чизикли сеанс-боскич калити массивининг чап томонидан 
128 (256) битли кисмини ажратиб олиб, ундан элементлари 
ярим байт(байт) сатхида берилган Ке[8,4] массиви шаклланти-
рилсин. 

5.7.6 Qo'shBosqichKalit (Holat, Ке ) алмаштириши 

Qo 'shBosqichKalit (Holat, Кг) алмаштириши Holat ва Ке[8,4] 
массивларининг хар бир ярим байт (байт) сатхдаги бир номли 
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элементлари устида истисноли ЁКИ (2 модули буйича битлаб 
Кушиш) амалини бажаришдан иборат. 

0<с < 8 учун: 
[h '[с, 0], h '[с, 7], h '[с, 2], h '[с, 5]]=[й[с,0], h[c, 7], h[c,2], й[с,3]]© 

Натижа Holat массивига кучирилсин. 

5.7.7 5мг (Holat) алмаштириши 

Агар ms=s булса, унда даврий тарзда Holat массивининг 
биринчи устуни устун буйлаб пастга ва сатр буйлаб унгга 7 
ярим байт (байт)га, иккинчи устуни устун буйлаб пастга ва 
сатр буйлаб унгга 2 ярим байт (байт)га, учинчи устуни устун 
буйлаб пастга ва сатр буйлаб унгга 3 ярим байт (байт)га су-
рилсин, акс холда, яъни ms=sh булса, унда даврий тарзда устун 
буйлаб юкорига ва сатр буйлаб чапга Holat массивининг би-
ринчи устуни 7 ярим байт (байт)га, иккинчи устуни 2 ярим 
байт (байт)га, учинчи устуни 3 ярим байт (байт)га сурилсин. 

5.7.8 Qo'shHolat(Holatn, Holat) алмаштириши 

Qo'shHolat(Holatn, Holat) алмаштиришида Holatn масси-
вининг кар бир ярим байти (байти)га Holat массивининг бир 
номли ярим байт (байти)га оддий битлаб кушиш XOR амали 
буйича амалга оширилади (2 модуль буйича кушиш). Holatn 
массиви саккизта яримсуз (суз) дан иборат. Бу яримсузлар 
(сузлар) 0<s<8 булганда Holat массиви устун элементлари 
алохида-алох,ида куйидагича кушилади: 

[h'[s,0l h'[s,l], h'[5,2], h'[s,3]]=[h[s,0], h[s,l], h[s,2], h[s,3]]® 
Ф [hn[s,0\ hn[s,l~\, hn[s,2], hn[s,3]\, 
бу ерда hn — Holatn массиви элементлари, h' — натижавий 
массив элементлари. 

Алмаштириш натижасининг нусхаси Holat массивига 
кучирилади. 

Мазкур булимда ишлаб чикилган маълумотларни шифр-
лаш тизимидан фойдаланиш учун мулжалланган протоколлар 
2-иловада келтирилган. 
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Муаллиф рахбарлигида ишлаб чикилган Е-ДУЖЖАТ 
электрон хужжатлар алмашиш тизими ва Е-ХАТ химояланган 
электрон почта тизимида ушбу маълумотларни шифрлаш тар-
тиботи амалга оширилган. 

5-булим буйича хулосалар 

1. Таклиф этилган симметрик криптотизимларни диа-
матрицалар алгебралари (такомиллашган диаматрицалар 
ва диаматрица-устунлар алгебралари %амда параметрли 
алгебра) асосида яратиш усули криптотизим яратиш усули-
га асосий прототип танлашдан, прототипда фойдаланилган 
чекли бутун сонлар майдони устида берилган матрицалар ва 
матрица-устунлар туплами устида матрицавий амалларни та-
комиллашган диаматрицалар ва диаматрица-устунлар алгебра-
сининг диаматрицавий амаллари билан, чекли бутун сонлар 
майдони устида берилган купайтириш амали асосида амалга 
ошириладиган даражага ошириш ва шунга ухшаш амалларини 
ва параметрли алгебрада уларга мое параметрли купайтириш 
амали билан хамда тупламларга тегишли бирлик ва ноллик 
элементларини мое тарзда узаро алмаштиришдан иборат. Бу 
усул, нафакат мавжуд симметрик криптотизимларни алгебра-
ик амаллар аналогиясидан фойдаланиб улардан кам булмаган 
криптобардошлиликка эга булган уларга ухшаш крипто-
тизимлар яратиш, балки махфий параметрлардан турлича фой-
даланиш асосида мавжуд симметрик криптотизимларга нисба-
тан юкори криптобардошлиликка эга булган криптотизимлар 
яратиш имкониятини беради. 

2. Криптотизим яратиш усули учун прототип сифати-
да АКД1 стандарти AES танланган хол учун мураккаб мо-
дуль учун муаллиф томонидан ишлаб чикилган шифрда ки-
риш диаматрицасини доимий диаматрицага диаматрицавий 
купайтиришга асосланган шифралмаштиришлардан фойдала-
нилган. Бунда [28] дан фаркли тарзда, матрицалар урнига 
диаматрицалардан хамда параметрли алгебрадан фойдала-
нилади. Мазкур шифралмаштириш киришида битта элемент-
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нинг узгариши чикишда матрицавий купайтма чикишидагига 
нисбатан 1,5-1,75 марта куп элементлар узгаришига олиб ке-
лиши алмаштириш боскичлари сонини камайтириш имкони-
ни беради. 

3. Прототип сифатида аралаштириш матрицаси ва байт-
ни байтга алмаштириш жадвали ошкора булган AES танла-
ниб, муаллиф томонидан ишлаб чикилган шифр прототипдан, 
шифр ва функционал калитларга кушимча суратда аралашти-
риш диаматрицасининг 20 таяримбайт (байт) сатх;ида элемент-
ларнинг махфийлиги ва уч байтли махфий параметрлар билан 
берилган байтни байтга алмаштириш массиви махфийлиги 
дифференциал ва чизикли тахлил усулларидан фойдаланишни 
мураккаблаштиради. Шунингдек, боскич ва сеанс калитлари 
функционал калит иштирокида яратилиши, шифрлаш калити 
ва хэш-функция ёрдамида функционал калит янгиланиб тури-
ши прототипга нисбатан мавжуд криптотахлил усулларини му-
раккаблаштиради ва шифр криптобардошлилигини оширишга 
хизмат килади. 
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6-БУЛИМ 

ДИАМАТРИЦА-УСТУНЛАР АЛГЕБРАСИ ВА 
ПАРАМЕТРЛИ АЛГЕБРАГА АСОСЛАНГАН 
НОСИММЕТРИК КРИПТОТИЗИМЛАР 

6.1 Диаматрица-устунлар алгебраси ва параметрли 
алгебра асосида носимметрик криптотизимлар 
яратиш усули 

Носимметрик криптотизимларни диаматрица-устунлар ал-
гебраси ва бутун сонли хдмда матрицавий параметрли алгебра 
асосида яратиш усули бутун сонли ва матрицавий параметрли 
функциянинг анъанавий даражага ошириш функцияси хосса-
ларидан фаркли томонларидан фойдаланишга, уларнинг крип-
тобардошлилиги ва 4-булимда уч мураккаблйк погонасида 
таърифланган даража параметри муаммоларининг мураккаб-
лигига асосланган [19, 20-25,38]. Бу усул асосида, нафакат 
мавжуд носимметрик криптотизимларни алгебраик амаллар 
аналогиясидан фойдаланиб улар билан тенг криптобардошли-
ликка эга булган уларга ухшаш криптотизимлар яратиш, балки 
махфий параметрлардан турлича фойдаланиш асосида мавжуд 
носимметрик криптотизимларга нисбатан юкори криптобар-
дошлиликка эга булган криптотизимлар яратиш имконияти 
мавжуд. 

Таъриф. Носимметрик криптотизимларни диаматрица-
устунлар алгебраси ва бутун сонли параметрли алгебра асоси-
да яратиш усули криптотизим яратиш усулига асосий прототип 
танлашдан, прототипда фойдаланилган чекли бутун сонлар 
майдони устида берилган кушиш +, купайтириш *, тескари-
лаш даража е га ошириш Р амалларини хдмда бирлик эле-
менти 1, ноллик элементи 0 ни мое тарзда диаматрица-устунлар 
алгебраси ва бутун сонли параметрли алгебрада, узаро мое 
тарзда кушиш +, устунлараро купайтириш ®3 (R>0), устунни 
тескарилаш ("'), устун бирлик элементи 0, параметрли кушиш 
®0 (R=0), купайтириш ® (R>0), тескарилаш w (R>0), даража е 
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га ошириш w (R>0) амаллари билан хамда бирлик элементи О 
(R>0), ноллик элементи О (R=0) билан алмаштиришдан хамда 
усулни синовдан утказишдан иборат. 

Мазкур усул носимметрик криптотизимлар алгоритмлари-
да анъанавий алгебраларда урнатилган амаллар ва элементлар 
рамзлари сатрини 

+ * -1 1 0 + * - / 1 0 

урнига мое тарзда диаматрица-устунлар алгебраси ва бутун 
сонли параметрли алгебрада узаро мое тарзда кушиш +, устун-
лараро купайтириш ®3 (R>0), устунни тескарилаш устун 
бирлик элементи 0, кушиш ®0 (R=0), купайтириш ® (R>0), 
тескарилаш w , даража е га ошириш V(R>0) амаллари билан 
хамда бирлик элементи 0 (R>0), ноллик элементи 0 (R=0) рамз-
лари сатри 

+ -dl 0 0 ® VI \е 0 0 3 0 0 0 0 

билан алмаштириб, криптотизим параметрлари тупламига 
кушимча тарзда камида битта бутун сонли параметр R>0 бел-
гилашдан иборат. 

Бу ерда иккала сатрда хам Те ни w га алмаштиришда бутун 
сонли даража курсаткичлари бир хил эканлигини унутмаслик 
лозим. Бинобарин, усул прототипда фойдаланилган даража 
курсаткичларига оид таккосламаларга тегишли булмай, ушбу 
таккосламалар узгаришеиз колади. 

Таъриф. Носимметрик криптотизимларни матрицавий па-
раметрли алгебра асосида яратиш усули криптотизим яратиш 
усулига бутун сонли параметрли алгебрада яратилган асосий 
прототип танлашдан, прототипда фойдаланилган параметрли 
кушиш ®0(R=0), купайтириш ® (R>0), тескарилаш w (R>0), 
даража е га ошириш w (R>0) амаллари билан хамда бирлик 
элементи 0 (R>0), ноллик элементи 0 (R=0) билан ва Эйлер 
пи-функцияси (ф(/7))ни матрицавий параметрли алгебрада 
узаро мое тарзда матрицавий параметрли кушиш (R-0), 
купайтириш ® (R> 0), тескарилаш v' (R>0), даража е га оши-
риш v (R>0) амаллари билан хамда бирлик элементи О (Д> 0), 
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ноллик элементи 0 (R=0) билан ва Эйлер пи-функцияси (фт(и)) 
билан алмаштиришдан хамда усулни синовдан утказишдан 
иборат. 

Мазкур усул носимметрик криптотизимлар алгоритмлари-
да бутун сонли параметрли алгебраларда урнатилган амаллар 
ва элементлар рамзлари сатрини 

® 0 ®о \е ф (л) 

урнига мое тарзда матрицавий параметрли алгебра амаллари 
ва элементлари рамзлари сатри 

® 0 ®о VI V ф » 

билан алмаштиришдан иборат. 
Бу ерда, иккала сатрда дам w рамзи бутун сонли параметр 

билан бутун сонли даража курсаткичига ошириш рамзи экани-
ни унутмаслик лозим. Бинобарин, усул матрицавий параметр 
билан матрицавий даража курсаткичига оширишни назарда 
тутмайди. 

Унда бутун сонли ёки матрицавий параметр ошкора (очик) 
булганда мавжуд носимметрик криптотизимлар билан тенг 
криптобардошлиликка эга криптотизим досил булади, бутун 
сонли ёки матрицавий параметр махфий булганда, мавжуд но-
симметрик криптотизимларга нисбатан юкори криптобардош-
лиликка эга булган криптотизимлар досил булади. Улар мах-
фий бутун сонли ёки матрицавий параметрлар микдори билан 
боглик тарзда, мавжуд криптотизимлар куламига нисбатан, 
кенг куламга эга булади. 

Кейинги бандларда криптотизим яратиш усули учун турли 
прототиплар танланган доллар учун яратилган криптотизим-
лар ва алгоритмлар келтирилган. 

6.2 Шифр яратишга Полиг-Хэллман усулида ёндашув 

Маълумки, Полиг-Хэллман криптотизимида [1] шифрлаш 
модули сифатида туб ёки таркибли сон булган махфий модуль 
п дан, г'-томон билан у'-томон учун шифрлаш калити сифатида 
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бир-бирига модуль ф(и) буйича узаро тескари махфий бутун 
сонлар жуфтлиги (knj, & ) дан фойдаланилади. Бу ерда кириш ва 
чикиш блоклари узунлиги модуль узунлигидан кам булмайди. 
Бир томонлама параметрли функциядан фойдаланилганда хам 
шифр модули таркибли ёки туб сон булиши мумкин булса хам, 
келтирилган мисоллар туб сон учун берилган. Криптография 
масалаларига оид параметрли функция хоссаларидан фойдала-
ниш Полиг-Хэллман криптотизимидан тамойилли фарк этувчи 
криптотизимлар яратиш имкониятини беради. 

6.2.1 Модуль арифметикасининг бир томонлама 
параметрли функциянинг 1.3.4-хоссасидан 
фойдаланиш 

Математикавий асос сифатида параметрли алгебранинг 
бир томонлама параметрли функциясидан фойдаланилганда 
модуль туб сонр махфий ёки ошкора параметр булиб,/? ошко-
ра параметр булганда у барча фойдаланувчилар учун умумий 
параметр булиши мумкин. Бундан буён модуль р ошкора пара-
метр сифатида назарда тутилган. Шунингдек, шифрлаш калити 
(к , k2jj) /-томон билану'-томон учун алохида ва махфий ёки бар-
ча томонлар учун умумий ва ошкора булиши мумкин. z'-томон 
билан у'-томон учун алохида булиши шарт булган махфий па-
раметр R.. дир. Бунда криптотизимнинг криптобардошлилиги 
дискрет логарифм муаммосининг мураккаблигига асосланмай, 
махфий параметр R ни купол куч ёрдамида топиш муракка-
блигига асосланади. Шифрда махфий параметр катнашгани 
туфайли унча катта булмаган модулларда хам зарур крипто-
бардошлилик таъминланади. Бу параметрли алгебранинг бир 
томонлама параметрли функциясидан фойдаланишга асослан-
ган шифрни Полиг-Хэллман шифридан тамойилли фаркли то-
монидир. 

Шифрда куйидаги параметрлардан фойдаланилади: 
а) р — махфий ёки ошкора модуль, туб сон, бу ерда р>2255. 

Бу соннинг юкори чегараси шифр муайян амалга оширилганда 
аникланиши керак; 
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b) (k[f k2j) — ёки (knj, k2ij) — p ни параметрли функцияга те-
гишли Эйлер пи-функцияси ср (р) киймати буйича бир-бирига 
тескари бутун сонлар жуфтлиги — шифрнинг махфий ёки 
ошкора (kl, к2) калитлари, бу ерда 1 « кг к< р-1,1 « \к/ - к2\ 
ёки 1 « ки., k2ij <р-1,1«\ ки. - k2.j; 

c) R..— тасодифий сон сифатида генерацияланадиган мах-
фий параметр, бу ерда 1< R.. <р. 

Махфий параметр R дан шифрлашда одатда биринчи блок-
ни шифрлашда фойдаланилади, бу блок тасодифий сон ёки 
махфий калит булиши мумкин. Кейинги блокларни шифрлаш 
учун параметр сифатида ундан аввалги блоклар киймати булган 
сонлардан фойдаланилади. Бундай усул симметрик шифрлар-
даги блокларни илактириш маромига ухшаб кетади. 

Ташкжий босцичда г-томон фойдаланувчилар гурух;и учун 
умумий туб модулни генерациялайди ва уни фойдаланувчи-
ларга ошкор этади. Шунингдек, г'-томон учлик (R.., knf k2y) дан 
тузилган махфий калитни генерациялайди ва уни х,имояланган 
алока канали оркалиу'-томонга етказади. 

Алоца сеансы куйидаги кадамларни уз ичига олади: 
Шифрматнга угириш маромида 
п =1 учун, r= R параметрли 
SM= М}k!ij (modр) дисобланади. 
пе {2,... b} учун, г = Мп1 параметр билан 

SMn = Мп
 uliJ (modр) дисобланади. 

Дастлабки матнга угириш маромида 
п=1 учун, r= R параметр билан 

= SMj k2ij (modp) дисобланади. 
ие {2,... b) учун, г = Мп1 параметр билан 
Мп s SMn

 k2ij (modp) дисобланади. 
Бу ерда 1 — параметр R билан дискрет даражага ошириш 

рамзи, 
— параметр г = Мп ! билан дискрет даражага ошириш 

рамзи. 
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6.1-мисол: 

Шифрматнга угириш 
и R.. к,.. М, м, М, SM, SM, SM, SMi 

47 7 13 25 26 27 28 46 14 41 12 
Дастлабки матнга угириш 

п R.. SM, SM, SM, S M « М, м, М, м1 
47 7 39 46 14 41 12 25 26 27 28 

Келтирилган схема узининг Полиг-Хэллман криптотизими-
га нисбатан кам булмаган криптобардошлиликни таъминлаши 
билан тавсифланади. 

6.2.2 Модуль арифметикасининг бир томонлама 
дискрет даражага ошириш функциясининг 
2.3.5-хоссасидан фойдаланиш 

6.2.1 да баён килинган шифрни яратишда 3-булимда кел-
тирилган параметрли функциянинг 1.3.4-хоссасидан фой-
даланилган. Агар шифр яратишга Полиг-Хэллман у сули да 
ёндашувда 2.3.5-хосса (aw/)XW2= s (mod п), (s^2)v'= a (mod п) 
дан фойдаланилса, унда шифрда фойдаланиладиган параметр-
лар руйхатининг Ь) ва с) бандларини куйидагича узгартириш 
л озим: 

b) ((kdliJ, kd2i), (keli., ке2.)) — шифрнинг махфий калитлари 
туртлиги; бу ерда ( к , & ) — шифрлаш калитлари жуфтлиги, 
(кеИ., ке2.р — шифрни очиш калитлари жуфтлиги булиб, kdn. би-
лан keUj, kd2.. билан ке2. параметрли функцияга тегишли Эйлер 
пи-функцияси ф (р) киймати буйича бир-бирига тескари бутун 
сонлар жуфтликларини хосил этади; 

c) (R R2ij) — тасодифий сон сифатида генерацияланадиган 
махфий параметрлар жуфтлиги, бу ерда 1< Rn> R2.. <р. 

Ташкилий босцичда /'-томон фойдаланувчилар гурухи учун 
умумий булган туб модуль р ни генерациялайди ва уни фойда-
ланувчиларга ошкор этади. Шунингдек, /-томон туртлик (Rnf 

R2ifkdljf kd2i.) дан тузилган махфий калитни генерациялайди ва 
уни химояланган алока канали оркали у-томонга етказади ва 
у'-томон кеН., ке2г калитларни генерациялайди. 
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Алоца сеансы 2.3.5-хосса асосида, яъни параметрлар ол-
тилигидан иборат махфий калитдан фойдаланган холда, 
амалга оширилган юкорида келтирилган кадамларга ухшаш 
кадамларни уз ичига олади. Шифр яратишга Полиг-Хэллман 
усулига ёндашувда 2.3.5-хоссадан фойдаланиш нисбатан кичик 
ошкора модулларда (р~2200) хам етарли криптобардошлиликка 
эга симметрик шифрлар яратишга имкон беради, чунки иккита 
хар хил параметрдан фойдаланиш криптотизим бардошлили-
гини кескин суратга оширади. 

6.2.3 Бир томонлама матрицавий параметрли 
функциядан фойдаланиш 

Математикавий асос сифатида матрицавий параметрли ал-
гебранинг бир томонлама матрицавий параметрли функцияси-
дан фойдаланилганда модуль р ошкора параметр булиб, у бар-
ча фойдаланувчилар учун умумий параметр булиши мумкин. 
Бу ерда, махфий матрицавий параметр кдтнашгани туфайли, 
унча катта булмаган модулларда хам зарур криптобардошли-
лик таъминланади. 

' Шифрда куйидаги параметрлардан фойдаланилади: 
a) р — модуль, туб сон, бунда р>2'28. Бу соннинг юкори че-

гараси электрон ракамли имзо алгоритми муайян амалга оши-
рилганда аникланиши керак; 

b) (kj, к2) — матрицавий параметрли функцияга тегишли 
Эйлер пи-функцияси <рт (р) киймати буйича бир-бирига теска-
ри бутун сонлар жуфтлиги — шифрнинг махфий калитлари, бу 
ерда 1< кр к<рт-1-

c) R12 — шифрлаш ва шифр очиш учун тхт тартибли мах-
фий матрицавий параметрлар. 

Бу ерда матрицавий параметрлар юкорида келтирилган 
усулларга ухшаш тарзда хосил килиниши мумкин. К^уйида 
икки томон орасида содир буладиган битта маром тури билан 
танишиш билан чекланамиз. 

Бу маромда иккала матрицавий параметр тенг булиб, тасо-
дифий сонлар матрицаси R тенг булиб, тасодифий сонлар мат-
рицаси R12 сифатида генерацияланади ва махфий сакланади. 
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Дастлабки матн блокларини шифрматн блокларига, шифр-
матн блокларини дастлабки матн блокларига алмаштириш 
куйидаги ифодалар асосида бажарилади: 

Шифрлашда 
пе{1,2,... Ъ) учун матрицавий параметр Rn билан 
SMn = Мп 1 kl (mod р) дисобланади, сунгра SMI, SM2,.... 

SMb-1, SMb кабул килувчи томонга жунатилади. 
Шифр очишда 
пе{1,2,... Ь) учун матрицавий параметр Rn билан 
Мп == SMn ]к2 (modр) дисобланади. 
Бу ерда Мп — тхт тартибли дастлабки матн блоклари, 

SMn — тхт тартибли шифрматнблоклари, пе{1,2,... Ь}; 
х — матрицавий параметр Rn билан даражага ошириш 

рамзи. 
Келтирилган маром узининг Полиг-Хэллман криптотизи-

мига нисбатан юкори криптобардошлилик таъминлашлари 
билан тавсифланади. Бунда, матрицавий параметрнинг тарти-
би канча юкори булса, шунга мое тарзда шифрнинг крипто-
бардошлилиги шунчалик юкори булади. Бу уз навбатида, унча 
катта булмаган модуллардан фойдаланиб, зарур криптобар-
дошлиликни таъминлашга имконият яратади. 

6.3 Шифр яратишга RSA усулида ёндашув 

Маълумки, RSA криптотизимида [45-50] шифрлаш моду-
ли сифатида махфий иккита (ва ундан ортик) дар хил туб сон-
ларнинг купайтмаси булган мураккаб модуль п дан, шифрлаш 
калити сифатида бир-бирига п нинг Эйлер пи-функцияси ср(п) 
киймати буйича узаро тескари булган, биринчиси ошкора, ик-
кинчиси махфий бутун сон булган жуфтликдан фойдаланила-
ди. Кириш ва чикиш блоклари узунлиги модуль узунлигидан 
кам булмайди. Математик асос сифатида модуль арифметика-
сининг бир томонлама параметрли функциясидан фойдалани-
лади, бунда 3-булимда келтирилган бир томонлама параметрли 
функция хоссаларининг 1-синфига оид, яъни анъанавий дара-
жага ошириш функциясининг хоссаларига аналог хоссалардан 
фойдаланиш етарлидир. 
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Максад факат шифрдан фойдаланиш булганда, биринчи 
томон шифрловчи, t — томон шифр очувчи вазифасини ба-
жаради. Бунда t — томон уз модулига эга булиб, биринчи то-
мон уз модулига эга булмаса хам t — томонга унинг модули 
ва ошкора калити дан фойдаланган холда ахборотни шифрлаб 
жунатиш имкониятига эга булади. Куйида шундай хол назарда 
тутилади. Пекин шифрни очиш имкониятига эга булиш учун 
хар бир фойдаланувчи уз модули ва ошкора-махфий калитлар 
жуфтига эга булиши зарур. Бу хол электрон ракамли имзога 
оид булимда каралади. 

6.3.1 Шифр яратишда бир томонлама дискрет 
даражага ошириш функцияси урнига параметрли 
алгебранинг бир томонлама параметрли 
функциясидан фойдаланиш 

Шифрда куйидаги параметрлардан фойдаланилади: 
п — модуль, бу ерда п=р*р2, рр р2— 7-томон генерация-

лаган хар хил махфий туб сонлар, рр р2 > 2255. Туб сонларнинг 
юкори чегараси криптотизим муайян амалга оширилганда бел-
гиланиши керак; 

(е, d) — п нинг Эйлер пи-функцияси ср(п) киймати буйича 
узаро тескари бутун сонлар жуфтлиги, е — шифрнинг ошкора 
калити, d — шифрнинг махфий калити, бу ерда 1< е, d <ф(и); 

R — шифрлаш ва шифр очиш учун махфий параметр, бу 
ерда 1< R < п; параметр R факат тармовда конуний фойдала-
нувчилар учунгина маълум булиб, уни томонларга таркатиш 
протоколга биноан амалга оширилади. R дан фойдаланиш ка-
мида бешта маром да амалга оширилиши мумкин. ЬОуйида па-
раметр R дастлабки матннинг хар бир блоки учун тенг олина-
диган маром билан танишамиз. 

Дастлабки матн блокларини шифрматн блокларига, 
шифрматн блокларини дастлабки матн блокларига ал-
маштириш куйидаги ифодалар асосида бажарилади: 

1-томонда шифрматнни шакллантиришда 
MffMp м2„... мы учун 
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R параметр билан ie{0,l,2,... b-1} учун, SM. =Mjet (mod n) 
дисобланади. 

SMff SMr... SMb l, кабул килувчи t -томонга жунатилади. 
Г-томонда шифрматнни дастлабки матнга угиришда 
R параметр билан ze {0,1,2,... b-1} учун, М. sSMjd'(mod п) 

дисобланади, 
бу ерда 1 — параметр R билан дискрет даражага ошириш 

рамзи. 
6.2-мисол 

1-томонда шифрматнни щакллантирищ 
е, R К М1 м2 м3 SM0 SM, SM2 SM3 

299 71 53 25 26 27 28 275 13 60 64 

^-томонда шифрматнни дастлабки матнга угириш 

n , P, Я, <P( N) 
d, R SM0 SM, SM2 SM3 М0 M, M2 

299 13 23 264 119 53 275 13 60 64 25 26 27 28 

Келтирилган усулда RSA криптотизимига нисбатан пара-
метр R номаълум булган томонлар учунгина криптобардошли-
лик юкори булади, R маълум булган томонларга нисбатан эса 
криптобардошлилик RSA криптотизимидаги каби булади. 

Албатта, келтирилган усул аввалги бандда келтирилгани 
каби, 2.3.5-хосса (d"11)^2 = s (mod п), (sXXe2)v'= a (modп) дан фой-
даланилиб дам амалга оширилиши мумкин. Бунда, анъанавий 
криптомодуллардан фойдаланилса, модуль п билан бир каторда, 
параметр жуфтлиги (Rr R2) фойдаланувчилар гуруди учун 
маълум булиши ва даража курсаткичлари жуфтлиги (dv d2) — 
махфий (шахсий), даража курсаткичлари жуфтлиги (е2. et) — 
ошкора булиши лозим булади. Агар аипаратли махсус крип-
томодуллардан фойдаланилса криптобардошлилик конуний 
ва ноконуний фойдаланувчилар учун тенг булиб, унинг RSA 
криптотизимига нисбатан кескин ошишига эришилади. Куйида 
2.3.5-хоссадан фойдаланиш асосида КРОМ ва ундан фойдала-
нувчилар орасида димояланган алока капали досил килишга 
муджалланган криптотизим дакида суз боради. 
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6.3.2 КРОМ ва ундан фойдаланувчилар орасида 
химояланган алока канали хосил килишга 
мулжалланган криптотизим 

Х,имояланган алока канали хосил килишда куйидаги пара-
метрлар фойдаланилади: 

a) п — модуль, бу ерда п = pf *р2, р{, р2— КРОМ томони-
дан генерацияланган хар хил махфий туб сонлар, п>22Ш, 
pv р>21024. Туб сонларнинг юкори чегараси криптотизим му-
айян амалга оширилганда белгиланиши керак; 

b) (е, d) — КРОМ томонидан генерацияланган п нинг Эй-
лер пи-функцияси ф( п) киймати буйича узаро тескари бутун 
сонлар жуфтлиги, е — КРОМ нинг ошкора калити, d — КРОМ 
нинг шахсий махфий калити, бу ерда 1< е, d <ф( п); 

c) (dn, d2i, еп, е2) — КРОМ томонидан генерацияланган, 
/-фойдаланувчибиланхимояланганалокаканалихосилкилишга 
мулжалланган шахсий калит, бу ерда (dn, d2.) ва (<г;., е2.) узаро 
мое суратда Эйлер пи-функцияси ф (ri) киймати буйича бир-
бирига тескари бутун сонлар жуфтликлари, 2200<е]., е2<2256. 

d) (Rlf R2) — хар бир z'-фойдаланувчи томонидан тасоди-
фий сон сифатида генерацияланадиган махфий параметрлар 
жуфтлиги, бу ерда 2200< Rn> R2. <2256. Шундай килиб, КРОМ ва 
z-фойдаланувчининг симметрик калити (Rie R2i, еи, е2) КРОМ-
нинг шахсий калити (dn, d^ асосида химояланган алока кана-
ли хосил булади. 

Ташкилий босцычда КРОМ фойдаланувчилар гурухи учун 
умумий булган модуль п ни ва ошкора калит е ни генерациялайди 
ва уни фойдаланувчиларга ошкор этади. Шунингдек, КРОМ у г 
шахсий калити dни генерациялайди. КРОМхизматларидан хар 
бир z'-фойдаланувчи жуфтлик (Rie R2.)дан тузилган симметрик 
махфий калитнинг параметрга оид кисмини генерациялайди ва 
a=ID;IIRjIIR2j ни шахсан КРОМ га етказади ёки R=1 параметр 
билан шифрлаб, s. = a)*(mod ri) ни химояланмаган алока канали 
оркали КРОМ га жунатади. КРОМ дешифрлаб а = s^ (mod ri) 
af=IDflRhIIR2. ни тиклайди, Ю{ ни фойдаланувчилар руйхатига 
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киритади ва бу билан химояланган алока каналидан фойдала-
ниш учун махфий калитлар туртлиги (dn, d2j, еи, е2) ни генера-
циялайди, ([ID;Rи, R2j, du, d2i, еп, е2.) химояланган маълумотлар 
базасига ёзиб куяди. КРОМ (епЛе2.) ни уз шахсий калити d ва 
параметр Rn билан sign. = (е Jle2;)NW (mod п) куринишида имзо-
лаб, г-фойдаланувчига жунатади. г-фойдаланувчи ошкора ка-
лит е ва R u дан фойдаланиб (ehJIe2)= signf e (mod п) куринишида 
махфий калит (е!е е2.) ни тиклайди ва ундан жуфтлик (Ru, R2) 
оркали КРОМ билан маълумотлар алмашишда фойдаланади. 
Бу ерда, бопща фойдаланувчилар параметр Rn г'-фойдаланувчи 
ва КРОМ нинг симметрик калитининг бир кисми булгани ту-
файли, махфий калит (еи, е2.) ни тиклай олмайдилир. 

Алоца сеанси 2.3.5-хосса асосида, яъни махфий туртлик-
лардан иборат махфий калитдан фойдаланган холда амалга оши-
рилган юкорида келтирилган кадамларга ухшаш кадамларни уз 
ичига олади. Бунда г'-фойдаланувчи (Rn, R2., elf е2) дан, КРОМ 
(Rn, R2( dn, d2i) дан фойдаланади. Келтирилган усул асосида 
шакллантирилган химояланган алока канали, биринчи навбат-
да, электрон ракамли имзо буйича O 'z DSt 1092:2005. «Ахбо-
рот технологиялари. Ахборотларни криптографик мухофазаси. 
Электрон ракамли имзони шакллантириш ва текшириш жара-
ёнлари» давлат стандартининг узига хос протоколларини [100] 
татбик этувчи КРОМ л ар учун мулжалланган. Шуни таъкид-
лаш жоизки, г'-фойдаланувчи (Rn, R2.,) КРОМ та шахсан узи 
топширса, унда алока каналининг химояланганлик даражаси, 
КРОМтомонидан ишлатилган модуль п етарли криптобардош-
лиликка эга булмаганда хам етарли даражада юкори булади. 

6.4 Шифр яратишга Тохир Ал Жамол усулида 
ёндашув 

Маълумки, Ал Жамол томонидан носимметрик крипто-
графия юзага келган даврнинг бошларида [53, 54] таклиф 
килинган усулдан ЭРИ яратиш учун хам, шифр яратиш учун 
хам фойдаланиш мумкин. 
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6.4.1 Ал Жамол усулига мое шифр яратишда 
бир томонлама параметрли функциянинг 
1-синфига оид хоссаларидан фойдаланиш 

Шифрда куйидаги параметрлар дан фойдаланилади: 
a) (р, а) — модуль ва асос вазифасида фойдаланилади-

ган жуфтликдан иборат ошкора параметр; бу ерда р — туб 
сон, р>2255 шартни каноатлантиради; бу соннинг юкори чега-
раси криптотизим муайян амалга оширилганда аникланиши 
керак; а < р — ошкора бутун сонли сон булиб, со нинг 
1 + (р-1) оралик кийматларида факат со = (р-1) булгандагина 
параметр R=1 билан даража киймати a (mod р)= 0 шартни 
каноатлантиради; 

b)e., d. — алока каналида г-,у'-томонларнинг мое тарзда уз 
махфий калитлари, бу ерда 1< е., d. < р-1; 

c) г., г. — алока каналида г-, у-томонларнинг мое тарзда 
махфий параметр сифатида фойдаланадиган уз махфий калит-
лари, бу ерда 1< г., г < р-1; 

d) г.. — алока каналида /-, у'-томонларнинг параметр си-
фатида фойдаланадиган узаро махфий ёки ошкора калити, бу 
ерда г.. = r.+r. (modр); 

e) у., у. — алока каналида i-, у'-томонларнинг мое тарз-
да ошкора калитлари, улар умумий маълумотлар базасида 
сакланиши ёки коммуникация канали оркали томонлараро ай-
ирбошланиши мумкин; 

J) к., к. — алока каналида /-,у'-томонларнинг мое тарзда хар 
алока сеансида тасодифий сон сифатида танланадиган махфий 
сеанс калитлари, бу ерда 1< к., к. < р-1. 

/-, у'-томонларнинг алока урнатиш жараёни (р, а) жуфтлик 
ва параметр R = г маълум саналиб, ташкилий боскичда ошко-
ра калитларни шакллантириш ва алока сеансида шифрматн 
(si.; s2p ни шакллантириш ва уларни дастлабки матн Мбилан 
алмаштириш жараёнлари буйича куйидаги кадамларни уз ичи-
га олади: 
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ташкший босцич: 
1-кадам: /-томон, уз махфий калитлари е., г ни тасодифий 

сонлар сифатида танлаб, параметр R=r. билан уз ошкора кали-
ти = (а* г :'Уе'(modр) ни хисоблайди ва уни КРОМ маълумот-
лар базасига ёкиу'-томонга жунатади; 

2-кадам: у'-томон, уз махфий калитлари d., г. ни тасодифий 
сонлар сифатида танлаб, параметр R=r. билан уз ошкора кали-
ти^ . — (а* г. ~!ydJ(modр) ни хисоблайди ва уни КРОМ маълумот-
лар базасига ёки z-томонга жунатади; 

алоца сеанси: 
1-к;адам:у'-томон /-томоннинг ошкора калитини олиб, сеанс 

калити к. ни танлаб, параметр R=r. билан (а*г:'Ук} (mod р) 
ва параметр i?=r.*(r-r.) билан s2j=MXOR (y*rr')UJ (modр) ни 
хисоблайди, сунгра икки кисмдан иборат шифрматн (si.; s2p 
ни /-томонга жунатади; 

2-кадам: /-томон у'-томоннинг ошкора калитини кабул 
килиб, y*r~'= y.*r:'(mod р) ва параметр R=r.*(r.-r) билан 
M=s2XOR(S 1. ')"ei(mod P) ни хисоблаб, дастлабки матнни 
хосил килади . 

Модульр фойдаланувчилар гурухи учун умумий, асос а эса 
фойдаланувчилар гурухи учун бир хил ёки фойдаланувчилар 
жуфтлари учун хар хил булиши мумкин. 

6.3-мисол: 

/-томон 

р . г. 1 г," а а* г:' 
I 

е. 1 yj г.. 
V 

г.* г. ' ) к. 1 
107 3 36 7 38 13 73 8 15 39 

107 101 89 31 84 37 75 30 37 64 

у'-томон 

р г. 
] 

г:1 
1 а а* г.1 

J 
d. 

1 У/ г.. 
Ч 

г.* г. • 1 
к. 

1 

107 5 43 7 87 27 60 8 15 39 

107 83 49 31 21 31 83 30 37 64 
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6.4.2 Ал Жамол усулига мое шифр яратишда 
матрицавий параметрли функция 
хоссаларидан фойдаланиш 

Шйфрда куйидаги параметрлар дан фойдаланилади: 
a) (р, А) — модуль ва матрицавий асос вазифасида фойдала-

Ниладиган жуфтликдан иборат ошкора параметр; бу ерда р — 
туб соя,р>2255 шартни каноатл антиради; бу соннинг юкори че-
гараси криптотизим муайян амалга оширилгаяда аникланиши 
керак; А — тхт тартибли матрицавий асос булиб, со нинг 
^ Ф JP) оралик кийматларида, факат с о = ф J p ) булгандагина, 
Матрицавий параметр R=1 билан даража киймати Аы (modp) = О 
шартни каноатл антиради; 

b) е., d. — алока каналйда у'-томонларнинг мое тарзда уз 
махфий калитлари, бу ерда 1< е( d. <рт -1; 

c) Ru — алока каналида у'-томонларнинг матрицавий па-
раметр сифатида фойдаланадиган узаро махфий калити; 

d) К, Yj — алока каналида /-, у'-томонларнинг мое тарз-
да ошкора калитлари, улар умумий маълумотлар базасида 
сакланйши ёки коммуникация канали оркали томонлараро ай-
ирбошланиши мумкин; 

e) к., к. — алока каналида у'-томонларнинг мое тарзда, хар 
алока сеансида тасодифий сон сифатида танланадиган махфий 
сеанс калитлари, бу ерда 1<к( к. < р-1. 

/-, у'-томонларнинг алока урнатйш жараёни (р, А) жуфтлик 
ва матрицавий параметр R = R^ маълум саналиб, ташкилий 
боскичда ошкора калитларни шакллантириш ва алока сеансида 
шифрматн (Slf S2j) ни шакллантириш ва уларни дастлабки матн 
Мта алмаштириш жараёнлари буйича куйидаги кадамларни уз 
ичига оладй: 

ташкилий босцич: 
1-кадам: г-томон, уз махфий калити е. ни тасодифий сон 

сифатида танлаб, матрицавий параметр RM билан уз ошкора ка-
лити 

Y. з (AxR.:!yei (modр) ни хисоблайди ва уни КРОМ маълу-
мотлар базасига ёки у'-томонга жунатади; 
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2-кадам: у'-томон, уз махфий калити d. ни тасодифий сон 
сифатида танлаб, матрицавий параметр R билан уз ошкора ка-
лити 

Y s (AxR.:'Yj (modр) ни хдсоблайди ва уни умумий маълу-
мотлар базасига ёки i -томонга жунатади; 

алоца сеансы: 
1-кадам: у'-томон /-томоннинг ошкора калитини олиб, сеанс 

калитини к. танлаб, матрицавий параметр R= R.. билан 
S — (AxR „'У*(modр) ва 
SJ

2. = MXOR Y*(modр) ни 
дисоблайди, сунгра икки киемдан иборат шифрматн (SI.; S2) 
ни /-томонга жунатади; 

2-кадам: /-томон у'-томоннинг ошкора калитини кабул ки-
либ, матрицавий параметр R j = R . . билан М= S 2 j X O R SXei (mod р) 
ни хисоблаб, дастлабки матнни тиклайди. 

6.5 Махфий калит алмашув алгоритмини яратишга 
Диффи-Хэллман усули асосида ёндашув 

6.5.1 Махфий калит алмашув тизимини яратишда 
бир томонлама параметрли функция хоссаларидан 
фойдаланиш 

Даража параметри муаммосига мое Диффи-Хэллман муам-
мосининг ечими икки томон орасида умумий махфий калитни 
генерациялашга асос булиб хизмат килади: 

агар туб модуль р, GF(p) чекли майдоннинг параметр R=1 
билан х;осил килувчи (генератор) элементи а ва параметрлар 
Rr R2 билан мое тарзда параметрли функциялар кийматлари 
y]=(a*Rl'')v(modр), y2^(a*R2'Y(modр) берилган булса, Rv R2 

ва ((а*Д/0* * (modр) = ((a*R2'fd * Rf'f* (modp) топил-
син, бу ерда Rf1 — R, нинг модуль р буйича тескари киймати, 
R~' — R2 нинг модуль р буйича тескари киймати, ^ — модуль 
р буйича RJ*R2 параметрли дискрет даражага ошириш рамзи-
дир. 
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Бу ерда А; з ((a*R; ' f *R;'fd (modp) = ((a*R2'If*Rl-1f (mod p) 
коммуникация каналида иккала томон учун махфий калит вази-
фасини, j ^ s (a*R I ~ ' ) v (modр) биринчи томоннинг ошкора кали-
ти вазифасини,у2= (a*R2~'fd(modр) иккинчи томоннинг ошкора 
калити вазифасини утайди. Параметр Rj ва даража курсаткичи 
е дан таркиб топган жуфтлик (R]t е) биринчи томоннинг мах-
фий калити вазифасини, параметр R2 ва даража курсаткичи d 
дан таркиб топган жуфтлик (R2, d) иккинчи томоннинг махфий 
калити вазифасини утайди. Бутун сон а ва туб модуль р дан 
таркиб топган жуфтлик (а, р) иккала ёки ундан ортик томонлар 
учун умумий ошкора параметрлардир. 

R*R2 ^ RJ * R2 (mod р) параметри хам иккала томон учун 
махфий ёки ошкора калит вазифасида фойдаланилади ва уни 
томонларга етказиб беришда ишончли учинчи томон иштирок 
этади. 

Махфий калит алмашиш криптотизимида куйидаги пара-
метрлардан фойдаланилади: 

a) (р, а) — модуль ва асос вазифасида фойдаланиладиган 
жуфтликдан иборат ошкора параметр; бу ерда р — туб сон, 
р > 2253 шартни каноатлантиради; бу соннинг юкори чегараси 
криптотизим муайян амалга оширилганда аникланиши керак; 
а < р — ошкора натурал сон булиб, со нинг 1 -г (р-1) оралик 
кийматларида, факат со = (р-1) булгандагина, параметр R=1 би-
лан даража киймати da(modр)= 0 шартни каноатлантиради; 

b) е., d. — калит алмашувчи i-, у'-томонларнинг мое тарзда уз 
махфий калитлари, бу ерда 1< е., d. < р-1; 

c) г., г. — калит алмашувчи у'-томонларнинг мое тарзда 
махфий параметр сифатида фойдаланадиган уз махфий калит-
лари, бу ерда 1< г., г. < р-1; 

d) г.. — калит алмашувчи г-, у'-томонларнинг параметр си-
фатида фойдаланадиган узаро махфий ёки ошкора калити, бу 
ерда г.. = r.+r. (modр); 

e) у., у. — калит алмашувчи /- у'-томонларнинг мое тарз-
да ошкора калитлари, улар умумий маълумотлар базасида 
сакданиши ёки коммуникация канали оркали томонлараро 
айирбошланиши мумкин. 
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Махфий калит алмашиш жараёни (р, а) жуфтлик ва пара-
метр i?= г маълум саналиб, Куйидаги кадамларни уз ичига 
олади: 

1-кадам: /-томон, уз махфий калитлари е., г. ни тасодифий 
сонлар сифатида танлаб, параметр R- г. билан уз ошкора ка-
лити 

у. = (a*r:lJei(modр) Ни хисоблайди ва уни К Р О М маълумот-
лар базасига ёкиу'-томонга жунатади ; 

2-кадам: / -томон, уз махфий калитлари d., г. ни тасодифий 
сонлар сифатида танлаб, параметр R=rJ билан уз ошкора ка-
лити 

у. s (a*r:'yj(modp) ни хисоблайди ва уни КРОМ маълумот-
лар базасига ёки / -томонга жунатади; 

3-кадам: у -томон /- томоннинг ошкора калитини кабул 
килиб, у* г:'щ>* г:' (mod р) ва параметр R= г.*( г - г ) билан 

к. & (у*г;')Ы}(modр) ни хисоблайди; 
4-кадам: i -томон у'-томошшнг ошкора калитини кабул 

килиб, у} * г~'= у. * г : ' (modр) ва параметр R = г*(г,- г.) билан 
к. = (у. * (modр) ни хисоблайди, бу ерда /-, у'-томонлар-

нинг умумий махфий калити к= к. = к.. 
Модульр фойдаланувчилар гурухи учун умумий, асос а эса 

фойдаланувчилар гурухи учун бир хил ёки фойдаланувчилар 
жуфтлари учун хар хил булиши мумкин, 

6.4-мисол: 
/-томон 

р а а* г;1 
h гч г.* г. 

' J 
к. 

1 

107 3 36 7 38 13 73 8 15 39 

107 101 89 31 84 37 75 30 37 . 64 

у'-томон 

р г . 
J 

а а*г}-' *\ У, г.. ч г.* г. 
< J 

к. J 

107 5 43 7 87 27 60 8 15 39 

107 83 49 31 21 31 83 30 37 64 
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6.5.2 Махфий калит алмашув тизимини яратишда 
диаматрица-устунлар алгебрасининг бир томонлама 
параметрли функциясидан ва калитларни руйхатга 
олиш марказларининг хизматларидан фойдаланиш 

Криптотизимда куйидаги параметрлар фойдаланилади: 
a) пр п2 — мое тарзда калитларни руйхатга олиш марказ-

лари KPOMj, КРОМ2 томонидан модуль сифатида фойдалана-
диган ошкора параметрлар, бу ерда nt= р* р2, п2 = q* q2; pv 

р2, qp q2— хар хил махфий туб сонлар, рр р2, qp q2 > 22Ш. Туб 
сонларнинг юкори чегараси криптотизим муайян амалга оши-
рилганда белгиланиши керак; 

b) (ер dj), (е2, d2) — мое тарзда пр п2 нинг Эйлер пи-функ-
циялари ф(и7), ф(п2) кийматлари буйича узаро тескари бутун 
сонлар жуфтликлари, ер е2 — мое тарзда KPOMj, КРОМ2нинг 
ошкора калитлари, dp d2—мое тарзда К Р О М р КРОМ2 нинг мах-
фий калитлари, бу ерда 2т< ер d] <ф( иД 2'60< е2, d2«p(n2); 

c) (р, 1) — модуль ва асос вазифасида фойдаланувчилар то-
монидан фойдаланиладиган жуфтликдан иборат ошкора пара-
метр; бу ерда р -туб сон, р > 2256 шартни каноатлантиради, бу 
соннинг юкори чегараси криптотизим муайян амалга оширил-
ганда аникланиши керак; модуль р даража курсаткичининг со 
нинг 1 -г (р-1) оралик кийматларида факат оо=(р-1) булгандагина 
параметр R=1 билан даража киймати 1Ха (mod р)=0 шартни 
каноатлантиради; 

d)xt— хар бир фойдаланувчининг шахсий махфий калити, 
бу ерда ф ( р ) > xt > 2т, ie {1,2, ...t }; 

1., 1. — фойдаланувчиларнинг ошкора калитлари, бу ерда 
1., l.<p-l,i,je{l,2..t}. 

a.f а.. — хар бир фойдаланувчилар жуфти учун фойдаланув-
чи томонидан тасодифий сон сифатида генерацияланадиган 
фойдаланувчилар жуфтининг KPOMj ёки КРОМ2 билан узаро 
махфий калитлари, бу ерда а.., а.. <р-1, i, je {1,2,.../}; 

Rie R2. — мое тарзда К Р О М р КРОМ2 билан фойдаланувчи-
нинг узаро махфий булган хар бир фойдаланувчи томонидан 
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тасодифий сон сифатида генерацияланадиган калитлари, бу 
ерда (пр Rt)=l, (п2; R2)=l, р-1> Rn, R2j > 2'60, ie {1,2,.../}. 

Ошкора умумий параметрлар — п, е, р, 1 берилган холда, 
KPOMj ва КРОМ2 билан фойдаланувчилар орасида ва фойда-
ланувчилар жуфти учун махфий калитни шакллантириш жа-
раёнлари икки боскич да кечиб, куйида келтирилган ифодалар 
асосида бажарилади: 

1-босцич 
Хдр бир фойдаланувчи томонидан шахсий махфий калитни 

генерациялаш учун тасодифий сон сифатида х( генерацияла-
нади. 

г = 1 параметрли 1. =1Ы (modр) хисобланади ва бошка фой-
даланувчиларга жунатилади. 

^ а р бир фойдаланувчи томонидан KPOMjBa КРОМ2 билан 
алока урнатиш учун тасодифий сонлар сифатида Rjt, R?i гене-
рацияланади. 

Х^ар бир фойдаланувчи КРОМ.ва КРОМ2учун уз идентифи-
кация маълумотларини ID. ракамли шаклда тайёрлайди. 

гц= R + ID.(mod п,) ва 
r= гп параметрли 1И = 1V1 (mod п,) хисобланади. 
SID^ID^l^mo'dn,), 
SRW = Rj*l n (modn;) хисобланади ва SIDH1, SRla KPOMj га 

жунатилади. 
r2 = R2.+ ID.(mod n2) ва 
r — r2. параметрли 12i s Ге2 (mod n2) хисобланади. 
SID^IDflJmodnp, 
SR2i2 = R2*l2 (mod n2) хисобланади ва SIDИ2, SR2i2 KPOM 2 ra 

жунатилади. 
KPOMj томонда 
r n= SRni+ SIDW (modn,) ва 
r = гИ параметрли 1 И = Гм (mod п,) хисобланади. 
ID,= SID Ш*1 „(modn,), 
Rn = SRn*ls. (mod n,) хисобланади ва хотирада саклаб 

куйилади. 
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КРОМ2 томонда 

r2.= SIDU2+ SR2i2 (modп2) ва 
г = г параметрли 12. = 7W2 (mod п2) дисобланади. 
IDn= SlDn*l2i(modn2\ 
R= SR*1,. (mod и,) дисобланади ва хотирада саклаб 

куйилади. 
2-босцич 
/-томонда 
а..тасодифий сон сифатида генерацияланади. 
R = R}. параметрли Sa = axv' (mod nt) дисобланади ва 

КРОМ ( га жунатилади. 
/-томонда 
а..тасодифий сон сифатида генерацияланади. 
r= R параметрли Sa.. = a* (modn2) дисобланади ва KPOM2 

га жунатилади. 
KPOMj да калит тасдиклашда 
г = R n параметрли 
а = Sa™ (modп), 
г = Rj. параметрли 
SSa.. = a.™ (mod п}) дисобланади ва/-томонга жунатилади. 
КРОМ2 да калитни тасдивдташда 
r= R2j параметрли 
а.. = Sa ^d2 (mod п2), 
г = R2. параметрли 

SSa.. = a.fd2 (mod п2) дисобланади ва /-томонга жунатилади. 
/-томонда махфий калитни шакллантиришда 
1) г = R2. параметрли 
а.. = SSa У12 (mod п2) дисобланади. 
R = 1 параметрли 
1 ..= 1}*' (modр) дисобланади. 

2) r . s a..* a. (modр) дисобланади. 
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r . f = г.;' (modp) хисобланади. 

к..= 1.. * rjU (modp) хисобланади. 
Агар к икки томонламакелишилган калитларгакуйиладиган 

талабларга жавоб берса, к., томонларнинг узаро махфий калити 
сифатида кабул килинади, акс холда а ~ а Л 1 куйилади ва 2) 
кадамга кайтилади. 

у'-томонда махфий калитни шакллантиришда 
1)r = R;j параметрли 
а..= SSaxw (mod хисобланади. 
г = 1 параметрли 
1..= (mod р) хисобланади. 
2) г.. = а.*а.. (mod р) хисобланади. 

г =r г1 (modр) хисобланади. 
к.. = I.* г (mod р) хисобланади. 
Агар к., икки томонлама келишилган калитларга куйиладиган 

талабларга жавоб берса, к., томонларнинг узаро махфий калити 
сифатида кабул килинади, акс холда а.. = аЛ1 куйилади ва 2) 
кадамга кайтилади. 

б.5-мисол 
1-босцич 

г-томонда 

р ID. 1 X. 1 * * 1 ni е1 гп 
J\\el SID. 1 SR,. ll 

107 400 63 7 31 45 527 413 407 409 230 228 

П2 e2 Г2, 
JW2 SID I SR, 2l 

437 317 431 416 340 223 

у'-томонда 

P ID. j X . 
J J »i 

e, rr, SID. 
J 

SR.. ii 
107 410 57 13 41 90 527 413 423 69 359 370 

rv 
J\\e2 SID. SR,. 

437 317 14 410 292 204 
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КРОМ, томонда 

и, Р, Ф(»,) гп 
JWill ID 1 Rn r.i 

}\Ч1 ID. 
J 

527 17 31 480 437 458 460 400 7 202 443 410 13 

КРОМ2 томонда 

"а 9, ь ф(»2) аг Г2, 
]\М2 ID> гц 

J\\J2 ID 
J 

437 19 23 396 401 126 104 400 31 59 178 410 41 

2-бощт 
/-томонда 

P a.. V ei Su.-аУ1 
•J 4 

107 7 37 527 413 282 

/-томонда 

P «i П2 
107 41 29 437 317 376 

КРОМ, да калитни тасдиклаш 

Pi Ф («,) К «..= БаУ" "у V 
SSa.= аУ 

V Ч 

527 17 31 480 437 7 37 13 364 

КРОМ, да калитни тасдиклаш 

П2 q, ь Ф(и2) *2 а..= Sa™2 
J• J 

SSa..= аУ2 
JI JI 

437 19 23 396 401 41 29 31 289 

/-томонда махфий калитни шакллантириш 

P 
x, h I..=lXxl 

и J П2 ** 4 a.. ji Л % 
107 63 90 65 4Э7 317 31 37 29 3 36 93 

% ГФ k.., = 1..* г..t IJ2 IJ ijt 
38 32 36 99 
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у'-томонда махфий калитни шакллантириш 

р X . 1 1. 1 1..=1>х> J• ' 
п , E I 

Ru а., 
Л 

а.. 
V 

г.. 
Л 

г.. 1« к.. . = !..* г.., 
JII JI JII 

107 57 45 65 527 413 13 29 37 3 36 93 

а., ч г.. 
JI 

к..7 =1..*г., 
JI2 JL J'L 

38 32 36 99 

Бу ерда: 
N — параметр г = 1 билан дискрет даражага ошириш рамзи, 

'Л— параметр R]f Rlf R2. R2j, r jf rlf r2f ёки г билан дискрет дара-
жага ошириш рамзи. к..=93 талабга жавоб бермаганда к..2 = 9 9 
кабул этилган. 

Махфий калитни олдиндан узаро келишилган талабга мос-
лаб олиш, бу криптотизимнинг афзалликларидандир. 

6.5.3 Махфий калит алмашув тизимини яратишда 
матрицавий параметрли функциянинг хоссаларидан 
фойдаланиш 

Матрицавий даража параметри муаммосига мое Диффи-
Хэллман муаммосининг мавжудлиги икки томон орасида 
умумий махфий калитни генерациялашга асос булиб хизмат 
килади. 

Матрицавий параметрли функция муаммосига мое Диффи-
Хэллман муаммоси куйидагича таърифланади: 

агар туб модуль р, GFJp) чекли матрицавий тупламнинг 
тхт тартибли хосил килувчи (генератор) матрицавий эле-
менти (Е+А) ва матрицавий параметр R билан мое тарзда да-
ражага ошириш функциялари кийматлари Y=(AxR'')v (mod р), 
Y^AxRr'Y (mod р) берилган булса, R ва ((AxR-'ff (mod р) = 
= ((AxRr'YY (modр) топилсин, бу ерда R1 — R нинг модуль р 
буйича тескари матрицаси, v — модуль р буйича R матрицавий 
параметр билан даражага ошириш рамзидир. 

Бу ерда К= ((AxR')vY (modp) = ((AxR'f 0Ne (modp) коммуни-
кация каналида иккала томон учун махфий калит вазифасини, 
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Y=(AxR-'ye (modp) биринчи томоннинг ошкора калити вазифа-
сини, Y=(AxRiy (mod р) иккинчи томоннинг ошкора калити 
вазифасини утайди. Даража курсаткичи е биринчи томоннинг 
махфий калити, даража курсаткичи d иккинчи томоннинг мах-
фий калити вазифаларини утайди. тхт тартибли матрицавий 
элемент А ва туб модуль р дан таркиб топган жуфтлик (А, р) 
иккала ёки ундан ортик томонлар учун умумий ошкора пара-
метрлар дир. 

тхт тартибли матрицавий параметр R иккала томон учун 
узаро махфий калит вазифасида фойдаланилади ва уни томон-
ларга етказиб беришда ишончли учинчи томон ёки химояланган 
алока канали иштирок этади. 

Махфий калит алмашиш криптотизимида куйидаги пара-
метрлардан фойдаланилади: 

a) (р, А) — модуль ва матрицавий асос вазифасида фойдала-
ниладиган жуфтликдан иборат ошкора параметр; бу ерда р — 
туб сон,/? >2255 шартни каноатл антиради; бу соннинг юкори че-
гараси криптотизим муайян амалга оширилганда аникланиши 
керак; А — тхт тартибли матрицавий асос булиб, со нинг 
1 -н ф Jp) оралик кийматларида факат со = ф Jp) булгандагина 
матрицавий параметр R=1 билан даража киймати АУа (modр) = 0 
шартни каноатлантиради; 

b) е., d. — калит алмашувчи i-, у'-томонларнинг мое тарзда уз 
махфий калитлари, бу ерда 1< е., d. < ф Jp)\ 

c) R .. — калит алмашувчи i-, у'-томонларнинг матрицавий 
параметр сифатида фойдаланадиган узаро махфий калити; 

d) Y, Y. — калит алмашувчи у'-томонларнинг мое тарз-
да ошкора калитлари, улар КРОМ маълумотлар базасида 
сакланиши ёки коммуникация канали оркали томонлараро 
айирбошланиши мумкин. 

Махфий калитни алмашиш жараёни (р, А) жуфтлик ва мат-
рицавий параметр R=Rjj маълум саналиб, куйидаги кадамларни 
уз ичига олади: 

1-к;адам: z'-томон, уз махфий калити е. ни тасодифий сон 
сифатида танлаб, матрицавий параметр R.. билан уз ошкора ка-
лити Y. = (AxR..-'yei(modр) ни хисоблайди ва уни К Р О М маълу-
мотлар базасига ёкиу'-томонга жунатади; 
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2-кадам:у'-томон уз махфий калити d. ни тасодифий сон си-
фатида танлаб, матрицавий параметр R. билан уз ошкора кали-
ти Y = (AxR.:'ydj (modр) ни хисоблайди ва уни КРОМ маълу-
мотлар базасига ёки /-томонга жунатади; 

3-кадам: у'-томон г'-томоннинг ошкора калитини кабул 
килиб, матрицавий параметр R = R.. билан К. = ( m o d р ) ни 
хисоблайди; 

4-кадам: /-томон у'-томоннинг ошкора калитини кабул ки-
либ, матрицавий параметр R = Ry билан К. =YXei (mod р) ни 
хисоблайди, бу ерда /-,у'-томонларнинг умумий махфий калити 
К=К=К.. 

• j 

Модуль р ва матрицавий асос А фойдаланувчилар гурухи 
учун бир хил булиши мумкин. 

6.6-мисол: Бу ердар=3,р"-1=80, е=57, d~63. 

А R R 1 AxR1 

1 0 1 2 2 1 0 1 1 2 2 1 0 1 0 0 

0 2 1 1 1 0 1 2 2 2 1 0 0 0 2 

2 1 1 2 0 2 1 0 2 2 2 0 0 2 0 

0 0 1 2 0 1 2 1 0 0 1 1 2 2 1 2 

Y. 
J 

Y. 
1 К 

' 
К. 

J 

0 2 1 2 2 1 2 1 0 0 1 0 0 0 1 0 
2 0 0 0 0 1 1 1 2 2 2 1 2 2 2 1 
0 2 2 0 1 2 0 1 2 0 1 2 2 0 1 2 
0 0 1 0 2 2 1 1 2 1 1 2 2 1 1 2 

Бу ерда хам юкорида баён этилган усулда КРОМ хизмат-
ларидан фойдаланиш имконияти мавжудлиги шубхага урин 
колдирмайди. 

6.6 Электрон ракамли имзо криптотизимини 
яратишга RSA усулида ёндашув 

Юкорида куриб утилган RSA усулида ёндашув асосида 
криптотизим яратишда, агар шифрловчи томон уз модули ва 
махфий калитидан фойдаланса, шифр очувчи томон факатгина 
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шифрловчи томоннинг ошкора калитидан фойдаланади деб 
хисобланса, у холда шифрловчи томоннинг жунатмаси ЭРИ 
булиб, шифр очувчи томон эса шифрловчи томоннинг элек-
трон ракамли имзоси билан тасдикланган дастлабки матнга 
эга булади. Бу ерда d — шифрнинг махфий калити, е — шифр-
нинг ошкора калити деб белгилаш кифоя. Шифр ва электрон 
ракамли имзо криптотизимининг тармовдаги хар бир фойдала-
нувчиси уз модулларига ва ошкора-махфий калитлар жуфтли-
гига эга булиши зарур. Чунки, бегоналар учун махфий ахборот 
жунатишда ахборот хам шифрланган, хам имзоланган булиши 
зарур. Куйида шундай криптотизимлар яратишга ёндашув 
хакида суз боради. 

Криптотизимда куйидаги параметрлар фойдаланилади: 
a) п( — модуль, бу ерда п =р* p2t; р]( p2t— хар хил мах-

фий туб сонлар, te{l,2... к), к— тармок тугунлари сони, plf 

p2t > 2255. Туб сонларнинг юкори чегараси криптотизим муайян 
амалга оширилганда белгиланиши керак; 

b) (ef d) — nt нинг Эйлер пи-функцияси ф ( п ) киймати 
буйича узаро тескари бутун сонлар жуфтлиги, е( — шифр-
нинг ошкора калити dt — шифрнинг махфий калити, бу ерда 
1<е^<<р(п); 

R, гv г2 — шифрлаш ва шифр очиш учун ошкора ёки мах-
фий параметрлар, бу ерда 1< R, rp r2 < nt\ параметр R факат 
тармокда конуний фойдаланувчилар учунгина маълум булиб, 
уни томонларга таркатиш протоколга мувофик амалга ошири-
лади. г р г2 параметрлар камида бешта маромда хосил килиниши 
мумкин: 

1-маромда дастлабки матннинг биринчи блокини шифрлаш 
учун параметр сифатида дастлабки матннинг хэш-функцияси 
киймати г ни R га купайтмасидан фойдаланилади. i>l учун 
дастлабки матннинг i+1- блок шифрматнини i+1- блок, /-блок 
шифрматни ва /-блокнинг модуль буйича тескари кийматига 
купайтмаси шаклида хосил килинади. Шифрматн блоклари 
билан бирга хэш-функция киймати г параметр R имзоланиб 
жунатилади. Кабул килувчи томонда кушимча шифрматн г ' 
га угирилгач, шифрматн биринчи блоки дастлабки матнга 
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угирилади ва купайтириш хамда тескарилаш амалларидан фой-
даланиб дастлабки матннинг колган блоклари тикланади. г ' 
дастлабки матн хэш-функцияси киймати билан таккосланади; 

2-маромда дастлабки матн (шифрматн)нинг хар бир бло-
кини шифрлаш учун, параметр сифатида, дастлабки матн-
нинг хэш-функцияси киймати г нинг R га купайтмасидан 
фойдаланилади. г шифрматн билан бирга параметр R буйича 
кушимча шифрматнга угириб жунатилади. Кабул килувчи то-
мон кушимча шифрматнни г ' га угириб, асосий шифрматнни 
дастлабки матнга угиради ва г ' дастлабки матн хэш-функцияси 
киймати билан таккосланади; 

3-маромда шифрлаш ва дастлабки матнга угириш параметр-
лари бир-бирига тенг булиб, тасодифий сон г сифатида гене-
рацияланади ва махфий сакланади. Параметр г ни томонларга 
таркатиш протоколига биноан амалга оширилади; 

4-маромда дастлабки матн (шифрматн) биринчи блокини 
шифрлаш учун параметр сифатида R дан, кейинги блоклар-
ни шифрлаш учун ундан аввалги блокларнинг шифрлаш на-
тижалари булган сонлардан фойдаланилади. Бундай маром 
симметрик шифрлардаги блокларни илактириш маромига 
ухшашдир; 

5-маромда дастлабки матн (шифрматн) ток блоклари-
ни шифрлаш учун параметр сифатида унинг жуфт блоклари 
кийматининг параметр R га купайтмасидан фойдаланилади. 
Жуфт блоклар параметр R билан шифрматн (дастлабки матн) 
га угирилади. 

Дастлабки матн блокларини шифрматн блокларига, 
шифрматн блокларини дастлабки матн блокларига ал-
маштириш юкоридаги маромларга мое тарзда куйидаги ифо-
далар асосида бажарилади: 

1-маром. 
/-томонда ЭРИ шакллантиришда 
гj =h(M) хисобланади. 
г =1 учун, г— R* г j параметрли 
SM = М^ dt (modи) хисобланади. 
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ie{2,... b } учун 
SM. = M* SM.* Mj1 (imodn) хисобланади. 
r= R параметрли 
Sr = r]c" (mod n) хисобланади. 
Sr, SMr SM?.... SMbl, SMb кабул килувчи 2-томонга 

жунатилади. 
2-томонда ЭРИ хакикийлигини тасдиклашда 
r= R параметрли 
г = Sr]et (mod п) хисобланади. 
i =1 учун, r= R* г 'параметрли 
Му s S M f mod п) хисобланади. 
ie{2,... b } учун 
М. = SM*М*SM-' (modп) хисобланади. 
r2 =h(M) хисобланади. 
6.7-мисол 

/-томонда ЭРИ шакллантириш 

п , Р, ч, ф( и,) ч R М, м2 м3 м4 r=h(M) r = R*r, 

221 17 13 192 119 75 28 54 71 81 101 61 

Sr, SM, SM2 SM3 SM. 4 

129 199 147 181 110 

2-томонда ЭРИ хакикийлигини тасдиклаш 

n , 
e, R r' r = R *r' M, M2 м 3 К r=h(M) 

221 71 75 101 61 28 54 71 81 101 

Агар г = г ' булса, жунатилган ахборот хамда ЭРИ хакикий, 
акс холда хакикий эмас деб топилади. 

2-маром. 
Г-томонда ЭРИ шакллантиришда 
г = h(M) хисобланади. 
ie{l,2,... b } учун, r=R * г, параметрли 
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SM. = M;w' (mod n) ва 
r = R параметрли 
Sr s r\dt (mod п() дисобланади ва 
Sr, SMV SM2,.... SMbl, SMb к;абул килувчи 2-томонга 

жунатилади. 
2-томонда ЭРИ хакикийлигини тасдиклашда 
г = R параметрли 
rJ = Sr и (mod п() хисобланади. 
ie {1,2,... Ъ } учун, r=R*r1 параметрли 
М. = SM. "е| (mod п) хисобланади. 
r2 =h(M) хисобланади. 
Агар r = г 1 булса, жунатилган ахборот хамда ЭРИ хакикий, 

акс холда хакикий эмас деб топилади. 
3-маром. 
/-томонда ЭРИ шакллантиришда 
ie {1,2,... Ъ} учун, r=rt2 параметрли 
SM. = Mf (mod п) хисобланади ва 
SMr SM2,.... SMbl, SMb кабул килувчи 2-томонга 

жунатилади. 
2-томонда ЭРИ хакикийлигини тасдиклашда 
ie {1,2,... Ъ } учун, r=rt2 параметрли 

М. = SMjet (mod п) хисобланади. 
Агар дастлабки матн мазмунга ва келишилган форматга 

эга булса, жунатилган ахборот хамда ЭРИ хакикий, акс холда 
нохакикий деб топилади/ 

Бу ерда1 — параметр r=rt2 билан дискрет даражага ошириш 
рамзи. 

4-маром. 
t томонда ЭРИ шакллантиришда 
i =1 учун, r= R параметрли 
SM = dl (mod п) хисобланади. 
ie{2,...b} учун, r= SM.; параметрли 

SM. = М.dt (mod п) хисобланади ва 
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SMP SM2, SMb l, SMb кабул килувчи 2-томонга 
жунатилади. 

2-томонда ЭРИ хакикийлигини тасдиклашда 
i =7 учун, r= R параметрли 

М = SMf (mod п) хисобланади. 
ie{2,...b} учун, r= M.t параметрли 
М. = SMf (mod nt) хисобланади. 
Агар дастлабки матн мазмунга ва келишилган форматга 

эга булса, жунатилган ахборот хамда ЭРИ хакикий, акс холда 
хакикий эмас деб топилади. 

5-маром. 
t томонда ЭРИ шакллантиришда 
ie {1,3,,... Ъ-1) учун, r=R*M.+1 параметрли 
SM. = M f (mod п) хисобланади. 
ie {2,4„ ... Ъ} учун, r= R параметрли 
SM. = M.lc" (mod п) хисобланади ва 
SMV SM?.... SMbl, SMb кабул килувчи 2-томонга 

жунатилади. 
2-томонда ЭРИ хакикийлигини тасдиклашда 
ie {2,4„... b } учун, r= R параметрли 
SM. = M\et (mod п) хисобланади. 
ie {1,3,,... b-1 } учун, r= R *M.+j параметрли 
SM. = Mf* (mod п) хисобланади. 
Агар дастлабки матн мазмунга ва келишилган форматга 

эга булса, жунатилган ахборот хамда ЭРИ хакикий, акс холда 
хакикий эмас деб топилади. 

Келтирилган маромлар RSA криптотизимига оид шифр-
лашнинг коммутативлиги билан алокадор камчиликларни бар-
тараф этишга имкон беради ва узининг RSA криптотизими би-
лан тенг криптобардошлилиги хамда конуний фойдаланувчи 
булмаганлар учун RSA криптотизимига нисбатан юкори крип-
тобардошлилиги билан тавсифланади. 
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6.7 Электрон ракамли имзо криптотизимини 
яратишга умумий схема усулида ёндашув 

6.7.1 Даража параметри муаммосининг 
мураккаблигига асосланган ЭРИ умумий схемаси 

Криптобардошлилиги даража параметри муаммосининг 
мураккаблигига асосланган ЭРИ криптотизимларини яратиш-
га хам 1-булимда келтирилган умумий схема [1] усулида ёнда-
шув максадга мувофикдир. 

1-булимда келтирилган схемаларнинг заиф томони шун-
даки, бадният криптотахлилчи дискрет логарифм муаммо си-
ни хал килиш учун етарли ресурсларга эга булиб, уни сох-
талаштирган булса, унда сохта ЭРИ хам хакикий деб кабул 
килинади. Натижада конуний хукукка эга фойдаланувчи то-
монларнинг ЭРИ сохталигини исботлаш имкониятлари йукка 
чикади. Бунинг олдини олиш йулларидан бири ошкора калит 
ифодасида даража асоси а ни махфий параметрлар гурухига 
утказиб, ошкора калитлар сонини биттага орттиришдир хамда 
параметрли функциядан фойдаланишдир. Бунда ЭРИ крипто-
тизимининг бардошлилиги, даража параметри муаммосининг 
мураккаблигига асосланган, криптотизим бардошлилиги би-
лан белгиланади. Бу хол куйида хисобга олинган. 

Даража параметри муаммосининг таърифида катнашган 
ифода y=g\mod р) да g чекли туплам GF(p) нинг параметр R 
билан хосил килувчи (генератор) элементи сифатида белгилан-
ган. 

Даража параметри муаммосининг мураккаблигига асос-
ланган ЭРИ криптотизимини яратишда, ЭРИ биринчи ошкора 
калити у — gVv (modр) шаклини олади. Унда ЭРИ иккинчи ошко-
ра калити z = gXu (mod р) шаклида генерацияланади. Бу ерда 
g — махфий асос, х, и — махфий даража курсаткичларидир, 
х — параметр R билан дискрет даражага ошириш рамзи; мах-
фий асос g ва параметр R нинг 1 билан р оралигида танлана-
ди; асос g параметр R билан даражага оширилганда факатгина 
даража курсаткичи q булгандагина 0 га тенг булиш шартини 
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каноатлантирувчи натурал сондир; бу ерда q = р -1 ёки (р -1) 
нинг катта туб купайтувчиси — факторидир. 

Икки ошкора калитли ЭРИ х,ам икки к;исмдан иборат булиб, 
унинг биринчи кисми г = g^ ( m o d р ) шаклида, иккинчи кисми s 
куйидаги умумлашган ифода асосида хисобланади: 

а* к =Ъ*и+с* х (mod q), 
ЭРИ хакикийлигини тасдиклаш таккосламаси эса 

r^^z^ ®yv (modp), 
шаклини олади. Бу ерда хам а, Ъ, с параметрларининг урнига 
[23] да келтирилган г', s, А/лардан иборат тупламда аникланган 
унар ва бинар амал натижаларидан тузилган жадвал буйича 
урнига куйишлардан фойдаланилганда даража параметри му-
аммосининг мураккаблигига асосланган 120 хил ЭРИ схемаси 
келиб чикади; бу ерда г' = г (mod q), М— дастлабки матн. 

Масалан, агар г', b<— s, с*— М урнига куйишдан фойда-
ланилса, иккинчи кием 5 учун умумлашган ифода 

г'* k = s *и+ М*х (mod q) шаклини, 
ЭРИ хакикийлигини тасдикдаш таккосламаси эса 

rv' = z^ ®yw (modp) шаклини олади. 
Агар а*— г', М, с+— s урнига куйишдан фойдаланилса, 

иккинчи кием s учун умумлашган ифода 
г'* к = М *и+ s *х (mod q) шаклини, 

ЭРИ хакикийлигини тасдиклаш таккосламаси эса 

r v = z w ф ys ( т о с [ р ^ шаклини олади. 
Агар а*— г'* М, b<— s, с<— 1 урнига куйишдан фойдаланил-

са, иккинчи кием 5 учун умумлашган ифода 
г '* М * к = s *и+ х (mod q) шаклини, 

ЭРИ хакикийлигини тасдиклаш таккосламаси эса 
rv'* м = zs ®у (modр) шаклини олади. 

Агар а<— s, b<— г'* М, с<— 1 урнига куйишдан фойдаланил-
са, иккинчи кием s учун умумлашган ифода 

s * к s г '* М *и+ х (mod q) шаклини, 
ЭРИ хакикийлигини тасдиклаш таккосламаси эса 

г* = zv'*M ® у (modр) шаклини олади. 
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Шунингдек, агар a*— s, b<— М, с г 'урнига куйишдан фой-
даланилса, DSA [93] ва ГОСТ Р 34.10-94 [91] юзага келиши 
учун асос булган Тохир Ал Жамол усулига мое икки ошкора 
калитли ва махфий асосга эга ЭРИ схемаси келиб чикдци. Бун-
да иккинчи кием s учун умумлашган ифода 

s * к = М *и+ г'* х (mod q) шаклини, 
ЭРИ хакикийлигини тасдиклаш таккосламаси эса 

r\s = z w (g) yV ( m o c i p ) шаклини олади. 
Келтирилган ифодал ар даN—параметр R билан дискрет дара-

жага ошириш рамзи булиб, ЭРИ нинг биринчи кисмини, иккала 
ошкора калитларни хисоблаб топишда ва ЭРИ хакикийлигини 
тасдиклаш таккосламасини хисоблашда параметр R бир хил 
кийматга эгадир. Бундай хол ЭРИ дан фойдаланишнинг бир-
гина маромидир холос. ЭРИ дан камида 3 хил маромда фойда-
ланиш мумкин: 

a) 1-маромда параметр R>1 булиб, у ЭРИ нинг бирин-
чи кисмини, иккала ошкора калитларни хисоблашда ва ЭРИ 
хакикийлигини тасдиклаш таккосламасини хисоблашда бир 
хил кийматга эга; 

b) 2-маромда иккала ошкора калитни хисоблашда пара-
метр R=l, ЭРИ нинг биринчи кисмини ва ЭРИ хакикийлигини 
тасдиклаш таккосламасини хисоблашда параметр R>1 бир хил 
кийматга эга; 

c) 3-маромда иккала ошкора калитларни хисоблашда пара-
метр R>1, ЭРИ нинг биринчи кисмини ва ЭРИ хакикийлигини 
тасдиклаш таккосламасини хисоблашда параметр R>1 бопща 
кийматга эга. 

Агар параметрдан уч хил маромда фойдаланиш мумкин-
лиги хисобга олинса, унда даража параметри муаммосининг 
мураккаблигига асосланган ЭРИ схемалари сони икки марта 
купайиб, 360 тага етади. Юкорида эслатиб утилган эквивалент 
шакллар ва бопща узгартиришлар натижасида ЭРИ схемала-
рининг сони 39000 дан ортиб кетади. Агар ЭРИ схемаларида 
дискрет логарифм муаммосини ечиш оркали ЭРИ сохталаш-
тирилган булса, уни аниклаш имконини берадиган кейинги 
бандца назарда тутилган усулдан фойдаланиш имкониятини 
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хам хисобга олинса, ЭРИ схемаларининг сони 78000 дан ортиб 
кетади. 

Схемалар орасида RSA ЭРИ схемаси каби, ЭРИ хакикий-
лигини тасдиклаш жараёнида дастлабки матн М ёки унинг 
хэш-киймати т хосил буладиган /?-NEW [23, 25] схемасининг 
урнига, даража параметри муаммосининг мураккаблигига 
асосланган ЭРИ нинг куйидаги схемасини хосил киламиз: 

1-маром: 
ошкора калитлар 
у з gVVc (modр), 
z = g(modр). 
ЭРИ шакллантириш 

г = т ®' g*vk (modр), 
s=w' *(к - г' *х) (mod q). 
ЭРИ хакикийлигини тасдиклашда 
т = 7** / г (modр) 
дастлабки матн ёки унинг хэш-киймати хосил булади. 
6.8-мисол: 

ЭРИ шакллантириш 

m P q g X и u-> R R1 к t k r= r' s 

30 107 53 8 19 17 25 31 38 7 40 34 31 

ЭРИ хакикийлигини тасдиклаш 

P 4 У z R R-l r= r' s z" yv m 

107 53 28 57 31 38 34 31 21 50 30 

2-маром: 
ошкора калитлар 
у = g^ (modp), 
z = g*u (modp). 
ЭРИ шакллантириш 

r = m®' (R-! * gf k (modp), 
s=u~l*(k-r'*x) (modq). 
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ЭРИ х;акик;ийлигини тасдиклашда 
т s (R->* zf* (R-!*yf г'®' г (modр) 
дастлабки матн ёки унинг хэш-киймати хосил булади. 
6.9-мисол: 

ЭРИ шакллантириш 

т Р Ч g X и и' R R-' к (R'! * g) v'"k г =r' s 

29 107 53 8 19 17 25 31 38 7 68 25 13 

ЭРИ хакикийлигини тасдиклаш 

P q У z r=r' s R R-! (R-l*zfs (R~'* y)'' m 

107 53 60 9 25 13 31 38 56 84 29 

3-маром: 
ошкора калитлар 
у = g^ (modр), 
z = gXXu (modр). 
ЭРИ шакллантириш 

г s т ®" (Rf1 *R* gfVk (modр), 
s = u~' *(к~ г' * х) (mod q). 
ЭРИ хакикийлигини тасдиклашда 
т = (Rf1* R* г)ш ® " (Rf1 * R* y f s r'®"r (mod p). 
6.10-мисол: 

ЭРИ шакллантириш 

m P q g X и и-' R R1 Rf к gvk r= r' s 

30 107 53 8 19 17 25 31 38 47 41 7 15 9 34 

ЭРИ хакикийлигини тасдиклаш 

P q У z R R1 Rf' r— r' s у ' m 

107 53 28 57 31 38 47 41 9 34 79 45 30 

дастлабки матн ёки унинг хэш-киймати хосил булади. 
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Бу ерда махфий асос g нинг 1 билан q оралигида 1-, 
2-маромларда параметр R>1 билан, 2-маромда параметр R=1 
билан, даражага оширилганда факатгина даража курсаткичи q 
булгандагина 0 га тенг булиши мумкин булган натурал сон; 

q=p -1 ёки (р -1) нинг катта туб купайтувчиси — фактори-
дир; 

х, и — махфий даража курсаткичлари,v — параметр R=1 би-
лан дискрет даражага ошириш рамзи, ^ — параметр R>1 билан 
дискрет даражага ошириш рамзи, w — параметр R,>1 билан 
дискрет даражага ошириш рамзи, ® — параметр R=1 билан 
купайтириш рамзи, — параметр R>1 билан купайтириш 
рамзи, ® " — параметр R>1 билан купайтириш рамзи. 

Шуни таъкидлаш жоизки, ЭРИ нинг иккинчи кисми келти-
рилган ифодаларда иштирок этган махфий даража курсаткичи 
w'=u(modq) факат дастлабки сеансдагина хисобланиб, навбат-
даги сеансларда фойдаланиш учун махфий хотирада и урнига 
ёзиб куйилади. Шунинг учун и нинг тескариланиши ЭРИни 
шакллантириш жараёнига салбий таъсир курсатмайди. 

6.7.2 ЭРИнинг сохта ёки хакикийлигини аниклаш 

ЭРИ умумий схемаларидан конуний фойдаланувчи томон 
аслида нияти бузук булиб, дискрет логарифм муаммосини 
ечиш учун етарли ресурсларга эга булса, у ЭРИни сохталашти-
риши мумкин. Ноконуний фойдаланувчи томонларнинг бунга 
имкониятлари булиши эхтимоллиги нолга якин, чунки улардан 
махфий параметрлар сир тутилади. 

Бадният конуний фойдаланувчи дискрет логарифм муам-
мосини ечиш учун етарли ресурсларга эга булганда хам ЭРИ-
ни сохталаштириш учун махфий даража асоси g урнига сохта 
асос g' дан фойдаланишга мажбур, чунки хакикий а унга но-
маълум. 

Бадният конуний фойдаланувчи шу йусинда ЭРИни сох-
талаштириш имконига эга деб хисобланган холда, ЭРИ сохта-
лигини аниклаш калитидан фойдаланишга асосланган назорат 
сеанс калити усули (НСКУ) [100] да баён этилган. Унда элек-

157 



трон ракамли имзо буйича давлат стандарта O ' z DSt 1092:2005 
га хос НСКУ га асосланган протоколлардан фойдаланилганда, 
ЭРИ сохталигини аниклаш имконияти мавжудлиги исботлан-
ган. Шуни эътиборга олиб, ЭРИ сохталигини аниклаш масала-
ларига ортикча тухталиб утирмаймиз. 

6.7.3 Даража параметри муаммосининг 
мураккаблигига асосланган ЭРИ алгоритми 

Криптобардошлилиги даража параметри муаммосининг 
мураккаблигига асосланган ЭРИ схемалари тупламининг хар 
биридан фойдаланувчи аввало ЭРИ дан фойдаланиш мароми-
ни танлаши лозим. 1-маромда параметр R>1 фойдаланувчилар 
гурухи учун узаро махфий булса, 2-маромда параметр R>1 
фойдаланувчилар жуфти учун узаро махфий, 3-маромда пара-
метр R>1 фойдаланувчилар гурухи учун узаро махфий булиб, 
R f l фойдаланувчилар жуфти учун узаро махфий хисобланиб, 
гурухнинг бопща аъзоларидан сир тутилади. 

Хар учала маромда хам фойдаланувчиларнинг параметрла-
ри туплами куйидагиларни уз ичига олади: 

a)р — модуль, туб сон, бу ерда р > 2255. Бу соннинг юкори 
чегараси электрон ракамли имзо алгоритми муайян амалга 
оширилганда аникланиши керак; 

b) q — (р -1) нинг фактори (туб купайтувчиси) булган туб 
сон, бу ерда 2254<q<2256; 

c) т = Я(«) — хэш-функция, чекланган узунликдаги М ха-
барни 256 бит узунликдаги иккилик векторида акс эттиради; 

d) 1-маром учун R — ягона параметрдан, 2-маром учун 
параметрлар жуфти (1, R) дан, 3-маром учун параметрлар 
жуфтидан фойдаланилади. R, Rp бу ерда 1<R, R1 < р шартни 
каноатлантирувчи натурал сонлар. 

Х,ар бир фойдаланувчи куйидаги шахсий калитларга эга 
булиши керак: 

а) (х, и, g) — бутун сонлар учлиги — ЭРИнинг махфий ка-
лити; 
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бу ерда: х, и — махфий калитлар, 1 < х, и < q шартларни 
каноатлантирувчи тасодифий ёки псевдотасодифий генерация-
ланган бутун ток сонлар; 

g — махфий калит, g = hx(p-'Vq (mod р) 1-, 3-маромларда па-
раметр R >1 билан, 2-маромда R =7 билан хисобланадиган на-
турал сон; 

бу ерда: h<p — махфий натурал сон булиб, со нинг l+(p-T)/q 
оралик кийматларида факат со = (p-l)/q булгандагина 

(modp) = 0 шартни каноатлантиради; 
Ь) (у, z) — бутун сонлар жуфтлиги — ЭРИнинг ошкора ка-

лити; 
бу ерда: у, z — ошкора калитлар икки хил ифодалар ёрдами-

да хисобланади: 
1-, 3-маромларучун: у = g^x (modр), z = gXXu(modр); 
2-маром учун: у - gXx (modр), z = gXu (modр); 
бу ерда х, и — махфий даража курсаткичлари,v— параметр 

R=1 билан дискрет даражага ошириш рамзи, ^— параметр R>1 
билан дискрет даражага ошириш рамзи. 

Фойдаланувчилар гурухи учун р, q туб сонлари ошкора ва 
умумий булиши мумкин. 

Электрон ракамли имзони шакллантириш ва ЭРИ 
хакикийлигини тасдиклаш алгоритмлар асосида амалга оши-
рилади. Электрон ракамли имзо ва сеанс калитини шаклланти-
риш жараёни тугагач, имзоланган хабар (хабар ва тулдирувчи) 
кабул килувчи томонга узатилади. Кабул килувчи ва\ёки на-
зорат килувчи томонга ЭРИ сохталигини аниклаш калити — 
сеанс калити хам узатилади. Бунда, ошкора параметрлар ва 
биргаликдаги махфий калит параметри R гурух аъзоларга ет-
казилган деб хисобланади. 

6.1-, 6.2-расмларда давлат стандарта O 'z DSt 1092:2005 
учун ЭРИ ва сеанс калитини шакллантириш хамда ЭРИ 
хакикийлигини тасдиклаш алгоритмларининг структура схе-
малари келтирилган. 

ЭРИ ва сеанс калитини шакллантириш жараёни учун даст-
лабки (киришдаги) маълумотлар булиб хабар М, ЭРИнинг мах-
фий калити (х, и, g), параметр R, назорат калити RJ} модуль р ва 
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q сони хисобланади. Чикиш натижаси булиб ЭРИ (s, г) ва сеанс 
калити у; хисобланади. 

ЭРИ хакикийлигини тасдиклаш жараёни учун дастлабки 
(киришдаги) маълумотлар булиб имзоланган М хабар, элек-
трон ракамли имзо s, г, ошкора калитлар у, z, параметр R, на-
зорат калити R r модуль p v a q сони, чикиш натижаси булиб эса 
мазкур ЭРИнинг хакикийлиги ёки хакикий эмаслиги хакидаги 
ахборот хисобланади. 
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6.8 RSA шифрлаш ва Диффи-Хэллман калит алмашиш 
алгоритмларини параметрли алгебра асосида ишлаб 
чикилган алгоритмлар билан гармонизациялаш 

Маълумки, RSA шифрлаш ва Диффи-Хэллман калит алма-
шиш алгоритмлари дунёда жуда кенг кулланилади. Шунинг 
учун ушбу алгоритмларни параметрлар алгебраси асосида иш-
лаб чикилган алгоритмлар билан гармонизациялаш масаласи-
ни х,ал килиш, янги тизимларнинг мавжуд тизимлар билан хдм 
ишлай олиш имконини беради. 

RSA шифрлаш алгоритми 

Фараз килайлик, у-томон параметрли алгебра асосида та-
комиллаштирилган RSA шифрлаш алгоритми асосида ишлай-
диган тизимга, г'-томон эса мавжуд RSA шифрлаш алгоритми 
асосида ишлайдиган тизимга эга. Матнни шифрлаш учун у 
г'-томоннинг эълон килган ошкора калити е.ёрдамида куйидаги 
амалларни бажаради: 

У-томонда 
Мр Мг... Мъ, / е {1,2,... Ъ} учун, 

5 М = ( М -l)vi+l (mod п) хисобланади ва SMr SM2,.... SMb J, 
SMb кабул килувчи i—томон (махфий ва ошкора калитлар эга-
си)га жунатилади. Бу ерда ^ параметр R = 1 буйича е. — дара-
жага ошириш рамзи. 

/-томонда шифрматнни дастлабки матнга угиришда 
/б {7,2,... Ь) учун, М. = SM^i(modп.) хисоблайди. 
6.11-мисол: 

у-томонда шифрматн шакллантириш 

п. 1 е. I R м0 М, м 2 м3 SM0 SMj SM2 SM} 

299 71 1 25 26 27 28 275 13 60 64 

/-томонда шифрматнни дастлабки матнга угириш 

п. i •Pi (U ф( n) d. 1 SMn SM, SM2 SM, M„ M, м2 M, 
299 13 23 264 119 275 13 60 64 25 26 27 28 
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Диффи-Хэллман калит алмашиш алгоритми 

Фараз килайлик, у'-томон параметрли алгебра асосида тако-
миллаштирилган Диффи-Хэллман калит алмашиш алгоритми 
асосида ишлайдиган тизимга, /-томон эса мавжуд Диффи-Хэлл-
ман калит алмашиш алгоритми асосида ишлайдиган тизимга 
эга. 

Махфий калит алмашиш жараёни (р, а) жуфтлик маълум 
саналиб, куйидаги кддамларни уз ичига олади: 

1-кадам: /-томон, уз махфий калити е ни тасодифий сон 
сифатида танлаб, уз ошкора калити 

у. =а ei (mod р) ни хисоблайди ва уни умумий маълумотлар 
базасига ёки /-томонга жунатади; 

2-кадам: /-томон, уз махфий калити d. ни тасодифий сон 
сифатида танлаб, уз ошкора калити 

у. = (a-lfdj+l(mod р ) ни хисоблайди ва уни умумий маъ-
лумотлар базасига ёки / -томонга жунатади. Бу ерда параметр 
R = l-

3-кадам: у'-томон /-томоннинг ошкора калитини кабул 
килиб, 

к. =(yt-l) ^j+l(modр) ни хисоблайди; 
4-кадам: /-томон /-томоннинг ошкора калитини кабул 

килиб, 
к. = у. ei(modр) ни хисоблайди, бу ерда /- у'-томонларнинг 

умумий махфий калити к= к. = к.. 
6.12-мисол: 

р а R е. 1 d. 1 У: yj к. J к. 1 
17 5 1 и 13 11 3 7 7 

Модуль р фойдаланувчилар гурухи учун умумий, асос а эса 
фойдаланувчилар гурухи учун бир хил ёки фойдаланувчилар 
жуфтлари учун хар хил булиши мумкин. 

Параметр R = i булганда, худди шундай услубда бошка иш-
лаб чикилган алгоритмларни хам мавжуд алгоритмлар билан 
гармонизациялаш мумкин. 
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Бунда жорнй криптотизимларнинг бардошлилиги иккала 
томон учун хдм, бошка томонлар учун хам бир хил булади. 
Агар параметр R»1 олинса ва бу параметр ёпик калит вази-
фасини бажарса, унда жорий криптотизимларнинг бардошли-
лигини оширишга эришилади. 

6.9 Электрон хужжат а л м а ш и ш тизими 
" Е - Д У Ж Ж А Т " 

Юкорида келтирилган маълумотларни шифрлаш, электрон 
ракамли имзо ва махфий калитларни алмашиш алгоритмлари 
асосида, муаллиф рахбарлигида IntSoft Servis корхонаси хо-
димлари билан хамкорликда, Е-Х,УЖЖАТ ва Е-ХАТ электрон 
хужжат ва хат алмашиш тизимлари хамда Электрон ракамли 
имзо калитларини руйхатга олиш маркази дастурий таъминоти 
ва турли тизимлар учун химоя воситаси — криптопровайдер 
ишлаб чикилди. 

Е-ДУЖЖАТ давлат ва тижорат корхоналарида электрон 
хужжат алмашиш тизимини юритиш учун мулжалланган. 

Е-ДУЖЖАТ мамлакатимизда ишлаб чикилган алгоритмлар 
асосида яратилган илк дастурий таъминот булиб, куйидаги 
асосий вазифаларни бажаради: 

— давлат ва тижорат корхоналарининг локал ва корпоратив 
тармоклари оркали химояланган электрон хужжат алмашуви-
ни бошкариш; 

— Республикамизда ишлаб чикилган «Электрон ракамли 
имзо» тугрисидаги, «Электрон хужжат айланиши» тугрисидаги 
конунлар, ахборот ва коммуникация йуналишидаги дастурлар-
ни хаётга татбик этиш; 

марказлашган электрон хужжат алмашиш тизимини яра-
тиш. 

Е-ХУЖЖАТ куйидаги имкониятларни яратади: 
— электрон хужжатларни электрон ракамли имзо, шифр-

лаш, калит алмашиш тизимлари оркали махфийлигини ва бу-
тунлигини таъминлаш; 
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— электрон хужжатларни марказлашган холда саклаш, ал-
машиш ва фойдаланувчиларнинг ишларини енгиллаштириш; 

— фойдаланувчиларнинг шахсий хужжатларини шифрлан-
ган холда саклаш; 

— фойдаланувчилар калитларини ва калит сертификатла-
рини марказлашган холда бошкариш. 

Ушбу тизимда кулланилган электрон ракамли имзо алго-
ритми давлат стандартига тулик жавоб беради. Шифрлаш ти-
зими 5-булимда ишлаб чикилган алгоритм асосида яратилган. 
Калит алмашиш тизими эса 6-булимда келтирилган Диффи-
Хэллман усулига ёндашув асосида такомиллаштирилган ал-
горитм буйича яратилган. Дастурий таъминотда кулланилган 
шифрлаш алгоритми Celeron 1.7 процессор, 256 Мб хотирага 
эга булган компьютерда 18 Мбит/сек гача тезликда ишлаши 
тажрибаларда аникланган. 

Е-Х,УЖЖАТ электрон хужжат алмашиш тизими сервер 
кисмидан ва фойдаланувчининг дастурий криптографик мо-
дулидан иборат. Сервер кисмининг асосий вазифаларига 
фойдаланувчиларни руйхатдан утказиш, турли гурухларни 
ташкиллаштириш, аутентификация килиш, очик калитларни 
ёки сертификатларни шифрланган холда узатиш, саклаш ва 
руйхатга олиш, умумий хужжатларни саклаш ва эгасига ет-
казиб бериш киради. Фойдаланувчиларнинг дастурий крип-
тографик модули эса, асосан, электрон хужжат хосил килиш, 
электрон ракамли имзони шакллантириш ва уни текшириш, 
Хужжатларни шифрлаш, ёпик калитларни хосил килиш, шах-
сий хужжатларни химояланган холда саклаш, хужжатларни 
жунатиш ва кабул килиш вазифаларини бажаради. 

Е-Х,УЖЖАТ ва Е-ХАТ тизимларидан, Электрон ракамли 
имзо калитларини руйхатга олиш марказидан, масофавий 
солик хисоботи топшириш тизими учун ишлаб чикилган 
криптопровайдерлардан купгина корхоналарда, жумладан — 
Узбекистан алока ва ахборотлаштириш агентлиги, Давлат 
солик кумитаси, Ташки ишлар вазирлиги, Давлат алока ин-
спекцияси, Фан-техника ва маркетинг тадкикотлари маркази, 
Узимпексалока корхонаси, Узбектелеком АК ва бошкаларда 
фойдаланилмокда. 
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6-булим буйича хулосалар 

1. Ишлаб чикилган носимметрик криптотизимларни 
диаматрица-устунлар алгебралари у;амда параметрли алгеб-
ра асосида яратиш усули криптотизим яратиш усулига асосий 
прототип танлашдан, прототипда фойдаланилган чекли бутун 
сонлар майдони устида берилган матрица-устунлар туплами 
устида амалларни диаматрица-устунлар алгебрасининг пара-
метрли амаллари билан, чекли бутун сонлар майдони устида 
берилган купайтириш амали асосида амалга ошириладиган 
даражага ошириш функцияларини ва бопща амалларни пара-
метрли алгебрада уларга мое параметрли купайтириш амали 
асосида параметрли даражага ошириш функциялари ва амал-
лари билан хамда тупламларга тегишли бирлик ва ноллик эле-
ментларини мое тарзда узаро алмаштиришдан иборат. Мазкур 
усул асосида нафакат мавжуд носимметрик криптотизимлар-
ни алгебраик амаллар аналогиясидан фойдаланиб улардан 
кам булмаган криптобардошлиликка эга булган уларга ухшаш 
криптотизимлар яратиш, балки махфий параметрлардан тур-
лича фойдаланиш асосида мавжуд носимметрик криптотизим-
ларга нисбатан юкори криптобардошлиликка эга булган крип-
тотизимлар яратиш имкониятини яратади. 

2. Бир томонламалилик хусусиятига эга булган икки функ-
ция, яъни диаматрица-устунлар алгебраси ва параметрли ал-
гебрада параметрли функция билан матрицавий параметрли 
функция куплаб янги носимметрик криптотизимлар яратиш 
учун математик асос килиб олиниши курсатиб берилди. Бир 
томонлама параметрли функциядан фойдаланиш мавжуд но-
симметрик криптотизимлар урнини боса оладиган криптоти-
зимлар яратишда янгича ёндашувларга имкон беради. ЭРИ 
яратишга умумий схема усулида ёндашув амалга оширилиши 
мумкин булган схемалар куламини бир неча баравар ошириш 
имконини беради. 

3. Бир томонлама бутун сонли ва матрицавий параметрли 
функциядан фойдаланиб мавжуд криптотизимларни такомил-
лаштириш мумкинлиги RSA, Диффи-Хэллман, Ал Жамол ва 
Полиг-Хэллман усуллари буйича ишлаб чикилган ёки тако-
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миллашган криптоалгоритмлар мисолида курсатиб берилди. 
Такомиллаштириш натижасида уларнинг криптобардошлили-
ги кескин ортади ва янги протоколлар ишлаб чикиш имкони 
тугилади. Ишлаб чикилган криптотизимларнинг криптобар-
дошлилиги махфий параметрлар хисобига мавжуд криптоти-
зимларга нисбатан юкори булади. Уларни амалда куллаш мум-
кинлиги муаллиф иштирокида ишлаб чикилган Е-Х.УЖЖАТ 
электрон хужжат алмашиш тизими, Е-ХАТ электрон хат алма-
шиш тизими, Электрон ракамли имзо калитларини руйхатга 
олиш маркази, масофавий солик хисоботини топшириш ти-
зимининг химоясида кулланилган криптопровайдерлардан 
купгина корхоналарда, жумладан — Узбекистон алока ва ах-
боротлаштириш агентлиги, Давлат солик кумитаси, Ташки 
ишлар вазирлиги, Давлат алока инспекцияси, Фан-техника ва 
маркетинг тадкикотлари маркази, Узимпексалока корхонаси, 
Узбектелеком АК ва бошкаларда фойдаланилаётганлиги ис-
ботлайди. 
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7 - Б У Л И М 

ПАРАМЕТРЛИ АЛГЕБРАГА А С О С Л А Н Г А Н 
Н О С И М М Е Т Р И К К Р И П Т О Т И З И М Л А Р Н И Н Г 
К Р И П Т О Б А Р Д О Ш Л И Л И Г И 

7.1 Параметрли функциядан фойдаланишга 
асосланган криптотизимлар тах;лили 
мураккаблигининг конуний ва ноконуний 
томонлар учун х;ар хиллиги 

Параметрли функциядан фойдаланишга асосланган крип-
тотизимларнинг анъанавий бир томонлама даражага ошириш 
функциясидан фойдаланишга асосланган криптотизимлардан 
асосий фарки шундаки, уларда параметр R дан фойдаланилади. 
Бунда параметр R>2'60 конуний томонлар учун маълум булса, 
ноконуний томонлар учун номаълумдир. Бу албатта крипто-
график модуллар дастурий ва аппарат-дастурий куринишда 
ишлаб чикилган холга тегишлидир. Агар криптографик модул-
лар махсус аппаратли модуль турига мансуб булса, унда мах-
фий параметр R ваколатга эга субъект, масалан КРОМ томо-
нидан урнатилиб криптографик модуль параметр R хакидаги 
ахборот ошкор булишидан мухофаза килиш механизмлари би-
лан таъминланган булади. Тармок фойдаланувчилари, махфий 
параметр R ни билмаган тарзда криптографик модуллардан 
фойдаланганликлари туфайли, криптографик модулнинг бар-
дошлилиги ва тезкорлиги нисбатан кичик (р~2256) модуллар-
да хам конуний ва ноконуний томонлар учун етарлича юкори 
булади. Бундай махсус аппаратли модуллар Узбекистан алока 
ва ахборотлаштириш агентлиги кошидаги Фан-техника ва мар-
кетинг тадкикотлари маркази ходимлари томонидан, муаллиф 
иштирокида ишлаб чикилмокда. Куйида, асосан дастурий 
криптографик модуллар устида суз боради. 

Даража параметри муаммосининг мураккаблигига асослан-
ган криптотизимларда параметр R маълум булганда, даража па-
раметри муаммосини дискрет логарифм муаммосига келтириш 
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мумкин булгани боис, бундай криптотизимларнинг криптобар-
дошлилиги дискрет логарифм муаммосининг мураккаблиги-
га асосланган криптотизимлар криптобардошлилигига якин, 
лекин ундан кам булмайди. Демак, конуний фойдаланувчи 
томонлардан бири дискрет логарифм муаммосини ечиш 
учун етарли ресурсларга эга булсагина, криптотизим-
ни обрусизлантириш имконияти пайдо булади [21, 25, 26]. 
Яъни, конуний фойдаланувчи томонлар орасида узаро ишонч 
булгандагина, даража параметри муаммосининг мураккабли-
гига асосланган криптотизимларнинг дискрет логарифм му-
аммосининг мураккаблигига асосланган криптотизимларнинг 
криптобардошлилигиданкескиндаражадаюкори булади. Яъни, 
бунда криптотизимлар, асосан, ташки бадният бузгунчиларга 
нисбатан криптобардошлиликни кескин даражада оширишга 
хизмат килади. 

Параметрли функциядан фойдаланишга асосланган крип-
тотизимларда ноцонуний томонлар учун махфий саналган па-
раметр R ни хисоблаб топиш учун энг куйи — биринчи погона 
мураккаблигига оид даража параметри муаммосини хал этиш 
учун 2.3.4-хоссага биноан 

с= V=e-'i=0 F' (mod п) (7.1) 
таккосламадан F ни хисоблаб топиш лозим; 
бу ерда с= a'1 *d£(mod п) маълум натурал сон. 

Келтиршган тащослама е =3 булганда с= I/=e'1.=0Fi(mod п) 
ифодаси а'1 *а3= 1+F+F2 (mod п) шаклини олади. Бу таккослама 
туб модулли холларда иккинчи даражали таккосламага осон-
гина келтирилади ва масала квадрат илдизни топишдан иборат 
булади. Мураккаб модулли холларда, квадрат илдиз топиш му-
аммоси факторлаштириш муаммосига тенг кучлидир. 

Мураккаб модулли холлар учун е>3 булганда юкорида кел-
тирилган алмаштиришларни бажаришдан аввал факторлаш-
тириш муаммоси хал этилган булиши лозим. Бундай алмаш-
тиришлар факторлаштириш муаммосига нисбатан канчалик 
мураккаблиги хозирча тула тадкик этилмаган. Бундан катъий 
назар, даража параметри муаммоси факторлаштириш муам-
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мосига нисбатан мураккаб, деган хулосага келиш мантикан 
уринлидир. 

Туб модулли холларда хам е туб сон булиб, е>2'59 булганда 
юкори даражали таккосламаларни ечиш мураккаб муаммодир. 
Бу е туб сон булганда S'=e"/.=fl F ' келтирилмайдиган купхадлиги 
[99] билан хам боглик. Шундай килиб, даража параметри му-
аммосини купол куч усули билан хал этишдан бонща усул 
хозирча муаллифга маълум эмас. 

Туб модулли криптотизимлар учун R ни топиш эхтимоллиги 
2~ч га тенг булиб, р>2т булганда уни топиш имконияти амалда 
йукка чикдди. 

Даража параметри муаммосининг мураккаблигига асослан-
ган криптотизимдан цонуний фойдаланувчи томонкащш бири 
дискрет логарифм муаммосини ечиш учун етарли ресурслар-
га эга булса, криптотизимнинг криптобардошлилиги асосан 
берилган модуль учун дискрет логарифм муаммосини ечиш 
сарф-харажатларига боглик булади. Бунга карши туриш учун 
дискрет логарифм муаммосининг мураккаблигига асосланган 
криптотизимларга хос пухта модуллардан (р>21023) фойдала-
ниш л озим булади. 

Юкорида билдирилган фикрлар параметрли функция асо-
сида курилган Полиг-Хэллман усулига асосланган шифрларга, 
Ал Жамол ва Диффи-Хэллман усулига мое махфий калит ал-
машиш криптотизимларига хамда ЭРИ умумий схемасига мое 
криптотизимларга тааллуклидир. 

ТТТуни таъкидлаш жоизки, даража параметри муаммоси-
нинг мураккаблигига асосланган криптотизимлар синфига оид 
барча ЭРИ умумий схемаларидан фойдаланилганда, махфий 
асосдан фойдаланилганлиги боис хам конуний фойдаланувчи 
томонлар учун, хам ноконуний фойдаланувчи томонлар учун 
криптотизимни обрусизлантириш эхтимоллиги икки марта па-
саяди ва сеанс калитли маромда ЭРИ сохталигини пайкаш им-
конияти пайдо булади. 

Факторлаштириш муаммосининг мураккаблигига асос-
ланган RSA усулига мое шифр ва ЭРИ схемалари учун, 
ноцонуний томонлар учун махфий саналган параметр R ни то-
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пиш эхтимоллиги 2'п га тенг. Ноконуний томон криптотизимни 
обрусизлантириши учун топилган параметр R дан фойдаланган 
холда, яна модуль п учун факторлаштириш муаммосини ечиши 
хам лозим булади. Бинобарин, дискрет логарифм ёки фактор-
лаштириш муаммосини ечиш имконияти булган ноконуний 
томоннинг криптотизимни обрусизлантириш ЭХТИМОЛЛИГИ 

нолга якин. 

7.2 Электрон ракамли имзо схемалари 
криптотахлилини амалга ошириш йуналишлари 

Даража параметри муаммосининг мураккаблигига асос-
ланган барча ЭРИ умумий схемаларининг криптотахлил 
йуналишлари куйидагиларга булинади. Булар [14]: 

1. ЭРИ нинг ошкора калитларини сохталаштиришга йунал-
тирилган криптотахлил; 

2. Узаро махфий калит — параметр R, R.. ларни топишга 
йуналтирилган криптотахлил; 

3. Электрон ракамли имзонинг хакикийлигини тасдиклаш 
таккосламаси асосида криптотахлил; 

4. Хэш-функциянинг коллизиялар мавжудлигига асослан-
ган ЭРИни сохталаштиришга йуналтирилган криптотахлил; 

5. Ишлатиладиган протокол камчиликларидан фойдала-
ниш асосида имзони сохталаштиришга йуналтирилган крипто-
тахлил. 

Криптотахлилдан максад, имзо калитини билмаган холда, 
алока канали буйлаб жунатилган сигналлар урнига аслига мое 
деб кабул килинадиган бопща мазмун бериб, ЭРИни хам сохта-
лаштиришдир. Криптотахлилда одатда, биринчидан, имзолан-
ган хужжат ва имзоловчининг идентификатори, иккинчидан, 
махфий имзо калитидан бопща электрон ракамли имзо ва ошко-
ра сеанс калитини шакллантириш хамда уни текширишга оид 
барча алгоритмлар ва протоколлар маълум деб хисобланади. 

1-2-бандларда келтирилган криптотахлил турлари факат 
даража параметри муаммосининг мураккаблигига асослан-
ган ЭРИ схемалари учун хосдир, чунки узга электрон ракамли 
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имзо схемаларида ошкора калитлар ифодасида даража асоси 
ошкора параметр булиб, криптотахлилни мураккаблаштирувчи 
махфий асос ва параметр R, R.. лар катнашмайди. Бу ерда R— 
махфий назорат калити. 3-бандда келтирилган криптотахлил 
тури хам, тасдиклаш таккосламасида махфий параметр R, R.. 
лар катнашиши туфайли, узининг мураккаблиги билан ажралиб 
туради. Электрон ракамли имзо дастурий таъминотидан фой-
даланишда, ундан барча фойдаланувчилар ягона хэш-функция 
дастурий воситасига эга булишлари шарт булгани туфайли 
хужум объектлари каторига хэш-функция дастурий воситаси 
хам киритилган. Куйида хэш-функция дастурий воситаси за-
рур сифатларга эга ва ишлатиладиган протокол камчиликлар-
дан холи деб каралган. 

1-3-бандларга оид криптотахлил усуллари криптотахлил 
объекта синфининг мохиятига кура, купол куч асосида ва да-
ража параметри муаммосини ечишга каратилган криптотахлил 
жараёнлари кетма-кетлигидан иборат. Чунки, даража параме-
три муаммосини купол куч усулидан бопща усул буйича ечиш 
хозиргача маълум эмас. Даража параметри муаммосини ечиш, 
аввало, купол куч усули асосида махфий параметр R, ^ . ларни 
топишга, сунгра даража параметри муаммосини дискрет лога-
рифм муаммосига айлантириб, уни ечишга келтирилади. 

Аввал айтиб утилганидек, ЭРИ умумий схемаларининг 
дастурий воситаларидан уч маромда фойдаланилади. Уччала 
маромда хам электрон ракамли имзони сохталаштириш учун 
параметр R, Rtj ларни топиш шарт. Факат, R.. урнида конуний 
фойдаланувчилар учун ошкора параметр дан фойдаланил-
ганда масала соддалашади. 

Шуни таъкидлаш керакки, ракиб томон криптотахлилчиси 
дискрет логарифм муаммосини еча олганда хам, сохталашти-
рилган электрон ракамли имзо икки кайта тасдиклаш мароми-
да барибир фош этилади. Бу ишлаб чикилган ракамли имзо 
алгоритмининг энг кучли томонидир. 
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7.3 Электрон ракамли имзо криптотизими 
криптобардошлилигини бахолаш 

Носимметрик криптоалгоритмлар учун криптотахлил жа-
раёнида уриниш амаллари сонининг ва уриниш натижасини 
синаш учун зарур булган амаллар сони сохта ошкора калит-
ни (ва сеанс калитини) генерация килиш учун зарур амаллар 
сони билан аникланади [14] ва модуль узунлиги ошиши билан 
ночизикли равишда ортиб боради. 

Ишлаб чикилган электрон ракамли имзо криптотизими 
учун криптотахлил объектлари булиб куйидаги параметрлар 
хизмат килади: 

• Биринчидан, имзоловчи шахсга тегишли калитлар. Булар 
юкорида кайд этилган криптотахлил йуналишлари руйхатининг 
1 -3-бандларига оид куйидаги параметрлардир: 

1-объект: (х, и, хр а) — махфий калитлар туртлиги — имзо-
лаш калитлари; ошкора калитлар учлиги — (у, z, у,) ни генера-
циялаш учун зарур булиб, буларнинг чин кийматлари топилса, 
имзони сохталаштиришга йул очилиши мумкин, аммо R > 1 
булганда бу етарли эмас, чунки у = a" (modр), z = dM (modр), 
у; = a"' (modр) ифодалари буйича хисобланиб, ифодаларда да-
ражага ошириш учун R > 1 параметри кулланилади; 

2-объект: R — ноконуний фойдаланувчилар учун махфий 
параметр; у ошкора калитлар жуфтлигини генерациялаш ва 
ЭРИ хакикийлигини дастлабки тасдиклаш учун зарур; 

3-объект: R — ноконуний фойдаланувчилар учун махфий 
булган назорат калити, унда имзоловчи шахе ва текширувчи 
томон учунгина маълум. 

• Иккинчидан, криптотахлил йуналишлари руйхатининг 
3-бандида келтирилган электрон ракамли имзо киради: 

4-объект: (г, s) — жуфтлик — Мхабарга куйилган электрон 
ракамли имзо. 

Криптотахлилчига 4-объектни сохталаштириш учун 1-, 2-, 
3-объектлар маълум булиши лозим. Келтирилган криптотахлил 
объектлари орасида 1-, 2-, 3-объектлар энг юкори криптобар-
дошлиликка эгадир, чунки уларни топиб олиш учун купол куч 
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усулидан фойдаланишга тугри келади. Шундай к;илиб, хар 
бир объектни сохталаштириш учун бир марта ёки ундан ортик 
купол куч усулидан фойдаланишга тугри келади. 

1-объектни ташкил этувчи компонентлар х, и, хр а ни 
тугридан-тугри танлов усулида топиш эхтимоллиги 2'4 га тенг. 

Криптотахлилчи а ни излашда куйидаги стратегиядан фой-
даланиш кулай булиши мумкин: 

1-кадам: агар параметр R берилган булса, ошкора калитлар-
нинг кийматини даража курсаткичли к и й м а т л а р y ' , z \ у 1 'га ал-
маштиринг, акс холда R ни 2Ч фазосидан топинг. Бунинг учун 

2-кадам: ихтиёрий х ' н и танланг; 
3-кадам: х"=х4 (modq) ни хисобланг; 
4-кадам: а = у (modр) ни хисобланг; 
5-кадам: у "= а (modр) ни хисобланг; 
6-кадам: у"~ у' текширилади, агар тенглик бажарилса, 

унда « 'параметр R га мое булган а билан алмаштирилади, акс 
холда 2- кадамга кайтилади. 

7-кадам: ихтиёрий и ' ни танланг; 
8-кадам: z"= a'"'(modр) хисобланг; 
9-кадам: z "== z ' текширинг, агар тенглик бажарилса, унда 

хисоблашларни тухтатинг, акс холда 7- кддамга кайтинг. 
10-кадам: ихтиёрий ' ни танланг; 
11-цадам: yl' = a 'xl' (modр) хисобланг; 
12-к;адам: у] "== у]' текширинг, агар тенглик бажарилса, 

унда хисоблашларни тухтатинг, акс холда 10- кддамга кдйтинг. 
1-объектни ташкил этувчи компонентлар х, и, хр а ни 

тугридан-тугри танлов усулида топиш эхтимоллиги 2~ч га тенг. 
Агар бадният бузгунчи ёки ракиб томон криптотахлилчиси 

конуний фойдаланувчилар орасида булиб, дискрет логарифм 
муаммосини ечишга кодир булса, айникса туб модуль сифати-
дар~22 5 6 дан фойдаланилганда, R ва R] лар маълум булганда ва 
дастурий, анъанавий аппарат ёки аппарат-дастурий криптогра-
фик модулдан фойдаланилса, 1-объектни ташкил этувчи ком-
понентлар х, и, хр а ни анщ %исоблаб топиш мумкин. Бунда, 
бошлангич маълумот сифатида ЭРИ нинг барча ошкора пара-
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метрлари, имзоланган маълумот М нинг хэш-киймати т, ЭРИ 
(г, s, у.), R ва R, лар бузгунчига маълум деб хисобланади. 

1-объектни ташкил этувчи компонентлар х, и, хр а ни то-
пиш учун куйидаги кадамлар кетма-кетлигини амалга ошириш 
лозим. 

1-кадамда куйидаги 
y=z4(modp), (7.1) 

у = (mvl® rf(modр) (7.2) 
иккита таккосламалар тизими билан берилган тизимни дис-
крет логарифм масалалари тизимига келтириш [25]. 

2-кадамда логарифм масаласи тизимини ечиш, яъни / ва j 
ни топиш. 

3-кадамда i,j ва s учун ночизикли таккосламалар тизимини 
куйидаги 

i = x*w'(mod q) (7.3) 
j = x*(-k)-'(modq), (7.4) 
s*u = к-г*х (modq) (7.5) 

куринишда тузиш. 
4-цадамда i,j ва s учун ночизикли таккосламалар тизимини 

ечиш ва х, и, к ларни топиш. Бу кадамни бажариш мураккабли-
ги дискрет логарифм масаласини ечишга Караганда бир неча 
маротаба осон. 

5-к;адамда ut =и~' кабул килиб, а=zw (modр) таккосламадан 
а топиш. 

Натижада, сохта имзони шакллантириш имконияти 
тугилади. Бирок, сохта ЭРИ давлат стандарта O 'zDSt 1092:2005 
га хос НСКУ [100]га асосланган протоколга мувофик фойдала-
нувчига, сеанс назорат калити (ур ам) эса КРОМ оркали фой-
даланувчиларга етказилиши туфайли, сохта ЭРИ бузгунчининг 
узигагина тегишли килиб КРОМ ЭРИ си билан тасдикланади. 
Фойдаланувчи эса ЭРИ хакикийлигини тасдиклаш жараёни-
да бузгунчининг ошкора калитларидан фойдаланади ва ЭРИ 
ни хакикий эмас, деган хулосага келади. Чунки бузгунчига 
хакикий ЭРИ эгасининг КРОМ билан богланишда фойдала-
надиган махфий симметрик калит маълум эмас ва у (у,, 
ни факат узининг махфий симметрйк калити билан шифрлаб 
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КРОМга жунатиши мумкин. Натижада, протокол туфайли, 
криптотахлилчининг сохталаштирилган электрон рак;амли им-
зоси фош булиб, ракиб томон криптотахлилчисининг мехнати 
зое кетиши туфайли бузгунчи бундай хужум стратегиясидан 
фойдаланмайди. Бузгунчи бундай стратегиядан, конуний ЭРИ 
эгасининг КРОМ билан богланадиган махфий симметрик ка-
литини кулга киритган булсагина, фойдаланиб уз максадига 
эришиши мумкин. Бундай имконият хар кдндай ЭРИ схемаси-
га тенг тааллуклидир. 

2-объект R топиш эхтимоллиги ва 3-объект R ларни топиш 
эхтимоллиги 2'4. Бинобарин, юкорида санаб утилган махфий 
параметрларни топиш учун улчамлари q = 2255 булган улкан 
фазода кетма-кет танлаш усулини куллаш лозим булади. Маъ-
лумки, якин келажакда буни мавжуд хисоблаш техникаси во-
ситалари ёрдамида амалга ошириш имконияти мавжуд эмас. 

4-объектни сохталаштириш учун криптотахлилчи дастав-
вал текшириш ифодасидаги хакикий хужжат хэш-функцияеи 
киймати т ни сохта хужжатнинг хэш-функцияеи т ' билан ал-
маштирилган ифодани шакллантиради, сунгра дискрет лога-
рифм муаммосини ечиш натижасида сохта имзонинг биринчи 
кисми s ' ни топади. Яъни, криптотахлил куйидаги кадамлар 
кетма-кетлигини бажаришдан иборат: 

1-кадам: т' = z ^®yv'®r (modр) шакллантиринг; бу ерда 
г = г (mod q). 

2-к;адам: z^'=m'®yvrl®rvl (mod р) хисобланг; бу ерда 
yVr'(mod р) — yvl нинг р модуль буйича диатескари киймати, 
r w (mod р) — г нинг р модуль буйича параметрли тескари 
киймати. 

3-кадам: z Нинг кийматига мое zs' киймат билан алмаш-
тиринг. 

4-кадам: дискрет логарифм муаммосининг ечими сифати-
да ^ ' ни топинг. 

Окибатда, сохта хужжат хэш-функцияеи т ' учун мое сохта 
имзо (г, s ' ) ни шакллантиради. Бунда хар бир хакикий имзони 
сохталаштириш учун хар сафар янгидан дискрет логарифм му-
аммосини тула ечиш зарур булади. 

176 



Шундай килиб, махфий калитлар х, и, хр махфий асос а ни 
дискрет логарифм масаласи асосида хисоблаш учун, аввало 
махфий параметр R, назорат калити R.. маълум булиши даркор; 
улардан хар бирини хисоблаб топиш учун 5,79*1076auanmi ба-
жариш зарур ва бу 1,93*1О63 mips — йилни ташкил кил ад и. 

Бинобарин, ишлаб чикилган электрон ракамли имзо дасту-
рий таъминоти юкори криптобардошлилик талабига жавоб бе-
ради. 

7-булим буйича хулосалар 

1. Крнуний ва ноконуний фойдаланувчилар учун даража 
параметри маълум булса, унда ишлаб чикилган криптографик 
тизимларнинг криптобардошлилиги мавжуд криптотизимлар-
ники каби булади. Агар даража параметри R факат битта субъ-
ектга маълум булиб, бопща барча конуний фойдаланувчилар-
дан сир сакланса, криптографик тизим криптобардошлилиги 
R>2'60 булганда мавжуд криптотизимларникига нисбатан етар-
лича юкори булади. Бу имконият криптографик модулларнинг 
махсус аппаратли модуль турига хосдир. Бундай криптографик 
модулларда параметр R криптографик модулга факат ваколат-
га эга субъект томонидан урнатилиб, криптографик модуль 
параметр R хакидаги ахборот ошкора булишидан мухофаза 
килиш механизмлари билан таъминланган булади. Дастурий 
ва аппарат-дастурий куринишда тайёрланган криптографик 
модуллар бундай имкониятларга эга эмас. 

2. Махфий калитлар х, и, хр махфий асос а ни дискрет лога-
рифм масаласи асосида хисоблаш учун, аввало махфий пара-
метр R, назорат калити R маълум булиши даркор; улардан хар 
бирини хисоблаб топиш учун 5,79*1076 амал ни бажариш за-
рур ва бу 1,93*1063 mips — йилни ташкил килади. Бинобарин, 
ишлаб чикилган электрон ракамли имзо дастурий таъминоти 
юкори криптобардошлилик талабига жавоб беради. 
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ХУЛОСА 

Ушбу китобда шу кунга кадар дунёда кенг таркалган ва 
энг пухта деб тан олинган купгина симметрик ва носиммет-
рик криптотизимлар, уларни яратишга асос булган алгебраик 
структуралар ва функциялар кискача ёритиб берилди. Ошкора 
криптография юзага келгандан буён туб ва мураккаб модулда 
ягона махфийликка (махфий йулга) эга булган даражага оши-
риш функцияси ошкора криптографиянинг асосий бир томон-
лама функцияси булиб колмокда. 

Муаллиф томонидан такомиллаштирилган диаматрицалар 
алгебраси, диаматрица-устунлар алгебраик структураси, бутун 
сонли ва матрицавий параметрли алгебраик структуралар, ал-
гебраик амаллар хамда функциялар хоссалари мавжуд крип-
тотизимларни такомиллаштириш усулларининг яратилиши 
билан бир каторда, янги даража параметри муаммоси ва унга 
мое Диффи-Хэллман муаммоларини юзага чикарди, дискрет 
логарифм ва факторлаштириш муаммосига мукобилли ёнда-
шувларга йул очилди. 

Шифрлар яратишда анъанавий матрицалар алгебраси 
урнига ёки биргаликда такомиллашган диаматрицалар алгеб-
расидан шифралмаштиришларда киришда битта элемент 
узгариши чикишда матрицавий купайтма чикишидагига нис-
батан 1,5-1,75 марта куп элементлар узгаришига олиб кели-
ши асос булади. Бу хосса шифрлаш боскичлари сонини ка-
майтиришга, бинобарин, шифрлаш тезлигини ёки боскичлар 
сони узгармаганда, криптобардошлиликни оширишга хизмат 
килади. 

2 хил модуль n e { p , p j *р2) буйича параметрли функциянинг 
хоссалари фойдаланиш йуналиши буйича 2 синфга — крипто-
графия ва криптотахлил синфларига ажратилди. Шунингдек, 
Эйлер пи-функцияси атамасининг кенгайтирилган изохи бе-
рилди. 

Модуль п, параметр R билан р, р] ёки р2 узаро туб булса 
"Эйлер пи-функцияси ср(п) киймати" атамасидан фойдаланиш 
тугри эмаслиги, Эйлер пи-функцияси ф (п) киймати деганда п 
билан узаро туб сонлар назарда тутилиши боис, бу киймат кел-
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тирилган анъанавий ифода буйича хисоблаш натижасидан кам 
чикиши аникланди. Аслида бу атама "Вазифаси буйича Эйлер 
пи-функцияси ф(и) киймати аналоги" маъносини ифода этиши 
аникланди. Мазкур холат параметрли функциянинг бошка бир 
томонлама функциялардан тамойилли фаркини тасдиклайди. 

Матрицавий параметрли функциянинг хоссалари мажмуида 
матрицавий экспоненциал функция хоссаларига ухшаш томон-
лари хам, ундан фаркли томонлари хам мавжуд. Ухшаш томон-
лар биртомонлама матрицавий параметрли функция асосида 
барча биртомонлама матрицавий дискрет даражага ошириш 
функцияси асосида ишлаб чикилиши мумкин булган крип-
тотизимларни такомиллаштириш имконини беради. Фаркли 
томонлар матрицавий параметрли функция асосида мавжуд 
криптотизимлардан тамойилли фаркли криптотизимлар яра-
тишга ва криптотахлилга янгича ёндашувларга замин яратади. 

Бир томонлама параметрли функция хоссалари дан келиб 
чиккан учта мураккаблик погоналарига булинган даража па-
раметри муаммосига ухшаш муаммо хисоблаш мураккабли-
гига оид нашрларда келтирилмаган. Агар даража параметри 
берилган булса, унда даража параметри муаммоси дискрет 
логарифм муаммосига, параметрли функциянинг хоссалари 
асосида осонгина келтирилади. Шунингдек, даража параме-
три муаммосига мое Диффи-Хэллман муаммоси Rp R2 маълум 
булсагина Диффи-Хэллман муаммосига, матрицавий даража 
параметри муаммосига мое матрицавий Диффи-Хэллман му-
аммоси эса R маълум булганда матрицавий Диффи-Хэллман 
муаммосига келтирилади. 

Диаматрица-устунлар алгебраси ва параметрли алгебра 
асосида носимметрик криптотизимлар яратиш усули, шифр 
яратишга Полиг-Хэллман, RSA, Тохир Ал Жамол усулларида, 
электрон ракамли имзо криптотизимини яратишга эса RSA ва 
умумий схема усулларида, махфий калит алмашув алгоритми-
ни яратишга Диффи-Хэллман усули асосида ёндашувлар баён 
этилди. Олиб борилган тадкикотлар асосида, химояланган 
Электрон хужжат ва хат алмашиш тизимлари «Е-ХУЖЖАТ» 
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хамда «Е-ХАТ» ишлаб чикилди, ундан хозирги кунда давлат ва 
нотижорат корхоналарида фойдаланилмокда. 

Китобда параметрли функциядан фойдаланишга асослан-
ган криптотизимлар криптобардошлилиги тахлили муракка-
блигининг конуний ва ноконуний томонлар учун хар хилли-
ги, криптотахлилни амалга ошириш йуналишлари ва электрон 
ракамли имзо криптотизими криптобардошлилигининг бахоси 
келтирилди. К^онуний ва ноконуний фойдаланувчилар учун да-
ража параметри маълум булса, унда ишлаб чикилган крипто-
график тизимларнинг криптобардошлилиги мавжуд криптоти-
зимларники каби булади. Агар даража параметри R факат битта 
субъектга маълум булиб, бошка барча конуний фойдаланувчи-
лардан сир сакланса, криптографик тизим криптобардошлили-
ги R>2'60 булганда, мавжуд криптотизимларникига нисбатан 
етарлича юкори булади. Бу имконият криптографик модуллар-
нинг махсус аппаратли модуль турига хосдир. Бундай крипто-
график модулларда параметр R криптографик модулга факат 
ваколатга эга булган субъект томонидан урнатилиб, крипто-
график модуль параметр R хакида ахборот ошкор булишидан 
мухофаза механизмлари билан таъминланган булади. Дасту-
рий ва аппарат-дастурий криптографик модуллар бундай им-
кониятларга эга эмас. 

Махфий калитлар ва параметрлардан хар бирини хисоблаб 
топиш учун 5,79*1076 амални бажариш зарур ва бу 1,93*1063 

mips — йилни ташкил килади. Бинобарин, ишлаб чикилган 
электрон ракамли имзо дастурий таъминоти криптографик 
модулларга куйилган юкори криптобардошлилик талабларига 
жавоб беради, деб хулоса чикариш уринлидир. 

Муаллиф томонидан такомиллаштирилган диаматрицалар 
алгебраси, диаматрица-устунлар алгебраик структураси, бу-
тун сонли ва матрицавий параметрли алгебраик структуралар 
криптографияда фойдаланиладиган алгебраик структуралар 
билан бир каторда узининг муносиб урнига эга. Бу алгебра-
ик структуралар бошка сохаларда хам, масалан кодлаш наза-
риясида, электр ва электромагнит тизимларни эквивалент ва 
ноэквивалент алмаштиришларда хам кенг фойдаланилиши 
мумкин. 
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ИЛОВАЛАР 
1-илова 

Такомиллаштирилган диаматрицавий шифр 
алмаштириши учун кириш массиви элементи 

узгаришига мое чикиш элементларининг 
узгариш сохалари 

Модуль п-25 б учун 4-тартибли ^-матрицаларнинг элемент-
лари узгарганда натижавий матрицаларда узгариш сохдлари 

а) Узгариш чап диаматрицада 

A B C 
1 2 3 4 17 1 2 3 92 14 111 224 
12 9 21 0 ®2 4 5 7 8 = 255 83 9 80 
13 17 б 31 9 10 11 12 107 141 10 206 
14 18 29 9 13 14 15 16 73 84 241 204 

2 3 4 17 1 2 3 135 15 из -227 
12 9 21 0 4 5 7 8 = 255 82 9 80 
13 17 6 31 9 10 и 12 107 141 8 206 
14 18 29 9 13 14 15 16 73 84 241 201 

1 2 3 4 17 1 2 3 92 12 107 218 
10 9 21 0 ®2 4 5 7 8 = 169 83 13 86 
13 17 6 31 9 10 и 12 107 141 10 206 
14 18 29 9 13 14 15 16 73 84 241 204 

1 2 3 4 17 1 2 3 92 16 115 230 
12 9 21 0 ®2 4 5 7 8 = 255 83 9 80 
15 17 'б 31 9 10 11 12 193 139 10 200 
14 18 29 9 13 14 15 16 73 84 241 204 

1 2 3 4 17 1 2 3 92 113 227 
12 9 21 0 ®2 4 5 7 8 = 255 83 9 80 
13 17 6 31 9 10 11 12 107 141 10 206 
15 18 29 9 13 14 15 16 116 83 239 204 
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1 7 3 4 17 1 2 3 92 164 76 184 
12 9 21 0 ®2 4 5 7 8 = 19 83 44 120 
13 17 6 31 9 10 11 12 107 141 10 206 
14 18 29 9 13 14 15 16 73 84 241 204 

1 2 3 4 17 1 2 3 88 14 111 224 
12 10 21 0 ®2 4 5 7 8 = 3 113 16 88 
13 17 6 31 9 10 и 12 107 141 3 206 
14 18 29 9 13 14 15 16 73 84 241 196 

1 2 3 4 17 1 2 3 92 14 111 224 
12 9 21 0 ®2 4 5 7 8 = ' •' 7 ) 83 23 96 
13 19 6 31 9 10 11 12 99 201 10 190 
14 18 29 9 13 14 15 16 73 84 241 204 

1 2 3 4 17 1 2 3 92 14 111 224 
12 9 21 0 ®2 4 5 7 8 = 11 83 30 104 
13 17 6 31 9 10 11 12 107 141 10 206 
14 21 29 9 13 14 15 16 174 220; 204 

1 2 5 4 17 1 2 3 92 250 181 200 
12 9 21 0 ®2 4 5 7 8 = 255 83 9 80 
13 17 6 31 9 10 11 12 125 161 10 230 
14 18 29 9 13 14 15 16 73 84 241 204 
1 2 3 4 17 1 2 3 92 14 111 224 

12 9 22 0 4 5 7 8 = 246 83 44 68 
13 17 6 31 9 10 11 12 116 151 10 218 
14 18 29 9 13 14 15 16 73 84 241 204 

1 2 3 4 17 1 2 3 83 14 111 224 
12 9 21 0 ®2 4 5 7 8 = 255 73 9 80 
13 17 7 31 9 10 11 12 116 151 45 218 
14 18 29 9 13 14 15 16 73 84 241 192 

1 2 3 4 17 1 2 3 92 14 111 224 
12 9 21 0 ®2 4 5 7 8 = 255 83 9 80 
13 17 6 31 9 10 11 12 116 151. 10 218 
14 18 30 9 13 14 15 16 64 74 20 204 
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1 2 3 17 1 2 3 92 0 96 У т: 
12 9 21 0 ®2 4 5 7 8 = 255 83 9 80 
13 17 6 31 9 10 11 12 107 141 10 206 
14 18 29 9 13 14 15 16 86 98 0 204 

1 2 3 4 17 1 2 3 92 14 111 224 
12 9 21 1 ®2 4 5 7 8 = 242 83 250 119 
13 17 6 л 9 10 11 12 107 141 10 206 
14 18 29 9 13 14 15 16 86 98 0 204 

1 2 3 4 17 1 2 3 92 14 111 224 
12 9 21 0 ®2 4 5 7 8 = 255 83 9 80 
13 17 6 32 9 10 11 12 94 127- 10 245 
14 18 29 9 13 14 15 16 86 98 0 204 

1 2 3 4 17 1 2 3 79 14 111 224 
12 9 21 0 ®2 4 5 7 8 = 255 69 9 80 
13 17 6 31 9 10 и 12 107 141 251 206 
14 18 29 10 13 14 15 16 86 98 0 243 

b) Узгариш унг диаматрицада 

A B C 
1 2 3 4 17 1 2 3 92 14 111 224 

12 9 21 0 ®2 4 5 7 8 = 255 83 9 80 
13 17 6 31 9 10 11 12 107 141 10 206 
14 18 29 9 13 14 15 16 73 84 241 204 

1 2 3 4 18 1 2 3 93 14 111 224 
12 9 21 0 ®2 4 5 7 8 ШЙ 83 9 80 
13 17 6 31 9 10 11 12 120 141 10 206 
14 18 29 9 13 14 15 16 87 84 241 204 

1 2 3 4 17 ш 2 3 92 56 111 224 
12 9 21 0 ®2 4 5 7 8 - 255 91 9 80 
13 17 6 31 9 10 и 12 107 145 10 206 
14 18 29 9 13 14 15 16 73 88 241 204 
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1 2 3 4 17 1 3 3 92 14 154 224 
12 9 21 0 ®2 

4 5 7 8 = 255 83 18 80 
13 17 6 31 9 10 и 12 107 141 15 206 
14 Оо

 
29 9 13 14 15 16 73 84 0 204 

1 2 3 4 17 1 2 4 92 14 111 12 
12 9 21 0 4 5 7 8 = 255 83 9 68 
13 17 6 31 9 10 и 12 107 141 10 224 
14 18 29 9 13 14 15 16 73 84 241 212 

1 2 3 4 17 1 2 3 84 14 111 224 
12 9 21 0 ®2 5 7 8 = 57 83 9 80 
13 17 6 31 9 10 11 12 103 141 10 206 
14 18 29 9 13 14 15 16 69 84 241 204 

1 2 3 4 17 1 2 3 92 16 111 224 
12 9 21 0 ®2 4 0 s 7 8 = 255 92 9 80 
13 17 6 31 9 10 11 12 107 158 10 206 
14 18 29 9 13 14 15 16 73 102 241 204 

1 2 3 4 17 1 2 3 92 14 112 224 
12 9 21 0 ®2 4 5 8 8 = 255 83 76 80 
13 17 6 31 9 10 и 12 107 141 7 206 
14 18 29 9 13 14 15 16 73 84 252 204 

1 2 3 4 17 1 2 3 92 14 111 226 
12 9 21 0 ®2 4 5 7 9 = 255 83 9 126 
13 17 6 31 9 10 а 12 107 141 10 220 
14 18 29 9 13 14 15 16 73 84 241 204 

) 2 элементга узгариш чап диаматрицада 

А В С 
1 2 3 4 17 1 2 3 92 14 111 224 

12 9 21 0 ®, 4 5 7 8 = 255 83 9 80 
13 17 6 31 9 10 11 12 107 141 10 206 
14 18 29 9 13 14 15 16 73 84 241 204 
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% 2 3 5 17 1 2 3 135 1 98 10 
12 9 21 0 ®2 4 5 7 8 = 255 82 9 80 
13 17 6 31 9 10 11 12 107 141 8 206 
14 18 29 9 13 14 15 16 86 98 0 201 

2 2 3 4 17 1 2 3 135 15 из 227 
12 9 21 1 ®2 4 5 7 8 = 242 82 250 119 
13 17 6 31 9 10 11 12 107 141 8 206 
14 18 29 9 13 14 15 16 86 98 0 201 

м 2 3 4 17 1 2 3 135' 15 из 227 
12 9 21 0 ®2 4 5 7 8 = 255 82 9 80 
13 17 6 32 9 10 и 12 94 .127; 8 245 
14 18 29 9 13 14 15 16 86 98 0 201 

2 2 3 4 17 1 2 3 122 15 из 227 
12 9 21 0 ®2 4 5 7 8 = 255 68 9 80 
13 17 6 31 9 10 и 12 107 141 249 206 
14 18 29 10 13 14 15 16 86 98 0 240 

d) Битта элемент узгарганда 2 боскичли шифрлаш 

A B C 
1 2 3 4 17 1 2 3 92 14 111 224 

12 9 21 0 ®2 4 5 7 8 = 255 83 9 80 
13 17 6 31 9 10 и 12 107 141 10 206 
14 18 29 9 13 14 15 16 73 84 241 204 

2 2 3 4 17 1 2 3 135 15 из .227 
12 9 21 0 ®2 4 5 7 8 = 255 82 9 80 
13 17 6 31 9 10 и 12 107 141 8 206 
14 18 29 9 13 14 15 16 73 84 241 201 

135 15 из 227 17 1 2 3 232 40 49 127 
255 82 9 80 ®2 4 5 7 8 = 124 199 91 215 
107 141 8 206 9 10 и 12 90 85 29 
73 84 241 201 13 14 15 16 188 49 235 26 
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1 2 3 4 17 1 2 3 92 15 из 227 
13 9 21 0 ®2 4 5 7 8 42 83 7 • 77 
13 17 6 31 9 10 и 12 107 141 10 206 
14 18 29 9 13 14 15 16 73 84 241 204 

92 15 113 227 17 1 2 3 114 40 49 127 
42 83 7 77 . ®2 4 5 7 8 242 210 243 1 

107 141 10 206 9 10 11 12 90 85 109 29 
73 84 241 204 13 14 15 16 188 49 235 240 

1 2 3 4 17 1 2 3 92 15 из 227 
12 9 21 0 ®2 4 5 7 8 - 255 83 9 80 

14 17 6 31 9 10 и 12 150 140 10 203 

14 18 29 9 13 14 15 16 73 84 241 204 

92 15 из 227 17 1 2 3 114 40 49 127 
255 83 9 80 ®2 4 5 7 8 = 124 210 91 215 

150 140 10 203 9 10 и 12 208 74 109 71 
73 84 241 204 13 14 15 16 188 49 235 240 

1 2 3 4 17 1 2 3 92 16 115 230 
12 9 21 0 ®2 4 5 7 8 = 255 83 9 80 

15 17 6 31 9 10 и 12 193 139 10 200 

14 18 29 9 13 14 15 16 73 84 241 204 

92 16 115 230 17 1 2 3 114 51 153 85 

255 83 9 80 ®2 
4 5 7 8 = 124 210 91 215 

193 139 10 200 9 10 и 12 70 63 109 из 
73 84 241 204 13 14 15 16 188 49 235 240 
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2-илоеа 

Маълумот алмашиш протоколлари 

2.1 Протоколлар 

Криптоалгоритмларни амалиётга татбик этиш протоколлар 
асосида руй беради. Криптотизим протоколи криптоалгоритм-
нинг ахборот хавфсизлигини таъминлашни кафолатлашга хиз-
мат килувчи коидалар ва тартиботлар (аник; амаллар кетма-
кетликлари) мажмуидир. Унинг воситасида икки ёки ундан 
куп томонлар биргаликда муайян вазифани ижро этадилар. 
Бунда хар бир хдракат бошидан охиригача навбатма-навбат 
бажарилади. Криптотизим, бардошли криптоалгоритмга эга 
булиши билан бир каторда, ишончли пухта протоколга хам эга 
булиши шарт. Протоколлар туфайли ахборот хавфсизлигига 
буладиган тажовузларнинг окибати симметрик криптотизим-
ларга хам, ошкора калитли (носимметрик) криптотизимларга 
Хам хосдир. 

Ошкора калитли криптотизимларнинг дастлабки пайдо 
булган даврларида ишлаб чикилган протоколларга кдтор камчи-
ликлар хос булган. Бардошли криптоалгоритмлар кулланганда 
хам протокол туфайли криптотизимнинг ахборот хавфсизлиги 
таъминланмаган. Пухта булмаган протоколларга хос булган 
камчиликларга куйидагилар киради: 

1. Имзо куйилиб тасдикланадиган хужжат шаклига куйи-
ладиган талабнинг бушлиги; 

2. Умумий модулдан фойдаланиш; 
3. Кичик кийматли ошкора калит ишлатиш; 
4. Энтропияси кичик булган хабарлар маконидан фойдала-

ниш. 
Бу заифликлар RSA криптотизимининг айрим протокол-

ларига хос булиб, у Ж. Мур RSA криптотизимида ишлатила-
диган протокол, агар барча фойдаланувчилар учун модуль М 
бир хил олинса ёки ошкора калит тарзида кичик сон олинса, 
ёки булмаса шифрланаётган ахборотнинг энтропияси кичик 
(бу хол айникса телефон сузлашувлари учун хос) булса, шифр-
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ни бузиб очиш осонлигини курсатиб утган. Хар кандай крип-
тотизимни яратишда ишлаб чикиладиган протокол бузгунчи 
куллаши мумкин булган барча холларни хисобга олган холда 
мукаммал булиши лозим. Криптографик протоколларни бар-
дошли деб хисоблаш учун уни ишлатиш жараёнида конуний 
фойдаланувчилар уз максадларига эришишлари, бузгунчилар 
эса эриша олмасликлари шарт. 

Протокол куйидаги талабларга жавоб бериши лозим: 
1. Х,ар бир протокол иштирокчиси протоколни ва протокол-

даги барча хдракатларни билиши; 
2. Х|ар бир протокол иштирокчиси протокол кетма-кетлигига 

рози булиши; 
3. Протокол икки маъноли булмаслиги — хеч кандай ту-

шунмовчиликлар юзага келмаслиги учун хар бир харакат аник 
ёритилиши; 

4. Протокол тулик булиши — унда хар кандай вазият 
хисобга олиниб, харакатлар аник курсатилиши керак. 

Томонлар бир-бирига ишониши ва бир-бири билан дуст 
булиши мумкин ва аксинча, икки томон бир-бирига, хаттоки, 
душман булиб, ташкаридан келадиган хабарни муайян вакт 
мобайнида бир-биридан яшириши хам мумкин. Криптогра-
фик протокол бир нечта криптографик алгоритмларни (дастур-
ларни) куллаган холда амалга оширилади, аммо протоколлар 
факат махфийликни таъминлаш учунгина мулжалланган эмас. 

Протоколда курсатилгандан ортик нарсани билиш ва ба-
жариш мумкин эмас. Айрим протоколларда иштирокчилар 
бир-бирини алдаши мумкин. Бошка протоколларда бадниятли 
кишилар протоколни бузиши мумкин ёки махфий маълумот-
ларни билиб олиши мумкин. Протоколнинг пухталигини би-
лиш, протоколнинг пухта эмаслигини исбот-лашга Караганда 
анча осондир. 

Тадкикотчилар учун протоколлар пухталигини текшириш 
асосий вазифа булиб хисобланади. Криптографик протоколлар 
тахлили учун туртта асосий нуктаи назар маълум: 

1. Махсус тиллар ва синаш воситаларидан фойдаланиш 
оркали протокол ишини текшириш ва моделлаш; бундай 
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йул криптографик протоколлар тахлили учун махсус ишлаб 
чикилган булиши шарт эмас. 

2. Протокол ишлаб чикувчи учун турли сценарийларни 
тадкик килиш ва яратишга имкон берувчи эксперт тизимларни 
ишлаб чикиш. 

3. «Билим» ва «ишонч» тушунчаларининг тахлили учун 
формал мантикдан фойдаланиб, протоколлар оиласи учун та-
лаблар ишлаб чикиш. 

4. Алгебраик шаклдаги криптографик тизимлар хоссалари 
ёзувига асосланган формал усуллар ишлаб чикиш. 

Протоколлар куйидаги гурухларга булинади: 

Воситачили протокол 

Воситачили протоколларнинг камчиликлари: 
1. Бир-бирига шубхд билан муносабатда булган икки то-

мон воситачига хам шундай шубха билан муносабатда булиши 
мумкин; 

2. Компьютер тармоги воситачини куллаб-кувватлашни 
таъминлаши керак; 

3. Х^амма воситачили протоколларда кечикиш мавжуд; 
4. Воситачи хдр кандай протоколнинг йирик масштабли 

амалга оширишларида тор урин деб хисобланувчи хар бир 
трансакциясида иштирок этиши керак; 

5. Тармокда хар ким воситачига ишониши керак, акс холда 
воситачи тармокда уни бузишга булган уринишларда заиф 
уринни эгаллайди. 

Арбитрли протокол 

Арбитрли протоколни куйи погонали икки нимпротоколга 
ажратиш мумкин. Биринчиси воситачисиз протокол булиб, то-
монларнинг хохишлари билан кулланилади. Бопщаси эса во-
ситачили протокол булиб, томонларнинг тушунмовчиликлари 
натижасида амалга оширилади. Махсус воситачи арбитр деб 
аталади. 
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Узиетарли протокол 

Узиетарли протокол протоколнинг энг яхши тури 
хисобланади. Лекин хар бир холатлар учун узиетарли прото-
коллар мавжуд эмас. 

Протоколга карши хужум турларига куйидагилар киради: 
1. Сует хужум (ахборот олиш максадида протоколларни 

эшитиш). 
2. Фаол хужум (протоколни узгартиришга уринишлар — 

хабарни узгартириш, куйиш). 
3. Сует фирибгарлар хужуми, яъни томонлардан бири про-

токолни таъкиб килишни тухтатмаган холда купрок ахборот 
олишга харакат килиши. 

4. Фаол фирибгарлар хужуми, яъни томонлардан бири про-
токолни узгартириши мумкин. 

2.2 Протокол тузишда прототипнинг роли 

Ишлаб чикилган маълумотларни шифрлаш тизими (алго-
ритмик ва дастурий таъминоти) учун протокол тузишда хам 
унинг учун прототип вазифасини утайдиган стандартлардан 
фаркли томонларни хисобга олиш зарур. Бу мавжуд стандарт-
ларда кулланиладиган протоколларнинг кучли томонларидан 
фойдаланишга имкон яратади. 

Ишлаб чикилган маълумотларни шифрлаш алгоритми учун 
прототип вазифасини АКД1 стандарта AES уташи мумкин. 

И2-жадвалда ишлаб чикилган маълумотларни шифрлаш 
алгоритми (МША) ва АКД1 стандарта AES учун протокол маз-
мунига ва криптобардошлиликка таъсир курсатиши мумкин 
булган киёсий курсаткичлар келтирилган. 
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И2-жадвал 

МША ва AES алгоритмларининг киёсий курсаткичлари 

Курсаткич МША AES 

Блок узунлиги, бит 128, 256 128 
Шифрлаш калити узунлиги, бит 128, 256 128, 192, 256 
Функционал калит узунлиги, 
бит 128, 256 — 

Функционал калитнинг янгила-
ниш тартиби 

Сеанслар сони 
буйича — 

Функционал калитни янгилаш 
функцияси Хэш-функция — 

Раунд калити узгаришининг 
богликлиги 

Функционал ка-
литга 

Шифрлаш кали-
тига 

Аралаштириш узгартиришида 
ишлатиладиган матрица тури 

Махфий; функцио-
нал калитга боглщ Ошкора, доимий 

Байтлаб алмаштиришда фойда-
ланиладиган жадвал 

Махфий; функ-
ционал калит ва 
раундга боглщ 

Ошкора, доимий 

Келтирилган жадвалдан куриниб турибдики, МШАда 
АЕБдан фаркли уларок, раунд (боскич) калитларини досил 
килиш учун даврий янгиланиб турадиган кушимча калит — 
функционал калитнинг кулланилишидир. Бу нафакат раундлар 
сонини камайтиришга, балки хар гал янги функционал калит 
кулланилганда раунд калитларини хам батамом янгилаш-
га, бинобарин, асосий узгартиришлар булган аралаштириш 
узгартиришида ишлатиладиган хамда байтлаб алмаштиришда 
фойдаланиладиган диаматрицаларни янгилаш ва уларни мах-
фийлаштиришга имконият яратади. Бу эса AESra нисбатан 
криптотахлилчининг ишини кескин мураккаблаштириб, М Ш А 
криптобардошлилигини сезиларли оширувчи омилдир. 

Функционал калитни янгилаш учун ишлатиладиган хэш-
функция дастури фойдаланувчига аталган дастурий таъминот-
да келтирилган булиши лозим. Уни янгилаш фойдаланувчилар 
жуфтлари узаро келишиб олган мудцатларда бажарилади. Бун-
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да шифрланадиган хужжатнинг махфийлик даражаси албатта 
хисобга олиниши шарт. Махфийлик даражаси канчалик юкори 
булса, функционал калит шунчалик тез янгиланиб бориши ло-
зим булади. 

Протокол бошлангунча икки хол булиши мумкин: 
1. Фойдаланувчилар жуфтида битта калит, яъни шифрлаш 

калити мавжуд. 
2. Фойдаланувчилар жуфтида иккита, бир-биридан мус-

такил булган калитлар, яъни шифрлаш калити ва дастлабки 
функционал калит мавжуд. 

Функционал калитни г-сеанс учун янгилаш жараёнида фой-
даланиладиган хэш-функциянинг хэшлаш калити тарзида шиф-
рлаш калити, кириши сифатида г > 1 булганда (/-7)-сеанс учун 
фойдаланилган функционал калит ишлатилади. Биринчи сеан-
сда кириш сифатида дастлабки функционал калит берилганда 
унинг узи, акс холда шифрлаш калити ишлатилади. Куйида шу 
иккала хол учун тузилган протоколлар келтирилган. 

2.3 Маълумотларни шифрлаш протоколлари 

Маълумотларни шифрлаш криптотизими протоколи ахбо-
рот хавфсизлигини таъминлашни кафолатлаш тамойилларига 
мувофик белгиланган аник амаллар кетма-кетлиги куринишида 
тавсиф этилиб, унга биноан икки ёки ундан куп томонлар бир-
галикда иш юритадилар. Бунда хар бир амал бошидан охи-
ригача навбатма-навбат бажарилади ва томонлар фойдалани-
ладиган шифрлаш мароми ва функционал калитни янгилаш 
тартиби хакида келишиб олишлари лозим. Куйида келтирил-
ган протоколлар МША дастурий таъминоти Elektron kod kitobi 
(.ЕКК) ва Shifr Bloklarni ilaktirish (SBT) (русча, сцепление бло-
ков шифра) маромлари учун мулжалланган. Маълумотларни 
шифрлаш протоколида иштирок этувчи томонлар биринчи (В) 
ва иккинчи (!) лардир. 

192 



1-протокол. Бир калитли маром учун шифрлаш 
протоколи 

Протоколни бажариш бошлангунча В ва I томонлар учун 
сертификацияланган бир хил М Ш А дастурий таъминотига, 
хэш-функция h ни хисоблаш дастурига, шунингдек, I томон В 
томон билан биргаликда махфий шифрлаш калити к га эга ва 
В томон шифрлаши учун дастлабки хужжат М берилган деб 
хисоблаймиз. Шу билан бир каторда, томонлар функционал 
калитни янгилаш тартиби ва шифрлаш мароми тугрисида хам 
келишиб олганлар, деб хисобланади. Бунда В ва I томонларга 
тегишли сертификатланган бир хил дастурий таъминот, хэш-
функцияни хисоблаш дастури ва махфий шифрлаш калити 
ишончли воситачи ёки калитлар алмашиш ошкора криптоти-
зими ёрдамида етказилиши мумкин. 

1. В томон хэш-функция дастуридан фойдаланиб, хэш-
функциянинг хэшлаш калити сифатида шифрлаш калити к ни 
кабул килиб, функционал калит kf = h(x) ни хисоблайди. Агар 
жорий сеанс биринчи булса, унда хэш-функциянинг кириши 
х=к ва акс холда x=kf l , бу ерда kf l — олдинги сеансда ишлатил-
ган функционал калитдир. 

2. В томон шифрланадиган хужжат Мни иккилик санок ти-
зимига келтириб, уни узунлиги 128 {256) битли п > 1 блокларга 
ажратади. Агар сунгги блок 128 (256) битдан кам булса, унинг 
охирига "блок охири" ишоратини куйиб, колган буш хоналар-
ни 01 лардан тузилган кетма-кетлик билан тулдиради. Бунда О 
ва 1 ракамлари галма-гал алмашиб боради. Натижада М га мое 
кириш кетма-кетлиги М ' хосил булади. 

3. В томон М Ш А дастурий таъминотидан фойдаланиб, ЕКК 
маромидан фойдаланилганда хар бир блокни алохида шифр-
лаб чикиш блоклари кетма-кетлиги С ни хосил килади. SBIма-
ромидан фойдаланилганда хар бир навбатдаги блокни ундан 
олдинги блокни шифрлаш натижаси билан XOR амали асосида 
кушган холда шифрлаб чикиш блоклари кетма-кетлиги С ни 
хосил килади. 

4. В томон С ни / томонга жунатади. 
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5. I томон хэш-функция дастуридан фойдаланиб, хэш-
функциянинг хэшлаш калити сифатида шифрлаш калити к ни 
кабул килиб, функционал калит kf = h(x) ни хисоблайди. Агар 
жорий сеанс биринчи булса, унда хэш-функциянинг кириши 
х=к, акс холда х = k f p бу ерда kf l— олдинги сеансда ишлатил-
ган функционал калитдир. 

6. I томон МША дастурий таъминотидан фойдаланиб, 
ЕКК маромидан фойдаланилганда хар бир блокнинг шиф-
рини алохида очиб чикиш блоклари кетма-кетлиги М га мое 
булган блоклар кетма-кетлиги М ' ни хосил килади. SBI маро-
мидан фойдаланилганда хар бир навбатдаги блокнинг шиф-
рини очиш натижаси ундан олдинги блокнинг шифрини очиш 
натижаси билан XOR амали асосида кушган холда шифрини 
очиб чикиш блоклари кетма-кетлиги М га мое булган блоклар 
кетма-кетлиги М ' ни хосил килади. 

7. / томон блоклар кетма-кетлиги М ' нинг сунгги блокидан 
"блок охири" ишоратини топиб, ундан кейинги хоналардаги 
01 ларни учиради ва блокларни конкатенациялайди ва уни ик-
килик санок тизимидан дастлабки шаклга угиради. Натижада 
дастлабки хужжат М хосил булади. 

2-протокол. Икки калитли маром учун шифрлаш 
протоколи 

Протоколни бажариш бошлангунча В ва I томонлар учун 
сертификатланган бир хил МША дастурий таъминотига, хэш-
функция h ни хисоблаш дастурига, шунингдек, I томон В то-
мон билан биргаликда махфий шифрлаш калити к га ва даст-
лабки функционал калит к га эга хамда В томонга шифрлаш 
учун дастлабки хужжат М берилган деб хисоблаймиз. Шу 
билан бирга, томонлар функционал калитни янгилаш тарти-
би ва шифрлаш мароми тугрисида хам келишиб олганлар деб 
дисобланади. Бунда В ва I томонларга тегишли сертификат-
ланган бир хил дастурий таъминот, хэш-функцияни хисоблаш 
дастури ва махфий шифрлаш калити ва дастлабки функционал 
калит ишончли воситачи ёки калитлар алмашиш ошкора крип-
тотизими ёрдамида етказилиши мумкин. 
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1. В томон, агар жорий сеанс биринчи булса, унда функ-
ционал калит kf сифатида дастлабки функционал калит кабул 
килинади, акс холда хэш-функция дастуридан фойдаланиб, 
хэш-функциянинг хэшлаш калити сифатида шифрлаш калити к 
ни кабул килиб, жорий сеанс учун функционал калит k=h(kfl) 
ни хисоблайди. Бу ерда, kfl — олдинги сеансда ишлатилган 
функционал калитдир. 

2. В томон шифрланадиган хужжат М н и иккилик санок ти-
зимигакелтириб,униузунлиги 128(256) битли п>1 блокларга 
ажратади. Агар сунгги блок 128 (256) битдан кам булса, унинг 
охирига "блок охири" ишоратини куйиб, колган буш хоналар-
ни 01 лардан тузилган кетма-кетлик билан тулдиради. Бунда О 
ва 1 ракамлари галма-гал алмашиб боради. Натижада М г а мое 
кириш кетма-кетлиги М ' хосил булади. 

3. В томон М Ш А дастурий таъминотидан фойдаланиб, ЕКК 
маромидан фойдаланилганда хар бир блокни алохида шифр-
лаб чикиш блоклари кетма-кетлиги С ни хосил килади. SBI ма-
ромидан фойдаланилганда хар бир навбатдаги блокни ундан 
олдинги блокни шифрлаш натижаси билан XOR амали асосида 
кушган холда шифрлаб чикиш блоклари кетма-кетлиги С ни 
хосил килади. 

4. В томон С ни /томонга жунатади. 
5. I томон агар жорий сеанс биринчи булса, унда функ-

ционал калит kf сифатида дастлабки функционал калит кабул 
килинади, акс холда хэш-функция дастуридан фойдаланиб, 
хэш-функциянинг хэшлаш калити сифатида шифрлаш калити к 
ни кабул килиб, жорий сеанс учун функционал калит kf=h(k ) 
ни хисоблайди. Бу ерда kf l — олдинги сеансда ишлатилган 
функционал калитдир. 

6. / томон МША дастурий таъминотидан фойдаланиб, ЕКК 
маромидан фойдаланилганда хар бир блокни алохида шифрини 
очиб чикиш блоклари кетма-кетлиги М га мое булган блоклар 
кетма-кетлиги М' ни хосил килади. SBI маромидан фойдала-
нилганда хар бир навбатдаги блок шифрини очиш натижасини 
ундан олдинги блокнинг шифрини очиш натижаси билан XOR 
амали асосида кушган холда шифрини очиб чикиш блоклари 
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кетма-кетлиги М га мое булган блоклар кетма-кетлиги М ' ни 
досил килади. 

7. / томон блоклар кетма-кетлиги М ' нинг сунгги блокидан 
"блок охири" ишоратини топиб, ундан кейинги хоналардаги 
01 ларни учиради ва блокларни конкатенациялайди ва уни ик-
килик санок тизимидан дастлабки шаклга угиради. Натижада 
дастлабки хужжат М досил булади. 

Юкорида келтирилган протоколлар барча симметрик ти-
зимлар сингари томонларнинг бир-бирига ишончи булишига 
асосланади. 

Электрон ракамли имзо буйича давлат стандарта O 'z DSt 
1092:2005 "Ахборот технологиялари. Ахборотнинг криптогра-
фик димояси. Электрон ракамли имзони шакллантириш ватек-
шириш жараёнлари" дан фойдаланишда сеанс калитли ва сеанс 
калитсиз маромлар назарда тутилган. Сеанс калитсиз маромда 
анъанавий протоколлардан фойдаланилади. Сеанс калитли ма-
ромда давлат стандартига хос протоколлардан фойдаланилади. 
Бундай протоколлар мажмуи [100] да келтирилган ва тадлил 
этилган. 
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