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Практическая работа №1
Тема: Практическое примен^^ние жизненного uiftena разработки

программного обеспечения
Цель работы: Ознакомиться с жизненным циклом и моделями

разработки програмьшого обеспечения, определить достоинстза и недостатки
моделей, выбрать модель построения информационной системы
индивидуального проектного задания и программные средства, составить
план реализации индивидуального проектного задания.

Теоритическая часть
Разработка информационной системы является весьма сложной задачей,

процесс решения которой разбивается на определбнное количество этапов. К
числу ключевых этапов относятся: анализ требований, 1фоеюгирование,
реализация, тестирование и внедрение. Объединение этих этапов в один
процесс приводит к понятию жизненного цикла ИС.

Жизненный цикл (ЖЦ) информационной системы - непрерывный
процесс, который начинается с момента принятия решения о необходимости
создания системы и заканчивается в моменг её полного изъятия из
эксплуатации.

Модель жизненного цикла программного обеспечения представляет
собой совокупность упорядоченных во времени, взаимосвязанных и
объединенных в стадии работ, выполнение которых необходимо и достаточно
для создания ПО, соответствующего заданным требованиям

Наиболее общим представлением жизненного цикла ПО является
модель в виде базовых зтгапов - процессов, к которым относятся;

Связь (Communication)

Сбор требований (Requirement gathering)
Эконолпмески-техмгческое обоснование

(Feasibility Study)
Системный аяат^з (Sb^em Analysis)

Проектирование прссраштого обеспенетгя
^Jiware Design)

Жнзневный цикл Коддгтг (Coding)
разработки ПО(Software Development j TeompoeaiueLife Cyde, SDLC) j (Inieg-diorQ

Развертывание (Implementatioti, deplqymenO

Поддероюса (maintenance)
Зазрьатш (eSsposition)

1.1 -риог1юк.Ж113иетный цикл разработки no.
Модель жизненного цикла ИС — структура, описываюида процессы,

действия и задачи, которые осуществд!Якд!Щ_„1,,.гсоде,,
функционирования и сопровождения
всей жизни ИС, от определения ■. . .
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в дальнейшем, рассмалршая различные модели ЖЦ, т простоты
будем использовать следующий табор э^ов.

1. Анализ (разработка требований).
2. Проеяктирование (создание проекта).
3. Реализация (профаммирование).
4 Тестирование (исправление ошибок).

р.с»ро»р».™=

«|«ал"»1ии, подходи для коротихЧдпд,о.олул»ь»ряс|®мйфяип».а1«и"Н1р<&».^1х
- V-образная. Базируется на каскадной. Эта модель bULC

попоазумевает кошроль качества на каждом из этапов. Подходит для
критически важнаточносгь выполнения требований.

- Модель эволюционного прототшшрования. Опять же, в основе
waterfall. При прохождении каждого этапа сразу ж» щюисходят необход^е
доработки проекта на основе отзьшов клиента (заказчшта). Создается^Ln,noB. один из котог ьлс в more дорабатывается и
"^''^И^^вная и инкрементальная. Решение разрабатывается
модулями при реалшиции серии циклов. А при работе над каждым модулем
используется все та же каскадная модель.

- Спиральная. Включает в себя черты предыдущих. Используетет д зд
сложных, крупных проектов с частыми релизами, подходит для ПО с
неясными требованиями.

_ Гибкие методологии. Их более 50. И многие, опять же, могут
включать черты рассмотренных выше.

Начиная с этапа разработки SDLC для тестирования приложения
безопасность обеспечивается с помощью:

_ применения практик безопасного программ 1фования,
- проведения автотестов,
- динамического анализа кода,
- организации пентестов (испытаний на проникновение),
- функционального тестирования,
- тестирования протоколов,
- мониторинга угроз, реагирования на инциденты (после

развертывания, в ходе эксплуатации).
Типичный жизненный цикл разработки профаммиого обеспечения

состоит из следуюпдах этапов:
Этап 1: планирование и анализ потребностей
Анализ требований является наиболее важным и фуцдамеитальиым

этапом в SDLC. Он выполняется старшими членами команды при участии
клиентов, отдела продаж, исследований рынка и экспертов в данной области.



Эта информация затем используется для планирования базового проектного
подхода и проведения технико-экономического обоснования продукта в
экономической, эксплуатационной и технической областях.

Планирование требований по обеспечению качества, и выявление
рисков, связанных с проектом, также выполняется на этапе планирования.
Итогом технико-экономического обоснования является определение
различных технических подходов, которые можно использовать для успешной
реализации проекта с минимальными рисками.

Этап 2: определение требований
Как только анализ требований будет выполнен, следующим шагом будет

четкое определение и документирование требований к продукту и их
утверждение от клиента или аналшиков рынка. Это делается с помощью
документа SRS (Спецификация требований к программному обеспечению),
который содержит все требования к продукту, которые должны быть
спроектированы и разработаны в течение жизненного цикла проекта.

Этап 3: проектирование архитектуры продукта
SRS - это ориентир для разрабопгаисов продукта, чтобы предложить

лучшую архитектуру для продукта, который будет разработан. На основании
требований, указанных в SRS, обычно гфедлагается несколько подходов к
проектированию архитектуры продукта, которые до{ол^нтируются в
спецификации DDS - документ проектирования.

Эта DDS рассматривается веши важными заинтересованными
сторонами и на основе различных п^аметров, таких как оценка рисков,
надежность продукта, модульность дизайна, бюджетные и временные
ограничения, для продукта выбран наилучший подход к проектированию.

Подход к проектированию четко определяет все ^хигектурные модули
продукта, а также его связь и представление потока данных с внешними и
сторонними модулями (если таковые имеются). Внутренний дизайн всех
модулей предлагаемой архитекгуры должен быть четко определен с
мельчайшими деталями в DDS.

Этап 4: Создание или разработка продукта
На этом этапе SDLC начинается фактическая разработка и сборка

продукта. Программный код генерируется в соответствии с DDS на этом этапе.
Если дизайн выполнен детально и органтаованно, генерация кода может быть
выполнена без особых хлопот.

Разработчики должны следовать руководящим принципам код1фования,
определенным их организацией, и для генч)ации кода используются такие
инструменты щюграммирования, как компиляторы, интергфетаторы,
отладчики и т. Д. Для кодирования используются различные языки
программирования высокого уровня, такие как С, С ++, Pascal, Java и PHP.
Язык программирования выбирается в зависимости от типа разрабатываемого
программного обеспечения.

Этап 5: Тестирование продукта



:^гот этап обычно является подмножеством всех этапов, так как в
современных моделях SDLC тестирование в основном затрагивает вс^ы
SDLC Однако этот этап относится только к этапу тестирования продукта, на
кагором дефекты продукта регистрируются, отслеживаются, исправляются и
повторно тестируются до тех пор, пока продукт не достигнет стандартов
качества, определенных в SRS.

Этап 6: развертывание на рынке и сопровождение
Как только продукт протестирован и готов к развертыванию, он

официально выпускается на соответствующем рынке. Иногда развертывание
продукта происходиг поэтапно в соответствии с бизнес-стратегией этой
организации. Продукт может быть сначала выпущен в ограниченном сегменте
и  протестирован в реальной бизнеосреде (UAT-Пользовательское
тестирование).

Зэтем, основываясь на отзывах, продукт может^ быть выпущен как есть
или с предлагаемыми улучшениями в сегменте таргетинга. После того, как
продукт выпущен на рынок, его обслуживание выполняется для
существующей ю1иентской базы.

Практическая часть
Модель водопада - Применение
Каждое разработанное программное обеспечение отличается и требует

соответствующего подхода SDLC, основанного на внутренних и внешних
факторах. Некоторые ситуации, в которых использование модели Водопад
является наиболее подходящим:

_ Требования очень хорошо задокументированы, понятны и
зафиксированы.

- Определение продукта является стабильным.
- Технология понятна и не динамична.

- Здесь нет двусмысленных требований.
- Достаточные ресурсы с необходимым опытом доступны для

поддержки продукта.
- Проект короткий.
Требования очень хорошо задокументированы, понятны и

зафиксированы.
Определение продукта является стабильным.
Технология понятна и не динамична.
Здесь нет двусмысленных требований.
Достаточные ресурсы с необходимым опытом доступны для поддержки

продукта.
Проект короткий.
Итерационная модель - приложение
Как и другйе модели SDLC, у итеративной и инкрементальной

разработки есть некоторые специфические приложения в индустрии
программного обеспечения. Эта модель чаще всего используется в следующих
сценариях:



- Требования к полной системе четко определены и понятны.
- Основные требования должны быть определены; однако некоторые

функции или запрошенные улучшения могут со временем развиваться.
- Есть время для ограничения рынка.
- Новая технология используется и изучается командой разработчиков

во время работы над проектом.
- Ресурсы с необходимыми наборами навыков ' недоступны и

планируется использовать на контрактной основе для конкретных итераций.
- Есть некоторые особенности и цели высокого риска, которые могут

измениться в будущем.
- Требования к полной системе четко определены и понятны.
- Основные требования должны бьпъ огфеделены; однако некоторые

функции или запрошенные улучшения MOiyr со временем развиваться.
- Есть время для ограничения рынка.
Новая технология используется и изучается командой разрабсугчиков во

время работы над проектом.
Ресурсы с необходимыми наборами навыков недоступны и планируется

использовать на контрактной основе для конкретных итераций.
Есть некоторые особенности и цели высокого риска, которые Moiyr

измениться в будущем.
Применение спиральной модели
Спиральная модель широко используется в индустрии программного

обеспечения, так как она синхронизирована с естественным процессом
разработки любого продукта, то есть обучением со зрелостью, которое
сопряжено с минимальным риском для клиента, а также для фирм-
разработчиков.

Следующие указатели объясняют типичное использование спиральной
модели

- При наличии бюджетных ограничений важна оценка рисков.
- Для проектов со средней и высокой степенью риска.
- Долгосрочная приверженность проекту из-за потенциальных

изменений экономических приоритетов, так как требования меняются со
временем.

- Клиенг не уверен в своих требованиях, как правило, так.
- Требования сложны и нуждаются в оценке, чтобы получить ясность.
- Новая линейка продуктов, которая должна выпускаться поэтапно,

чтобы получить достаточное количество отзывов клиентов.
- Значительные изменения ожвдаются в продукте в течение цикла

разработки.
При наличии бюджетных ограничений важна оценка рисков.
Для проектов со средней и высокой степенью риска.
Долгосрочная приверженность проекту из-за потенциальных изменений

экономических приоритетов, так как требования меняются со временем.



Югает- не уверен в своих требован^ кж .сносгь.
Требования сложны и нуждаются в ц , поэтапно, чтобы
Новая линейка продуктов, которая должна вьтускатьсполучить достаточное количество отзывов клиеш^ течение цикла
Значительные изменения ожидаются в продукте в теч

разработки.
Модель — Применение . водопадаиПрименение V-модели практически ^олж^ш

поскояыог обе модели имеют последовательный ^ „ внесениеZn, оч1 четкими до начала проек^^~^^ испоС^я в области
изменений обычно обходится дорого. стпого дисциплинированной
медицинского развития, поскольку является строго дисципли р

указатели являются одними из наиболее подходящих
сценариев для использования приложения V-Model. ^,,„^„аны и

- Требования четко определены, четко задокументировань
зафиксированы.

- Определение продукта является стабильным.
- Технология не динамична и хорошо понимается командой проекта.
- Здесь нет двусмысленных или неопределенных требований.
Требот^'^'^о определены, четко задокументированы и

зафиксированы.
Определение продукта является стабильным.
Технология не динамична и хорошо гЮнимается командой проекта.
Здесь нет двусмысленных или неопределенных требований.
Проект короткий.

Задание*

I. Ознакомиться с теоретическими сведениями по практической работе
2 Оппеделить достоинства и недостатки моделей ЖЦ
3. Выбреть и обосновать выбор модели ЖЦ для выполнения

индивидуального проектного задания.
4. Сформировать план построения ИС инднвидуального проектного

задания, с использованием программных средств.
Контрольные вопросы:

1. Что отражает модель ЖЦ ИС?
2. Организационные процессы внедрения ИС;
3. События, происходящие с системой в процессе ее создания и

использования;

4. Процесс про^сгирования ИС



Практическая работа №2.
Тема: Формирования требований к различным программным

средствам
Цель работы: Ознакометься с жизненным циклом и моделями

разработки программного обеспечения, определить достоинства и недостатки
моделей, выбрать модель построения информационной системы
индивидуального проектного задания и программные средства, составить
план реализации индивидуального проектного задания.

Теоритическая часть
Проекты программных средств различаются по уровню сложности,

масштабу и необходимому качеству. Они имеют различное назначение,
содержание и относятся к разным областям применения. Поэтому существует
потребность в четко организованном процессе, методах формализации и
управления требованиями к конкретным программным продуктам. Чаще всего
проблемами, с которыми встретились не достигшие -своих целей проекты
программных продуктов, являются: недостаток информации от
пользователя или заказчика о функциях проектау неполные, некорректные
гпребования, а также многочисленные изменения требований и
спецификаций. Это происходит потому, что зачастую разработчики и
заказчики считают, что "даже если мы не очень точно знаем, чего хотим
достичь, лучше быстрее приступить к реализации проекта, так как мы и так
выбились из графика и нам некогда размышлять. Мы можем уточнить
требования позднее". Подобный подход приводит к хаотическим,
неупорядоченным действиям при разработке ПС, когда никто не знает, что
на самом деле хочет заказчик и пользователь, и как в действительности
функционирует созданная на данный момент система и,'или профаммный
продукт.

Формализация и управление требованиями - это систематический
метод выявления, организации и документирования требований к системе
и/или ПС, а такисе процесс, в ходе которого вырабатывается и обеспечивается
соглашение между заказчиком и выполняющими проект специалистами, в
условиях меняющихся требований к системе - рис. 6.1. Развитие профаммной
инженерии, её обозримое будущее, связаны с непрерывным возрастанием
сложности, поэтому разработкой ПС должны заниматься хорошо
организованные и об}'ченные коллективы - команды разработчиков. Каждый
член команды в той или иной степени должен привлекаться к управлению и
формализации требований к проекту. Команде необходимо выработать
профессиональные приемы для понимания потребностей пользователей,
управления масштабом ПС, сфзтстурой и построением системы,
удовлетворяющей эти потребности.

Команда должна применить методы и процессы для того, чтобы понять
решаемую проблему зсисазчика до начала разработки ПС. Для этого следует
использовать метод анализа, выявления и освоения проблемы и интересов
заказчика:



. до,Л-„™>ПЪ сог—и, М««.у » РЧ>=е»г™кО„ ПО
определению проблемы, целей и задач являющиеся её источниками

- выделить основные причины-проблемы, BBJ^wи стоящие за основной проблемой проекта си^^^^^ коллективное
- выявить заинтересованных лиц и пользовать ' „-0-^мнениеиоценкавконечномшюгеопределяет)юп^и УД^ Р
.  определить, где приблизительно находятся оол ршши-

"""Г^Гс^.^Тк.поры. будрт нал»».». ». кошщу и

^^.^ные МРЮДВ. В часшосп.,
специальный метод анализа проблем^ который Д ^2^о«1.алса6яд«.а««»ых„нф«р»ашок«ш»^.^^
подпепжку ключевых инфраструктур. Выявленные на данном этап™SS.., могут поздней применяться для определения совокупно^SbZh к па Методы системного анализа, позволяют осуществил.ЙеГ сложной системы на подсистемы. Эют процесс помогает понял.
SZ общим целям должно служить ПС. При этом часто оказывается, что вZZ усГжняклея требования, создавая новые подсистему к^рых в
свою очередь нужно заниматься разработкой и пониманием требовшшй.пощ>ебностей пользователей необходимый
организационный этап, так как разработчики редко получают совершешше
ьецификации требований к .создаваемой системе, от должнь. cmji

Тобы1пь информацию, необходимую им для успешной работы. Термин
выявление требований точно отражает данный процесс, в котором
разработчики должны играть активную роль. Чтобы помочь команде решить
эти проблемы, лучше понять потребности пользователей и другихзаинтересованных лиц, целесообразно использовать лыдды:

- интервьюирования и анкетирования - создание структурированного
интервью; проведение интервью с пользователями и/или заинтересованными
пнцями; подведение итогов совокупности интервью,
формулированиенаиболее часто упоминавшихся потребностей заказчика и
пользователей;

-  совещания, посвященные анализу и синтезу требований -
формулирование и определение целей программного продукта; ознакомление
с ними всех участников проекта и установление, что они с ними согласны; если
это не так, следует остановиться и уточнениями добиться согласия;
обязательно убедиться в согласии заказчиков;

- мозговой'штурм и отбор вдей, чтобы: выявить и/Или уточнить
функции проекта; отсечь нецелесообразные идеи; провести классификацию

• функций, чтобы определил, приоритеты, риски, трудоемкости реализации
фун-кций;
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-  анализ иллюстративных прецедентов в приложещш к концепции
требований (или системному проекту)^, чтобы их функции были наглядны и
понятны;

- по возможности выявление или создание временных прототипов на
основе первичных требований.

Хотя ни один из методов не является универсальным, каждый из них
позволяет лучше понять потребности пользователей и тем самым превратить
"неясные" требования, в тр^ования, которые "лучше известны и понятны".
Каждый из этих методов эффективен в определенных ситуациях, однако
целесообразно отдавать предпочтение совещанию, посвященному
требованиям, и мозговому штурму.

Для сложных систем требуются стратегии управления информацией
о требованиях. Для этого применяется информационная иерархия; она
начинается с потребностей пользователей, описанных с помощью функций,
которые затем превращаются в более подробные требования к ПС,
выраженные посредством прецедентов или традиционных форм описания и
стандартизированных характеристик. Эта иерархия отражает уровень
абстракции при рассмотрении взаимосвязи области проблемы и области
решения. Концепцию требований, модифицированную в соответствии с
конкретным содержанием комплекса программ, необходимо иметь в каждом
проекте. В требованиях к ПС следует указывагь, какие функции должны
осуществляться, а не то, как они могут реализоваться. Они используются для
задания функциональных и конструктивных требований, а также ограничений
ресурсов проектирования. Нужно использовать набор характеристик для
установления и оценки качества ПС и содержащихся в нем компонентов. Если
необходимо, документация требований может дополняться одним или
несколькими более формальными, либо более структурированными методами
спецификации требуемого качества.

Без лидера - руководителя проекта^ который будет утверждать
требования к ПС, согласовывать и поддерживать потребности заказчика и
команды рафаботчиков, нельзя быть уверенным в том, что будут приняты
необходимые четкие, скоординированные решения. Возможно возникновение
флюктуаций требований, задержек, а также принятие неоптимальных
решений, вызванное приближением срока окончания проекта. Руководитель
должен создать совет по контролю за изменениями, который призван помогать
лидеру в принятии действительно сложных решений и гарантировать, что
изменения и утверждения требований будут приниматься только после их
обсуждения.

Концепция требований к проекп^ (или системный проект) должна
быть ^^живым"^ документом, чтобы было легче его использовать и
пересматривать. Следует сделать концепцию официальным каналом
изменения функций так, чтобы проект всегда имел достоверный,
соответствующий современному состоянию документ. Лидер должен нести
персональную отвепгственность за концепцию, регулярно (вместе с командой)
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оценивать состояние дел и готовшъ отчеты и должендействиям. Процесс отслеживания спецификации треб ^ализуется в
Помогать убедиться, что концепция "зД^им ^бр^^^^^^^цессом
детализированных требованиях к „еред тем, как
контроля за изменениями, должно гараетиро , ^-^ся оценка
разрешить внесение существенных изменений в систему, Р
рентабельности поступивших предложений (см.

Проекты, как правило, инициируются с разработчик
возможностей, значительно превышающим тот, коюрШ Р V ^
может реализовать, обеспечив приемлемое качество при
Тем не менее, необходимо ограничиваться, чтобы им№ в ^
предоставить в срок достаточно целостный и "Рлнения
Существуют различные методы задания очередности "
(приорнююв) требований и понятие базового функции
согласованного представления о том, в чем будут состоять ключевь w
системы как продукта проекта - понятие состава требовании, ад
ориентир-для принятия решений и их оценки. юказчика

Если масштаб проекта и сопутствующие требования ^ ^
превышают реальные ресурсы, в любом случае придется
функциях и качестве ПС. Поэтому следует определять, что обяз
должно бьпъ сделано в версии программного продукта при
ресурсах проекта. Для этого придется вести переговоры. Нельзя
данный процесс полностью решит проблемы маситгаба и требовании к
такие шаги окажут заметное воздействие на размеры проблемы,
разработчикам ПС сконцентрировать своиз^силия на критически
подмножествах требований и функций и, в несколько приемов, предо
высококачественные системы, удовлетворяющие или даже
основные ожидания пользователей. Привлечение заказчика к реш
проблемы управления масштабом и функциями повышает взаи
обязательства сторон, способствует росту взаимопонимания и доверм «
заказчиком и разработчиками. Имея достаточное определение функ
продукта (концепцию) и сократив масштаб проекта до разумного уров
можно надеяться на успех в следующих фазах или версиях проекта.

На основе выполненных оценок трудозатрат рекомендуем^ °"Р®^дззуя
базовый уровень для каждой версии концепции требований,
атрибут "номер версии", достигнуть соглашения ^ ^ масштабу
относительно масштаба, а также принять жесткие решения пверсии Итеративная разработка и управление изменениями ^
базовый уровень, позволяет контролировать, что все првдлож® «„равления
записаны и ничего не потеряно. Целесообразна система ^
запросами на изменения требований, чтобы фиксировать в 33
гарантировать, что они поступают через эту систему в к ПС
изменениями. На всех этапах развития спецификаций 'гр '
следует задавать полный н^ор характеристик функционального
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конструктивного поведения программного продо'кта и подробные прецеденгы
дпя основных функций системы.

В требованиях должны бьпъ полно и сжато зафиксированы потребности
пользователей в таком виде, чтобы разработчик мог построить
удовлетворяющее их ПС и его компоненты. Кроме того, требования должны
быть достаточно конкретными, чтобы можно было определить, когда они
удовлетворены. Зачастую именно разработчики обеспечивают эту
конкретизацию. Существуют различные возможности организации и
документирования этах требований. Вся разработка должна вытекать из
требований, а все спецификации ПС и компонентов должны найти отражение
в процессах и продуктах разработки. Сложный программный комплекс
следует пересматривать и обновлять на протяжении всего жизненного цикла
проекта.

Проектирование и реализация корректной (правильной) системЫу
адекватной требованиям - весьма трудоемкая задача. Один из полезных
методов состоит в использовании прототипов требований и прецедентов в
качестве основы архитектуры и реализации проекта. Постоянно отслеживать
эволюцию функций и требований, а также их реализацию позволяет
верификация (см. лекцию 13). Ее поддержка осуществляется путем
использования методов щрассировки, что позволяет связывать др)т с другом
части проекта, проводить ipaccnpoBiQ^ требований к прецедентам и функциям
и обратно. С помощью трассировки можно удостовериться в том, что:

- все элементы требований проекта учтены;
-  все реализованные элементы проекта служат заданной цели и

требованиям.
Хагя верификация является аналитическим методом, рекомендуется

помнить о важности размышлений и интуиции. Нельзя ограничиваться
механическим применением верификации. Основное внимание при её
проведении уделяется тестированию и использованию трассировки для отбора
компонентов системы, нуждающихся в тестировании. Методы проверки
корректности требований призваны гарантировать, что:

- все элементы требований могупг надлежащим образом и достаточно
полно тестироваться;

- все тесты с/^жат цели проекта и не являются избыточными.
Чтобы принять решение о том, какая часть системы нуждается в

верификации и проверке корректности и в каком объеме, целесообразно
применять анализ и оценку рисков. Это позволяет определить, для каких
зяеменгов неправильная реализация требований недопустима, а также
разработать план действий по верификации и проверке правильности,
основьгоаясь на результатах этих оценок. На этом этапе следует привлекать к
управлению зребованиями и анализу их коррекгноста, специалистов по
тестированию, подключая их к планированию тестов с самого начала проекта
(см. лекцию 13) . Группа тестирования должна разработать тестовые
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процедуры и сценарии, котгорые трассируются к прецедентам, а также
функциональным и конструктивным требованиям.

Построение корректных требований к системе во многом зависит от
надлежащей обработки изменений. Изменения - неотъемлемая часть жизни
ПС, это нужно учитывать при создании планов, а также необходимо
разработать процесс, с помощью которого можно управлять изменениями
требований. Управление изменениями дает уверенность в том, что
создаваемая система является корректной и, более того, будет правильной
и в дальнейшем. Специалистам по независимой гарантии качества, должна
отводиться роль в отслеживании и оценке процесса управления требованиями
и плана их тестирован1ад, а также периодических испытаний по окончании
значительных этапов, чтобы проверить правильность результатов работы и
обеспечить постоянное участие заказчиков.

Практическая часть
Процессы разработки требований к характеристикам сложных

программных средств
При планировании, разработке и реализации требований к

характеристикам качества ПС необходимо, в первую очередь, учитывать
следующие основные факторы:

функциональную пригодность (функциональность) конкретного
проекта ПС;

-  возможные конструктивные х^актеристики качества комплекса
программ, необходимые для улучшения функциональной пригодности;

- доступные ресурсы для создания и обеспечения всего жизненного
цикла ПС с требуемым качеством.

Эти факторы целесообразно применять последовательно, итерационно
на каждом из основных этапов ЖЦ ПС. При первоначальном определении
требований к функциональной пригодности и к конструктивным
характеристикам качества, заданные заказчиком ограничения ресурсов не
всегда могуг учитывать ряд особенностей проекта, что обусловит
недопустимое снижение (или завышение) требований к некоторым
характеристикам качества ПС. Кроме того, возможно что некоторые
характеристики противоречивы или принципиально HepeajinsyeMbi в данном
проекте. В результате не сбалансированные требования к качеству и
доступные ресурсы проявятся как риски -ущерб в виде потерь в качестве или
в перерасходовании ресурсов. Для устранения или снижения рисков до
допустимых пределов потребуется изменение требований к функциональной
пригодности и/или к конструктивным характеристикам Таким образом,
целесообразно анализ и разработку требований к качеству ПС проводить в два
этапа: предварительно максимизируя функциональную пригодность и
конструктивные Характеристики качества, а затем минимизируя риски
снижения требуемого качества или используемых ресурсов.

Разрабопи^ и утверждение требований к характеристикам и
атрибутам качества без з^ета рисков, целесообразно проводить итерационно
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на этапах системного и детального проектирования ПС, Полная и
однократная формализация требований к характеристикам качества в начале
жизненного цикла сложного ПС обычно невозможна, прежде всего, из-за
разных представлений заказчика и разработчиков о деталях его назначения,
функций и возможностей реализации при доступнььх ресурсах. Чем крупнее и
сложней проект ПС и соответственно выше его стоимость, тем тщательнее
следует разрабатывать требования к его характеристикам качества и
распределять ресурсы на их реализацию (см. лекцию 12). Поэтому при средней
и относительно невысокой сложности ПС, во многих случаях, можно
удовлетвориться подготовкой требований к качеству с подробностью анализа,
соответствующей системному проектированию. Для крупномасштабных и
особо сложных проектов необходим более детальный анализ факторов при
разработке требований и их оптимизация по критерию качество/затраты.
Поэтому на этапах проектирования последовательно долокны
определяться требования:

- при проектировании концепции - предварительные требования к
назначению, функциональной пригодности и к номенклатгуре необходимых
конструктивных характеристик качества ПС;

- при предварительном проектировании - требования к шкалам и мерам
применяемых атрибутов характеристик качества с учетом общих ограничений
ресурсов;

- при детальном проектировании - подробные требования к атрибутам
качества с детальным учетом и распределением реальных ограниченных
ресурсов, а также, возможно, их оптимизация по критерию качество/затраты.

В зависимости от сложности проекта окончательным результатом работ
при предв2фительном или детальном проектировании должны быть
детализированные и утвержденные требования к функциям, свойствам и
значениям атрибутов качества ПС, которые в обоих случаях достаточны для
его полноценного рабочего проею-ирования и последующей, эффективной
эксплуатации (без учета рисков). В реальных проектах при подготовке
требований к качеству ПС могут исключаться этапы проектирования, однако
содержание и последовательность работ по анализу и детализации требований
к харакгеристикам и атрибутам качества целесообразно со^анять. Эти
требования закрепляются в контракте и техническом задании^ по
которым разработчик впоследствии должен отчитываться перед заказчиком
при завершении проекта или его версии. Однако на последующих этапах
жизненного цикла и при конфигурационном управлении, требования могут
изменяться по согласованию между заказчиком и разработчиком, которые
чаще всего приурочиваются к подготовке новой версии программного
продукта. Для этого необходим мониторинг требований и реализаций
характеристик качества в течение всего ЖЦ ПС.

Выбор требований к характеристикам и атрибутам качества при
проектировании программных средств начинается с определения исходных
данных. Для корректного выбора и установления требований к
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хара1сгерисп1кам качества, прежде всего, необходимо определить
особенности проекта',

- Ю1асс, назначение и основные функции создаваемого ПС;
-  комплект стандартов и их содержание, которые целесообразно

использовать при выборе характеристик качества ПС,
- состав потребителей характеристик качества ПС, для которых важны

соотвегствующие атрибуты качества;
- реальные ограничения всех ввдов ресурсов проекта.
Этап разработки концепции проекта целесообразно начинать с

формализации и обоснования набора исходных данных, отражающих общие
особенности класса, потребителей и этапов жизненного цикла проекта ПС,
каждый из которых влияет на выбор определенных характеристик качества
комплйсса программ. Из конструктивных характеристик и атрибутов качеогва,
прежде всего, следует вьщелоть, те на которые в наибольшей степени
воздействует класс, назначение и функции ПС, Для этого первоначально
целесообразно использовать классификацию программных средств по
стандарту -ISO 12182 и всю базовую номенклатуру характеристик и
субхарактеристик качества, стандартизированных в ISO 9126 (см. лекцию
И). Их описания желательно предварительно упорядочить по приоритетам с
учетом особенностей назначения и сферы применения конкретного ПС.
Обычно наиболее сильное влияние функции ПС оказывают на требования к
атрибутам характеристик: Защищенность, Надежность и Эффективность. В то
же время, характфистики Сопровождаемость и Мобильность относительно
слабо связаны с назначением и конкретной функциональной пригодностью
ПС для оперативных пользователей. Их меры и шкалы определяются не
столько конкретными функциями комплекса программ, сколько его
архитектурой и приспособленностью интерфейсов к модификации и переносу
на иные операционные и аппаратные платформы.

Требования стандартов к функциональной пригодности должны
выполняться для любых классов и назначения ПС. Однако номенклатура^
учитываемых требований к конструктивным характеристикам качества
существенно зависят от назначения и функций комплексов программ. Так,
например, при проектировании:

-  систем управления объектами в реальном времени наибольшее
значение имеет защищенность, корректность и надежность
функционирования стабильного комплекса программ и менее важно может
быть качество обеспечения сопровождения и конфигурационного управления,
способность к взаимодействию и практичность;

- административных систем кроме корректности, важно обеспечивать
практичность применения, комфортное взаимодействие с пользователями и
внешней средой и может не иметь особого значение эффективность
использования вычислительных ресзфсов и обеспечение мобильности
комплекса программ;
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- операционных систем наиболее жесткие требования предъявляются к
корректности, эффективности использования вычислительных ресурсов и
защищенности, и не всегда могут учитываться мобильность и унификация
способности к взаимодействию ее компонентов;

- пакетов прикладных программ для вычислений или моделирования
процессов, возможно не учшъшать их мобильность, защищенность и
временную эффективность, но особенно важна корректность.

Далее необходимо выделить и ранжировать по приоритетам
потребителейу которым необходимы определенные показатели качества ПС
с учетом их специализации и профессиональных интересов. Широкая
номенклатура характеристик, представленная в стандарте ISO 9126
определяет разнообразные требования, из которых следует селектировать и
выбирать те, которые необходимы с позиции потребителей этих данных:

- заказчиков, для которых важно регламентировать и оценивать ПС по
значениям требований к характеристикам, заданным и утвержденным в
контракте, техническом задании и спецификациях требовашй и
определяющих, прежде всего, назначение, функции и сферу применения
программного продукта;

пользователей, для которых необходима функциональная
пригодность, корректность, надежность и другие показатели качества при
оперативном использовании комплекса программ по основному назначению;

- разработчиков, для которых особенно важны: ясность и конкретность
описаний требований к функциям и характеристикам ПС, его возможная
архитектура и интерфейсы между компонентами и с внешней средой;

-  специалистов сопровождающих и модифицирующих ПС, которые
отдают приоритет характеристикам, поддерживающим сопровождение и
конфигурационное управление версиями комплекса программ и его
компонентов;

- лицам, ответственным за инсталляцию и реализацию программного
продукта в различных аппаратных и операционных средах, для которых
наиболее важны характеристики мобильности.

В таблице представлен пример ранжирования по степени важности на
три уровня (высокая, средняя, низкая) основных стандартизированных
характеристик качества ПС для разных категорий специалистов. Первые две
группы потребителей характеристик качества, заинтересованы,
преимущественно, в реализации функций, проявляющихся в процессе
использования конечного, готового программного продукта. Для этих
потребителей при выборе важно вьщелять и по возможности формализовать
внешние, эксплуатационные характеристики на завершающих этапах ЖЦ
версий ПС. К ним относятся, прежде всего, высокие приоритеты для
надежности, эффективности и практичности. Для заказчиков приоритетными
могут быть также сопровождае1рег^"^^7^'«1^<№оперативных пользовапгелей ПС обы^гю^ймЯтс^ j

VERSITETI



Последние три группы потребителей интересуют преимущественно
хара^ристики ПС на промен^очных этапах ЖЦ, на которых проявляются,
в основном, внутренние струетурные, технологические свойства комплекса
программ, Зияющие также на сопровождаемость и мобильность. Их можно
не Представлять в составе эксплуатационной документации для оперативных
ЙО^Мобстелей и отражать только в технологической документации
р^работчиков, специалистов по сопровождению и переносу программ и
данйыЗС5 атакже поставлять заказчикам по специальному запросу. Они должны
форйалйЗовагься для обеспечения возможности контроля системой качества
предпрйятия или проекта, атакже для технологической поддержки реализации
этйх характеристик качества в течение всего ЖЦ ПС. Для этих потребителей
нДйЬкностъ и практичность отходят на второй план, однако, ресурсная
эффективнСсть может оставаться высоко приоритетной.

Йрйоритеты потребителей при выборе требований к качеству
отражакугся не только на вьаделении важнейших для них критериев и
ранжй|х)вании приоритетов других характеристик, но также на возможности
йскйюченйи из анализа некоторых характеристик качества, которые для
Данного потребителя не имеют значения. Представленное в таблице 6.1
|^йййсй[70В&ниб может детзлизировзться и изменяться в зввисимости от
фуккцйй ПС и реальных ресурсов, доступных для обеспечения их жизненного
Циклй, Эти приоритеты должны обобщаться и учитываться заказчиком
npbfefcta йри подготовке кошрйкга и технического задания. После определения
назначения и функций ПС подготовка исходных данных и концепции проекта
докялтЛ завершаться выделением номенклатуры приоритетных
коНстр^ктивньис атрибутов характеристик качества, имеющих
доШгочное влияние на функциональную пригодность ПС дщя определенных
Нотрёбйтелей.

Состав концепции основных требований к программному средству:
-  описание обобщенных результатов обследования и изучения

существующей системы и внешней среды;
- описание целей, назначения программного продукта и потребностей

зйказчйка и потенциальных пользователей к нему в заданной среде
йримекения;

- перечень базовых стандартов предполагаемого проекта программного
продукта;

Общие требования к характеристикам комплекса задач ПС:
- цели создания программного продукта и назначение комплекса

функщ^ональных задач;
- перечень объектов среды применения ПС (технологических

объектов управления, подразделений предприятия и т. П.), при управлении
которыми должен решаться комплекс задач;

- периодичность и продолжительность решения комплекса задач;
- связи и взаимодействие комплекса задач с внешней средой и другими

компонентами системы;
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- распределение функций между персоналом, программными и
техническими средствами при различных ситуациях решения требуемого
комплекса функциональных задач;

Требования к входной информации:
- источники информации и их идентификаторы;
~ перечень и описание входных сообщении (идентификаторы, формы

представления, регламент, сроки и частота поступления);
- перечень и описание структурных единиц информации входных

сообщений или ссылка на документы, содержащие эти данные;
-  - требования к выходной информации:
- потребители и назначение выходной информации;
- перечень и описание выходных сообщений;
- регламент и периодичность их выдачи;
- допустимое время задержки решения определенных задач;
-  описание и оценка преимуществ и недостатков разработанных

альтернативных вариантов функций в концепции создания проекта ПС;
-  сопоставительный анализ требований заказчика и пользователей к

программному продукту и набора функций в концепции ПС для
удовлетворения требований заказчика и пользователей;

обоснование выбора оптимального варианта требований к
содержанию и приоритетам комплекса функций ПС в концепции;

- общие требования к структуре, составу компонентов и интерфейсам с
внешней средой;

-  ожидаемые результаты и возможная эффективность реализации
выбранного варианта требований в концепции ПС;

- ориентировочный план реализации выбранного варианта требований
концепции ПС;

- общие требования к составу и содержанию документации проекта ПС;
- оценка необходимых затрат ресурсов на разработку, ввод в действие и

обеспечение функционирования ПС;
-  предварительный состав требований, гарантирующих качество

применения ПС;
-  предварительные требования к условиям испытаний и приемки

системы и ПС.

Спецификация требований к системе и к комплексу программ на
этапе детального проектирования:

- требования проекта системы к комплексу программ, как к целому в
общей архитектуре системы;

- требования к унификации интерфейсов и базы данных комплекса
программ;

-  требования и обоснование выбора проектных решений уровня
системы, состава компонентов системы, описание функций системы и ПС с
точки зрения пользователя;
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-  спецификация требований верхнего уровня комплекса профамм,
производные требования к компонентам ПС и требования к интерфейсам
между системными компонентами, элементами конфигурации ПС и
аппараоуры;

_ описание распределения системных требований по компонентам ПС с
учетом требований, которые обеспечивают заданные характеристики
качества;

- требования к архитектуре системы, содержащей идентификацию и
функции компонентов системы, их назначение, статус разработки, аппаратные
и профзммные ресурсы;

- требования совместного целостного функционирования компонентов
ПС, описание и характеристики их динамических связей;

-  требования аналгоа трассируемосги функций компонентов
профаммного средства к требованиям npoeicia системы;

- требования для системы или/и подсистем и методы, которые должны
быть использованы для гарантии того, что каждое требование к комплексу
профамм -будет выполнено и прослеживаемо к конкретным требованиям
системы:

* к режимам работы;
* к производительности системы;
* к внешнему и пользовательскому интерфейсу системы;
* к внутреннему интерфейсу компонентов и к внутренним данным

системы;

* по возможности адаптации ПС к внешней среде;
* по обеспечению безопасности системы, ПС и внешней среды;
* по обеспечению защиты, безопасности и секретности данных;
* по офаничениям доступных ресурсов проекта ПС;
* по обучению и уровню квалификации персонала;
* по возможностям средств аттестации результатов и компонентов,

включающие в себя демонстрацию, тестирование, анализ, инспекцию и
требуемые специальные методы для контроля функций и качества конкретной
системы или компонента ПС.

Задание.
1. Ознакомиться с теоретическими сведениями по практической работе
2. Определить достоинства и недостапси моделей ЖЦ
3. Выбрать и обосновать выбор модели ЖЦ для выполнения

индивидуального проектного задания.
4. Сформировать план построения ИС индив1щуального проектного

задания, с использованием профаммных средств.
Контрольные вопросы:

1. Что отражает модель ЖЦ ИС?
2. Организационные процессы внедрения ИС;
3. События, происходящие с системой в процессе ее создания и

использования;
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Практическая pa6oia №3
Тема: Реализовать проектирования программного обеспечения

Цель работы: Ознакомиться и изучить вопросы проектирования
программного обеспечения.

Теорнпгическая часть
Технический проект — образ намеченного к созданию объекта,

представленный в виде его описания, схем, чертежей, расчетов, обоснований,
числовых показателей.

Технический проект
Цель технического проекта - определение основных методов,

используемых при создании информационной системы, и окончательное
определение ее сметной стоимости.

Техническое проектирование подсистем осуществляется в соответствии
с утвержденным техническим заданием.

Технический проект программной системы подробно описывает:
-  выполняемые функции и варианты их использования;
-  соотвезствующие им документы;
- структуры обрабатываемых баз данных;
- взаимосвязи данных;
- алгоритмы их обработки.
Технический проект должен включать данные об объемах и

интенсивности потоков обрабатываемой информации, количестве
пользователей программной системы, характеристиках оборудования и
программного обеспечения, взаимодействующего с проектируемым
программным продуктом.

При разработке технического проекта оформляются:
-  ведомость технического проекта. Общая информация по проекту;
- пояснительная записка к техническому проекту. Вводная

информация, позвсхляющая ее потребителю быстро освоить данные по
конкретному проекту;

- описание систем классификации и кодирования;
- перечень входных данных (документов). Перечень информации,

которая используется как входящий поток и служит источником накопления;
- перечень выходных данных (документов). Пфечень информации,

которая используется для анализа накопленных данных;
- описание используемого программного обеспечения. Перечень

программного обеспечения и СУБД, которые планируется использовать для
создания информационной системы;

- описание используемых технических средств. Перечень аппгфагных
средств, на которых план1фуется работа проектируииюго профаммного
продукта;

- проектная оценка надежности системы. Экспертная оценка
надежности с выявлением наиболее благополучных участков профаммной
системы и ее узких мест;
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- ведомость оборудования и материалов. Перечень оборудования и
материалов, которые потребуются в ходе реализации проекта.

Структурная схема
Структурной называют схему, отражающую состав и взаимодействие по

управлению частями разрабатываемого профаммного обеспечения.
Структурная схема определяется архитектурой разрабатываемого ПО.

Функциональная схема
Функциональная схема - это схема взаимодействия компонентов

профаммного обеспечения с описанием информационных потоков, состава
данных в потоках и указанием используемых файлов и усфойств.

Разработка алгоритмов
Метод пошаговой детализации реализует нисходящий подход к

программированию и предполагает пошаговую разработку алгоритма.
Структурные карты
Методика структурных карт используется на этапе проектирования ПО

для того, чтобы продемонстрировать, каким образом программный продукт
выполняет системные требования. Структурные карты Констангайна
предназначены для описания отношений между модулями.

Техника структурных карт Джексона основана на методе структурного
программирования Д^кексона, который выявляет соотвегствие между
етруюурой потоков данных и структурой профаммы. Основное внимание в
метх)де сконцентрировано на соответствии входных и выходных потоков
данных.

Основной причиной большинства провалов профаммных проектов
является именно применение неадекватных методов управления его
разработкой. Главными причинами провалов профаммных проектов
являются:

1. Отсутствие требований заказчика или их неполнота, или их частые
изменения.

2. Отсзо'ствие рабочего взаимодействия с заказчиком.
3. Отсутствие опьпа у разработчика.
4 Отсутствие необходимых ресурсов людских, материальных,

временных.
5. Неполнота планирования, <«абытые работы».
6. Ошибки в оценках трудоемкости и сроков работ.
7. Использование слишком новых, неопробованных и нестабильных

технологий разработки.
На этапе предварительного проеюпирования, после фиксирования

исходных данных и приоритетов характеристик для конкретного прюекта и его
потребителей, может начинаться выбор требований к свойствам и значениям,
а также установлейие и утверждение конкретных мер и шкал характеристик и
атрибутов качества. Такой анализ должны проводить заказчик и некоторые
потенциальные пользователи совместно со специалистами, обеспечивающими
ЖЦ комплекса профамм и реализацшо установленных требований к
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показателям качества. Этими специалистами, для каждого из выбранных
атрибутов, должна быть установлена и согласована мера и шкала оценок
характеристик и их атрибутов для конкретного проекта и потребителя
результатов анализа. Там где кроме оценивания наличия номинальных
свойств, возможны количественные измерения, при оценке реализации
требований к качеству может быть полезен выбор и установление допусков на
отклонения от величин требуемых спецификациями. Для показателей,
представляемых качественными свойствами и признаками их наличия,
желательно определеть и зафиксировать в спецификациях описания
допустимых условий, при которых следует считать, что данная
характеристика может или должна быть реализована в проекте ПС.

Принципиальные и технические возможности, точность реализации
свойств и измерения значений характеристик качества, а также общие ресурсы
конкретного проекта^ всегда ограничены в соответствии с их содержание и
возможностями заказчика и разработчиков. Это определяет рациональные
диапазоны значений каждого атрибута, которые могут быть выбраны для
проекта ПС на основе требований заказчика^ здравого смысла, а также путем
анализа пилотных проектов и прецедентов в спецификациях требований
реализованных проектов. В пределах этих диапазонов целесообразно
определение реальной достоверности оценивания и масштаба мер для
описания соответствующего апгрибута требований.

Требования к значениям характеристик качества должны бьлгь
предварительно проверены разработчиками на их реализуемость с учетом
доступных ресурсов конкретного проекта и при необходимости
откорректированы по составу и значениям с учетом рисков. При
ограниченности ре^фсов проекта ПС распределение приоритетов должно
становиться более строгим и могут снижаться приоритеты характеристик, для
реализации которых ресурсов недостаточно. В результате формируется
полный набор требуемых характеристик, свойств и атрибутов, их мер и
значений качества для определенных потребителей в ЖЦ ПС.

Входные проектные данные и требования к ПС, включая
установленные законодательные и регламентирующие нормативные
требования, должны быть, оформлены документально, а их выбор
проанализирован поставщиком на адекватность. Неполные, двусмысленные
или противоречивые требования должны быть предметом урегулирования с
лицами, ответственными за их предьявление. Спецификацию требований
должен представить потребитель-заказчик. Однако по взаимному согласию её
может подготовипъ поставщик-разработчик, в тесном сотрудничестве с
потребителем для предупреждений разногласий путем, например, уточнения
определений терминов, о&ьяснения предпосылок и обоснования требований.
Исходные требования могут быть представлены и согласованы в ввде
спецификации всей системы. Если программный продукт нуждается во
взаимодействии с другими программными или аппаратными продуктами, то в
спецификации требований должны бьггь оговорены непосредственно или при
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помощи ссылок интерфейсы между разрабатьгоаемыми и другими
применяемыми продуктами. В этом случае должны быть разработаны
процедуры, обеспечивающие четкое распределение системных требований
между аппаратными и программными компонентами, а также
соогвегсгвующие спецификации интерфейсов с внешней средой. При
заключении контракта спецификация требований может бьпъ определена не
полностью, она может быть доработана в ходе реализации проекта.

Выходные проектные данные должны бьпъ документально оформлены
и вьфажены в тр^ованиях так, чтобы их можно было проверять в ЖЦ ПС и
noOTBqpjonb соответствие входным проектным требованиям. Выходные
проектные данные должны содержать критерии приемки проекта заказчиком
или ссылки на них, а также вдентифицировать те характеристики проекта,
которые являются критическими для безопасного и надежного
функщюнирования ПС. К составу выходных проектных данных могут
относиться:

- спецификация структурного проектирования;
-  описание результатов и спецификации рабочего проектирования

компонентов;
- исходные тексты программ и программы в объектном коде;

комплект эксплуатационной документации и руководств для
пользователей;

комплект технологической докумегггации для обеспечения
возможности модификации и сопровождения ПС.

Результаты системного анализа и выбора номенкпазуры и мер
характеристик проектов ПС средней или относительно невысокой сложности
должны быть документированы в спецификациях требований, согласованы с
их потребителями и утверждены заказчиком проекта для последующей
реализации. Для разработчиков особенно важно формализовать требования
к качеству и согласовать их с заказчиком при утверждении контракта и
технического задания на проект ПС. Требования к характеристикам,
утвержденные после предварительного проектирования, MOiyr быть
закреплены в техническом задании как обязательные для детального и
рабочего проектирования. Эти данные могуг использоваться при
последующем оценивании качества и его сопоставлении с требованиями в
процессе квалификационных испытаний или сертификации ПС. Однако для
крупных и дорогих проектов может потребоваться уточнение требований к
качеству при детальном проектировании с позиции улучшения соотношения
значений качества и затрат ресурсов, которые необходимы или допустимы для
их реализации в ЖЦ ПС.

При детальном проектировании может быть целесообразно
дополнительное уточнение совокупности требований выбранных
характеристик и атрибутов качества сложных ПС с учетом соотношения
качества и затрат ресурсов, которые могут быть весьма велики. Для заказчика
и  пользоваз слей может иметь значение не только определение
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функциональной пригодности, но и потенциального спроса на рынке
конкретного программного продукта, а также его конкурентоспособности с
другими аналогичными по функциям ПС с учетгом его качества и стоимости.
Это обстоятельство может определять необходимость уточнения требований
к отдельным характеристикам качества не только для их реализации
разработчиками в }КЦ ПС, но таюке для оценивания интегрального качества
готового программного продукл-а поставляемого на рынок.

Каждая характеристика качества и затраты ресурсов первоначально
анализируются независимо^ что может использоваться в качестве исходных
данных для их сопоставления с отдельными характеристиками аналогичных
ПС, или для представления, как составляющей вектора в многомерном
пространстве стандартизированных атрибутов характористик качества.
Обычно заказчики и разработчики первоначально устанавливают требования
к каждой характеристике без учета относительных затрат на их достижение, а
также без детального анализа их совместного влияния на полную
функциональную пригодность у потребителей. Это может приводить к
значительным перекосам и несбалансированным значениям требований к
отдельным, взаимосвязанным характеристикам качества, на которые не
рационально используются ограниченные ресурсы ЖЦ ПС, или к не адекватно
низким их значениям. В проектах крупных ПС это может угрожать
значительным повышением стоимости и/или снижением
конкуренгоспособности создаваемого программного продукта из-за
недостаточного уровня отдельных показателей качества.

Атрибуты качества ПС имеют различные меры и шкалы, вследствие чего
они в большинстве своем непосредственно не сопоставимы между собой.
Они предварительно выбираются и согласовываются с заказчиком при
последовательном, почги независимом анализе каждого атрибута качества в
соответствии с их мерами и шкалами, для последующего использования в
контракте и техническом задании. Для обобщенного оценивания качества ПС
необходим учет относительного влияния каждого атрибута на
функциональную пригодность. При этом не всегда учитываются ресурсы для
их реализации в конкретном ПС. Это часто приводиг к выдвижению ряда не
рациональных требований, которые значительно отличаются: либо по степени
влияния на функциональную пригодность, либо по величине ресурсов,
необходимых для их реализации. Для целенаправленного эффективного
управления качеством сложного ПС при проекгировании целесообразно имегь
механизм объединения разнородных характеристик в некоторый
интегральный показатель, отражающий их совокупное влияние на его
функциональную пригодность. Таким образом, при разработке требований к
характеристикам качества выявилась проблема анализа системной
эффективности программного средства и обобщения его характеристик, а
также оценивания совместного влияния различных характеристик и
атрибутов качества на функциональную пригодность ПС с учетом
затрат на их реализацию
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Задание

1 .На основе технического задания разработать
— Структурную схему программного продукта.
— функциональную схему.
— Алгоритмы программы.
— Дерево диалога.
2.Разработать функциональную схему программного продукта.
3 Разработать интерфейс системы в виде дерева диалога.
5^ Оформил, результаты, используя MS Office в виде технического

проекта.
6. Сдать и защитить работу.

Контрольные вопросы

1 .Назовите этапы разработки программного обеспечения.
2.В чем заключается проектирование профаммного обеспечения?
3.Перечислите составляющие технического проекта.
4.0хара1сгеризуйте структурный подход к программированию.
5.Из чего состоят структурная и функциональная схемы?
6.Приведите понятие псевдокода.
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Практическая работа
Тема: Реализовать угрозу SQL-инъекций в симуляторе OWASP WebGoat.

Цель работы: ознакомиться и изучить угрозу SQL-инъекций. Установка
и работа на симуляторе О WASP WebGoaL

Теорнпгическая часть
Веб-технологии используются пракгически повсеместно - интернет-

магазины, банки, да и просто веб-страницы какой-либо фирмы. Они могут
иметь как сложные интерфейсы, так и простенькие с одним двумя полями
ввода, для быстрого доступа к информации хранящейся в базе данных.
Специалистов привлекают доступность с любой точки планеты, быстрая
разработка и независимость от клиентской платформы. Для управления
достаточно веб-браузера который давно уже стал стандартным компонентом
любой ОС, в1слючая используемых в карманных компьютерах и см^лфонах.

К сожалению, доступность веб-приложения отовсюду, имеет и свой
минус, приходится уделять дополнительное внимание безопасности решения.
А это не простой вопрос. Ведь в формировании результирующего контента
участвует несколько элементов — веб-сервер или сервер-приложений,
обработчик (HTML, PHP, Python, Perl, Ruby, JavaScript, + AJAX и т.п.), база
данных. И это только небольшой список технологий, которые должны
работать как единое целое, выдавая рюзультат. Причем конечных решений
может бьпгь много. Ведь список тех же веб-серверов насчитывает уже десяток
вариантов. Естественно разработчик предусмотреть все возможные проблемы
для разных ситуаций просто не в состоянии. В результате получаем целый
букет специфический атак направленных на веб-приложения — XSS (Cross-
Site Scripting), SQL injection, подмена сессии, подмена прототипа. Все в
различных вариантах исполнения. Причем это не болезнь маленьких проектов,
уязвимостям подвержены и крупные проекты, развивающиеся уже не один
год.

Специалисты безопасности и разработчики должны смотреть на сеть
глазами потенциального взломщика, понимать с>ть атак и видеть проблемные
места. Разнообразные руководства, которые легко найти в интернет могут дать
лишь теоретические знания. Без их практического закрепления они не
очевидны, легко забываются и будут очень поверхностными. Вот для такой
ситуации разработчиками OWASP (Open Web Application Security Project)
создана специальная обучающая система WebGoat [1], позволяющая в
наглядном ввде гоучать приемы взлома веб-приложений. Реализована база д ля
проведения около 30 различных видов атак. Причем основной упор сделан
именно на образовательную сторону вопроса, а не создание уязвимой
платформы для опытов. В WebGoat реализованы все сопутствующие элементы
- лекции, проверки знаний, лабораторная работа и результирующий экзамен.
По ходу обучения ведется статистика, показьшающая результат на каждом
этапе. Список курсов обширен и затрагивает базовые знания по HTML,
контроль доступа, и различные виды атак - XSS, различные виды Injections,
Buffer Overflow, работа со CSS и скрытыми полями в формах и так далее. По
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ходу обучения объясняется суть проблемы, даются все необходимые
подсказки и код, этап завершается практической демонстрацией взлома с
использованием уязвимости. Пройденная лекция подсвечивается зеленым
флажком. Удобно, что в WebGoat уже есть все необходимое, то есть не нужно
самостоятельно собирать тестовую среду, чтобы проверить все на практике.

Архитектура WebGoat проста В базе данных содержатся все лекции.
Страница выдаваемая пользователю формируется за счет нескольких
сервлетов JSP (JavaServer Page), каждый из которых играет свою роль -
собственно страница с заголовком и навигацией (main.jsp), список лекций
(CrossSheScriptingjsp, RoleBasedAccessControI.jsp, SQLInjection.jsp), и
контент (EditProfile.jsp и другие).

К слову OWASP — некоммерческая организация, направленная на
улучшение безопасности прикладных приложений, все продукты которой
выпускаются под свободными лицензиями. Одна из ее разработок —
брандмауэр уровня приложений ModSecurity защищающий веб-сервер и
работающие на нем приложения от специфических атак. Поэтому кроме
обучения у- WebGoat еще одно предназначение - наглядно представить, как
работает ModSecurity, помочь при создании и тестировании правил.
Собственно этим занимается отдельный субпроект OWASP — OWASP
Secnring WebGoat using ModSecurity Project, задача которого разработка
новых правил для ModSecurity позволяющих полностью защитить уязвимости
представленные в WebGoat, без изменения единой строки кода в последнем.
То есть в идеале, ModSecurity должен блокировать 100% атак направленных
на "дырявый" WebGoat. Для этого ModSecurity настраивается в качестве
прокси-сервера. Возможно, в будущем WebGoat будет также представлен и в
качестве приманки для взломщика (honeypot).

Интересно, что WebGoat реализовали на Java, который очень не любим
специалистами безопасности. Поэтому в дополнение к "своим" уязвимостям
он может содержать еще проблемы характерные для Java приложений. Кстати
название WebGoat созвучно со scapegoat (англ. Козел отпущения), который и
является эмблемой проекта.

Практическая часть
Для установки JDK на компьютер необходимо:

- Загрузить пакет JDK (Java Development Kit)
- Установить JDK (Java Development Kit)
- Добавить системную переменную JAVA^HOME
На странице загрузки выберите нужную версию Java (для Android

Studio требуется версия) и нажмите кнопку загрузки JDK:
Установка пакета JDK (Java Development Kit)
Для установки Java необходимо иметь права

администратора (перезагрузить компьютер, если необходимо войти с другой
учетной записью).
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4.1 - рисунок. Сайт скачки Java ГОК.
Установка WebGoat
WebGoat — кроссплатформенный инструмент, его можно запустить в

любой ОС, в которой будут работать Apache Tomcat и Java SDK. Для доступа
к лекциям используется веб-браузер, интерфейс только английский и
очевидно другого пока не предвидится.

На сайте проекта доступны инструкции по установке в Linux, Windows
и Mac OS X, но они весьма поверхностны и не показывают сути. Чтобы не
устанавливать WebGoat.

Как видим, в описании нас отправляют на GitHub, чтобы скачать
последний релиз WebGoat.

Идем по ссылке: https://github.coni/WebGoat/WebGoat/feleases
Выбираем самый свежий релиз и скачиваем файл webgoat-server-jar:

VS22 qr..
Vtnioa&U

4.2 - рисунок. Сайт скачки webgoat-s^er.
Далее идем в папку Downloads и копируем данный архив в более

приемлемое место, но можно запускать и из этой директории, кому как удобно.
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4.3 - рисунок. Запуск командной строки.
Теперь нам нужно запустить этот файл (webgoat-server и webwolf), с

помощью команды: «Java -jar», предварительно перейдя в директорию
месторасположения:

4.4 - рисунок. Запуск webgoat-server.
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4.5 - рисунок. Запуск webwolf.
После успешного завершения зайдите на http://! 27.0.0.1:8080/WebGoat/

с помощью браузера. Перейдите по адресу http://l 27.0.0.1:9090/1ogin.

4.6 - рисунок. Окна регистрации учетной записи.
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WhatisWebGost?

SQL Injection (№tiD)

4.7 - рисунок. Окна работы с инструментариями.

Задание
1. Ознакомится с контентом, представленными в симуляторе webgoat-

server.

2. Реализовать запрос SQL-инъекции любого типа с использованием
симулятора webgoat-cepBepa

Контрольные вопросы
1. Что такое SQL-инъекция и ее виды.
2. Как защитить себя от этой угрозы.
3. Являются ли эти типы угроз серьезными.
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Пра1сгаческая работа №5
Тема: Реализация и защита угрозы TOCTOU.

Цель работы: изучить время проверки до времени использования.
Теоритическая часть

В разработке программного обеспечения время проверки до момента
использования (TOCTTOU или TOCTOU, произносится "TOOK too") - это
класс ошибок программного обеспечения, вызванных изменениями в системе
между проверкой условия (например, учетных данных безопасности) и
использованием результатов этой проверки. Это один из примеров состояния
гонки.

В TOCTOU говорится, что состояние гонки может возникнуть, если
состояние системы изменяется между моментом, когда некоторое условие
было проверено процессом, и моментом, когда действие было предпринято на
основе этого уатовия тем же процессом.

Атака ТОСТГОи, использующая такие условия, может привести к
повышению привилегий, позволяя получшъ несанкционированный доступ к
ресурсам, например, доступ на чтение и запись, а также обойти контроль
журналов и аудита. Такого рода атаки трудно обнаружшъ. Она требует не
только поиска доказательств, но и определения того, может ли она бьггь
вызвана TOCTTOU.

Условия гонки TOCTTOU наиболее распространены в файловых
системах Unix, но уязвимы все системы. Например, в Java можно проверить
существование файла и возможность доступа к нему программы с помощью
метода checkAccess(), но нет никакой г^антии, что к файлу можно получить
доступ после завершения прюверки. Большинство атак требуют точного
времени для выполнения системных вызовов, чтобы они правильно
чередовались с жертвой и изменяли установленное состояние файла в
промежутке между этапами проверки и работы с файлом. Однако существуют
и более простые формы TOCTTOU, например, веб-администратор блокирует
страницу для предотвращения редактирования после того, как пользователь
уже начал ее редактировать. Правки будут приняты, если приложение не
перепроверит состояние страницы.

Первопричина многих уязвимостей TOCTTOU кроется в отсутствии
контроля параллелизма в API файловой системы операционной системы,
поэтому эту проблему не так просто решить. Большинство ОС изменяют
порядок вьшолнения инструкций и процессов для повышения эффективности.
Программисту приходится добиваться атомарности двух операций, используя
API, который для этого не предназначен. Таким образом, проблема
заключается в том, чтобы состояние файловой системы, управляемое
операционной системой, не могло измениться между двумя системными
вызовами.

В этой работе вы напишете Java-приложение, используя API с
ошибками. После эксплуатации этого приложения, вы предложите
исправление.
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Практическая часть
Часть 0. Сценарий и базовая программа
Вам нужно написать фрокгевд для корзины покупок с командной

строкой. Приложение
приложение (называется ShoppingCart.java) должно:
1. выводить текущий баланс пользователя
2. выводить список товаров и их цены
3. запрашивать товар для покупки
4. проверить, достаточно ли кредитов, если нет, остановить выполнение.
5. в противном случае вывести цену товара из кошелька.
6. добавить название товара в файл кошелька.
7. вывесп! новый баланс.
8. нормально выйти.
Вот пример:
$ j ava ShoppingCart
Ваш баланс: 30000 кредитов
ручка 40
автомобиль 30000
конфеты 1
книга 100
Что вы хотите купить? <вставьте название товара, например, ручку>.
Ваш новый баланс: 29960 кредитов

$ cat pocket.txt
книга

ручка

$ cat wallet.txt
29960
Мы предоставляем бэкенд здесь (API документирован в исходном коде),

который включает в себя:
- Walletjava: Взаимодействует с кошельком.
- Pocket.java: Взаимодействует с карманом.
- Store.java: Взаимодействует с опциями и ценами продукта

Часть 1: Эксплуатация программы
Цель состоит в том, чтобы атаковать программу и использовать

состояние гонки в этой системе. Можете ли вы приобрести автомобиль,
заплатив меньше его стоимости? Очевидно, что нельзя разрешается изменять
файлы pocket.txt и wallet.txt иначе, чем через API.

- Что такое общий ресурс? Кто им пользуется?
- В чем корень проблемы?
- Объясните в деталях, как можно атаковать эту систему.
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- Представьте вывод и результат программы, объяснив, как
чередование позволяет достижения этих результатов.

Часть 2: Исправление API
Цель - исправить API, чтобы избежать уязвимости.
- Напишите метод Wallet, реализующий необходимые средства

защиты:

- public void safeWithdraw(int valueToWithdraw) throws Exception
- Были ли другие API, страдающие от возможных гонок? Если да,

пожалуйста объясните их и обновите API, чтобы устранигь любые проблемы,
связанные с гонками.

- Почему этих мер защиты достаточно?
- Убедитесь, что ваше решение работает вне любой IDE, которую вы

используете.
Задание

1. Ваш файл ShoppingCart.java с четкими инструкциями по его
компиляции и запустить его.

2. Выходные журналы и объяснения, как их получить
3. Код, обеспечивающий безопасность API с ошибками.

Контрольные вопросы
1. Что такое состояние гонки?
2. Какие типы независимых потоков существз-ет?
3. Объясните состояние гонки на примерах?
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Практическая работа №6
Тема: Моделирование угроз с помощью Microsoft Threat Modeling Tools.

Цель работы: установить и изучить средство моделирования угроз.
Теоритическая часть

Средство моделирования угроз — это основной элемент жизненного
цикла разработки защищенных приложений (Майкрософт) (SDL) Он
позволяет архигекгорам ПО на ранних этапах выявлять и устранять
потенциальные проблемы, связанные с безопасностью, когда их еще можно
относительно легко и без особых затрат устранить. В результате это средство
значительно снижает сггоимость разработки. Кроме того, при проектировании
этого средства учитывались потребности специалистов, не связанных со
сферой безопасности. С его помощью все разработчики могут легко
моделировать угрозы благодаря четкому руководству по созданию и анализу
моделей угроз.

Это средство предоставляет пользователям следующие возможности.
- Обмен данными о разработке решений для обеспечения

безопасности своих систем.
- Анализ этих решений на предмет потенциальных проблем

безопасности с помощью проверенных методов.
- Рекомендации по анализу проблем, связанных с безопасностью, и

методы их устранения
_ Ниже описаны некоторые из возможностей (включая

инновационные) предлагаемого инструментария.
- Автоматизация — рекомендации и отзывы о создании модели.
- STRTOE по элементам— иетерактивный анализ угроз и их

устранение.
- Отчеты — действия по обеспечению безопасности и тестирование

на этапе проверки.
_ Уникальные методы— пользователи могут более эффективно

визуализировать и оценивать угрозы.
- Спроектированное для разработчиков с упором на защиту

программного обеспечения — разные подходы по работе с активами или
злоумышленниками. Мы всегда ставим во главу угла программное
обеспечение. Мы опираемся на действия, знакомые всем разработчикам и
архитекторам: рисование изображений при проектировании архитектуры
программного обеспечения.

_ Фокус на анализе архитектуры — термин "моделирование уфоз"
может означать как требования, так и методи1у анализа архитектуры. В
некоторых случаях он обозначает сложную комбинацию этих двух
компонентов. Подход к моделированию уфоз Microsoft SDL — это метод с
фокусом на анализ архитектуры.

Ниже приведена диафамма, на которой показан этот процесс.
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Validate Diagram

Mitigate Identify

6.1 - рисунок. Диаграмма процесса.
Практическая часть
Запуск процесса моделирования угроз
При запуске средства моделирования угроз вы увидите несколько

вещей, как показано на рисунке:
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6.2 - рисунок. Средства моделирования угроз.

Компонент Сведения
Кнопка Feedback,
Suggestions and

Вы перейдете на Форум MSDN, где обсуисдается все,
что касается SDL. Таким образом вы получите
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Issues (Отзывы,
предложения и
проблемы)

возможность прочитать о том, что в таких случаях
делают другие пользователи, а также узнать способы
решения проблем и рекомендации. Если вам по-
прежнеглу не удается найти то, что ищете, отправьте
письмо по адресу tmtextsupport@microsoft.com,
чтобы получить помощь от нашей группы
поддержки.

Создание модели Откроется пустой холст для рисования диаграммы.
Выберете шаблон, который необходимо
использовать для модели.

Шаблон для новых
моделей

Перед созданием модели необходимо выбрать
шаблон, который будет использоваться. Наш
основной шаблон— шаблон моделирования угроз
Azure, который содержет наборы элементов, угрозы
и способы их устранения, относящиеся только к
Azure. Для универсальных моделей выберите базу
знаний ТМ SDL в раскрывающемся меню. Хотите
создать собственный шаблон или отправить его всем
пользователям? Дополнетельные сведения см. в
нашем репозитории шаблонов на странице GitHub.

Открытие модели Открываются ранее сохраненные модели рисков.
Функция Recently Opened Models (Недавно открытые
модели) отлично подходит, если необходимо открыть
самые последние файлы. При наведении указателя
мыши на вьщеленные модели вы увидите два способа
открытия:
Open From this Computer (Открьггь на этом
компьютере) — классический способ открытия файла
с помощью локального хранилища;
Open from OneDrive (Открыть в OneDrive) —
команды могут использовать папки в OneDrive,
чтобы сохранить и совместно использовать свои |
модели рисков в одном расположении с целью
повышения производительности и улучшения
совместной работы.

Руководство
началу работы

по Огкроется основная страница
моделирования угроз Microsoft.

средства

Раздел Template (Шаблон)
Компонент Сведения
Create New
Template (Создать
шаблон)

Откроется пустой шаблон для создания модели. При
отсутствии обширных знаний о создании шаблонов с
нуля мы рекомендуем создавать модели на основе уже
имеющихся.
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Open Template: Откроются имеющиеся шаблоны, в которые нужно
(Открыть шаблон) | внести изменения.

Модель STRIDE
Чтобы помочь вам точнее формулировать эти вопросы, корпорация

Майкрософт предлагает модель STRIDE, которая классифицирует разные
типы угроз и упрощает обмен информацией, связанной с общей
безопасностью.

Категория Описание
Спуфинг Предполагает незакони>1й доступ к данным

пользователя (включая имя пользователя и
пароль), используемыми для аутентификации, и
их последующего применения.

Незаконное изменение Предполагает вредоносное изменение данных.
Примеры включают несанкционированные
изменения, внесенные в постоянные данные,
например хранящиеся в базе данных, а также
изменение данных при их передаче между двумя
компьютерами через открытую сеть, например
Иетернет.

Отказ Речь идет о пользователях, которые отрицают
выполнение действий, если другие пользователи
не могут доказать обратное. Например,
пользователь может выполнить незаконную
операцию в системе, где отсутствует возможность
трассировки запрещенных операций.
Неподдельность означает способность системы
ч'читывать угрозы отказа. Например,
пользователь, который покупает товар, должен
расписаться на квитанции при получении товара.
Продавец может использовать эту квитанцию как
доказательство того, что покупатель уже получил
товар.

Раскрытие
информации

Предполагает раскрытие сведений пользователям,
которые не должны иметь к ним доступ, например
возможность прочигать файл, к которому этим
пользователям не предоставлен доступ, или
возможность для злоумышленника счипгать
данные при их передаче между двумя
компьютерами.

Отказ в
обслуживании

DoS-атака—это буквально отказ в обслуживании
для допустимых пользователей, что делает веб
сервер временно недоступным или непригодньш
для использования. Следует защищаться от
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определенных типов угроз DoS-атак, просто
чтобы повысить доступность и надежность
системы.

Ыесанкционированное
получение
привилегий

Непривилегированный пользователь получает
привилегированный доступ, т. е. достаточные
полномочия для нарушения работоспособности
или уничтожения всей системы. Угроза
повышения привилегий включает ситуации, в
которых злоумышленник эффективно обходит все
средства защиты системы, сам становясь частью
надежной системы. Тем самым он создает
действительно опасную ситуацию.

Команда разработчиков средства моделирования угроз постоянно
работает над тем, чтобы улучшить функциональность и возможности
средства. В течение года могут произойти некоторые незначительные
изменения, но при всех основных изменениях необходимо переписывать все
руководство. Почаще просматривайте его, чтобы быть в курсе последних
объявлений.

Создание модели
В этом разделе мы понаблюдаем за следующими людьми:
- Кристина (разработчик);
~ Рикардо (руководитель программы);
- Ашиш (тестировщик).
Они собираются разработать свою первую модель рисков.
Рикардо: "Привет, Кристина. Я работал над диаграммой модели рисков

и хотел убедиться, что мы получили правильные сведения. Поможешь мне
просмотреть их?" Кристина: "Конечно. Давай посмотрим". Рикардо открывает
средство и предоставляет общий доступ к нему Кристине.

□

f

6.3 - рисунок. Создание модели.
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Кристина: "Хорошо, все выглядит просто, но можешь помочь мне
разобраться? Рикардо: "Конечно! Вот какая здесь структура:

- наш реальный пользовагель изображен в виде внешней сущности —
квадрата;

- он отправляет команды на наш веб-сервер — круг;
- веб-сервер связывается с базой данных (две п^аллельные линии).
То, что Рикардо показал Кристине,— это DFD, сокращение для

диаграммы потока данных. С помощью средства моделирования угроз
пользователи могут указывать границы доверия, обозначенные красными
пунктирными линиями, чтобы показать, в каких местах различные сущности
находятся под контролем. Например, для проверки подлинности ИТ-
администраторам требуется система Active Directory, таким образом она
находится за пределами их контроля.

Кристина: "Похоже, это мне подходит. Как насчет угроз?" Рикардо:
"Давай покажу".

Анализ угроз
Как только он щелкает аналитический отчет в меню значков (файл с

увеличительным стеклом), открывается список созданных угроз, найденных
средством моделирования угроз на основе шаблона по умолчанию, в котором
используется подход SDL с названием STRIDE (спуфинг, мошенничество,
разглашение сведений, отказ, отказ в обслуживании и
несанкционированное повышение привилегий). Идея заключается в том,
что программное обеспечение подвергается прогнозируемому набору угроз,
которые можно найти с помощью этих 6 категорий.

Этот подход имеет сходство с охраной дома, при которой на окна и
двери устанавливается механизм блокировки перед добавлением
сигнализации или преследованием вора.

шшШШёШ

сз
•  ■•if!

6.4 - рисунок. Анализ угроз.
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Рикардо начинает с выбора первого элемента в списке. Происходит
след>'ющее:

Во-первых, улучшается взаимодействие между двумя наборами
элементов.

Command
Human User

6.5 - рисунок. Модуль угроз.
Во-вторых, в окне свойств угроз появляются дополнительные сведения

об угрозах.
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6.6 - рисунок. Свойство угроз.
Созданная угроза помогает ему понять потенциальные изъяны

проектирования. Классификация ЗТКГОЕ дает ему представление о
потенциальных зекгорах атаки, тогда как в дополнительном описании
содержатся сведения о том, что именно идет не так, и возможные способы
решения проблемы. Он может использовать изменяемые поля для записи
примечаний в сведениях об обосновании или изменения порядка приоритея'а в
зависи.мости от шкалы ошибок его организации.

В шаблонах Azure есть дополш^тельные сведения, с помощью которых
пользователи могут не только выявить проблему, но и узнать способы ее
устранения путем добавления описаний примеров и гиперссылок в
документации Azure.

В описании содержатся сведения о важности добавления механизма
проверки подлинности, чтобы пользователи не подвергались спуфингу, в
результате чего выявлена первая угроза, которую необходимо устранить.
Через несколько минут разговора с Кристиной они понимают важность
применения управления доступом и ролей. Рикардо делает несколько заметок,
чтобы убедиться в том, что они реализованы.

Так как Рикардо открыл угрозы в разделе "Раскрытие информации", он
понял, что для плана управления доступом необходимы некоторые учетные
записи только для чтения для аудита и создания отчетов. Он задался вопросом,
будет ли это новая угроза, но устранения рисков были теми же, поэтому он
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отметил угрозы соответствующим образом. Он также подумал о раскрытии
информации и понял, что для лент резервного копирования скоро потребуется
шифрование, а это задание для рабочей фуппы.

Для угроз, непршиенимых для разработки из-за имеющихся устранений
рисков или гарантий безопасности, можно выбрать значение "Неприменимо"
из раскрьгеающегося списка "Состояние". Есть три варианта: "Не
запущено" — выбор по уыолчанию, "Требуется исследование" — позволяет
отслеживать элементы и Mitigated (Устранено) — после полной отработки.

Совместное использование отчетов &
После того как Рикардо перейдет в список с помощью Кристина и

добавит вазкные примечания, способы устранения и обоснования, изменения
приоритета и состояния, он выбирает отчеты — > Создание полного отчета о
сохранении отчета >, который выводит хороший отчет для lfr-специалиста с
коллегами, чтобы обеспечить правильную работу по обеспечению
безопасности.
Threat Modalfng Report
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6.7 - рисунок. Составление отчета.
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Если вместо этого Рикардо хочет предоставить общий доступ к файлам,
он сохраняет их в учетной записи OneDrive своей организации. После этого он
может скопировать ссылку на документ и поделиться ею с коллегами.

Собрания на тему моделирования угроз
Когда Рикардо отправил свою модель рисков своей коллеге с

использованием OneDrive, Ашиш, тестировщик, был разочарован. Казалось,
Рикардо и Кристина упустили довольно много важных моментов, которые
легко скомпрометировать. Его скепсис относится и к моделям рисков.

В этом сценарии после того, как Ашиш перехватил модель рисков, он
назначил два собрания по моделированию угроз: одно собрание по
синхронизации процесса и рассмотрению дишрамм, а затем второе собрание
по обзору угроз и выходу.

На первом собрании Ашиш потратил 10 минут на объяснение всем
процесса моделирования угроз SDL. Затем он начал подробно объяснять
диафамму модели рисков. В течение пяти минут бьш вьивлен недостающий
важный компонент. -

Несколькими минутами позже Ашиш и Рикардо начали подробно
обсуждать создание веб-сервера. Это не самый лучший вариант продолжения
собрания, но все согласились, что обнаружение проблемы на раннем этапе
поможет сэкономшъ время в будущем.

На втором собрании команда рассмотрела угрозы, способы их
устранения, а также закончила работу с моделью рисков. Они поместили
документ в систему управления версиями и продолжили разработку.

Задание

Моделировать один проект используя Microsoft Modeling Thread Tools.
Анализировать проект и исправит недостатки проекта.

Контрольные вопросы
1. Объясните базы данных единую информационную систему

библиотека.
2. Объясните информационная система онлайн-торговли.
3. Объясните информационная система мобильного приложения для

банковских услуг.
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Практическая работа №7
Тема: Выполнить проверку входных данных в С++.

Цель работы: изучить время проверки до времени использования.
Теоритическая часть

Если программа работает с изначально заданными даннь1ми, то она
полезна только один раз, потому что результат будет всегда один и тот же.
Гораздо эффективнее она становится, когда можно использоваяъ разные
данные:

-  числа для вычисления;
-  команды пользователя;

-  изображения;
-  аудио и видео;
-  текст и так далее.

Команды ввода и вывода в С++
В самом начале кода каждой программы мы подключаем библиотеку

iostream — Input/Output Stream (поток ввода/вывода). Именно в ней находится
команда cout, что позволяет вьшодить данные на экран консоли. В ней же есть
команда cin, которая, наоборот, запрашивает пользовательский ввод.

Большинство программ, имеющих какой-либо пользовательский
интерфейс, должны обрабатьюать вводимые пользователем данные. В
программах, которые мы писали, мы использовали std::cin, чтобы попросить
пользователя ввести текст. Поскольку ввод текста имеет произвольную форму
(пользователь может вводить что угодно), пользователю очень легко ввести
данные, которые не ожидаются.

При написании программ вы всегда должны учитывать, как
пользователи (непреднамеренно или наоборот) будут использовать ваши
программы некорректно. Хорошо написанная программа будет предвидеть,
как пользователи будут использовать ее неправильно, и либо аккуратно
обработает эти случаи, либо вообще предотвратит их появление (если это
возможно). Программа, которая хорошо; обрабазывает случаи ошибок,
называется надежной.

В этой работе мы подробно рассмотрим способы, которыми
пользователь может вводить недопустимые данные через std::cin, и покажем
вам несколько разных способов обработки таких случаев.

Процесс пров^ки того,- соответствуют ли пользовательские входные
данные тому, что ожвдает программа, называется проверкой ввода.

Есть три основных способа проверки ввода:
-  встроенный (по мере печати пользователя):

прежде всего, не позволить пользователю вводить недопустимые
данные;

-  пост-запись (после печати пользователя):
-  позволгтгь пользователю ввести в строку всё, что он хочет, затем

проверить гфавильность строки и, если она корректна, преобразовать строку в
окончательный формат переменной;
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-  позволтъ пользоватето вводить всё, что он хочет, no3BOBjnb std::cin
и operator» попытаться извлечь данные и обработать случаи ошибок.

Пер0*^н^ая дяя
Команда ввола сохравеьщя данных-

i:

stdt:ciii >> а;

Оверато^ ввода

7.1 - рисунок. Структура ввода данных.
Некоторые графические пользовательские иртгерфейсы и расширенные

текстовые интерфейсы позволяют проверять входные данные, когда
пользователь их вводтгг (символ за символом). В общем случае, программист
предоставляет функцию проверки, которая принимает входные данные,
введенные пользователем, и возвращает true, если входные данные корректны,
и false в противном случае. Эта функция вызывается каждый раз, когда
пользователь нажимает клавишу. Если функция проверки возвращает истину,
клавиша, которую только что нажал пользователь, принимается. Есши
функция проверки возвращает false, введенный пользователем символ
отбрасывается (и не отображается на экране). Используя этот метод, вы
можете гарантировать, что любые входные данные, вводимые пользователем,
гарантированно будут коррекгными, потому что любые недопустимые
нажатия клавии] обнаруживаются и немедленно отбрасываются. Но, к
сожалению, std::cin не поддерживает этот стиль проверки.

Поскольку строки не имеют никаких ограничений на ввод символов,
извлечение гарантированно завершится успешно (хотя помните, что std::cin
прекращает извлечение на первом неведущем пробельном символе). После
того, как строка введена, программа может проанализировать эту строку,
чтобы узнать, корректна она или нет. Однако анализ строк и преобразование
вводимых строк в другие типы (например, числа) может быть сложной
задачей, поэтому это делается только в редких случаях.

Чаще всего мы позволяем stdrxin и оператору извлечения выполнять эту
тяжелую работу. В этом методе мы позволяем пользователю вводить всё, что
он хочет, заставляем std::cin и operator» попытаться извлечь данные и
справшъся с последствиями, если это не удастся. Это самый простой способ,
о котором мы поговорим ниже.

Практическая часть
Рассмотрим» следующую программу-калькулятор, в которой нет

обработки ошибок:
.  #include <iostream>

double getDoubleO
{
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std::cout«"Enter a double value:

double x{};
std::cin » x;
return x;

}  .
char getOperatorO

{
std::cout« "Enter one of the following: +, *, or /:
char op{};
std::cin » op;
return op;

}
void printResult(double x, char operation, double y)

{
switch (operation)

{
case

std::cout« x «" + " « у « " is " « x + у «'W;
break;

case :

•std::cout« x « " -" « у «" is " « x - у «'\n';
break;

case'*':
std::cout« x «" * " « у «" is " « x * у «'\n';
break;

case '/*:
std::cout« x « " /" « у «" is " « x / у «'\n';
break;

}
}
int mainO
{

double x{ *getDouble()}; .
char operation { getOperator() };
double y{ getDoubleO};
prinlResult(x, operation, y);
return 0; . -

}
Эта простая программа просит пользователя ввести два числа и

математический оператор. ^ .
Enter а double value: 5 
Enter one of the following: +, -, *, or /: *
Enter a double value: 7
5 *7 is 35 . , .
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Теперь' подумайте, где неверный ввод пользователя может нарушить
Da6oTV этой программы.

Сначала мы просим пользователя ввести несколько чисел. Что, если он
введет что-то, отличающееся от числа (например, 'q')? В этом случае
извлечение не удастся.

Во-вторых, мы просим пользователя ввести один из четырех возможных
символов. Что, если он введет символ, отличный от ожидаемьк? Мы сможем
извлечь входные данные, но пока не обрабатываем то, что происходит после.

В-трегьих, что, если мы попросим пользователя ввести символ, а он
введет строку типа "*q hello". Хотя мы можем извлечь нужный нам символ'
в буфере останутся дополнительные входные данные, которые MOiyr вызвать
проблемы в будущем.

Типы недопустимых входных текстовых данных
Обычно мы можем разделить ошибки ввода текста на четьфе типа:
1. извлечение входных данных выполняется успешно, но входные

данные не имеют смысла для программы (например, ввод 'к' в качестве
математич'еского оператора);

2. извлечение входных данных выполняется успешно, во
пользователь вводит дополнительные данные (например, вводя "*q hello" в
качестве математического оператора); ^ ^

3. ошибка извлечения входных данных (например, попьшса ввести q
при запросе ввода числа);

4. извлечение входных данных выполнено успешно, но пользователь
выходит за пределы значения числа.

Таким образом, чтобы сделать н^и программы устойчивыми, всякий
раз, когда мы запрашиваем у пользователя ввод, мы в вдеале должны
определить, может ли произойти каждый из вышеперечисленных возможных
вариантов, и если да, написать код для обработки этих случаев.

Давайте разберемся в кахсдом из этих случаев и в том, как их
обрабатывать с помощью std::cin.

Случай ошибки 1: извлечение успешно, но входные данные не
имеют смысла

Это самый простой случай. Рассмотрим следующий вариант
выполнения приведенной выше программы:

Enter а double value: 5
Enter one of the following: or /: к
Enter a double value: 7
В этом случае мы попросили пользователя ввести один из четырех

символов, но вместо этого он ввел 'к'. Тс' - допустимый символ, поэтому std::cin
успешно извлекает его в переменную ор, и она возвращается в main. Но наша
программа не ожидала этого, поэтому она не обрабатывает этот случай
правильно (и, таким образом, ничего не выводит).

Решение здесь простое: выполните проверку ввода. Обычно она состоит
из 3 шагов: я
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