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Практическое занятие № 10

0Б1ЦАЯ СТРУКТУРА СЕТИ INTERNET. СТЕК ПРОТОКОЛОВ TCP/IP

1. Цель занятии

Ознакомление с семейством протоколов TCP/IP, соответствием
хфотоколов уровням модели OSI, назначением протоколов TCP UDP IP.

2. Задание к занятию

1. Г^и подготовке к практическому занятию изучить вопросы:
- соответствие уровней TCP/IP уровням модели OSI
- семейство гфотоколов TCP/IP
- назначение гфотоколов TCP, UDP, IP
- структуры дейтаграмм, назначение полей дейтаграммы

2. Н^исовать crpyjcrypy сети, содержащую определённое число хостов и сетей
в соответствии с вариантом таблицы 10.1.
3. Построить модель разработанной сети в ПО Cisco Packet Tracer

Таблица 10.1.
В^ианты заданий

Количество Количество Вар Количество Количество
хостов сетей хостов сетей

1 10 2 16 25 2

2 11 3 17 26 3

3 12 2 18 27 2

4 13 3 19 28 3

5 14 2 20 29 2

6 15 3 21 30 3

7 16 2 22 18 3

8 17 3 23 25 3

9 18 2 24 16 3

10 19 3 25 27 3

11 20 2 26 18 3

12 21 3 27 19 2

13 22 2 28 31 3

14 23 3 29 32 2

15 24 2 30 26 3



З.Содержаяве отчета

1. Теоретическая схема сети, выполненная в тетради согласно варианту
2. Сетевая модель, построенная в ПО Cisco Packet Tracer
3. Ответы на контрольные вогфосы

4.Контрольные вопрось^

1. На каком уровне используются протоколы TCP/DP?
2. Каково назначение IP- протокола?
3. Что такое 1Р-дейтаграмма?
4. Каково назначение протокола TCP?
5. Каково назначение протоколов FTP, SNMP, Telnet, SMTP?
6. Что входит в заголовок пакета TCP?
7. Что показьгаает физический адрес?
8. Что показьшает сетевой ащ>ес?
9. Какие протоколы входят в состав гфикладного уровня?
Ю.Какие устройства принадлежат прикладному уровню?
11 .Какие протоколы входят в состав транспортного уровня?
12. Какие устройства принадлежат транспортному уровню?
13.Какие протоколы входят в состав сетевого уровня?
14.Какие устройства принадлежат сетевол^ уровню?
15.Какие протоколы входят в состав зровня сетевого интерфейса?
16.Какие устройства щзинадлежат уровню сетевого интерфейса?

5Лптература

1. .Knrose, KRoss. Computer networking. SixA edition. Pearson Education, 2013.
2. B. Олифер, H. Олифер Компьютерные сети. Принципы, технологии,

протоколы 4-е издание Москва, Санкт-Петербург, 2010.
3. Материалы i^ca «Основные щютоколы интернет» сайта Инт^жет-

Университета Информационных Технологий
http ://www. intuit. ru/studies/courses/2/2Anfo



7.Порядок выполнения виртуальной работы

1. Запусппъ Cisco Packet Tracer на Рабочем столе, откроется окно программы
см.рис.10.1.
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Рис. 10.1. Логическая рабочая область ПО Packet Tracer

Cisco Packet Tracer имеет рабочую область, панель «Устройства», панель
«Тип устройства» (см.рис.10.1). Л)гическая рабочая область позволяет
пользователям строить логические сетевые топологии размещения,
подключения и кластеризация виртуальных сетевых устройств.
В панели «Устройства» выбрать значёк «компьютер», для этого на него надо
навести сигнал от мыши (см.рис.10.2 действие 1), нажать кнопку мыши и, не
отпуская её, перетащить изображение комгшютера в рабочую область. В
рабочей области появится пиктограмма устрой ства (см.рис. 10.2 действие 2),
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Рис. 10.2. Установка значка компьютер в рабочую область

2. Повторить действия с устройством «компьютер» столько раз, сколько хостов
задано в варианте. Результат действий для варианта 30 показан на рис. 10.2.
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Рис. 10.3. Установка хостов



3. с помощью ковямутатора соедиитъ хосты в сеть. Для этого, в панели
«Устройства» выбрать значек «switches», в панели «Тип устройства»
выбрать Genaic и перетащить его изображение в рабочую область. В
рабочей области появится пюсгограмма устройства коммутатор Switchl
(см.рис.10.4). Для соединения хоста с коммутатором в панели «Устройства»
выбрать значек «CcHmections», в панели «Тип устройства» выбрать
Automatically choose connections. Ьйлшью выделить хост РСО, провести
линию от компьютеда до Switchl, сделать click на Switchl для завершения
соединения. Аналогично подключить РС1, РС2 к Switchl. Результат
1щиведед на рис. 10.S.
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Рис. 10.4. Соединение хостов в сеть с помощью коммутатора

В зависимости от вгрианта создать необходимое количество локальных сетей,
на рис. 10.5 показан результат выполнения для варианта 30. Когда порты
Switchl, Switch2 активируются, на них загорятся зеленые индикаторы.
Активация происходит в течение 1 мин. На схеме рис. 10.4 связь происходит
только внутри локальной сети, для соединения локальных сетей между собой
необходим маршрутизатор.
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4. Соединить локальные сети между собой.
Для этого, в панели «Устройства» выбрать значёк «Routers», в панели «Тип
устройства» выбрать Generic и перетапцпъ его изображение в рабочую область.
В рабочей области появится пиктограмма устройства маршрутизатора RouterO
(см.рис. 10.6). Для соединения коммутатора Switch! с марпфутизатбром в
панели «Устройства» выбрать значёк «Connections», в панели «Тип устройства»
выбрать Automatically (^oose connections. Мышью выделить комм^ггатор
Switch!, провести линию от коммутатора до маршрутизатора RoutoO, сделать
click на RouterO для завершения соединения. Результат приведён на рис. 10.5.
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Рис. 10.6. Соединение локальных сетей между собой с помощью
маршрутизатора

Т.к. маршрутизатор работает с ЕР адресами, а они не заданы, то его порты не
активированы, что показьшают красные индикаторы.

S. Сохраните схему как файл для использования в следующей работе. Место
хранения Рабочий стол, имя файла Фамилия студента , ж)мер группы
(см.рис.10.7).
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б. Е^оверте прохождение пакета между хостами различных сетей. Для этого, на
панели Rigbt toolbar вьтберите кнопку Add single PDU (см.рис.10.8 действие I),
с шмощыо мьппи выделите компьютер отправитель (см.рис.10.8 действие 2) и
компьютер получатель.
На рис. 10.8 показано отправление пакета от РСО к РСЗ. Если адресация задана
правильно, то пакет постепенно, шаг за шагом проходит устройства на
маршруту РСО-РСЗ.
Т.к. в модели сети не настроена IP адресация, то пакеты предаваться не будут.
Программа вьздаст сообщение о невозможности опфавки пакета см.рис. 10.9.
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Рис. 10.9. Сообщение о невозможности отправки пакета

Теоретические сведения

Уровни архитешуры Интернет

1995 г. федральный Сетевой Совет США (FNC или Federal Networkmg Coimsil)
дал определение сети <ОЯнтрнет»:

«Интернет это часть глобальной информационной системы, которая!
— логически связана унитрным аресным гфостранством, основанном на IP

протоколе или на его прспективных расширениях;
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- может поддерживать комвдуникации, используя Transmission Control
Protocol/ Intemet Protocol (TCP/IP) или его расширения/последователи и/или
IP-совместимые тфотоколы;

- предоставляет, использует или делает достзгпными (для всех или
конфиденциально) сервисы высокого уровня, основанные на коммуникациях
и связанной с ними инфра стр>тсгуре, здесь огфеделенной».

Гфактически любой объект может подключиться к Инт^нет, чтобы
предложить ресурсы, или для доступа к ним. По Интдзнет может предаваться
практически любой вид информации без каких-либо ограничении. Отсутствует
центральный орган, который регулгфовал бы работу сети Интрнет, хотя
существуют организации, устанавливающие определённые фундаментальные
принципы и руководящие работой сети. Сеть Интрнет по своей философии
является автономной и даже анархической; в конечном счёте, в этом и ее сила,
и ее слабость.

Функционрфование сети Интернет основано на сложном коьошексе
протоколов, обеспечивающих выполнение различных функций - от
непосредственно предачи данных до управления конфигурацией оборудования
сети.

Рис. 1 иллюстрирует взаимоотношения архитектуры Интрнет,
определенной ARPA, с моделью OSI, а также поясняет функции каждого из
уровней. Архитектура Иигернет бьша разработана агентством ARPA для
соединения компьютров в госудрственных, военных, академических и других
организациях, в основном, на трритории США, что обусловило ее
практический характер. С другой стороны, модель OSI охватывала более
широкий 1фуг вопросов предачи информации, и в ее рамках не был
конкретизирован тип взаимодействующих систем, что породило более
«дробное» разбиение на уров1ш. Однако между той и дрзггой рхитеюурой
имеется очевидное соответствие.

Первый уровень модели ARPA - уровень сетевого интерфейса -
поддерживает физический перенос информации между устройствами в сети,
т.е. объединяет функции двух уровней OSI - физического и звена данных.
Уровень сетевого интрфейса обеспечивает физическое соединение со средой
передачи, обеспечивает, если это необходимо, разрешение конфликтов,
возникающих в процессе организации доступа к среде (нагфимер, используя
технологию CSMVCD в сети Ethernet), упаковывает информацию верхних
уровней, и служебные поля (аппаратные адреса, порядковые номера,
подтврждения и т.д.),
необходимые для функционирования протоколов этого уровня. Иногда при
рассмотрении протоколов этого уровня (Ethernet, HDLC) употребляется также
термин кадр (£шпе).

Сетевой уровень отвечает за передачу информации, упакованной в
дейтаграммы (^tagram), от одного компьютера к другому. Дейтаграмма - это
протокольная единица, которой оперируют протоколы семейства TCP/IP. Она
содержит адресную информацию, необходга^ю для педеноса дейтаграммы
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Уровни
архитектуры

АКРА

Уровни
модели OS1

Уровень
приложений

Уровень
ХфШЮЖвНИЙ

Process/Appli
cation L^er

Транспортный
уровень

Host-to-Host
Layer

Уровень сессий

Транспортный
уровень Сетевой

уровень
Internet Layer

Сетевой
уровень

Уровень
сетевого

интерфейса
или LAN
Network

interface or
Local Network

Layer

Уровень звена
данных

Физический
уровень

Обеспечивает формирование
таблиц маршрутов (наприм^),
OSPF) и пересылку - IP.
Ограниченно диагностические
функции - ICMP.

Пользовательские хфиложения
или приложения, непосредст
венно их поддерживающие
(пфвдача файлов, электронная
почта). Протоколы -ШТР, РГР,
SMTP и т.д.

Может поддерживать
подтв^ждение доставки от
отправталя до получателя. На
приемном конце обеспечивает
идентификацию (номер порта)
приложения уровня 7, котрому
гфедназначена информация.
Протоколы - TCP, UDP

Обеспечивает использование
физическоц среды для передачи
битов. Определяет физические
Х£факт^)истики сигналов,
функции синтфонизации,
физические характеристики
разъёмов хфотокола - Е1, V.35,
SDH, Ethernet

Обеспечивает передачу
информации по каналу связи.
Может обеспечивать
обнаружение ошибок и
повторную передачу, в
зависимости от конкретного
Хфотокола - РРР, LAPD, L_2
Ethernet

Рис. 1. Уровни модели OSI и архитектуры Интернет
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через сеть, а не только в рамках одного звена данных. Понятие дейтаграммы
шосак не связано с физическими хгфакт^)истиками сетей и каналов связи, что
подчеркивает независимость протоколов TCP/IP от аппаразуры. Основным
протоколом, реализующим функции сетевого уровня, является 1фотокол IP.
Этот 1фотокол отвечает за маршрутизацию, фрагментацию и c6opiQr
дейтаграмм в рабочей станции.

Обмен между сетевыми узлами информацией о состоянии сети,
необходимой для формирования оптимальных м£фшрутов следования
дейтаграмм, обеспечивают протоколы маршрутизащш - RIP, ЕО*, В(Н*, OSPF.

Протокол преобразования адресов (Address Resolution Protocol-ARP)
преобразует IP-адреса в адреса, используюощеся в локальных сетях (нахфим^,
Ediemet). На некоторых рисунках, изображающих архитектуру и взаимосвязь
протоколов, ARP размещают ниже IP, чтобы показать его тесную взаимосвязь с
Уровнем Сетевого Интерфейса.

Протокол контрольных сообщений - Internet Control Message Protocol
(ICMP) предоставляет возможность программному обеспечению рабочей
станции или медшрутизатора обмениваться информацией о щюблемах
маршрутизации пакетов с другими устройствами в сети. Протокол ICMP -
необходимая часть реализации стека протоколов TCP/IP.

Когда дейтаграмма проходит по сети, она может быть потеряна или
искажена. Транспортный уровень решает эту проблему и обеспечивает
надежную передачу информации от источника к приемнику. Кроме того,
реализации протоколов этого уровня образуют универсальный интерфейс для
приложений, обеспечивающий доступ к услугам сетевого уровня. Наиболее
важными протоколами транспортного 5ф0вня являются ТОР и UDP.

Конечные пользователи взаимодействуют с компьютером на уровне
приложений. Разработано множество протоколов, используемых
соответствующими приложениями, нагфимер:
- приложения передачи файлов - протокол FTP.
- Web-приложения - протокол HTTP. Оба протокола FTP и HTTP базируются

на протоколе ТОР.
- приложение Telnet обеспечивает подключение удаленных терминалов.
- протокол эксплуатационного управления сетью SNMP позволяет угфавлять

конфигурацией оборудования в сети и собирать информацию об его
фзгнкционировании, в том числе, и об аварийных ситуациях.

- приложения, созданные для организации речевой связи и вццеосвязи, для
передачи информации, чувствительной к задержкам - протокол RTP.

- X Window - популярный протокол для подключения к интеллектуальному
графическому терминалу.

Этот список можно продолжать практически бесконечно.
Таким образом, IP-сети используют для передачи информации

разнообразные протоколы, функции протоколов не зависят оттого, какие
данные передаются. Иными словами, IP, ARP, ICMP, TCP, UDP и другие
элементы стека протоколов TCP/IP предоставляют универсальные средства
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передачи информации, какой бы она ни была пр1фоды (файл по FTP, Web -
страница или аудиоданные).

Протокол IP версии 4

•  проекпфовался как гфотокол передачи пакетов в сетях, состоящих из
большого количества локальных сетей, хорошо работает в сетях со сложной
топологией, экономно расходует пропускзото способность низкоскоростных
линий связи.

•  организует пакетную передачу информации от узла к узлу IP сети, не
используя щюцедур установления соединения между источником и
1фнвмником информации.

•  IP является дейтаграммным протоколом; при передаче информации каждый
пакет передается от узла к узлу и обрабатывается в узлах независимо от
других пакетов.

•  не обеспечивает надежность доставки информации, не имеет механизмов
повторной передачи и механизмов управления потоком данньпс.
Дейтаграммы мотуг быть потеряны, разьлножены, или получены не в том
порядке, в каком были переданы.

•  баз1фуется на протоколе физического уровня.
•  01фвделяет маршрут педеноса данных по сети до точки назначения, или до

тфомелуточного м^)шрутизатора, где дейтаграмма извлекается из кадра
локальной сети и нагфавляется в канал, который соответствует выбранному
Mipmpyiy.

• В каждой рабочей станцш^ подключенной к IP сети, обработка IP
. дейтаграмм, производится по одинаковым правилам адресации,

фрагментации и маршрутизации.
■  Рабочие станции рассматривают каждую дейтаграмму как независимую

протоколыогю единицу, т.к. IP не использует логических соединений или
других средств идентификации виртуальных каналов.

На рис. 2 показана структура протокольной единицы протокола IP-
дейтаграммы.

Версия (Version') I I Длина заголовка
Тип пбспуягивятиг

Общая длина
ИпянтиДшгятпп Дпагмента
Флаги Смещение фрагмента

Ипамя жични

Протокол
Контрольная сумма зятлпвка
Адрес отправителя
АППЯГ. ПГШУЧЯТЙПЯ

Опциональные поля и заполнение
Даяние

Рис.2. ХР-дейтаграьша
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Протокол IP версвн б

В начале 90г.г. ХХв. интенсивное коммерческое использование Инг^нет
привело к резкому росту количества узлов сети, изменению характеристик
трафика и ужесточению требований к качеству обслуживания. Сообщество
Интернет, весь телекоммуникационный мир начали решать новые задачи щггеы
внедрения новых протоколов в рамках стека хфотоколов TCP/IP - RSVP, MPLS
и т.д. Однако стало ясно, что только таким путем развивать технологаю неш>зя
- нужно идти на модернизацию щ)отокола IP, т.к. некоторые 1фоблемы нельзя
решить без изменения формата заголовка дейтаграмм и логики его обработки.

Самой важной проблемой становится нехватка адресного просзранства,
что требует изменения формата адреса.

Д]^угой проблемой является недостаточная масштабируемость процедуры
маршрутизации - основы IP-сетей. Быстрый рост сети вызывает neperpysig^
маршрутизаторов, которые уже сегодня вынуждены поддерживать таблицы
маршрутизации с десятками и сотнями тысяч записей, а также решать
проблемы фрагментащга пакетов. Облегчить работу маршрутизаторов можно, в
частности, путем модерншацтш протокола IP.

Комитет EETF намеревается решить существующие проблемы с помощью
межсетевого протокола нового поколения - IPng, известного также как IPv6.

Наряду с вводом новых функций непосредственно в протокол IP,
целесообразно обеспечить более тесное взаимодействие его с новыми
протоколами, т^ем введения в заголовок пакета новых полей. Наприм^),
работу механизмов обеспечения г^антированного качества обо^живания
облегчает внесение в заголовок метки потока, а работу IPS ее - внесение в
заголовок поля аутентификации.

В результате бьшо решено подвергнуть протокол BP модч)низацин,
преследуя следующие основные цели;
- создание новой расширенной схемы адресации;
- улучшение мас1итаб1фуемости сетей за счет со1фащения функций

мапгстральных маршрутизаторов;
- обеспечение защиты данных.

Работы по модернизации протокола IP начались в 1992г., когда было
предложено несколько альтернативных вариантов спецификаций. В августе
1998г. были хщиняты окончательные версии стандартов, огфеделяющих как
общую ^хитектуру IPv6 (RFC 2460 «bitemet Protocol, Version 6 (IPv6)
Specification»), так и отдельные компоненты данной технологии (RFC 2373 «IP
Version 6 Addressing Architecture»).

Осообенностн IPv6

Расширение адресного прострднстеа ТТрптптгптт IF решаСТпотенциальную з^обяетлу нехватки - адресок 'битов. Главно||аШ1р|и
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расппфбние ее функциональных возможностей, для повышения эффективности
работы сетей на основе этого хфотокола.

Вместо существующих двух уровней иерархии адреса (номер сети и
ном^ узла) в протоколе IPv6 предлагается использовать четьфе уровня, что
предполагает зрехуровневую идентификацию сетей и один уровень для
ид^пификации узлов.

В IPv6 1финята новая форма записи адреса, т.к. гфи определении адреса
сети 1раница маски часто не совпадает с границей байтов адреса, и десятичная
запись в данном случае н^щобна Адрес записьшается в шестнадцатиричном
виде, каждые четыре цифры отделшотся друг от друга двоеточием, например:

EEDC : ОА96: О: О : 0: 0: 7733 :567А.

Для сетей, поддедживающих обе версии протокола - IPv4 и IPv6 - имеется
возможность использовать для младших 4 байтов традиционную десятичную
запись, а для старших - швстнадцанфичз^ю:

0:0:0:0:0: FFFR 194.135.75.104

Типы адресов. Для IPv6 определены следующие основные типы адресов:
• unicast;
• multicast;
• anycast.
Типы адресов определяются содержимым нескольких старших битов

ащ)еса, которые получили название префикса формата.
В рамках системы адресации IPv6 имеется также выделенное

гфостранство адресов для локального использования, т.е. для сетей, не
входящих в Интеднет. Существует две разновидности локальных адресов: для
«плоских» сетей, не разделенных на подсети (Link-Local), и для сетей,
разделенных на подсети (Site-Local), различающиеся значением префикса.

В настоящий момент распределено поряфса 15% адресного хфостранства
IPv6, что определяет ппфокие возможности развития сетей и приложении, их
использующих.

Изменение формата заголовков пакетов. Новая схема организации
заголовков обеспечивает разделение заголовка на основной, который содержит
необходимый минимум информации, и дополнительные, которые могут
отоггствовать. Основной заголовок дейтаграммы IPv6 длиной 40 байтов имеет
формат, представленный на рис.3.

Снижение нагрузки на .чл^шрутизатори становится возможным
благод^я следующим особенностям нового протокола.
- Дополнительные заголовки обрабатываются только конечными узлами и

краевыми маршрутизаторам. Это угфощает логш^г работы мгфхпрутизаторов
и позволяет легче реализовать важные фугащии на аппаратном уровне.

- Фзшкции поддержки фрагментации деревосятся в . конечные узлы или
краевые маршрутизаторы. v < - ^
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Вадсия
(4 бита)

Класс Трафика
(8 бит)

Метка Потока (20 бит)

Длина (16 бит) След.Заголовок (8
бит)

Лимит Переходов (8 битов)

Адрес Оттфавителя (128 бит)

Адрес Па}о^ателя (128 бит)

Рис.3. Формат основного заголовка дейтаграммы IPv6

- Агрегация адресов ведет к уменьшению размеров адресных таблиц
маршрутизаторов и, соответствшно, к уменьшению времени их щюсмозра.

- Широков использование маршрутизации, зшравляемой отправителем
(на1фимер, пограничным маршрутизатором), освобождает маршрутизаторы
в ядре сети от просмотра адресных таблиц при выборе следующего
маршрутизатора

- В качестве адреса узла в локальной сети можно использовать МАС-адрес
сетевого интерфейса, что избавляет от необходимости 1фименять протокол
АКР.

Переход к протоколу IP версии 6. Так как IPv6 представляет собой
естественное развитие хфедыдущей версии, он с самого начала спроектщ>ован с
учетом возможности поэтапного мягкого перехода к его использованию, что
требует обеспечения взаимодействия узлов с разными версиями хфотоколов.
Способы, которые используются для организащш совместной работы
щ}отоколов IPv6 и IPv4, вполне традиционны:
- Установка на некоторых сетевых узлах сразу двух стеков протоколов, так

что при взаимодействии с рабочими станциями, поддерживающими разные
версии тфотокола, используется соответствующий стек протоколов TCP/IP.
Маршрутизаторы могут в данном случае обрабатывать оба щютокола
независимо друг от друга.

- Конвертирование протоколов при помощи специальных шлюзов, которые
преобразуют пакеты IPv4 в пакеты IPv6 и обратно. Важнейшая часть этого
процесса - преобразование адресов. Для упрощения данной процедуры
применяются так называемые «IPv4-coBMecTHMbie адреса IPv6», которые
содержат в четьфех младших байтах адрес, используемый в протоколе IPv4.

- Инкапсуляция - ТУннелирование одного протокола в сетах, построенных на
основе другого щютокола При этом пакеты одного протокола помещаются
в пакеты другого в пограничньк устройствах. Недостаток метода состоит в
том, что в данном случае сети никак не взаимодействуют между собой. В
настоящее время paaBepi^rra опытная зона эксплуатации IPv6 под названием
бВопе, которая использует технологию инкапсуляции пакетов IPv6 щт их
транзите через части сети Шггфнет, не поддерживающие этот 1фотокол.
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протокол TCP

Цротокол TCP разработан для поддержки интерактивной связи между
компьютерами. TCP обеспечивает надежность и достоверность обмена
данными между щюцессами на компьютерах, входящих в общую сеть и не
1фнспособлен для передачи мультимедийной информации. С одной стороны
тфотокол TCP взаимодействует с прикладным хфотоколом пользовательского
хфиложения, а с другой стороны - с протоколом IP, обеспечивающим
«низкоуровнюые» функции маршрутизации и адресации пакетов.

В модели межсетевого соединения взаимодействие TCP и протоколов
нижнето уровня не специфицировано, но существует механизм, который
обеспечиваегг асннтфонвую передачу информации от одного уровня к другому -
инкапсуляция протокола более высокого уровня в тело, протокола более
низкого уровня. Каждый ТСР-пакет вкладьшается в «пакет» протокола
нижележащего уровня, например, IP (см. рис.4). По;о'чившаяся дейтаграмма
сод^)^^ в себе ТСР-пакет так же, как ТСР-пакет содержит пользовательские
данные.

Process Process

и DP dota

IP data

Picame
headar Frame data

a. Encapsulation

header UDP data

iiaader IP data

Frame
fien'dcr Frame data

b. Decapsulation

Рис.4. Инкапсуляция протоколов

Логическая структура сетевого тфограммного обеспечения, реализующего
протоколы семейства ТСРЛР в каждом узле сети bitemet, изображена на рис.5.
На рис.5 прямоугольники - модули, обрабатываюпще данные; линии,
соединяющие прямоугольники, - пути передачи данных; горизонтальная линия
внизу рис. - сеть Etfaerae^ которая используется в качестве хфимера физической
среды.

При использовании протокола TCP данные передаются между
прикладным процессом и модулем TCP. Типичным хфикладным протоколом,.

20



Пр»1пожения

■ N ^ ■ ■ N ♦ ,I  TCP I I UDP I

\  iP 1
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1  ARP I

% , r

1 Ettremeit )

Etiiemet

Рис.5. Структура сетевого ПО стека протоколов TCP/IP

использующим протокол TCP, является FTP. Стек гротоколов в этом случае
выглядит следующим образом; FTP/TCP/IP/Etibemet Гфи использовании
протокола UDP данные п^)едаются между прикладным процессом и модулем
UDP. Транспортныьш услзггами протокола UDP пользуется, например, SNMP.
Его стек протоколов выглядит так; SNMP/UDP/IP/ Ethernet.

Один порт коьшьютера может быть задействован в соединениях с
несколькими портами удаленных компьютеров. Таким образом, механизм
портов позволяет работать на одном компьютере одновременно нескольким
приложениям и однозначно вдентифицировать каждый поток данных в сети.
Это называется к^льтиплексированием соединений.

Модули TCP, UDP и драйвер Ethernet являются мультиплексорами типа
пх1. Действуя как мультиплексоры, они переключают несколько входов на
один выход. Они также являются демультиплексорами типа Ixn. Как
демультиплексоры, они переключают один вход на один из многих выходов в
соответствии с определенным полем в заголовке протокольного блока данных
(в Ethemet-кадре это поле «тип»). Когда Ethemet-кадр попадает в драйвер
сетевого интерфейса Ediemet, он может быть направлен либо в модуль ARP,
либо в модуль IP.

Протокол UDF

Г^ютокол передачи пользовательских дейтаграмм - User Datagram
Protocol (UDP)
- базируется на протоколе IP и предоставляет прикладным хфоцессам

транспортные услуги.
- обеспечивает негарантированную достав!^^ данных, т.е. не требует

подтверждения их получения;
- не требует установления соединения между источником и 1фивмником
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информации, т. е. между модулями UDP.
К заголовку 1Р-паквта протокол UDP добавляет служебную информацию в виде
заголовка UDP-пакета (рис.4.8).

Порт отправителя Порт получателя
Длина Контрольная сумма
Данные
...

Рис,4.8, Формат UDP-пакета

Порт отправителя (Source Port) - поле указьтает порт рабочей станции,
передавшей дейтаграмму. На этот порт следует адресовать ответную
дейтаграмму. Если данное поле не используется, оно заполняется нулями.

Порт по;^чателя (Destination Port) - поле идентифицирует порт рабочей
станции, на которую будет доставлен пакет.
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Практичес1сое занятие № 11

АДРЕСАЦИЯ В IP-СЕТЯХ

1. Цель занятия

Ознакомление с семейством протоколов ТСРЯР, соответствием
протоколов уровням модели OSI, назначением протоколов TCP UDP IP, типами
адресов в 1Р-сет51х.

2. Задание к занятию

1. При подготовке к практическому занятию изучить вопросы:
- семейство протоколов ТСРЛР
- виды адресации в ТСРЛР

2. Для структуры сети, построенной в практическом занятии 10, разработать
таблицу IP апресов, содержащую определённое число хостов и сетей в
соответствии с вариантом таблицы 11.1.
3. Настроить адресацию в модели разработанной сети в ПО Cisco Packet Tracer
и проверить прохождение информации

Варианты заданий
Таблица 11.1.

Количество Количество Вар Количество Количество
хостов сетей хостов сетей

1 10 2 16 25 2

2 И 3 17 26 3

3 12 2 18 27 2

4 13 3 19 28 3

5 14 2 20 29 2

6 15 3 21 30 3

7 16 2 22 18 3

8 17 3 23 25 3

9 18 2 24 16 3

10 19 3 25 27 3

11 20 2 26 18 3

12 21 3 27 19 2

13 22 2 28 31 3

14 23 3 29 32 2

15 24 2 30 6 2
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З.Содержанне отчета

1. Теоретическая схема сети, выполненная в тетради согласно варианту
2. Сетевая модель, построенная в ПО Cisco Packet Tracer
3. Ответы на котрольные вопросы

4.КоЕггрольные вопросы

1. На каком уровне используются протоколы TCP/DP?
2. Каково назначение IP-протокола?
3. Что такое 1Р-дейтаграмма?
4. Дайте определение IP-адреса
5. Перечислите виды 1Р-адрвсов.
6. Что показывает физический адрес?
7. Что показывает сетевой адрес?
8. Сколько классов сети определены на сегодняшний день?
9. Изобразите структуру IP адреса сети класса А.
Ю.Изобразите структуру IP адреса сети класса В.
П.Изобразите структуру ff адреса сети класса С.
12.Изобразите структуру IP адреса сети класса D.
13.Изобразите структуру IP адреса сети класса Ч.
14. Каким образом определяется какая часть IP адреса относится к номеру сети,

а какая к номеру узла?
15. Для чего гфедназначен протокол ARP?
16.Что такое служба DNS?
17. Для чего гфедназначен протокол DHCP?
18.Какие устройства принадлежат прикладному уровню?
19.Какие устройства принадлежат транспортному уровню?
20.Какие устройства принадлежат сетевому уровню?
21.Какие устройства Гфинадлежат уровню сетевого интерфейса?

бЛитература

.Kurose, KRoss. Computer networking. Sixth edition. Pearson Education, 2013.
B. Олифер, H. Олифер Компьютерные сети, Принципы, технологии,
протоколы 4-е издание Москва, Санкт-Петербург, 2010.
Материалы курса «Основные Гфотоколы интернет» сайта Интернет-
Университета Информационных Технологий
ht^.7/www.intuitru/studies/courses/2/2/info

б.Порядок выполнения виртуальной работы
Предварительно в тетради разработать таблицу IP адресации для сетей,
компьютеров, маршрутизатора. Коммутатор Switch наетраивать не надо т к
он является устройством 2 уровня модели ТСРЯР и не работает с IP
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адресами. Пример вьтолнения для варианта 30 приведен в таблице 11.2

Таблица 11.2
Разработка адресации сетей для варианта 30

Устройство IP адрес Устройство IP адрес
Сеть 1 Сеть 2

Адрес сети 192.168.1.0 Адрес сети 192.168.3.0
Маска подсети 255.255.255.0 Маска подсети 255.255.255.0
Subnet mask Subnet mask
Default gateway 192.168.1.1 Default gateway 192.168.3.1
PCO 192.168.1.2 РСЗ 192.168.3.2
PCI 192.168.1.3 PC4 192.168.3.3
PC2 192.168.1.4 PC5 192.168.3.4

2. Загустить Cisco Packet Tracer на Рабочем столе, открыть файл, содержащий
модель сети, построенной в практическом занятии 10. На рис. 11.1 показан
пример выполнения для варианта 30 .

Ftie Eat Options Vie*i oob Extemldfs Hob

Loatcal New Clutter Move Objibti Set Tued

outer
Route rO

PC-PT
PC-PT

РСЭ•UOj
PC-PT
PCI

PC-PT
PC-PT
PC2

Power Cycle Devices Fast Forward time RealtimeTime: 00:09:09

^ ̂  fSl 6Ш J
т| ЭМ1.) ■ »«. «w»:' jtiier ) Уд,,Routert

^ ' S<xnerie 0

patets

jFira ' 'Uft.Status. Source 'DpslinationT

, 1

(2# ,

Device to and Drop
•  ■ - j i-Tbfl j'e PCU list Window ) : -

rop to ■—

Рис. 11.1. Модель сети вариант 30
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т.к. маршрутизатор работает с IP адресами, а они не заданы, то его порты не
актив(фованы, что показывают красные индикаторьь

3. Насзроить IP адрес на РСО. Для этого навести сигнал от мыши на
пиктограмму РСО (см. рис.11.2 действие 1) и нажать правую клавишу,
появится окно свойств РСО (см. рис. 11.2 действие 2), выбрать закладку
Desktop (см. рис.11.2 действие 3), откроется окно (см.рис.11.3). На закладке
Desktq) выбрать П* configuration, откроется окно (см.рис.11.4). Введите в
соответствующие графы параметры РСО, разработанные в таблице 11.2.
После введения данных завфойте окно.

lie .

-]Physical

са1 Device View
Sin

KODUlfS I
WHPSOOH

; ^-HbsT-iwiAM j
p;wsT^w^i<a
PT^s]RiH-^re
^-HOSr-wi-lCGE

r.'PT-HOST-HMrlffE
(T'-HOSWW-IFCE'

Zoom Out

2- окно свойств РСО

3-вы6рать закладку
DesktopРТ-НЕДРРНОКЕ,

prjgCTOW^
Р^СДКЁЯД

PT-USB-HARO-ORIVE

1-навести сигнал от мыши на
пиктограмму РСО и нажать правую
клавишу

CVStOmtZQ
Icon'in

Lsolcal visiy

Time: 00:12)14 I The Linksyt-WMPIOON modulo provides one Z4GHz m'reless intorfaco
-  - s-a ..-л! ■ for connection to vrireless networks. The module supports

tSt ВД)"Э ' protocols that use Ethernet for LAN access
istion

Routers

V! i! .."y" " Window';
1  bwSitoDreg endOroptefte'^

Рис. 11.2. Окно свойств РСО
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Рис. 11.3. Закладка Desktop

Physicat i Config | Desktop [ Custom Interface j Г
T^^A'

IP Config u ra ticnЙp  IP Configuration
й D DHCP

■  ■ ■ ■

Й IP Address
^ Subnet Mask
w  ,

Default Gateway

^u DNS Server

it-^  IPv6 Con6guration

-i^VSSSisJL

lO- Static

;ig2.i68.i.2

235.255.255.0

192.168.1.1

У
DHCP Auto Config 'd- Static

IS IPv6 Address
'H
Ш Link Local Address

'■j IPv6 Gateway

I:

Ш

FEeO; ;204:9AFF:FEDD: 8850

Рис. 11.4. Данные окна IP configuration для PCO

Гфоверьте правильность настройки IP адресации на PCO. Для этого
наведите сигнал от мыши на пиктограмк^ РСО, появится всплывающее окно,
в которм отображаются все данные РСО (см. рис. 11.5)
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KOuten)
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X?v» Adtfr«4*
<лсл. »*c>
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192.1<8.1.2/Z4

ШС .AddZ«se
OO04.9iOD.88S0

Cttmy: 19г^1€й.1.1
D8S tfttyvvr: -'«i^de ivec^
Llnie Zlusb«ss ' 'IM№^

Ph^ic^ boo^Aco; lBfe*ycity^ Яоц»- Clfcy» Сагрог>&* ЯжДа Pitlag СХод^г

Ш^. it-b- Ш
'.1И1 • -. i»u- jaaaai -^uofЗГ'

&ши

A i) Scon4moO_

I ! Mow" ;[ brriat- . j
*  fttgol^ гой"1^ У11п<1р1|Л i ^ j_

\^. jRro Latt Statue Source Ooitinabonl

Рис.11.5. Всплывающее окно с данными настроек РСО

5. Аналогично п.З настройте IP адреса всех хостов, входящих в сети согласно
варианту. Аналогично п. 4 хфоверьте правильность настройки IP адресации
каждого хоста. На рис. 11.6 хфиввден пример настройки параметров РСЗ, а на
рис. 11.7 данные проверки.
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I^c. 11.6. Данные окна IP configuration для PC3
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Рис. 11.7. Всштывающее окно с данными настроек РСЗ
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6, Настроить IP адреса на портах маршрутизатора RouterO. Для этого навести
сигнал от мьшш на пиктограмму RouteiO (см. рис. 11.8 действие 1) и нажать
левую клавишу, появится окно свойств RouterO (см. рис. 11.8 действие 2),
выбрать заклэд!^ CLI (см. рис.11.8 действие 3), опфоется окно Command
Line Interface CLI (см.рис. 11.9).

1-навести сигнал от мыши на
пиктограмму РСО и нажать левую
клавишу SetTilB<d Backgniund Viewport'

3-выбрать saKnaAiQ'
CLI

2- окно свойств RoutCTO

PouterO

( Physical i Coniia i-CU

MOOU16S

"эт'^дцтЕЯ-йм-1«

in--R6l.rTB^MH-icGi
"tT-ROura-wj^
iPT-ROUTBt4W-iF^

■ FT-ROUtift-WI-JSS

Physical Device view
Zoom In *; Oi^inal Si» ^ _ Zoom Out - . J

Customize Customtzo
icon (Пloon ю

rti^siceJ^View Leciool View

i  и

! S

«г-i-

Timei pOiSTf The PT-ROUTER-NM-IAM cerd features duel R)-ll connectors, which are used for basic
I telaphona service ccnnactions. The WIC-IAM uses one port fw connection to a standard
I totephone Gne, and the other port can be connected to a basic analop telephone for use when
ithe mcdem is idle.

altime
Destmebon

Ш

Рис.11.8. Окно свойств RouterO

7. Работа в окне Command Line Interface CLL По умолчанию окно CLI
открыватся в пользовательском режиме, что показывает запись

Router>

как показано на рис. 11.9 самая нижняя строка.
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Physical ! Config ! CLI

lOS Command Line Interface
JULcuani UAttiuiU at i^juhj sbuj' lji.j.j.j'juaji.

el0co Sysceas, Zae.

170 Wes« Tasaan Drive

San Jose, CalKorala 95134-1706

Cisco ZntemobvorlE Oporaiting SysCon SoCCwaro
ZDS (tn) PTIOOO SoCevaro <PT1000-1-B), Varslen 12.2(28), KBLBASB SOPISMtB (fc5)
Tachnlcal Support: hiecp://tn>v.ciseo.coa/^ecbsupporb
Copyright (c> 1906-2005 by clsco Systens, Inc.

Coapllad Vod 27-Apr-04 19:01 by aivang i

PT 1001 <PTSC200S) proeassor (revision 0x200) with 60416K/5120R bytes of aeaory | j
Processor board ZD PT01Z3 <0123)

PT2005 processor: part nvBibor 0, nash 01
Bridging software.

X.25 softvaro. Version 3.0.0.

4 PostZthernct/ZBSB 802.3 Interface(s)

2 Low-speed serial(sync/async) netvorb interface(s)
32K bytes of non-volatile configuration nenory.
6Э488К bytes of ЛТА CoapactFlash (Bead/Brlte)

Press RSTOBH to get started!

Copy i ! Paste

Рис. 11.9. Окно Command Line Interface CLI

Дпя настройки маршрутизатора, выйдите из пользовательского режима, для
этого введите

Router>enable

и нажмите клавишу Enter, окно CLI перейдет в привепегированный режим, что
показьгаает запись

Router#

Набериге

Router#conf ter

Для перехода в глобальный режим, что показывает запись
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Router(coiifig)#

Действия показаны на рис. 11.10.

Physicat 1 Config "| CU
.££М

Ids Command Line Interface
LUimiAUU UIUII uy 'ALLuaay

PT 1001 (PTBC2006) processor (roTisioa 0x200} тт1ьЬ 60416K/5120K bybes of ooBory

ProcBssoc board ID PT0123 <0123)
PT200S processor: pare maabar 0, aosb 01
Bridging sofevare.
Х.2Б sofcoara, Version 3.0.0.
4 FoseBchomec/ISEE 802.3 incerfaceCs)
2 Lotr-spsed serial (sync/osyne) neevork ineerfocaCs]
32K byces of non-volecile eonfiguroeion nenory.
б34в8К bycoe of &ТЛ CospaccPlasb (ftoad/trriee)

Press ВВТиВВ CO gee scareedl

Roueer>eneblQ

keoeerf

BouterEconC ber
Sneer coafiguroeiea cosmmds, one per line.
Soueer <conCig> S

Bad oibh CHTL/Z. )_

Copy j . Paste 7)

Рис. 11.10. Глобальный режим работы Command Line Interface

Для настройки порта О/О RouterO последовательно введите команды
(см.рис.11.11)

Router(config)/ftnt«face FastEthemet О/О
Router(config-if)#ip address 192.168.1.1 255.255.255.0
Router(config-i0^o shut down

И получите ответ гфограммы

Router(config-if)#%LINK-5-CHAN(ffiD: Interface FastEthemetO/0, changed state to
up
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KUULUi^umujui

Reucarf

RoubarSconf car

Etncac ccnfiguraclozi coimmdr, ом per Им. Sad vich. CRTIi/Z.
Reiicar(caziCig)Siaceclaee VascSchetMC 0/0 - {
Reucar(coafilg-it)flp address 192.168.1.1 265.255.255.0 i
Roucer(ceaflg'il)Sao sbuc dom

Roueor<eoaCig-l<)8
tI(XBR-5-CSAHIr89: Xacarfaea FascScberaaCO/0, changed scahe со up

tblBSPROTO-S-OPPOOB: Llaa pcococol on Interlace SastSthameCO/O, cbmaged state to
up

Copy- [ j Paste .. ^

:  J
Рис. 11.11. Команды настройки порта О/О RouterO

Аналогично введите команды д.чя настройки порта 1/0 RouterO последовательно
введите команды (см.рис. 11.12)

Router(config)#biterface FastiEthemet 1/0
Router(config-if)#ip address 192.168.3.1 255.255.255.0
Router(config-i^feo shut down

Router(config-if)#
%LINK-5-CHANGaED; biterface FastEthemetl/O, changed state to up
%LINEPR0T0-5-UPD0WN: Line protocol on Interface FastElhemetl/0, dianged
state to up

Physical {. Copfig:] CU j. . _ ^ . J
.  lOS Command Line Interface ^

Roixtec(cenllg))HhterfacQ FastBchemet 1/0
Router(conflg-11)tip address 192.168.3.1 255.255.255.0
Routac(conClg-if>8ao shut detn

l=-l
Router (coaClg-lC) 8 . {"Г
%IitBR-5-CHABCBD: Xntarfaco FascBthamotl/O, changed stata to up I.  . . . I

tllHBPROTO-S-ORDOdB: Line protocol on Interlace 9astSthemecl/0,.^«hanged stote to . j'
*q> " ■-

Рис. 11.12. Команды настройки порта О/О RouteiO
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8. Проверьте правильность настройки IP адресации на RouterO. Для этого
наведите сигнал от мьпии на пиктограмму RouterO, появится всплывающее
окно, в которм отображаются все данные RouterO (см. рис.11.13)

Hs- Edl OpbQRS .'№w Tcgb'.'Qdendm КеЬ

LoQical [Root] Hpv» Objert SvtTflad Bttcfcftrcwid .

RouterO
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f«Stl«btRKr«0/0 - vp 192.169.1.1/24 ■^lOt Sft» 0004.9ASB. 9199
7.м«КсЬапшс1/0 192.168.3.1/24 <not sot> OOOC.eSAB.lZlB
8«Па12/0 D««B <хше s«^ <(Mt sat» <хюс sot»

8ttrl(kl3/Q <nO€ 6«t> <&ot s«t> 4not sot>
PajtXebtcaM4/0 Doon <»oc <tot sot> C00i.43Se.CB£A
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I  16^: ?•# fb. ^ . Sunario 0

New ! Delate

Source Oestinationi

•• j; Teacto POU U'at Window ; j
Рис. 11.13. Всплывающее окно с данными настроек RouterO

9. Для проверки правильности задания IP адресации сети проверте
прохождение пакета между хостами различных сетей. С помощью мыши
вьщелите компьютер отправитель и компьютер получатель аналогично п. 6
лабораторной работы 10. На рис. 11.14 показано оттфавление пакета от РСО
к РСЗ. Нажать на кнопку Simulation (см.рис. 11.14 действие 1) в правом
нижнем углу, появится окно Simulation Panel (см.рис. 11.14 действие 2),
нажать на кнопку Play (см.рис. 11.14 действие 3).
Пакет постепенно, шаг за шагом проходит устройства на м^шруту РСО~
РСЗ, что регистрируется в окне Simulation Panel Если пакет дошёл до
компьютера получателя, то IP агфесация между этими хостами задана
гфавильно.
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Рис. 11,14. Отправление пакета от РСО к РСЗ
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1-кнопка Delete

Рис. 11.15. Отправление пакета-подтверждения от РСЗ к РСО

Ю.При достижении пакетом компьютера-получателя он оттфавляет пакет
подтверждения (см.рис. 11.15 шаг 1-4). Пакет подтверждения постепенно.
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шаг за шагом тфоходит устройства на маршруту от РСЗ к РСО (см.рис. 11.15
шаг1-4), что рвгистр1фуется в окне Simulation Panel.
11.Остановите гфоцесс ст^ляции, нажав кнопку Delete.
12.Со7фаните изменения в файле и покажите результат вьтолнения работы

преподавателю.

Т.Теоретнческве сведенно

Адресация TCP/IP. Типы адресов в IP-сетях

Каждый терминал в сети TCP/IP имеет адреса трех уровней:
- Физический ^МЛС-адрес) — локальный ащ^ес узла, определяемый

технологией, с которой построена отдельная сеть, в которую входиг данный
узел. 11-AO-17-3D-BC-01

- Сетевой (IP-адрес), состоящий из 4 байт, 109.26.17.100.
- Символьный (DNS-имя) — иденгификатор-имя, SERVLIBM.COM

МАС-ащ)ес - это
•  локальный адрес узла, определяемый технологией, с которой построена

отдельная сеть, в которую входит данный узел. Для узлов, входящих в LAN -
это МАС-адрес сетевого адаптера или порта маршрутизатора

•  назначается производителями оборудования и является уникальным
адресом.

• Для всех сущест^ющих технологий LAN МАС-адрес имеет формат 6
байтов (см.рис. 1):

Intel

00 90 27 96 68 07

цдентификатор фирмы
пооизводитеяя

Серийный номер - уникальный
назначается самим производителем

Рис. 1. Структура МАС-адреса

IP-адрес
•  назначается администратором во время конфигурирования компьютеров и

м{ц>шрутизаторов.
•  состоит из двух частей: номера сети Net_id и номера узла host_id.
• Net_id может быть выбран администратором произвольно или назначен по

рекомендации NIC (Network Information Center), если сеть работает как
составная часть Internet

• Обычно гфовайдеры услуг Interaet, получают диапазоны подразделений NIC,
а затем расгфеделяют их междз' своими абоненггами.

• Ном^ узла в протоколе П* назначается независимо от локального адреса
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узла.
• Деление IP-адреса на поле номера сета и номера узла - гибкое.
• Узел может входить в несколько IP-сетей. В этом случае, узел должен иметь

несколько IP-адресов, по числу сетевых связей.
•  IP-адрес характеризует не отдельный компьютер или мгфшрутнзатор, а одно

сетевое соединение.

DNS-имя (символьный адрес) назначается администратором и состоит из
нескольких частей, нахфимер, имени мапшны, имени организацш^ имени
домена. Такой адрес, называемый также DNS-иыенвм, пользуется на
гфикладном уровне (см. рис.2).

gateway-samarkaiid@etc.iiz

имя машины имя организации имя док^а

Рис.2. Стр)гктура DNS-имени

Служба DNS (Domain Name System) - это распределенная база данных,
поддерживающая иерархическую систему имен для идентафикации узлов в
сети Internet Служба DNS предназначена для автоматического поиска 1Р-ддрвса
по известному символьному имени узла

Основные классы ЕР-адресов

ГР-адрес имеет длину 4 байта и обычно записьшается в виде четырех
чисел, представляющих значения каждого байта в десятичной форме, и
разделенных точками, нагфимер:

128.10.2.30 - традиционная десятичная форма гфедставления адреса,
10000000 00001010 00000010 00011110 - двоичная форма гфедставления этого
же адреса На рис.3 показана структура IP-адреса
Адрес состоит из двух логических частей — номера сети и номера узла в сети.
Каких часть адреса относится к номеру сети, а какая к номеру узла,
определяется значениями первых битов адреса:
• Если адрес начинается с О, то сеть относят к классу А, и номер сети занимает

один байт, остальные 3 байта интерпретируются как номер узла в сети. Сети
класса номера в диапазоне от 1 до 126. (Номер О не используется, а ном^
127 зарезервирован для специальных целей) В сетях класса А количеств
узлов должно бьпъ больше 2^®, но не тфввьппать 2^.

•  Если первые два бита адреса равны 10, то сеть относится к классу В и
является сетью средних размеров с числом узлов 2®-2". В сетях класса В под
адрес сети и под адрес узла отводится по 16 битов, то есть по 2 байта.

• Если адрес начинается с последовательности ПО, то это сеть класса С с
числом узлов не больше 2'. Под адрес сети отводится 24 бита, а под адрес
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узла - 8 битов.

loooQQ^ ооооюи oooopoii 1 1 1

^^28 Л 1.3.ЗТ'
Byte I I

A-
Byte2

->k-
Byte 3 I

A
B)le4

0  Nelid tiostid. '

10 Netid Hostid .

110 Nelid Hcstid

Class D 1110 Ni-.' '"ast address

ClassE nil Reserved for future use

Рис.3. Структура IP-адреса

•  Если адрес начинается с последовательности 1110, то он является адресом
класса D и обозначает особый, груошовой адрес — multicast. Если в пакете в
качестве адреса назначения указан адрес класса D, то такой пакет должны
получить все узлы, которым присвоен данный адрес.

• Если адрес начинается с последовательности 11110, то это адрес класса Е, он
з^езврв{фован для будущих применений.

На рис.4 приведены диапазоны номеров сетей, соответствующих каждому
классу сетей.

Class А

Class В

Class С

Class D

Class Е

0.0.0.0 127.255.255.255

128.0.0.0 191.255.255.255
NdiU Hosiid

192.0;0.0 223.255.255.255

224.0.0.0 239.255.255.255
Multicast AddrcMi Multicast Addrcas

240.0.0,0 255.255.255.255

Рис.4. Диапазоны номеров сетей

Отображение физических адресов на IP-адреса

Локальный адрес используется в протоколе IP только в пределах LAN
при обмене данными между маршрутизаторам и узлом этой сети.
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Маршрутизатор, получив пакет узла одной из сетей, непосредственно
подключенных к его портам, должен для передачи пакета сформировать кадр в
соответствии с требованиями принятой в этой сети технологии и указать в нем
локальный адрес узла (например его МАС-адрес). В пришедшем пакете этот
адрес не указан, поэтому перед маршрутизатором встает задача поиска его по
известному IP- адресу, который зчсазан в пакете в качестве адреса назначения.

С аналогичной задачей сталкивается конечный узел, когда он хочет
опфавить п^ет в удалешую сеть через маршрутизатор, подключенный к той
же локальной сети, что и данный узел.

Гфотокол ARP Address Resolution Protocol
• Служит для определения локального адреса по IP-адресу.

работает различным образом в зависимости от протокола канального уровня,
работающего в данной сети

- Ethernet, Token Ring, FDDI - протоколы с возможностью
широковещательного доступа одновременно ко всем узлам сети,

— Х.25, Frame Relay - гфотоколы глобальной сети, не поддерживающий
ппфоковещательный доступ.

В локальных сетях протокол ARP использует широковещательные кадры
гфотокола уровня для поиска в сети узла с заданным IP-адресом.
Узел, которому нужно вьшолнить отображение IP-адреса на локальный
адрес, формирует ARP-запрос, вкладьтает его в кадр протокола канального
уровня, указывая в нем известный ГР-адрес, и рассылает загфос
широковещательно.
Все узлы локальной сети получают ARP-запрос и сравшгвают указанный там
IP-адрес с собственным.
В случае их совпадения узел формирует ARP-ответ, в котором указывает
свой ГР-адрес и свой локальный адрес и отправляет его уже направленно, так
как в ARP-запросе отправитель указывает свой локальный адрес.

•  ARP-запросы и ответы используют один и тот же формат пакета
формат пакета протокола ARP зависит от типа сети, т.к. локальные адреса
могут иьгеть различную длину в различных типах сетей.

•  В глобальных сетях администратору сети чаще всего приходится вр)гчщтю
формировать ARP-таблицы, в которых он задает, соответствие 1Р-ащ)еса
адресу узла сети Х.25

Отображение символьных адресов на IP-адреса

Спецификация DNS определяется стандартами RFC 1034 и 1035. DNS
требует статической конфигурации своих таблиц, отображающих имена
компьютедов в 1Р-ацрес.

Протокол DNS является служебным протоколом прикладного зфовня
(DNS-серверы и DNS-клиенты). DNS-серверы хранят часть распределенной БД
о соответствии символьных имен и ГР-адресов по административным доменам
сети Internet. DNS-клиенты знают IP-адрес сервера DNS своего
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административного домена и по протоколу П* передают запрос, в котором
известное символьное имя и просят вернуть соответствующий ему JP-адрес.

Если данные о запрошенном соответствии хранятся в базе данного DNS-
серверл, то он посылает ответ клиенту, если нет - то он посылает запрос
другой^ DNS-серв^у, который может сам обработать запрос или передать его
далее другому DNS-с^в^у. Все DNS-серверы соединены иерархически, в
соответствии с в^)^хией доменов сети Eitemet. Служба DNS опрашивает
серв^ы имен, пока не найдет нужные отображения. Для ускорения хфоцесса
поиска скверы имен постоянно кэшируют информацию, тфвдоставляемую по
запросам. Клиентские компьютеры могут использовать в своей работе 1Р-
адреса нескольких DNS-серверов для хювьппения надежности своей работы.

База данных DNS
•  имеет структуру дерева, называемого доменньш пространством имен,
•  каждый домен (узел дерева) имеет имя и может содержать поддомены. Имя

домена идентифицирует его положение в БД по отношению к
родительскому домену,

•  точки в имени отделяют части, соответствующие узлам домена (см.рис.4.13).

^злы домена

ra234.gatewav.saiiiark^iM@etc.uz

точки в имени отделяют части, соответствующие узлам домена

Рис.5. Структура DNS-имени

Корень БД DNS управляется центром NIC Intemet Network Information Center.
Домены в^хнего уровня назначаются для каждой страны или на
организационной основе в соответствии с международным стандч'том ISO
3166:
•  для стран используются трехбуквенные и двухбуквенные аббревиатуры .uz

.га .ик www.vatican.va
• для обозначения различных типов организаций используются следующие

аббревиатуры:
- .com - коммерческие организации (Microsoft com);
~  .edu - образовательные (mit.edu);
- .gov - правительственные организации vyww.wfaitehouse.gov;
- .org - некоммерческие организации (fidonetorg);
-  .net - организации, поддерживающие сети (nsf.net).

Каждый домен DNS администрируетч:я отдельной организацией, которая
обычно разбивает свой домен на поддомены и передает функции
администрирования этих подцоменов другим организациям. Каждый домен
имеет уникальное имя, каждый из поддоменов имеет уникальное имя внутри
своего домена. Имя домена - до 63 символов. Каждый хост в сети Internet

40



однозначно определяется своим полньш доменным именем (fully qualified
domaine пате, FQDN), которое включает имена веж доменов по нагфавлению
от роста к корню.

Автоматизация процесса назначения IP-адресов - протокол DHCP

DHCP - протокол динамической настройки хоста Dynamic Host Configuration
Protocol
•  Служит для динамического назначения ГР-адресов.
•  использует модель клиент-сервер.
• При динамическом расгфеделении адресов DHCP-сервер выдает адфес

клиенту на ограниченное время, это дает возможность впоследствии
повторно использовать IP-адреса другими компьютерами.

• Динамическое разделение адресов позволяет строить IP-сеть, количество
узлов в которой намного гфввышает количество имеющихся в распоряжении
администратора IP-адресов.

» DHCP обеспечивает надежный и простой способ конфигурации сети TCP/IP,
гарантируя отсутствие конфликтов адфесов за счет централизованного
управления их распределением.

Недостатки DHCP:
•  проблема согласования информационной адресной базы в службах DHCP и

DNS;
•  нестабильность IP-адресов усложняет процесс ухфавления сетью. Системы

управления, основанные на протоколе SNMP, разработаны с расчетом на
статичность IP-адресов

•  централизация процедуры назначения адресов снижает надежность системы
•  при отказе DHCP-сервера все его клиенты оказываются не в состоянии

получить IP-адрес и другую информацию о конфигурации - использование в
сети нескольких серверов DHCP, со своими пулалш Ш-адресов.

Служба каталогов на базе протокола LDAP

Ц)отокол LDAP (Lightwei^t Directoiy Access Protocol - упрощенный
протокол доступа к каталогам) является стандартом доступа к службам сетевых
каталогов, а протокол DHCP используется для динамического гфисвоения IP-
адресов пользователям для доступа к сетевым ресурсам.

Протокол LDAP у1фощавт работу в сетевой среде. Пользователи
получают возможность входить в систему с любого узла сети и работать с
привычными для себя настройками, поскольку информация о них будет
сохраняться в основанном на LDAP каталоге. В будущем основанные на LDAP
каталоги могут применяться для поддержки инфраструктуры интрасетей и
Internet. Например, службы DNS и DHCP будут использовать серверы
каталогов на базе LDAP в качестве своих тфанилищ информации. Тогда эти
службы гфиобретут дополнительные достоинства — модульнзгю структуру и
независимость от места размещения.
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Щ}отоксш LDAP специально предназначен для нспользования с
управляющими и браузерными приложениями, которые обеспечивают
инт^зактивный доступ к каталогам с возможностью чтения и записи. LDAP —
это протокол взаимодействия клиента и сервера, обеспечивающий доступ к
службе каталогов и работающий непосредственно поверх протокола ТСРЛР.

В настоящее время серверы LDAP вьнускаются компаниями Microsoft,
Netscape Communications, Lucent Technologies, ISODE, Critical Angle, Novell,
Banyan Systems и др. Некоторые браузеры Web, например Netscape
Communicator, имеют встроенный клиент LDAP.

Гфименяемая в LDAP информационная модель основана на схеме,
использованной в протоколе Х.500, которая базируется на «именных записях».
Именные записи обозначают реальные объекты (например, какого-нибудь
пользователя) или некоторую сетев)по службу (например, службу
преобразования адресов). Каждая зашюь сопровождается атрибутами,
имеющими одно или несколько значений, и хранит информацию, которую при
необходимости можно найти. Как правило, каталог на базе LDAP поддерживает
репликацию, что повьппает надежность и увеличивает быстродействие
системы.

Главная цель объединения серверов - дать пользователям возможность
встраивать их системы управления сетевыми адресами средства повышения
надежности, безопасности н синхронизации имен и адресов.

Процесс взаимодействия серверов LDAP и DHCP показан на рис.4.14.
Клиент захфос на доступ в Internet с указанием г^жного адреса и ресурса
Сервер DHCP автоматически присваивает клиенту IP-адрес и связывает
пользователя с ресурсами в каталоге LDAF. Сервер LDAP находит зчсазанные
ресурсы и автоматически соединяет пользователя с узлом сети.

] TCP/IP щ (Э|

Клиент

Интернет

Сервер Служба каталогов
ОНСР на базе сервера LDAP

Рис.6. Процесс взаимодействия DHCP и LDAP

Как и DNS, LDAP — это служба каталогов в архитектуре клиент-сервер.
Каталоги могут содержать самую разную информацию, например, БД пересчета
телефонный номеров Е.164 в ГР-адреса для пользователей ГР-телефонии.

Адресация в ПРуб

Одним из основных отличий внедряемого в настоящее время гфотокола
IPv6 от протокола IPv4 является использование более длинных а,2фесов. Адреса
получателя и источника в IPv6 имеют длину 128 бит или 16 байт.
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в IPv6 принята новая форма записи адреса, т.к. при огфедеяении адреса
сети граница маски часто не совпадает с границей байтов адреса, и десятичная
запись в данном случае неудобна Адрес записывается в шестнадцатиричном
виде, каждые четьфе цифры отделяются друг от друга двоеточием, например:

FEDC : ОА96: О : О : О : О : 7733 :567А.

Для сетей, поддерживающих обе в^зсии протокола - IPv4 и IPv6 - имеется
возможность использовать для младших 4 байтов традициош^ю десятичную
загоюь, а для старших - шестнадцатиричную:

О : О : О : О : О : FFFR 194.135.75.104

Версия 6 обобщает специальные типы адресов версии 4 в следующих типах
адресов:
• Unicast — индивидуальный адрес. Определяет отдельный узел — компьютер

или порт маршрзггизатора Пакет должен быть доставлен узлу по
кратчайшему маршруту,

•  Cluster — адрес кластера Обозначает группу узлов, которые имеют общий
адресный префикс (нагфимер, гфисоединенных к одной физической сети).
Пакет должен быть м^шрутизирован гругше узлов по кратчайшему пути, а
затем доставлен только одно- му из членов группы (например, ближайшему
узлу),

• Multicast — адрес набора узлов, возмозкно в различных физических сетях.
Копии пакета должны доставлены каждому узлу набора, используя
аппаратные возможности групповой или широковещательной доставки, если
это возможно.

Как и в версии IPv4, адреса в версии IPv6 делятся на классы, в зависимости от
значения нескольких старших бит адреса.

Большая часть классов зарезервирована для будущего применения.
Наиболее интересным для практического использования является класс,
предназначенный для провайдеров услуг Internet, названный Provider-Assigned
Unicast.
Адрес этого класса имеет следующую стрзлстуру (рис.7):

010 идентификатор идентификатор идентификатор идентификатор
провайдера абонента подсети узла

Рис.7. Структура адреса в IPv6

Каждому провайдеру услуг bitemet назначается уникальный идентификатор,
которым помечаются все поддерживаемые им сети. Далее провайдер назначает
своим абонентам уникальные идентификаторы и использует оба
идентификатора гфи назначении блока адресов абонента Абонент сам
назначает уникальные иденгифшсаторы своим подсетям и узлам этих сетей.
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Абонет- может использовать техню^г подсетей, применяемзгю в версии
IPv4, для дальнейшего деления поля идентификатора подсети на более мелкие
поля. Описанная схема приближает схему адресации IPv6 к схемам,
исполь^емым в территориальных сетях, включая телефонные сети или сети
Х.25. Р^архня адресных полей позволит магистральным м^шрутизаторам
работать только со старшими частями адреса, оставляя обработку менее
значимых полей маршрутизаторам абонентов.

Под поле идентификатора узла требуется выделения не менее б байт, для
того чтобы можно бьшо использовать в IP-адресах МАС-адрес локальных сетей
нвпо<федственно.

Для обеспечения совместимости со схемой адресации версии IPv4, в
в^сии IPv6 имеется класс адресов, имеющих 0000 0000 в старших битах
адреса. Младшие 4 байта адрес этого класса должны содержать адрес IPv4.
Маршрутизаторы, поддерживаюпше обе версия адресов, должны обеспечивать
трансляцию при передаче пакета из сети, поддерживающий адресацию IPv4, в
сеть, поддерживающую адресацию IPv6, и наоборот.
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Практическое занятие №12

ИЗУЧЕНИЕ СТРУКТУРЫ ПР-ДЕЙТАГРАММЬТ

1. Цель занятия

Изучение структуры 1Р-деитаграммы, назначениями полей дейтаграммы IPv4.

2. Задание к занятию

Изучив теоретические сведения рекомендуемой литературы и данного
пособия, вьтолнить фрагментацию дейтаграмму, согласно своему варианту
таблицы 12.1.

Таблица 12.1.

№ Общая Дшша Иденти Время № MTU Уменьше
вар длина. заго фикатор жизни. протокола сетевого ние

байт ловка,

байт
сек верхнего

уровня

интерфей
са,

байт

времени
жизни, сек

1. 11800 20 2 220 TCP 1500 1
2. 10240 20 4 224 TCP 1500 2

3. 6400 20 6 228 TCP 1500 3

4. 11800 20 L  8 232 TCP 1500 4
5. 10240 20 10 234 TCP 1500 5

6. 6400 20 12 236 TCP 1500 6
7. 11800 20 14 238 TCP 1500 1
8. 10240 20 16 240 TCP 1500 2
9. 6400 20 18 242 TCP 1500 3

10. 11800 20 20 244 TCP 1500 4
11. 10240 20 22 246 TCP 1500 5
12. 6400 20 24 248 TCP 1500 6
13. 11800 20 26 250 TCP 1500 1
14. 10240 20 28 252 TCP 1500 2
15. 6400 20 30 255 TCP 1500 3

16. 11800 20 32 252 TCP 1500 4
17. 10240 20 34 250 TCP 1500 5
18. 6400 20 36 248 TCP 1500 6
19. 11800 20 38 224 TCP 1500 1
20. 10240 20 40 228 TCP 1500 2
21. 6400 20 42 232 TCP 1500 3
22. 11800 20 44 234 TCP 1500 4
23. 10240 20 46 236 TCP 1500 5
24. 6400 20 48 238 TCP ISOCi ' 6' -"
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25. 11800 20 50 240 TCP 1500 1

26. 10240 20 52 242 TCP 1500 1

27. 6400 20 54 244 TCP 1500 2

28. 11800 20 . 56 246 TCP 1500 3

29. 10240 20 58 248 TCP 1500 4

30. 6400 20 60 250 TCP 1500 5

З.Содержание отчета

1. Решение задачи согласно вадиашу
2. Ответы на контрольные во1фосы

4.Контрольные вопросы

1. На каком уровне используются протоколы TCP/IP?
2. Каково назначение IP- 1фотокола?
3. Что такое 1Р-дейтаграмма?
4. Дайте определение IP-адреса
5. Пфечислите виды IP-адресов.
6. Каким образом определяется какая часть IP адреса относится к номеру сети,

а какая к номеру узла?
7. Каково назначение полей 1Р-дейтаграммы «Версия», «Идентификатор,

флаги, смещение фрагмента»?
8. Каково назначение полей ГР-дейтаграммы «Длина заголовка», «Протокол»,

«Контрольная сумма заголовка»?
9. Каково назначение полей ГР-дейтаграммы <(Длина дейтаграммы», «Время

жизни», «IP-адреса отправителя и получателя»?
10. Для чего используется хфоцедура Фрагментация ?
11.Что называется фрагментом?
12.11о каким правилам производится сборка фрагментированных дейтаграмм?
13.Что показывает падаметр «МШ сетевого интерфейса»?

бЛитература

1. Kurose, KRoss. Computer networking. Sixdi edition. Pearson Education, 2013.
2. B. Олифер, H. Олиф^) Компьютерные сети. Принципы, технологии,

1фОтоколы 4-е издание ^focквa, Санкт-Пет^бург, 2010.
3. Материалы курса «Основные протоколы интернет» сайта Интернет-

Унив^ситета Информационных Технологий
ht4)://www.intuiiru/5tudies/courses/2/2/info

б.Прнмер решения задачи

Фрагменпфовать дейтаграмму, имеющую следующие параметры:
общая длина 6400
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длина заголовка = 20 байт;
идентификатор = 198;
значение флага MF = 0;
размер смещения = 0;
время жизни = 156 секунд;
№ протокола верхнего уровня = 6 (TCP).
Дополингельные параметры;
МТи сетевого интерфейса = 1500 байт;
маршрутизатор уменьшает время жизни на 4 се{0Ч1ды.
Решение:

Размер части кадра, отводимой под поле данных дейтаграммы, не должен
превышать 1500 - 20 = 1480 байт. Это значение кратно 8, поэтому значение
поля данных дейтаграммы можно выбрать равным 1480 байт (1480 : 8 = 185 ).
В результате получаем:

6380 = 1480 + 1480 +1480 +1480 + 460

Таким образом, исходная дейтаграмма может быть гфедставлена в виде 4>х
фрагментов, имеющих длиг^ 1480байт (0-ой, 1-ый, 2-ой и 3-ий фрагменты)
и 460 байт (4-ый фрагмент, являюгцийся последним фрагментом).

Общая длина фрагмента: 1480+20= 1500 байт (0-ой, 1-ый, 2-ой и 3-ий
фрагменты) и 460+20= 480 байт (4-ый фрагмент);
длина заголовка всех фрагментов = 20 байтам;
идентификатор всех фрагментов = 198;
значение флага MF = 1 (0-ой, 1-ый, 2-ой и 3-ий фрагменты) и О (4-ый
фрагменг);
размер смещения =0, 185, 370, 555, 740 (фрагменты 0-ой, 1-ый, 2-ой, 3-ий, 4-
ый, соответственно);
время жизни всех фрагментов: 156 - 4 = 152 се1дчзды;
№ протокола верхнего уровня всех фрагментов = 6.

Т.Теоретические сведения

Формат дейтаграммы

Формат дейтаграммы протокола IPv4 показан на рис. 12.1. Ниже
перечислены ключевые поля ]Ру4-дейтаграммы.

Версия. Четьфе бита в этом поле определяют номер версии протокола IP.
По этому номеду маршрутизатор может огфеделить, как интедпретировать
остальные поля 1Р-дейгаграммы. В различных ведсиях гфотокола IP
применяются различные форматы 1Р-дейтаграмм. На рисунке показан формат
дейтаграммы тщсущей версии протокола IP (\B\4t).

Длина заголовка. Поскольку 1Ру4-двйтаграмма может содержать разгюе
количество необязательных полей параметров (включаемых в заголовок IPv4-
дейтаграммы), эти четьфе бита необходимы для того, чтобы определить, где
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заканчивается заголовок и начинаются данные. В большинстве IP-дейтаграмм
не содержатся поля параметров, поэтому обычно заголовок IP-дейтаграммы 20-
разрядный.

Г

32 бита

Версия Длина
заголовка

Тип службы

16-разрядный
идентификатор

Время жизни Протокол
верхнего уровня

Длина дейтаграммы, байт

Флаги
13-разр5щное

смещение фрагмента

Контрольная
сумма заголовка

32-раэрядный IP-адрес отправителя

32-разрядный IP-адрес получателя

Параметры (если есть)

Данные

Рис. 12.1. Формат IPv4- дейтаграммы

Длит дейтаграммы. Это полная длина ХР-дейтаграммы (заголовок плюс
данные) в байтах. Поскольку разм^) этого поля равен 16 бит, теоретически
максимальный размер ЕР-дейтаграммы может составлять 65 535 байт. Однако
размер дейтаграмм редко превосходит 1500 байт и обычно ограничивается
значением 576 байт.

Идентификатору флаги, смеи^ение фрагмента. Эти три поля имеют
отношение к так назьшаемой 1Р-фрагментадии. Этот вопрос мы подробно
рассмотрим чуть позже. Интересно отметить, что новая версия протокола IP
(IPv6) запрещает фрагментацию в м^шрутизаторах.

Время жизни. Поле времени жизни (Time То Live, TTL) позволяет
гараипфоватъ, что дейтаграммы не будут вечно 1Дфкулировать в сети
(naiqiHM^, из-за существующей в течение долгого времени маршр)ггаой петли).
Значение этого поля уменьшается на единицу на каждом маршрутизаторе.
Когда значение поля TTL достигает г^ля, маршрутизатор отбрасьюает
дейтаграмму.

Протокол. Это поле используется только тогда, когда IP-дейтаграмма
достигает конечного адресата. Значение поля определяет протокол
транспортного уровня, которому следует передать данные из 1Р-дейтаграммы.
Например, значение 6 означает, что порция данных должна быть передана
Гфотоколу TCP, а значение 17 — протоколу UDP. Список всех возможных
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номеров имеется в RFC 1700, RFC 3232. Обратите внимание, что роль ном^а
протокола в 1Р-деитаграмме полностью аналогична роли ном^а порта в
сегменте транспортного уровня. Номф Щ)отокола представляет собой «клей»,
связьтающий вместе сетевой и транспортный уровни, тогда gaf иом^ порта
связывает транспортный уровень с прикладным

Контрольная сумма заголовка. Контрольная сумма заголовка помогает
маршрутизатору обнаруживать ошибки в nonj^ieHHux Ш-дейгараммах.
Контрольная суьлма заголовка вычисляется путем (^мм^ования всех
двухбайтовых слов заголовка в дополнительном коде. Маршрутизатор
вычисляет контрольную сумму заголовка для каждой полученной дейтаграммы
и таким образом щ)оверявт ошибки в заголовке. Как правило, марпфутизаторы
отбрасывают дейтаграммы, в которых обнаруживают ошибки. Обратите
внимание, что контролы^гю сумму нужно вычислять заново и снова со?фанягь
в поле заголовка на каждом маршрутизаторе, так как на единицу уменьшается
поле времени жизни, могут также измениться поля параметров. Интересное
описание быстрых алгоритмов для вычисления контрольной суммы заголовка
1Р-двйтаграммы содержится в RFC 1071. В этом месте читатели часто задают
вопрос, зачем TCP/IP выполняет проверку контрольной суммы на обоих
уровнях (на сетевом и на транспортном)? Тому есть несколько причин. Во-
первых, на 1Р-уроане вьпшсляется только контрольная сумма IP-заголовка,
тогда как на транспортном уровне вычисляется сумма всего TCP- шш UDP-
сегмента Во-вторых, протоколы TCP/UDP и IP, вообще говоря, не обязаны
принадлежать одному и тому же стеку гщотоколов. В принципе, протокол TCP
может работать поверх другого гфотокола (например, ATM), а протокол IP
может переносить данные, которые не будут передаваться протоколу TCP или
ШР.

IP-adpeca отправителя и получателя. Эти поля содержат 32-разрлдныв
IP-адреса отправителя и конечного получателя IP-дейтаграммы.

Параметры. Поле параметров позволяет расопфить ГР-заголовок.
П^аметры заголовка представляют собой редко используемые необяза-гельные
поля IP- дейтаграммы. Поэтому было решено не включать их в заголовок
каждой дейтаграммы и таким образом снизить накладные расходы. Однако
само существование необязательных полей заголовка усложняет его обработку,
так как заголовки дейтаграмм могут иметь различную длину, и, чтобы
определить, где заканчивается заголовок и начинается поле данных,
необходимо дополнительное поле длины заголовка. Кроме того, посколы^ для
одних дейтаграмм требуется обработка параметров, а для других нет, время
обработки IP-дейтаграммы на маршрутизаторе может варьироваться в ипфоких
гфеделах. Эти соображения имеют особую важность для
высокогфоизводитвльных маршрутизаторов и хостод. Среди гфичин, по
которым в протоколе IPv6 отказались от необязательных полей заголовка, была
и эта.

Данные (полезная нагрузка). Это поогеднее, самое важное поле, ря,ди
которого и существует дейтаграмма. В болыпинствв^случаев поле данных IP-
дейтаграммы содержит сегмент транспортного уровня (TCP или ШР), который

49



необходимо доставгаъ адресату. Однако поле данных может содержать и
другие типы данных, нащ)имер сообщения протокола ICMP.

Обратите внимание, что IP-дейтаграмма содержит 20-разрядный
заголовок (без дополнительных полей). Если дейтаграмма содержит ТСР-
сегмент, тогда в каждой (не фрагментированной) дейтаграмме помимо
сообщения тфикладиого уровня содержится 40 байт заголовков (20 байт IP-
заголовка и 20 байт ТСР-заголовка).

Фрагментация IP-дейтаграмм

У различных протоколов канального уровня может бьпъ разный,
максимальный размер переносимых пакетов. Некоторые протоколы могут
переносить «большие» пакеты, тогда как другие допускают перенос только
«маленьких» пакетов. Наприм^, 5?'^?^те1-пакеты могут содержать не более
1500 байт данных, тогда как многие ьротоколы глобальных линий способны
п^еносить пакеты разм^ом не более 576 байт. Максимальное количество
данных, которое может переносить пакет канального уровня, называют
максгшальной единицей передачи (Maxiinum Transfer Unit, MTU). Поскольку
каждая IP-дейтаграмма для передачи от одного маршрутизатора к другому
инкапсулируется в пакет канального уровня, максимальный размер поля
данных гфотокола канального уровня накладывает жесткое ограничение на
длину 1Р-дейтаграммы. Само по себе жесткое ограничение на разм^ IP-
дейтаграммы не гфедставляет гфоблемы Проблема заключается в том, что в
каждой линии связи на ггути от отправителя до получателя могут использо
ваться разные гфотоколы канального уровня, и у каждого из этих протоколов
может быть свой, отличный от других, максимальный размер поля данных.
Чтобы лучше разобраться в этой хфоблемв, гфедставьте себе маршрутизатор,
соединяющий несколько линий, в каждой из которых гфименяется свой,
отличный от других протокол канального уровня со своим максимальным
размером поля данных. Предположим, м^шрутизатор получает IP-
дейтаграмму по одной линии и заглядьгоает в свою таблицу продвижения
данных, чтобы огфеделить исходящую линию для этой дейтаграммы.
Предположим также, что максимальный размер поля данных в исходящей
линии меньше длины 1Р-дейтаграммы. Впору запаниковать, поскольку нужно
сжимать слишком большой IP-пакет так, чтобы он поместился в поле полезной
нагрузки пакета канального уровня. Решение этой гфоблемы состоит в
разбиении содержащихся в 1Р-двйтаграмме данньпс на несколько IP-дейтаграмм
меньшего размера. Каждую из этих IP-дейтаграмм меньшего размера называют
фрагментол1

Прежде чем фрагменты достигнут транспортного уровня ащ)есата, из них
необходимо снова собрать исход1очо дейтаграмму. Действительно, протоколы
TCP и UDP ожидают пол^^чить от сетевого уровня полный, не
фрагменпфованный пакет. Разработчики протокола IPv4 понимали, что
повторная сборка (и, возможно, повторная фрагментация) дейтаграмм на
маршрутизаторах значительно усложнит протокол и снизит
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проюводтельносп, маршруттаторов. (Если бы вы были маршрутюаговомзмотвга бы вы сверх всес ваших обязанностей занимвпся еще и повторив
Lxnraem. Двйгарамм?) Щ>ндерживаясь Щ>И1|Ципасохранения прос^ сетевого уровня, разработчики IPv4 решили осгавто^
дачу повторной сборки фрагментироваиных дейтаграмм оконечным системам.
«»««« хост-адресат получает серию дейтаграмм, он должен определитьявляются ли данные дейтаграммы фрагментами некой исходной дейтаграммы
бо^шего размера. Если он выясняет, что некие дейтаграммы представляютсобой фрагменп,!, щукяо также идентифицировать последний фрагмент
дейтаграммы, чтобы можно было собрать эта фрагменты вместе в
оригинальную дейтаграмму и выяснил., как это делается. Чтобы хост-

осущестБлятъ повторную сборку дейтаграмм, разработчики^4 помес^ в дейтаграмму поля идентификации, флага и фpaгмeнmaгfuu
когда дейтаграмма создается, хост-отправитель маркирует ее номеоом
вденгафикатором, а также помещает в нее адреса отгфавителя и получала.
Хост-отправитель увадичивает на единицу идентафикационный номер для

он адедздощеи посылаемой дейтаграммы. Когда маршрзггизатору необходимо фрагментировать дейтаграмму, каждый получающийся фрагмент
помечается адресом отправителя, адресом получателя и идентификационным
номером оригинальной дейтаграммы. Когда хост-адресат получает сериюдейтаграмм от одного и того же передающей хоста, ^н и^^
вдентифюадонные номера дейтаграмм, чтобы определить, являются лиданные дейт^аммы фрагментами дейтаграммы большего размера. Поскольку
протокол JP предоставляет ненадежную службу, один или несколькофрашентов могут не достичь адресата. Чтобы хоот!адрес«
абсолютно уверен в том. что получил последний фрагмент оригинальной дейта-
граммы, бнг флада в последнем фрагменте устанавливается в О, тогда как во
всех остальных фрагментах он устанавливается в 1. Кроме того, ^побы хост-
адресат мог определить, не был ли потерян какой-либо из фрагмипов fa также
иметь возможность собрать фрагменты оригинальной дейтаграммы в
правитном порядке), в каждом фрагменте имеется поле смещения.

На рис. 12.2 изображен гщимер. Дейтаграмма из 4000 байт f20 байт IPуловка и 3980 байг полезной нап.уади) прибывает на .^у^р^"
™  ® максимальным размедом iLaданных в 1500 бант. Это означает, что 3980 байг оригинальной де^аммы

должны быть распределены меящу тремя отдельными фрагментами «ааоторьпс также предстааляет собой lP-дейтаграм.^).
маркирована ндeнmфZiвoн.^Z^ тХарактеристики трех фрагментов показаны в табл 12 2

нолуч^Г"тольГ'поеде'"^Т' Ч-анспортному уровшо
до^^адесет^ неска11ько"1^^^в^Т^°^тоанспппт^ тт отбрасывается и не передается
к^чес^етоя!!^п^°®"^' ' показано в предыдущей главе, если вкачестве транспортного уровня используется протокол TCP, тогда



фрагментация:
Вжзд—одна большая дейтаграмма (4000 байт)
Выход—3 дейтаграммы меньшего размера

Размер МТик 1500 байт

По&горная сборка
Вход—3 маленькие дейтаграммы
Выход—одна большая дейтаграмма
(4000 байт)

Рис. 12.2. Фрагаентация и повторная сборка 1Р-двйтаграммы

Таблица 12.2.
ДР-фрагменты

{фрагмент Байты й) Смещение Флаг

к 1480 777 0 1

Р 1480 777 1480 1

F 1020 = 3980-1480-1480 777 2960 b

восстановлением после потери фрагмента занимается протокол TCP, повторяя
пвреда<^ всех данных оригинальной дейтаграммы.

Фрагментация и повторная сборка накладывают дополнительное бремя
на Интернет-марофутизаторы (фрагментация) и на хосты-адресаты (повторная
сборка). Поэтому желательно свести фрагментацию к минимуму. Для этого
часто ограничиваются размеры TCP- и UDP-сегментов, что снижает
в^оятность фрагментации.
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Практическое заннтие №13

ОРГАНИЗАЦИЯ СВЯЗИ СЕТЬЮ NGN И ПР СЕТЬЮ
ФИЛИАЛОВ ТАТУ

1.Цель занятия

И^чить основы передачи данных по телекоммуникационной сети между
основным офисом и его филиалами, конкретно на хфимере IP сети ТУИТ и его
филиалами. Уметь правильно использовать оборудование 1фи взаимосвязи с
филиалами.

2Ладаняе к занятию

1. На схеме сети связи лабораторий ТУИТ и филиалов (рис. 13.2) обозначить
двух абонентов SIP, абонеига R248 и абонента ТфОП, территориально
принадлежащих разньш подразделениям. Отметить местоположение MGC, SQ
MG-A, MGr-B. Показать прохождение сигнальной и речевой информации для
двух в^иантов. Объяснить назначение каждого элемента оборудования.

Таблица 13.1. Варианты заданий

В^ Вызов 1
(оба абонента SIP) -

местоположение абонентов

Вызов 2 Действие для окончания
вызова

абонент А абонент Б

1 ТУИТа.401 Филиал
Фергана

ТА ТфОП-ТА
на медиашлюзе

Абонент Б первым
кладёт труб!Ог

2 Филиал
Нукус

Филиал
Самарканд

ТА на
медиашлюзе -

ТА ТфОП

Абонент Б занят

3 Филиал
Ургенч

Филиал
Карши

ТА ТфОП-ТА
пакетной сети

Абонент Б не отвечает

4 Филиал
Карши

Филиал
Hyiqrc

ТА пакетной
сети - ТА
ТфОП

Абонент Б первым
кладёт трубку

5 Филиал
Самарканд

ТУИТа.401 ТА ТфОП-ТА
пакетной сети

Абонент А первым
кладёт трубку

6 Филиал
Фергана

Филиал
Ургенч

ТА на
медиашлюзе-

ТА ТфОП

Абонент Б не отвечает

7 Филиал
Ургенч

Филиал
Самаркацц

ТА ТфОП-ТА
на медиашлюзе

Абонент Б занят

8 Филиал ТУИТа401 ТА пакетной Абонент Б не отвечает
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Юфши сети -ТА
ТфОП

9 Филиал
Самарканд

Филиал ,
Фергана

ТА ТфОП-ТА
на медиашлюзе

Действие для окончания
вызова

10 ТУИТа.401 Филиал
Ургенч

ТА на
медиашлюзе -

ТА ТфОП

Абонент А первым
кладет трубку

2. По схеме сети определить и отметить устройства, которые обеспечивают
пользователям услуги Интернет? Напиыгате заявку, какие устройства надо
дополнительно установить на сети ТУИТ (см.рис.13.2) и в каких точках сети
для обеспечения пользователям лаборатории услуг Интернет?

З.Содс^ панве отчета

1. Задание решённое по вадианту с указанием сигнального тракта и тракта
передачи информации (речи).
2. Ответы на контрольные вопросы.

4ДСонтрольные вопросы

1. Что входит в понятие SIP-клиент?
2. ЧТО такое абонент Н.248?
3. Какие основные компоненты описываются в рекомендации Н.248?
4. Какие функции выполняют терминал MGCP, Call Ag^t, шлюз

сигнализации, транкинговый шлюз, медиашлюзы?
5. Чем отличаются устройства Call Agent и Media Gateway Controller MGC?
6. Какие функции выполняет медиашлюз?
7. Какие функции выполняет шлюз сигнализации?
8. Какие функции вьшолняет транспортный шлюз?
9. С какими видами терминалов ТфОП может взаимодействовать сеть

MGCP/H248?
Ю.Какие типы адресов используются в сети 1Р-телефонии стандарта

MGCP/H248?
И.Каким образом стыкуется нумерация в ТфОП с адресацией в Ш-сетях?
12.Чю обеспечивают протоколы сигнализации?
13.На какие фазы делится процедура установления соединения цри передаче

информации реального времени?

5.Спвсок литературы

1. А.В. Росляков, М.Ю. Самсонов, И.В. Шибаева 1Р-телефония. ИТЦ Эко-
Треццз. 2002.

2. Б.С. Гольштейн, А.В. Пинчук, А.Л. Суховицкий. 1Р-телефоиия. Москва
Радио и связь. 2003.
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3. Садчикова С.А. IP-телефония. Учебное пособие для студентов
специальностей SA522202, SAS22203» 5AS22205, SAS22216. ТУИГ. 2008.

б.Теоретнческве сведения

Huawei щ>едлагаегг отдельные решения для NGN на основе Softswitch и
MS. Решение U-SYS охватывает четыре уровня сетевой архитектуры
(«нижний» уровень разделен на уровни пограничного доступа и комь^тации
ядра). На уровне утфавления ycjQraMH архитектуры U-SYS NGN используется
программный коммутатор Sof0C3000, который может применяться в качестве
оконечной, транзитной, междугородной, шлюзовой станции, узла коммутации
услуг интеллектуальной сети (SSP). Это типовой Softswitch, поддерживаюпщй
все основные виды сигнализации и фзпощии. Апш4>атная платформа построена
на базе ^хитектуры открытых интерфейсов (OSTA); плавное расширение
емкости обеспечивается путем добавления полок, которые соединяются ч^ез
комк^атор локальной сети. Гфи полной конфигурации SofOGOOO
поддерживает до ЗбОтыс. соединительных линий TDM или до 2 млн. абонентов.
К решению U-SYS NGN также относятся пограничный контроллер Session
Board Engine 2000, обеспечивающий сетевую безопасность и качество
обо^живания, независимый шлюз сигнализации SG7000 и сервер медиа-
ресурсов MRS.

Решения корпорации ZTE ориенпфованы более на мобильную связь, но
поддерживаются и проводные интерфейсы. В системе ZTE Mobile Softswitch
используется технология BYPASS, обеспечивающая бесперебойную работу при
обрыве сигнальных соединений, реализована стратегия дубл1фования узлов
TDM и IP. В систему входят:
- мультисервисный медиашлюз ZXMSG 900, который может использоваться

как транзитный шлюз (до ЗЗбтыс. портов);
- шлюз доступа (до 1 млн. абонентских подключений);
- мультисервисный узел доступа — 2ХА10 MS AN с двойной шиной TDM+IP,

обеспечивающий возможность подключения по аналоговым абонеигским
линиям, xDSL, xPON, РЕ/ (Ж LAN;

- шлюз сигнализации или медиас^^вер;
- шлюзы меньшей емкости ZXMSG 900 МГ64 и МТ256;
- управляющее устройство - программный коммутатор ZXSS10 SSlb,

способное обслуживать до 2млн. медиашлюзов (16млн. абонентов / 1,6илн.
СЛ);

- пограничные контролл^ы ZXSS10 В100 и В200, используемые для
соединения с сетями других оп^аторов и пользовательскими сетями.

Сети NCN с использованием оборудования ZTE построены в Великобригании,
Венгрии, Индии, Колумбии и в других странах

ZTE IMS Total Solution — это решение «из конца в конец», включающее
ядро сети, платформу услуг, OSS/BSS и lMS-терминапы. К основным его
элементам относятся:

- контроллер сеансов ZXUN CSCF, отвечающий за управление вызовами,
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аутентификацию пользователей, обеспечение QoS и щ>угие функции;
- сервер дополнительных услуг ZXUN SSS (сд)вер приложений,

обеспечивающий некоторые дополнительные функции для услуг VoIP);
- cq)Bep абонентских данных ZXUN HSS;
- платформа управления ресурсами и тгрификацией ZXUN RSP, которая

отвечает за политшу QoS, контроль доступа к ресурсам и т.п.
На оборудовании ZTE построены IMS-сети в Португалии; Сгудовской Аравии,
IN^-сети для китайских операторов China Telecom и China Mobile, турецкой
компатгаи фиксированной связи Turk.

Построенве лаборатории в ТУИТ

В ТУНТе организована лаборатория IP сети с его филиалами вместе со
всем оборудованием необходимым для организации вццео, аудио конференций,
предали основной необходимой информации с основного Kopiyca к его
филиалам, передачи отчетной информации из филиалов в ректорат ТУНГ и
другой необходимой информации. Аудитории 102, 302, 401, 504 полностью
оснощены оборудованием ппфокополосного доступа, маршрутизаторами,
коммутаторами, IP телефонами, SIP телефонами, шлюзами, модемами,
концеитраторами, 1фограммным коммзггатором сервером с программным
обеспечением, управляющим cepaqjoM, трк .юртным модулем и другое
необтюдимое оборудование. Прим^! даш'^«1 сети показаны на следующих
рис.10.1.

.  .'Л

NUKUS

". V,., _ адтякмср

. .UROCMCH

Рис.ХЗ.Х.Стрзгклура сети ТУИТ с филиалами

В ауд.401 расположены:
- 1ф01раммный коммутатор Softswitch ZXSS10 SSlb.
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- медиашлюз ZXNfiGM9000,
- мини MSAN ZXDSL 9806Д выполняющий функции DSLAM,
- интегрированная система управления сетью NelNumen U31,
- коммутационная система ZXJ10,
- абонентский концентратор Коинот Эл-СГМ,
- видео-телефоны,
- обычные телефонные аппараты.

Лаборатории филиалов имеют стандартный набор устройств:
- мини MSAN ZXDSL 980611, выполняющий функции DSLAM,
- интегрированная система управления сетью NetiC^umen U31,
- видео-телефоны,
- обычные телефонные аппараты.

Программный коммутатор Softswitch ZXSS10 SSlb является основным
опорным устройством NC^ архитектуры Корпорации ZTE.

DSLAM ZXDSL 9806Н - продует широкополосного доступа ZTE,
используется тфи установке обор>дования вне помещений, в жилых домах или
бизнес зданиях. ZXDSL 9806Н отличается компактностью и небольшими
размерами, имеет широкий спектр предлагаемых интерфейсов.

Мини MSAN ZXDSL 9806Н - устройство, применяемое в оптических
сетях EPON/QPON технологий FTTB/FTTC. Это небольшое по размеру
устройство, подд^)живающее технологии ADSL/ADSL2+ /SHDSL /VDSL2 и
ТФОП доступ. В ТУИТ ZXDSL 9806Н вьшолняет функции DSLAM и
тюдцерживает следующие абонентские интерфейсы - ТфОП 48 порт х2,
ADSL2+ 24 порт х 2.

Медиашлюз ZXMS(^9000 представляет собой сетевой элемент,
располагающийся на границе сети ТфОП с коммутацией каналов и пакетной
сети передачи данных. В NGN сети, основанной на технологии Softswitch,
ZXN^G 9000 может использоваться как транковый шлюз (TG) и сигнальный
шлюз (SG) путем использования различных функциональных плат.

Для установления соединения между двумя сетями с целью передачи
данных медиашлюз использует станд^тные протоколы. Медиашлюз
выполняет только преобразование медиа-потока и соответствующие функхщи
управления, а Softswitch выполняет остальные функции такие, как обработка
протоколов, обработка вызовов, управление ресурсами и реализация услуг.

Интегрированная система управления сетью NetNшnen U31 представляет
собой программу централизованного у1фавлвния всеми сетевыми элементами
ZTE N(^, включая Softswitch, TG SG AG IAD и устройства передачи данных.
Система обеспечивает клиентов унифицированным инт^фейсом управления
для управления продзпктами других производителей.

Коммутационная система ZXJIO и абонентский концентратор Коинот
Эл-СГМ эмулируют на сети часть телефонной сети с коммутацией каналов.

В ауд.504 расположено оборудование лаборатории «Широкополосные
сети». В ауд.301, 331, 302 расположено оборудование кафедры «Системы
передачи данных».
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Практическое занятие №14

ТЕХНОЛОГИЯ 1Р-ТЕЛЕФ0НИИЯ

Х.Цель занятия

Изучение принципов пакетной передачи реч^ типов соединений в IP-
телефонии.

2.3адание к занятию

1. При подготовке к щ)актическому занятию изучить вопросы:
- разница понятий 1Р-телефония, Voice-over-IP (VoIP), Интч)нет телефония;
- основные функциональные элементы, обеспечивающие различные сценарии

IP телефонии.
2. Построить различные сцен^ии IP телефонии в соответствии с вариантом
(см. Табл. 14.1, 14.2, 14.3), на схеме расставить основные процедуры пакетной
обработки речи, описать алгоритм организации связи. Схема сети ТфОП
приведена на рис.14.1.

Таблица 14.1.
Варианты заданий

Сценарий IP телефонии Компьютер - Ковшьютер
Вариант Имя телефонного сервера Вариант Имя телефонного сервера

1 MSN.com 6 ICQ.com
2 ICQ.com 7 Mailiro
3 Skype.com 8 MSN.com
4 Yahoo.com 9 Skype.com
5 Mail.ru 10 Yahoo.com

Таблица 14.2.
Варианты заданий

Сценарий IP телефонии Телефон - Компьютер
Вгфиант № телефона

пользователя

А

Имя, место расположения и
номер доступа к шлюзу

VoIP

Имя пользователя Б

1 212-70-90 gateway@MSN.com АТС241,
241-17-17

74957800014@MSN.com

2 245-89-15 gateway@ ISQ.com АТС241,
241-10-10

78127800014® ISQ.com

3 225-14-10 gateway® Skype.com
АТС241.241-70-17

998@ SI^e.com

4 237-80-50 gateway@etc.u2 ATC241,
241-90-10

3705524141@etc.\i2
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5 263-15-90 gateway@tshtt. uz АТС241,
241-84-50

370601010®tshtt uz

б 244-89-15 gateway® ISQ.com ATC291,
291-10-10

78127800014® BQ.com

7 255-15-90 gateway@etc.uz ATC291,
291-90-10

370601010®tshtt. uz

8 271-80-50 gateway@MSN.com ATC291,
291-17-17

3705524141®etc.uz

9 261-70-90 gateway@tslitt uz ATC291,
291-84-50

74957800014®MSN.com

10 238-14-10 gateway® Skype.com
ATC291,291-70-17

998® Skype.com

Варианты заданий
Таблица 14.3.

Сценарий IP телефонии WEB браузер - телефон
Вариант Имя сайта место место номер

расположения
шлюза VoIP

расположения
Call-центра
провайдера

доступа к
Call-центру
провайдера

1 www.mts.uz АТС 241 АТС 291 0890
2 www.ucell.uz АТС 291 АТС 263 8123
3 www.beeline.uz АТС 241 АТС 241 0611
4 www.perfectummob.uz АТС 291 АТС 222 1213
5 www.uzmobile.u2 АТС 241 АТС 237 0909
6 www.mts.uz АТС 261 АТС 277 0870
7 www.ucell.uz АТС 241 АТС 245 8020
8 www.beeline.uz АТС 237 АТС 262 0602
9 www.perfectummob.uz АТС 237 АТС 225 1200
10 www.uzmobile.uz АТС 256 АТС 254 0933

З.Содержание отчета

1. Структурные схемы сценариев IP телефонии по варианту.
2. Ответы на контрольные вотфосы

4.Контрольные вопросы

Какие виды соединений могут быть реализованы в сети 1Р-теяефонии?
В чём разница понятий ХР-телефония (П* Telq>hony), голос по IP-сетям
(Voice over IP - VoIP), Инт^жет-телефоння (Internet Telqjhony)?
Ha какие этапы делится пакетная обработка речи?
Объясните принцип установления соединения по схеме «телефон-телефон».
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Рис. 14.1. Схема сети ТфОП

5. Какое отличив существует у схемы « компьютер-телефон» со схемой
«телефон-телефон»?

6. Какие действия производит шлюз с информацией поступающей со стоооны
сети ТфОП?

7. Какие функции выполняет ьшршрутизатор в схеме « компьютер-телефон»?
8. Какую роль выполняет хост в IP-телефонии?
9. Каково назначение шлюза в ЕР-телефонии?

61



Ю.Что подфазумевается под «web-браузером» в схеме «wёb-бpayзep-твлeфoю>?
11.В чем отличие сети Интернет от сети ТфОП?
12.Как вы тонимаете хфинципы пакетной передачи данных?
13.Назовите основные отличия хом&аутации каналов от коммутации пакетов.
14.Как на нашей сети города происходит взаимосвязь абонентов сети ТфОП с

пользователями Интернет?
15.06ъяснитв тфохояздение сигнала от пользователя Интернет к абоненту

обычной сети ТфОП.
16.Какив прень^чцества имеет технология 1Р-телвфония?

бЛнтература

1. А,В. Росляков, М.Ю. Самсонов, И.В. Шибаева. ГР-телефония. ИТЦ Эко-
Трендз. 2002.
2. Б.С. Гольштейн, Л.В. Пинчук, А.Я Суховицкий. 1Р-теявфония. Москва.
Радио и связь. 2003.
3. Садчикова С.А. 1Р-теяефония. Учебное пособие для студентов
специальностей 5А522202, 5А522203, 5А522205, 5А522216. ТУИТ. 2008.

б.Теоретнческие сведе^; -я

Универсальная сеть Интернет строите.' на основе семейства тфотоколов
TCP/IP и включает в себя протоколы 4-х уровней коммуникаций (рис. 14.2).

Уровень сетевого интерфейса отвечает за установление сетевого
соединения в конкретной физической сети - компоненте сети Ингернет, к
которой подсоединен компьютер. На этом уровне ргйотают драйвер устройства
в операционной системе и соответствующая сетевая штата компьютера.

Сетевой Зфовень - основа стека протоколов TCP/IP. Именно на этом уровне
реализуется пришдш межсетевого соединения, в частности маршрутизация
пакетов по сети Ингернет. Протокол П* - основной протокол сетевого зфовня,
позволяющий реализовывать межсетевые соединения. Он использ>^ется обоими
тфотоколами транспортного уровня - TCP и UDP. Протокол IP определяет
базовую единш^у передачи данных в сети Интернет - ГР-дейтаграмму, указывая
точный формат всей информации, проходящей, но сети ТСР/П*. Ц^граммное
обеспечение уровня IP выполняет функции маршрутизации, выбирая путь
данных по соединениям физических сетей. Для определения маршрута
поддерживаются специальные таблицы; выбор осуществляется на основе
адреса сети, к которой подключен компьютер-адресат. Протокол IP определяет
маршрут отдельно для каждого пакета данных, не гарантируя надежной
доставки в 1огжном порядке. Он задает непосредственное отображение данных
на нижележащий физический уровень передачи и реализует тем самым
высокоэффективную достав!^ пакетов.

На сетевом уровне хфотокол IP реализует ненадежную службу доставки
пакетов по сети от системы к системе без установления соединения
(connectioniess packet delivery service). Это означает, что будет выполнено все
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Интернет

Прикладной: Telnet, FTP, E-mail и т.д.
Транспортный: TCP, UDP
Сетевой: IP, ICMP, IGMP
Сетевой интерфейс: Драйвер устройства и сетевая плата

Рис. 14.2. Четыре уровня стека протоколов TCP/IP •

необходимое для доставки пакетов, однако эта доставка не гарашируется.
Пакеты мотут быть потеряны, переданы в неправильном порядке, 1фодубл]фо-
ваны и т.д. Протокол IP не обеспечивает надежности коммуникации. Не
имеется механизма подтверждений ни меяоду оттфавитеяем и получателем, ни
между хост-компьютерами. Не имеется контроля ошибок для поля данных
только контрольная сумма для заголовка. Не поддерживается повторная
п^)вдача, нет управления потоком. Обн^уженные ошибки могут быть
оглашены посредством гфотокола ICMP (Ihtemet Control Message Protocol).

Надёжную передачу данных реализует следующий уровень,
транспортный, на котором два основных протокола, TCP и UDP, осуществляют
связь между машиной-отправителем пакетов и машиной-адресатом.

Прикладной уровень - это приложения типа кливнг-сд>в^),
базирующиеся на протоколах нижних уровней. В отличие от протоколов
остальных трех уровней, хфотоколы прикладного уровня занимаются деталями
конкретного тщиложения и «не инг^есуются» способами п^)едачн дяотпдх по
сети. Среди основных приложений TCP/IP, имеющихся практически в . кажд(^
его реализации, - протокол эмуляции терминала Telnet, протокол передачи
файлов FTP, протокол электронной почты SMTP, протокол управления сетью
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SNMP, используемый в системе World Wide Web (WWW) протокол передачи
гипертекста HTTP и др.

Посколы^ в Итерн&т детали физических соединений С1фьпы от
гфиложений, прикладной уровень совершенно «не заботится» о том, что клиент
1ф1пюжения р^отает в сети Ediemet, а сервер подключен к сети Токет Ring.
Между конечными системами может быть несколько десятков
маршрзгтизаторов и множество- промежуточных физичессогх сетей различных
типов, но гфиложение будет восгфинимать этот конгломерат как единую
физическую сеть. Это и обуславливает основную силу и 1фивлвкательнссть
технологии Интернет и I протокола IP.

На базе щютокола IP строится не только сеть Интернет, но и любые
другие сети передачи данных (локальные, корпоративные), которые могут
иметь или не иметь выход на глобальную сеть Интернет. Универсальность и
гибкость сетей на базе гфотокола дает возможность применять их не только
для передачи данных, но и другой ; ; лтимедийной информации. С недавних
пор IP-сети стали использовать для передачи речевых сообщений.

Виды соединений в сети 1Р-телефонни

Сети ]Р-твлефонии гщедоставляют возможности для вызовов четьфех
основных типов:

• «От телефона к телефону» (рис. 14.3).
Вызов идет с обычного телефонного аппарата к АТС, на один из выходов

ко-пфой подключен шлюз IP-телефонии, и через IP-сеть доходит до другого
шлюза, который осуществляет обратные преобразования.

ТфОП

АТС АТС

Абоненты
ТфОП

1Р-сеть
Шлюз. Шпюз

Абоненты

ТфОП

Рис. 14.3. Схема связи «телефон-телефон»

Сценарий «телефон-телефон» в значительной степени отличается от
остальных сценариев IP-^елефонии своей социальной значимостью, поскольку
целью ето применения является предоставление обычным абонентам ТфОП
альтернативной возможности междугородной и международной телефонной
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связи, в этом режиме современная технология 1Р-телефонии предоставляет
виртуальную телефонную линию через IP-доступ.

Как правило, обслуживание вызовов по такому сценарию 1Р-телвфонии
выглядит следующим образом. Поставщик услуг №-твлв^нии оощслючает
свой шлюз к коммутационному узлу или станции ТфОП, а по сети Iferqwer
или по выделенному каналу соединяется с аналогичным шлюзом, находящимся
в другом городе или другой стране.

Типичная услуга IP-телефонии по сценарию «телефон-телефон»
использует стандартный телефон в качестве интерфейса пользователя, а вместо
междугородного компонента ТфОП использует либо частную 1Р-сетьЛп1гапв1,
либо сеть Интернет. Благодгфя маршрутизации телефонного трафика по IP-сети
стало возможным обходить сети общего пользования и, соответственно, не
платить за междугородную/международную связь операторам этих сетей.

Как показано на рис. 14.3, поставщики услуг 1Р-теяефонни предоставляют
услуги «телефон-телефон» путём установки шлюзов 1Р-теяефонии на входе и
выходе IP-сетей. Абоненты подключаются к шлюзу поставщика чедез ТфОД
набирая специальный номер доступа. Абонент получает доступ к шлюзу,
используя персональный идентификационный номер (РШ) или услугу
идентификации номера вызывающего абонента (Callmg Line Idoitification).
После этого шлюз просит ввести телефонный номед вызываемого абонента,
анашшфует этот номер и определяет, какой шлюз имеет лучший доступ к
нужно!^ телефону. 1^ только между входным и выходньш шлюзами
устанавливается контакт, дальнейшее установление соединения к вызываемому
абоненту вьшолняется выходньш шлюзом через его месп^гю теяефош^ю сеть.

Полная стоимость такой связи будет складываться для пользователя из
расценок ТфОП на связь с входньш шлюзом, расценок Инт^нет-проваидера на
транспортировку и расценок удалённой ТфОП на связь выходного шлюза с
вызванным абонентом.

Одним из алгоритмов организации связи по сценарию «телефон-телефон»
является выпуск поставщиком услуги своих телефонных карт. 1Ьаея такую
карту, пользователь, желающий позвонить в другой город, набирает номер
данного поставщика услуги, затем в режиме донабора вводит свой
идентификационный номер и ]РШ-код, зчсазанный на карте. После щюцедуры
аутенп^фикации он набирает телефонный номер адресата.

Возможны и другие алгоритмы реализации этого сценария: вместо
телефонной карты может использоваться информация об альтеднативном счете.
Счет для оплаты может быть выслан абоненту и после разговора, аналогично
тому, как это делается при междугородном соединении в ТфОП.

• «От компьютера к телефо!^» (рис. 14.4).
Мультимедийный компьютер, имеющий программное обеспечение IP-

телефонии, звуковую плату (адалпгер), микрофон и акустические системы,
подключается к IP-сети или к сети Интернет, и с другой стороны шлюз IP-.
телефонии имеет соедините через АТС с обычным телефонным аппаратом.
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ЛВС

№)рчюуп{зг7оо
JP

Шлюз

О

Myль гкмэдиймые
Й0«ЯЬК1Гврь»

Абонента

ТфОП

Рис. 14.4. Схема связи «компьютер-телефон»

Следует отметить, что в соединениях I и 2 типов вместо тел^онных
апп^атов могут быть включены факсимильные аппараты, и в этом случае сеть
IP-телефонии должна обеспечивать передачу факсимильных сообщений.
Рассмотрим несколько подробнее пример упрощенной архитектуры системы
ХР-тепефонии по сценарию «телефон-компьютер». При попытке вызвать
С1фавочно-информационную службу, используя ^ • луги пакетной телефонии и
обычный телефон, на начальной фазе абонент .вызывает близлежащий шлюз
ХР-телефонии. От шлюза к абоненту А : .iynaer запрос ввести номер, к
которому должен быть направлен вызов (.хахщимер, ном^ службы), и личный
идентификационный номер (PIN) для аутентификации и последующего
начисления платы, если это служба, вызов которой оплачивается вызывающим
абонентом. Основываясь на вызываемом номере, шлюз определяет наиболее
доступный путь к данной службе. 1фоме того, шлюз активизирует свои
фунвщии кодирования и пакетизавдш речи, устанавливает контакт со службой,
ведет мониторинг процесса обслуживания вызова и гщинимает информацию о
состояниях этого процесса (например, занятость, посылка вьиова, разъединение
и т.п.) от исходящей стороны через протокол управления и сигнализации
Разъединение с любой стороны передается противоположной стороне по
щютокощ!' сигнализации и вызывает завершение установленных соединений и
освобождение ресурсов шлюза д ля обслуживания следующего вызова.

Для организации соединений от службы к абонентам используется
аналогичная процедура

Эффективность объединения услуг передачи речи и данных является
основным стимулом использования ХР-телефонии по сценариям «компьютер-
шмпьютер» и «компьютер-телефон», не нанося при этом никакого ущерба
инт^есам операторов традиционных телефонных сетей.

• «От компьютера к компьютеру» (рис. 14.5).
В этом сщгчае соединение устанавливается через IP-сеть между двумя
мультимедийными компьютерами, оборудованными аппаратными и
программными срвдствам1{ для работы с 1Р-теяефонией.
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Маршрутизатор
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Рис. 14.5. Упрощённая схема связи «коьшьютер-компыот^»

Для лодд^жки сценария «компьютер - компьют^» поставщику услуг
Интернет желательно иметь отдельный сервер (привратник), преобразующий
имена пользователей в динамические адреса IP. Сам сценарий ориенпфован на
пользователя, которогау сеть нужна, в основном, для передачи данных, а
протраммное обеспечение ХР-телефонин требуется лишь иногда для разговоров
с коллегами. Эффективное использование телефонной связи по сценарию
«компьютер>компъютер» обычно связано с повышением лродухтивности
работы крупных компаний, например, при организации в^фтуальной
презентации в корпоративной сети с возможностью не только видеть
документы на Web-cepsepe, но и обсуждать их содч)жание с помощью IP-
телефона. При этом между двумя IP-сетями могут использоваться элементы
ТфОД а идентификация вызьгааемой стороны может осуществляться как на
основе Е.164, так и на основе IP-адресации. Наиболее распространенным
программным обеспечением для этих целей является пакет Microsoft
NetMeeting, доступный для бесплатной загрузки с узла Microsoft

•  «От WEB браузера к телефону» (рис. 14.6).

Интернет
Шлюз

Абоненты
ТфОП

иОМк

Пользователи
Интернет

Хссг

Рис. 14.6. Схема связи «W£B-6p{^3^ - телефон»
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с развитием сети Интернет стал возможен доступ и к речевым услугам.
На1фим^), на WEB-странице некоторой компании в разделе «Контакты»
размещается кнопка «Вызов», нажав на которую можно осуществить речевое
соединение с представителем данной компании без набора телефонного
номера. Стоимость такого звонка для вызывающего пользователя входит в
стоимость работы в сети Интернет.

Рассмотренные выше сценарии сведены в таблице14.4.

Таблица14.4.
Варианты межсетевого взаимодействия

Сценарий Входящая
сеть

Транзитная
сеть

Исходящая
сеть

примечание

«компьютер -
компьют^»

IP П» IP Рис. 14.5
рис.14.7ЕР IP

«компьютер -
телефон»

IP ТфОП ТфОП Рис. 14.4

ТфОП п» IP

ТфОП ТфОП IP

IP IP ТфОП
«телефон -
телефон»

ТфОП IP ТфОП Рис. 14.3

ТфОП ТфОП ТфОП

Принцип пакетной передачи речи на примере сценария 1Р-телефонии
"компьютер-компьютер**

Рассмотрим представленный на рис. 14.7 сцешфий установления
соединения «ковлпьют^^-компьют^)» более подробно.

Для 1фоведения телефонных разговоров друг с другом абоненты А и Б
должны иметь доступ к Штернет или к другой сети с протоколом IP.
Предположим, что такая IP-сеть существует, и оба абонента подключены к ней.
Рассмотрим возможный алгоритм организации связи между этими абонентами.
1. Абонент А запускает свое приложение IP-телефонии, поддерживающее

тфотокол R323.
2. Абонент Б уже заранее запустил свое приложение 1Р-теяефонии,

поддерживающее хщотокол Н.323.
3. Абонент А знает доменное имя абонента В элемент системы имен доменов -

Domain Name System (DNS), вводит это имя в раздел «кому позвонить» в
своем 1филожении 1Р-телвфонии и нажимает кнош^г Retum.

4. Приложение 1Р-теяефонии обращается к DNS-серверу (который в данном
гфимере реализован непосредственно в п^сональном компьютере абонента
А) для того, чтобы преобразовать доменное имя абонента Б в IP-адрес.

5. Сфв^) DNS возвращает IP-адрес абонента Б.
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Рис. 14.7. Сценарий IP-телефонии "компьютер-компьютч)"

6. Приложение IP-телефонии абонента А получает ЕР-адрес абонента Б и
отправляет ему сигнальное сообщение H.22S Setup.

7. При получении сообщения H.22S Setup хфшюжение абонента Б
сигнализирует ему о входящем вызове.

8. Абонент Б 1финнмает вызов и гфиложеяие IP-телефонии отправляет
ответное сообщение Н.225 Connect

9. Приложение IP-телефонии у абонента А начинает взаимодействие с
приложением у абонента Б в соответствии с рекомендацией H.24S.

Ю.После окончания взаимодействия по протоколу Н.245 и опфытия
логических каналов абоненты А и Б могут разговаривать друг с другом через
IP-сеть.
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HPSmiisiii

Практнческое заватие №15

>I ПАКЕТНОЙ ПЕРЕДАЧИ РЕЧИ

1.Цель завятия

Ознакомление с различными алгоритмами кодирования речи, с
характеристиками и классификацией кодеков, используемых ХР-телефонии

23адание к заватвю

1. При подготовке к работе необходимо изучить следующие вопросы:
- кодеки, применяемые в IP-телефонии
- основные х^актеристики кодеков
- методы кодщювания речевой информации
- структура и назначение тфотоколов RTF, RTCP
2. В соответствии с вариантами таблицы 1S.1 пояснить метод кодирования
речевой информации.

Таблица 15.1.

вариант Методы кодирования ^чевой информации
1 G.726
2 ИКМ нелинейное квантование по /i -закону.
3 G.723.1
4 вокодеры

5 гибридные кодеки
6 G.711
7 ИКМ нелинейное квантование по А-закону
8 G.728
9 Адаптивная дифференциальная импульсно-кодовая

модуляция АДИКМ
10 G.729

3. Требуется рассчитать полосу DSL канала для различных видов кодеков гфи
одинаковых значениях кадра. Заполнить таблицу 15.2 и сделать выводы. Хотя
размер RTP заголовка дан заранее, объяснить, каким образом получена
величина 58 байт.

З.Содержанне отчета

1. Краткий конспект основных теоретических сведений
2. Расчёт полосы DSL канала для различных видов кодеков.
3. Решенное задание, по варианту
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Таблица 15.2
Зависимость требуемой полосы от длительности кадфа

Тип
кодека

Длительность
кадра (мс)

Размер кадра
(байт)

Размер RTP
заголовка

(байт)

Требуемая
полоса на 1

абонента (кбит/с)
G.711 5 58

10 58
15 58
20 58
30 58

G723 5 58
10 58
15 58
20 58
30 58

G.726 5 58
10 58
15 58
20 58

30 58

G728 5 58
10 58
15 58
20 58
30 58

G729 5 58

10 58
15 58
20 58
30 58

4.Контрольные вопросы

Каково назначение протокола RTP?
Назначение протокола RTCP?
На какие группы можно разделить речевые кодеки?
Какие основные кодеки используются в шлюзах 1Р-телефонии?
Что такое DSP?
Что такое MIPS?
Что такое VAD ?
Что такое генератор комфортного шума?
Перечислите основные х^акг^истики кодеков, исполшзуемых
телефонии?

в 1Р-
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Ю.Что такое оценка MOS?
11.Что означает величина 1 QDU?
12.ЧТО такое декомпозиция видеоизображения?

б.Соисок литературы

1. А.В. Росляков, МЮ. Самсонов, И.В. Шибаева 1Р-телефония. И1Ц Эко-
Трендз. 2002.

2. Б.С. Гольштейн, А.В. Пинчук, A.JI Суховицкий. 1Р-телефония. Москва
Радао и связь. 2003.

3. Кузнецов АЕ., Пинчук А. В., Суховицкий АЛ. Построение сетей IP-
телефонии /Компьютерная телефония, 2000, №б.

4. Садчикова С.А. IP-телефония. Учебное пособие для студентов
специальностей 5А522202, 5.^522203, 5А522205, 5А522216. ТУИГ. 2008.

б.Теоретвческне сведения

В сетях на основе протокола IP все данные - голос, текст, видео,
компьютерные программы или информация в любой другой форме -
п^>едаготся в виде пакетов. Е^цесс передачи голоса по IP-сети состоит из
нескольких этапов:

- оцифровка голоса (АЦП)
- анализ и обработка оцифрованные данные с целью уменьшения физического

объема данных (подавление ненужных пауз и фонового шума,
компрессирование)

- упаковка данных в формат RTP пакетов (разбивка данных на пакеты,
добавка протокольная информация - адрес получателя, порядковый номер
пакета, дополнительные данные для коррекции ошибок)

- временное накопление необходимого количества данных
Извлечение пч)еданной голосовой информации из полученных пакетов

также происходит в несколько этапов.
- тфоверка порядковой последовательности пакетов
- временное накопление пакетов.
- включение алгоритма аппроксимации для восстановления потерянных

пакетов

- декомпрессия данных
- преобразование оцифрованных данных в аудио-сигнал ЩАП)

Протоколы RTP в RTCP

Гфиложения, обеспечивающие передачу речевой и видеоинформации,
используют сервис транспортного уровня без установления соединений
(нащ)им^}, UDP). При этом каждое приложение может обеспечивать
форм1фованив полезной нагрузки пакетов специфическим образом, включая
необходимые для функционирования поля и данные. Однако, данные разной
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природы (речь, видео) имеют общие особевоюсти, которые требуют
обеспечения вполне огфеделенной функциональности при их п^зедаче по сети.
Это позволяет сформировать некий общий транспортный уровень,
обьединяющий функции, общие для потоковых данных разной щ)ироды, и
используемый всеми соответствующими приложениями, придав щютоколу
этого уровня статус стацц^та Комитетом ШТР был разработан протокол
транспорттфовки информации в реальном времени - Real-time Transport
Protocol (RTP), который стал базисом практически для всех приложений,
связанных с инг^активной передачей речевой и вццеоинформации по сети с
мгршрутизацией пакетов.

Х£факт^)ные для IP-сетей временные задержки и вариация задержки
пакетов (джиггер) могут серьезно исказить информацию, чувствительную к
задержке, например, речь и видеоинформацию, сделав ее абсолютно
негфигодной для восприятия. Отметим, что в^иация задержки пакетов гораздо
сильнее влияет на субьективную оценку качества передачи, чем абсолютное
значение зад^жки.

Уже длительное время ведется работа по созданию методов уменьшения
джиггера и задержек. Именно протокол RTP позволяет компенсгфовать
негативное влияние джиггера на качество речевой и видеоинформации. В то же
время, он не имеет собственных механизмов, гарантирующих своевременную
доставку пакетов или другие параметры качества услуг, -это осуществляют
нижележащие гфотоколы. Он даже не обеспечивает все те функции, которые
обычно предоставляют транспортные щютоколы, в частности функции
исправления ошибок и управления потоком. Обычно щютокол RTP базгфуется
на протоколе UDP и использует его функции, но может работать и поверх
других транспортных хфотоколов.

Существует несколько серьезных ггричин, по которым транспортный
протокол TCP плохо подходит для передачи чувствительной к задержкам
информации. Во-первых, это алгоритм надежной доставки пакетов. Пока
отправитель повторно передаст пропавший пакет, получатель будет ждать,
результатом чего может быть недохо^стимое увеличение задеджки. Во-вторых,
алгоритм управления при перегрузке в протоколе TCP далеко не оптимален для
передачи речи и видеоинформащт. При обнадужении потерь пакетов хфотокол
TCP уменьшает размер окна, а затем будет его медленно з^еличивать. Однако
передача речевой и ввдеоинформации осуществляется на вполне
определенных, фиксгфованных скоростях, которые нельзя мгновенно
уменьшить, не ухудшив качество предоставляемьк услуг. Правильной
реакцией на перегрузку для информационных потоков этих типов бьшо бы
изменение метода кодгфования, частоты видеокадров или размеда
видеоизображения.

Протокол RTP предусматривает индикацию типа полезной нагрузки и
порядкового номера пакета в потоке, а также гщименение временных меток.
Отправитель помечает каждый RTP-пакет временной меткой, гюлучатель
извлекает ее и вычисляет суммарную задержку. Разница в задержке разных
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пакеггов позволяет определить джиггер и смягчить его влияние - все пакеты
будут вьздаваться приложению с одинаковой задержкой.

Главная особенность RTP - это вычисление средней задержки
некоторого набора принятых пакетов и выдача их пользовательскому
1филожвнию с постоянной задержкой, равной этому среднеьог значению.
Однаш следует иметь в вщ^г, что временная метка RTP соответствует моменту
кодирования первого дискретного сигнала пакета. Поэтому, если RTP-пакет,
нагфимер, с видеоинформацией, разбивается на блоки данных нижележащего
уровня, то временная метка уже не будет соответствовать испшному времени
их передачи, поскольку они перед передачей могут быть установлены в
очередь.

На рис. 15.1 представлен основной заголовок RTP-пакета, содержахций
ряд полей, которые идентифицируют такие элементы, как формат пакета,
порядковый номф, источник информации, границы и тип полезной нагрузки.

V (2 бита) - поле версии протокола. Текущая версия протокола -вторая.
Р (1 бит) - поле заполнения. Сигнализирует о наличии заполнения в конце

поля полезной нагрузки. Заполнение гфименяется, когда приложение требует,
чтобы размер полезной нагрузки был кратен, например, 32 битам.

X (1 бит) - поле расш1фения заголовка. Служит для индикаци!! того, что
за основным заголовком следует дополнигельный заголовок, используемый в
экспериментальных расширениях гфотокола R*]^''.
СС (4 бита) - поле отгфавигелей. Содержит гщентификаторы отправителей, чьи
данные находятся в пакете, причем сами идентификаторы следуют за основным
заголовком.

2 3 4 8 9 16 31

V=2 Р X СС М РТ Пор11Дковый номер

Временной штамп

Идентификатор SSRC

Идентификатор CSRC

Рис. 15.1. Основной заголовок RTP-пакета

М (1 бит) - поле маркера Обычно используется для зчсазания границ
потока данных. Смысл бита маркера зависит от типа полезной нагрузки. В
случае передачи видеоинформации он определяет конец кадра. При передаче
речевой информации маркер указывает начало периода активности после
периода молчания.

РТ (7 битов) - поле типа полезной нагрузки. Идентифицирует тип
полезной нагрузки и формат данных, включая сжатие и шифрование. В
стациошфном состоянии отправитель использует только один тип полезной



нагрузки в течение сеанса, но он может его изменить в ответ на изменение
условий, если об этом сигнализирует гфотокол управления транспортировкой
информации в реальном времени (Real-Time Transport Ccmtrol Protocol).

Порядковый номер пакета (Sequence Number, 16 битов). Каждый
источник начинает г^^еровать пакеты с произвольного ном^га,
увеличиваемого затем на единицу с каждым переданным пакетом RTP.

Это позволяет обнаруживать потери пакетов» и определять порядок
пакетов с одинаковым временным штампом. Несколько последовательных
пакетов могут иметь один и тот же штамп, если логически они порождены в
один и тот же момент, как, например, пакеты, пргшадлежащие одному и тому
же видеокадру.

Временной штамп (Timestamp, 32 бита). Момент времени, в который был
создан первый октет данных полезной нагрузки. Единицы, в которых время
указывается в этом поле, зависят от типа полезной нагрузки. Значение
определяется по локальным часам отправителя.

Идентификатор SSRC (Synchronization Source Identifier, 32 бита) -поле
цдентификатора источшяса синхронизации. Псевдослучайное число, которое
уникальным образом идентифицирует источник в течение сеанса и не зависит
от сетевого адреса. Это число играет важг^ю роль при обработке гюрции
данных, поступившей от одного источника.

Ддентификатор CSRC (Contributing Source Identifier. 32 бита) - список
полей идентификаторов источников, участвующих в создании RTP-пакета.
Устройство смешивания информации (миксер) вставляет целый сггасок SSRC
идентификаторов источников, которые участвовали в построении данного RTP-
пакета. Количество элементов в сггаске: от О до 15. Если число участников
более 15, выбираются первые 15. Цэимером может служвдъ речевая
конференция, в которой предаются RTP-пакеты с речью всех участников -
каждый со своим идентификатором SSRC. Они-то и обра^чот список
идентификаторов CSRC. Вся конференция имеет общий идентификатор SSRC.

Доставка RTP-пакетов контролируется специальным тфотоколом RTCP
(Real Time Control Protocol).

Основной функцией протокола RTCP является организация обратной
связи приемника с отправителем гшформации для отчета о качестве
гюлучаемых данных. Протокол RTCP передает сведения (как от приемчика, так
и от отправителя) о числе переданных и потерянных пакетов, значении
джиггера, задержке и т.д. Эта информация может быть использована
отгфавителем для изменения параметров передачи, нагфимер для уменьшения
коэффшгиента сжатия информахщи с целью улучшения качества ее передачи.
Более подробное отшсание гфотоколов RTP и RTCP можно найти в RFC-1889.

Типы речевых кодеков

Одним из важных факторов эффективного использования прог^скной
способности IP-канала, является выбор огттимаяьного алгоритма
кодирования/декодирования речевой информации — кодека
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Все существующие сегодня типы речевых кодеков по принципу действия
можно разделить на три группы:
1. Кодеки с импульсно-кодовой модуляцией (ИКМ) и адаптивной

дифференциальной импульсно-кодовой модуляцией (АДШШ),
появившиеся в конце SOr.r. ХХв. и использзпощиеся сегодня в системах
традиционной телефонии. В большинстве случаев, представляют собой
сочетание АЦПЩАП.

2. Кодеки с вокодерным преобразованием речевого сигнала возникли в
системах мобильной связи для снижения требований к прох^скной
способности радиотракта. Эта группа кодеков использует гармонический
синтез сигнала на основании информации о его вокальных составляющих -
фонемах. В большинстве случаев, такие кодеки реализованы как
аналоговые устройства.

3. Комбишфованные (гибрнцнь^е) кодеки сочетают в себе технологию
вокодерного тфеобразования/сшхтеза речи, но оперируют уже с цифровым
сигналом посредством специализхфованных DSP. Кодеки этого типа
содержат в с^е ШСМ или АДИКМ кодек и реализованный цифровьпл
способом вокодер.

На рис. 15.2 дредставлена усредненная субъективная оценка качества
кодирования речи для вьппеперечисленных типов кодеков.

Качество
речи

А
От^шчкое

Хорошее

Среднее

Низкое

Плокое

I  ИКМ Кодеки ■
I  1

I  Гибридные
кодеки

;  Вокодерные .
I

4  8 16 32

Скорость передачи данных
64 Кбит/с

Рис. 15.2. Усредненная субъективная оценка качества кодирования речи
для различных типов кодеков

В голосовых шлюзах IP-телефонии понятие кодека подразумевает не
только алгоритма кодирования/декодирования, но и их аппаратную
реализацию. Большинство кодеков, используемых в IP-телефонии, описаны
рекомендациями семейства «О» стандарта Н.323 (рис. 15.3).
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Аналогово-цифровое
преобразование со сжатием

Аналогово-цифровое
преобразование

Рекомендация G.7^ ■
Сжатие речевого потока
для передачи со
скоростью 8кбит/с

Рекомендация G.711
1Ъ1пульсно-кодовая
модуляция речевого
спектра частот

Рекомендация G.722
кодирование спектра частот
до 7 кГц со скоростью
64кбит/с

Рекомендация G.723
Сжатие речевого потока
для п^)едачи со
скоростями S,3 и б.Зкбит/с

Рекомендации Н.323
Системы мультимедиа в сети с коммутацией

пакетов

Рекомендация G.728
Сжатие речевого потока
для передачи со
скоростью 16кбиг/с и
меньше с малым временем
задержки

Рис. 15.3. Кодеки семейства Н.323

Все методы кодирования, основанные на определенных предположениях
о форме сигнала, не подходят при передаче сигнала с резкими скачками
амплитуды. Именно такой вид имеет сигнал, генерируемый модемами или
факсимильными апператами, поэтому аппаратура, поддерживающая сжатае,
должна автоматически распознавать сигналы факс-апшфатов и модемов и
обрабатывать их иначе, чем голосовой трафик. Многие методы кодирования
берут свое начало от метода кодирования с линейным тщедсказанием LPC
(Linear Predictive Coding). В качестве входного сигнала в LPC исполь^етса
последовательность цифровых значений амплитуды, но. алгоритм кодирования
применяется не к отдельным цифровым значениям, а к определенным их
блокам. Для каждого такого блока значений вычисляются его хграктфные
параметры: частота, амплитуда и ряд других. Именно эти значения и
передаются по сети. При таком подходе к кодированию речи, во-первых.
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возрастают требования к вычислительным мощностям специализированных
процессоров, используемых для обработки сигаала, а во-вторых, увеличивается
задержка гфи передаче, посколы^г кодирование применяется не к отдельным
значениям, а к некоторому их набору, который перед началом преобразования
следует накопить в охфедеяенном буфере.
Важно, что задержка в передаче речи связана не только с необходимостью
обработки цифрового сигнала (эту задержку можно уменьшать, увеличивая
мощность процессора), но и непосредственно с характ^юм метода сжатия.
Метод кодирования с линейным гфедсказанием LPC позволяет достигать очень
больших степеней сжатия, которым соответствует полоса пропускания 2,4 или
4,8 кбиг/с, однако качество звука здесь сильно страдает. Поэтому в
коммфческих тфипожениях он не используется, а применяется в основном для
ведения служебных п^еговоров. Более сложные методы сжатия речи основаны
на применении LPC в сочетании с элементами кодцфования формы сигнала. В
этих алгоритмах исполь^ется код^фование с обратной связью, когда при
передаче сигнала, осуществляется оптимизация кода. Закодаровав сигнал,
процессор пытается восстановить его форму и сличает результат с исходньпл
сигналом, после чего начинает варьировать параметры кодировки, добиваясь
наилучшего совпадения. Достигнув такого совпадения, аппаратура передает
полученный код по линиям связи; на гротивоп..<ложном конце происходит
восстановление звукового сигнала Ясно, что г использования такого метода
требуются еще более серьезные вычислителе ^:ав мощности.

Одной из самьпс распространенных разновидностей описанного метода
кодирования является метод LD CELP (Low-De% Code-Excited Linear
Prediction). Он позволяет достичь удовлетворительного качества
восгфоизведения при прощ^скной способности 16 кбит/с. Алгоритм
применяется к последовательности цифр, получаемых в результате аналого-
цифрового преобразования голосового сигнала с 16-разрядным разрешением.
Пять последовательных цифровых значений кодируются одним 10-битовым
блоком — это и дает те самые 16 кбит/с. Для применения этого метода
требуются большие вычислительные мощности; в частности, в марте 1995 г.
ГГи принял новый стандарт — G.723, который предполагается использовать
при сжатии речи для организации видеоконференций по телефонным сетям.
Этот стандарт представляет собой часть более общего стандарта Н.324,
описывающего подход к организации таких видеоконференций. Цель —
организация видеоконференций с использованием обычных модемов. Основой
0.723 является метод сжатия речи MP-MLQ (Multipulse Maximum Likelihood
Quantization). Он позволяет добиться весьма существенного сжатия речи хфи
сохранении достаточно высокого качества звучания. В основе метода лежит
описанная вьппе щюцедура оптимизации; с помощью различных
усов^зшенствований можно сжимать речь до уровня 4,8; 6,4; 7,2 и 8,0 кбит/с.
Структзфа алгоритма позволяет на основе программного обеспечения изменять
степень сжатия голоса в ходе передачи. Вносимая кодхфованием задержка не
превышает 20мс. Повышая эффективность использования полосы пропускания.



механшмы сжатия речи в то же время Moiyr привести к ухудшению ее качества
и увеличению задержек.

Далее рассмотрены некоторые основные кодеки, исполь^емые в шлюзах
IP. телефонии операторского уровня.

Кодек G.711

Рекомендация G.711, утвержденная МККТТ в 1984 г., описывает кодек,
использующий ИКМ преобразование аналогового сигнала с точностью 8 бит,
тактовой частотой 8 кГц и простейшей компрессией амплитуды сигнала.
Скорость потока данных на выходе гфеобразователя составляет 64 кбит/с (8
битх8 кГц). Для снижения шума квашовання и улучшении тфео^азования
сигналов с небольшой амплитудой при кодировании используется нелинейное
квантование по уровню согласно специальноьог псевдо-логарифмнческому
закону; А-закон для европейской системы ИКМ-30/32 или р- закон для
североамериканской системы ИКМ-24.

Первые ИКМ кодеки с нелинейньпл квантованием появились уже в бО-х
годах. Кодеки G.711 широко распространен в системах традиционной
телефонии с коммутацией каналов. Несмотря на то, что рекомендация G7I1 в
стандадте Н.323 является основной и перВ1тчной, в шлюзах IP-телефонии
данный кодек применяется редко из-за высоких требований к полосе
пропускания и задержкам в канале передачи. Использование G.711 в системах
1Р-теяефонии обосновано лишь в тех случаях, когда требуется обеспечить
максимальное качество кодирования речевой информации 1фи небольшом
числе одновременных разговоров. Одним из прим^ов применения кодека
G.711 могут послужить IP- телефоны компании Cisco.

Кодек G.726

Один из старейших алгоритмов сжатия речи ADPCM — адаптивная
дифференциальная ИКМ (стандарт G.726 был принят в 1984 г.). Этот алгоритм
дает практически такое же качество воспроизведения речи, как и ИКМ, однако
для передачи информации при его использовании требуется полоса всего в 16-
32 кбит/с. Метод основан на том, что в аналоговом сигнал передающем речь,
невозможны резкие скачки интенсивности. Поэтому, если кодщювать не саму
амплитуду сигнала, а ее изменение по сравнению с хфедыдущим значением, то
можно обойтись меньшим числом разрядов. В ADPCM изменение уровня
сигнала кодируется четьфехразрядным числом, тфи этом частота измерения
амплитуды сигнала со?фаняется неизменной. Гфоцесс тфеобразования не
вносит С)ацествекной задч)жки и требует от DSP 5,5- 6,4 MIPS (Million
Instructions Per Second). Кодек может щшменяться совместно с кодеком G.711
для снижения скорости кодгфования последнего. Кодек предназначен для
использования в системах вццеоконфервнций.
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Кодек G.723.1

Рекомевдация G.723.1 описывает гибридные кодеки, использующие
технологию кодирования речевой информации, сокращенно назьшаемзпо —
MP-MLQ (Mully-Pulse — Multy Level quantization — множественная
им1^льсная, многоуровневая квантизация), данные кодеки можно
охаракт^изовать, как комбинацию АЦП/ЦАП и вокодера. Своим
возникновением гибридные кодеки обязаны системам мобильной связи.
Применение вокодера позволяет снизить скорость передачи данных в канале,
чпго принципиально важно для эффективного использования радиотракта и 1Р-
канала. Основной принцип работы вокодера — синтез исходного речевого
сигнала посредством адаптивной замены его гармонических составляющих
соответствующим набором частотных фонем и согласованными шумовыми
коэффициентами. Кодек 0.723 осуществляет преобразование аналогового
сигнала в поток данных со скоросзыо 64 кбит/с (ИКМ), а затем при помощи
многополосного цифрового фильтра/вокодера вьзделяет частотные фонемы,
анализирует их и предает по ГР-каналу информацию только о текущем
состоянии фонем в речевом сигнале. Данный алгоритм преобразования
позволяет снизить скорость кодированной информации до 5,3-6,3 кбит/с без
видимого ухудшения качества речи. Кодек имеет две скорости и два вгфианга
кодирования: 6,3 кбит/с с алгоритмом MP-MLQ и 5,3 кбит/с с алгоргамом
CELP. Первый вариант предназначен для сетей с пакетной передачей голоса и
обеспечивает лучшее качество кодирования по сравнению с вариантом CELP,
но менее адатирован к использованию в сетях со смешанным типом трафика
(голос/данные).

Т^юцесс преобразования требует от DSP 16,4-16,7 MIPS и вносит
заяержку 37 мс. Кодек G.723.1 широко применяется в голосовых шлюзах и
гфочих устройствах 1Р-телефонии. Кодек уступает по качеству кодирования
речи кодеку G.729a, но менее требователен к ресурсам процессора и
1фощгскной способности канала.

Кодеки G.729

Семейство включает кодеки G.729, G729 Annex А, G.729 Annex В
(содержит VAD , и генератор комфортного шума). Кодеки G.729 сокращенно
называют CS-ACELP Conjugate Stnicture — Algebraic Code Excited Linear
Prediction — сопряженная структура с угфавляемым алгебраическим кодом
линейным предсказанием. Процесс преобразования "использует DSP 21,5 MIPS
и вносит задерж!^ 15 мс. Скорость кодированного речевого сигнала составляет
8 кбит/с. В устройствах VoIP данный кодек занимает лидирующее положение,
обеспечивая наилучшее качество кодирования речевой информации при
достаточно высокой комтфессии.
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Кодек G.728

Гибридный кодек, описанный в рекомендации G.728 в 1992 г. относится к
категории LD-CELI* — Low Delay — Соде Excited Linear Prediction — кодек с
управляемым кодом линейным предсказанием и малой задержкой. Кодек
обеспечивает скорость преобразована 16 кбит/с, вносит задфжку при
кодгфовании от 3 до 5 мс и для реализации необходим процессор с
быстродействием более 40 MIPS. Кодек предназначен для использования, в
основном, в системах видеоконф^зенций. В устройствах IP-телефонии данный
кодек применяется достаточно редко.

Основные характеристики рассмотренных кодеков

Основные х^актеристики рассмотренных кодеков 1фиведены в табл. 15.4.
Скорость передачи, которую предусматривают имеющиеся сегодня
узкополосные кодеки, лежит в щзеделах 1.2-64 Кбит/с. Естественно, что от
этого параметра прямо зависит качество восгфоизводимой речи.

Таблица 15.4.
Основные характеристики кодеков (данные компании CISCO Systems)

Кодек Тип кодека
Скорость

кодирования

Размер
кадра ■

Оценка

G.711 ИКМ 64кбит/с 0,125 мс 4,1
G.726 АДИКМ 32кбит/с 0,125 мс 3,85
G.728 LD-CELP 16кбит/с 0,625 мс 3,61

G.729
CS-ACELP(6e3

VAD) 8кбит/с Юме 3,92

G.729
2-х кратное

кодирование
8кбит/с 10 мс 3,27

G.729
3-х вратное

кодирование
8кбит/с Юме 2,68

G.729a CS-ACELP 8кбиг/с 10 мс 3.7
G.723.1 MP-MLQ б.Зкбиг/с 30 мс 3,9
G.723.1 ACELP 5,3кбиг/с 30 мс 3,65

Существует множество подходов к проблеме определения качества. Наиболее
широко используемый подход оперирует оценкой MOS (Mean Opinion ScoreX
которая определяется для конкретного кодека как средняя оценка качества
большой группой слушателей по пятибалльной шкапе. Для прослушивания
экспертам предъявляются разные звзчсовые фрагменты - речь, музыка, речь на
фоне различного шз^а и т.д. Оценки интерпретщ)уют следующим образом:

• 4-5 - высокое качество; аналогично качеству передачи речи в ISDN, или
еще вьппе;
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•  3.5-4- качество ТфОП (toll quality); аналогично качеству речи,
передаваемой с помощью кодека АДИКМ при скорости 32 Кбит/с. Такое
качество обычно обеспечивается в большинстве телефонных разговоров.
Мобильные сети обеспечивают качество чуть ниже toil quality;

• 3-3.5- качество речи, по-прежнему, удовлетворительно, однако его
ухудшение явно заметно на слух;

• 2.5-3 - речь разборчива, однако требует концентрации внимания для
понимания. Такое качество обычно обеспечивается в системах связи
специального хфименения (например, в вооруженных сипах).

В рамках существующих технологий качество ТфОП (toll quality)
невозможно обеспечить при скоростях менее 5 Кбит/с.

Количественными характеристиками ухудшения качества речи являются
единицы QDU (Quantization Distortion Units): 1 QDU соответствует ухудшению
качества гфи оцифровке с использованием стандартной процедуры ИКМ;
значения QDU для основных методов компрессии приведены в табл.15.5.

Дополнительная обработка речи всегда ведет к дальнейшей потере
качества. Согласно рекомендациям МСЭ-Т, для междунщзодных вызовов
величина QDU не должна Гфевышать 14, причем передача разговора по
международным магистральным каналам ухудшает качество речи, как правило.

Таблица 15.5.

Метод компрессии QDU
ЛВРСМ32 кбот/с 3.5
ADPCM 24 кбит/с 7

ЬП-СЕЬР16кбнг/с 3.5
CS-CELP 8 кбит/с 3.5

на 4 QDU. Следовательно, при передаче разговора по национальным сетям
должно теряться не более 5 QDU.no3TOMy для качественной передачи речи
Гфоцедуру компрессии/декомпрессии желательно применять в сети только один
раз. В некоторых странах это является обязательным требованием
регулирующих органов по отношению к корпоративным сетям, подключенным
к сетям общего пользования. Подавление пауз (silence suppression) — важная
функция АТМ-коммутаторов. Суть технологии подавления пауз заключается в
определении различия между моментаьш активной речи и молчания в период. В
результате гфименения этой технологии генерация ячеек происходит только в
активного разговора Поскощ»ку в процессе типичного разговора по телефону
тишина составляет до 60% времени, происходит двукратная оптимизация по
количеству данных, должны быть переданы по линии. Объединение технологии
сжатия речи и подавления пауз речи в коммутаторах приводит к уменьшению
гютока данных в канале до восьми раз.

Современные продукты для ЕР-телефонии применяют самые разные
кодеки, стандартные и нестандартные.
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Пример расчёта

Трафик 1Р-телвфош1и (VoIP) состоит из нескольких видов трафика:
- речевой трафик RTP протокола 1Р-телефонии
- сигнальный трафик, включающий поддержку протоколов Н.248, MGCP,

SIP, Н323, ISUP, ТСАР
- биллинг-трафик CDR
- NMS (Network Management System) трафик

Рассчитаем полосы речевого трафика для 1 абонента 1Р-телефонии. В IP-
телефонии для преобразования речи в пакеты используются различные «иди
кодеков. На телефонной сети общего пользования ТфОП используется один вид
кодеков G.711, стандартизированный ГШ. Максимальная скорость на выходе
кодека G.711 64кбит/с.
Требуемая полоса на 1 абонента (в кбит/с) вычисляется по формуле:

1000
—————— * (Размер кадра + RTP заголовок) * (1+5%) * 8
длительность кадра

Заголовок RTP-Iфoтoкoлa составляет 58байт Он состоит из:
Управляющая информация для протокола RTP (по протоколу RTCP) составляет
5% от размера потока RTP. Определим размер речевой информации в одном IP
пакете в зависимости от длительности кадра для кодека G.711

Расчёт размера речевой информации в одном IP пакете
для кодека G.711

Размер речевой (шформации в одном IP пакете зависит от длительности кадра и
скорости передачи кодека.
Максимальная скорость на выходе кодека G.71I б4кбит/с.
Переводим эту величину в байты

64кбит/с ~8 Кбайт = 8000 байт/с
8

Эта величина означает, что в 1с поступает 8000 байт.
Имеются следующие значения длительности кадра - 5мс, Юме, 15мс, 20мс,
ЗОмс. Для расчётов остановимся на значениях длительности кадра - 20мс, ЗОмс.

Размер кадра длительностью 1мс (0,001с) 8000 байт = 8 байт
1000

Размер кадра в 20мс 8000 байт *20 = 160 байт
1000
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Размер кадра в ЗОмс

Рассчитанные данные сведены в Таблицу 15.6

8000 байт *30 = 240 байт
1000

Таблица 15.6.
Размер речевой информации в одном 1? пакете в зависимости

Тип кодека Скорость
кодирования

Длительность
кадра (мс)

Размер кадра
(байт)

G.711 64кби1/с 20 160
30 240

G.729

Расчёт полосы речевого трафика для 1 абонента.

Требуемая полоса на 1 абонента (в кбит/с) вычисляется по формуле;

1000

длительность кадра
(Размер кадра + RTF заголовок) * (1+5%) * 8

Для Кодека G.711 при размере кадра 160байт при длительности кадра 20мс
ширина канала составит:

(1000/20) ♦ (160 + 58) » (И-5%) » 8 = 165 кбит/с

Подставив в формулу, остальные значения размера кадра и длительности
кадра получим данные, приведённые в Таблице 15.7.

Таблица 15.7.
Зависимость требуемой полосы от длительности кадра.

Тип
кодека

Длительность
кадра (мс)

Размер кадра
(байт)

Размер RTP
заголовка

(байт)

Требуемая
полоса на 1

абонента (кбит/с)
G.711 20 160 58 92

30 240 58 83
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Практическое занятие №16

ПРОТОКОЛ SIP

Х.Цель занятия

Ознакомление с запросами и ответами протокола сигнализации SIP,
сценариями установления соединения и вариантами межсетевого
взаимодействия..

23адание к занятию

1. Пр{1 подготовке к практическо.му занятию иззгчить вопросы:
- запросы протокола SIP,
- группы ответов протокола SIP,
- сценарии установления соединения между элементами сети SIP.

2. На схеме сети связи лабораторий ТУИТ и филиалов (рис. 16.1) обозначить
двух абонентов SIP, территориально принадлежащих разным подразделениям.
Показать прохождение сигнальной и речевой информации. Построить сценарий
обмена сигнальными сообщениями в случае мультимедийной сессии.

Таблица. 16.1.
Варианты заданий

Вар Вызов 1
(оба абонента SIP) - местоположение

абонентов

Действие для окончания
вызова

абонент А абонент Б

1 абонент SIP ТУИТ
а.401

Абонент Н.248
Филиал Фергана

Абонент А nq)BbiM кладёт
трубку

2 Абонент R248
Филиал Нукус

абонент S1P Филиал
Самарканд

Абонент Б не отвечает

3 абонент SIP Филиал
Ургенч

Абонент II248
Филиал Карши

Абонент Б занят

4 Абонент Н.248
Филиал Карши

абонент SIP Филиал
Нукус

Абонент Б первым кладёт
трубку

5 абонент SIP Филиал
Самаркацд

Абонент Н.248
ТУИГа401

У абонентаБ
автоответчик

6 Абонент Н.248
Филиал Фергана

абонент SIP Филиал
Ургенч

Превышено время
ожидания ответа аб Б

7 абонент S1P Филиал
Ургенч

Абонент Н.248
Филиал Самаркацд

Абонент Б занят

8 Абонент Н.248
Филиал Карши

абонент SIP ТУИТ
а401

Абонент Б не отвечает
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9 абонент SIP Филиал
Самарканд

Абонент Н.248
Филиал Фергана

Превышено время
ожидания ответа аб Б

10 Абонент R248
ТУИТа.401

абонент SIP Филиал
Ургенч

Абонент А первым кладёт
трубку

3. Построить сцвн^ий обмена сигнальными сообщенизши в случае
мультимедийной сессии в соответствии с вариантом таблицы 16.2.

В^}ианты заданий
Таблица16.2.

Пользователь А Пользователь Б Действие для окончания
вызова

1 madina@msn. com Alex45678@skype.com У абонента Б автоответчик

2 madina@msn. com 998712357010@tashke
nt-etc.uz

Превышено время
ожидания ответа аб Б

3 amir@skype.com 215001 l@nukus-
gateway.etc.uz

Абонент А кладёт трубку
не дожидаясь ответа абБ

4 nodira@skype.com 23 59987@tashkent-
gateway etc.uz

Абонент Б занят

5 temur@yahoo. com 2359987@buxara-
gateway, etc.uz

Абонент Б не отвечает

6 alex@msn.com 998724057010@tashke
nt-etc.uz

У абонента Б автоответчик

7 bill@msn.com 2639987@tashkent-
gateway etc.uz

Абонент Б первым кладёт
трубку

8 t9987@yahoo. com 998652257022@buxara
-etc.uz

Абонент А первьш кладёт
трубку

9 Ami_l l@skype.com 2259015@nukus-
gateway. etc.uz

Абонент Б занят

10 1507450@msn. com 2919014@tashkent-
gateway etc.uz

Абонент Б не отвечает

3*Содержание отчета

1. Краткий конспект основных теоретических сведений
2. Решенное задание, по в^)ианту
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4.Контрольные вопросы

1 Что обеспечивают протоколы сигнализации?
2. На какие фазы делится процедура установления соединения?
3. Зачем нужен протокол SIP?
4. Основные принципы, положенные в основу протокола SIP, кто его

ставдгфтизировал? 'rz-in/m
5 Какое место занимает протокол SIP в стеке протоколов TCP/IP.
6 С помощью какого протокола терминалы обмениваются информацией о

своих функциональных возможностях?
7. Перечислить основные элементы SIP-сети.
8 Какой тип адресации используется в протоколе SP?
9^ Перечислить типы SIP-адресов, что значат их элемешы?
Ю.Описать принцип «клиент-сервер». ото
11.Какой формат сообщений и структуру имеют сообщения протокола SIP?
12.Какие существуют виды сообщений?
ХЗ.Каково назначение запросов протокола SIP?
14.Каково назначение ответов протокола SIP?
15.В чем разница двух сцен^иев установления соединения (с участием сервера

переадресации и с участием гфокси-сервера)?
16.В какие моменты времени термтшалы пользователей посылают информацию

о своих функциональных возможностях? В каких сообщениях эта
информация располагается?

17. Какое минимальное число сообщений необходимо для установления
соединения?

б.Список литературы

1, А.В. Росляков, МЮ. Самсонов, И.В. Шибаева. 1Р-телефония, ИТЦ Эко-
Треццз. 2002. ^ ^ -

2. Б.С. Гольштейн, А.В. Пинчук, A.JI Суховицкии. 1Р-телефония. Москва.
Радио и связь. 2003.

3 Садчикова С.А. 1Р-телефония. Учебное пособие для студентов
специальностей 5А522202, 5А522203, 5А522205, 5А522216. ТУИГ. 2008.

б.Теоретичеисие сведения

Структура н адресация протокола SIP

Для организации взаимодействия с с)ацествующими приложениями IP-
сетей и для обеспечения мобильности пользователей протокол SIP использует
адрес, подобный адресу электронной почты. В качестве адресов рабочих
станций используются специальные универсальные указатели ресурсов - URL
(Universal Resource Locators), так называемые SIP URL.

SIP-адреса бывают четырех типов:
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• имя@домен;
• имя@хост,
• имя@1Р-адрвс;
• >Г»телефона@111люз.
Таким образом, адрес состоит из двух частей. П^вая часть - это имя

пользователя, зарегистрированного в домене или на рабочей станции. Если
вторая часть адреса идентифицирует какой-либо шлюз, то в п^)вой указывается
телефонный номер абонента.

Во второй части адреса указывается имя домена, рабочей станции иди
шлюза Для определения IP-адреса устройства необходимо обратиться к службе
доменных имен - Domain Name Service (DNS). Если же во второй частя SIP-
адфеса размещается IP-адрес, то с рабочей станцией можно связаться
напрямую.

В начале SlP-адреса ставится слово «sip:», указьюающе^ что это именно
SIP-адрес, т.к. бьтают и другие (например, «mailto:»). БЕ^е приводятся
тфимеры SIP-адресов:

sip: student@sk.niis.uz
sip: userTUIT@192.168.100.152
sip: 294-7547@gateway.ru

Сеть SIP содержит основные элементы трех втщов: агенты пользователя,
прокси-серверы и серверы переадресации (см.рис. 16.2).

^ / Сервер 01феДб-
леяия местопо-

зожеввя
Сервер пере

апресоцивЗХР

Проксв
d- / сервер S1P

Прокса-
сервер SIP

Клаенг SIP

Запрос Ответ

Кляев7$1Р

Переда<1а
речп

Рис. 16.2. Архитектура SIP сети
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Агенты пользователя (User Agent или SIP client) являются прможениями
тервлинальяого оборудования и включают в себя две составляющие: агент
пользователя - клиент (User Agent Client - UAC) и агент пользователя - сервер
(User AgMit Server - UAS), иначе известные как клиент и сервер соответственно.
Клиент UAC инициирует SIP-запросы, т.е. выступает в качестве вызывающей
стороны. С^вер UAS гфинимает запросы и возвращает ответы, т.е. выступает в
качестве вызываемой стороны. Если в устройстве присутствуют и сервер UAS,
и клиент UAC, то оно назьшается агентом пользователя - User Agent (UA), а по
своей сути представляет собой терминальное оборудование S1P.

Кроме терминалов определены два основных типа сетевых элементов
SIP: прокси-сервер (proxy server) и сервер переадресации (redirect server).

Прткси-сервер (от английского proxy - представитель) представляет
интересы пользователя в сети. Он принимает запросы, обрабатывает их и, в
зависимости от типа запроса, вьшолняет определенные действия. Это может
быть поиск и вьпов пользователя, м^шрутизация запроса, предоставление
услуг и т,д. Прокси-сервер состоит из клиентской и серверной частей, поэтому
может принимать вызовы, инициировать собственные запросы и возвращать
ответы. Ответные сообщения следуют по тому же пути обратно к прокси-
серверу, а не к вслиенту.

Сервер переадресации предназначен для огфеделения текзоцего адреса
вызьшаемого пользователя. Вызывающий пользователь передает к серверу
сообщение с известным ему адфесом вызываемого пользователя, а сервер
обеспечивает переадресацию вызова на текущий адрес этого пользователя. Для
реализации этой функции сервер переадресации должен взаимодействовать с
сервером определения местоположения.

Сервер переадресации не терминирует вызовы, он только сообщает адрес
либо вызьшаемого пользователя, либо гфокси-сервера По этому адресу
инициатор запроса передает новый запрос. Сервер переадресации не содержит
клиентщ^чо часть программного обеспечения.

Сервер определения местоположения пользователей. Пользователь может
перемещаться в пределах сети, поэтому необходим механизм определения его
местоположения в текущий момент времени. Например, сотрудник
предприятия уезжает в командировку, и все вызовы, адресованные ему, должны
быть нагфавлены в другой город на его временное место работы. О том, где он
находится, пользователь информгфует специальный сервер с помощью
сообщения REGISTER.

Для хранения текущего адреса пользователя служит сервер определения
местоположения пользователей, представляющий собой базу дагшых адресной
информации. Кроме постоянного адреса пользователя, в этой базе данных
может храниться один или несколько текущих адресов.

Запросы протокола SIP

Согласно архитектуре "клиент-сервер" все сообщения делятся на
запросы, передаваемые от клиента к серверу, и на ответы сервера клиенту.
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настоящей версии хщотокола SIP определено шесть типов запросов.
Каждый из них предназначен для выполнения довольно широкого круга задач,
что является явным достоинством 1фотокола SIP, так как благодадя этому
число сообщений, которыми обмениваются терминалы и серверы, сведено к
минимуму. С помощью запросов клиент сообщает о те1дацем местоположении,
приглашает пользователей принять участие в сеансах связи, модифицирует уже
установленные сеансы, завершает их и т.д. Сервер определяет тип принятого
запроса по названию, зчсазанном^' в стартовой строке.

Запрос ГМУГГЕ приглашает пользователя 1финять участив в сеансе связи.
Он обычно содержит описание сеанса связи, в котором указывается вад
принимаемой гшформации и параметры (список возможных вариантов
параметров), необходимые для приема информации, а также может указываться
вид информации, которую вьпываемый пользователь желает по)ецавать. В
ответе на запрос типа INVITE указьшается вид информации, которая будет
приниматься вызываемьш пользователем, и, кроме того, может указываться вид
информации, которую вьиываемый пользователь собадается пд)едаватъ
(возможные параметры п^^едачи информации).

В этом сообщении могут содержаться также данные, необходимые для
аутентификации абонента, и, следовательно, доступа клиентов к SIP-серверу.
При необходимости изменить характеристики уже организованных каналов
передается запрос INVITE с новым описанием сеанса связи. Для приглашения
нового участника к уже установленному соединению также используется
сообщение INVITE.

Запрос АСК подтверждает прием ответа на запрос INVITE. Следует
отметить, что запрос АСК используется только совместно с загфосом INVITE,
т.е. этим сообщением оборудование вызывающего пользователя- показывает,
что оно получило окончательный ответ на свой запрос INVITE. В сообщении
АСК может содержаться окончательное описание сеанса связи, передаваемое
вызывающим пользователем.

Запрос CANCEL отменяет обработку ранее переданных запросов с теми
же, что и в захфосе CANCEL, значениями полей Call-Ш, То, From и CSeq, но не
влияет на те загфосы, обработка которых уже завершена. Наприм^, за1фос
CANCEL применяется тогда, когда прокси-с^в^ размножает захфосы для
поиска пользователя по нескольким направлениям и в одном из них его
находит. Обработку запросов, разосланных во всех остальньк направлениях,
сервер отменяет при помопщ сообщения CANCEL.
Запросом BYE оборудование вызьшаемого или вызывающего пользователя
завышает соединение. Сторона, получившая запрос BYE, должна прекратить
перецачу речевой (мультимедийной) информации и подтвердить его
вьтолнение ответом 200 ОК.

При помощи затфоса типа REGISTER пользователь сообщает своё
те1д'щее местоположение. В этом сообщении содержатся следующие поля:

- Поле То содержит адресную информацию, которую надо сохранить или
модифицировать на сервере;
Поле From содержит адрес инициатора регистрациа Зарегистрировать
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пользователя может либо он сам, либо другое лицо, например, секретарь
может зарегистрировать своего начальника

_ Поле Contact содержит новый гщрес пользователя, по которому должны
передаваться все дальнейшие запросы INVITE. Если в загфосе RECHSTER
поле Contact отсутствует, то регистрация остаётся прежней. В случае
отмены регистрации здесь помещается символ «*»;

- В поле Е?фцез указывается время в секундах, в течение которой
регистрация действительна. Если данное поле отсутствует, то по
умолчанию назначается время — 1 час, после чего регистрации
отменяется. Регистрацию можно также отменить, передав сообщение
RE(3STER с полем Етфйез, которому присвоено значени(О), и с
соответствующим полем Contact.
Запросом OPTIONS вызываемый пользователь запрашивает информацию

о функциональных возможностях терминального оборудования вызываемого
пользователя. В ответ на этот затфос оборудование вызываемого пользователя
сообщает требуемые сведения. 15)именение запроса OPTIONS ограничено теми
сзцгчаями, когда необходимо узнать о функциональных возможностях
оборудования до установления соединения. Для установления соединения
запрос этого типа не используется.

После испытаний протокола SIP в реальных сетях оказалось, что для
решения ряда задач вьппезлсазанных шести типов запросов недостаточно.
Поэтому возможно, что в протокол будут введены новые сообщения. Так, в
текущей версии протокола SIP не предусмотрен способ передачи информации
управления соединением или другой информации во время сеанса связи. Для
решения этой задачи бьш хфедложен новый тип запроса INFO. Он может
использоваться:

- для переноса сигнальных сообщений ТфОП/ ISDN/ сотовых сетей между
шлюзами в течение разговорной сессии;

- для переноса сигналов DTMF в течение разговорной сессии;
- для переноса биллинговой информации.

Ответы протокола SIP

Все ответы делятся на две группы: информационные и финальные.
Информационные ответы показьшают, что запрос находится в стадии

обработки. Они кодируются трехзначным числом, начинающимся с едшш№1,
Ixx. Некоторые информационные ответы, нагфимер, 100 Tiymg,

предназначены для установки на нуль таймеров, которые защгскаются в
оборудовании, п^гедавшем запрос. Если к моменту срабатьшания таймера
ответ на запрос не получен, то счигается, что этот запрос потерян и может (по
усмотрению производигеяя) быть передан повторно. Один нз
распространенных ответов— 180 Ringing; по назначению он идентичен сигналу
«Контроль посылки вызова» в ТфОП и означает, что вызываемый пользователь
nojtyHaer сигнал о входящем вызове.
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Финальные ответы кодируются трехзначными числами, начинаюпцшися
с цифр 2, 3, 4, 5 и б. Они означают зав^)швнив обработки захфоса и содержат,
когда это нужно, результат обработки запроса Назначение финальных ответов
каждого типа рассматривается ниже.

Ответы 2хх означают, что запрос был успешно обработан. В настоящее
время из всех ответов типа 2хх определен лишь один— 200 ОК. Его значение
зависит от того, на какой запрос он отвечает:
• ответ 200 ОК на запрос INVTIE означает, что вызываемое оборудование
согласно на участие в сеансе связи; в теле ответа указываются функциональные
возможности этого оборудования;
• ответ 200 ОК та захфос BYE означает зав^)швние сеанса связи, в теле ответа
никакой информации не содержится;
• ответ 200 ОК на запрос CANCEL означает отмену поиска, в теле отвегга
никакой информации не содержится;
• ответ 200 ОК на запрос RECHSTER означает, что регистрация прошла
успешно;
• ответ 200 ОК на запрос OPTION служит для передачи сведений о
функциональных возможностях оборудования, эти сведения содержатся в теле
ответа.

Ответы Зхх информхфуют оборудование вызывающего пользователя о
новом местоположении вызьшаемого пользователя или педеносят дрзггую
информацию, которая может быть использована для нового вызова:
• в ответе 300 Multiple Choices указывается несколько SIP-адресов, по которым
можно найти вызьшаемого пользователя, и вызывающеь^ пользователю
предлагается выбрать один из них;
• ответ 301 Moved Permanentiy означает, что вызываемый пользователь больше
не находится по адресу, указанному в запросе, и нахфавлять защюсы нужно на
адрес, згказанный в поле Contact,
• отвег 302 Moved Temporaiy означает, что пользователь временно (хфомеяугок
времени может быть указан в поле Е7ф1ге8) находится по другому адресу^
который указывается в поле Contact
Ответы 4хх информируют о том, что в захфосе обнаружена охххибка. После
получения такого ответа пользователь не должен передавать ют же самый
захфос без его модификахдаи:
• ответ 400 Bad Request означает, что захфос не понят из-за наличия в нем
синтаксигаеских ошибок;
• ответ 401 Unauthorized означает, что захфос трепет хфоведеххия хфоцедуры
аутентификахщи пользователя. Существуют разные варианты аутентификахфш,
и в ответе может быть указано, какой из них использовать в данном схцгчае;
• ответ 403 Forbidden означает, что седвер понял захфос, ко отказался eix>
о служивать. Повторный запрос посыпать не следует. Щ)ичины могут быть
разными, например, запросы с этого адреса не обш^окиваются и т.д.;
• ответ 485 Ambiguous означает, что адрес в запросе не охфедеяяет вызываемого
пользователя однозначно;
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• ответ 486 Busy Here означает, что вызываемый пользователь в на- стоящий
момент не может принять входящий вызов по данному адресу. Ответ не
исключает возможности связаться с пользователем по др>тому адресу или, к
1фимч)у, оставит, сообщение в речевом почтовом ящике.
Ответы 5хх информируют о том, что запрос не может быть обработан из-за
отказа серъера:
• ответ 500 Server Ihtemal Error означает, что сервер не имеет возможности
обслужить загфос из-за внутренней ошибки. Клиент может попытаться
повторно послать запрос через некоторое время;
• ответ 501 Not 1пф1етеп1е(1 означает, что в серв^е не реализованы функции,
необходимые для обслуживания этого загфоса. Ответ передается, например, в
том случае, когда c^aQJ ие может распознать тип запроса,
• ответ 502 Bad Gatevv^ информгфует о том, что сервер, функционирующий в
качестве шлюза или гфокси-сервера, принял некорректный ответ от сервера, к
которому он нагфавил запрос;
• ответ 503 Service Unavailable говорит от том, что cqjB^ не может в данный
момент обслужить вызов вследствие перегрузки или проведения технического
обслуживания.
Ответы 6ХХ информируют о том, что соединение с вызываелгым пользователем
установить невозможно:
• ответ 600 Busy Eveiyv^iere сообщает, что вызываемый пользователь занят и не
может принять вызов в данньш момент ни по одному из имеющихся у него
адресов. Ответ может указывать время, подходящее для вызова пользователя;
• ответ 600 Decline означает, что вызьшаемьш пользователь не может или не
желает гфинять входящий вызов. В ответе может быть указано подходящее для
вызова время;
• ответ 600 Does Not Exist Anywhere означает, что вызьшаемого пользователя не
существует.

Процесс установленна соединения

Сеть SIP содержит пользователей (тфавильно сказать UAS), гфокси-серверы и
скверы переадресации. Перед началом сеанса связи вызывающий Пользователь
должен знать либо адрес вызываемого пользователя, либо адрес SIP-сервера
Адрес может быть в виде 'user@domain', тогда необходимо преобразовать его в
1Р-а)фвс с помощью ycjtyr DNS.

Адреса седверов пользователю сообщает поставщик услуги. Для доступа
к серведу может потребоваться аутентификащш, благодаря которой можш
обеспечить обслуживание только огфедеяенной грзлшы пользователей,
нагфимер тех, кто заплатил за услуги. Если прямого адреса пользователя нет, то
пользователь обращается к гфокси-серверу или к серверу педеадресации.
Дальше алгоритм работы сети зависит от того, к какому серверу он обратился.
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Сценарии установления соединения через сервер переадресации

Вызывающему пользователю требуется вызвать другого пользователя. Он
передает запрос INVITE (1) на известный ему адрес севера п^еадресацин и на
порт 5060, используемый по умолчанию (рис. 1.3). В защюсе вызывающий
пользователь указывает адфес вызываемого пользователя. Цроксн сервер
загфаппшает текущий адрес щгжного пользователя у сервера п^еадресащш (2),
который сообщает ему этот адрес (3). Серв^ переадресации в своем ответе 302
Moved temporarily передает вызывающей стороне текущий адрес вызываемого
пользователя (4), или сообщает список з^егистрированных дфесов
вызьгааемого пользователя, гфедлагая вызьшающему самому выбрать один из
них.

ВБпивамшвй
позьэозатель Проха;-с;р8ер 1

КШТГЕ

1  S. ISORingicg

9. 300 OK
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I ясная >ucicao>ao
I  акнвя

Buttaaomift
пояиоватеаь

2. Заарос оорезезеавз
^естспатосЕсниэ

3. Ooei
с текущим здсссом

4.ЕЛТгй

S. iSORittgiiig

б. 300 ок

7.АСК

8. BYE

9.200 OK

Рис. 16.3. Сценарий установления соединения через прокси сервер
После выяснения адреса щзокси-сервер передает по этому ащзесу за1фос

INVITE (4). Вызываемый пользователь В оповещается агустическим или
визуальным сигналом о том, что его вызывают (5); он поднимает трубку, и
ответ 200 ОК отправляется к прокси-серверу (6). Прокси-сервер первщзавлявт
этот ответ вызвавшему пользователю А (7), последний подтверящает
правильность приема, передавая запрос АСК (7), котщзый пере1фавляется к
вызванному пользователю В (7). Соединение установлено, идет разговор.
Вызванный пользователь В кладет трубку, передается запрос BYE (8), прием
которого подтверждается ответом 200 ОК (9).
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Праюпческое занятие №17

ПРОЦЕСС ПРОВЕДЕНИЯ РЕГИСТРАЦИИ S1P ТЕРМИНАЛОВ

1. Цель работы

Ознакомление с основными принципами оборудования ZTE 9806Н,
фхшектурой, назначением, взаимодействием и функционированием
подсистем; получение тфактических навыков по подключению и настройке IP
телефонов.

2. Задание к работе

1. При подготовке к лабораторной работе необходимо изучить следующие
вопросы:
- принципы организации оборудования ZTE 9806Н,
- понятие кроссировка, понятие IP адрес.

2. Вьшолнить практичесЕси установку падаметров ZTE 9806Н, согласно
варианту таблицы 17.1.

Таблица 17.1
Варианты заданий

Номер вар Профиль через Ке1Ышпвп Номер вар Профиль через NetNmnen

1 Up Im/Down 2m 6 Up Im/Down Im
2 Up Im/Down 4m 7 Up 128k/Dovvn 2m
3 Up Im/Down 6m 8 Up Im/Down 4m
4 Up 512k/Down 512k 9 Up Im/Down Im
5 Up Im/Down 8m 10 Up Im/Down 6m

Э. Содержание отчета

1. Описание базовых понятий оборудования ZTE 9806R
2. Краткая хадактеристика технологии ADSL.
3. Ре^льтаты лабораторной работы офин-файл отчёта.
4. Ответы на контрольные вопросы.

4.Контрольные вопросы

1. Каково назначение технологии ADSL?
2. Какова область применения оборудования ZTE 9806Н?
3. Каково назначение плат оборудования ZTE 9806Н?
4. Что такое Ефоссировка?
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5. Чем отличается слот ASTEC от ALTCI?
6. Чем отличаются скорости ATUC от АПЖ?
7. Из каких этапов состоит подключение П* телефонов?
8. Какая технология используется для подключения IP телефонов к сеги?
9. Что такое IP адрес?
10. Какой формат П* адреса используется для подключения IP телефонов к

сети?

З.Прнмер выполнения лабораторной работы

Вариант №3 - вьшолнить практически установ1дг параметров ZTE 9806Н
Up Im/Down 6m.

1. Запустить программу NetNumen Client через ^лык на рабочем столе
(рис.17.1).

Рис. 17.1. Ярлык 1фограммы NetNmnen Client

2. При запуске NetNmnenTM N31 откроется окно аутентификации
пользователя (рис. 17.2). В открьтшемся окне

- в полях 'TJser Name" и "Password" вводим имя пользователя и п^юль,
полученный от преподавателя.

- в поле "Server address" вводим IP адрес сервера - 192.168.101.18.

ysernamk ,': {opart

Eiasswprd;! ; ■

Server aijdress; 1102.168.101.18

'; ' I OK ' [ 1 Oyicel ;

Рис. 17.2. Окно аутентификации администратора сети
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3. После успешноА аутенгафикации спфывавтся окно, отображающее
1фИ(^ствующее оборудование на сети фис17.3).
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Рис. 17.3. Окно хфисутствующего оборудования на сети.
4. Наводим сигнал от мыши и кликаем тфавой кнопки мьппи на

MiniMSAN-Ol-Tashkent (см. рис17.3), выбираем строчку Port Manager и
кликаем на нее мышкой.

В опфывшемся окне разворачиваем вкладЕ^ MuoiMSAN-Ol-Tashkent
192.168.101.131 (рис.17.4), далее разворачиваем вкладки Rackl - Sheifl. И мы
видим 4 слота, которые установлены на нашем оборудовании.
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Рис. 17.4. Вид вкладки Rackl - Sheifl
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Чтобы открыть п^)вый слот, наводим на него сигнал от мьтш
на него два раза мышкой, откроется вкладка, показываюшая вср ««««" кликаем
имеет этот слот (рис. 17.5). которые
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Рис. 17.5. Все порты Rack! - Shelfl - slotl
5.B задании необходимо настроить п^вый и второй порт. Для. этого

кликаем мышкой на первый порт и в правой части экрана выбираем Bridge Port
(рис. 17.6.).
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Рис. 17.6. Окно Bridgeport
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6. Открьшается окно Bride Port, в котором нужно указать VLAN, который
отвечает за IP телефон.

Чтобы увидеть какой номер VLAN отвечает за видео вызов, нужно
посмотреть все доступные VLAN, для этого кликаем тфавой кнопки мыши по
NfiniMSAN Tashkent. Переходим на строчку Layer 2 Management, раскрываем ее
и переходим на. VLAN Configuration (рисП.Т),
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Рис17,7. Открытие вкладки VLAN Configuration

В открывшемся окне можно видеть все существующие VLAN порты,
которые можно изменять, удалять или добавлять новые.

Внимание! В лабораторной работе нельзя изменять, удалять
существующие VLAN или добавлять новые! Необходимо работать с уже
существующими VLAN.
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17.8. Вкладка существующих VLAN
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Как вщшо из скриншота (рис.17.8) VLAN 1, 1719, 3716, 3717 заняты,
поэтому будем использовать другие 4 VLAN.

1. Переходим обратно в Bridge Port Q}hc.17.6). Находим Bridge Port ггод
номером 1, выделяем его и нажимаем кнопку Modi^.
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Рис. 17.9. Настройка п^)аметров VLAN
Гфописываем параметры (см. рис. 1.9):

Для видео звонка мы будем использовать VPI ОЛ^С! 35.
VLAN, как сказано выше, будем использовать с 3718.
psvroi.
PVro ставим такое же, как и VLAN
Нажимаем кнопку ОК.

8. Таким образом, мы настроили оборудования для подключения одногх)
телефона. Для второго порта настройки будут точно такие же, как и на п^вом,
но нужно будет взять др}ггой свободный VLAN.

9. После подключения видеотелефона, необходимо задать скорость
подключения для каждого порта Для этого в окне Port Management выбираем
первый порт и кликаем на DSL Line (рис. 17.10).
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В открывшемся окне (рис.17.11), в строке Line Profile задаем профиль по
своему варианту.
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10, Также поступаем со вторым портом.
п. После того как настроили оборудование, нужно перейга к наошойке

самих телефонных аппаратов. настройке

Рис. 17.12. Вызов меню настройки вицеотелефона

Нажимаем кношдА Menu (рис. 17.13)

Рис. 17.13. Окно Menu

В окне Menu выбираем Setting фис. 17.14).
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Рис. 17.14. Окно Setting

В окне Setting выбираем Phcu:j Setting - Network (рис. 17.15).

Рис. 17.15. Окно Phone Setting - Network
В окне Phone Setting - Network вводим настройки видеотелефонов;

Для апхдфата, который подключен в первый порт
IP 192.168.202.2
Subnet mask 255.255.255,0
Getway 192.168.202.1.
Остальные настройки заполняем нулями (см.рис.17.15).

Для аппарата, который подключен во второй порт
IP 192.168.101.57
Subnet roask 255.255.255.240
Getway 192.168.101.49.
Остальные настройки заполняем щглями (см.рис. i /. i э;.

Для проверки правильности настройки, необходимо позвонить друг
TiDvrv используя телефоны для голосового вызова или переключ1тся на режим
видео'. Также можно позвонить на любой другой номер, который подключен к
этой сети.
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Практвческое занятие 18

УЧЕТ НОВЫХ ПОЛЬЗОВАТЕЛЕЙ SIP СЕРВЕРА

1. Цель работы

Изучение про1раммы интегрированной системы управления сетью
NelNumen U31 и выполняемых ею задач.

2. Задание к работе

В данной работе необходимо;
1. Открыть программу NeiNmnen U31.
2. В соответствии с в^иантом (см. Таблица 18.1) добавить SIP пользователей:

Варианты заданий
Таблица 18.1

Вариант LATA UserNmn
1 71 2210011-15
2 71 2210015-20
3 71 2210020-25
4 71 2210025-30
5 71 2210030-35

3. Перечислить услуги, которые будут предоставляться сетью, указать
транспортные технологии, которые будут использоваться для связи.

З.Содержавие отчета

1. модель сети, в программе NetNmnen U31;
2.скриншот настроек пользователя;
3. ответы на контрольные вопросы

4.Контрольные вопросы

Каково назначение NetNumen U31?
Что обеспечивают протоколы сигнализации?
На какие фазы делится тфоцедура установления соединения?
Зачем нужен Ефотокол SIP?
Какое место занимает протокол SIP в стеке протоколов TCP/IP.
С помощью какого протокола терминалы обмениваются информацией о
своих функциональных возможностях?
Перечислить основные элементы SIP-сети.
Какой тип адфесации используется в протоколе SIP?
Перечислить типы SIP-адресов, что значат их элементы?
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Ю.Какой формат сообщений и структуру имеют сообщения протокола SIP?
11.Какие существуют вцды сообщений?
12.Каково назначение захфосов щютокола SIP?
ХЗ.Каково назначение ответов 1фотокола S1P?
14.В какие моменты времени терминалы пользователей посылают информацию

о своик функциональных возможностях? В каких сообщениях эта
информация располагается?

15.Какое минимальное число сообщений необходимо для установления
соединения?

5. Руководство DO выполнению работы - добавление SIP абонентов в
устройстве Softswitch

1. Запустить программу NetNmnen Client через ярлык на рабочем столе. В
открьшшемся окне аутентификации

- в полях "User Name" и 'Tassword" вводим имя пользователя и пароль,
полученный от преподавателя;

- в поле "Server address" вводим IP ащзес сервера - 192.168.101.18.
После успепшой аутентификации открывается окно, отображающее

лфисутствующее оборудование на сети.

2.Для настройки терминала SIP с устройства Softswitch переходим к окну
"Configuration Management" (рис. 18.1).

ftiiio ил ttfiireaa lai'w tcx him tft—f члг

■ 3s3' v.:i».eao»,aeeieQa rr-"' ОЙ jib.-3! a Э tc v n
a- с Й 9 в R>•3 (a ^ fi л E; л as-- u
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Рис. 18.1. Окно настраиваемого оборудования

3.Далее с этого окна переходим к окну Service Manage»>Local User
Configuration (рис. 18.2).
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Рис. 18.2. Окно Swvice Manage

4.B открьгашемся окне через кнопку Add начинаем хфоцесс регастрацин
терминала пользователя (рис. 18.3).
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Рис. 18.3. Окно Local Usa* Configuration

00 указьшается Network Type: 1-SS, Area Code-71, User Number
J!. ^AS-S, User Num. Type- 1-SIP NUMBER. Gateway NodeШ-15, Call Right Template No.-l Q)hc.]8.4):
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Рис. 18.4. Процесс регистрации SEP номеров

5.В итоге гоявляется добавленный номер терминала SIP и его
стфавочные данные в списке зарегистрированных пользователей (рис. 18.5).
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Рис. 18.5. Окно с подключенными SIP-терминалами

б.После добавления SIP номеров переходим Protocol»>SIP
Configuration>»SIP Register User CcMifiguration (рис. 18.6);
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Network Type: 1-SS, LATA - 71, Queiy (рис. 18.7):
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Рис. 18.7. Подключенные ранее SIP номера

Затем Add, sip:2110200@192.168.101.2 ( где 192.168.101.2 - IP адрес
Softswitch). Auth^itication Realm- sip. Authentication Password (любое значение
но при условии, что пароль должен быть на SoftSwitch и SIP телефоне

LATA-71. Network Туре: 1-SS, User Numb^ --2210211, User Count- 5, (т.к. 5 номеров с 11 по 15), Q)hc.18.8):
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Рис. 18.9. Зарегистрированные SIP пользователи
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