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KHUPHUI

Xo3upru KyHAa xap KaHAall pUBOXIAHTaH JaBiarga ax0opoT Ba
TEJIEKOMMYHHUKAIMSI TEXHOJOTHSUIADUHUHT JKaMUATAA Jrajularal ypHH ToOopa
[OKcanué GOpMOKIA. Y30eKkMcTOH Pecry6inmkacH XaM MYCTaKHILUIMK HUIIapu
axOOpOTNAIITUPHIN CcOXacuaa WHKWIOOWH y3rapumuiap JOaBpuHH OomijgaH
KEUNpMOK/Ia.  Y36ekucToH  Pecmybnmkacuuudr  «TelleKOMMYHHKAIsIIap
TYFpUCHIA»TH KOHYHH Ba Y30ekucton Pecniy6mukacu ITpesunentuaunr 2002 in
30 maiigarn «KoMIBIOTEpIAIITUPUIIIHA SHA/Aa PUBOXKIAHTHPUIN Ba axOoOpoT-
KOMMYHHKAIIMSI TEXHOJOTHSUIADUHY >KOpUK JTUIl TyFpucuaantu Dapmonu Oy
Oopama MyxuM axamusAT kacO 3Tau. TerekoMMyHHKAMsUIap Ba MabIyMOTIIAp
Y3aTHIIHUHT MWJUTMA TapMOFMHU PUBOXJIAHTHUPHIN, JaBiaT OOIIKapyBHTa
DIIEKTPOH TEXHOJOTHUSITAPHU KOPHUH ITHUII, JIEKTPOH THKOPATHHU PUBOKIAHTUPHUII
kabu (¢dapMonaa OenrwjiaHraH 4Yopa-TaJOUpJApHUHT aMajira OUIUPUIUIIN
V36exucron PecryGnukacHHUHT Oy coxana OYIOK JaBnatTiap KaTOPHIaH MyHOCHO
YpuH drajiammra KaTTa UIIOHY Mai10 KUJIIH.

3amoHaBUil  axOOPOT-KOMMYHHUKAIMs  TEXHOJOTHSUIApW  KyJalIuKIiIap
spaTHIl OWwiaH Oup KaTopaa SHTM MyaMMOJIApHH YypTara KyiWMoxma. AXO0pot
0azamapuia cakjTaHaguraH Ba TEJICKOMMYHHKAIUS THU3UMIIApHa ailaHaéTraH
ax0opoT xaB()CHU3IUTHUra TaxIWJ KECKHMH OIIMOKHA. AWHWKca, VIHTepHET maiino
oynrangan Oomuab, axOopor Vrupiaii, axOOpoT Ma3MYHMHHM 3TacH]iaH HU3HCU3
y3rapTupubd Ba O0y3uO KYHHUII, TapMOK Ba cepBepiiapAaH Oepyxcat (hougamaHuII
Kabu xoyuap ayH€é Mukécuma kymaiam [1-9]. AXOopoT XaB)CU3IUTH MyaMMOCHU
V36ekucton PecnyGnukacH yuyH XaM  00a3apé  myammoza  ailTaHM.
PecnyOnukamuzna cyHITH Mintapaa ax00poT XaB()CHU3IUTUHE TabMUHIIAIITA, YeT
NJIaH  BajoTara CcoTuO  oJauMHAéTraH JacTypudl Ba  ammapar-AacTypui
BOCHTAJIAPHUHT MaXaJUIMAJAIITHPHINTA JAaBIaTUMU3 pax0apHsTH TOMOHHIIAH
KaTTa axaMusaT OepwiMmMokma. byHra kaOyn KwimHraH OWp HedTa KOHYH Ba
HOpMATHB  XyXoKaTiap, OKymiaaad, “AXOOpOTIAIITUPUII  TYFPUCHIANTH,
«DNMEKTPOH XYXOKaT alaHWIINd TYFPUCHUIANTH, «DIEKTPOH pPaKaMIId HUM30
TYFpUCHIA»TH KOHYHJIAp MUCOJ OYIUIIN MyMKHUH.

[Ilynn TtapKkuiam JIO3UMKH, V36exucron Pecniybnukacu IlpesuaenTu

N.A. KapumoBHHMHT «JKaxOH MOJUSABUI WKTHCOAUN WHKUPO3HU. Y30EKHUCTOH



mapouTuaa yHu O0aprapad STUIIHUHT ysuiapu Ba yopaiapu» [11] Hominu acapuna
V36eKncTOH yuyH MHKHpPO3HHM Oaprapady STHII Ba »KaxOoH 0030puga SHIU
Mappajapra  UYMKUIIHUHT  MIIOHWIM  WyjulapugaH  Oupu  MHHOBALMOH
TEXHOJIOTUSJIAPHU KEHT KOPUM ATHUII SKAHJIUTU KypcaTuO yTuiarad. Xo3upru
KyHJa axO0opoT XaB(CU3JIUTMHU TabMHUHJIAINTAa KApaTWIraH BOCUTAJIapPHUHT
aKkcapusiTU 4er 3ijaaH coTtud onuHaau. IllyHuHr yuyH, axGopoT XaBPCUZIUTHUHU
TabMUHJIOBYM BOCUTAJAPHU pecnyOIuKaMu3aa UILIa0 YMKApUIIHU Hynara Kyuuil,
SHTM TEXHOJIOTHUsUIap SApaTUll, OYHMHI XHUCOOMra BaJIOTAHU MKTUCOJ KUJIMII
MyXHUM Bazudaiapaan xucobiaHaIu.

Xo03upru KyHra Kkaaap axO0opoT XaB()CU3IUIMHM TabMUHIAIIIA DHT
WIIOHWIM BOCHUTajapiaH Oupu axOopoTHU KpunrTorpadpuk XuMOS KHIWII
Bocutanapu xucoOnanamu. Iy Oouc Oy coxa Myraxaccuciapura ¢HaouiuK
KypcaTHlll y4yyH MIapT-mapoutiap sipatud Oepunmoxaa. Pecnybnukamuzga Oy
WyHamum kajgan cypbamiap OujaH pUBOXIAHMOKAA. [Ipe3suaeHTUMU3HUHT
2007 iiun 3 anpenna KaOyn Kwiran «Y36exucton Pecry6iankacuna axGOpOTHHHT
Kpunrorpaguk XUMOSCHHM TAalIKWJI OSTUII YOpa-TaaOupiapu TYFPUCUIATH
I[IK-614—con kapopu wIyjaap >KymiacuIaHaup. MasKkyp KapOpHUHI acoCHUil
Bazudaiapuan Oupu axO00pOTHUHT Kpunrorpadhuk Mmyxodaszacu coxacuaa KoOpU
Majakaau KaJpiapHu TaiépnamgaH uoopaT. ByHMHr yuyH kpuntorpadus
WyHanumuaa JaBilaT TWIKMAA TabluM oJlaéTraH Tajiadanap, aclHUpaHT-
TaJKUKOTYMIIAp Ba WIMHH XOIUMJIAp YYYH MYJDKajUIaHTaH YKYB KyJulaHMalnap,
JapciuKiap, yeayouil KyianManap Ba KATOOJap MIUIad YMKUII MYXHM aXxaMHsT
KacO sraau.

Taknum »Twnaétran  YKyB KyJUlaHmMa axOopoT XaB(cusmuru  Ba
Kpunrtorpadus HyHanmumuaa TabJIuM OJIa€TraH MarucTpiiap Y4yH MyJDKaJJlaHTaH.
Mynaunrnek ymOy YKyB Ky/ulaHMazaH axOopoT xaBhcu3nuru MHyHanmumuaa
OakanaBpyap Tailépnam skapaéHuga xamaa Kpunrtorpadpus WYHaNIUIIWIA UIMUR-
TaJKUKOT 0110 OopaéTraH acnupaHT-TAAKUKOTUWIAP, WIMHI XOauMiIap Ba coXa
MyTaxaccuciapu  (Qoimananunuiapy  MyMKHH. Ym0y  YKyB  KyJlaHMa
“Kpunrorpadus Ba KpUNTOTaXJIWI  ~ MYTaXaCCUCIUTHMHUHT  YKYB  TabJIUM

CTaHJapTH Ba YKYB JacTypura MyBOGUK UIILTA0 YUKUIIIH.

10



1. KPUIITOTAXJINJ ACOCJIAPHA

1.1. Acocuii TymyH4aJjap Ba Tabpudaap

Xap KaHjail coxa Ba MyHaIuII XaKuaa TYJIUK MabIyMOTra 3ra Oyauil yuyH
gacTiad mry coxa Ba HYHAIMIIHUHT aCOCHH TyIlyHYalapu OWJIaH TaHUIIMOK
no3um [11]. Kpunrtosmorus xakujga TYIUKPOK MabIyMOTra 3ra OYIuIl Y4yH
KyHugaru KeaTUpWITraH aTamajap Ba YJIApPHUHT TabpUQiIapd MYXUM axaMusTra
ara.

Aneopumm aeraHia MacallaHW YeKJAHTaH KaJamilapia €4MIl Y4yH aHUK
OenruiiaHraH KOWJIaJJapHUHT TapTUOJIAHTaH YeKJIH TYTIaMu TyrryHuinaaun [11].

AXOOpOTHHM COXTaJalITUPHUII MMKOHUSTHHM WYKKA YUKApHUII Ba yHIAH
pyxcar sTuiMaraH Tap3ga ¢oiganaHumgaH Myxodasza KWIMII MakKcaauia
axOOpOTHH  AJMAIUTUPUIIHUHT  MaTeMaTUK  alTOPUTMU  KPUNMO2paA@uK
aneopumm ne6 aranamau [11].

AHUK coHNap TYIUIaMHaaH OepuiiraH TYIJIAMHUHT Xap OUp 3ieMeHTH Oup
XWJI DXTUMOJUTUK OWJIaH TaHia0 OJMHUIIM MYMKHH OYJraH COH macoouguil cou
ned arajaau.

Mabiym Oup HaTHKara SpUIIUII MaKCaau]a UKKU Ba YHAAH KYN CyOBEKT
TOMOHMJIaH OepuiraH KeTMa-KeTJIMKAa Oaxkapuiaguran xapakariap (HypuKHO-
Manap, Oyipykiap, xucobjanuiap, aaropuTMiap) TYIIaMu npomokoa (baénHoma)
NeUnIaau.

KpunroanroputMaan Ba mudpiam — KaduTiapuaad — ¢oianaHuiIIHu
Oenrunab Oepaaurad Koujajdap Ba MpoUeaypaliap TYIUIAaMU Kpunmozpagux
baéunoma (kpunmozpagux npomokon) ned atananm [11].

AxOopoTHUHI, YyHra Oynaguran Tabuumid €KUM CYHBUH Tyclaaru
TaxIUIJTAPHUHT TabCUPHU IapouTHaa YHUHT SIXJTUTIUTUHU,
KOH(UICHIUAJUIMTUHNA, WIIOHWIWINTUHU, XaKUKUIJIUTUHU Ba YHAAaH (oiiganaHa
OJIMIITHU TabMUHJIOBYM YCYJIAp Ba BOCUTAIIAPHUHT KaMU axOopomuu myxoghaza

Kunuw aevimnanm [11].
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Kpunmomaxaun mmdpuu Eku xap KaHaai OOIIKa Makigaru kpunrorpadus
OOBEKTUHHUHI CUPUHU OYMII CAHBATU Ba WIMH OYNIMO, KAIUTHU OUIIMaciaH Typuo
mudpiaHrad MaTHAAH JacTyia0Ku MAaTHHM OJnMil €KUM  JacTia0Kku MaTH Ba
mudpiianrad MaTH Oyinya KaJuTHU XUcoOall xapaCHUaup.

Kpunrotaxaun OwiaH MIyFyJjIaHyBYM MyTaxacCHC KPUNTOTAXIWIYU J1€0
aTayiaJu.

KpunroanropuTMHUHT KPUOTOTaXJIUIra OapIOLUTHITUTH, SbHU
KPUNITOTU3UMHHUHT  TypJaM  XyXymjapra jom Oepa  onuil — KOOWJIHMATH
Kkpunmooapoowaunux 1ed6 atamanu [11].

AxOopoTHH MyXodaza KWUIUII TU3UMHHUHT OHp KUCMUHU €EKU OyTyH
TU3UMHHM Oy3uira 6yiaran myBadakusaTiv €ku MyBahHaKkusaTCU3 YPUHULI X)oHCyM
ne6 atamanu [11].

XyKYMHUHI KyWUJard TypJiapu MaBxyn:

1.  Axmue (¢paon) xyscym - TM3UMra EIroH axO0oOpoT YpHAIITUPUII EKU
MaBKy/l aXOOPOTHH Y3rapTUPHIL WY OuiIaH KUIUHAAUTAH XYKYM.

2. Jlyeam Oyuuua Xxyxcym - TYFPUIAH-TYFPU KWIMHAIUTAH TYpPJIU
KYPUHULUIM XYKYMHUHT Oupu Oynub, Oy XyxkyM maiituaa maxduii cy3
(mapon)map kKailTa capanaHaaud Ba/€KM OJJWMHIAH Ty3uiraH maxguil cysnap
pyuxaTtura MyposkaaT dTUJIaJu.

3. @axam wugppranean mamwu Oyuuua xysxcym - ¢axar Oepuiras
muppMaTHra acocjaaHraH KPUMTOTAXJ W YCYIIH.

4. Kynon «kyu Xxyoscymu, myaux mamaaui - MYMKUH OYyiraH
KUIUMaTIapHUHT OapyacuHu €KUM CaJIMOKIM MUKIOPUHM XaKUKUM KuiMat
TOMUJITYHYA TaHJIAIlITa aCOCIaHTaH Xy KYyM.

Enron xabapnmap Vpuamtupuinra, xabapiapHu TyTu® Onuml  Ba
y3rapTupuiira, MabiymoTiap Oazacupad (QoiganaHuira, Y3 BaKOJATUHU
KeHralTupuira, €IFoH OYMK KaJUTHU YpHAIITUPHUINTa, COXTa XyXoKaTiiap
taiiéprainra, ©M307aH OOl TOPTHILra Ba IIy KaOwiapra ypuHaérraH Oy3FyHUYU

akmus (¢paon) 6y3eynuu xucodnanaau [11].
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Kpunrorpadpuk  O0aéHHOMaHM W3JaH YHMKapWIl OyiuMda  Xapakar
KWIMaiiaurad Oy3FyHUU naccug (cycm) 6y32yHuu TeUUIIaIu.

AXOOpOTHH y3aTHIIIa, cakjalaa €Ky KailTa hilianijaa, pakooaTyu oauaa
MyalsiH ¢doiga onuin €KM yHTa 3uEH eTKa3WIll Makcajuja araiiad, axOopoTHU
pyxcaT 3TWJIMaraH Tap3ja Y3rapTUpHIL ax00pOomHy COXmAaiaumupuul Neunnaim.

HacTiiaOku MaTHHA MUQpPIaHTaH MaTHAAH IIH@pIanm KaTuTHHA
OwiIMacnaH TypuO THKJIAIl OWiIaH TyraJuraH KPUNTOTAXJIMII XapaCHU wu@phu
Kaiumcuz ouuwt (Kene mavHooa oewtughparau) ned atanaiu.

Kpunmomusumnu 6y3uw aeranna mMabKyl OYiraH BaKTAa 3aMOHABHM
xpcoOmamnt BocuTanapuaan (oiinananu® KpUNTOTAXIMII MacajajapuHu Xall dTHII

YCYJIWHH TONMII TYIIYHUJIAIH.

1.2. KpunroraxJIMJIHUHT 3apypaTH

1.2.1. KpunroTax,IJIHMHT WIMHUH (paH cupaTuaa IAKIIAHUIIA

Keituaru yH HuwuMkiIap KpUNTOJOTUSHMHI Oapua Macananapu Oyiinua
OUYMK HAaIpUW MIUIAPHUHT KECKUH YcuO Oopuim OwiaH XapakTepiiaHaIu.
XO03UPru KyH/1a KPUITOTAXJIHII SHT (a0l pUBOXKIaHAETTaH TAJKUKOT COXalapuaaH
Ooupura ainanu® O6opmoknaa. bapmonumnuru mryoxa OCTUTa OJMHMAaraH Kyriad
KPUNITOTH3UMIIAp O4yuO Tanuwangu. KpunroTaxiawium ydyH KaTTa KU3UKHUII
YUFOTaJWraH MaTEMATUK YCYJUIADHHUHT KaTTa apceHanu [6] apatuiny.

1970 #wnnap Oomumaa (akaT CUMMETPUK KPUITOTH3UM MablyM 3]u.
Jlexun Oy maB3y OViiMua OYMK BJIOH KWJIMHTaH UIUIap Kyjaa kaM 3au [12]. YHra
KU3UKUIITHUHT TTACTIIUTH KaTop cababiap OuaH OelruiaHaIm.

bupununaan, THXKOpaT y4yH MYIDKaJUIAaHTaH KPUNTOTHU3MMIIApra KaTTHK
Tanad ce3unapiau Aapaxaja sMac d/u.

NkkvHYMgan, acocul uuuiap KylnaMu €MUK DSKAHJIUTU SHTHM  HaTHXa
OJIMIITHYU UCTaraH Kyrmiaad TaJKUKOTYM OJdUMIapra KHAUHYWINK TYFIUpap d44.

yIII/IH‘{I/I}IaH, OHI' aXaMHUATIM OMWI IIYKH, KPUIITOTAXJINI WIMUMN (I)aH
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cudaryga MIAKUIaHMaraH OYnuO, >KUAaui MaTeMaTUK TamMoWWwuIap OuiaH
OupiamMara Tapkok ycyd ("Tprok') J1ap MaxkMyu 3711 X0JI0C.

1970 J#wunnapaa Ba3usT TaMOMaH — y3rapAau. bupuHumpaH, ajnoka
TAPMOKJIAPUHUHT PUBOKJIAHUIIN Ba KOMIIBIOTEPJIAPHUHT KYHJIAJTUK XaéTra Kupuo
Ooopumn Tydaiinu axO00poTHH KpunTorpapuk myxodaza KWIMIL 3apypaTHHU
KAMUSTHUHT TOOOpa KYIPOK Tabakanapy TyllyHa OOLUIA/IH.

Wxxununnan, Juddu-Xennman tomonuaan 1976 iumnna omkopa (O4HK)
KanmuTii Kpuntorpa@usHuur [12-13] uxTupo sTwivmu MaxQuiliukka OYyiraH
THKOpAT TaladJapuHU KOHJIUPHUII YYyH 3aMUH spatau. by Ounan Kiaccuk
KpUnTorpadUsHUHT KAMYWJIMTUHU OCJITMIIOBYM acpiiap JaBOMUA eunjiMai KeJiraH
KAJIMTJIApPHU TapKaTUII MyamMMOCH Xan Oynau. Aciauaa Oy HUXTUPO WIMHUHN
XaM)KaMHTra Karra TypTKu OYnuO, cudar KuxXaTtnaH SHTU TaJKUK 3THJIMAaraH
coxanu ouuO Oepau. By coxa Te3 cypwariap OwiaH puBOXJIaHUO Oopaérran
XHcoOall MypakkaOIUrd Hazapuscura OWJl SHTM WIMUNA HaTWKaJlapHU MIILIA0
YUKUIITa 3aMUH sApaTAd Ba OYHUHI OKuOaTHAAa >KUIAUN MaTeMaTUKaBUN
TaMOWWJIJIapra acOCJaHTaH KPUNMOMAXaul UYHAIuwu uimMuil ¢an cugpamuoa
HIaKJUTaH]IH.

Mudpnam kpunToaaropuTMiapura KyWunaguran acocuid (OMpuUHYN)
TaJaOHUHT MOXMSATH UIYHJAKH, ajloKa KaHalM OpKaldu Yy3aTuiaéTraHn Oupop
axOOpPOTHUHT MabHOCHMHM OYHUII XYAJAM Iy KaduT OunaH mudpianrad Ooiika
axOOPOTHUHT MAbHOCHHHU OYMILTA UMKOH TYFIUPMACIIUTHU JIO3HUM.

WNxxunun Tana® mudprnam Ba Aemudpian annaparypacuHU HILIATHII
XYCyCUSITIIapUHM Ha3apAa TYTHUII Ba omeparop €Exku MaxduilnamTupuirad
axOOpOTHU MAKIUIAHTUPHUILTA apalalldil UMKOHM OOp IIaxciaap TOMOHUIAH WY
KyHniaaurad 0ab3u SpKUHINKIAPHU YBTHOOPTa OJIaIH.

Kpunrotaxaun ymMymuil MareMaTWK HaTKajlapAaH QoiianaHuIra xam
(Macaman, KaTTa COHJIApHU TYO0  KymaiityBumnapra  axpatum  RSA
KPUNITOTU3UMHUHUA OYMII YYYyH, AMCKpeT jorapudmiam Onab [aman [14-18]
TU3UMHUHHU OYMII YYyH), MyailssH KpUITOQJITOPUTM Y4YyH OJIMHTAH XYCYCHH XOJI

6571\/'11/1‘{& HaTH)XaJIapra XdaM TajgdHUIIIN MYMKHH. Kopma Tap3naa, KPUIITOTAXJIUII
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aNrOpUTMIIAPH YXTUMOJUIUK AJITOPUTMIIAPUIHP.

Kylinnarn 1-anBanga KpUNTOTaXJIWIYUIa MaBXyn OynaraH axOopoTra
OOFJIMK XO0J1/1a aMmalira OLIMPWINIIN MyMKHH OVJIraH KpUMITOTaXJUI TYPJIapUHUHT
yMyMIIAITaH pyixaTu kentupuirad [6, 19].

1-xaaBan

Kpunroraxyiuia typJapu

Kpunroraxmuia

TYpH

Kpunroraxjimiuura MabJjayM MabJdyMOTJIap

daxkat muppmaTa

Oyiirya TaxjIui

o [ludpnam anroputmu

o Jlemmdpnam go3um Oyiran mudpmaTH

Mabaym ounK
MaTH Oyiinya

TaxXJIUJI

e [ludpnam anropuT™Mu

o Jlemmdpnam go3um Oyiaran mudpmaTH

e burra Max¢uil KaauT OMIaH XOCHUI KUJIMHTAH OYUK
(mactiabku, aci) MaTH Ba mudpmaTHIap MOC

KUCMJIApUHUHT Oup €ku Oup HeuTa )Ky(pTiauru

Tamad oJuHraH
OYHUK MATH

acocugaru TaxJjimi

o [ludpnam anroputmu
o Jlemmdpnam go3um Oyiran mudpmaTH
e KpunroraxJimayu TaHIaraH O4YMK MaTH Ba YHra Moc,

Maxpuil KanuT EpaaMuia spaTuirad mudpmaTH

Tannanran
mudpmaTH Oyiinda

TaxXJIUJI

o [ludpnam anroputmu
o Jlemmdpnam go3um Oyiaran mudpmaTH

L4 KpI/IHTOTaX,JII/IJI"II/I TaHJIar'aH H_II/I(i)pMaTH Ba YHI'a MOC

Maxduit kanuT EpramMuia Mudpu OYMWITaH OYUK MaTH.

Tannanran matu

Oyiirya TaxjIui

o [ludpnam anroputmu

o Jlemmdpnam go3um Oyiaran mudpmaTH

e Kpunroraxjgniauu TaHgaraH OYMK MaTH Ba yHTa MOC,
Maxpuil KanuT EpaaMuia spaTuirad mudpmMaTH

e Kpunroraxauiuu Tannarad mu@pMarH Ba yHIa MOC

Maxdpuit kanuT EpramMuia Mudpu OUMWITaH OYUK MaTH.
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by xaaBanyiaru TaHiaHrad mu@pMaTH Ba TaHJAHTaH MaTH OYyiinya TaxJIui
KPUNITOTaXIMIYWIIap TOMOHUJAH KaM MILIATWIAJUTaH TaXJIWI Typjapu cUpacura

KHPAJIH.

1.2.2. KpuntoTax,IMJIHMHT MAaKCa/I1 Ba 00bEeKTH

Kpunrotaxnuwinan Makcaa, Max@uil KalUTHU OWiIMarad XoJijaa, MuQppHU
0oun0, MU(PMATHHUHT ACIUMHU TUKIAM €KW MU@piaHraH CUTHAJUIApHU aciura
Moc Ae0 Kalyn KwinHagarad Oomika Ma3MyH Oepu0, coXTaJaruTHPHIILIHD.
Kpunroraxnwnna ogatna OuwpuHYmMIaH mudpMaTH, WKKHHYAZAH Maxpuid
KaJIUTJIaH OolKa MuprIalrtHIHT 6apya airOPUTMHU Ba IPOTOKOJIJIAPU MabiIyM Je0
xucobmananu. lluppmatHay my Xon y4yH eTapid Japaxana 6apaonuid Kuinh
XOCUJI KWJIMII KpUnTorpagHUHT acocuil Bazudacunup. Arap kpunrorpad Oynapra
KyIIuM4a Tap3fia, pakud TOMOH KPUNTOTAXIMIIYUCUTA MU(PMATHTa TETULUIA aci
MAaTHHUHT ¥3u €KUM YHUHT OMp Heuya Mapyacud MabiyM Je0 caHajiraH XOJ Y4yH
eTapiu 0apJOUUIMIIMKKA 3ra OYJIraH KpUNTOTU3UM XOCHII 3Tca, OyHAall TU3UM ac
Mamu acocuda maxauniea Hucoamau dapooutiu muzum n1ed atanaiu.

Kymuunuk 3amoHaBuii mmdp spaTyBumigap TH3UM Oap ONUTHIUTHHA
TaHJaHTaH acjl MaTH acocuja KpUNTOTaxJwira HucOataH Oapronuiniauk (OyHna
mudp MaTHU XaM MabIyMIIUTH Ha3ap/aa TyTHUIaand) Ouian Oenrunanauiap.

Omnikopa KalnuTIW KPUMITOTU3UM KPUNITOTAXJIMITYUCUHUHT aCOCUN MaKcaaH,
YHUHT HUATU Oy3yK Oyica, maxduil (maxcuil) KaJuTHU OMiIMarad xoJija omkopa
KaJIUT Ba XUMOsUIAaHMAaraH ajoKa KaHajduJaH >KYHATWITaH oIIKopa axO0opoTaaH
doiinananran xonjaa >KyHaTWIraH axOOpOTHH coXTanamTupuO, Oy axOopoTHH
OILIIKOpa KaJIUT 3racura TEeTrUIUIM KaHura axoopoT KaOysn KHJIyBUMAA TYJa UIIOHY
XOocw Oynumura spumuniaup. by Makcanara HUATH Oy3yK KPUMNTOTaXJIMITYU HKKA
Wynnan OMpUHM TaHJaraH XOJIJa SPUIIUIIA MYMKHH: X31I-QyHkiusga (y Oapua
y4yH OILIKOpa) KOJUIM3MS Toma oJica KU (akTopiall, JUCKpET Jorapupm Exku

ODYna guckpet jgorapudmiiain MyaMMoJiapyuiaH OMPUHU €4HIITa eTapiu BakT Ba
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XpcoOJanI pecypeiapura ara oyica.

OPU Ba ayreHTHUKAKsA MyaMMOJIAPHHH €UUIIAAa  Kpurrorpad
TU3UMHUHT XaBQCHU3IUTHHU TabMUHIANIAA OYMK MATH Ba MUQpPIAHTaH MaTHra
KymmMya X3MI-QYHKIUSHUHT XaM MabIyMIUTHHA JbTHOOpPTa OJUINU JIO3UM,
YYHKHA X3MI—(QYHKIMS KPUMITOTH3UMHUHT MUQpiant Ba aemmdpramra oua Oapua
MeXaHu3MIIapu cudartuga KPUNTOTAXTHIIIUTa MabIyM XHCOOJaHAIW Ba MYXUM
XY’)KYM OOBEKTH CaHaIaIH.

Xom-pynkrus [20-22] axOopoTHH OUp TOMOHJIaMa Y3rapTUPHILIUD.
YHUHT amoxXujga TOMOHM IIYHAAakH, y=H(x) ocoH xucoOmanamu. JlekuH, yHUHT
Teckapucu x= H(y) HU Xucobau MymKyJ.

KpuntotuszuMm sipaTyBUYHCH KPUNTOTAXJIMIYUTa HUMAJap MablyMm OYIIHII
DXTUMOJIMHU KaHYaIUK Kyn JbTHOOpra onraHn Oyica, TU3UM IIyHYAJIHK
OapAONUTUPOK OYINO YMKAIH.

Xom-GyHKIUSUTAPHUHT TUNUK KYJJIAaHUIIN IIYHAAKW, OEpUiaraH MaTHHHHT
IIYHAai 3UWIAIITHPUITaH 00pa3u SIPaTWICHHKH, YHHHT aclIMHU XUco01ad TOmuII
acocujia TUKJIAITHHHT UMKOHHUATH OYTMacuH.

Kpunrotuzuminap kaHmail Taxyimin oObeKTHra HHCOATaH OapIONUIMIIUTHTA
Kypa Kyhunaru cuagiaapra oynunagunap. bynap:

1. I[Hudpnanran MaTH acocuaa KpUNTOTaxXIMJIra HucoaTan 0apAOILIH.

2. Ouwk (aci) MaTH acocuja TaxJIuira HucOaTan OapOILIH.

3. Tanmanran aci MaTH acoCHJa TaxJwira HucOaTaH 6apI0ILIu.

4. Tannanran mu@pMaTH acocuaa TaxJIMiara HucOaTan OapONIUTH.

5. OuMK KalnuT acocujaa KpUNTOTaxXJIwira HucOataH Gapaonuiu (ourkopa
KPUNTOTU3UMIIAP YIYH).

6. Hmzo acocujia KPUIITOTaXJIUITa HucOaTaH Oapaonum
(ayrentuduxanus Ba OPU yuyn).

7. Xom-QyHKIH acocua TaxJIniara HucOaTaH Oapoun
(ayrentuduxanus Ba OPU yuyn).

Kpunroraxjaun ycymmapu XaMm Taxjmil OOBEKTH CHHQIapuUra Moc Tap3aa

Kyhunaru cunguapra OyiuHaau:
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1. I[Hudpnanran MaTH acocuga KPUOTOTAXJIHIL.
Ouuk MaTH acocuaa KpUITOTAXJIHIT

Tannanran OYMK MATH aCOCHUa KPUIITOTAXJINJI.

2
3
4. Tannanrad muppMaTH acocHla KPUMITOTaXJINI.
5. O4MK KaJuT acocHia KPUMTOTaXJIUI (OIIKOPA KPUIITOTUZUMIIAD YUYH).
6. Wm3o acocuna kpunroraxjini (ayrentudukanus Ba OPU yuyn).

7. Xomi-yHKIUS acOCHUIa KPUITOTAXJIUIL.

DyHmaH  Tamkapy — KpUNOTOTaxXJaWi  ycyjulapu  KPUNTOTHU3UMHHHT
OapIONTMINIMHA TabMUHJIOBUM Myammo [1-2, 6, 9] Ttypura kapad xam

dbapkianaauap.

1.3. Kpunrorpaguk aaropurmjap 0apIouuimidry TyIIyHYacH
1.3.1. Kpunrorpagux 6apaouinink

Kpunrobappommmnuk  (Gapgouutmnuk) aAe0 -  KPUNTOTU3UMHUHT
Xy)Kymiapra Kapmu Typa onuil koOunuatura adtuwiaau [11]. Muxgopuit
KUXATAaH KPUNTOOAPIOILIMIMK €Tapiu 3XTUMOJUIMK OWIaH KPUITOTAX/IUITINHU
MyBaddakusaTra IATAAUTAH DHT  SXIIK  KPUNTOTAXJIMI — alTOPUTMHHHHT
Mypakka0iauru 6uian yiadananau [6].

Kpunroanroputmnap ynap XaBOCHU3IUTHHHUHT HCOOTIaHA OJYBUYAHIIUK
napaxacu OuiaH dapkiraHaguiap.

Cy3cu3z G6apaonuu, ucbotaanapiau 0apaonuiy Ba dapas 0Vitnya 0apaonuu
Kpunroaiaroput™iaap MaBxyd. C¥y3cu3 OapIOIIM  KPHUNTOAITOPUTMIAPHUHT
XaBQCU3IUTH KATUTHU OYHUII MYMKHH SMAaciWTHHU HUCOOTIIOBYM Teopemalapra
acocnanaau. Macanan, Bepnam mudpu (6up mapta doiigananunagurad KaJauTin)
cy3cu3 GapaouLIuIup.

Hcbotnanapnu Oapaonui KpUNTOTH3MMIIAPHUHT OapAOUUIMINTHA Oapya
TOMOHUJAH MYpPAaKKaOJWTH TaH OJHMHTaH Ba KyIUla0 MaTeMaTHKIAp CuYuIlra

ypI/IHI/I6 €4da OJIMaraH X1 MabJIyM MAaTCMAaTHKa MaCaJldaCHu (MyaMMO)HI/IHI‘ CUHNII
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MypakkaOiauru OwiaH aHukinaHagu. Macanan, [uddu-Xemnnman €xu Paiiect-
Mamup-Anneman (RSA) anroputmimapu my cuHpra oua. bynapHuHr
OapIONLTMINIA JIUCKpPET jorapudmiail Ba OyTyH COHHM TyO KymailTyBumiapra
aXpaTull MacalaJlapuHUHT MypakkaOIuru Ouiian OenruiaHaan.

®dapa3 Oyitnuya GapaonUId KpUIToAIroputmiiap Oup €xku Oup Heya KUIIU
ypUHUO KYpraH Ba AXIIM YpraHwiraH macajajiapra KeJITUPUIMauAuran Xycycui
MaTeMaTHKa Macajajapura acociaHaau. JIekuH, ynapra kKarra SMYAJUIMK XOC
O0ynu0, KpUnTOoAIrOpUTMIIAPIaH OYIII JKOWJIap MalKaiaraHaa yjiaplaH BO3 KeuMmai
OyHM xucoOra oiub stHa KYIImM4a MIUIail Ky BakTHU onMaiau. Macanan, DES,
I'OCT 28147-89, FEAL, IDEA Ba Gomikanap [14-16]. Adcycku, cy3cus Oapaonuiu
KPUITOTU3UMIIAp aMaIuéTa HOKyJIanaup.

Hcbotnanapiu OapIolUid KPUOTOAITOPUTMIIAPHUHT XaB()CU3IUTH yiap
acocura OJMHTaH MacajajJapHUHT SXIIW YpraHwirannurugaanp. Kamunnuru
3apypaT TYFWITaH1a KPUNTOAITOPUTMHU TE3KOp Tap3Ja KalTa Kypulll UMKOHUSITH
nyknurugaaup. Ynap "Karttuk" TH3umiap OynuO, yJapHUHT OapAOolUIAIUTHHU
OLIMpHUIITra MaTeMaTUKa Macalacu Yyia4aMJIapyuHU OIIMPHUII EKM aJIMallTUPHUII
opkanu spumnnaau. by anbarra, mudpnanran annapatjaruHa smac, Oajaku yHTa
KYILIHU )KUX03J7ap/Aa XaM y3rapHiliap 3aHKUPUHM 103ara KeJITUpaIau.

dapa3z Oyiinua OapJONUIM KPUNTOAITOPUTMIIAD TETUIUIM MaTeMaTHKa
MacajaJapuHUHT HUCOATaH KaM YpraHWITaHIUTu OuiaH XapakTepiiaHalu.

Kanut OapIOILITUIUT U, KAJIUTCHU3 VKHILTra OapIONLTUITHK,
UMUTOOAPAONUIMINK  (Takiauara  OapJOnUIMIMK) Ba  €IFOH  axOOpOTHH
TUKMIITUPUII TYHIYHYATaApUHU (PapKiail JO3UM.

Kanut Gapaouuunuru - 0y 3HI SIXIIM MablIyM ajlrOpPUTM OWJIaH KaJUTHU
TOMHII MYPaKKaOIUTUAUP.

Nmutobapaonmuink - 0y 3HT AXIIM MabiyM alropuTMm €paamuia EIFoH
ax00pOTHU pYKad KWJIALIIUD.

lynra Vyxmam, KpUOTOAITOPUTMHUHT Y3 OapIONUIMIUTH, MPOTOKOJ
OapIONLTMIINIY, KATUTIAP XOCUJ KWIHII aJITOPUTMHU Ba TapKaTUII OapIOIUIAIUTH

dbapkiianaau.
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Bapronumiauk  caTxy — KPUNTOTAXIMWIYMHUHT  MMKOHHUSTIApUra  Ba
dolinananyBuura OOFIHK.

Kanutnap Oapmommmnurn — caTxjiapy  OepuiraH KpUITOTU3UM yUYyH
Kyhugaru Taptuora oyiicynaau:

KanuTHuHT MaTHIAp acocuaa Taxjuira Hucbaras 6apaomuiwiuru b5, aci

(ounk) MaTH acocuga Taxyuun b, pa”, b, 5ca mudpraHraH MaTH acocuja

TaxJIWIJaru KaiuT Oapaouuiwiura b, 1aH oma oamaiau:
b <b <5b .

Alipum xoJutapja Kpumnrtorpad Xarro pakud TOMOH KPUNTOTAXIMIUKCU
KPUINITOTU3MMIa apalalliiiy, SbHU "Y3UHUKK" OYIUIIM MYMKUH Ae0 XucobiaraH
X0J1 YYYH XaM SpOKJIM OapAoIiu eTapiy KpUINTOTU3UM sipaTa OJaiu.

Opatga  spaTwiagural KpUINTOAITOPUTMIIAP MAaxCyC TaHJAHraH acl
MaTHJapra acoClaHraH KpUNTOTaxXJIWira HucOaTaH Gapaonuid KWiubd sipaTuiiaau.
bappoummnuk Tabpuduaa KanuTHA TONUIIAATY "9HT X" aNrOpUTM TYIIYHYACH
KOHCTPYKTHB OYnIMaraHu Yy4YyH YHUHI TalkuHu cyObexktuBaup. Kaiicuaup
KPUINITOUITOPUTMHHA JHT AXIIM aJIrOpuT™M cudatuia Kapamjga KaJluTHU OJIui
Kapab YMKUII OPKaJIU TOMUIITA COTUIITUPUTIAIN.

Ooiigananminaérran OMpopTa KPUNTOAITOPUTM YUYH KaJIUT TOMUIIHUHT
SHT SXIIU AITOPUTMM aHUKJIAaHMAaraH, 3¢po OyHJail SHT SXIIU aJTOPUTMHU TOIHII
daBkynonna mypakkad Mmacamamup. Iy Tydaiinu amanuérna OapaoNUIMIUKHU
Oaxouyaiiga SHT SXIIA MabliyM €KU TaIKUKOTIAp JaBOMHUJA aHUKJAHTaH TOMHO
ounil anroputmunan ovinananunand. yngaii kuiub, amManuér KOOWIUSATIU
KPUINITOTAXJIWJIUMra SIHTH, CaMapalMpoK TaxXJawil ycyiauHu Vina® Ttonub
OapIONLTMINK OaXOCUHU KaMalTHpHUIITa Xajnan Oepa oManu.

KanuTHM  TONMIIHUHI  SHICM  camMapald  YCYJIWMHU  SpaTHIl  EKH
KPUINITOUITOPUTMHU  3aU(IAINTUPUIIHUHT  OOIIKa YCYIMHHU SpaTHIl Ma3Kyp
KpUIITOAITOpUTMIaH (oifanaHnyBumiIapra 3apap KeJTUpUIIM Oopacuja Karrta
UMKOHUATIAP spaTaau, OyHIal TaJKUKOTIAPHU IBJIOH KWIUII EKU SITUPUIIT
KAMUSATHUHT OYMKIMK Japaxacura xam Oormuk. Opauit  doigananyBuun

Oy3FYHUMHMHT KaJIUTHU Oy3U0 OUMININra Xeu KaHaal KapluIniuK Kujia OJIMaian.
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MabnyMKH, <«OHT SXIIH MabJIyM» QIrOPUTM TYIIYHYacH MYTJAK 3Mac.
Oprtara 0y3u0 OYMIILIMK STHTH caMapalid aJrOPUTMHUHH SPATHIMACIUTHUTA Xe4 KUM
kaonat Oepa onmaiau. bByHZa KpUNOTOANTOPUTM HUCTEHMOJIJAH YUKAIH.
MaremaTtnka ¢haHMHUHT Ba XMCOOJAIl TEXHUKACHHUHT TapakKUETU OO OopraH
capu KPUIITOAJITOPUTMHUHT Oap IOUUTHIIUTH Kamaitno O6opaBepaai.
KpunroanropurmMau ¥3 BakTHAa aaMallITHPMACIUKAaH MyMKUH OYJIran 3apapHUHT
OJITMHU OJUII YYyH KPUITOAJITOPUTM OapJONUIMIIMTHHUA JIaBpUil Tap3ja KailTa
Tekmupu® Oopum Makcaara MyBOGUKAUp. SHrumaH wunuiad YMKWITaH
KPUNITOAJTOPUTMHUHT Oaropatr KWinb OyaMaiauran Hypab Kemuuiy SXTAMOIUHA
MacCaTHPHUILl YIyH KpUNTOTpaduKk TaIKUKOTIAP 0JIUO OOpHIIl 3apypAaup.

AWTunTaHIapaad Keiaud YWUKAJAUKH, KPUNTOTH3UM OapAOLLIHUIUTH Ky
kuppanuaup. bapnonummk Hadakat unuiad 4YMKyBUMIaH, OOIIKApyB Ba ajoKa
TH3UMHUJIA  Ma3Kyp  KPUINTOAITOPUTMIAH  (oHIaIaHUIl  XyCYCHSTIApHra,
KPUNITOTU3UMHHMHT (U3MKaBUM amaira OIIMPWIMIINTAa XamMja MaTeMaThKa Ba
XUcoOJall  TEeXHUKACMHUHI  KelaXakJIard ITykKjaapura  Oofiauk.  Axup
KPUINITOTU3UM Ky HWWJIap JaBOMHJAA WIUIATHIMIIN MYMKHUH, aBBajulapy OYMK
aJloKa KaHaJulapyu OpKaju y3aTWiraH axOOpOTHU CHUp cakiaml 3apypaTud (aH Ba
TeXHUKA TapakKuEéTUHW YHIa0 Wwuiap Yy4YyH OJJIWHIAH OamopaT KWJIHII
3apypaTHHU TYFIAUPAJIH.

Kyn tusumnapHuHr OapAOUUTWIMIU HIIOHWIM CyphaTAa KYIiad sSXIiu
MabJIyM MacajaJapHUHT e4yusja OJMaciurura cysHagud Ba OaJIku BaKT YTHUIIN
OwraH 0ab3u KPUNTOTUIUMIIAPHUHT Oy3U0 OUWIMINKA TNPUHIMIHAT MYMKHH
AMACIIUTUHU UCOOTIAIl MyMKHUH Oyiap.

AMMO kpunrtorpaduss MacajlaJlapuHM SXIIM YpraHuiraH MaTeMaTUK
Macajanapra KeNTHUPHILI OpKaldu HCcOOTIaHaAuraH OapAOUUIMIMKKA JSPUILULI
yMUJIApU OKJIaHMaJI1, KaiiTara OyHUHT aKkcH 103 Oepau. Xyau 1y Kpunrorpadus
MacaJlaJlappyHd  JKO3MOanM ~ MareMaThka  Macajlacura  KeITUPHUIN KT
KPUNITOTU3UMJIAPHU OYUO Talljamira ojud Keaau. X03Upry KyHaa aHbaHaBUN OUp
MapTa WIUIATUII JICHTacH sITOHa cy3cu3 Oapiaonumi mudpianm TU3UMUA OYIud

KOJIMOKJA.
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Unean  Ttapzpma  Oupop  OmIKOpa  KaIWTAM  KPUINTOTU3UMHHHT
OapIONUTMINIUHA HUcOOTHaml Y4yH Oy THU3UMHHM OYMIIHUHI XUcoOra oJIdIra
ap3uiAUral oOuMll HSXTUMOJIMra sra Oynran xap KaHIail alropuTMu amalra
ompu6d Oynmaiinuran karra xucoOjanuiap OwiaH OOFIMKIMTMHM HcOOTIalra
kentupwiniiyn  kudos. bupopra xam Mabiym Oynaran  omkopa KaJlWTIU
KPUNITOTH3UM Oy Kywid OapJONUIMIMK ME30HMHHM KAaHOATIaHTHUpMaca Xam
Ba3UATHU MYTJIAKO yMHUACH3 1e0 Oaxonam ypuHcus. Kymnab wummiad yukuiraH
TU3UMJIapra HUcOaTaH YJApHUHT OapIONUIMIUIH alpuM axaMUSTIH Ba Aespid
Oapua TOMOHHUJAH >KyJda Mypakka® ae0 TaH OJIMHTaH MacajaHdu eYuIl
MypaKKkaOJIUrura SKBUBAJEHTIMIK HcOOTIaHraH. byTyH conmapuu  TyO
KyNMalTyBYMWIIapra axpaTHil Ba JUCKPET Jiorapudmiiaml macaiajapy Iryjap
xyminacunganaup. lyaunr yuyn xam DH kamutr tapkarum tusumu, RSA Ba
Onp Taman [17-18] xpuntoTusumiiapu OapIONUIMIUTKA  KUCOOTIaHAIUTaH
KpUNTOTU3UMIIAp cuHpura Mancyomup. Keimarm Vo Wwimukinap aaBoMuaa
Kkpunrorpadus Ba XucooOam MypakKaOJIuru Ha3apusCu coxacuja oiud Oopuiiran
TAQAKUKOTIIAD 3aMOHABUN KPHUNTOTAXIMIIYUTA y WINLIIA0 YMKKAH KPUNTOTU3UMHU
OapIONTMINIMHA HHUMa TMacalTUpUIIM cababliapuHu YyKyppOK TYUIYHMIITA
&pnam OGepaau.

Kynnan Gepu mapxyn Oyiran Ba sSIKMHJAA t03ara KeJiraH KpUINTOTU3UMIIAP
YU4yH KpUNTOTaxJuia onub Oopwill xyaa Aoia3apd Macanaaup. UyHKM mIyHIaruHa
OepuiraH KpUNTOTU3UMHUHT OaplIONUIM 3MACIUrU Xakuja V3 BakTuga (ukp
OMIAMPUIIT MyMKUH OY1nO, YHH sXmIniam €Ki OOMIKacura alMalTHPUIIT UMKOHH
Tyrunaau. bapaoiicu3 KpuUNTOTU3UMIIApHM Y3 BaKTHa Mallkaml ydyH 3ca Xap
JOMM MabiIyM OYNraH KpUNTOTaXJWJ YCYJUIApUHU MyKamMMaJUIalUTUPUIL Ba

SHTWJIAPUHU TOTHUII JIO3UM OVIau.
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1.3.2. CuMMeTpPHUK Ba HOCHMMETPHUK KPUIITOTU3UMJIAP

0apaoULIMIMIMHA TABMHUHJI0BYY TAMOMIWILIAP BAa MyaMMOoJ1ap

MasbiyMKH, 1975 Auraya Kpurnrorpadusia CUMMETPUK
kpunrotTuzumiapaan ¢ongananwirad. Uy #wngan Oonutad  HOCUMMETPHK
KPUIITOTU3UMJIAP f03ara Kejirad, ayTeHTu(uKauus, sbHU ax00poT MyalauUHUHT
aciM KUM DSKaHJIUTMHU axO0opoT KalOynl KWJIyBYM Ba yHIaH Oomikaizap y4yyH
Tacqukiaam — UMKoHMATH  TyFuiagu.  Ulynpan  Oomwa®  kpunrorpadus
MakcajjiapyuaaH ssHa Oupu ayreHTuduKanus 6yauo Koaau.

Wnmuit xpuntorpadus NaBpUHUHT MyXUM MyBaddakusTiapu pyixaTu
oomuna Knox OneByn Illennonnunr 1949 iunga sapatwiran «Maxghuii
mu3zumaapoa anoka Hazapuacu» acapu typaau [9, 12, 23-24]. Yuga axGoport
Myxo(ha3aCUHUHT Ha3apuil TaMOWKIIIapy AKIUTAHTUPUO OepuiiraH.

K.9. llleHHOH TOMOHM/IaH KWIMHraH OyHaal kamduér y spatrad axo0opoT
Hazapusicu (panu Tydaiinu ro3ara kenras 3au. K.O. [llennon Hadakat BepramHunr
taconupuil mmdpuau O0y3ud ouud OYiIMacinuruHu, OAJKM XUMOSUIAHTAH KaHal
OpKaJIM y3aTWJaJurad Maxpuid KaaTuT MUKAOpHU (OUTIIap COHU) YerapajapuHu Xam
aHuK Kypcatub Oepau. Y dekimaHMmaran pecypciapra sra 0yiraH KpUNTOTaX IHIYd
oupop «racomuduil WHMPp»HU ounIIKuAa MaxPUil KaJTUTHU TOMMIIU YUYH 3apyp
Oynran mudpraHran MatHaard Oenrwiap coHu S Kyhujaaruda udojajaHUuIIMHA
KypcaTIu:

S =H(k)/(r*Log n).

by epna: H(k) - xanuT SHTpONUACH, SbHU KAIUTHUHT Xap OUTTa Oenrucura
TYFpU KeNaguran axO0opoT MHUKAOPH, 7 - OYMK MATHHHMHI CEpUOOpalMIy,
n - anud00 XaxMu.

Kentupuiran udona mudpaanagurad MaTHHUHT CepuOOpaIuru Hojrada
nacalTUpuiica, KpUNTOTAXIWIUM KUYMK KaJdUT OuiaH mudpiaHraH MaTHHU Xam
oya OJIMACIMIUHU KypcaTaau. Jemak, mudpiam onguaaH axO0pOTHU CTaTUCTUK
KOJUTall (3UWIALITUPHUIL, apXuBiall) Jo3uM. bByHzna axOOpOTHHUHI XaxMHU Ba

CepI/I60paJII/IFI/I KaMasaau, SHTPOIIUACH OIIaau.
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K. [lleHHOH KpUNTOTU3UMIIAPHUHT OapIOUUTMIMTUHI HA3apuil Ba amanuil
Typaapra axpartagud. Hazapuit Oappgounuiwivk JeraHaa pakuO0 TOMOHHHUHT
TaxJIMTYUCH Y KYJIra TyIIUpPraH KpUITOrpaMMalapHy TaxJWUIalga YeKIaHMaran
BaKTra Ba Oapua 3apyp BOcHTajlapra sra OVyiraH Xxojja KpPUITOTU3UMHHHT
OapIOILTUIUT Y TYLIYHWUIAIH. Amanuii OapJOILITUITUK JeraHja
KPUINITOTAXJIMIYMHUHT BaKTU Ba XUCOOIAIl UMKOHUSATIAPU YEKJIaHTaH XOJra OuJ
Ooapnommmiuk Tymynwianad. K. [lennon amanuii mudpnapna uuuiatunagurad
MKKH TAMOMUIHU axkpataau. bynap éiuw ea apanawmupuwoup. Eitvin neranna,
OYMK MATHHUHI OWTTa OelrucuHM wmudpiIaHraH MaTHHUHT Kyn Oenruiapura
TabCUP OTUIIM TYyIIyHWIaaAu. By OYMK MATHHMHI CTaTUCTUK XOCCAJIapUHU
AlMpUINra UMKOH Oepaau. by Tamoiinn kanut Oenruiapura HucOaTaH Xam
Kymianunaau. Apanamrtupuimn  geranna, K. IlllenHon mmdprianaguran  Ba
mudpiiaHrad MAaTHIAPHUHT CTATUCTHK XOCCAIAPUHUHT OUp-Oupura OOFJIaHUIIMHU
TUKJIAUTHY KUWMHJIAIITUPYBUM IUdpiamra ouj Y3rapTUpULUIAPHU Hazapja
TyTTaH.

K. IIIeHHOHHUHT «IXIIKW» MUPP ApaTUII MyaMMOCH MabiIyM IIapTIapHU
KOHJMPYBUM OHHI Mypakka®d MacajallapHd ToNuIura KeiaTupuiaau. «buzHuHT
MUQPUMHU3HA IIYHAAH TY3WII MYMKHWHKW, YHU Oy3u0 OUYMII €UMIIWIIA KaTTa
XQKMJIard MIUIApHU Tajlad KWMLK MabiyM OYJiIraH MyaMMOHHM Y3 WYHra OJCUH
€KU yHra SKBUBAJICHT OYJICUH» JIeraH JIyKMacH 3bTuOopra JOHUKIUP.

CUMMEeTpUK KpUNITOTU3UMTIA OMJ OOIIKa TaMOWMIUIap XaM MaBxyad. bymap
3apypuil OapJONUTMIMKHA TabMHUHJIOBUM KpUNTOrpaduk Xoccajiap, LapTiap Ba
Me30HIap OYnuob, ynap OuiiaH KeHHUHTH OYJIUM/Ia TAaHUIITHIAIH.

Magxy1 HOCUMMETPUK KPUNTOTU3UMIAp OapAONUIMIUTMHY TabMUHJIAIITa
acoc Oynran Mypakkab Myammo (macana) Typu Oyiimya Kyhuagaruda
tacHu(dIanagu (2-xaaBain):

- (axTopnam MYyaMMOCUHUHT MypakKkaOIurura aCOCJIaHTaH
KPUIITOTU3UMIIAD;

- JUCKpeT JjorapupM MYaMMOCHHHUHI MYpPaKKaOJIMUrura acocliaHraH

KPUIITOTU3UMJIAD;
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- SJIJIMIITHK

OIpH  YU3HUKIAA OUCKPCT JIOFapI/I(i)M MYaMMOCHUHUHI

MypaKKa6HI/IFI/IFa aCOCJIaHI'aH KPUIITOTU3UMIIAP,

- OolllKa MyamMMoJIapra acocjlaHral Kpuntotuzumiap [2].

2-KanBa

Myammo Typu 0YiiH4a HOCHMMETPHUK KPUINITOTU3UMJIAP TACHU(DH

MyamMmo

baéun

daxroprarl

Byryn ¢akropiam myammocu: OyTyH MycOar n Oepuiiras,

yauar  Ty0  dakropmapuHu  TOOWII — Kepak:  sbHH,

n=p°p,”..p" Kkypunummga &3mm Kepak, Oy epna

p' - Typau TyO coHyap Ba xap oupu e; >I.

RSA myammocu
(RSAP)

RSA myammocu (RSA wunBepcus kabu MabiayM): HKKHUTA
TYpAu p Ba g TOK COHJIADHUHT KymailtmMacu Oyiaran OyTyH
mycoar n conu, EKUB (e, (p-1)(q-1))=1 ra TeHr O¥yniran
OyTyH MycOaT e COHM Ba OyTyH ¢ Oepwiiras, myHaain OyTyH m
HU TOIHII KEPAKKHU, YHIIA m ¢ =

c(mod n) OYJICHH.

KBaapatuk KBaapatuk dernpma MyaMMOCH: TOK Mypakka® OyTyH n Ba

yerupma ( a j 1

MyaMMOCH n SAxobu Oenrucura sra Oynaran OyTYH a COHU

(QRP) OepuiraH, @ COHM n MOAYJIb OVHWYa KBaJpaTHK dYerHpMa
OKAHJIUTH €KW YeTHpMa dMACIITY aHUKJIAHCHH.

n MOJIYJIH | 7 MOAYJIH OYiinua KBaJpaT WiIAH3: Mypakkad OyTYH 7 COHM Ba

Oyiinuya KBaJpaT

a€e Qn (n Mmomynu OVilMya KBaJpaTUK YerupMma TYIUIAMHM)

WITN3

8 Oepunras, n MOAynu Oyiinua a AaH HryHaail OyTyH KBaJpaTUK
(SQROQOT) 5

WJIAU3 X TOMWJICUHKH, YHIA X =a(mod n) OYICuH.

Juckper Huckper norapudm myammocu: TyO COH p y4dyH, HYEKIH
norapum MailoH Z,* Aa XOCWJI KHITyBUM (TEHEpaTop) 3JEMEHT ¢ XamJia
MyaMMOCH pe Z,« 6epuiran 6ynca, myHaal 0<x<p-2 6ynran OyTyH x
(DLP) COH TONMWICWHKH, YHIA o = 3 (mod p) OyncunH, Oy epna

X — Japaxka KypCaTKUYHU.
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2-)I(aJIBaJIHI/IHI‘ JaBOMH

MyamMmo baéun
YMymnamran YMymiamradn JIHUCKpeT Jorapugm MyaMMOCH: 7 TapTUOIH
AACKPCT YeKJIM IMKIUK rpynna G, G HUHT XOCWJI KWIYBUHMCH Q Ba
norapupm B €G sneMeHT Oepwiras, myHaain 0<x<n-/ 06yaran OyTyH x
MyaMMOCH COHM TONWJICHHKH, YHJIA o =  OYJICHUH.
(GDLP)
Huddu- Hubdu-Xennman Myammocu: TyO coH p, Zp* Xocun
Xemiman KUIyBYMCH - o Ba of (mod p) Ba o (mod p) snemenTIapu
MYyaMMOCH Oepuiran, o “ (mod p) Tonuncun.
(DHP)
YMymitamrasg Ymymnamran dudpdu-XemimMad MyaMMOCH: YEKIM IUKIHUK
Huddu- rpynna G, G XOCHI KHIYBUUCH - ¢ Ba TPYIIIA DJIEMEHTIAPH
Kesman o pag’ Jap Oepwirad, a  TOMUJICHH.
MyaMMOCH
(GDHP)

Kucm tymiam -
UUFUHINUCH
(SUBSET-
SUM)

KucMm tymnaM-duruHaucn MyaMMocu: OyTyH MycOaT coHiap

Tymnamu {a,,a,,.., a, } Ba 6yTyH Myc6ar coH S Gepuiras,
HUFMHIMCK S Ta TEHT OYNraH a KHCM TYIUIAaM MAaBxkKy/MH

€KY NYKMH aHUKJIAHCHH.

DIUITUNTUK 3TpU
YU3UKJIa
JTUCKPET
norapupm
MyaMMOCH

(ECDLP)

OJUIMNTHK 3TPU YU3HMKIM JTUCKPET JIorapugmM MYyaMMOCH:
K yexnu maiifon Ba G HyKrajga tTaptudu n O6ynran G HyKTa,
QeE(K) wnykraga E 20U Oepunran. Q=/d]G maptHu
KaHOATIaHTUPYBUU d, (0<d<n-1 OyTyH COHHHU TONUII Tajad

ATHIIAJIU, arapja y MaBxya Oyica.
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2-)I(aJIBaJIHI/IHI‘ JaBOMH

MyamMmo baéun
Jlapaxa I-mavpug. Arap napamerpnu rpynna (F,; ®) na tamysuu F,
rnapamMeTpu HUHT 3JIEMEHTH y Oepuiran Oyica, yHaa napamerp R, napaxa
MyaMMOCH KYPCaTKU4H € Ba AJIEMEHT a TONWICHH.

2-mavpugh. Arap napametpnu rpynna (F,; ®) na taurysuu F,
HUHT 3JIEMEHTIIApH ) Ba a Oepwiran Oyinca, yHaa napamerp R
Ba Japa)ka KYpCaTKU4d e TOMUJICHH.

By epna F,,— n Ta OyTyH coHJapAaH Ty3WIraH YeKIU TYIIIaM,
y = a“(mod n), ' — a uu mapamerp R OuiaH e-mapaxkacu
pamsu, ¢(n)>R>1, snement a a'® (mod n)=0 maptuau paxat
® = g OynraHgaruHa KaHOaTIaHTUPAIW, ¢ — @(n) HUHT OYTyH

COHJIM OVITyBUHCH, @(n) — Dilnep nu-pyuxyuscu, n€{p, p1*pz/},

D, P1, p2 — TyO coHiap.

MagBxyJT HOCUMMETPUK KPUNTOAITOPUTMIIAp Opacuia XalKapo Ba JaBiaT
CTaHjapTiapu Makomura osra Oynran OPU  anropuTMiIapuHMHT KYTYUIUTH
¢dakropinam (RSA, ESIGN), nuckper norapubmnam (DSA, TOCT P 34.10-94),
O9Yna guckper norapupmiam (FOCT P 34.10-2001, EC-DSA-2000,
EC-KCDSA, EC-GDSA Ba JCTY 4145-2002) Ba Japaxa InapaMeTpu
(O’z DSt 1092:2005, O’z DSt 1092:2009) myaMMOJapUHUHT MYpaKKaOJIUrura
acoCJIaHTaH aJIrOPUTMIIAPIUD.

CuMMeTpHUK KPUNTOTHU3UMIIAp YYyH MMHUQpIam KaJUTHHA OYHMK KaHall
Oyinda Takcumutam anroputMiapu acocuga Juddu-Xemmman MyaMMOCHHUHT
mypakkaomuru €ragu. Iy Oowuc, dakropnam, mnuckper jorapudmam, IYna
auckpet jgorapudmiam, Juddu-Xennman Ba napaxa napameTpyu MyaMMOJapUHA

XaJl OTHUII KSJfH"II/IJII/IK KpUITOTAXJIUITYUIIAPHUHT B’BTI/I60pI/IHI/I }”/31/11“21 TOpTAaOU.
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Ha3zopar caBosiapu

1. Ilporoxon Ba kpunrtorpa@uk mpoTokosira Tabpud Oepunr. by
TYIIYHYQJIAPHUHT (papKu HUMaza?

2. Ax6opoTHH MyXo(daza Kuaull Aeranja HUIMaHu TyuryHacus?

3. Kpunroraxjiujii Ba KpPUNTOTAXJIWIYM JETraHJa HUMaHHU TYIIyHACH3,
KPUNITOTAXJIMITYMHUHT MaKcaau HUMa?

4. KpuntoTaxJInI4u Y4yH TaxjIijuiam oObeKTd Huma?

5. Anroput™m, TpPOTOKOJ, THU3UM KPUINTOOAPJOULIWIMIK  JIeTaHza
HUMAaJapHU TylIyHacHu3?

6. AKTHUB Ba KYMoOJI Kyd XyXymjapu opacuaa Kanmail ¢apk mapxya? fdna
KaHJlail Xy>KyM TypJiapuHu Ounacu3z?

7. AXOOpOTHM  COXTaJaIITUPHUIL, KPUOTOTHU3UMHHM Oy3HII  Jeranjaa
HUMAaHH TyLIyHacH3?

8. Kpunroraxnun iyHanumu wiMuil ¢an cudartuia KauoH HIaKIUIAHTaH,
OyHra Kanjai omusuiap cabab 6ynran?

9. udprnam KpunroaaropuTMmiapura KaHaail acocuid Tamabiap
Kyiunaau?

10. Kpunroanroputmiiap OapAOUUIMJIMIH JleTaHAa HUMaHU TyHIyHAcHu3?
Hazapwuii Ba amanuii 6ap1onuiiiuKiIapHUHT hapku HUMaaa?

11. Cy3cuz Oapnmonumn, ucOoTimaHapau Oapaouuid Ba (apa3 Oyiinua
OapI0ILTN KPUNITOANTOPUTMIIAPHUHT Oup Oupuaan Gapku HUMazaa?

12.  Kamur  OGapaouumdnurd, KaauTcu3  YKUIIra  OapJOlUTAIHK,
UMUTOOAPJOUUTMIMK  Ba EIFOH aXOOPOTHU TUKHUIITHPUII TYHIYHYATaApUHUHT
bapkyiapu HUMaaa?

13. Kangaii kpuntotaxjiui TypiaapuHu ounacuz?

14. Kanutnap OapIONUIMIUTH caTxjapyd OepuiiraH KpUNTOTU3UM YUyH
KaHaal Taptubra oyiicyHaau?

15. Kangait kpunrotaxiui HyHanuuuiapuau O6mnacu3? Kpunroaaroputw,

TaHJIAHTAaH aCJI MaTHJAp aCoCHuIa KPUIITOTAXJIWIITad HucOaTaH 6ap110mn1/1 65'7J'II/IHII/I
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eTapJumu’?

16. Kpunrotuzumiap Taxjauia o0beKTUra Hucbata 0apoNuIUIuTura Kypa
KaHaai cundapra 6ynunaaunap?

17. Kpunrotaxiaui ycysiapu Kavaa cuddgiaapra 0yiauHam?

18. K. IllenHoH KpunToTaxawiuu OuUpop «raconuduilt mmdbp»HU ouuiga
Maxpuil KaIUTHU TOMUIIM Y4yH 3apyp Oynran mudpiaHran maTHaaru Oeiaruiap
coHM S HM KaHJail udoaaiap opkaau oepran?

19. K. Illennon amanuii wmudpnapaa UILIATWIAAATAH — KaHOal
TaMOMWIIapHU akpatraH, Oy TaMoWUIIIap XaKujaa KaHaai TylryHyara sracus?

20. Mapxya  HOCUMMETPUK  KPUOTOTH3UMIAp  OapAOUUIMJIMTUHU
TabMUHJIAIITA acoc OYiIraH Mypakkad MyaMMmoJap/iaH Kalicu TypliapuHu Ounacus?
VYnapHuHT Kalicuiiapu KYMUUIMK HOCHMMMETPUK KPUIITOTHU3UMIIAP SPATHILTA acoC
oynran?

21. duckper norapudm Ba pakropiam Myammosiapura Tabpud 6epunr?

22. DNIMNTUK 3TPU YU3UKAA JUCKPET Jiorapudmiiain MyaMMocura tabpud
O6epuHr?

23. lapaxka nmapameTpu MyamMmMocura tTabpud 6epunr?
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2. KPUIITOTAXVIMVIHUHI' YHUBEPCAJI YCYJUUIAPU

Oxupru #urupmMa #WuI wWYHAa KpUNTOTaXJauid (aoll puBOXKIaHAETTaH
TAaJKUKOT coxalapuaaH Oupura ainanau. Kpunroraxmwinuminapaa KU3UKHII
yUFOTaJIMraH MAaTeMaTHK YCYJUIAQpHUHT OyTyH OWp apceHanu mnaino Oynau.
bynpan Ttamkapu, xucoOjail TEXHMKACH camapaJopiiurd OIIMIIK HATHXKACKIA
aBBaJl MaBXKy/ OYIMarad XyXyMm TYpJIApUHMHT Maiao oynummra onub kenau [25].
Kyitugarn 1-pacmaa KpuntoTaxjaui yCyJIapUHUHT a0 OYnuium BakT Oyiinya
Ba TypiAuW XWI KPUNTOTU3UMIIApHU  Oy3MIlIJga KYJUIAaHWIAIIK ~ Oyiinua

TU3NMJITIAIOTUPWITAH MABJIIYMOT KCITUPUIITAH.

Xom-pyHKuus i _____________ _5,_ 8 i
HocumMMeTpHK 0 1,2,3,4 i 9

mugp | |
Cummerpuk 1,2 - 3,6,7 : 9

mudp | |

Kewa -]_;-)_’-l:s;l-i ___________ Keaaxakna
I-pacm. Kpunroraxnun ycyiuiapu
by epna:

| - KanuTiiapHu TYIUK TaHJIANI YCYIIH.
2 - HacTtoTaBuid TaxJIWJI YCYJIH.

3 - Kanut resepaTopu TaxJIvin.

4 — Iomnapa ycynu.

5 - «YpTaza ydpammmn yeyiim.

6 - Muddepennuan Taxjmmin ycyiu.

7 - UN3HUKIINA TaxXJ U YCYIIU.

8 - Komnuzus ycynmu.

9 - Kymumua kaHamiap Oyinya Tax i yCyJiu.
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l-pacMa KeNTUpWITaH KPUNTOTAXJIWI yCy/ulapu OVinda MabIyMOTJap
KeluHru 6yauM Ba naparpaduiapaa 6aéH STuira.

Xap KaHJai KPUNTOTU3UMHHUHT OapIONUIMWINIA KPUIITOAJITOPUTMIa Ba
KAJIMTHUHT XOccanapura sra Oynaumu OunaH Oup KaTtopia HWIIOHYIM IyXTa
mpoTokoJira Xam d3ra Oymumm mapt. [lyxta marematuk acocra sra 0ynuO,
MyKaMMall 6aéHHOMara sra OyamMaraH KpUnToTu3um 3aud Ba Oapaouicu3 OYiaumu
MYMKHH.

Kpunrotusumnapay  KpUNTOTaXJIWUIAIIHUHT  YHUBEpPCAT  yCyJUIapu
KaTopura XO03Upru KyHJa KyUlaHuO KeluHa&TraH Ba caMapalid HaTuKa Oepaauran
TYNMK TaHJaIll, YacTOTaBUM Taxywi, YpTaga yupammwii, [lomtapa, kaaut Oyiinya
XY’)KyM Ba X3MI-QyHKIMS KOJUIM3USCH ycyiulapunu [1, 6, 9, 25] xamaa KymmMmua
KaHaJulapjaH (Qoiiiananuinra acociaHral KpUNTOTAXJIW yCyJulapuHu [25-26]

KUPUTHUIIT MYMKHH.

2.1. Tyauxk Tanjaam ycyJjan

Tynuk  TaHnam, SBHU  KaIWTIApPHUHT  Oapua  MyMKuH  Oyneaw
8aApUAHMIAPUHYU ~ MAHAQW  YCYAU,  KPUNTOTAXJIWIUYMHUHT  HOCHUMMETPUK
KPUNTOTU3UM AJITOPUTMHUHHU Ba OMIKOpa KAJTUTHH OWJITaH Xojja 6apya MyMKWH
OynraH KaldWTIApHU TaHJIAl Ba CHUHA0 Kypuiura acociaHagd. CHMMETPUK
KPUIITOTU3UMIIAp/Ia XaM MHU(PpPMaTH Ba OYMK MATH acocua TYJIMK TaHJIall yCylau
Kyutanunaau. Kpunroraxauinuuiaap KynuHYa KOMIIBIOTEP €pllaMujia KaluTIapHu
TYNMUK TaWiaam  ycyiaugaH (Qoitnanann® mmdpraapHd  OMIKOp  ATaauiap.
Kpunrotaxnun xapa€Huna MUUIMAp] KadUTIApHU CEKYHIUra MHHIIa0 KajauT
TE3JIMK/1a TaHJallra TYFpu Keaaiau.

®dapa3 KWIMHCUH, Oy3fyHUHM yuyH Oup €ku Oup Hewa (X, )) XKy(TIuk
MabiayMm OyncuH. OCOHJUK y4yH Xap KaHjaai XyhTiauk (x, y) yuyH Ei(x)=y
MyHOCa0aTHH KaHOATIAHTHUPYBUYH SATOHA k KAJIUT MaBXyd OYyincuH. MyMKuH

OynraH KaJuTiap TYIUIAMUHU TapTUOra coJMHAAM Ba K Jarv KaauTiIapHU KeTMma-
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KeT paBulga Ex(X)=y TEHINUK Oa)kKapuiIHMIIMra TeKIuUpuo yukunand. Arap kekK
KAJIMTHUHT OWp BapHMaHTHHHM TEKIIMpUII OWp aman épaamuaa xucoOjaHca, YHIA
KAIMTIApHU TYIWK Tawnam yyyH  |K|  aman Tama® ostunagu.  byHna
|K| - Tynmamaaru snementiap conu. [udpmam cxemacuna kanut tacoguduii Ba
TEHT AXTUMOJUIMK OunaH K Tyrmuiampaan Tannanran OyncudH. bynga kamur 1/|K|
HXTUMOJUIUK OWJIaH OMIIaH TOMUIIAAM Ba TYJIMK TaHJIAII YCYJIMHUHT MII XaXKMH / ra
TeHr Oynanu [25].

Mucon ydyH maxcui kanut y3ywiaurua /00 Out Oynca, yHma Oapua
maxcuid Kanmutiaap coun 2% ra teHr, spHM KaauTiap TYuiamu KyBBatu |K|=21%,
Maxcuit kanut y3yHaura 56 Out Oynranjga, O6apya MyMKHH OYiraH IIaxcuid
Kanutiaap couu |K|=2%~(0.5*10"" ra tenr. Bynna, arap xucoOall KypuIMacH Xap
Oourra Mmaxduil KamuTra MOC OIIKOpa KaJIUTHH XUCOOJiall Ba YHH Xe€4
KUMMHYMIMKCH3 TakkKocaam yuyH /0% cexynn Bakr capduaca, 24 coarga Oapua
KaJIUTIApHU cuHab Yukuin yayH 5.787*10° ta DXM kepak 6ynamu [1].

yHuHr yuyyH XaM maxcuil Ba mudpnamaga ¢Goigaianuiagurad KaaduTHA
TOMUIIHA MYpaKKaOJIaIITUPUII MaKcaauaa Iaxcui Kanutiaap y3yHuuru [27-159

OuTnaH KaTTa OyiraH y3yHJIMKIA IeHepalusiaHaIH.

2.2. Kaaut 0yiin4a Xy:xxym

KpunrtoraxauaauHuHar Maxduili KaJdUTHU TOMMINTAa KapaTWITaH XaTTH-
XapakaTiiapu Kpunmoxyscym J1e0 aTanajiu.

Kpuntoxyxymmaan  MakcaJ KaJIUTHU OWJMaraH Xojja mugpmMaTHHU
ountaup. Kpunrotusumra XyxKym KWJIUII yYyH KPUNTOTAXJIMIIYA  3apypuit
KPUINITOTaXJIMJ BOCHTAJIapura sra OYiauIm kepak. By Bocurtamap KpUNTOXYKYM
KYJUTaHWIaAuTad mudpiamn alrOpuTMUHUHT aKCIaHTUPUIIUIAPU XYCYCUSTIAPUHU
xpcoOra o1u6, mudpMaTHHU MUdpIIan aJropuTMU KaTUTHHA OWJIMaraH xoJjataa
mupPMaTHHE OYMII MaKcaauga MaTeMaTUK MOJCIUIAIITHPHI  yCYJIapUuHU
KyJinain acocuza sparwiaau [1, 25].

KpunToTU3MMHHUHT WIIOHUCHU3IUTH cababiapujian OMpu TH3UMJIa Ky4CH3
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KanuTiapaad (QoiganaHum XucoOjiaHaIW, YYHKH KYUYCH3 KaJWTiap eTapiu
Japakaja XuMOsUlalll —JapakacuHu TabMmMuHmail onMmadgu. Iy ca6abnu
KAJIMTJIAPHA XOCUJ KWJIMII Kapa€HHJla yJIapHU sIPOKCH3ra YUKApUIl Y4yH Oapua
KyuCH3 KaJuTjap aBBAJIJlaH MablyM Oymumu Jo3uM. Tacomuduii CcoH
reHeparopiiapy Kpunrorpapuk TU3UMIAPHUHT OapJOLUIHMINTY YUYH sSiHAa OUp XaBd
MaHOauaup. Arap KaJIWTIApHU TIeHepauusjamiia KydCu3 KpuUnTorpaduk
anroputMiapaan doigananuica, ¢poinananunrad mudpaaH KaTbui Hazap OyTyH
TU3UM OapJ0LICU3 XUCOOIaHAH.

CuMMeTpUK KpUNTOTH3UMIapAa ¢oijanaHuil  yd4yH MYyJDKaJJIaHTaH
cudaTin KaIuT TacoauPuil MKKWIUK TYTIIaMUHUA udopaiaiu. Arap n paspsiiu
KaJIUT Tajlad 3TWca, KaJMTHU TIeHepanusiam >kapaéHuaa MyMKUH Oynran 2"
BapUaHTJIapJaH OUp XWJI SXTUMOJUIMK OWJIaH TaHJIa0 OJUII Kepak.

HocummeTrpuk kpuntotusumiiapia QoiijlaJaHuil ydyyH MYyJDKaJlJlaHTaH
cudatin KaJIWTIApHU TeHepalusylall 3ca aH4ya KUUUH kapaéH O0ynuo, rokopuaa
aiiTwiranuziek 0y Tusumaa QoianaHWiIaJural KajauTiaap MyalssH MaTeMaTHK
xoccajapra sra Oynumu yo3uMm. Macanan, RSA tuzumuaa mudpram Momyiau
MKKHUTA KaTTa Ty0 COHJIapHUHT KynaiTMacu KYpUHHUIIKIA OYIaau.

[lceBnoracoquduit reHeparopJiap épramMuia Oapaouun
KPUNITOTU3UMIIAPHU SIpaTUIl MYMKUH. Sxmm Taconuduii coH reHeparopiiapu
UIu1ad YMKUIAa Mypakkad 0yiau0, yIapHUHT HIIOHWIWIIMTHY anmnapaT Ba AacTypui
TabMUHOTHUHT ad3ayuurura 0ornuk 6ynaau. Ly cababaan Typau kpunrorpadux
Kapalap acocuia caMmapaly ICEeBIOTaCOAM(UI reHeparopiap sipaTuil Oyiinua

TAAKUKOTIIAp aMaJira OIIUPUIMOKIA.

2.3. YacTroTraBuii TaXJIWJI yCYJIH

YacroTaBuii, ’bHU CTAaTUCTUK XapaKTEPUCTUKAIAP YCYJIHJAa CHUMMETPUK
€Kl HOCMMMETPUK KPUNTOTH3UM KPHUNTOTAXJIUIYUCH MHppMaTHAAru Oenruiap,
xapduap, cy3MapHUHT TaKpOpJaHUIUIAPU COHMHHM (YacTOTallapuHU) Xuco0J1ao,
OYMK MAaTH Kalcu Twijaa €3unraHuHu anukiaiau. CyHrpa sca, mudpmata mudp

Oenrmwiapyd mapaMeTpiapUHU OYMK  MaTH Kailcu Tuiga &3wiraH Oyica, iy
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TWIHUHT TTapaMeTpiapu OwinaH conumTupanu. Macanan, uarnus tuiuaa E xapou
gacToTacu KopH, muppmataaa L xapdu gactotacu rokopu. llludpmaramnaru L
xappunu E xapdu Ounan anmamtupuiaagy, sSbHA IMUEGPMAaTH Ba OYUK MaTH
€3uNrad TUJ YacTOTaJapuHM KaMauum TaptuOuja €3ud, TapTuOU TYFpPU KenraH
oenrmnap y3apo anMamtupwianud. Keitnn mmdpmata Ourpamma, Tpurpamma Ba
k-rpaMManapyHUHT TaKpOPJIAHMILIAPD COHUHM TOMHO, OYMK MATH E3WITaH THII
Ourpamma, TpurpamMma Ba k-rpammanapu OWJIaH MOC XOJdJa  ajJMallTHpaIu.
burpamma, Ttpurpamma, k-rpamMma JeraHja, MaTHJIAa WKKUTa, ydTa Ba k-Ta
OCJITMHUHT KeTMAa-KeT KeJMIIU TylyHuiaau. Macanan, uarnus tuiuaa th, in, is,
er, he, en, Ourpammanapu, pyc THWIMIa €T, HO, €H, TO, HA OUrpammaiapu, €To,
€HO, HOB, TOB, OBa Tpurpammanapu kyn yupaiau [1, 25]. Kyiunmaru
3-xaaBanna  [25] pyc Tuiaum  xap@apuHUHT TaiA0 OVIMIIMHUHT HUCOMM
4acTOTacH KeJITUPUIITaH

3-kaaBai

Pyc T xappaapuHUHT naia0 0y TMINMHUHT HUCOUI YacToTacH

Xap¢p |Yacrora | Xap¢p | Yacrora | Xapdp | Yacrora | Xap¢p | Yacrora
0 0.09 0 0.038 0 0.016 0 0.007
e,é 0.072 b 0.035 bl 0.016 00 0.006

a 0.062 K 0.028 0 0.014 10 0.006

u 0.062 M 0.026 b,b 0.014 | 0.004

H 0.053 i 0.025 r 0.013 1l 0.003

T 0.053 i 0.023 q 0.012 3 0.003

C 0.045 y 0.021 7§ 0.01 ¢ 0.002

p 0.04 b 0.018 X 0.009

Oxopuna ailTu® yTwiraH NpUHLOMILIAD XO3UPTH KyHJA KEHI TapKalraH
napoJuUlapHU TaHiam Oyhuya nactypiapaa Kyutanwianu. IlaponnapHu Tanmain
Oyiinya JacTyp aBBajO SXTUMOJUIUTM KaTTa OYiraH mMmapoJylapHU TaHJIAWIu.

SXTUMOJUIUTM KHYMK OYiraH mnapojulapHu KeilmHra onud kysau. bynna
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napoJylapHU TaHJam >kapaéHM VH Ba 103 Maprtranad kamasau. Kyhunaru

4-)I(aIIBaJIIIa MMapoJUIapHU TaHJIAlda OJIMHTaH KaTOP HATHKaJIap KCITUPUJITaH.

4-xxanBan
IHapoasapHu TaHIAaI HATHKAJIAPH
Tannam mypakkadauru Tanjam BakTu IIpoueccop Typu
568-1010 8 coar Pentium-120

2.4. IToanapa ycyau

"y

[lomnapn ycynu rpaduk makinga "Ypraga yupamwmm" ycyiaura Oupo3s
yxmamaup. YHaa "tacoauduil akciaHTUpUII rpaduma ydpamwum' macajgacu
eunsiagu. by epia xam ukkuTa rpadHUHT OOLUTAHFUY TYTyHJIapUAaH YMKUO TOKHU
WIAU3 TYTyHUJAH YTYBUM LMK XOCHJ OYJIryHUa Kapama-Kapiid WHYHaIuijga

XapakaT JaBOM JTaad. YYpamuil MYpaKKaOIurw O,Sqo(p/S)#f , SKyHUH

MypaKkKaOIuK 6,5@( p/ 8)#f

[lonnapa ycynu HMKIMK TpyIaga JUCKPET jJorapupm MacalacCuHU €YUl
y4yH KUCMaH 3KBUBAJICHT KAJIMTIAPHU TOMMINJA KyJulanwiagu. bymap Oup xun
X2~ yHKIMA OepyBUYM UKKHA apIYMEHTHHU TOMHINJIA XaM acKOTa/IH.

Juckper norapudmiam Macajnacura Taa0uKaH Oy ycyn aBBairu "yprana
yupamuin" ycynura HucOaTaH KarTa XOTHpPaJaH BO3 KEUMIIl UMKOHMHHM sIpaTaju.
Mbuu coptnam 3apypatu  xam Hykosnamu. Iy Tydaitnu BakT Oyiinya
Mypakkaonuk O(log#M) mapta kam OYirb, MypakkaOJIUK O((p# M) KajaM, XOTHpa

xaxmu O(1) 6noknan udopar [1, 6].

2.5. «YpTaza yupamuin ycyJan

Arap KPpUIITOAJITOPUTMHUHT MaX(i)I/Iﬁ KaJuTiiap TSJ/HJIaMI/I KOMITIO3HUIIUA

amasiura HucOaTaH Oepk Oyica, SbHHU Xap KaHJall UKKU KaJIUT z; Ba z; yUyH IIyHOal
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KaJUT z; TONWJCUHKH, Xap KaHJal MaTHM KEeTMa-KeT z; Ba z; KaJUTIapuia
mudpial HaTHXKACU Iy MaTHHU z; OujaH mudpraHraH MaTHra ailHaH OYJICHH,
SBHU

F(z;, F(zi, x))=F(zi x).

VYuaa Oy xoccanaH ¢oiinananu6, mudpnam KaauTHHUA TONUII MYMKHH,
SBHU z; HU TONHUI y4yH 3KBUBAJIEHT XY(PTIUK < z, z; > HU Tonuwl kudos. by
yCcya "TyFWITaH KyHJIap napajgokcu'ra acociiaHaad. MablyMKu, TyFUITaH KyHJap
TEeKHC TaKCUMJIAHTaH Ae0 Xucobiianca, 24 KUIIWIUK rypyxaa p=0,5 3XTUMOJUIUK
OWJIaH MKKW KUIUMHUHT TYFWITAH KYHU OUp XU YUKAIH.

Ymymuit xonga Oy mapanokc Kyduaarnya wudojanaHaiu: arap aen
npeaAMeTyiap # Ta MpeAMET OpacujiaH KaWTapwiuil OWlaH TaHJaHCa, WKKU
MPEeAMETHUHT OUpP XU OYIIUII HXTUMOIU

p :l_e—a2/2-

®dapa3 KUIMHCUHKH, OYMK MAaTH X Ba ¥ HUHI U(GpPOrpaMMacu y MabiIyM.
X yuyH Tacoauduil Tap3na KaauTiap TYIjaaMu z; Ba mudporpammanap w=F(z, x)
TYIUIaMMHM ~ CaKJIOBYM  Mabiaymornap  Oazacu  (Mb)  Ty3amu3  Ba
mudporpammanapad w Oyiuya taptuora comamusz. Mb xaxmunu O((p#{z}!) ra
TEHT KWJINO oJamus.

Cyurpa taconudan z;; KaauTHU 010, y KM(pPMATHHU OYaMU3 Ba HATHXKa
v=F(z;;,y) atu Mb Ounan takkocnaitmus. Arap v Oupop w OWIaH TEHT YUKCa, KaJIUT
Zj U3JIAHTaH KaJUT Z T'a SKBUBAJICHT.

Bakr 6yiinya ycyn MmypakkaOauru
O(p#{z}log#{z}).

KynaiityBun log#{z} capanai MypakkaOJIMIUHUA XucoOra oJiau.

3apyp xotupa 0((p #{z}log#{z}) out éku O((p #{z}) 6noxknan nd6opar. biok
Y3YHJIUTHM Ba KaJdUT Y3YHJIMTM YEKJIaHTaH JouMuiira Qgapk kKuiaau ned dapas
KUJIMHAIY.

by ycyn kanutiap TymuiamMu sspumrpynna 0yiarad KUCM TYIUIAaMHH Y3 nuura

ojiraH OyJica xaM KYJUIAHWJIHUIIM MYMKHH. By yCyJTHUHT OOILIKa KYJJTaHUIUIIHMHU
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TYIUIaM SpUMIpyImna Oyamara xoJl Yu4yH XdII-QyHKIHsIap MUCOIUAA HaMOWMIII
STHUIII MYMKHH.

Macanan, OPUHu coxTanamTupuin ydyyH OWTTa X3II-00pas3ra sra HMKKH
MaTH TOIHUII JIO3UM. YHJIaH CYHI MM30JIaHTaH Xa0apHu OoIIKa yia Xx3mi-oopasra
sra Oynran xabap OwnaH anMamTupud KyHum MyMkuH. byHnalt mkku xaGapHu
TONUIITHY "Y3apo yupamuin" ycyiuaa amaira ouMpuica, u3jai MypakkadJIuru

O((p #{z}) 6ynanu.

bynna #{z} mymKuH O6ynaran xa1i-o0pasjiap COHU. AMEpUKaIUK MaTeMaTHK

J. lllenkc Tomonuaan takiaud >Twirad [1, 6, 25] Oy anropuT™M 3XTUMOJUIMK

aNrOPUTMUIHUP.

2.6. Xom-pyHKIHUA KOJUIU3HACH YCYJIH

Kpunrorpadusana xsu-gpyHKuusnap KyWuaard MacajajapHU Xajl KUJIUII
YUyH UILIATUIAIN:

- MabJyMOTHHM Yy3aTMll[a €KW CaKJIallla YHUHT TYJAJWTMHUA Ha30pat
KWW YYYH;

- MabJIYMOTHUHT MaHOACUHU ayTeHTU(PUKALMS KUIHII YUYH.

MabnymMOTHH y3aTumiaa €KM CakjIallja YHUHT  TYJaJUTMHU Ha3opar
KWK YYyH Xap OUp MabIyMOTHHUHT X3UI-KUHMaTu XucoOiaHaau Ba Oy Kuimar
MabJIyMOT OniaH Oupra cakiaaHaau €ku y3aTwiagu. MabllyMOTHU KaOynl KWJTaH
doiinananyBuM MabJIyMOTHUHI X3II-KUHMaTUHU XucoONaiau Ba MaBxXyja Oynran
Ha3opaT KuiMaTu OWjaH CONMIUTHpagu. Arap Takkociamzja Oy KuiimMaTiap MoOcC
KeJiMaca, MabJIyMOT Y3rapraHjiiruHu OWIIIUpaan.

Xsm-QyHKIUsIapra KWIMHAJAUTaH acoCHi XyXyM Oy KOJUIM3HUSIHU XOCHJI
kunuanp. Kynra Tymran x Ba y#£x mathiap yuyH H(x)#H(y) Oynumm -
KoJIu3usra 0apIoIUTMIMK XOCCACHIUD.

“Tyrunran KYH napagokch’ Ta acOCJIaHraH KPUIITOXYXKYM
XoU-QyHKUMAIApAa KOUIM3MSUIAPHU TOMUII  YYYH HIUIATHIAJUraH acoCui

KpUNITOXYXKyMJlapaan Oupuaup. by Kpunroxykymra acocaH XdHI-KUHMaT
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Oepuiranja yHra Moc OYnAraH MabJIyMOTHHM TaHJAUIHUHT Mypakkabmuru O(2")
KaTTaJuK OWJIaH, MabIyMOT Ba YHHHI X3II-KMMMaTH OepuiraHia, X3Hl-KuiMaTu
IIyHra TeHr Oyaaaurad OOLIKa MabJIyMOTHH TaHIANIHUHI MypakkaOmuru O(2"°)
KaTTaauk OwuiaH Oaxomananu [1, 6, 25]. H(x)=H(y) XypUHHUIIJIAard HUKKUTa
MablIyMOTHH ‘“‘Yprana yupammuimn’’ €xu [lommapn ycynuaan ¢oiinananu® TOMUII

MYMKUH.

2.7. KymmMua kana/iapaad GpoiiajaHuIIra acocjJaHraln

KPUITOTAXJIWI yCyJLJIapu

bomka ToMoOHNap Ba KYylmIMMYa KaHaJIap OpKadM XyXyM — Oy
Kpunrorpaduk XyxyM Typu Oyiu0 Oolka TOMOHIap Ba KyIIMMua KaHajulapJaH
OoNluHraH axOopotinapaaH (Qoiimananumra acocinanran [1, 25]. Kymumua
KaHaJUIapJlaH OJIMHTaH ax0opoT jAeraHja wmudpiam KypuiMacuiaH OJIMHUIIN
MyYMKHH Oyiran ax0opoT TylIyHWIaau, OyHAa y OuMK €Eku mudpMaTH

xpcoOaHMaiau (2-pacm).

C
k k
3::: WuneppmarH

KPpHMNToTAaxn1n4yym

2-pacM. KymuMua kaHamuiap opKaiu XyKyM
Kymumya kanamnmap oOpkanu XyxXyMm Kyiugaru yd Typ Oyiinua

TacHudIaHaIH.

- XucobJanl xapaHMHM Ha30paT KUIU Oyiinua: ¢paos Ba CycT;
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- MoayndaH QoiinanaHum ycynu Oyilnua: arpeccuB, sIpUM arpeccuB Ba
HOArpeccus;

- TaxXJIuJI kapaéHuaa KYyJUIaHWIaauran yciayo Oyiinua: oaauil Ba Typianya.

Kymumya kanamnap opkaid KUIMHAIUTAH XY>Kymulapia KpunTorpaduk
QITOPUTM Ba MPOTOKOJJIAPHHU peaju3alus KWIUIIAA OJMHTaH axOopoTiapaaH
dboiinananunaau. by MabiyMoriaap BakT YI4oBM  OYyiiMya, KyBBaT E€Ku
ANEKTPOMArHUT HypaaHum cappu Oyinya OYnaumm MymkuH. Kymmmua
KaHaJUIapJlaH OJIMHAJUIaH axOOpOoTIapHUHT OOIIKAa MIAKIu cudaTuaa JacTypui
€KH arnmapaT XaToJIapuHU XUcoOJIall HaTuXKajaapu OYIUIIN MyMKHH.

byngan kpunrorpa@uk airopuTMiIapHu JacTypud €KW - anmapatiu
peaNu3alusACUHA aHUK aMmalira OIIUPHUII XaBPCU3IUK YUYYH KyJda MYXUMIHUTU
kenu6 yukanu. Kuukuna Oup xaTonuk xaBcH3nMKAa Karra (apKHU KeITHPUO
YUKapau.

Xo3upru KyHJa VHIAH OMIMK KymuMm4a Kadawiap dapkmaHaaun [25].
Ky#ugaru 3-pacmaa 0ab3u KylnimMua KaHajiap KeJITHPUITaH.

Xyxymnap (oiganaHwiagurad KylmiuMua KaHaJiap KYpUHUIINra Kapad
axpatwinaau. Kyiuaa kymmmua KaHauiap OpKajdd KWIMHAIUTaH Malxyp
XYXKyMIJIapHU caHa0 yTaMus.

1. Bakr 6yiinua Xyxym.

KyBBat 0yiinya ogauit XyxyM.
KyBBatnap dapku 6yitnua Xyxym.

Xucobanuiap xaTocu 0yinda Xy ym.

Maddod nypranummap Oyitnua Xyxym.

2
3
4
5. DnexkTpoMarHuMT HypJaHULUIAp OYiHnya Xy>KyM.
6
7. AKYCTHK XyXyM.

8

Kamra xyxym.
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Kpunrorusum

uppmarn >

Hcebremon DJIEKTPOMATHUT
TOK HYpPJIAHMILIAPHU
Hecenknuk Xucodaanuiap
HYPJIAHMILIAPHU XaTocu
ToByuin axoopor N BakTH

Wadgod f'\)ﬂl‘

(G

HYpJIAHULLIAP — =

Ksum-xorupa

Kpunroraxjamiuu

3-pacm. Kymmmua kanannap

Kymumya kaHamnap opkainu KWIMHTAH @akm Oyuuua Xyxcym TacTaBBall
dbykaponap ypymu naBpujpa mnaigo Oynran. Kpunrorpaduk anroputmiapHu
amajira OLIMpPHILNJArd XucoOjanuiap TypJid BaKT opaiukiapuaa O6axapuiaau. by
BaKT HuMjga Maxduil mapaMmeTpiap Xakuaa Oab3u axOopoTiapra 3ra OYiuil
MYMKHH Ba arap Xy>KyMHHU aHMK amalira OIMpuIl OVilmya etapiu Ounumra sra
Oynca, yHJa CTaTUCTUK TaxJIMJ Ma3Kyp Maxduii mapaMeTpiiapHU TYJIUK TUKIAIIN
MyMKHH OVnanu. Bakr Oyiinuya XyxyMm mm@pram skapaéHUHUA Oa)xxapuil y4yH
3apyp Oynran mudpiam MOIYJIMHH TONMINI BAaKTWHHU aHUK YIYallra acOCJIaHTaH.
by ax0opoT Maxduil KanTuTHU oYMl UMKOHUHU Oepanu [1, 25, 27].

Kyssam  Oytiuua  xyoscymmaH, acocaH, KPUNTOTHU3MMIIAp — armapar
KYpUHMILJIAa amaira omupwirasja, Qoinananunaau. Kyspar OVyitmua Xyxym
allHukca Max(duil KajauT cakjJaHaJuraH cMmapT-kaprta Ba OOlIKa TuU3UMIapra
xyxkymaa wmyBaddakusatiau OYmaau. KyBBatmap dapku Oyitmya XyKym dca
UCTEHMOJI KWIMHAAUTaH KyBBATHU TaXJIMJI 3TUIL HATHXKACUA aMalira OIIUPUIA/IH.

Cwmapt-kapTanapra KyBBaT Oyinua oauil Xy>XyM ojlarna OUp Heua CEKYyHIHH,
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KyBBaTiap ¢apku Oyiinya Xyxym 3ca Oup Heua coaTHu Tanabd stagu. KysBaTiap
dbapku O6Yiinya Xy>XKyM 3HT kKaM capdHH Tayiad dTaju.

Xucobnawnap xamocu Oyuuua Xyscym — amnmapar TabMUHOTHAArd
TacoAu(puil XaToJNMKIapra KapatwiraH OYnuO, YHUHT XaB(QCHU3IUTHra >KUIIAN
Tabcup Kypcataau. by xatonuknap €ku XaTo YUKHII MabIyMOTIAPUHUHT MYXUM
KYIIMMYa KaHajira ailllaHUIIWHY, XaTTo 0ab3uaa KPpUNTOTAXIWI YUYH MHU(QPHUHT
3au(IIUTMHU Ce3WIapiid OMKpub r0bopaau.

Xwucobuain amaslapuHu KOMITbIOTEpJIapAa amasnra OLLIUPUIII
AIEKTPOMArHUT HypJaHUIUIApHU fo3ara Keiatupaau. by HyplaHunuiapHu yiayain
Ba TaxJWJUIAIl HATW)KAcHAAa KPUNTOTAXJMI4YM OaxkapuiaéTraH XucoOjauuiap Ba
dolinananunaéTran MablyMOTIIap TYFpPUCHAA axaMUATra MOJUK axOopoTra sra
Oynanu. Dnekmpomacnum HypaaHuwaap oOyuuua xyxcym Ounan Oupra maddod
HypJlaHunuiap Oyinda xXyxXymaad XxaMm Qoiinananmwianu. byHna koMmmbrioTep
MOHUTOPUJAH YUKKAH HYPJAHUIIHUHT JE€BOPAArd akCh YMKUII CUTHAJUIApUHU
TUKJamra épaaM Oepuilld MyMKUH. By XyXyMHUHT ad3aJmurd myHaaku, OyHaa
KypuimanaH (oiinananui tanad stunmaiau [1, 25, 27].

XO03Upru BaKT/Aa KylIuMYa KaHaJIapHU TaJKUK OSTHUII acOCaH JHEpPrus
HMCTeBbMOJIMHU TaxJIWJI OTUII OYyinda XyxXymra HyHaITupwiraH Oyica xam,
akycmux xyxcym xaBpu MaBxyanup. IlponeccopHuHr ToBymHM OuiaH yHAa
Oakapwiiaiuran XpcoOjamnuiap opacuaa OOFIUKINK OOPIUTMHU KPUNTOTAXJIMITYN
Mamup uncbotnad Gepras.

Arap mpoueccop KIUI-XOTHpaJa CakJaHMaéTraH MabJIyMOTJIapJaH
¢doiianaHuIIHU amMalira OUIMpca, 3apypuil MabJIyMOTIap KAII-XOTUPAJard acocHii
XOTUpaJaH IOKJIaHMaryHua xucoOnamnugiapia KaHAaaup TYXTad KOJIMII COIUP
Oynaan. byHpmaih TyxTta® KoMl Oy3FyHUM YYyH KOUI-XOTUPaHU TYIUII
YacTOTACMHU aHUKJAIl UMKOHUHU Oepamu. XyIAu Iy eplaH KylIMM4Ya KaHajra
ax00poT cu3U0 YMKHUIIH 103ara Kejaau.

Keituaru Oynmumaa TYIHMK omikop 3Tl cuHpura maHcyo dakropiarl, €
nuckper Jsorapudmiiam Ba ODUYna auckper Jsorapudmiann kabu Mypakkad

MyaMMOJIapHHU  CHHINTAa I\/iSJ/HaJ]TI/IpI/IJIFaH TAXKOBYy3Jjlapra OIIKOpa  KaJIUTIIU
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KPUIITOTA3UM AJIITOPUTMIIAPUHUHT KPUNTOTaXJIMJIall  ycyimapu xamaa RSA
KPUIITOTU3UMU  MPOTOKOJUHUHT 3au@d ToMoOHIapujaH ¢oiaananud Xyxym

VIOMITUPUII CLEHapHiliapu Oa€H 3TUITaH.

Ha3zopar caBosiapu

1. KpunrotuzumiapHu KpUNTOTAXJIWUIAIIHUHT YHUBEpcald yCyiulapu
KaTopura caMapaiu HaTuxka OepaéTraH Kaiicu yCcyJUIapHH KUpUTa oiacu3?

2. Tynuk TaHnail, 4YacTOTaBUM Taxjawi, yprajga yupamuil, I[lomnapa
KPUINITOTaXJIWI YCyJIapuaaH Xap OUPUHUHT MOXUSATHHU VyXmam Ba (apkiu
TOMOHJIAPUHU TYIIYHTUPUHT?

3. Kamur 6¥iinua XyxXyMm Ba Xd3HI-QYHKIUS KOJUIM3USCU YCYJUIAPUHU
XaMmJa KyluMya KaHajuiapjaH (¢oijallaHdIIra acociaHTaH —KPUITOTaXJIMI
yCcyJulapuJaH xap OWPUHHUHI MOXMSTHMHU yxXmam Ba (apkid TOMOHJIAPUHU
TYLIYHTUPHHT?

4. KyumrMua KaHajiap opKaiu KWJIMHAJAUTaH XyKyMmiapJlaH BakT, KyBBart,
KyBBaTiap ¢apku Ba xucoOjanuiap xatocu OYHnYa XyXKyMIIApHUHT MOXMSITH Ba
yJIApHUHT 103ara Kenauil cabadJapuHy TYIIYHTUPUHT?

5. KymumMua kaHamiap — OpKajdud  KWIMHAJUIraH  XyXymJapaaH
ANEKTPOMArHUT HypJiaHuluiap, maddod HypraHuILIap, aKyCTHK XYXymiap Ba
KolIra Xy)KYMJApHUHT MOXMSTH Ba YIApPHUHT lo3ara Kenuil cababiapuHu

TYLIYHTUPHHT?
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3. HOCUMMETPUK KPUIITOTU3NUMJIAPHHU
KPUIITOTAXJIMJIJIALL YCYJIVIAPH

Mabiaymkn, sHr Kyn (olganaHud KeIMHTaH HOCMMMETPUK THU3MMIIapra
OapIONLTMINIYA yYTa MyaMMOHUHT, S’bHU (DakTopall, TUCKpeT jJorapudmiamn Ba
90U rpynnacuna JUCKpeT Jiorapudmian MypakkaOJIUrd MyaMMoJapuiaH Oupu
OunaH OenrwiaHagurad KpUIITOTH3UMIIap Kupaau. bymap Owian Oup Karopna
KymumMya Max(@Uiliukka 3ra OYJiraH HOCUMMETPUK KPUNTOTU3MMIIAP XaM lo3ara
KeIMOKJa. YJap KpUOTOTU3UM  sIpaTyBuUM  Kpumrorpadiap Y4YyH Xawm,
KPUNITOTU3UMHU KYNOPUIIHU €KUM XYXKYM YUyH OapJOLUTMIMKHU OaxoJallHu

MaKcaJ KWIraH CyObeKTIapra KpUNTOTaX,IHI 00BEKTH OVIMO XU3MaT KUJIaau.

3.1. Iuckper Jorapudgmiam MyaMMOCHHUHT MyPaKKa0JIUrura

aACoCJIAaHTIaH HOCUMMMETPUK KPUIITOTU3UMJIAPD KPHIITOTAXJINIH

Jluckper  nmorapudmiam  ycyJulapu  Ba  KeWuHTrW  maparpadma
Kypuiaaurad ¢axkTopiaml ycyldJgapd opacuaa MapalieJUTMK - Y3ura Xoc
nzomMoppu3M Mapxkya. MacanaH, JIMKCOH anropuTMH OWJIAH WHICKCIH
XUcoOJamn anropuTmiapu oup-Oupura xyjaa yxiiaii, UKKajga alropuTMaa Xam
TEeHrJIaMajap CUCTEMAacCHHM TY3WII Ba YHU3WKIW aireOpaigaH (ouIaaHuIl
Oockuuwinapu yxmram. JIeKWH, THCKpeT jorapudmiiami MyaMMOCH (aKTopJiaml
MyaMMOCHUTa HHCOATaH MypakKaOpoKIup. Arap IHUCKpeT Jorapu(MIaniHUHT
MOJIMHOMHAJ allTOPUTMHU sSIpaTUiica, YHAA (GaKTopiall MyaMMOCH XaM OCOH XaJ
oymanu.

XO03Uprd  KyHJa OHI caMapald  XHCOOJaHTaH  KPHUITOTaXJIWJI
anropuTMIapu CyOdKCIMOHEHIHANI MypakkaOiaukka sraaup. by amropurmmap
“index-calculus” (ungekcnu xucobOnamr) anroputmiapu O0Viaub, dakTop
0a3zacwHM KypHIITa aCOCIaHTaH.

Ty6 maitmonga nuckper jorapudmiiail ydyH OMpUHYU CYOIKCIIOHEHIMAT

anroput™m Jleonapa Amyeman ToMoHUJaH Takiaud stuirad. bupok amanuérna Oy
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ANrOpUTM €Tapiiu Japaxaga camapanu Oynu0O uumkmarad. on Kommepcemur,
Ounpro Ommmwxkko Ba Puuapn Illpenmens auckper norapudmmam yuyn “COS”
HOMHU OCTHJa CYOIKCIIOHEHIIMAI aITOPUTMHUHT 3 pyCyMIIapUHU Takaud 3TAuIap.
OnuBep [Hupokayp TOMOHUAAH Takiu@d HSTUITaH COHJIM MAaWJOH FaJBUPHU
anmroputmu p>10'" 6ynaranga COS anropuTMHUHUHT Gapua MoOAM(UKAIMAIAPUTA
HucOaTaH camapanupok wumanaun [28]. CoHnum MalWAOH yMyMmilalliraH FajlBUP
ycynuHuHr Mypakkabiauru C=O(exp(c(ln p)”? (In In p)??)) aman Ounan
O6axomnananu, 0y epna c~1,92 [1, 29-30].

®dapa3 KWIMHCUHKUA, G - MYJIBTUIUIUKATUB AOenp rpynmnacu OYJICUH. a
acoc Oyitmya auckpet jorapudm b HU xucoOiam, myHaah x eG HU TOMUIITA
KeATUPWIAAUKU, a*=b OYyncuH. JluckpeT norapudMHHUHT XOoccajlapu XaKUKUN
COHJIAp MalJOHMAArd ojaTAard Jjorapudm Xxoccanapura Kyn >KUXatiapjaH
yxmam. Macanas,

loga (h*j)= loga (h)+ loga (j) (mod | G|)
KYpUHUIIAArd aHUAT Kydra s3ra, Oy epnaa |G|- IPyNIaHUHT TapTHOM,
a -XOCHWJI KWJIyBYH (T€HEpaTop).
Wunexcnu xucoOJiaml YCYJIUHUHT acCOCHUM FOSICM LIYHJAKW, arap 4YeKiu
MalJI0H Z, HUHT 0abh3U 3JEeMEHTIApU YUYH
[1"=mi=T1"-1y;
Oyica, yHna
dMi=ilog «xi=)"i=1log vy mod (p-1).

Oxupru  TakKkociaamajmapiaH OWp KaHYaCMHM  XOCWJ  KWUJIMHTadY,
log .xi Ba log ,y; HOMabllyMJlapra HucOaTaH yerupmaiap Xajlkacu Z, ; 1a yH4Ya
Kyl HOMabJymjapra sra OyimaraH TeHIJamanap CHUCTEeMAacHUHHU TY3WII Ba Xall
st MyMKuH. IllyHW yHYTMaciauk KEpakKH, OXHUPTH TaKKocliaManaa, Xed
Oynmaranna log,g KUUMaTtu MabiayMm OyiaraH OUTTa 3JIEMEHT g KAaTHAIIUIIH
mapT.

Oxupru TakKkKocllamMaHW TeHepalus KWJIUIIHUHT 3HT OCOH YCyiHu, Oy
Ooupop ge€Z, HM TaHnaml, u=a® (mod p) XucoOjaml Ba KETMa-KeT TaHJaUl
ycynuaa
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uznki:]pai ;

MyHOCa0aTHU KAaHOATIAHTHUPYBYM COHJApHU Tomummaup. by epnma p; - B nman
KHYUK TyO coHNap. Arap myHAail COHJIIapHH TONMUITHUHT HIIOXKHU Oyica, yHIA u
CUJUTUKJIMK Yerapacu B ra sra OynraH CUJUIMK 3JIEMEHTIUP.

Jluckper norapudmiiam aiaropuTMuaa XaMm (akTopiam anropuTMHTA
yXiam UKKM 00CKUY KY3ra TaluiaHaau:

- OupuHuM, Tan€pnaHum Oockuuujga Oupop dYerapa B TaHJIaHaIU Ba
(daxTop 6azacu Ba Oy 06a3a acocuia TeHrjIaMaaap CUCTEMAacH IIaK/UTaHTUPWIIAIN,

- IKKWHYY OOCKHWY/Ia TEHTJIaMaJlap CUCTEMAaCHHUHT €YUMH TOTTHJIA Y.

Hlynnait kO, TUCKpET JorapruMIAIIHUHAT Oapya yCyJulapyd XaM OXHD

OKI/I6aTIIa TCHIJIaMaJIap CUCTCMACHUHHU XaJI KWJINIOTa KCJITUPUIIAIU.

3.2. @akropjami MYaMMOCHHHHI MYPAaKKA0JMIHra acocCJaHIaH

HOCUMMETPUK KPUINITOTUIUMJIIAPDHUHI KPHITOTAXJINJIH

daxkTopaan MyaMMOCHHUHT 103ara KeJUII aHTUK JaBpiapra, IpaTtocpeH
AlllaraH JaBpjapra, TaxMUHaH, spamusrada 284-202 iunnapra TYFpU KeNaaw,
MyaMMOHMHT yHAaH KeHuHru tapuxu dubddanoun (taxmuuan 1180-1250 ifii.),
depma (1601-1665 iiit.), Ditnep (1707-1783 itir), Jlesxxkannp (1752-1833 iiit.), ['aycc
(1777-1855 1iii.) kabu ynyF MaTeMaTUKJIap HOMH Ousian Oornanras [1, 31].

dakropnam MyaMMOCHHHM Xall JTUIIra OarululaHraH — ajnabuériap

[1, 30, 32] nma kenTupwiraHn. n MOAYJIHU (aKTOpJall MacallaCHHU CYMIIJIA

OupuHuM HaBOaTZa Xadira KeTaauraH ycyn, 0y +n maH omMaiiauran Tyo
COHJIapHM TaHjad ynapra O0ynu6 kypumaup. bomka tannam ycynu ®depmara
terunui  Oynub, »n HH KBajapariap aWupMacu KypuHuIuaa wudojanamnra
acoCJIaHTaH:

n=a’-b’=(a+b)(a-b).

depma 3HT KaTTta ymymuin oynysuu - EKUB(n, a-b) HM, S’bHU n HHUHT
HOTPUBHAJI OYJIYBYUCHHU TOMMINTa XapakaT KWIWIIHH Xamja OyHTra HWMKOH

OepyBYM YCYJIHU XaM Takiud 3Trad. Arap n HUHT KynauTyBuMiapu Oup-Oupuaan
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KarTa Qapk KuiMaca, Oy ycyn OAAMi TaHJIall ycyJlura HucOaTaH Te3 euuM Oepaau
Ba yHMHI Mypakkabmuru O(+/n) kypunummupa upojaiaHagu, aMMO XO3HPrH
KyHAa Kpuntorpaduk TuU3nMiapia amaina QoinalaHuiIaural Xojuiap Y4yH
axaMmusaTra sra sMac. Jlexanap Maskyp éupamysna a’=b’ (mod n) ra sra GYaMi
JO3UMITUTHTA YBTUOOP KapaTraH. AMMO, KEITUPUITaH TaKKocilama Xap KaHaa 7
yUyH €Tapiii dYMaCIUTHHHU XaM KypcaTraH Ba Ky3JaHTaH MaKCajra SPHIIUII YIyH
y3JIyKCU3 KacpaapaaH ¢hoiganaHuil HyIuHu Takianud 3TraH.

Komnerotepnap acpuma nactnabku 1970 #wmmapna taxnudg JTHIraH
daxTopnamn anroputmiapuaan oupu (p-1) Iomnapa anroputmu Oynrad. YHaaH
cyur (p+1) Bunbsimc anroputmu Ba DDUnapnan (Qoiinananuiira acocjaaHTaH
Jleactpa anroputmu wunuia® uunkwigu. Keimauanuk (p-1) [ommapa anroputmu
(p+1) Tonnapa anroputmu cudaruna, [omnapa » -, A - ycyau HOMIJIapU OCTHAA
TaKOMWIIAITAPUIAN. 7 - A - [lommapa yCynMHUHT MypakkaOJIuru Ip=\/7rq/4
aman OuiaH OenrwiaHaau. XO03UpPrd KyHra Kenud, (akTopiamr MyaMMOCHHUHT
DHT TE3KOp ycyiuiapu OYIuO, YM3UKIH FAIBUDP, KBaIPATHK FaJIBUP, COHIN MalOH
FAJIBUPH, YMyMJIAlITaH COHJIM MAaWJOH FaJBUPU YCyJUIapU TaH OJMHTaH
[1, 25, 31].

X03uprd KyHJa OHT camMapaid KPUNTOTAXJIMI alTOpPUTMIIAPHUHHUHT
MypakKaOIUTH HKCIOHEHIHAT dMac, Oamku CYOIKCIOHEHIHMAT MYpPaKKaOJIHMKKa
ara.

ANTOPUTM SKCTIOHEHIMAN MypakkaOJIMKKa dra AeHuiaiu, arapia yHHUHT
MypaKkKaOIUrk KAMMaTUHUHT TapTudu O(F™) 6ynca [1].

ANTOpUTM TIOJWHOMHAT MYpaKKaOJIWKKa dra JeHwinamu, arapia yHUHT
MypaKkKkaOJIUru KUUMaTUHUHT Taptuobu O(m™) Oynca. CyOdKcrnoHEeHUUal
MypakkaOIuKKa dsra OyiraH airoputM MYypaKKaOJIWTH KUWMATUHUHT TapTHOU
O(n™) Ba O(¢™) opacuna 6ynaau.

dakropiamr MyaMMOCH acoc Kuwinb onuHrad RSA anropuTMuHHMHT
myaumduapuaan 6upu Ponanba Pabiect 1977 #unga 125 paspsanu coOHHU
daxTopnam yuyH 40 KBaapaTWUIMOH WU kepak Oynaau nebd “Oarmopar” KuiraH

sau. Ammo, 1994 iiungaék 129 yunu xoHanu coH GakTopiaaHau.
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VKyB KyIIaHMaHuHT |-MoBacuaa YKyB MalFynoTaapuaa (hoiiaamaHur
yuyH (p-1) Tlomnapn, (p+1) Bunbsimc Ba JleHcTpa aiaropuTmiiapu Makmyacura
acocnanrad Cu tunmparu gactypu kenrupwirad. Jlactyp MIRACL marematuk
OuOIMOTEeKacH acocH/1a MAKIUTAaHTUPUIITaH.

VKyB KyJITaHMaHHHT 2-HJI0BaCH 1A AXCHIi KOMIbIoTep (akTopiaaran RSA
MOAYJIapH Ba (hakTopIallra KeTraH BakT capdiapu KeITHPUITaH.

dakropiamra OuJ MHCOJIAp MaTeMaTuK OubinoTeka MIRACL
YpHATUATAH KyWHJa KENTUPWIraH KoHdurypauusra nsra OyiaraH maxcui
KOMIIbIOTep/a |-unoBaga KeATUPUITaH 1acTyp acoCua XUCOOIaHraH.

doiifanaHuiIral maxcui KOMIbIOTEP KOHPUTYpalUsCcU Kyhujarnya:

OnepaiyoH TU3UM: Microsoft Windows XP Professional Service
Pack 3 [version 1.5 May 2008], IIpoueccop: Intel™ Core™2 Duo CPU E4600 @
2.40GHz, O3VY: 1 I'b.

Kyitunga cyOskcnoHeHuan aiaroputmiap cuHdura oug Jukcow,
KBaJIpaTUK FaJIBUp Ba COHJIM MaWJOH FaJBUp YCYJUIAPUHUHT acociiapu OujiaH

TaHHUIIIUJIadu.

3.2.1. /lukcoH ycyau

®dapa3 KWIMHCUHKH, n HU (axTopnam yo3um OyicuH. Arap Jlexxanmp
>bTHOOpP Kapartral x°=y? (mod n) TaKKOCIaMaHH, SBHU 1 Ta Kappaiau OyiraH, x Ba y
k=0 yayu x’-y’=kn, yana (x-y)(x+y)=kn Oynagu. Arap KMYMK dXTUMOJUIMK OHMIaH
x-y=k Ba x+y=n XOCWJI KWINHCA, KAMUIa Y2 3XTUMOJUIMK OWJIaH n HU (haKTOpIaml
MyMkuH OVnaau. Arap EKUB(n, x-y) Ba EKUB(n, x+y) 6yinca, yuna 0ynap n HUHT
o Trran gakropiapu 0yiaau [1].

Macamnan, 100=9 (mod 91), yana 10°=3?(mod 91),

(10-3)(10+3) = (7)(13) =0 (mod 91), nemak, 7*13=91.

YMmymuit xonga dakropnap EKUB(n, x-y) Ba EKUB(n, x+y) napau
xucooOmnam opkanu Tonwianu. EKUB nan QoiiianaHuin 3apypJIMTHHU KYpHUIIT

yuyH (apa3 KWIMHCMHKH, x=34, y=8, Oymap 34°=8’(mod 91) TtaxkociamaHu
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KaHOATIAHTUpPaau, yyHku 34° (mod 91)=64 nup. By muconga x-y=26 Ba x+y=42,
ounobapun, EKUB(91,26)=13, EKUB(91,42)=7.

EKUB O(log a)’ nman Ku4yvK MypakkaOIukKka dra Oynran EBxiun
AITOPUTMU aCOCHa OCOH XHMcoONaHaau, aMMo Xx°=)° (mod n) TaKKOCIaMaHH
KaHOATJIAHTUPYBYH Y3rapyBumiap >Ky(OTHHU TONHII Mypakkad macamaaup. by
MacaJlaHW €UUIIHA OCOHJAIITHPHUIN YYyH TaKKOocIaMaHW KaHOATJIaHTUPHII
HIapTJIapUHA OUPO3 Y3rapTupHIl Kudosi.

Macanan, 41°=32 (mod 1649) Ba 43°=200 (mod 1649) 6yncun, 6y epaa 32
xaM, 200 xam KBaJ[paTUK YerupMa 3Mac.

bupok, nkkana TeHTIaMaJaaH KyTHITaH TaKKoCIaMa
(41*43)°=80° (mod 1649) 6epysuu 41°43°=32*200=6400 (mod 1649) Tonunaim.

by MacajaHu e4ull Y4yyH ¢oipalaHuIaguradl  CcyOsKCIIOHEHIUAl
MypakkaOIuKka sra OyiraH anropuTMiapia CHUIHKINK XyCyCHUSATUTA 3ra OyiraH
conyapaad ¢oinananunaan. AJropuTMiiap MypakkaOauru Oy XyCycHsITAaH
dornananumra 6ynran €uganrys Owiad GapKiaHau.

daxTopranm MacaJlacHHU €YHWIIa MKKM OOCKWYIa XucoOjamiap amanra
OILITUPUTIAIN:

- OupuHuH, Talépranui 6ockuunaa Oupop yerapa B tannanaau Ba daxktop
0azacu xamga Oy Oaza acocuja TEHIJIamalap CHCTEMAacH MIaKUIAHTHPUIIAIH.
daxTop 6azacu jgeraHma 2<p;<L" MIapTUHH KAHOATIAHTUPYBUHU k Ta TyO COH p;
TymyHuaa, 6y epaa L=e logniodiozn ga Gasanuur m?(mod n) cubUma SHT KHUHK
HoMmaHpuit yerupmacu Q(m) 6unan OenruaaHaIuy;

- IKKUHYH OOCKHMY/Ia TeHIJIaMajap CUCTeMACHHUHT €YUMHU TOMUIIA TN,

Opatna OonutaHFud Xpcobmanuiap Oup Mapra amaira OmMPHIaId, CYHTpa
dakTopnap tonunaau. Ulynmait kunub, Gakropiam TeHrIamagap CUCTEMacHHH
€yHuIlra yTUiIaau.

ANTOPUTMHHUHT OWPUHYM OOCKHYMHHM amaira oOIIMpHinaa, (axkTop
0a3zacwHU IAKUIAHTUpUIAA [<m;<n MWAapTHHU KAHOATIAHTHPYBYH ;... Mj+]
counap Ttacomubuil Tapsga wusnamagu Ba Q(my)=p*l... pt* o (i=1k+1)

KYPHUHHUIIAATY COHJIAp LIaKaHTupuinanu. by epmna m7?= Q(m;)(mod n) cunnux
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counap (B-cumnuknuk MmyHocabatu OunaH OOFJIaHTAH COHJIAP)AUP, YYHKHU ylap
yHYa KaTTa OyaMarad TyO COHJApHUHT KymnailtMacu cudartuaa udoaanaHaiu.

O(m;)  KypcaTKU4iapu  BEKTOPUHH  ViT=(ay;...ou;) €ZF  Gunan
Oenrunananu, 0y epaa Z¢¥ — k y3yHauMkka sra Oyarad BeKTop Gpa3ocu.

k ymuammu Byms bazocu Z6 ma x;vilT+..+ x;viT=0T (mod 2)
KYpUHUIIAATU TEHIJIamMajap CUCTeMacuHu euuO, x; . xi+;€{0.1} Tonunagu, Oy
epla X;.. Xr+; BEKTOPH HOJTa TEHT BeKTOpaaH Qapkiu. byHmail eunMm MaBxKy,
YyHKH TEHrJaMaliap COHM HOMabliymjap COHUJAH KUYHK.

XucobmaHran KuiMaTiap X;. Xg+; Y4YyH, KyHHJOara TaKkKociaama
YPUHIUIUD:

(m]x]*** m]xk+l)25p]c1 ***pkck (mod n),

Oy epna c; =2 i_ixict 1, =2 i ixiai,

X=m pxxs g kel Y= - pi*?, ¢ - x; Tabpudra kypa OyTyH COH.

Hatwxkana X°=Y’(mod n) takkocnamacura sra OyimHagu. CyHrpa
I<EKUB (X#£Y,n)<n texmmpunanu, mapT Oaxapuiica ¢akTtopyiap TOMHITaH
Oynmaau, akc Xoija anropuTM Oomura KaWTUiaagd Ba TOKM KOHUKAPIU €YUM

TONMJIMaryHda, Oomka m; jap OuiaH IOKOpHUAAaru amamuiap Oaxxapuiaaiy.
3.2.2. KBagpaTuK FaJBHP yCYJIH aACOCTAPH

dakToOpIalIHUHT KBaJApPAaTHK FajdBUp ycynu JWKCOH ycymura xyzaa
Yyxmam. Mkkama anropuTMaa XaMm YH3HKIW anredpa acociapuaaH OUp Xl
tap3na Qoimamanwnrad. SpHH, aBBalO uyerapa B TaHNaHaaW Ba B JaH KaTTa
Oynmaran TyO counapiaaH daxktop 06azacu maktaHtupuiaanau. Illakimanran
0aza eTapiau MUKIOpAA B-CHJUTUK COHJIApHU ¥3 Uuura oiaumu mapt [1].

Keitnn xyuxag Q(x)=( [ Vn_+x)?+n aunknanann. By kynxan KBagpaTHK
0ynub, 0aza »siIeMEHTIIApUHU B-CHIUIMKKA TEKIIUPUII Y4yH (oiinanaHuIagu.
Ycyn HoMuma “KBaapaTHK’ ~aTaMacW KaTHAIIMIIA KYmXaa KBagpaTUK

Oynranuman keaubd YMKKaH.
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Cunnmukiuk MyHocabaTura sra OYJiraH CoOHJApHM TaHjam ydyH 0
COHUHU {3 WUYUTra OJITaH UHTEpBal, MacaiaH, [-M; M] nan xap Oup OyTyH COH
xe[-M;M] yuyn y=Q(x) xucobmamamu. Cyurpa n Moayiab Oyiimya y=x’
xucobnanany, 6y epaa x= [ va_Hx . Hatmxaga JJUKCOH aIrOPUTMHLATH KabH y
B-cunnukMu €xku WYKIWTH aHUKJIaHAaAu. Arap y CWUIMK OVica, yHIIa YHU3UKIH
TEHIJIaMaJiap CUCTEMAaCUHM €4l OOCKUYM y4yH 2 MOJYJIb OYVinYa SKCIIOHEHTA
cudaruaa caknabd kyhuunaau. KBaapaTuk ranBup yCyJduHHHT JIMKCOH ycynura
HucOatan yctynnuru [1, 33] ma Oa€H STwiran fFajaBup TY3UIl yCyJau OuiiaH
Oenrunananu. FanBup Ty3um ¢dakTop Oa3acCMHM MIAKIJIAHTUPUIN HITUHU
OCOHJIAIITHUPAJIH.

Kyiinga kBazpatuk ranBup ycyauHuHr 1991 #unna taknud sTuira
takoMwnamtupuiaran  [lomepaHiy yCyJIWHMHT  acocWil  FOsiCM  XakKuja
TYXTaJaMus.

dakrTop 0azacu cudaruaa KaHAAUAUP MapaMeTp OWJIaH YEKJIAaHTaH § Ta
myHaa Ty0 COH p; lap TaHIaHaauku, (n/ p;)=1 6yncun, 0y epaa (n/ p;) Slkobu
oenrucw.

m= [Vh O(@)=(t+m)*-n=H(t)?, 6y epma H=t+[Vh t uunr mespmu
KUYUK KuiMmatinapuaa (Q(t) HUHT KuMaTh XaMm Katta Oynmainu. Kelunru
KajgamJa, ¢ COHJIapuHU KypuO wyukuimn Ba (Q(¢) napHu KynaWTyBumiapra
aXpaTHuIll YpHUTA, aJITOPUTM OupaTtyia “kepakcus” ¢ JapHHU YUKApHUO Taluianau
Ba ¢aktop Oazacu opacuaa dakat Q) HUHT OYIyBUMIApH MaBXY]
OynrannapuHu KOJIUPAIH, SHHU

A=0)=1F-p?;

O() dakrop 6azacuaa axpartuiaau. YHna B=H(t) Oenarunam opkaiu
B? =A4’(mod n) takkocmamara osra OynumHagu Ba OyHmal TakKKocJIamalapHU
TY11a0, Yy3rapyBUMJIapHU cadan YUKAPHUII OpKaJIu JlukcoH
anropurmugaruaek X° =Y? (mod n) Takkociamacura sra OyiaMHagu, oKuOaTaa
dbakTopiap TonuiIaaN.

byryHru kyHaa COHJIM MaioH fFalBupu ycynu Ba IloMepaHUIHUHT
TaKOMUJIJIAIITaH KBAJIPATUK FAIBUP YCYJIHM SHT TE3KOP YCYJIapaup.
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3.2.3. Conyin MaiiI0H FAJIBHPH YCYJIH aCOCIAPH

HNactnabku [Tommapa Te3kop dakropiaam ycynu [1] TomoHnaan takiaud
sTUATAaH OYynaub, Maxcyc KypuHHUIIJAaru coHyiapHu (macamaH, Depma
counapunu) pakropnam (SNFS) yuyn mymkamnanran. SNFS ycymuaa sSHr
KaTTa (haKTOpJaHraH HaTypand COH 227 YHIM XOHalld pakamiiapja Oepuiira
couaup. AmMMo RSA-Moaynnapu Maxcyc KYypHHHIITa 3ra OyiaMaraHiuru Oowc,
ylapHu ymymiamrad conau Mmaiigon ranBupu (GNFS) ycynm acocupaa
dakTopnam MyMKHH. XO3Uprada SpHUIIIIITaH PEKOpA HaTwxkamap /55 YHiu
xoHanu (512 6uT) coHnap yuyH spuminirad. by counu dakropnam yuyH 8400
mips-tun capd 6ynran [29, 33].

XO03Upru KyHJa COHJIM MailJloH FalnBHpHU ycynu acocupa //(0 Ba yHOaH
OPTUK YHIIM XOHAIHM Y3YHJIHMKIArd MOAYJIApHU (akTOpJall y4yH JHT TE3KOP
anropuTMiap umad yukwirad. KBaapatuk ranBup ycynu HucOaTtaH Tymma-
TYFPU MakKcajara JJITHIITa eTapiu Oyiaca Xam, COHJM MaWJoH FaJBUPHU YCYIHU
TaKOMIJLJIAIITAH MaTeMaTUK acoclapra TasHUIIN OWJIaH HCTUKOOJIUPOKIUD.
Tymynumra Kynaid Oyiran COHIM MailJIOH FAJIBUPU YCYJIUHUHT Oaéuu [29, 33]
na kentupunrad. COHIM MalI0H FaIBUPU Y3 MOXHUATH OYiiMYa anroOpuTM dMac,
Oanku Oup Heya OOCKMYAAH TapKUO TOMraH ajaropuTMiIap MakKMyacUJIHUP
[1, 29-30].

KBanmpaTtuk raiBup alrOpUTMHUHUHT MypaKKaOJIUTH
C;=0(exp( (In p)"? (In In p)"?)) aman Gunan 0axojdaHca, COHJIM MAiIOH FAIBUPH
yeynuauHr Mypakkabmuru C,=O(exp(c(ln p)'? (In In p)??)) aman Owunan
Oaxonananu, Oy epma c~[,9223. Cyuru udomana (In p)'? xamu (In p)'” ra
aitnanran, ammo C> Ja HuUcOaTaH KaTTa ¢ HUHT KATHAIIWIINA KBAaJpPaTHK FallBUP
aNropuT™Mu y3yHiauru /710 yHnu xoHanu Oynran Mojaysuiap Kyhailiaurura cabad
oynanu [1, 29].

n HUHT OWHAp Y3YHJIHMTH X=[og n Ta TEHT OJWHHIIN KEeITHPWITaH yCYI
MYypaKkKaOMWINTUHN CHMMETPHK KPHUNTOTU3UMIIAp KajduT Y3YHJIUTH OYiinua

MypakKaOIuru OuiaH TaKKocaal KMKOHUHU Oepaju.
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Kyiinga xentupwirad S-KaJABaJIHUHT OWUPUHYM YCTYHHJA YcCyJuiap,
WKKMHYM yCTyHUJa (pakTopiam y4yH amaiiap capdu f(x), yduHUHU YCTyHHAA

logyf(x) xenTupuiIraH.

5-kanBsai
Ycyanap mypakka0Jauru
Yeynnap Jx) logsf(x)
Tannab 6ynum 2% /x x- logs x
KBajpaTuk raaBup 2¢ (logax) 7, x!? (logx) 1
Oy epna c=x'"?
Connu Maiinon ransupu | 2192234 (log,x) 273, 1.9223 x!7? (logax) %73
Oy epna d=x'3

Kentupunran skanBaingaH CcyOd’KCHOHEHIIMAN MYpakKaOJIUMKKa 23ra
OyJNran KBaJpaTUK FAJIBUP Ba COHJIM MaWJIOH FaJBUPHU YCYJJIapU aCUMIITOTHK
MypaKKkaOJIMK HYKTaW Has3apuJaH SKCIOHEHIMal MypakkaOJuKkka sra Oyiran
aNropuTMIIapAaH YCTYHJIUrd OwnaH OeNrujaHuiiy, OUPOK MOJUHOMHA
MypakKkaOJIMKKa 3ra aJropuTMiiap Ouiiad pakobaTiamnia oaMaciuru aéx 0yiaau.

4-pacmaa tannad O6ynum (1), kBagpaTuk rFanBup (2) Ba COHJIM MaiJ0H
ranBupu (3) ycyinapu OyVin4Ya Ty3WiraH ajaropuTMiiap MypakKaOJIUKIapUHUHT
X, SbHU MOJYJIb OMHAp Y3yHJIUTUra HucOaTaH y3rapuul rpaduru KeJITHPUITaH.

HlyHn Kailx STUII JO3UMKH, KBaJApaTUK FAJIBUP YCYJIM COHJIM MailjoH
rFanBUpHU ycynauaaH 390 Outiu mMonysuiapHu dakTopiamniga MypakkaOiauk Oyinua
ycrynnukka ora. llyHunraex, 4-pacM acocuia CHMMETPUK —alrOpUTMIIAP
mudpial KaluTH y3yHJIUTUra Moc (akropiam Mypakkadbauruau OepyBun RSA
QNTOPUTMU MOIYJIMHUHT OUTIIAp COHMHU aHUKJIAI MyMKHH. Macanan, 390 Outiu
RSA-monynau ¢akroprnam 60 OUTIM CUMMETPUK TH3UM IIHQpIaml KaJTuTHHU

TonuI Mypakkabmurura teur [1, 29-30].
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4-pacMm. @akTopiail aropuTMIIapu MypakKaOJIUKIapUHU TaKKOCTAI

by ycyn O6apua xo3upraua Mabiaym Oyirad OOLIKAa KpPUIITOTaXJIUI
ycymiapuan cuku0 yukaprad. NFC ycynu acocuja KpUNTOTaxJIid Y4yH 3apyp
amasuiap Oakapuill BakTH Kyhujaaru udoaa 0Viinya aHUKTaHAIH:

T=e,

Oy epaa

C=((1.923+0(1)*(Ln(n))"**(Ln(Ln(n)))?? .

Xucobnanuiap Tesmuru /0° GynraH KoMmbioTepaaH ¢oiganaHub amanra
omumpunranga C udomacuaa O(1)=1 yuyH amamiap Oaxapuin BakTu [ mc Ta
teHr. NFC ycynuHUHT UCTUKOOIAaru TapakKuETH /.923 NOMMHUICUHN KaMaWUIlIN
HyHanumuaa 13 Oepumm OamopaT KwinHraH. KynrmHa maxcyc Ty3wiMaiu
coHiap, macanan, d@epMa COHJapu Y4YyH AOUMHUM /.5 raya KamMaluId MabJIyM.
Xo3upru KyHAa KyJulaHwiagurad ¢akTtopiam KAWWH Oyiaran  Moayiuiap
KPUIITOUITOPUTM SIpaTUII >Kapa€Huaa aHuK Oenrwiad KyhuiaraH Tanaliapra
*aBoO Oepumm 1mapt. by Tamabnmap xymiacura Maxduil gapaxka xkypcaTkuuud d
HUHT KaTTa COH OYNUINM, OIIKOpa KaJuT KUCMHU e > 3 IIapTHra »xaBod Oepuiy,
Maxpuil Ty0 Moayiiap yuyH p-1 Ba g-I nmapHUHr (akTopiiapu KaTra TyO COH

Oynumu Ba mwyHra yxmaim. Arap OyHaail MOAysulap YYyH XaMm JIOMMUKHU /.5 ra
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KaMmaTupui uynu tonuica, yaaa /024 OWTIN COHJIApHU XaM MaBXyJ[ XUCOOJIalln
TEXHUKACU Japaxkacujia pakropian MyMKuH Oynap 3au. JlouMuitHM KaMadTUpHIL
ycyuiapugan  Oupu  OYynuO  Kynxaa — KYPUHHUIIUAATH  COHJIADHU  KUYHK
Kod(ppuuueHTIap opkaiau udojanaml yCyJuHH TONULI XUcoOiaHagu. Xo3upua

anabuérnapna OyHaal ycys MaBXyJJIUTH XaKu1a axOopoT OepriiMaras.

3.3. DJUIMNTHK 3TPH YM3MK IPyNNACHAA JUCKPeT Jorapudmiaam
MacaJacCHHUHT MYPAKKAOJUIUra acocJaHraH TU3UMJIAPHUHT

KPUITOTAXJIWI yCyJLJIapu

ODYna "HykTanmapHW Kymudimn amand aHukiadran [1, 34-39]. E(K) 224
HyKTajap TYIUIaMd HYKTaJlapHHU KYIIMII aMajura HUCOAaTaH YeKIM KOMMYTAaTHB
(AOenp) rpynmacuHu XOCUJI KUJIA/IH.

Tavpug. ({0O,(x,y)€E(K)}; “+”) xybraurun KypuUHUIIMIArK anreOpauk
cTpykTypanu 29U HyKTanapu rpynmnacu Aed aTanaam.

ODUra acocnaHral KYOUWIMK — KpUNTOTpadUK  alrOpUTMIIAPHUHT
Oapnonutmuru D9Yna guckpet sorapudmiiail MacalaCHHU €UUIll MypaKKaOJIuTu
(ECDLP) 6unian GenrunaHaiy.

byryarn xynaa ECDLP macanacMHHM €UMIIHMHI 3HI SIXIIA AJTOPUTMH,
99Una HykTanapHW Vim/2 TapTHONH KYIMIIHW Tama® sTyBud IlomapIHuHT
O-yCYTUIND.

90U mnykramapu Taptubu OPU Oappouutmnurunu Oenrmiad OepyBuun
MyXUM MapaMeTpiapuaan oupuaup. F(q) yexnu maitnonaa 3294 taptubu #E(F(q))
ne6 oenrwianyBun E(F(q)) HykTanap conura antuinaau. Mogomuku Beliepmipacc
TeHrJlaMacu Oapua xe€ F(g) ydyyH HMKKHJAH OPTUK €4MMra j3ra sMac OJKaH,
#E(F(q))e[l, 2q+1] 6Yynaau. TapTtu® KuiiMaTH HWHTEpBAIM 4Yerapacu MaIixyp
Xacce Teopemacura [1, 39-41] myBouk Kyiingarnia aHuKJIaHA U

q+1-2Vg <#E(F(q)) <q+1+2q.
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Kpunrorpaduk anropurmiiapra Oynaguran Oapua MabiIyM XyKymjapra
KApIIWIWK KWIKWII YYyH KPUIITOTU3UM MapaMmeTpiiapd Kyuuaaru ImapriapHu
KaHOATJIAHTUPHUIIIN IIAPT:

- g TapTHO KaTTa TyO COHra TEHr €KW 2 HMHT KaTTa Japa)kacu MIaKJIua
oyumiuy;

- OOU nykranapu conu # E(K) =nh, 0y epma 1y6 com n>21%0 | h<8,
#E(K)#q;

- n 6apua I<k <B yuyH g*-I ra OYIMHMACIUIH IIAPT.

Opnatna amanuérna ANSI X9.62-1998 [42] na TaBcust KWJIUHTaHUACK B>20),
tannaHaad. ['OCT P 34.10-2001na B coH B>3] TEeHICU3IMKHU KaHOATIAHTUPAIH,
I'epmanusa deneparuB Pecnybnukacu crannaptuna [34, 43] B yuyH Kyiiu derapa
Ko B>1( TannaHras.

[20] na OGenrwnanranunexk [41] untepner caxudanapuga EC-DSA-2000
JlaTyl MaBXyJ XaTOJUKIap Ty(daiinm uM30JlaHTaH XyXOKaTHU aaMallTAPUO KYHUHIII
sxtTumoiiuru 6aén stunradH. A.B. KoGerny ¢uxpuya Oy xatommkau, D0U x
KOOPJAMHATACHHUHT KapaMa-Kapilu HyKTacu Owiad TeHrmuru Gy== -G, kentupuod
YUKapaau Ba Kyiuaaru alHaHIMKKa OJu0 Kelaau:

ri=[k]G==r=[(q-1)k]G==r.

Arap KpUNTOTaxXJIMWIUMra Xap Xuwil XYXOKaTJapHUHT e; Ba ey XOll-
kuiimatiaapu yuyH OPWHu xucobmam (tanna® oswmir) 3apyp OVica, y xoJija
MKKajia TeHIJaMaHWHT TEHTJIMTHUJAH § KOMIIOHEHTa Y4YyH, y acocuja Xap Xuil
Xy’XoKarT yayH Oup xwin OPWHM MmIakutaHTUpYBUM IMAXCUW KaIUT d HU
AHUKJIAIHUAT Y3W eTtapiauaup. JlekuH Oy XaTOJMKHU Ty3aTUIIl Mypakkad smac.
Macasnan, maxcuil KajquT JaTWINN TeHepalusICHHU eTapiiy Jlapa)kaaa TabMUHIIAII
eTapIauaup.

Typnu xungarun Xyxkymiapra OapJolUIM, Maxcyc HIIad YMKUITaH
OPUHYM mak/IaHTUPUIN Ba TEKIIUPUIIL AJTOPUTMHU CXeMaJlapu KaTTa KU3UKHII
yiroragu. bynnait anroputminap rypyxura 39UYna OPU xankapo cTtangapTu
napaxacunaru I'epmanus Ba Kopess MUNIIui anropuTMiaapuHud KUPUTHUIIUMU3

MYMKHH.
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OPU anroput™Mu MabiayM TypAaru XyxKymiapra eTrapiu Jgapaxana
OapAOLLTUIMKKA 3ra OYIMOFHU JIO3UM. Xap KaHJal XyKyM aHMK MaKcaJra eTHIl
yuyHn WyHantupunagu. IyHu xwucoOra onran xonga OI3Ymarm DOPU
cxeManapura Oynran  xaBQJapHU XaTapJawiurd omud Oopuin TapTHOUIA
KyHuaarua Typjaapra axxpaTuil MyMKuH [1]:

- 0aIHUAT KPUNITOTAXJIMIIYMHUHT KYJIra KUpUTTaHUJaH QapKiaHaJIura,
0ab3u MabHOCH3 MabiaymoTiap yuyH OPU xocun kunumwura onu® KenyBUH
AK3UCTEHLIMAJ COXTaJallTUPHILL;

- OJJMHJAAH TaHJaHTaH MabIymMoT yuyH OPWHu spatumra onubd
KEJIYBYH CEJIEKTUB COXTaJalITUPHIIL;

- (oitnananunaérranura (QyHKIIMOHAJ 3KBUBAJIEHT OYIyBUM camapalu
OPU anropuTMHUHU ApaTUIl OWIaH TyrajjlaHyBUM YHUBEpPcCal COXTalalllTHPHIII,

- o4uK Kamutra Moc OPW sracMHUHr maxcuil KaluTuaaH QapKiu
OynuIu MyMKUH Oyiaran Maxguil KalTuTHU XUco0s1ad TOMYBYHU TYIUK OUYHUII.

XyXyMmMaapJaH OBHI KYWIMCHIa acoCllaHTaH »3HI KYy4cCH3 Taxauiara
O6apaouiucu DPU anropuTMIapUHUHT 3HT MIIOHYIM CXEMAacu XUCOOJIaHanH,
AbHU UM3OJIAaHTAH MAabJIYMOTJIApPHU TaHJIa0 OJHUILIM XYXyMra acocliaHTraH
AK3UCTEHIIMAN coxTajamTupumra [1].

Tuzumnu napamerpnap [lonur-Xemnman, IlleHKCHUHT “KMYKMHA Ba
katTta Kagamuap” p-Ilonmapn mypakka® JmorapudMu, HHIASKCHH XHC0011a0
TOMUILITa Ba Iy Kabu OollKa XyXymiapra OapJOUUIMIMKHU TabMHUHIAIIN
JIO3UM.

[Tonur-XennMan anropuTMH acocujaa 0OazaBuil (reHepaTop) HyKTajap
TapTuOu (aktopiam macanacu €raau. Anroput™m ¢axTopiam HaTHXKacHaa
xap Oup Monynb OViiMua OJMHIaH AMCKPET Jiorapu(m e4yMMH 3Ba3ura KaJauTHH
TOMUII MYpPAaKKaOJIUTMHU macaiitupanu. KanuTHu Tonmuiiga KOJJUKHH TOMHII
XaKUJard XxuTonya TeopemMazan GpoiganaHmiagm.

“KuukuHa Ba kaTra Kajamiap’ alrOpUTMH TE3KOPJHUK Ba XOTHpaJaH
doitrananui ypracuaard y3apo MOCIUKHU TabMUHIanau [ 1, 44].

O0Yna pguckper Jorapudmianl MacaJacUHM CUHUIIHUT MabiIyM
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ycyniapuaan 3HT Mamxypu [lonnapaaunr p- Ba A- yeymnapuaup [1, 45]. 904
HyKTaJapuHU  Kymum  Owiad  aHukKJIaHyBuw  [losmapnHuHr  p-ycynu
MypakkaOJIuruHu Kyiunaru udoaa opkaiu 6axonan MyMKUH:

Ip=Vmq/2,
Oy epaa g — ODU 6azaBuii HyKTajgapu TapTudH.

[45]na Tlonnapna p-ycynu TE€3JIUTUHU V2 MapTara OIHUPUIl MYMKUHIUTH
KypcaTuiraH. ¥ xojiga ycyia Mypakkaonuru /,= Vmg/4 Gunan GaxolaHaIN.

[lonnapa p-yCyauHUHT ad3a/lIMK TOMOHJApUIaH OUpU KPHUNTOTAXIIMI
Kapa€HUHU MYyCTakui OMp HeuTa mnapajuien >kapaéunapra axpartumaup. by
xoJia xap Oup >kapa€HHU amalira OIIMPHUII MYpaKKaOJIUru Ip=\/7rq/2r2 Ba
1,=Vrq/4 r? 6unan 6axonaHau.

[omnapn A-ycynu Mypakkabauru [;=2Vg GuiaH Ba mNapaulelIamiia
L=2r1 \/q Owiad OaxoJIaHAIH.

[lonnapAHUHT MKKajla yCyJaWHUHT Ku€cui taxnunu l[lomnmapn A-ycynu
[lonnapa p-ycynura HucOaTaH MypakKaOpOKJIMIHMHU KypcaTaiu.

2004 itunaa [Monmapn mapasneniaaHral aJirOPUTMHU acocuaa “Oy3uiran”
ODY KaNTUTUHUHT HT KaTTa y3yHIuru /09 OUTHU Tamkui 31au [46].

6-kxanBanaa OOYpa muckper jorapudmiiaml MacalaCUHU CYUITHUHT
xucobnam Mypakkabiuruau 6axosnapu kentupuiras [1, 45].

O2Yna nuckper norapudmnam wmacanacunu llonmapn p-ycynunan
doiinanaHnd eduIn MypaKkKaOJIWUTUra TaajIyKIu KEJITUPUITaH MablyMoTiap
myHu kKypcartaauku, IPU anropurmiapuaa 6a3aBuii HyKracu ¢>2°°% taprubin
O0Y  xymnanumu 2OOY  Oazacupmarm  OPU  3apyp OGapaonuiMiIMTUHUHT
Kkenaxakaaru uctukoonuuu tabMuunaiau. by TOCT P 34.10-2001aunar 10 i
naBomua MyBagdakUsATIN dKCIUTyaTalUsICA Ba KAJIUTHU OUYUILI MYpakKaOJIUTH

3*]0°% apupmeTuk amasgad HOOPATIMIK OMJIAH XaM acOCIaHaJIH.
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6-xaBal

IPUHu Oy3um mypakkadauru

bazaBuit HykTa G TapTUOH I'pynmmagaru amanmnap
(y3yHJIMK OuTIapna) COHHU

128 1,63480*10"

192 7,02141*10%

256 3,01567*10%

320 1,29522*104

352 8,48836%10>

384 5,56293*10°7

416 3,64572*10%

448 2,38926*10%7

480 1,56583*107*

512 1,02618*1077

1024 1,18824*101*
Keinarn naparpadaa napaxa napameTpu MYyaMMOCHHHUHT
MypaKKaOJIuTrura acocJlaHTaH KPUIITOTU3UMIIAPHU KPHUIITOTaX TAJUIAII

HyHanuuuiapu 6aéH 3TUITaH.

3.4. Jlapa:xxa napaMeTpd MyaMMOCHHMHI MYPaKKa0OJIUTrUra

ACOCJIAHTaH KPUNTOTU3UMJIAPDHY KPUNTOTAXJTMILJIAI HYHAJTHIIAPH

[TapameTrpnu byHKIUAIaH dolinananuiira acoCJaHraH
KpUNITOTU3UMJIADHUHT  aHbaHaBUW  Oup  ToMoOHiamMa  (DYHKIUsJIApUIaH
doiinananuira acocaaHraH KpUINTOTU3UMIIApaH acocuil papku IIyHIaky, yaapaa
napametp R gaH, mapamerpiau DOUra acociaHrad Tuzumiapaa sca R, a, B nan
doimananmnaau. bynmga napamerp R>2/%" xomyHuii TOMOHIAp y4yH MabiIlyM

Oynca, HOKOHYHUW TOMOHJAp Y4YyH HOMabiaymuaup. by anbarra kpunrorpadux
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MOJAYJUIap AAcTypuil Ba ammapaT-IacTypuil KYpUHHINJA MILIA0 YMKWITaH XoJra
TEeruIUTUAUp. Arap Kpunrorpaduk MOAYIIap MAXCyc annapamiau mMooyip Typura
MaHcyO Oyica, yHna Maxduid mapaMerpiiap BakoJiaTra 3ra CyObeKT, Macalla,
KPOM ¢éku 6aHK MabCysl XOJUMH TOMOHHMIAH YPHATUINO KpUNTOrpaduK MOIYIb
napamerp R, a, B Xakujgaru axOopoT omkop OynumugaH myxodasza KUJIHII
MeXaHu3MJapu OwiaH TabMUHJAHTaH Oynaau. TapMok QoiinananyBumiapu,
Maxpuil mapameTpiapHu OwiIMaraH Tap3la Kpunrorpaguxk MoayJuiapJaH
doiinananrannukiapu Tydaiau, Kpunrorpa@uk MOAYJIHUHT OapJOLUIWIMIK Ba
TE3KOPJIMTH HUCOATaH KUYUK (p~22°%) Momyiuiapaa XaM KOHYHHM Ba HOKOHYHHIA
TOMOHJIAp YUyH eTapinya oKopu O0ynaau. bynaait Mmaxcyc anmapatiu Momysuiap
V36eKkucTon anoka Ba ax6opoTnamrupui areHTurd Komuaaru «UNICON.UZy -
@aH-TEXHUKA Ba MApKETHHI TAJKUKOTIApyW Mapka3u JlaBmar yHHTap KOpXOHAacu
XoauMiIapu TOMOHMJAH unuiad uukwimokaa. Kyiuaa, acocan odacmypuii
Kkpunrorpaduxk MoAyJIap ycruaa cy3 6opaau [1, 9].

Japaxxa mapamMeTpd MyaMMOCHUHUHI  MYpakKaOJWUTUra acociaHraH
KpUINITOTH3UMIIApia MapamMerp R Mabiaym Oyaranjga, OyHaail MyamMMoJIapHU
JUCKPET JorapumM MyaMMOCHUTa KENTHUPHUII MYMKUH OYynraHu Oouc, OyHaai
KPUIITOTU3UMIIAPHUHT KPUIITOOAPIOILUTMIUTH JUCKPET JIorapumM MyaMMOCHHHUHT
MypaKKaOJIUIrura acoCHaHraH KPUNTOTU3UMIIAP KPUIITOOAPIONULTUINIUTA SKUH,
JIEKUH YHAaH KaM Oynmaiinu. Jlemak, KoHyHu# (hoiigananyBuu TOMOHIapAaH Oupu
JUCKpPET Jorapupm MyaMMOCHUHHU €UUIll YUYH €Tapiu pecypciapra sra Oyicarusa,
KPUIITOTU3UMHU OOPYCU3IAHTUPUII MUMKOHUATU Naigo Oymanu. SIbHU, KOHYHUUN
doiimaranyBuM TOMOHJIAp oOpacuja y3apo MHIIOHY OYyiaraHjarvHa, aapaxa
napamMeTpu MYaMMOCHUHUHI MYpaKKaOJMIura acocjiaHraH KpUINTOTHU3UMIIAPHHUHT
JTUCKPET norapupm MYaMMOCHHHUHT MypaKkKaOIurura acOCJIaHTaH
KPUINITOTU3UMIIAPHUHT  KPUNTOOAPAOUUIMIIMTUAAH KECKUH Japaxaja KOpU
Oynaau. SApHu, OyHIa KPUNTOTU3UMIIAP, ACOCAH, TAlIKW OagHUAT Oy3FyHUMIapra
HUcOaTaH KpUNTOOAPAOUUTMIIMKHY KECKUH Japa)kaja OIIMPHILTa XU3MaT KUJIaau.

[TapameTpnu QyHkuusgan GorganaHuIra acociaHraH KpUNTOTU3UMIIapaa

HOKOHYHUL moMOHAap YIyH Maxduil caHaiaraH napaMerp R HU Xuco0J1ad TOomnuUIil
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y4yH SHI KyHU — OHMpPUHYM TOFOHA MYpPaKKaOJIWTUra OWJ Japaxka MapameTpu
MyaMMOCHHH XaJI 3TUII Y9yH KyHHIaru xoccara OMHOAH

c=X"1_y Fi(modn)

TakKoclnamacaad F Hu xuco61ab Tomum 1o3uM; 0y epaa c= a” *a'*(mod n) mabiaym
HaTypaJl COH.

Kenrupuiran takkocinama e=3 6yaranna c= X =1,y F ' (mod n) nponacu
a'*q®= I+F+F? (mod n) maxnuau onaayu. By Takkociama Ty0 MOAYIUIH XOJUIapaa
UKKHHYM Japakalld TaKKocliaMara OCOHTMHAa KEJNTHPWIAAN Ba Macaiga KBaapar
WIIM3HA Tomumiian wbopar Oymamu. Mypakka® MOy/uiM Xoiuiapnaa, KBaapar
WIJIN3 TOTIMII MyaMMOCH (paKkTopJaml MyaMMOCHTa TEHT KY€IHIUD.

Ty6 momymu xomtapaa xam e Ty6 con 0ynmb, e>2/°? Gynranma roxopu
Japa)caliv TaKKOCJIaMaJapHU €4HIll Mypakkad myammonup. by e Ty0 con 6ynranma
Y i=el_y F ! xentupwiMaiiquran kynxaau [9, 47] Ouwnan xam Oornuk. Ilynmait
KUInO, napaka mapaMeTpu MyaMMOCHHH KYTION Kyd YCyNIu OWIaH Xall dTHUIIIaH
OoIIIKa yCyJ X03Up4a MabIyM 3Mac.

Ty6 Monmymnu KpUNTOTH3UMIIAp YYyH R HH TOMUII 3XTUMOJUIHTU 279 Ta
TeHT 0yino, p>21% Gynranma yHu TONUII MMKOHUATH aMala HYKKa YUKa .

Jlapaxxa TmapaMeTpd MYaMMOCHHUHT  MYypakKaOJIWTHWra acocCiaHraH
KPUNITOTU3UM/IAH KOHYHUL (POoUOANaHY8YU mOMOHTIApAAH OUPHU JUCKPET Jiorapudm
MyaMMOCUHHM €UHUII YYyH €Tapiu pecypciapra sra Oyica, KPUNTOTH3UMHHHT
KPUNTOOAPIONUIMINTH acocaH OepwiraH MOIyldb YUYH JHUCKPET JIoTapupm
MyaMMOCHHH €UHII capd-XapakaTiapura OOFIMK Oymanu. byHra Kapimm Typwin
y4yH JHCKpeT JorapuM MyaMMOCHHUHT MYpaKKaOJIWTuUra acocjaHraH
KPUITOTH3UMIIApra XOC IyXTa Moayuiapiaan (p>219%3) ¢oiinamanum o3um
Oynanu.

Oxopuna Owngupunran ¢ukpiaap napaMmerpiad (QYHKIUS —acocuaa
kypunran llomur-Xennman ycynwra acocinanran mudpmapra, Omp [amamn Ba
Hudou-Xemmman ycynura Moc Max@uil KaauT aJMallvil KPUNTOTH3MMIIAPHTa

xamaa OPU ymymuii cxemacura Moc KpUNTOTHU3UMIIapra TaauLyKJIUIHP.
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SlHa WIyHM TabKUIIAl YKOM3KH, Japaka IapaMeTpu MYaMMOCHHHUHT
MypaKKaOJIUTrura acocjiaHraH KpunrtoTuzumiiap cundura oun 6apua OPU ymymuit
cxeMmanapuaan Qoinananuwiranga, Maxgui acociad QoinanaHUIraHaIuru Oouc
XaM KOHYHHUH (QoiiiajaHyBYM TOMOHJAP YYyH, XaM HOKOHYHHUU ¢oiinananyBuu
TOMOHJIAD YYYH KPUNTOTU3UMHHU OOPYCHU3IAHTHPUII SXTUMOJUIMTH MKKH MapTa
nacasiii Ba ceaHc KanuTin Mapomaa OPU coxtaiuruHu mnaikam HMMKOHUSTH
naio 6ynanu.

dakropnam MyaMMOCHUHUHT MypakkaOiurura acocinanrad RSA ycynwura
Moc mudp Ba DOPU cxemanapu yuyH, HOKOHYHUL MOMOHIAp Y4yH Maxduit
caHajraH napamMerp R HU TONUWII AXTUMOJUIMTHA 27" ra TeHr. HOKOHyHUI TOMOH
KPUIITOTU3UMHUA  OOpYCU3JIAaHTUPUILM Yy4YyH TONWIraH napamerp R JaH
doiinananran xoija, ssHa MOJYJb 7 Y4yH (pakTopjialll MyaMMOCHUHHU €YMILIU XaM
no3uMm Oynaau. bunoOapun, nuckper jorapubm €k Qakropiaml MyaMMOCHHU
€UMIl  MMKOHUSTH  OYiIraH  HOKOHYHUH  TOMOHHUHT  KPUIITOTU3UMHU
00pYCHU3TaHTUPHUII HXTUMOJIIUTU HOJITA SIKUH.

Japaxka mapamMeTpu MyaMMOCHHHMHI MYypakKaOJUrura acocjiaHrad Oapua
OPU yMymuil cXeMallapyHHMHI KPUITOTAXJIWI WYHaJWIIapu Kyluaarwiapra
oynunanu. bynap [9]:

1. OPHHMHr omkopa KaJWTIAPUHHA COXTANAIITHUPHILNTa HYHAITUPUITaH
KPUIITOTaXJIUI.

2. Sifsapo Maxduili KaiuT — napaMmerp R, R; JapHM TomMIIra
WYHAIITUPWIITAH KPUIITOTAXJINIL.

3. DOPHHMHTr XaKUKMWJIWTHHH TacOUKJIAIl TaKKOCJIaMacu acocCHIa
KPUIITOTaXJIUI.

4.  Xou-QpyHKUUSHUHT KOJUTM3USIIAp MaBXKyaurura acocianrad DPUuu
COXTaJIAIUTUPHUIITA NYHAITUPUITAH KPUIITOTAXIIUI.

5.  HMmnatunaaurad npoTOKOJ KaMYMIMKIapuIaH (oiaalaHuIl acocuia
MM30HH COXTaJAIITUPUIITa NYHAITUPUITAH KPUITOTAXIIUI.

Kpunrotaxnuinan wmakcaJl, HMM30 KJIUTHHM OWIMaraH XoJjaa, ajloka

KaHamu OYiinald >KYHaTWIraH CUTHaUIap VpHUTA aciaura moc jed Kaoyn
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KWJIMHAIUraH Oomika MasMyH Oepub, OPWHM XaM coXTajaluiTUpUIIIHD.
Kpunrotaxnuina ogataa, OMpuHYMAAH, UM30JIAHTAH XYXKKaT Ba UM30JIOBUMHHUHT
UACHTU(PUKATOPH, UKKUHYKIaH, Maxduil uM30 kanutuaad 6omka P Ba omkopa
CEaHC KaJUTUHU [IAKIJIAHTUPHIL XamJa YHH TeKUWupuIra ouj Oapua
aNropuTMIIAp Ba MPOTOKOJLJIAP MAablyM J1e0 XHUCOOIaHAIH.

1-2-0annapaa  KeATUpUITaH KPUNTOTaXJIUA Typiapu Qakar napaxa
napamMeTpu MYaMMOCHUHHUHI MypakkaOiurura acocianran JDPU cxemanapu ydyH
xocnup, uyHku y3ra DPU cxemanapuja omkopa kanutiaap udogacuga Japaxa
acocH OLIKOpa mapameTp 0Ynub, KpUNTOTAXIMIHN MypaKKaOIamTupyBuu Maxduit
acoc Ba napametp R, R; nap katHamMaiau. by epna R;;— Max@uil Ha3opaT KaJIUTH.
3-0anama KEeNTUPUITaH KPUNTOTAXJIWI Typu XaM, TacOuKJall TakKKocjlamacuia
Maxduili nmapamerp R, R; nap KaTHamMIM Tyaiuid, Y3UHUHT MypakKaOIuru
Ownan axpanu6 typaau. OPU pactypuil TabmMuHOTHIAH (poiianaHuIa, YHIAH
Oapua (QoiinanaHyBunMnap sAroHa xdowm-(QyHKUMUS JacTypudl BOcUTacura osra
Oynmuuuiapu mwapT Oyiranu Tydainm XyKyM 00BbEKTIapU KaTOpUTa X31i-()yHKIIHS
JacTypui BocUTacu XaM kuputwiran. Kyinna xsm-QyHKUuus 1acTypuid BOCUTACH
3apyp cudaTtiiapra 3ra Ba MUIUIATUIAIUTAH MPOTOKOJ KaMUYWIMKIapAaH XoJu /1e0
KapaJjras.

1-3-6anmyapra ouja KPUNTOTAXJIWI YCYJUIApU KPUIITOTAXJIMI OOBEKTH
CUHQUHUHT MOXHMATHra Kypa, KYHOJd Kyd acocuja Ba Japaxa IapaMeTpu
MyaMMOCHHHM €YHILTa KAPAaTWJITaH KPUIITOTAXJIWI KapaEHIapu KeTMa-KeTIUTuaaH
nbopar. Jlapaxka mapaMeTpd MyaMMOCHHHU €4YMIN, aBBajo, KYMOJI Ky4d yCylu
acocuna Maxduil mapamerp R, R; napHM TONUIIra, CyHrpa Japaxa HnapaMmeTpu
MyaMMOCHHHM JHUCKpPET Jorapupm MyaMMoOcura aujgaHTUpuO, YHHM edulira
KEJITUPUIAN.

HlyHn TabKuaIalm KepakKd, pakud TOMOH KPUIOTAXIWIYUCU JTUCKPET
jgorapudM MyaMMOCHUHHU €4a OJraHja XaMm, coxtanamrtupuwirad DPU ukku kaiita
TacauKiam Mapomuaa Oapubup dom sTwinanu. by wummabd uukwiaran OPU

AJTOPUTMUHUHI OHT KYy4JIM TOMOHUIUDP.
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HocuMMeTpHK KpUIITOANTOPUTMIIAD YYYH KPHOTOTaXJWJl JKapa€HUAA
YPUHHUII aMaJijlapd COHUHUHT Ba YPUHUII HATWXKACUHU CHHAII YUYH 3apyp Oyirax
amajyilap COHM COXTa OIIKOpAa KaJIUTHHU (Ba CEaHC KaJIUTHHHU) TeHeparus KWW
YUyH 3apyp aMajijiap COHU OWiIaH aHMKJIaHaau [9] Ba MOIYJIb Y3YHJIUTH OIIUIIN
OWJiaH YM3UKCHU3 paBullaa opTud Gopaau.

O‘z DSt 1092:2005, O‘z DSt 1092:2009 »nexkTpoH pakamiii HUM30
KPUINITOTU3UMIIAPH  YYyH  KPUOTOTaxjimjl  oObekTiapu OYnaud  Kyiuumaru
rapaMeTpiap Xu3Mar KUIaau.

* bupuHuYMIaH, HWM30JIOBUM IIaxcra TEruuuiM Kaiautiaap. bynap
IOKOpUJa  KauJa  OTWIraH  KPUNTOTAXJIWI  WYHAUIMIUIADU  PYWXATUHUHT
1-3-0annapura ousl Kyduaara napaMmerpiaapaup:

1-00BekT: (X, u, x;, a) — Maxpud KaauTIap TYPTIMIH — HM30Jall
KaJIUTJIapy; OUIKOpa KaJuTiap YWIUrd — (y, z, ¥;) HU TeHepauusjall y4yyH 3apyp
O0ynu6, OynmapHUHT YMH KUWMaTiapu TONWJICA, UM30OHM COXTaJalITHUpUIITa WY
OYMITMIIIM MYMKHMH, aMMoO R > [ 6¥nranzia Oy eTapiu sMac, YyHKU y = a” (mod p),
z = a"% (mod p), y1 = a*' (mod p) nponanapu Oyiinua xucobaanud, udoganapaa
Japakara OIIMpUII yu4yH R > [ mapaMeTpu KyJUIaHUJIaau;

2-00bekT: R — HOKOHYHUH (oliganaHyBuniap yuyH Maxduil mapamerp; y
OLIKOpa KaJIWTIap KYPTIUIHHU TeHepauusuiamn Ba OPU  XakKuKMATUTUHU
JacTIa0KK TacIMKJIAIl YYyH 3apyp;

3-00beKkT: R; — HOKOHYHMM QoligananyBuniaap y4dyH Max¢ui Oynran
Ha3opaT KaJWTH, yHAA R; MM30JO0BYM INAXC Ba TEKUIMPYBUYM TOMOH YYYyHIHMHA
MabIIyM.

*  VIKKMHYMJAH, KpUOTOTAXJIMI HYHAIUIUIApU PYWXaTUHUHT 3-0aHaua
kentupuiarad OPU kupanu:

4-00beKT: (7, s) — KypTiuk — M xabapra kynunran DPU.

Kpunrotaxaunuura 4-00beKTHH coXTajamtupumi yuyyH 1-, 2-, 3-
oOBeKTHIap MabiayM Oynumm jo3uM. Kentupwiran KpuUnToTaxiawi OOBEKTIApU
opacuga 1-, 2-, 3-00beKTIIap PHT IOKOPU KPUOTOOAPAOUUIMINKKA 3Taup, YyHKH

yJIapHU TONUO OJUII YYYH KYIOJ Kyd ycynujaH (odjanaHuilra TYFpHU KellaJau.
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[Mynnait kb, xap Oup 0OOBEKTHU COXTAIAMITUPHUII YUyH OUp MapTa €KW yHAAH
OPTHUK KYTION Ky4 ycynuaaH (onganaHuIra TYFpy Kenaau.

1-00BEKTHH TAIIKWJI TYBUM KOMIIOHEHTJIAp X, U, X;, @ HU TYFPUIAH-TYFPU
TaHJIAIl YCYJU/1a TOMUII SXTUMOJUTUTH 27 ra TEHT.

Kpuntoraxnuimum ¢ HU u3namjga KyWuaaru cTparerusaad (ongamaHuin
KyJiai OYJIMIIIN MYMKHWH:

l-kagam: arap mapamerp R Oepwiran Oysca, OIIKOpa KaJIUTIAPHUHT
KUAMATUHU Jlapaka KYypCcaTKU4iIu KuiMatiap y’, z’, y; Ta ajJMallITUPUHT, aKcC
xonaa R vu 29 pa3zocuaan TONUHT. ByHUHT yayH

2-Kaaam: UXTUEPUH X ' HU TaHJIAHT;

s

3-kagam: x’’ =x"! (mod q) um xucoGanr;

4-xamaMm: a’=y’* (mod p) HY XUCOOJIAHT;

5-kagam: y’’=a’* (mod p) 1 XucoOIIaHT;

6-kagam: y’’'== y’ TeKIIUPWIAAHW, arap TEHIJIUK Oaxkapuica, yHAa a’
napameTp R ra moc OynraH a OwiaH aJIMalITUPWIAIW, aKC Xojjaa 2-Kajamra
KauTHJIAIN.

7-KagaM: UXTUEPUI U HU TaHJIAHT;

b

8-kamam: z"’=a’* (mod p) XucoOnaHr;

9-kanam: z’'== z’ TEKIIUPUHT, arap TEHIJIUK Oaxapuica, yHaa
XpcoOanIapHu TYXTaTHHT, akc X0Jaa 7-KajJaMra KalTHHT.

10-kanam: uXTUEPU X; HU TAHJIAHT;

11-kagam: y;’=a’~!" (mod p) xucoOnaur;

12-kampam: y;’’== y;’ TEKIIMPUHT, arap TEHIJIMK Oa)kapuica, yH/a
XpcoOJanuIapHu TYXTaTUHT, akc Xoiaa 10-kajgamra KauTHHT.

1-00BEKTHH TAIIKWJI TYBUYM KOMIIOHEHTIAP X, U, X;, @ HU TYFPUIAH-TYFPU
TaHJall yCyJIua TOMHII SXTUMOJUIUTY 277 Ta TEHT.

Arap OamHuIT OY3FyHUM €KM pakuO TOMOH KPUITOTAX/IMIIYMCH KOHYHHI
dbolinananyBumiap opacuga O0ynub, aucKpeT JorapudM MyaMMOCHHU €UHUIITa
Koaup Oyica, aiiaukca Ty6 Moayiab cudaruma p~22°° nan Qoiigananuiaranga, R Ba

R; nmap Mabnaym Oynranna Ba JAacTypuil, aHbaHaBUW anmapar €kd amnmapar-
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nactypuil kpunrtorpaduk MoayinaH dongananuiaca, 1-o0beKTHU TAIIKUI ATYBYU
KOMIIOHEHTJIAP X, U, X;, @ HU aHuK xucobnab monuwi mymkux. byHna OoluIaHFu4
MabaymoT cudaruna OPUHMHT Oapya omkopa mmapaMmeTpiiapyd, HM3OJaHTaH
MabIyMOT M HuHr xsui-kuiimatu m, OPWU (r, s, y;), R Ba R; nap Oy3fryHuura
MabiyM 1e0 XucoOaaHaIu.

1-00BEKTHU TAIIKWI 3TYBYM KOMIOHEHTJIAP X, U, X;, d HU TOMUII Y4YyH
Kylugaru Kagamiiap KeTMa-KeTIUTUHU aMaJira OLIUPHUIIL JIO3UM.

I-xamampaa Kyuaaru

y =z' (mod p),

y =(m"'®r)V(mod p)
MKKWATa TaKKoclaMallap TU3UMU OujaH OepuiraH TH3UMHHU JUCKpPET Jorapudm
MacaJiajlapy TU3MMUTa KeaTupuil [9].

2-kajgamjia Jorapudm Macaiac TU3UMUHM €UMIIL, SbHU [ Ba j HA TOIHIII.

3-Kajgamja i, j Ba § y4yH HOUM3HMKJIN TaKKOCIaManap TU3UMUHM KyHHaaru

i =x*u!(mod q), ] =x*(-k)"(mod q), s*u =k-r*x (mod q)

KYpHUHUIIAA TY3HILL.

4-xamampa i, j Ba § y4yH HOUM3HKJIM TaKKOCJIamaaap TU3UMUHU €YUl Ba X,
u, k mapuu Tomum. by KamamMHM OakapuIll MYypakKKaOJUTH JUCKpPET jorapudm
MacajJacuHU €4MIlra Kaparanjaa Oup Heua Mmaporada OCOH.

5-kamampa ut =u’ kabyn kuuob, a =z" (mod p) TaKKoCIaManaH @ TOIMIIL.

Harmxkana, coxra UM30HU MIAKUTAHTUPHUII UMKOHUATH TyFuiaau. Bupok,
coxta OPU maBnatr cranmaptu O‘z DSt 1092:2005, O‘z DSt 1092:2009ra xoc
HCKY [9]ra acocnanran npoTtokoira myBohuk (oliaraHyBunra, ceaHc Hazopar
xamuth (y;, a'*) aca KPOM opkanu ¢oinananyBymiapra eTKa3winimm Tyaiiim,
coxta OPU OysryHuumHuHr YysuraruHa terunuim kKwimbd KPOM OPU Gunan
tacaukianaau. doigananyBun 3ca OPU XaKUKWWINTUHU TaCAMKJIAII >Kapac¢Hu1a
Oy3FYHUMHMHT OIIKOpa KajduTiapuaaH ¢oinamanaan Ba DPUHM Xakukuii smac
neraH xynocara kenaaud. Yynkw, Oy3ryHuura Xakukuii OPU sracununar KPOM
Ownan 6ornanuiaa doiganaHagurad Max@uii CHMMETPHUK KallUT MabJIyM dMac Ba

y (1, @) um ¢dakar Y3uHUHr Maxpuil CUMMETPMK KaauTh Owiad mudprad

65



KPOMra KYHATUIIN MYMKUH. Hartwmxana, MIPOTOKOJI Tydaiinu,
KPUNITOTAXTMIYMHUHT coxtanamtupunrad DPUcu dom 6ynmmub, pakubd TOMOH
KPUINITOTAXJIMITYMCUHUHT MEXHATH 30€ KeTHUILHU Ty(daiinu Oy3ryHun OyHOal XyKyMm
cTparerusicufian (Qoiinananmaiau. by3ryHum OyHpail crpaTerusiia, KOHYHHI
OPU sracununar KPOM Owunan OornaHaaurad max@uil CUMMETPUK KaJIUTHHU
KyJra KUpUTran oyiacarvuia, yaaad ¢goinananu6 ¥3 Makcaaura SpUIIuIII MyMKHH.
byHnaii uMkoHUAT Xap Kanaail OPY cxemacura TeHTr TaaJury KIHAMP.

2-00BeKT R TONUII 3XTUMOJUINTH Ba 3-00bEKT R;; HU TOMMIL 3XTUMOJUIMTU
2. bunobapuH, okopuaa caHa® ytunran Maxduid nmapameTpiapHU TONUII Y4yH
Yauamimapu g = 2297 Oynrad yiukad ¢aszojga KeTMa-KeT TaHIall YCYJIUHH KyJIalil
no3uM Oynanu. MabliyMKH, SIKUH Kellakakaa OyHH MaBxKyJ XUcoOJall TeXHUKACH
BOCHTaJIapu €pAaMu/ia aMalra OMMNPHILI UMKOHUSATH MaBXKY/1 3Mac.

4-00bEKTHU  COXTAJNAIITUPUIL  YYyH  KPUOTOTAXJIMJIYM  JaCTaBBall,
TEKIIUPUII UPOACUIaTH XaKUKUI Xy>KAT X31I-QYHKIUICH KUMUMATH M HU COXTa
XYAOKaQTHUHT  X3II-QyHKOMsick  m’  OujnaH  anMaluTupwiran  udojaHu
HIaKJUTAHTUPAAU, CYHTpa AMCKPET JorapudM MyaMMOCHHHM €YUl HATHXKacuia
COXTa MM3OHMHI OMPUHYM KUCMH S  HU TONaiu. S'bHU, KPUNTOTAXJUI KyHUJIaru
KaJlamJiap KeTMa-KeTIUTMHH Oa)kapHIllaH noopar:

l-xkagam: m’ =z “®y" ®r (mod p) maxnnantupuur; 0y epaa r/=r (mod gq).

2-kagam: z ¥ = m '®y"" ! ®r! (mod p) xucobnanr; 6y epaa y-"!(mod p) — y"!
HHUHT p MOXYJb OViiMua mapamMeTpiu TecKapu Kuiimatw, r'-/ (mod p) — r HuHT p
MOyJIb OViinya mapaMeTpiiu TeCKapu KUiMaTH.

" qUHT KuiiMaTHra Moc z*° KuiiMaT OMJIaH aJIMalITUPHHL.

3-kagam: z

4-xamaM: AUCKpeT JiorapudM MYyaMMOCUHHMHT e4uMu cudartuna s’ HU
TOIIUHT.

Oxkubatma, coxTa XyXoKaT X31I-QYHKIUIACH M’ YIyH MOC COXTa UM30 (7, S )
HU MaKJJIaHTUpaau. byHaa xap Oup XakWKuid UM30HHM COXTaJAIITUPHUIN YUYH Xap
cadap SHrUIaH TUCKPET JiorapudM MyaMMOCHHU TYJIa €UHuIll 3apyp Oynaau.

Mynpait kunub, maxduil kanutiaap x, u, x;, Max@uii acoc a HU JUCKPET

jgorapudM Macaiacu acocuja XucoOjall ydyH, aBBajlo Maxduil mapamerp R,
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Ha30paT KaIMTU R; MabliyM OYIuIIM JapKop; ylapAaH xap OUpHUHM XUC00s1a0
TonMII yayH 5,79*107° amanau Gaxapuin 3apyp Ba 0y 1,93*10% mips — tiwnau

TalllKWJI KWJIadu.

3.5. DJIeKTPOH paKaMJIM UM30 AJTOPUTMJIAPHUHHA

KPUNTOTAXJTWIJIAITHUHT IApaMeTPJIap rpynmnacu ycyJjan

Mabinymku, arap JUCKpeT jorapudM MyaMMOCHMHHU XaJl 3THUII MYMKHH
Oynca, yHia ¢pakropian MyaMMOCH XaM euniaju Ba Oy UKKM MyaMMOHHU OUp XU
Y3YHJIMKAard MOJYJIJIap Y4yH euMil Oup-Oupura sSiKWH MUKIOpAArd amajlapHu
tanad staau. OmKopa KaIUTIN KPUNTOAITOPUTMIIAPHU 3aMOHABUN KPUITOTAXJIHII
ycysuiapu opacunia 365 Outra TeHT €KW YHJAH KaTTa y3YHJIUKIArd MOAYJUIap yu4yH
SHT caMapalii ycyJ yMyMHUH coHiu MaiinoH ranBupu ycyiau NFC rokopuma 6aéu
ATUITAH 3]IH.

Kyituga X.II. XacaHoB TOMOHMJaH HIUIA0 YMKWITAH OIIKOpA KaJIUTIU
KPUINITOTU3UMJIAPHU  KPUINITOTAX/IMJUIAIIHUHT  TIapamMeTpiap TpyHIacu ycyiu
KenTupuiaras [48].

[lapameTpnap Tpynmacu acocujaa Xo3upradya Mabiym Oyaran Oapua
CUMMETPHK OJIOKIM mrdprap Ba OmIKOpa KaJUTIA Ba KPUIITOTHU3UMIIApra yXiianm
KPUINITOTU3UMJIAPHU aMaira OLIHUPUII, YJIapHU TaKOMWUIAIITHPHILI Xamjaa yjapra
yxmamu OyaMaraH KpUNTOTU3UMIIApHU sipaTUil MyMKuH. UIyHUHTIEK, sHru
KPUNITOTaXIWJUIAll yCYJUIAPUHU XaM sgpaTuil MyMkuH. byHra pamun 6ynu6
kenrupuirad RSA KpunTOTU3MMUHU KPUNITOTAXIUIUIANI YCYIIM XU3MaT KUJIAaIH.

Oxopuna aitu® yrudaranunaek, mapaMmerpiap rpynnacuga RSA
KPUINITOTU3MMUTa aHajor OYJIraH ajJroOpuTMHHU aMalra OIIUPHUII y4yH Mapamerp
R>1 vy Tannam, cyHrpa RSA kpuntotuznMuaa gapaxara OLIAPULI aMaJId YpHUTA
kod(ppunment R OunaH Japakara ONIMPHIN aMajlMHU KYyJuiam Kudos Kuiiau.
Hatmxana [14, 49-50] na kentupunran RSA anroputmura ananor 6ynran DPU

anroputMu  waxkviaHaau.  OPWHM  mwakmmantupum, — y3atamr  Ba OPU
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XaKUKUWIMTMHA ~ TaCAUKJIAIl  JKapa€Hjlapu Kyduzgard Kajgamiap  KeTma-
KEeTIIMKJIAPUHY ¥3 WIUTa OJIaIIH:

1) M xabap yuyH xsu-byHkuus m = h(M) xucobnaHanu:

m = h(M);

2) moaysb n Ba Max(duit kanuTaaH GoiganaHud m ydyH pakaMid UM30 S
IaKJUTAHTUPUIIAN:

S =m' (mod n),

Oy epna d*e (mod (p-1)*(q-1)) = 1, p Ba ¢ maxduii Ty0 conmnap, d -TOK
COHJIM Jlapaka KYpCaTKW4M, e - OIIKOpa KaJuT KUCMH (TOK COHJIM Japaxa
KYpCaTKU4m),

3) xabap M Ba pakamiii UM30 S aJIOKa KaHAJIUIaH y3aTUIaau.

Kabyn kuiyBun ToMoHA:

1) omkopa kanur (n, e) AaH ¢oinananud S ydyH X3m-QyHKIUS KHUIMaTH
M MaKUIaH TUPHIIAIH:

m =8 (mod n),

2) M xabap yuyH xam-¢pyHkuust m’ =h(M) xucoOnaHaau:

m’ = h(M);

3) m OunaH m’ TaKKOCJIaHAJIH:

m==m’

Arap TakkKOoCJIaHTaH KAWMaTiIap TEHT YhKca, Y Xoiaa xabap onyBuu (M, S)
Ky(QTIUTHHUHT XaKUKWAJIATUHU TaH onaau. M xabapjaru pakamiad uM30 S HU
dakat d maxduii KaJIuUT draCUTHHA IIAKJUIAHTHPUIITN MYMKHHIUTH Y3 TacIUFUHU
TonaaM, akc xojima DOPU xakukuii smac 1e0 TonuiIaau.

RSA KPUIITOTU3UMMUTA aHaJor Oynran KPUIITOTH3UM
KPUTITOOAPJOIIJIMIMTA MOAYJIH # HU (haKTOpJIall MyaMMOCHHH €UHI YUYH 3apyp
amaJiap MUKJIOpY OwiiaH OenruiaHaan. Arap napamerp R uM30 Myauindu Ba yHU
KaOysn 3TyBUM yuyH ¥y3apo Maxduil Tacoauduili coH OYyica, KPUINTOTUZUMHUHT
KPUNITOOAPIONIIMIMTA ~ OOMIKA  KPUNTOTAXJIIYMWIAp  y4yH  (paKTOpJIamn
MYaMMOCHHHHT MYpakkaOJurura HucOaTaH XaaaaH 3uéa opTud keramu. YyHKH,

napaMmerp R HHM Kymon XyXyM (TYJIMK TaHJall YCYJIHM)IaH Y3ra ycCyijaaH
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dboiinanann® TomuIn ycynu Xo3upua Mabiaym odmac. Iy ©Goumc, RSA
KPUINTOTH3UMUHHE Y36eKHCTOH PecryOmukacuaa (hoiiqaaHuIl MagoOMUKU JIO3UM
Oynca, yHoa mnapaMmeTpiap Trpynmnacujaa sSpaTWiraH YHUHT  aHaJIOTHAaH
dolimananum Makcaara MyBOQUK OKaHM Xed KaHjgald 1ryoxara  VpuH
KOJIIUPMANIN.

dakropiaml  MyaMMOCHHM  eudil  yuyH RSA  KpUOTOTU3UMHUHU
napaMeTpiap rpynmnacujaard aHajord Y4yH mapaMeTrp R Ba omIKopa KaiuT (n, e)
O6epunran ne6 kapanaau. Kpunroraxmwiiam ycyiuiapu Xacanos X.I1. Tomonuaan
aHWKJIaHTaH TapaMeTpiap Trpynnacuja Japaxkara OMUPHUIl (YHKIUSIAPUHUHT

XoccajlapuaaH Q)Oﬁz[anaHHmra acocCJiaHaaH.

KpI/IHTOTaX,JII/IJIJIaH_I yCyin KYﬁHHaFH KaaaMJiap KCTMa-KCTIIMTMHA 573 naumra

oJau:
1) p+q Kuiimatuaa OWTIAP COHMHUHT IACTKU Yerapacu
Imin =[ng Vn Jea Rimin =2 1™" xucobnanamu Ba R=2 ' "n*V rapmananm, oy
epaa V2>1.

2) napaxka acocu a TaHjaHaau, oyepna a €{1,3,5. .., n-2}.
3) as"! (mod ny) xucobnananm,

mt1 . q muHT ny =n*2* Momyne GYyiinua mapamerp R=2*

Oy epna i=4, ay
OwnaH (n+1) - napakacu KHMaTH.

4)n; =n*2* Bac; =a;'""!, Oy epna i=4,

5) xi= ¢; (mod R) xucobnanaau; arap R; min > Xx; €ku x = R O¥ynca, yHna
KeHMUHTH Kajlamra YTuiaaau Ba i = i+/ KaOyJ1 KuInHaIy,

arap R > x; > R; yn OVica, yuma p;=x/2+ (xi/2+n)”, gi = Xi - pi Ba
n; = p; * ¢; XucobJianaiu,

arap n;, = n 0O¥ynca, Xxucobnmamuwiap TYXTaTWIaad, akCc XOJAa KEHWHTH
Kajamra yTuiaau Ba i = i+/ KaOysn KUJIuHAIU;

6) as' ™! = c; xabya KuIMHAaIM Ba

d; =c¢; + R; *n xucobmanaau, Oy epna R; =2 ', HaTwKanapaaH z; €{c; d;/}

TyHJIaMI/I HIaKJIJIaHTUPUIIaIA
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7) z; TYIUITAMUHUHT aJTOPUTM 3JIEMEHTH YUYH X; = z; (mod R) xucoOnaHaau,
Oy epna z;e{ c¢i, d; }; arap R; min > x; €k x = R O¥ica, yHIa KEMUMHTH Kajamra
yTunaau Ba i = i+/ KaOyn KWIMHAIH,

arap R > x; > R; win OVica, yuga p;=x/2+ (x/2+n)”, q. = x; - p; Ba
n; = p; * ¢; Xucobyianau,

arap n;=n OyIca, Xucoodnanuiap TyXTaTuiIaan, akc XoJaa KeWHHTH KaJgamra
yTunaau Ba i = i+/ KaOyn KWIMHAH,

8) ci=ci,di =d; xabyn KunuHaIU Ba

ei=c; + R; *n, fi =d; + R;*n xucobnanaau, Oy epaa R;=2'; HaTwKanapaaH
zie{ci, d;, e, fi} TYTUIaMu MaKIIAaHTUPUIIAIH;

9) z; TYyIMaMUHUHT Xap OUp SIEMEHTH YUYH X; = z; (mod R) XxucobnaHaau;
arap R; min > x; €ku x > R O6ynca, yHaa KeHUHTH Kajamra YTuiiaau Ba i = i+/ KaOyn
KWJIMHATH,

arap R > x; > R; win O¥yiica, yuma p; = x/2+(x/2+n)”, ¢q; = x;- p; Ba
n; = p; * ¢; XucobJianau,

arap n;=n OyIca, Xucoodnanuiap TyXTaTUIaan, akc XoJaa KeWHHTH KaJgamra
yTunaau Ba i = i+/ KaOyn KWIMHAH,

10) ¢i =c¢i,di =di, ei =e, fi =fi KaOyn KWIMHAIH Ba

g =citR *n hi =di + R, *n, i; =c; + R *n, ji =d; + R;*n xucobnanasmu,
Oy epna R; =2 ', wmatwkanmapmad z;e{c, d, e, f, g, h, i, ji} Tymiamu
IIaK/UTAHTHPUJIAIN;

9-10 xamamiiap UTepaTUB Tap3/aa MHKOOUM HaTHXa YMKKYyHYA TAaBOM ITaJIH.

Ky#inga monyns p-I Ba g-1 HUHT ¢akropiapu TyO COH OYIHINM IIapTH
KaHOATJIAHTUPAIUTaH MONYNb n=888] y4yH IOKOpHAa KEITUPUITAaH yCcyi OYyitnua
xucobnanuiap Oaxxapuirasaa, S-kagaMaaék nxoOui HaTUXKa OJIMHUIIM aKC dTraH

(7-xanBain).
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7-kanaBsan

IMapamerpJaap rpynnacu ycyjauaa (pakropJiani

4 8
ar' ™1 26362 | 26362
ci |26362| 61886
Xi 190
pi 107
qi 83
n; 8881

Kyiinga monayins n=8881 yuyn xucobnamnuiap To R=2% 6ynrynua 6eTyXToB

HaBOM JTTaH XO0JI YYYH XI/ICO6JIaI_HJIap HaTWKaJIapu KCJIITUPHUJITAH. 8-)I(aIIBaJI 573

MOXMSATH OYin4a TYJIUK TaHIAll YCYJIHMHU aKC dTTHPAJIH.

Tyauxk Tannam ycyjauaa paxkropJiani

8-xaaBain

16

32

64

128

256

a

+1
1\n

26362

26362

97410

239506

523698

523698

523698

178

Ci

26362

61886

61886

61886

61886

61886

61886

190

132934

203982

346078

630270

1198654

62

132934

203982

346078

630270

254

275030

488174

914462

1767038

126

132934

203982

346078

222

417126

772366

1482846

94

275030

488174

914462

30

559222

1056558

2051230

158

132934

203982

206

701318

1340750

78
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8-)I(aJIBaJIHI/IHI‘ JaBOMH

417126

772366

14

985510

1909134

142

275030

488174

238

843414

1624942

110

559222

1056558

46

1127606

2193326

174

132934

70

1269702

198

701318

134

1838086

417126

102

1553894

230

985510

166

2122278

38

16

32

64

128

256

275030

86

1411798

214

843414

150

1980182

22

559222

118

967748

68

1127606

182

2264374

54

Kenrtupwiran mnapamerpiap TIpyHNIacd yCYId AacoCHIa KPUITOTAXJIUII
camapaid OYJIuII 3XTUMOJIM MaBXKyAdurd RSA KpUNTOTU3MMHHM JIOMMXaal
npoueaypacu ajdaTTa TaHJIAHIaH MOJYJb # HU NapaMmeTpiiap rpylnacu acocuja
KPUINITOTaXJIWIra OapJAOUUIMIIMIUIa CHHAIl aMaJUIapUHU Oa)Kapulll 3apypiiurura

my6xa KonmupMaiimu. By, atinukca Y36exucmon Pecnybauxacuoa Kyinauunuuu
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mymxun 6ynean RSA, PGP ea ESIGN kpunmomusumaapu yuyH aioxuoa axamusm
Kacb smaou, YyyHKu Oy KpUNmomusumiap Kpunmooapoouwnuiueu napamempiap
2pynnacu acocuoa xey KauoH CUHO80AH YMMA2aH.

RSA, PGP Ba ESIGN kpuntoTu3suMiaapuH{ JoWMxanam KapaéHHuaa
yIApHUHT TapaMmeTpiiap TpyINIacu YCYJIH acocuaa KpOToXyXymjapra eTrapiu
Japakajard KpunToOapAOLUIMIMTMHMA TabMHMHJAII acoc @ HUHT Japaxa
KypcaTKuuu p+qg ra TeHr Oynranjga mapamerp R OunaH Japaxa KuilMaTiapu
Katopu a;”*? (mod n;) xaropuga Ba Kymia® yHra KYIIHM KaTopiapaa Kuiimar
dbapkiiapu KeTMa-KeTiauru kamuga 256 outiu koj OwnaH udopanaHrad OViIuIIu
mapT. byngai katopna éama-€n kuiimMatiap Qapku arap 0 6yica, yHIa UKKWIHK
KOJ pakamu (), akc xoiaa, SbHU R;*n Oyinca, yHIa UKKWIKMK KOJ pakaMu / Ta TeHTr
onunany; Oy epaa R; = 2 yuyn ie{1,2,3. .., R}.

Juckper norapudM MyaMMOCHHHMHI MypakkaOmurura acocinanran OPU
YMYMHH CcXemalapyu aJrOpUTMIAPUHUHT KPUNTOOAPJOUUIMINIY  (paKTOpJIaLl
MYaMMOCHHHHI MYypaKKaOJWrura acocjiaHraH ajropuTMJIApHU MapameTpliap
rpynnacy ycyjauja KpUnToTaxJjauira 0apJoluiIurd MOIYyJIap Y3yHIUTH OUp XUl

oynca, R 2 MapTa KaTTa Oymaau.

3.6. RSA KpunTOTH3MMH NPOTOKOJUHUHI 3aM(] TOMOHJIAPUIAH

(oiigaianura acocJaIaHraH Xy;KymJiap Ba yJIapHU OJIUHH OJIHII

3.6.1. RSA aaroputmuaan ¢oiinananud mmudpiaHran MabJdyMOTHH

KAJMTCU3 OYHII YCYJIH

bownanzuu wapmaap: by3rynun (xakep, KpUNTOTaXJIUIUYN)ra OUYUK KaTUT
(e, n) Ba mmdpmatH C Mabaym [1].

Kyiiunzan macana: Ouuk Matd M TONWICHUH.

Kpunrtotaxmman  C (modn)=C  TEHINIMKHM KAHOATIAHTHPYBUM |
COHMHM TaHJIAWAMU, SBHU KPUNTOTAXJIWIYM KaHAJIJaH OJIMHTaH MMU(QPMATHHU j
Mapra O4YMK KanmuT Epaamuaa mmbpnanan (0y Kyluaarn KypuHHUINTa 3ra
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((((C))*)..) (modn) = C* (modn)). Iy TEHIIMKHM KAHOATIAHTHPYBUM | HH

TONraHaH KeinH kpunrotaxmran C° (modn) Hu xucoGnaiimm (1pHH j-/ MapTa
mudpIiam aManuau Oaxapaau) — ymoly KuiimaT ouuk MatH M ra teHr 6ynaau. by
C* (modn)=(C*" (modn))® man kenmb YMKaIH, SHHH MabIyM OHp e gapakara

ommpmran C¢ (modn) conn mubpmars C Gepam.
Mucon: p=983, g=563, e=49, M=123456.
C=M*(mod n)=1603,
C*" (mod n)=85978,
C*" (mod n)=123456,
N*" (mod n)=1603.

3.6.2. Horapuycanu cxemana uuuiatwiran RSA anropurmmn éppammaa

KYHHITaH UM30Tra Xy:KyM

bownaneuy wapmaap: YHAaH yTagurad XyxOoKaTIIApHU HWM30JIOBUU
AIIEKTPOH HOTapuyc 00p Aed TacaBByp Kuiiamus. N — Oy HOTapuyC UM3OJIAIIHU PaJ
aTaéTrad OYMK MaTH. Kpunroraxniadanura HOTapUyCHHU OYHK KaIHUTH (e, 71) MabIyM.

Kyiiunean macana: N MaTHUHY UM30JIaII.

Kpunroraxauwiuu N Ounan y3apo TyO Oyiaran Mabiaym Oup Tacoauduit con
X HY TaHJaau Ba y=x° (mod n) xucobnaitnu. Cyurpa M=yN KuiiMaTHU OJIaIN Ba
HOTapHycra WM30Jalll Y4YyH JKyHatagu. Hortapuyc 3ca yHU UM3OIalIn
M (mod n)=S (uynxu, y suau N smac), seau S=M‘(mod n)=y*N¢=(x¢)N'=xN,
nemak NY=Sx/(mod n), svun pakarruna S vy x ra 6Yaui Kudos.

Xumosa Kuauwe: IM30 KYHHII BaKTHIa MabJIyMOTra OMpOH-OUp Tacoauduit
COH (MacasiaH, BaKT MOMEHTH) Kyl jJo3uM. [y opkanu M cOHMHUHT Oy3WIHIITN

pyi 6epanu, I68YM M iguuncanoan ciue) + YN.

74



3.6.3. Taunnanran wmmppmaTra Oyiimuya RSA aaropurmugan

doiinanannd KyinJiran HUM30ra XyxKym

bownanzuuy wapmnap: C mudpmatHu Mapxyl. Kpunroraxjpuimuura
KYHATYBUYMHUHT OUUK KAJIUTHU (€, 1) MABIYM.

Kyiiunzan macana: Ouuk Matd M HY TOTIUILL.

Kpunrotaxnuinuu KaHgalaup » HU TaHnawau: r<n, (r,n)=1 eéa x=r°(mod n)
uu xucobmanau. Cyurpa y t=r!(mod n) Ba y=xC(mod n) xucobnaiiiu Ba y HH
KYHATYBUM UM3O0JIAIIHN YIYH KYHATa/IH.

XK¥ynaryBun xeu HapcagaH mmyOXadaHmMaid y MaTHHU HMM3OJIAWIu:
w=y4(mod n) Ba w KaiiTapu0 *yHaTHO F0GOPaIH.

Kpunroraxiaumuu tw(mod n)=r'y4(mod n)=(r=xmod n 6ynranu yuyn)=
x“XC%mod n)=C%=M, M uu Tonau.

Kpunroraxmwran C HE OuMpaaHUTa UM30JIall YIyH 1000pa OJIMaiau, YyHKH
KYHATYBUM MM3OJIAIIIard HATW)KaJlapHU TEeKIMMpaETran OYIWIIM MYMKHH Ba
MPOBOKAITUSHU CE3U0 KOJTUIINA MYMKHUH.

Ymly XyXyM O3MyHYa THIOTETHK XYCYCHSTra 3ra 3Mac, JIeKHH IIyHTa
KapaMaii, Kyiugaruda Oup HeuTa Xyjocajap YdKapuil UMKOHUHU Oepaiu:

a) UM30Jall Ba MHU@PIAIIHU TYpJIH XU KajJuTiapja amaira OIIMPHUII
JI03UM;

0) wuM3onam naiTuaa TacoAuuil BEKTOpP KYIIMII JO3UM EKHM XJIIIAIl

byHkuuacunan GponganaHuI J03UM.

3.7. Hocummerpuk KPUITOTU3MMJIAPHH KPHUIITOTAX/IMJLIALI

YCYJUIAPMHUHI TaCHU(DU

HocummeTpuk KpUOTOTU3UMIIAPHUA KPUNTOTAXJIWILIAII  yCyJulapu Ba
ANTOpUTMJIAPUHU TacHUGIAI MYMKHH OViIraH acocuit Oenrwiap Tyrjiamura
KyWugaruiap KUpaau:

1 Xap KaH/1ail HOCUMMETPUK KPUNTOTU3UMIa KYJUIAaHUII JJapakacu.
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2  Kpunrotuszum 0apAOUUTHMIMTUHU TABMUHIOBYM MyaMMO TYpPH.

3 KpunroTtaxjaui amaiira olIMpUIaIUrad alnredpark CTpyKTypa TypH.

4  HocummeTtpuk KpPUNTOTU3UMHHU TaxJIMJUIAIIa CUJUIMKIUK
xoccacuJaH (oigaIaHuIl Japaskacu.

5 Kpunrotusum y4yyH MNOpPOTOKOJ KaMYWIMKIapuIaH QoiiamaHuml
Japaxkacu.

6 Kymumua kanamiapian GoiiaiaHui 1apakacu.

HocuMMeTpUK KpUNTOTU3UMIIAPHU KPUNTOTAXIWIUIAIL  yCyJulapu Ba
aNropuTMiapu OupuHUYM Oenrm - Xap KaHAallh HOCMMMETPUK KPUNTOTH3UMIa
KYJUIaHUII Japakacu Oyinya yHUBEpcasl Ba HOYHHBEpcasl cHUH(apra OyavuHaIu.
VYuuBepcan cundra ous ycysmiap 2-6ynumaa 6a€H 3THIraH, HOyHUBepcan cuHdra
OHJI yCYJI Ba anroputrMiap 3-0yamMaa KeaTUPUITaH.

HocuMMeTpyK KpUNTOTU3UMIIAPHU KPUNTOTAXIWIUIAIL  yCyJulapu Ba
ANTOPUTMIIAPH MUKKUHYM O€NTH - KPUNTOTHU3UM OapIONUTUINTUHA TabMHUHIOBYU
MyaMMoO Typu O¥yitnua akropiam MyaMMOCH, AUCKPET Jiorapudmiiain MyaMMOCH,
00U rpynnacuga JUCKpeT Jorapudmian MyaMMOCH, Japaxa HapameTpu Ba
JUCKpEeT Jorapudmiam MyaMMOCH KOMIIO3ULMACH CHUH(pIApUra, UIYHUHI/IEK
KPUINITOTU3UM OapJAOUUIMJIMTUHU TabMHUHJIOBYM OynapaaH Oollka MyamMmoJiap
cunpnapura OynuHagu. OHr Kyn ¢oiigananunagurad (Qaxropiamni, JUCKpPET
gorapubmuam Ba ODOY rpymnmacuma  JUCKpeT Jorapudmianm MyaMMoJapu
cuHbnapura ouJi ycymiap Ba airoputmiap 3-0ynumpaa OaéH stwirad. Jlapaxa
napamMeTpu Ba JAUCKPET Jiorapudmiianl MyaMMOCH KOMIO3UIMSCH CHUH(pUTa OUJ
KPUINITOTaXJIUJIALI YCYJUIapU XaM 11y OYIuMIa KeITUPUIITaH.

HocuMMeTpyK KpUNTOTU3UMIIAPHU KPUNTOTAXIWIUIAII  yCyJulapu Ba
AITOPUTMIIAPU YUYUHYM O€NTH - KPUIITOTAXJIWJI amalra OMUPUIaIUral anredpank
CTPYKTypa Typu OyiinMya rpymnma, Xajika Ba MalIoH cuHbIapura OYyiIuHaAIU.
3-0ynuMaa KeNTUPWIraH KpUITOTaXJWIUIANl YCYJUIapyu Ba alrOpUTMIIApU Y4YyH
TEruIIIM anredpank CTPYKTypanap yKTUpUO YTUITaH.

HocuMMeTpUK KpUNTOTU3UMIIAPHU KPUNTOTAXIWIUIAII  yCyJulapu Ba

AJropuTMJIapu TypTHHqH oenru - HOCHUMMCTPUK KPUIITOTU3MMHH TaXJIWLJIaliaad
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CWUIMKJIMK XoccacuJaH QoiianaHum Japaxacu OViuda CHJUTMKIMKIAH
dbolnananagural Ba CWUIMKIUKAAH (oiaananMaiiaurad cuHdiaapra OYIuHaIU.
Wkxkana curdra ouj ycyiuiap Ba anropurMiap 3-0ynumaa 6aéH sTuira.

HocuMMeTpUK KpUNTOTU3UMIIAPHU KPUNTOTAXIWIUIAII  yCyJulapu Ba
aNropuTMIIapu OCMMHYHU OCNITH - KPUNTOTU3UM YUYH MPOTOKOJI KAMUMIIMKIIApUIaH
dbolnananuIn gapakacu Oyirda mpoTOKOJI KaMUMJIMKIapuIaH GoiianaHaanurad Ba
MPOTOKOJ  KaMYWIMKIapujaaH (¢oigananmaiiauran cuHduapra OYinvHAIU.
bupunun cundra oun ycymnap 3.6. na 6aéH stunras, 2-0ynumaa KeITUPHUITaH
ycyJuiap 3ca UKKMHYM CUH(Tra ouaaup.

HocuMMeTpUK KpUNTOTU3UMIIAPHU KPUNTOTAXIWIUIAIL  yCyJulapu Ba
ANTOPUTMIIAPH OJTUHYM O€Nru - KyIIMM4a KaHajuiapjaH (odganaHuil Japaxacu
Oyiinya KylmMMya KaHauiapAaH QoijanaHaguraH Ba KYylIMMYa KaHajulapiaH
dbolinananMaiinuran cuHaapra OYynuHaau. bupuHunm cuHbra oug ycyiiap
2-3-0ynumnapaa 0aéH STuiraH, 2-0yaumaa KEATHPWITaH KOJraH ycyiiap Ba
3-0ynuMMra TeTuIUIN YCyII Ba allTOPUTMIIAP UKKUHYU CUH(Ta OUJIIUD.

Kylinnaru 5-pacMaa HOCHMMETPUK KPUNITOTU3UMIIAPHU KPUNTOTAXJIMIUIALI

yCyJuIapy Ba aqrOpUTMIIAPUHUHT TaCHU(HU KenTupuiras [1].
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Kpunroraxjguuiam ycyau

VHuBepcan Hoynuepcan 1. Xap xannaji HocHMMETPHK
KPUINITOTU3UMI'A KyJUIAHUII JapaKacu
dakTopar Jluckper O5Y na Jlapaxa mapameTpH Ba Bomika 2. Kpunrornsum 6apIounTiiurati
sorapudm JIUCKPET JIUCKPET Jtoraprdm aIMaIITHPHIILIAP TABMHUHJIOBHH MyaMMO TypH
norapudm KOMITO3HUITUSICH
Xarka, Xanka Maiigon I'pynna Maiigon Anrebpauk
3. Kpunroraxauia amanra onMpuiIagurad

MauJ0H CTPYKTypa anredpauK CTpYKTypa Typu

CumMKIIMKIaH CWITKITUK1aH
o . . 4. HocumMMeTpUK KpUNTOTU3UMHU
q)OHZIaHaHaIIHFaH q)OHZIaHaHMaHIIHFaH TaxXJuiamaa CUJIIIHKIINK XO0CaCuJaH
(olimananuIn qapaxxkacu
__________________________________________ .I_______________________________________.I______________________________________________________________________
Kamunnuknapaan K¥ymumya kanannapaan 5, 6. KpuntoTusuM yayH npoToKon
¢oiinananauras Ba doiinananauran Ba KaMAHUIHMITIapU/Ian Ba KyLiMaa
o~ o~ o o KaHaJlJ1apaaH (bOI/II[aJ'IaHI/IHJ Aapaxacu
doiinananmaiiuran doiinananmaiiuran

5-pacm. Kpunroraxyimiiam ycyagapuHUHT TaCHU(DH



Ha30paT caBoJIapmu

1. HocuMMeTpuK KpUNTOTH3UMIIAPHUHT KYIUWIMTH KaHJald MyaMMOJIADHUHT
MYypaKKaOJIUTHUra acocliaHaIyd Ba KPUITOTAXJIMJ MPOIEAypacu KaHaal MaKcaJjIapHH
Ky3nanau?

2. @axrtopnaml MYaMMOCHHHMHI KPUNTOTaXJWiud OujaH Kaiicu OyIok
MaTeMaTUKJIAp YyFyJJIaHraHiaap?

3. CyOsKCTIOHEHITMAIT aNTopuT™MiIap cuHGuUra ouja Kaicu ycyutapHu Ouiacus?
VYnapHUHT Kaiicunapuaa CHUIMKINK Xoccacuaan Goigananunagm’?

4. JlukcoH ycynu HedTa OOCKMYZa amajira olMpuiagu? YHIa Kaicu
anreOpank amayiapaaH goigaranunagu’?

5. KBagpatuk ranBup YCYJIMHMHI JIMKCOH ycCynWra yxmiam TOMOHJIApHu
Humazga?

6. Ksaapatuk FanBup Ty3Wln HuMa xucobura ¢akTop OazacuHuU
MIAKJUTAHTUPHUII UITUHUA OCOHJIAIITUPAIN?

7. [Tomepanig KBaJpaTUK FaJIBUD ycynu KaHJau acocaa
TaKOMUJLJIAIITHPUITAH?

8. Conynnm MalIOH FaJBUPU YCyJUTa KUM OUpPUHYU OYnIHO acoc coJyirad Ba y
KaHJai cOHnapHu ¢akTopiam UMKOHUHU Oepagu?

9. 3amoHaBMl COHJM MAaWJIOH FaJBUPU YCYJU COHJIAPHUHI KailcH
yerapajapu (VHIM XOHaNapAa) y4yH dSHT Te3KOop xucobnaHaau?

10. Connu MaWIoOH FalBUpU ycyinu OwnaH (akTopiiaHTaH COHJIAPHUHT
peKopa KuitmaTu KaH4da?

11. Connu MalIOH FaJIBUPHU YCYJNH OWIAH KPUNTOTAXJIWIUIAII YU9YH 3apyp
amasuiap Oakapuill BakKTH KaHjai nudoja 0yiinya aHuK1aHau?

12. 3aMoHaBUN AMCKPET Jorapudmiiaml yCcyulapu COHIW MalOH FaJIBUPH
ycyiutapu  OwnmaH  yxmam  Ba  (apKJId TOMOHJIApWHU Ba OOCKUWIApPUHHU

TYLIYHTHUPHUHI?

79



13. Ungexcnu xucobmam yCyTuHUHT acOCHi FOosicu HuMazaa?

14. DnounTUK ASrpU  YM3UK  TpymOmacuaa JUCKpeT  JiorapugmIand
MYaMMOCHUHUHT ~ MYpPaKKaOJIUTHIa  acocllaHraH  TU3UMJIADHM  DHT  TE3KOp
KPUNTOTaXJIMJUIAI YCyJIapy HYKIUTUHUHT acocuid cababu Humaza?

15. O9Y rpynnacuga AWCKpEeT Jorapudmiamr MyaMMOCHUHU CUHUIITHHHT
camapajy XMCcOOJIaHraH Kalich KpUNTOTaxXJuJl yCy/UTapuHu Ounacu3? YapHu amanira
OILLIMPUII YUYH 3apypuil aMajuiap COHU KaHaa udoaananaim’?

16. Jlapaxxa mapaMeTpd MYaMMOCHUHUHT MypaKKaOJIWrura acociiaHTaH
KPUINITOTU3UMIIApDHU KPUTNITOTAXJIUJUIAIIHUHT KalCH WyHaNMUIIapuHu ounacus?

17. Arap xpuntorpaduk MOIYJJIap MaxCyc amnmapatid MOAYJb Typura
MaHCy0 OViica, mapaxka napamMeTpd MYaMMOCHMHUHI MYypakkKaOJWrura acocjaHraH
KPUTNITOTU3UMIIAPHUHT OApIONUTHINTH HUMa cababian SHT 10KopHu Oynaan?

18. Jlapaxkxa mapamMeTpd MYaMMOCHUHUHT MypaKKaOJIWrura acociiaHTaH
IACTypUi KpUNITOMOAYJAa aMajra OMIUPWITaH KPUIITOTU3UMIIAPHUHT OapIOIUTAIUT U
HUMa ca0aljaH KOHYHHMI Ba HOKOHYHHMI KUMcaJlap YUyH Xap Xuil Oynaan?

19. O‘z DSt 1092:2005, O‘z DSt 1092:2009 »1eKTpoH pakamyid HM30
KPUINITOTU3UMIIApY YYyH KPUNTOTaxJ U OOBEKTIapu Oynul KaHiaid mapaMmeTpiap
XU3MAT KWJIaau?

20. Maxduit mapamerp R, HazopaT Kanutu R; naH Xap OupuHH XHuc00s1a0
TOIHUII YYYH 3apyp amajuiap COHU KaHjal udonanaHaau?

21. Tlapamerpmap rpynmacuaa RSA kpunrotusumura a”aior OynraH
QITOPUTMHH amMaJira OIIMPHUII KaHail KaJaMJIapHU Y3 UUura ojaau’?

22. KpuntoTax,IWJJTAIIHUHT TTapaMeTpiiap TpyInacy yCyiau KaHaau Kagamiap
KeTMa-KETJIMTUHU Y3 UUUra ojiaan’?

23. RSA anroputmugan ¢oigananu® mmdpiaHraH MabIyMOTHU KaJUTCHU3
OYMII YCYJIU KaHJal KaJamiiap KeTMa-KETIUTUHYA Oa)KapyIlHU Ky37a TyTaan?

24. RSA anroputmugan ¢oigananu® mmdppiaHraH MabIyMOTHH KaJUTCHU3

OYMII YCYJIU KaHJal KaJamiiap KeTMa-KETIUTUHYA Oa)KapyIlHU Ky37a TyTaan?
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25. Hotapuycnu cxemana unmatuirad RSA anroputmu €paamuna Kymuirax
MM30ra XyKyM KaHJaill yIOIITAPUIIAIM Ba XYKYMJaH KaHJ1ail XUMOSJTAaHUII MYMKHUH?

26. Tannanran mmdpmatH Oyiinua RSA anroputmugan ¢oigananu6d
KYWWITaH UM30Ta Xy>KyM KaHJal yromTupuiagu?

27. HocuMMETpHUK KPUINTOTU3UMIIAPHUA KPUNTOTAXIWIUIALL YyCYyJJapu Ba
ANTOPUTMIIApUHU TacHU(IIA MyMKUH OVJTaH acocui Oenrunap Tyrjiamura Kancu

TacHU} Oenrunapu Kupaau?
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4. CAMMETPHUK KPUIITU3UMJIAPHAU KPUIITOTAXJINJIJTAL
YCYJUIAPA

4.1. CI/IMMeTpI/IK KPpUNITOTU3UMJIAPD Ba YJIAPHU KPUINTOTAXJIHIJIAIIHUHT

3aMOHABH ycyJ1apu

4.1.1. CuMMeTpUK KPUNTOTHU3UMJIAP

V36ekncTon PecryOiukacH KOMMYHHKAIIMOH TH3MMJIApuaa (oiiianaHumia
Oynran cUMMETpPUK Mmudpiap y3nykcu3 (OKuMiM) Ba Onoknu mudpprap Oymuo,
OKUMJIM mU(dprIap acocaH XOPWXKAAaH Xapul KWJIWHTaH KOMMYHUKAIU S
BocuTanmapuna (Qormananmnaan. OKuMIM WUGPIAPHUHT KPUTITOOAPIONLITAIUTH
XaBOCH3MMK  Tanmabmapura skaBoO  Oepamn.  Y36ekmcToH —Pecnybimkacuuia
doipanannmga Oynran Onoxnm  mmdprapra acocan O‘z DSt 1105:2006,
O‘z DSt 1105:2009 [51] Ba xamMaycTiMK MamiiakaTiapu ydyH coOuk CoBeT
NUttudoxu naspunan mepoc 6ynu6d xonran ['OCT 28147-89 [52] kupanu.

Kpunrorpadmap opacuma wmamxyp OyaraH MabayMOTIapHHU IuQpIianl
anroputMiapu rypyxura AKII pgasnar cranpaptiapu — DES [9, 14], AES [53],
I'OCT 28147-89, IDEA [9, 14], FEAL [9, 14] xupanu.

DES IBM ¢upmacununr OyTyH Oup kpunrtorpaduiapyu TypyXd TOMOHHUAH
unutad uukwiran [9, 14]. Mabaymornapau mudpnam crasgapta 1976 imn 23
Hosi0paa Mwmumii Ctanmaptiap bropocn tomonuman AKIIHWHT maBnat ctaHmapTa
cudaruga Kadyn KuiuHTad Ba y 1977 vinn urons oitmaan 2000 iun okTsa0ph oifnraua
pakamJid MabJIyMOTIApHU mudpiam yuyyH cTaHaapT OYiaud Xxu3MaTr KHirad. X03upru
BakTAHa y ¢akar Hazapuii axamuarra odra. DES 3amkupcuMoH Ty3miManu
MyBo3aHaTinaHran ®euncrar TapMOFU apXUTEKTypacura d3ra. MyTaxacCHCIaApHUHT
¢ukpura xypa Oy cTaHgapT EWUII Ba apajalllTHPUILI TaMOWMIIApUTa aCOCIaHTaH dHT

AXIIM Kpunroanropurmiapaan oupuaup. lludpnam anroputmuga mudpMaTHHUHT
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Xxap Oup OuTH macTiaOKu MAaTH Ba KalMUT Oapya OMTIApUHMHT (QYHKIHSACU OYiamm.
Crappaptaa ypHMra Kyiuil, YpuH aJMalITUpUII Ba 2 MOIYNb OyiiMuya KYIIWII
aMaJUIApUHUHT KOMOWHAIMACHIaH QoiiiaTaHuIaIn.

I'OCT 28147-89 - cobuk CoBer Uttudoxunaa unad ynkuiran DES kabwu
MyBo3aHatnaHran @eicTanm TapMOFH apXUTEKTypaiu, 64-OMT OJOKIM Ba KaJIHUT
y3yHIUrd 256 OuT OynraH kpunTorpaduk Y3rapTUPHUIN aITOPUTMUIUAD. AJTOPUTM
6ockuwiapu conn 32 ra TeHr 6ynca-aa, y DESra nuc6artan teskopaup.

MudpmatHan nactnabku MaTHTa YTUPUII XaM XYAAH JacTia0ku MaTHHU
mudpmaTHra Yrupuin kabu Oaxapwianu, (akaT OyHIa KaauTiIap KeTMa-KeTIUTU
y3rapTupuiaau.

I'OCT 28147-89na DES, AESra xoc 37eKTpoH KOJ KMTOOM MapoMmura xysaa
Vyxmam oanuii anMamtupuin mapomu, DES, AESra xoc mapomnapaan 6upo3 dapkiu
OynraH raMMaiallTUPHUI, TeCKapyu OOFIAHMIIIM TaMMaJallTHPUII MapoMjaph Ba
ylnapaaH TaMOMWUIM  (apkium HMMUTOKMCTHpMA HIUiad Oepuin MapoMuIaH
(dorimananamm.

I'OCT  28147-89  amroputmMu  DESra  HucOGatan  aHua  1OKOpH
KpUTNITOOAPIONUIUIMKHA TabMUHIAWAU. By KyHrada y sHT camapanu XucoOJaHTaH
nuddepeHnman Ba YU3UKIN KPUNTOTAXJIMII YCyJIapura HucOaTaH eTapiiud Japaxaaa
KpUINITOOAPIONIA CaHANaJAWraH airoputmiapiaan Oupumaup. by acocan, DESra
HUcOaTaH y3yH, S5HU 256 OUTIN KanuTAaH Ba S-OJIOKJIapra TeTHUILIN Aespiau 354 OuT
(S-Omok reHepauMsuiOBYWIap Ba (oigariaHyBUMIAp TYpYXHIAH Y3rajap Y4yH)
Maxpuil MabIyMOTAaH HONTATAHIINIIN OWIaH U30XJIaHA M.

AES anropuTmuia KUpHII Ba YUKUII OJOKIApH y3yHauru /28 out mmdpa
KaJIUTUHUHT y3yHIuru /28, 192 éku 256 6ut 3tud OenruiaHras.

Mudpnampa Kynnanunagurad 0apya aMamITHpUILIAP EUHIININ Ba TAPKAJIMIIL
TaMOMWJUIApMHU amajira omupuiinra kKapatwirad. Ctanaaptaa OJ0K Ba KaJUTHUHT
y3yHaurura OOFNuK paBuiaa O0ockuu (payHm)iaap conu /(0 man /4 rada Oenrunad

KYWWJITaH.
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Mudpnam mpoIeaypacu 00CKUY KaJIUTIapUHU reHepalusIan
MPOLIEIYPACHHU XaM, OOCKHUWIAp COHMTa MOC Y3YHJIHMKIArd mudpmarHra Yrupuil
(mactnabky MaTHTa YTUPHIN) Y4yH OOCKMY KaJWTJIApWHU IOKJIAIIHUA XaM Y3 WYHra
oJlaau.

MudpmatHan gacTIabKu MaTHTra YTUPUII aMallJIapHU HUHBEpCUs (TECKapH)
Tap3uaa Oa)kapyil OpKajau amalira OUIMpUiIaIi.

Xoszupru kyHrada AES okopu KpumntodapAonuiMivKKa sra 0ynrad mudpiap
KaToOpHra Kupau.

IDEA — sina 6up 64-0utinu 6;10Kkiu mudpriaan alroputMu 0yinub, KATUTUHUHT
y3yunuru /28 6utra tenr. IDEA mudpununr 6upunun Bapuantu Keyemxu Jlait Ba
Jlxerimc Maccu tomonuaan /990 itwnna takaug stuiarad. Y tesnuru 6yiinua DES
AITOPUTMHUIAH KOJIMIIMAWIN, KPUMNTOTAXJIMJITa OapIONUIMINTH KUXATHIAH 3ca
VHJIaH XaM YCTYH.

IDEAna nactnabku MaTtHHM mddpMaTtHra Yrupuml Ba MmMHQPMaTHHU
JIacTiIa0Ku MaTHTa YTUPHINJIA ATOHA aITOpUTMIaH (horaamaHuIaIu.

IDEA anroputmuma xam Oomika OJIOKIM MU@piant aaropuTMIIapuaIara Kaou
apajallTUPUII Ba EWUII TAMOWHWIUIAPU €TApiM Japa)kala aMalira OIIMPUIITaH. Y HUHT
acocuaa “Typiiv anredpauk rpynnajapHUHT amauiapuHu oupnamtupuir’ daicadacu
€raan. YHAa y4 anreOpauik Tpylmna apajaliTUpUITaH Ba YJIApHUHT Oapyacu Xam
KypriMa, XaM JacTyp KYPUHHUIIKIA OCOH aMalira OIUPHIIa .

MudpHu ounin amanu xam Xy MuQpIam aMmany kadu 6axapuiany, OyHaa
(akat KucM Kanutiaap OUpo3 y3rapTUpUiIaIu.

FEAL anroputmu sinoH Mmytaxaccuciapu Axuxupo Ilumysy Ba Hlomxu
Musiryuu TOMOHMIAH Takiu(d sTunaran OynuO, yHIa KUPHUII Ba YMKHINAA 64-OUTIU
Onoknapaan Ba 64-Outnu kanmutaaH Qoutmananunaaun [9, 14]. Maxkcan DESra
HUCOATaH Ky4dldd alrOpUTM SpaTHINIaH uOopar OyiraH, JEKWH OUpoBapauaa Oy

aAJIropuTMm OonIaHruy MakKcagaaH y301<nam146 KCTTaH.
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FEAL anroputmu auddepeHnnan Ba YU3UKIM KPUNTOTAXJIWIra HUcCOAaTaH
eTapii KpUNTOOAPAOUUIMIIMKHY TabMUHIIAW onMaraniauru Masiaym [9, 14]. Ly 6owuc,
y acocaH KpUNTOTaXJWIYWJIAp oOpacuia Malxyp, UYyHKH KUMJa-KUM SHTHU
KPUNTOTaXJIUJ YCYJIUHU spatca, yHu aBBasio FEAL anroputmu yuyH cuHa0 KypuIllu
0JlaT TyCHUra KUpraH.

O‘z DSt 1105:2005 Ba O°‘z DSt 1105:2009 «AXOOpPOT TEXHOJOTHICH.
Ax6opoTHHHT Kpuntorpadguk myxodaszacu. MabiymMoTaapHu mudpaamn aaropuTMu?
(MIIA) [51]ma wmonyns apudMETUKACHHUHT JuaMaTpuiiaiap anredpacuyian
doinanannnany, OyHAa XUCOONAIIHMHT KUMMHIMK  Japakacl Marpuiaiap
anreOpacumaru cuHrapu oaxkapwiaau [54-57].

[MudpmatHra yrupuim Ba AacTaadKu MaTHTa YTUPHUIN MpoIeaypanapuaa
doiinananuiagurad AMaMaTpuiaiap aareOpacMHUHT acOCUil aMaiu JuaMaTpUuLaHu p
MOAYIb OyWiHMuYa TecKapuiall aMmaid XucobOiaHaau. by amammapaa WMKKM Yadamiiu
CEaHC KaJIMTH MACCUBHHHUHI MaxCyC TY3WIMalH 4X4 TapTHOIU KBaapaT AUaMaTpuliia
OwlaH akCc OTTUPWIYBUYM KHUCMIIApHM MINTHPOK HTagu. Maxcyc Ty3wiIMalu
IUaMaTPUIIAHUHT MYXUM XOCCAacu JAHaMaTPHUIAHUHT JTHAaHUKIOBYMCHUHU XHCOOJIAII
(GhOpMyIaCHHUHT CONJATUTHAND, Oy 3ca AUaMaTpHUIlaHU TECKapuiall MIapTIapUHU
TEKIIUPHUII UILJIAPUHU COANATAIITHPAIH.

Maxcyc Ty3wiIMand IMAMAaTPULIAHW TeCKapuiall I[MApTIAPUHA TEKIITUPHUII
MIIIA mnapamerpinapura Kyuwianuran acocuii Tanad xucoOnanagu. MIIIA#a,
IIYHUHTJIEK OyTyH COHJIapHU TapaMeTpiii KYNaWTHUPHII, TeCKapuall Ba Japakara
omypuIl e0 aTajraH napaMmeTpid Tpylna amamiapuaal xam (oiganaHuiaau.
MIIA Oenrunad KyWuiaraH WMKKU Xudl - 256 Ba 512 OWUT y3YHJIMKIArd KaautTiap
épaaMuja amalira omMpuiIaIm.

bapua rokopuga 6aén stunran ['OCT 28147-89man Oomika aiaropuTmiiap
Oyiinua MabIyMOTJIApHM IUdpiamaa 5 Xujil Uil MAapOMHUHHU KyJjall MYMKUH [52]:
anektpoH koxa kutoou (ECB); mmdp Onoxkmapununr wnamuimu (CBC); uukum

opkanu Teckapu Oornanum (OFB); mmdpmaTH opkanu Teckapu OOFjaHMII (TeCKapu
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oormannnun rammanamtupuin) (CFB); canokum (CTR). Tabuwmitku, xap Oup wuil
MapOMHUHUHT ¥3Ura Xoc ad3ammrd Ba KaMuwiuru Oynaau. MacanaH, KanuTiaapHU
mudpramga 3JIeKTPOH KOJA KUTOOM WII MapoOMHUHH, aloxuja Oenrwiap y4dyH
mudpMaTH OpKaJKM TeCKapu OOFIAHMII WII MapOMHHHM, ajokKa TH3uMuaa (ojatia,
Oupop MmUpPMATHHU TaKpOp Y3aTUII HMMKOHUATH OYyJIMaraHjga) YUKW OPKAJIH

TecKapu OOFJIAaHHUII UIII MAPOMMHHM KYJIIAIl KyJiaid XucoOIaHaIu.

4.1.2. BiaokJIH CHMMETPUK MHA(PPJIAI AJTTOPUTMIAPUHHA

KPUNTOTAXTM/IJIAIIHUHT 3aMOHABU yCyJi1apu

Kamumpa wmaBxyn OynraH Ba SHTUJAH SpaTWITaH KPUIITOAITOPUTMIIAP
KPUIITOTaXJIMIU Xap Ka4yoH Joy13ap0 OYiraH, YyHKUA alrOPUTMHHU Oapouiin KU YHU
SHTMCHA OWJIaH aJIMAIITUPHUIN JIO3UMIIMTH XaKuJa V3 BaKTHAA Kapop KaOyyn KHIWII
MymkuH. KpuntoOapaouummwiuru nact 6yiaraH KpUunToIrOpUTMIAPHU aHUKIAI YIYH
3ca, Xap IOMM MaBXyJ KPUMNTOTAXJIMI YCYJIJApUHN TAKOMWUIAIITHPHUO, SHTUTAPUHU
apatu0® Oopuin 3apyp. Xap Oup SAHTU SApaTUATaH KPUNTOTAXJIWI YCYIU Y
KYJUTAaHWIWIITY MYMKUH OYirad mudpraapHu KaidTa Kypud UYMKHUIIHHA TaK030 ITaJIH.

CummeTpuk mudp KpUNToOapIONUTHINTUHN 0axoJall YHUHT X03UPTH KyH1a
SHT camMapainu Je0 TaH OJIMHTaH KPUNTOTaxXJIMJI YCyJura HucOaTaH YHUHT
KpUTNITOOAPIONUIUINTHHN aHUKIANl JeMakaup. byHna kpunmToTtaximiau uxXTuépuia
mudpran KaauTuaaHn 0omika 6apya 3apyp 6yaran ax6opot 60p Aed Kapanaau, SbHHA
eTapiiv XaKM/1a facTiadku MaTHra ouj mudpmatanap 6epunrad 6ymnaam.

CummeTpuk mudpram KpUunroMoaysuiapura Hucbaran 3Hr camapanu aed TaH
OJIMHTAaH KPUNTOTaxJIMJ  yCyJJIaph CHpacura XO3Uprd KyHAa  CTaTUCTHK
KPUINITOTAXJIWJI, YH3HWKJIW KPUNTOTaxJawi, auddepennuan kpuntoraxauia [1, 6] Ba
yIIapHUHT KOMIIO3UIMsUIapu kupaau. by ycymnap mudpra kymon kyd ycynuaa XyKym

VIOIITUPHINTAa HUCOATaH aH4Ya KaM amayiiap OWiiaH KaJIUT TOMHINTa UMKOH Oepasu.

86



4.2. CTaTUCTHK yCYJI

JHactnabku Ba mudpiadnran xabapiapHUHT CTAaTUCTUK KOHYHUSITIAPUHHU
Ypranuin acocuja KPUNTOTU3UMIIAPHU Oy3UII MMKOHUATHHU TaJKWUK KUJIaIUTaH
KPUNITOTAXJIUJ TYpU CTAaTUCTUK ycyn ae6 atamamu [11].

CTaTUCTUK KPUNTOTAXJIUITHUHT Bazudacu Maxuil KamuT (EKU KaITUT KUCMH )
keZ) HU aHUKIAIl aNTOPUTMUHU sApaTuiigaH wuoopat. brmoknu mmdpnap ydyH
CTAaTUCTHUK YCYJHHUHT TasHY IPUHIMIUIAPU Ba TYUTyHYAJApUHU KYPUO YNKaAMU3.

bup xatop Onoknu mudpraap ydyH KpPUOTOTAXJIWI CTATUCTHUK YCYJIWHUHT
amajra OUMPWININY TYIUK TaHJANl YCylIuaa OaxonalMaaH sSxmu Oyiaran Maxduid
KaJIMTHA TOMUII aJrOpUTMIIapH caMapaJopiuruHu Oaxonalml HMKOHWHU Oepasu.
Anroput™m kupuiu 6ynub k xanuT OunaH F akCIaHTUPHUIIMHYU KYyJUIall HaTHXKacuaa
OJIMHTAaH, OYMK Ba ImudpraHran matamap — (X; Y;), i=1,..., N counap xyQTiauru
xucoOnanaau. byHnai xydTnuknapau mamepuannap ned ataitmusz Ba M xapdu
Ownan 6enrunaiitmus. Matepuan MUKIOPH (XaXKMHU ) KyPTIUKIAp COHUTA MOC OYiIro
(X;, Y;): [M] = N ra tenr. X, i=1,..., N ouMK MaTH Z)MalJIOHJaH SXTUMOJIUIA Ba
MYCTaKWJ X0J1a Tacoauduil TaHIaHraH 1e0 Kapaiaiu.

Mymkun Oynran Ttacogubuil Ky3aTunuiap OVitmdya maxduii mapameTpHU
TOMHUILITA MYJDKaJUIaHTaH cmamucmuk macuugaaw npoyedypacu (CTII) craructuk
yCya TaXJUJIMHUHT MyXUM KUCMU O0ynu0 xucoOmanaau. Ky3aTumn yuyH 3XTUMOJUIUK
takcumMoTn (pyHknusacu ymoOy mnapamerpra Oornuk. CTII Basudacum myHmax
nbopaTku, arapja ymoy 3XTUMOJUIMK TaKCUMOTJIApU Xap Xuil Oyiica, y Xojaa eTapiiu
JapakaJard Ky3aTUIUIapJa MabJyM MUKIOpPAArd UIIOHY OuilaH Ky3aTHILIap
TaKCUMOTH KOHYHUHH aHHUKJAIl MyMKHH, y 3Ca TONWINIIHN Kepak OYIraH HOMablIyM
napameTpup.

MymkuH Oynran Tacoguduil Kysatuuuiap M Marepuai, KaJuTHUHT Oup

KUCMH EKU KaIUT OUTIAPUHUHT 0ab3u YH3HKIN KOMOWHAIIMACH HOMAbIyM MapameTp
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oyncun. Homabnym mnapamerp OeBocuTa KuiiMar KaOyna KWIyBYM TYIUIAMHU [,
|[= s<2" ne6 Oenrunaitmus.

Xap Oup CTII O6yryH MaloHUHMHT 7>/ KecUIIMaWIuraH cOXaJapuHU
AHUKJIAW]IN:

M=MUMU ... Mr; MiNM; + @, 6y epoai+j, i,j € {1, ..., T}

i€{l, ..., T} M;coxa kapop kabyn kunuw coxacu aevunaau. bynna Gepunran
Ky3atuil m € M ydyH TapTHO pakaMu i(m) HU aHUKJIAIl aJITOPUTMH MYPAKKAOIUTH
nact xucobnanaau. bapua coxa M; yayu CTIL I yiy, yi1, ... Vis TYIUIaM 3JIEMEHTIAPU
MUKAOPH (XKMHUHH) S (1<s <S)HUHT TapTUOJaHTaH PYWXaTUHU XaM aHUKJIAWIH,
Oy epna j;#j> Oynranaa yij # Vij-

[’ TynnmamaaH HOMabiIyM ITApaMETPHU AHUKJIAII Y4YyH KyWHAArd amasuiap
O6axxapunaau. Jlactnad onuHran Ky3atuin m € M 6yiinda Kapop KaOys KUJIUII COXACH
TapTHO pakaMu i(m) AHUKJIaHAIH. KeitnHuanuk HaBOaTMa-HaBOAT
I: Yimyts Yim)d, --- Yim)s TYIDIaMJaH  [apaMmerpiap capainad oOJMHAaaud Ba
j-mapametp (j = [+s’) KuWAMaTu W3JIaHTaH HapcaMu HYKMHU TEKIIUPUO KYpuiaiu.
Texmupuin anropuT™MU UKKA OOCKUYAaH HOOpaT:

1. KanuTHUHT KOJATaH KUCMJIAPUHU aHUKJI1a0 OJIMIIL;

2. Kanut TyFpu TONWIAUMH HYKMU TEKITUPUO KYPHILL.

Arap HOMabayMm mapametp cudartuaa OyTyH KajauT Kapajica, OUpUHYU KaJaam
OoaxxapwiMaiiau. by xonna I' = Z,". KanuTHUHT KOJraH KUCMUHHM aHUKJIAUl Y4yH
KaJJUTHUHT KOJIraH 6apya HOMabJiyM OWTJIApUHU TYJIUK TaHdaljgaH GoiganiaHuiaim.
Arap mapamerp cudaTuia KaIUT KUCMHU EKU KATUT OWTIapu Oy3uiraH YH3UKIH
KOMOMHanusicH Kapainca Ba I = Z,"° I<n<n G¥ynca, 2""" BapuaHTHM TaH]Ia0
TEKUIMPHUILTA TYFPU KEJIaIH.

Kaqur  Tyfpu aHUKJIAHraHMH HYKMHM KyWHJard Tap3/a TEKIIUpUIaau:
M marepuanman oudK Ba mmmdbpnanrad MaTtH (X, Y) € M, X, Y; € Z,", i € {1, ..., N}
KyQTIMK yudyH KyWugaru MmyHocabar tekmmpunanu: F(X;, k')=Y, 6y epna K € Z —

OyTyH KaJuUTHUHI cuHa® KkypwiraH BapuaHTu. CoxTa KaluT JacTiaOKu
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KaJamiapAaHoK MabiyM Oymaau. byHna d Ta mactnabku ouMk Ba mudpraHraH
MaTHIap Xy(PTIUTK ydyH TEKIIMPUIITHU amajra OmMpHIl eTapid, Oy epaa d myHaain
COHKH d Ta TypjaW OuYuK MaTHiap X; i = [, ..., d AaH ucTajiraH TYmjaMu Ba XamJa
WCTaJraH MKKUTA TYpJIU KalmuT k;#k, ydyH myHnai taptud pakamu j € {1, ..., d}
tonmnanuku 0yuna F(X, ki) # F(X;, k;) (ymOy mapTHU KaHOATIAaHTUPYBYH MUHUMAI
do F wuughpnune seonanux (énzuznux) macogpacu nevivnaamn) Oymauu.

KanmutHu Ttomuin anropuTMiiapu ydtra mapameTp OViimda TaKKOCJIaHAIW:
N — (olinananunaauran Marepuan MUKIOpH (Xaxmu), (Jp — aJroput™m Oa)kapra
WIITUHUHT YpTaya KAAWHIWTH Ba ) — QITOPUTM HIIOHWIMIWTH. (Jy Ba 7) KAaHJAl OYUK
MaTH Ba 3apyp KaJduT Tacoau(uii TaHIaHTaHIUTHra OOFIMK. ANTOPUTM OakapraH
WIIUHUHT KAWMHIWTH OYMK MATHHM TacoAu(ui TaHjamgard Ba Tacoaudwuii,
SXTUMOJUN XaMJla OYMK MAaTHIAAH MYCTaKWi paBHIJla KaJuTHU TaHJIaAlIgaru
MaTeMaTUK KyTWIQJWraH Kajgamiap COHHWTa MOC Kellaaud. AJTOPUTM HIIOHUIWIUTH
KauT Z," MaloHAaH Tacoau(uil, SXTUMOJHMI Ba OYMK MAaTHAAH MYCTaKWJI paBUIIAA
TaHJAHTAHJArd TPOLEAYPAHWHT KYTUITAHAArWACK TYFpU HaTWKa Oepuinu
SXTUMOJUIMTMHUHT MaTeMaTUK KyTHJIMIIWTA TeHT. Oy Ba 7y TMapameTpiap ypTracuaa
KyHugard TYFpu OOFJIaHUII MaBXKYy[l: UIIOHWIMIIMK KaH4Ya IOKOpH Oyica, NIyHYaIuK

Ky KHAMHYWIKK a0 OYnaau Ba akCUHYA.

4.3. IndppepeHuuan KpUNTOTAXJIUI YCYJIH

Huddepennman kpunrotaxyua ycynu 1990 iiunu Mcpounnmk MareMaTukiap
Omu buxam Ba Amu Hlamup [1, 6, 14] Tomoruaan Taknmud >tunra. Juggepenyuan
Kpunmomaxaun ycyay OUTTa KanuT Owian mudpiaHrad, TaHIaHTaH UKKA OYMK MaTH
Vpracunaru (apkiapHU KPUNTOTAXJIUI KWIWINTA aCOCIAaHTaH KPUNTOTAXJIW yCyJu
O0ynu6, wmmdpraHraH MaTH Y3rapUIIMHUHT JacTAa0Ku MaTH — Y3rapuiimra
OOFNMKIUTMHMA TaxXJIWJ KWIHIITa acocianraH. by ycynaan doinananuica, Mabiym

nacTtinabku MaTHra owj mudpmartHnap OepuiraHaa XaMm, TaHJIAHTaH JdacTiIa0OKH
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MaTHra ouj mudpmatHaap OepuiraHga Xam OJOKIW IIU@pJIanl KaJATHHW TOIIHII
MyMmKuH. Taxjmiga xap oup payHana y3 mudpiam Kaautuaad doigananmiany aed
Kapanaau. r-payHmi  mugpiaapaun  MyBapdakusTAM  oydIl  (7-1)—payHI
mudepeHIMaNIIapUHIHT  MaBXYUIUTUTa OOFIMK OYiIu0, yJNapHUHT MaBXKYAJIUK
SXTUMOJUIMTH FOKOPH OYTaH1a KpUNITOTaxX, i MyBadPakusITIvn Keqau.

Hubdepennman KpuntoTaxjauia yCyidd HMKKH MmMUA(PpMaTH (DapKUHUHT HKKU
nacTiaadku dhapKumaaH OOFIIMK YKAHJIUTUTA aCOCTaHa N,

dapa3 Kwiaiimk, mudpIam ajaropuTMHAA HWKKATA JacTiIa0Ku MaTH
n ymuamau Bektop X Ba X7 OYnuO, ymapHUHT YUKUIIUAA 71 YI4aMiid BeKTopiap Y’
Ba Y” Oyncun. Kupum kuiiMatnapu ¢apku VX = X' @ X7, dukuim KudMatiapu
bapku VY = Y @Y’ Oynaau, Oynna @ - Bekropiap ycruaa XOR amamumaup.
Nnean mmdp yuyn oupop uukuin ¢apku VY anroputM yukumuga kupuingara VX
YUyH XOCWJI OYIuII SXTUMOJuTuru 2" ra Tenraup. Jduddepenmman kpunroraxaun VX
yayH yukumaa VY xocun OYIuI SXTUMOJITUTH 27 Ta TeHT 9XTUMOJUIUKAAH OFUIIAAH
doinananunanu. bupop 6up xupumnaru (VX, VY) xyptiuk auddepennman aebd
atanmanu. Hazapuit sxrumoiuiuk 27 maH eTapivya KarTa 3XTUMOJUIMK OFHINU 03
Oeprana, mudpiam aaroOpuTMUHUHT 7-1 payHIM YUyH €Tapiii IOKOPU SXTHUMOJIIUK
Ounan nauddepeHuran MOENb Ty3UIl HMMKOHUATH TyFuiaad. by mmumdpram
AITOPUTMUHUHT OXHPTH PAyHIUTa OUJl KAJIUT KUCMHHHU TOINHUINTA HYHaITUPUITaH
XY)KYMHHU amajra OUIUpUII UMKOHUHHM Oepanu. byHaai XyXyM MEXaHU3MH YU3UKIU
XyXKyMra yxial KeTaiu.

r-payaann - mmgpHu  auddepeHnran  KpUNTOTaXIWJUIAIl — MpoIeaypacu
KyWHaru KaJaMmjiapHu y3 uuura onaau [14-16]:

1. Onguungan Gaxapu® KyWwuinanuran xucoonamiap OOCKHUMIA rF-payHIIH
muddepentmannap tymiamu {(VX;, VY1, (VXo, VY2)rt, ..., (VXs, VY1) Ty3unaau Ba

yliap 3XTUMOJUIMK KHiMaTiapu Oyitndya TapTudra coluHaIu.
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2. Uxtuépuii nactnabku MaTH X onMHUO, myHAal X* xucobnanauku, X Ba X*
dapku VX; 6yncun. X Ba X* Xakukuil kanut Ownan mudpraanud, r-payHagaH CYHT
y(r), y*(r) xocunl KWiuHagu. 7r-1 — payHI YMKUIIHAA ImuppmaTHiIap (apKd SHT
IOKOpY AXTUMOJITUK Ounan Vy(r-1)=V; ra tenr ned6 taxmun KuinuHaau. (Vy(r-1),
y(r), y*(r)) yanuru y4yH Xap Oup MyMKuH OVJIraH OXMpru payHJ YUyH KaJduT KUCMHU
k. Tomunamu Ba k- HU 103ara YUKUILLJIAP COHU OPTTUPUO KYyHUIadH.

3. 2 KajmaMm TOKM OuUTTa EKM OMpP HEYa KAIUT KUCMHU &, euuM cudatuaa Kady
STHIIA]IN.

4. 1-3—xamamnap r-I-payHa y4yH TakpopiiaHamu. y(r-1) mmdpmaTHIaApHU
IacTia0Ku MaTHTa YTUPUII OXHMPTH payHA KaduT KUCMHU k. acocuia amaira
omupmwiaau. byHgan cyHr xap Oup payHA y4yH KaluTiap O4uO TaljiaHMaryHdia
IOKOpHUJarmiapra yxiamn amamuiap oaxapuiaiu.

Hactma® MyaiissH 1mmdp KpUOTOTAXJIWIM  YYyH Takiud  STWITaH
muddepeHnman KpUnToTaxjanil yCylId XO3Upru KyHaa MapkoB mudprapu ouwnacu
yuyH ¢oianaHuIId MyMKUH SKaHJIUTH MabiyMm Oyiau. MapkoB mudpu, myHzaai
mmpKkd, yHIa Xap Oup payHa mudpram TeHriamacu y4dyH auddepeHman
SXTUMOJUIMTH acTIa0KU MATHJIAPHU TaHJaIra OOFJMK SMac. YHJa, arap payHjap
KHCM KaJUTJIapu y3apo MyCTakui Oyica, Xap Oup payHAIaH CYHT XOCWJ OyiIagura
dapkirap KeTMa-KeTiaurujaa kewmHrun Qapk ¢akar onauarH  (apK OunaH
aHWKJIaHaAuraH  MapKoB  3aHKHUPUHH  XOCHJ  OTaJH. Huddepennman
KPUINITOTAXJIMITHUHT y3Ura XOoC TOMOHHU IIyHAaKkd, Y (akatruHa muddepeHnuamiap
HXTUMOJUTMKIAPU TAaKCUMOTHUTA acocjaHraH Oynu0, yHAa IMHUQPPHUHT anredpauk
xoccanmapuaan GoiaaTaHuIManIn.

Hubdepennman moxaens Ty3ull MUQPHUHT YU3UKCU3 KOMIIOHEHTH YUYyH
IOKOpHM  OXTUMOJUIMKKAa dra Oynran guddepennmannapaan  ¢oigananuiira
acocnanrad. Ilpouenypanunr 1-kagamura Tteruuuin Oapya MYMKHH Oyirax
muddepeHIraIap dXTUMOUTUTH  XaKujaa ax0opoT (apkiamn TaKCHMOTH >KaJBalu

opkanu Oepunanu. XKaasan xaMm aBBalrdM KaJBaira yxmam OYnu0, yHUHT OMPUHYHU
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ycTyHua O0apya MyMKuH Oynran Vx map, OupuHYM caTpaa MyMKuH Oynran Vy map
KenTupmwiran. Moc kenyBun auddepeHnnan 3XTUMOJUIUTH KaTak dJIeMEHTUHH 2" ra
O0ynu6 Ttomunamu, Oy epma n-S-6mok  ymuammapu. JKamBanm TaxJuiau  IOKOpH
OXTUMOJUIMKKA 23ra Oynran auddepeHnuamiapHuHr  WYKIWTHHH, Oy  3ca
AITOPUTMHUHT AXIK AuddepeHnranr MOAEINHN TYy3HUIITra MMKOH OepMacluTuHU
Kypcartanuu.

HubdepeHnmannapHIHT 2HT OKOPH SXTHUMOJIIUTH 24 KaTakla KaTHaIITraH
4/16 ra Tenr Ba 72 karakaa kKatHamraH 2//6 ra teHr. bunoOGapuH, Oy anroputm
S-0710KM PHT IOKOPH Japakara SKUH KHJIUO ONTUMAaUIAIl THPUITAHINTHHN KYpcaTau.
busra mabnymku, OyHmail S-OJOKIM anropuTMra 4YuM3ukiun €Exku nuddepeHman
XykKym MyBaddakuaTcuz uukaau. [48, 58]ma uymsuxkiam Ba nuddepeHman
KPUIITOTaXJIUJ acocuaa stHaaa MyBapdakusaTIn Xy KyMIApHHA aMalira OIIUPHUII YUyH

¥3apo Oornanran S-0joknap TymiaMuaad GoiaanaHuIl yCyau KeITHPUITaH.

4.4. Yu3uKJIN KPUNTOTAXJIWI yCYJIH

Yusukian kpuntoraxiuia ycyan Munypy Manyu [1, 14] TomoHuaan takiaug
TIIITaH OYnub, yHna ONOKIM mU@p adrOPUTMUHUHT KPUMITOTAXJIWIIIAIT MOJCITUHU
Ty3UllIJ]a YM3UKIN SKUHIAmuaad ¢oigananmwiaau. Jlactinabku Ba mm@piaHraH
MaTH ypTacuaaru 4YW3UKIW amNMpOKCHUMAIUSHU W3Jalira acoclaHraHn OyHnaai
KPUNITOTAXJIUI YCYIIH YUSUKIU KPUNMOMAXAu ycyau 1e0 aTanaiu.

Uu3ukum KpUNITOTAX I aciIuaa JacTia0Ku mMaTH Owtiapu X; Ba mmdpMaTH
outnapu Y; naH Tapkub TONTaH

Xii @Xip @ .. X)y @YY@ ... Y =0, (1)
MIaKIAary 4YM3uKiad udonajapHu TomuiNra acocianraH. by wudomamap  Oxoximm
mudpianl alropUTMUHUHT YM3UKCU3 MH(GP KOMIIOHEHTacura 6apuya MyMKUH OyaraH
KUpUIIUIAp y4yH [/2 JaH SHT IOKOPHU SXTUMOJUIMK OujaH ¢apkK KWIWIIA MYMKUH

OynraH OSXTUMOJUIMK OujaH Kydra osragup. YmoOy udoJaHUHT OasKapuiIII
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SXTUMOJUMTH [ naH ¢apK KWIyBYM aOCONIOT KUMaTH | 1/2-p | «am3uKIA udoaa
Kydra odra OYIWIll 5SXTUMOJUIMTUHUHT [/2 JaH OFUIIN» ned Exku KuckKada
(OXTUMOJIJTUKHUHT OFUIIN» 1e0 aTanaau. by epaa p — sXTUMOILITHUK.

ByHuHT MabHOCH IIYKH, arap OYMK MaTHHUHT 0ab3W OWTIApH, CYHrpa mudp
MaTHHUHT 0ab3u OWTIApU yCTHAA, CYHTpa yJIApHUHT HATWIXKABHM OWTIapu yctuaa 2
Moaynu Oyinua kymmi (XOR) amanu 6axkapuica, nmryHaai OUT XOCHI KUJIMHATUKH,
y KanuTHUHT 6ab3u Outnapu yctuga XOR amanu matmxacuuu Oepanu. by O6mpop
Oup p SXTUMOJIUK OWiIaH TYFpuU OYNraH YM3UKIW SKUHIAmui aed atamagu. Arap
p # 1/2 0G¥ynca, y xonga OyHAail 5SXTUMOJUIMK OFMIUMAAH KPUOTOTAXJIMJAA
doinananuim MymkuH. JlacTiiabky MaTHiIap Ba yjaapra TETHIUIA MUGPMaTHIAPHUHT
KamyamMacuJaH KaiduT OWTH KUWMaTH TYFpucuaa OamiopaT KWIMII —YYyH
doinanannnany. MabiyMoTIap KaHYaJIMK Kym Oyica, OamopaT xam IIyHYaIUuK
TYFpu Oynmamu. OXTUMOJUIMK OFUINM KaH4Ya IOKOpH Oynca, MmU@pHU OYMIIIA
HIyHYaJIMK Te3 MyBadpakusTra spuImniaim.

bynna axaMusTiiv MabiIyMOTIap CUMMETPUK udprapaa KyulaHUIagura 4,
8 €xu yHAaH KYN OWTIM aJIMAIITHPHUIN OJOKIApW TY3HII poil YHHaWmu. YUu3ukiu
SKUHJIAIINWIITHA aHUKJIAIl SXTUMOJITUK OFHUIIY JKaIBAJIIapUaaH GoinanaHuiagy.

Karra xaxxmparu pactnaOku maTH/muGpMaTH KyQTIUKIapu OWlIaH KaJIuT
Outnmapu opacugaru MyHocabaTHu TymyHTupumaa (1) Vpuura Kylugaru
KYPUHUIIAATH YU3UKIH STKAHIAIIUIT Uoaacy Ky KeJIau.

Xii @Xio @ .. Xy @YY@ Y@ .. Yis=Zii @ Zix® ... Zi, (2)

Arap 11/2 - p | eTapjindya KaTrTa Ba KPUITOTAXJIMIYATA €Tapiaud MHUKIOPAA
IacTia0Ky Ba yHTa TETULUIH MU(pMaTH XyQTIUKIApU COHU MabiIyM OVyica, yHIa
n(MOJaHUHT VHI TOMOHHUJA TETHUIIM TO3WLMINATA KaluT OWTIApUHUA 2 MOIYJIH
Oyiinua WuruHAUCK (KUCKAaya, WAFMHAWCU) JacTiabku Ba  1mudpmaTHiIap
OWTIApUHUHT TETUIUIM TO3ULHUsAJIApTa MYHOCHO TO3WIMsIapAard OWTIapUHUHT

WuruHAMcUra TeHr [58].
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Arap p > 1/2 6ynca, yaaa (2) udona YHr tapadumaru KaauT OUTIAPUHUHT
wuruHAKcH () ra TeHT, arapja udoJaHUHT Yarl KUCMUTA TETUIILIA OUTIIap HUFUHIUCH
0 ra TeHr OynATraH XOJUIapu nacTiabku MaTtH mudpmaTHiap mudpiaap COHUHUHT
ApMUJaH Kynm OVyica, myHUHTAEK, uomaHuHr YHTr Tapadumaru KaiauT OuTiapu
WuruHANCH [ Ta TeHT, arap uGOoJaHUHT YHT Tapaduaard KaauT OUTIapu WUFUHAUCH [
ra TeHr OyJIraH X0JUlapyd MaTHJIAp COHU APMHJIAH KyTI Oyiica.

Arap p<I/2 6ynca, Oynunr teckapucu 0ymaau. Udpomanunr yHr tapadugaru
KaJIUT OWTJIIApUHUHT WUFUHKCHU () Ta TEHT, arapja u(poJaHUHT Yanm KUCMHUTa TETUIILUTH
ouTtnap HuruHAMCH [ Ta TEHIIIUK XOJJIapu AacTyiaObku MaTH/mUpMaTH KyPTIUKIapu
COHUHUHI SIpPMHMJAH Kyn Oyica, UIyHUHTAEK, UPOJAHUHT YHr Tapaduuard KajauT
Ooutnapu WuruHAUCH [ Ta TEHT, arap UQoJaHUHT Yan Tapaduaard OuTiIap UMFUHIUCH
0 ra TeHr OyNraH XoJUIapyu MaTHJIAP COHM IPMHJIaH Kym Oyica.

KanutHuar xap Oup OWTHMHHM TONMII y4yH OyHJAaH CYHI Ma3Kyp OUTIIapHU
MabJIyM KOMOWHAUUsIapU yYyH YU3UKJW TEHrjamallap CUCTEMacHUHHU euyull KUQOos.
by cucremanu eumimn MypakkaOiura 3-mapakajaH OKOpU OYiIMmaraH —Kajiaut
Y3YHJIUTU/IaH TYy3WITaH MOJMHOM OWIaH udoaanaHaim.

Umsukmu udoanapHu TOMHUII Ba S-OJOKIAPHUHT YH3UKIM XOCCallapuHU
TaXJIWI 3TUI YUYH YU3UKIM SXTUMOJUIMKIAP OFUIIM OYHHYa OJMHIaH MabyMOTIap
acocuJa YM3MKJIM SKUHJAIIMII (ammpokcumanus) »kaaBanu Tyswiagu. Kyinna
oyumait xaaBan  AKII masmar cranmapty AESHM kaOyn kwiuin xapaéHuma
YTKa3uiarad KOHKypCla WKKWMHYM YpUHHM draiarad byrok bpuranusa, Hcpow,
Hopserust kpunrtosnoriapu TomMoHHAaH Takiaud ostuiaran Serpent [58] yuyH
kentupwirad. by mucomuu [58] ma kentupumira cabad myammuduap TapkuOuma
muddepeHnran KpUnToTaxjimil yCyJIuHM spatraH Onu buxam Ba Oomka mamxyp
kpunroraxymnuunap Janusnuk onum Jlape Knyncen, unrnus onumu Pocc Annepcon
KaTHaIraHuaup. YyHKH, SXMUA MHQPHUA KyWId KPUNTOTAXJIMIYWATIAD SPATUIIN
AXTUMOJUTHTH 10KopH O0Ynaau. Kyiungaru 9-xansanaa unsukiu udoma (1) yayn 6apua

MYMKHUH OVJIraH 3XTUMOJUIMK OFMIIW KEITHPWITaH. YHIA OMPUHYM YCTYH UYU3HKIH
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ndoaana KaTHAIIAIUTAH KUPHUII OUTIApUHU, OMPUHYU caTp — yHAA KaTHaIIaJIuTraH
YUKHII OUTIapuHHU UDOIaTakIH.

O-xanBan Karakjapuaa 4u3UKIM Hdona Kydra sra OYiaraH XxoJulap COHH
kentupwirad. LIlyHUHT ydyH, SXTUMOJIJIUK OFHUINM KUIMaTH, KaTak KUMMaTUHU 2" Ta
O0ynu6 tonunaau, OyHma n - S-OJNOKHUHT Ymyamu (n=4). Paynmmap Ba xap Oup
S-610KKa Ty3miIraH OyHIal KaJBaJHU TY3MII Ba Cakjall yuyH 2" XoTUpa sueikacu
tanabd stuinaau. Kentupwiran jxaaBaiga SXTHUMOJUIMK OFWUINMMHUHT [/6/2 Ta TEHT
KUIIMaTH OJIMHTAH KaTakmap coHW 96 Ta, [6/4 >XTUMOJUIMK OFTaH KaTakiap COHU 36
Ta. by acnuaa Gepuiiran S-y3en yuyH 3HT SIXIIU XapakTepucTukaaup. XKaapaijgaHn SHT
Kyl SXTUMOJUIMK OFHUIINIa TaajuTyKJId 4YM3UKIW udomaliap acocuua r payHIIU
QITOPUTMHUHT 7-/ payHIU YYyH UW3BHKIA MOJENb Ty3wiaau. byHmaih mozenb
IacTiIa0Ku MaTH OWTIIapu Ba OXHMPUJIAH aBBAJITH PayH/1a YUKHII OUTIApHU KaTHAIITaH
YU3UKIA “doaanap dXTUMOJUINTYA OFMIIUHM Oalopat KWIHIIra UMKOH Oepaau. by
aca Tyna TaHjam ycyiau OVitmya r-/ payHJ y4yH KajduT KUCMUHHU TOIHMINTA OJHO
Kenaau. YM3uKiIu MOZeNnb 3XTUMOJUIUTY /2 1aH KaHYajJuK 03 Oofca, mudpra Xyxym
KWIKII y4yH IIYHYAIUK KYO AacTia0ku MaTH Ba mudpMmatH xKydTiaapu 3apyp
oynamu.

bouutanruy Ba SAKyHMM YpPUH aIMAlITHPUII KapajaMauau, YyHKU YyJap
mUGPHU OUHUIITA TABCUP STMANIH.

Taxpubanap mynu kypcatauku [58] 16 Oockuunun DESHMHT kKanuTuHH
Tonuil yuyH yprada 24 ounk marn/mudpmarh xydrugan doiinananuiaran. bynmai
mudp oumil Aactypuil TapMuHOTH Owmnman 12 ta HP 9735 wm cranuuscuman

¢oitnananu6, DES xanutu 50 kyHaa ounnras.
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9-xaBan

Serpent anropuTMUHUHT 4 OUTIHN 1-5 — OJIOKHHUHT YU3UKJIH SKUHIAITYBH
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YUM3UKIM KPUOTOTAXJIUA S-OJOKJIAPHUHT CTPYKTypacura >kyjna Xam OOFJIHK,
ammo DES S-0noknapy 4M3MKIM KPUNTOTAXJIWIra KapIiy ONTUMaLIalITHPUIMAaraH.
DES wmyamnudnapumgan 6upu [on KommepcMuTHUHT cy3ura KaparaHga YU3UKIU
kpunroTaxaunra Oapaouuunuk «DESHuM noimxamamiga 3apyp Oynran Tamouwimap

KaTOpHIra KUPpHUTHJIMAraH».
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Illyan >bTH6Opra onran xonna, DESHu V36ekucton PecryGmmkacuma cod
xonaa OynaaH Oy€H ¢ormananum wmakcaara myBopuk smac. ['OCT 28147-89

YU3UKJIA KPUMITOTAXJIMIITA OapA0IUTH XUCOOIaHA IH.

4.5. CumMeTpUK M@ pJIam AJITOPUTMIAPUHUHT KpUNTorpaguk

xoccajgapu raxjauwianaa byiab gyHkuusiiapuaan QoigajsaHun

Kpunrorpad xpuntoTuzum spatuiiga 3apypuil OapAONUIMIIMKHE TabMUH
ATYBYM TaMOWWJUIAp, KpUNTOTpauK xXoccayiap, IIapTiap Ba ME30HJIAPHU HWMKOH
O6opuua »pTHOOpra onumm 3apyp. Ly acocga kpunrorpad KpUNTOTU3UMHHHT
3apypuii 0apAONITUTY TAbMHUHJIAHTAHIUTHUTA UIIOHY XOCHUJT ATaIH.

Kpunrotaxyumuu OepwiraH KpPUNTOTH3UM aJITOPUTMHUHU  TaXJIMJLUIAIITa
KUPUIIUIIAAH  OJAWH  YHAAa  WOUIATWITAH  aKCIAHTUPHUIUIAD  MaXMyHaa
OapIONUIMIWIMKHA TabMHUH OTUINTA WYHANTUPWITAH KaHJad TamMoWuiap,
KpunTorpaguk Xxoccamap, IIapmiap Ba ME30HJap Kad [mapaxaaa »IbTHOOpra
OJIMHTAaHWUHU TaXJIWINaH yTkazuiu jo3uM. lllynra Oornuk Tap3ga KpUNTOTAXJIMITUH
mudpiam TU3UMUHUHT 3aud OSKOWIapuHM Oamiopar KuiauO, ymapra XyxXyMm
VIOIITUPUIIHK ~ Myokanra onagu. Iy Oouc mmdprnam — anropuTmiiapu
AKCITAHTUPHUIILIAPUHUHT KPUNITOTpaPUK XyCyCHUATIApUHU Omiuil Kpunrtorpad ydyH
XaM KpPUNTOTaXJWI4WiIap ydyH xam myxumaup. Kyiimnma my Xakuga cy3 Oopaau
[23, 59].

4.5.1. CumMeTpuK mudpaam aIropuTMJIapu aKCJIAHTUPUILIAPH

brnoknu Ba okumiIM mM@pann aaropUTMIAPUHMHT Oapdacura xoc OynraH
akcnantupuil — 0y byns dynkums (b®)mapunup [23, 59]. lludpnam anroputmiaapu
AKCTAHTUPHUIIIAPUHU YMYMHUH XoiAa GF(2)" = {x=(x,,X,,..X,) € X : x, € {O;1}} — Dazo

dJIEMEHTIapuHA OWpop aman €KW aMaJUIJApHUHT YEeKIW COHJArd KeTMa-KeTJIWTH
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opkamu Oomka GF(2)" ={y =, Vyry,)€Y:y, €{0;l}} — da3o snemeHnapura
anMamTupuml  Ae0 Kapamr MyMKUH Ba y b®napum kypunummaa Kyidugaruua
ndomananagm:
Y=F(X) : GF(2)" = GF(2)".

by aKCIAHTUPULI udonacugaru BEKTOP-(PyHKIIMS yioy
F(X)=1{V, Vs ¥, } = L[,(X), fo(X)seoo, £,,(X)}  KYpUHHIIMIA TacBUpJiaHanu, Oy epraa
Oapua ief{l,..,m} Y4yH y, =f(X), XeGF(2)"y, eGF(2) Ba f(X) O¢yHKIUsIAP
Y = F(X) HU wakwmanmupysuyu bdnap ned aranaau.

AKCIaHTUPUIIUIAPHUHT KPUMITOTPAPUK XYCYCUSITIAPU OYHK MABIYMOT OJIOKU
AJIEMEHTIIapH, KaauT (Maxpuil mapaMeTp) Ba OpaIUK aaMalITUPHIILIAD HAaTHXKaIapu
OJIOKM DJIEMEHTIapH YCTHAa OaXKapWwIHMIIM Kepak Oyiaran amasiap, KaaBajliap,
TEHTJIMK, TEHICH3JIMK XaMJla TETHIUIMINK MyHocabarnapu OwinaH wu@oaanoBIn
MaTeMaTUK MOJETHUHT YMHIIMK >KaJBaJld acoCua KypwiraH yHra Moc kenyBuun bd
X0ccajlapy OpKajv YpraHwiaau.

b®nap wudomanapu yuyn KeraJkuH HOJMHOMMAArd KYUIMIIyBUWIAp EKU

anre6pauk Hopman Gpopma (AHD) neb aranyBum Kyingaru

Ffuo(X)=a, ® ( @ aixij @( @ ai/xixj) @..®@a, xx,..x,,

I<i%n 1<i<j<n
KypuHUIIAaH Qoinananunany, Oy epaa X eGF(2)" Ba KOdQPUIMEHT aec GF(2).
Myanait kummbd, bd wunar GF(2)" - Maiinongaru AH® wudonmanmapu neranma
X,, Xy, X, -Y3rapyBUMJIADHUHT Oapya MYMKHMH OYyJraH KynmalTMajJapuHU MOC
KodhpumeHTnapu a € GF(2) Ouian OuUpraJvukaaru XaJjlapuHUHT D-amaau OpKaiu
WWFUHIIUCH TYIIYHUJIA]IH. .

Bepunran f(x) B®uuar AH® udonacupa KyIKIyBUMIAPHUHT DHI KYII
y3rapyBumMjiap KaTHaIITaH KynaWTMacujard ysrapyBuwiap COHU Oy (DyHKIMSHUHT

anrebpauk dapaosicacu nevinnany Ba deg(f)ned Genrunanamy.
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GF(2)"-hasona aHukianrad 6upop f(X)e GF(2) QyHKUMSHUHI o -BEKTOPra
(0y epma X,oeGF(2)") HucbOatan Yomm-Agamap axciantupumu (YAA) ne6
GF(2)"- ($a30 sleMEeHTIIApUHNA Z -XaKUKUKM COHJIap TYTJIaMU/a aKCIAHTUPYBUH yIIOY

YU3HUKJIN aKCIIaHTHPHIITa aﬁTHHaHHZ

zf <aX>

XEGF
Oy epaa “<>” — ckalap KymaiTMma OeNnrucu, sSbHl <o, X >=o,x, ® a,x,®...®
Tywynapiauka, U,(f):GF(2)" — Z - aKCIaHTUPUII YHMHT HOAACHIATH

f-®byHKIMATa HUICOATaH YN3UKIUIAUD, STHHU

U, (af; +bf,)= ZfX)( D+ b Y flxf-1"

XeGF(2 XeGF(2)

GF(2)"-da3o a5ieMeHTIapuHu {-1, 1} TymnaM 3JeMeHTIapura akClIaHTUPYBYHU

ymly QyHKIHSA }(X)Z(-l)ﬂx) Oepunran f- QyHKUOUATA KylIMa QyHKIUS ACHIIaIH

Ba YHUHT Y AA ne6 Kyiunarura aituianu:

l}a (f): Z(_l)f()()(_l)<a,)(> — Z(_l)f(x)@<a’x> ‘

XeGF (2)" XeGF(2)"

Bepwiran f: GF(2)" — GF(2)- BOHUHI 4MHIWK kagBaiuHu S(f), CKajsp

KymaiTMa OuiaH aHuKJIaHTaH <q,X > - QYHKIMSHUHT YMHJIMK YKaBau S((a,X >) neod

oenrunaHaau. Y xoijaa Kydugaru TCHIITUKIAP YPUHIIH:

A

U0 =SSl ) 0= (57150 )

xamMaa

Ua(1)==2U,(1)+2"8(a) Ba U, ()==Uu(r)+2"'5(a),

l,arapna «a =(0,0,...,0)

0 6la)=
y epﬂa (Ol) {O,araplla o # (0,0,,O)

Y AAra teckapu akciaaHTUPHUIIT
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fX)= SO B ()= SUL),

2" XeGF(2)' 2 XeGF(2)'

TEHTJIMKJIap OWIaH aHUKJIAHAIH.
4.5.2. MyBo3aHaT/IalITaHJIMK Ba MYHTa3aMJIMK XoccaJlapu

Kpunrorpapuk  akcmanTupummapra  mMoc  kenyBud — b®mapuHUHT
mygozanamaawieanauk — (bananciawieanaux) — Ba  MYHMA3AMAUK — (pe2yaApJIuK)
mapTAapuHy  KaHOATJIAHTHUPUIIMHA TabMMHJANI MacajlaCUHU €UUIl yJIapHUHT
KpUNITOOAPIONUIUINTH OWIaH OOFIHMK OyiraH MyxuM TajabiapjaaH XucoOjaHau.
broknu mudpnam anropuTmiapu akCIaHTHPUILUIAPU KPUNITOTpaduK XOoccalapuHU
TaxJIMJl ~ KWIKIIAA, yraapra wMoc kenyBun b®dmapunun  KypuO, ylapHUHT
MYB03AHAMNAWAHAUK —~ BAa MYHMA3AMAUK XOCCaJapura OJTaUTUHU TabMHHIIAII
Oonoknu mudprap KpUNTOOAPIONUIIM AKCIAHTHPUIIUIAPUHN  SPATUII MMKOHUHH
oepanm [23, 59].

1-rabpu¢. bepunran f(X) b® myeozanamnawean nevnsianu, arap yHUHT
YUHIJIUK JkKaaBaniuaa “0” Ba “1” map coHu TeHT Oyica, sbHH ymiOy MyHocabat

HX | f(X) =01 =X | f(X)=1}=2""
Ypunnu 6ynca.

2-tabpud. Y =f(X):GF(2)" - GF(2)" , n>m, aKCIaHTHPHII MyHMA3AM
neiinnany, arap X e GF(2)' -3IeMeHTIapHUHT Gapua 2" Ta Xap XWil KHiiMariapuaa
Y — dyHkuus y3uHuHT GF(2)" -MaiiIonAard Jm Ta Xap XWwi KUAMATIApHHU pOIa-
poca 2" mapTtanaH KaOys KuJjca.

by Tabpudaan Kyiiugaru TacauK Keamd YuKaau.

1-tacauk. Arapna Y = f(X): GF(2)' — GF(2)"- akcnanTiupuuiga n=m 0yuuo, y

MYHMA3aMAUK THAPTUHU KaHOATJIAaHTUPCA, Y OMEKTUB aKCIaHTUpUII OYnaau, sibHU Oy
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GyHKIMS Ba yHra Teckapu OyiraH QyHKIUs y3apo Oup KMHUMATIMIMK XOCcacura sra
oynamu.

b®uuar wmyHTazaM OVIWIIMHUHT 3apypuil MapTH KyWHMIard TacauKaa
udoaananras.

2-tacauk. F(X)={f(X)./,(X)...f,(X)} - BekrOpHMHTr Gapuya YM3MKIN
KOMOMHAIMSUIADH MyBO3aHaTIaITal 0yica, ¥ = F(X): GF(2)' — GF(2)" -aKcnaHTHpHIL
n>m Oynranga  MYHTa3aMJIMK  IIAPTUHH Oaxkapanu, apHU  Oapua
a=(a,,a,,.,a,)e GF(2") yd4yH UNFUHIU Z a, f(x) - MyBo3aHaTinamran b®.

i=1

l-tabpudaan xkenu6 uukaguku, YAA o =(0,0,..,0) nykraga f(X) BOHUHT

MyBO3aHATJAIITAHIUKAAH  YeTJAlTaHJIUK  JapakacuHH  Kypcataaw, OyHAa

MyBO3aHATJIAIIAHIMK IapTH Kyluaarnda udoaananam:
Uy,(f)=2"" BaUs(f)=0.
Muconr. BO f(X)=xo@® xu@ xsx¢ (0y epmaX =(x,x,,...x,) € GF(2)")

MyBO3aHaTJalIMarad, XakKMKaTaH XaMm OeBocuTa XucoOmjaml OujaH HIIOHY XOCHJI

KWIMII MyMKAHKH, o = (0,0....,0)=0 HyKTaga U o(f)=8. by bOHUHT YMHIIUK KaaBaIu
Kyhiugaruaad uoopar:
S(f)=[0001000100011110000100010001111000010001000111101110111011100001].

MygBo3zanatnamran b® kypum yuyH ymOy xoccanan (ougamaHuiIaau: arap
fi(X) €ku f,(W) (XeGFQ)", WeGF(2)"”) b®napnan O6upu MyBo3aHATIAIITaH
oynca, y xonaa

JX W)=f1(X)® f2(W)
GyHKIMSA XaM MyBO3aHaTJIalIraH Oynaau.

Kpunrorpadux aIMalITHPUIILIApAA MIaKJUTAHTUP Y BYH b®mapuur
MYBO3aHATJIAIITAHINTH Ba Oapya aJlMalITHPUIUIAPHUHT  MYHTa3aMJIMTH MYXUM
tanad Oynmub xucobmananu. YmOy Tamad Omokiau mudpiIapHUHT 3JIEeMEHTIapura
TYFPUIAH-TYFPU CTATUCTHK KPUNTOXYKYMHHUHT OJJIMHU OJIAJHM Ba KYNTHHA XOJUIapaa
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OJI0KIM MU(PIAPHUHT KPUNTOTPaPUK XYCYCHUATIAPUHU MIAKIIAHTUPUIILIA 3apypUid

mapT ae0 Kapaaulliy JTO3UM.

4.5.3. ByJab QyHKUUSUIADHUHT KOPPeJsiliUA X0CCAJIapH

Bepwiran Y = f(X):GF(2)" - GF(2)" - B®HUHT Mmygo3aHamiquieaHIATHTa
KyIIMMYa PABHUILJA YHUHI UXTUEPHUM kTa (1<k <n)y3rapyBUWIAPUHUA KaijJ >STHUII
HaTHX)Xacuaa XOCHJI oynran Oapua XyCyCui b®napuunr Xam
MyBO3aHATIAIITAHJIUTHHN Tajlad dSTUIl OuiaH, gacTiabku Oepwiran (yHKUUSHU
MyBO3aHATJAITaHINK X0ccacu Kydaitupuiaau. by sca yHUHT KpunToOapAoUUIHINK
JapakaCMHU sHAa XaMm owmupagd. YwmoOy xycycust Ba bdnapHunr Oomika
kpunrorpadgux myxum cudatiapu KU kypcatkuum 6unan 6ornuk [23, 59].

3-tabpud. bepunran f(X) Ba g(X) b® ¢pynkumsnapu ypracunaru XoaMMUHT
Macodacu 10, yTapHUHT OpTOroHa (KuiMatiaapu Gpapkin) KOMIOHEHTaIapyu COHUTA
ailTunaau Ba Kylugaruya Oesruianaiu:

dy(f,8)=wy(S(f)®S5(2),

Oy epmaw, ¢yakuus - Xommuur orupiaurd (0 ra TeHr Oynmaran
KOMIIOHEHTaJapy COHW)HU aHMKIaWau, S(f)Ba S(g) MOC paBUIIIa f(x) Xamaa g(x)

q)YHKHI/ISIJ'IapI/IHI/IHF YMHIIHWK XaaBaJJIapu.

£(X)=1{1001010110101101}
2(X)=1{1101000110101010}

Mucou. b®napn ypracumarm X>3MMHUHT

Macodacu 5 ra TeHr.
B® f(X), X e GF(2)" k-Taptubnu koppensumon ummyninkka (KW) (CIk)),
(1<k<n), ora pewunaau, arapaa X3MMUHT OFUPIHUTU ymiOy 1<w, (a)S k < nI1apTHU

KaHOATIAHTHPYBUM Oapua aeGF(2)' yayH  YAA KOMIIOHEHTaJapu CIEKTPH

(}a(f):o oynca.
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4-tappud. Ulynnaii kb, BD f(X), X e GF(2)' > GF(2)" k-TapTubnu
KHra sra 6ynanu, arapaa Oy QyHKUMSAHMHT X, =(x{,X],..,X])- apIyMEHTJIApPMHUHT
UXTHEpul k Ta x/,x/,.,x/, 1<i, <n, KOMIIOHEHTACHHY KHHMATIApHHUHT Y3rapHIlIn
YHMHT Y, =(y{,y3,..,y,) € GF(2)" - Ku¥MamIap¥ TYIIAMHU Y3TapMIINAIa CTAaTUCTHK

Ooornmuk Oynmaca. bupop ¢yHKuua k-TapTHOIM KOPPEISAIIMOH HMMMYHIIMKKA 3Ta

0ynca, y xonna Oy Gynkuus k Tanam kym Oynran x/,x/,..x] ,1<i <n,1<d<n—k,

> iy +d

KOMIIOHEHTACHHH  KUMMATIApUMHUHI  y3rapumara Y, =(y/,y;,..y)) € GF(2)"-

KMMUMATIApHUHT Y3rapuilli CTaTUCTHK OOFIHMK OYnamu, SbHU w, (a) >k Oynranga
U,(f)=00axapunaau. bynnan, BOHUHr KOppensLMOH HMMYHJIMK TapTHOUHUHT

IOKOpH derapacu (n—1) AaH OMIMACIUTH KEJINO YUKaIH.

YMmyman f(x), xe GF(2)"b® KW mapaxacu “k ’=n-1 6ynumm MyMKHUH, SHHU
IIYHJAH OLIMAaM/IH.

3-tacauk. Dur katta KU napaxkacura sra 6ynras, seau “k =n-1 Qynkus Oy
abun pyHKIUACH:

J(x,%y,0x,)=x®x,®....0x, Ba [f(x,X,,..X,)=X Ox,D....0x, Dl.

by Typnarm ¢yHKUMsUIapHUHT n=6 OynraHmard YMHJIMK KaJABalu KyHuaaru

KUKAMatiapra sra:
S(f)=[0110100110010110100101100110100110010110011010010110100110010110],

32 ta 0 (#omp) Ba 32 Ta [ (Oup)man mbopaT, STbHU YMHIWK KaJBajdu KuUHMaTiap

TYIUIAMHA MYBO3aHATJIAILTaH.

IOxopuna kentupwiran TacAuKIaH HIYHH XyJoca KWIMO aWTHUII MYMKHHKH,
YM3UKJIM akcinanTtupuin xucobnmanran “XOR” amanu sHr tokopu KW papaxkacunu
TabMUHJIAWAWM. DbyHIaH  Tamkapu  JacTypjlall  TabMHUHOTIApUIA  camMapalu
KYJUTaHWJIAUTaH CTaHAapT KYpUHHUIIAArW apudMeTHK Ba anreOpauk amasuiap €Ku
YU3UKCU3IUK Japakacu KaM Oynran (2" mooyne Oyutuua xywuw) €ku Oynmaca

anmapartii KYJUIAaHWIHIIA MYypakka® OYnraH «dapascaza owupuwy, «2" mMooyiv
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oyuuua xynaumupuwiy, «my6 mMooyn oyuuya Kynaumupuuiy amaiiapu Xxam MHUCOJ
OYIMIIN MyMKHH.

Acmupa uymsuken3muk Ba KU tymryndanmapu kpuntorpaduk MOXUSATIAPU
KUXATHIIAH Y3apo 3WJ TYyIIyHUYaiap HSKAHJIWTHUIAH, MaxXxCyC >KaJBall KYpUHHUIIUAA
Oepunagurad 4YM3UKCHU3 «YpHUTA Kyhui» akcnantupunuiapu KU kypcatkuunapura
MOC KEJIMauJn JETaH XyJOCa YPUHIIH.

Kpunmoepagux axcranmupuwnune b® ugooacunu KU mapmubunu oxopu
OVIUWUHY  MabMUuHIaQW OUNaH YHUHE CMAMUCIUK KPURTMOXYHCYM myplapued
bapoowIUIUUHY IOKOPU OyIumuea 3putuuiaou.

bup mnaiTHUHr ¥3upa Oup-HedTa camapaid KpUNTOrpaduk XoccadapHU
(MacanaH: YM3UKCU3IWK, MYyBO3aHATJANITaHJIMK, MYHTa3aMJIMJIWK, SHT Karra KU
TapTHOTra ArajiuK) KaHOATIAHTUPYBUYM OMTTAa KPUNITOTPA(UK aKCIAHTHUPHUIIHU KYPHUII
Mypakkab macana xucobnmananu. Lllyaunr yayn xam sHr katta KU taptubra sranuk
XoccacusiaH Kyucuspok Oynran — BOHUHT xoppenayus-camapadopiueu TylUryHYaCcH
KApUTWIaAUM. byHma, QYHKIUSHUHT YHHIUK OKaJBaIM KUWMAaTiIap TYIUIAMH
MyBO3aHaTiamran Oynmaiinu, sbau O (Hoyb) Ba [ (Oup)iap COHU Xap-Xull Oynuo,
MyBO3aHaTJAITaHINK KYpcaTKuuu aTpoduia 6ymaam.

S5-rabpud. KU taptubu k 6ynran  f(X)-b® k-taprubnu myxamman KU éxu
pe3udeHmaIuK Xoccacura ara Jeiunaan, arapjia y MyBo3aHaTiaimras oynca.

6-tabpud. bepwiran f(X) Ba g(X) b®nap koppemsuusicu e, Kyiugaru

KHUUMAaTra aunTwiaau:

cfg)=—~ ¥ }(X)é(X)=2—1n<3(f),§(g) >=

n
2 XeGF(2)"

1 A A 1 A A
=— Y f(XgX)+=— D f(X)g(X).
2 X eGF (2)" 2 X eGF (2)"

f(X)=g(X) f(X)zg(X)

Kentupunran  taspudmapman XoMMuHr  Macodacu  Ba  KOPPEISIUS

TyLIyHYaJapu opacuja Kylujaarnya MyHocadaT MaBXy/ SKaHJIUTH KeJIUO YMKaau:

104



C(f.g)=1-(1/2"" ), (f, ).

Mucon. f(X) Ba g(X) b®map nuzwtoHktuB HOpMman ¢opma (JJHD)ma
Kyhugaruda Oepuiras:
f(X) = f(x,x,,x;) = X, X, vx,xs - JJHD;
g(X)=g(x,%,,%)=x,x3vx,x, - JH®D;
udonanapura sra OYnuMO, MOC UMHIMK XKaABauiapu dca: S(f)={00100111; Ba
S(g)=1{00011011} O¥ymca, y xonma ymolOy QyHKOUSIAp YpTacuaard KOPpesius
(C(f,g)) xanaait XUCOOTAHUIIN KYpUO YMKUIIAIH.
Euyuw. TH® udponanan AH® udonacura ytub onvHamu, spHU:
J(X)=xx;v x2;3 =xX,@x,(x; @) =xx; Dx,x; Dx, ;
XyOOHU IIYHUHTOCK, g(X)= X, X3V X%, =x(x; @)@ x,x; = x,x;, D x; Dx,x;.
XsmmuHT Macodacu: d,(f,g)=w,(S(f)® S(g)) =4, XakukaTAaH xaM f(X) Ba
g(X) b®dmapu ynHIUK *KaaBaljIapy KHiMaTiapu 4 ta Moc OuTiapaa dhapK KUJISIITH.

Kyiiugaru ¢dopmyna Epmamuna xam XdOMMUHT Maco(acwuHH XHCOOJaII

MYMKMH:

d,(f.g)=2"" —§(< S(/).5(2)>);

S(f) Ba S(g) KymMa QyHKIUSTIAPUHIHT MOC YHHIIMK JKaJBaJUIApUHU €310 OTUHAIN:

g(f):{la 19 '13 1: 1: '13 '13 '1} ’ g(g) :{13 19 1: '13 '13 1: '13 '1}

Bbynapra kypa ckansap kynaiTMa Kyinaarnda XucooaaHaau:

<§(f),3‘(g) >=1-1+1-1+(=D)-1+1-(-D)+1-(-D)+(-D-1+ (=D - (=) + (=D -(-1) =0,
y X0JiJ1a, KeNTUpUIran opMyrara acocan ymly KuiiMartra sra OyauHaau

dy(fg)=2" —§(< S(/),5(g)>)=2"" —%~< S(f),S(g)>=2’ —%~0= 4.

by «kwuiimMatman (¢oigananu® QyHKOuAIAp Ypracumaru  KOppesius
XUCcoOIaHaIN:
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1 1
Cl.8)=1=Z5dy (f,8) =1-7-4=0.

Huddepennman, 43Uk Ba KOppenanus Taxawi ycyinapura 6apaonum bd
Kypuiiga Oy GYHKUMSHUHT — a8moKoppensayuss XOCCACUHU YPraHUIl MYXHM
xucobnanaau. f(X) - BOHUHT B e GF(2)'- BeKTOpra HUCOATaH A6MOKOPpeAYUs.
neranaa ymoy

1

r/}(f):_

- Y0 S(X® P =< S()S(S(X ® ) >

XeGF(2)"

TEHTJIMK OuilaH udoaananyBuu QyHKIMs TylryHuiaad. by dyakuus kuiimaTuHuHT 0
ra SKUH Oynumu, SbHU 7 ; (f)—=0 Oynmumu yHra moc b®OHUHT 10KOpHIa

KCJITHUPUIITaH KPUIITOTAXJINJI YCYJIJIapura 6apz[01un1/1 OKaHJINTHHHA 6I/IJ'I,Z[I/IpaI[I/I.

4-tacauk. bepunran f(X) Ba g(X) b®dnap yuyn XsmMmunr macodacu ymoy:

dy(f.8)=wy(S(N®S()=2" -+ 3 r(x)g(x)=2"" —%(< S(f).5(g) >);

XeGF (2)"

udomaa 6unan xucobiaHaIu.

4.5.4. Byab QyHKUMSUIADUHUHT KATHUI KECKMH Y3rapuil caMmapaaopiiuK

Ba TapKaAJMII TAMONM/LIIApHU

Kpuntorpaguk  akCIaHTHPUIUIAPDHUHT  MYXHM  KPUITOOAPIOILIMIHK
XapaKTepUCTUKANIAPUAAH OUPH Kambuil KecKUH y32apuul camapaoopiux mamouuiu
(KKYCT) (Strict Avalanche Criterion, SAC) Ba mapxamuw mamotsiunu (TT)
(Propagation Criterion, PC) xucob6mananu. by TaMoWnIIapHUHT aCOCHI MOXUSATIApH
b® aprymentn OuTnapuHUHT OUPOpP KUCMHUHM Yy3rapuiiura Kypa yHUHT
KMUMAaTIApUHU Y3Tapully dXTUMOJUIMTHHU Oaxojamniiad noopat. Ymly TylryHuanap
O0eBocUTa KpUNTOrpauK aJIMAIITUPUITHK Oaxojaml macanajapu OuiiaH OOFIIHK.

HlyHuHr yuyH Kyiuja ymoy TyuryHuanap Ouinad TaHumuO yukamus [23, 59].
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7-tabpud. bepwiran f(X), X € GF(2)" Byas ynkuus KKYCT sra 6ynamm,
arap XdPMMUHT OFUPIUTH w,(B)=I Ta TeHr Oynran Oapua - BeKTOpjap YYyH
Af (X, B) - byakuus 6anancnamran bd 6ymca.

VarapyBumnap X, e GF(2)'6ymu6, f(X)e GF(2) - QyHKIHSA apryMeHTHHHHT
p-KuiiMatra ysrapummra  GyHkuusHuer  Af(X,B)= f(X)® f(X®B) - dapku
(aliupmack) MOC KellcuH, y xoiaa f(X)- B:

- KKYCT xoccacwHu KaHOATIaHTHpamH, arapaa VBeGF(2)', w,(8)=1,
BekTopiap yuyH Af(X,s) - B® myBosanamiairan 6yica;

- k-taptubmu KKYCT xoccacunm KaHoaTmaHTHpamM, arapia f(X)-
b®uunr uxtuépuil k Ta y3rapyBUMCHHM KalJ 3THUII HAaTHXKacuAa OJMHraH Oapua
xycycuit pynkupsap KKYCT xoccacHHN KaHOATIaHTHPCA.

5-raciuk. Arap VpeGF(2)', w,(B)=1, BekTopnap yuyH r,(f)=0 O¥uca,
f(x)- B® KKYCT X0ccacHHH KaHOATIAHTHPA/IH.

8-rabpud. bepwiran f(X), X eGF(2") bB® “e” — papaxaiu TapKaauil
TaMoiuinra sra aeiwnanu, arap f(X) b® Ba XoMMmuHr ofupauru ymoy 1<w, (f)<e
KaHOATIaHTUPYBUU Oapya B € GF(2)" - BEKTOpJIAp YIyH ry(f)=0 oynca.

Vsrapysuncu X e GF(2)' 6yaran f(X)- B®:

- [-napaxamu, Oy epaa [<n, Tapkamum Tamoiwiuau (PC(/))
KaHOATIAHTUPAH, arap YHUHT UXTUEPHUMA i Ta (1<i</) KUpUII OWTIIAPUHM yJIAPHUHT
TynaupyBUmwiIapura (Teckapu  KuMMaTiu  udoaanapura)  aaMalITHPHITaHIA
f(x)-dyukuus  Pr{f(X)= (X ® B)}=0,5- oxTuMoiuIMK Ouian Yy3rapca, Oy odca
VB eGF(2), 1<w,(B)<!I, byukuust Af(X,B) - MyBO3aHATIATAHIUTHHE OUIIHPAIH;

- [-nmapaxanu Ba k<n-1-tTaptubnu, Oy epaa [<n, TapKaJIHUII
tamonmnuau (PC(/)/k) kanoatnaHTupanau, arap YHUHT UXTUEPUA k Ta  KHUPHUII

OWTIapuHU KalJ OJTHUIIJAH OJMHTaH Oapua xycycuil (yHKIusmap [-—aapaxaiu

TapKaJMWII TAMOMWIMHY KaHOATIAHTHpPCA.
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6-TacuK. Arap VpeGF(2)', 1<w,(B)<I, Bextopnmap yuyH r,(f)=0 6¥uca,
f(x)- B® - papaxanu TTHU KaHOATIAHTHPAJIH.

Kenrupmiran Tabpud Ba Tacamiiapian TTeuar KKYCTHu ymymnamras
skarmury, éxu annkpord, KKYCT [ tapru6mm TTra SkBuBaneHT (TEHT KydiH)
SKAHJIUTH KeTUO YUKaIH.

Mucoa. Kyiinngaru 6 ta aprymentiu AH® kypunumparu b® 6epunran

J(X)=xx, ®xx; Dx;x, Dx;x; Dx,;x; Dx,x; Dx,x, Dx,x; Dxyx, @
D xyx, Dxyx, Dxyx, @x,xg @ xyx, © xx,
b®dra Moc KeryBUM YMHIIMK KaIBaJIU:
S(f)=4{0001011101111110011111101110100001111110111010001110100010000001}
O6ynu6, Moc paBulAa Kydugaruda Youmi-AjgaMap Ba aBTOKOPPETSIUS BEKTOpIapura
sra 0ynaau

U, (f)=1{-8,-8,-88,-8,8,8,8,—8.,8,8,8,8,8,8,—8,—8.8,8.8,8.8,8,—8.8,8,8,—8,8,—8,—8,—8,—8.8,
8,8,8,8,8,-8.8,8,8,8,8,8,-8,8.8,8,-8,8,-8,-8,-8,8,8,8,-8,8,-8,-8,-8,8,-8,-8,-8,—8,—8,-8,8}

15 (f)=1{0000000000000000000000000000000000000000000000000000000000000000}

Oxopuna kentupwiran TabpudiapgaH  KaThbUH  KECKMH  Y3rapuil
camMapaJiopJvK Ba TapKAJIUII TaMOWWJUIApH Japa)kalapuHu XucoOsiad Kyhumaruiap
OJINHA[IN:

SAC(4) - papakanu KaTbUM KECKMH Y3rapuill caMapaJopJIvKKa 3ra;
PC(6) - Japaxkajau TapKAIUII TAMOWMWJIWTA 3Ta.

IOxopunarn muconga Oepuwiran GyHKUIHS FOKOPYU KaThUW KECKUH Y3rapuil
camMapaJiopJvK Ba TapKaJWIl TaMOWWUIapW Japakajapura jsra Oynran 6 Ta
aprymenTin b® karopura kupap skaH. JIekun OyHmai kypuHUIgaru QyHKIusiIap
(OeHT QyHKUMATAP) KaHYAIUK IOKOPH YH3WKCU3IWK, KAThUU KECKUH Y3rapuil
camMapaJiopJMK Ba TapKaJuIl TaMOWWIIApU Japaxaiapura sra OyJIMacuH, YMyMUU
Tajabiapaa KENTUPWITaH OWPUHYM MYHTa3aMJIWIMK Ba MYyBO3aHATIAIITaHINUK

APTIAPUHU KAHOATIAHTUPMANIN.
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4.5.5. Byab QyHKUMSUIADHUHT YU3HKCHU3JIHK XapaKTePUCTHKAJIAPH

b®uu ymapuuHr xoccanapunan GoiganaHud Tax i KAJIUII HUCOATaH €HTU
keuagu. Kpunrorpaduk  akcmantupummap b®D  UM3UKCU3NUTH  yJIApHUHT
KpUNITOOAPIONUIUINK KYpCaTKUWIapU caMapaJopiurMHA TabMHUHIANAHN, XyCycaH,
YU3UKJIA KPUNTOTAX) M ycyaura Oapaoummuiuruiau. bupop BOHUHT 4M3UKCH3IUTH
yHuUHT apbun Eku  umsukau bdrnap TYymnmamMugaH KaHYANMK  Japaxaaa
YeTNIATaHIMTUHY Omnaupanm [23, 59].

9-rappud. Abbun Gpyaximsnap 1e6{f,, (X)}, X =(x,x,,...x,)e GF(2)"
S (X) =<, X ®c> maknaaru byHkuusra aituiany, 0y epaa a,,x, € GF(2).

10-tabpud. bepunran f(X) ( GF(2)" —» GF(2)) bOHUHT YN3UKCU3IUTH

N(f):rygfl dH(fﬂfg_[f)

nudomaa 6yitnua xpcoOIaHaIH.

b®nap aramanapua YN3NKCU3IMK TYIIYHYACH KyMUJarnia aHUKJIaHaIu:

N(f)=2"" =27 max|C(f, £i)

b

Oy epna,

CUo i) = 5 (S (S @ X )= - UL (),

Jin =<o0,x>= a,-x +a, x,+..+a, x, Ta TCHI.
7-tacauk. bepunran f(x) b® yuyH UM3UKCU3IUK KUHMaTH Kyhuaara udomaa

Owmnan anukmaHagu [21, 58]:

N =27 = e (S7 (S (i) = 27 = 5 max U2

2 YaeGF(2)"
Hemak, oxupru ¢popmynanan ¢pongananud, n — aap yayH N(f)- HUHT

KI/II\/’IMaTI/IHI/I TOIUIII MYMKHH.
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8-Tracauk. Arap f(X) b® myBo3aHatiamran 0yica, y Xxonaa

(1/2)yn-1

2"t -2 — 2, arap n— xy¢t 6yica;

n—1 (1/2)n-1 .
[[2 -2 ]] . arap n — Tok oyJca;

N(f)S{

Oy epna [[x]] - x man karra GysaMaraH sHT KaTTa )KYPT COHHH OUIIIUPAJIH.

Mmucoa. bepuniran (n=3) f(X)=x -x,®x,-x,®x, MyBO3aHaTjamraH byip
byHKIMSA YUyH N(f(X))=2 OYIUIUIMIMHU KYpCcaTaMu3.

f(X) OYyHKUMUSHUHT YUHIUK Kaasanu: S(f)={0001101 1}.

YMmyman n=3 aprymeHTiau MyBo3aHaTinamran bdnap conu 24 Tta O6ynaau.
Uynku Oepunran b® unnnuk xkansanuga 4 ta “0” Ba 4 ta “1” OynumImM MyMKUH. Y
xoJ1a 4 Ta 3JeMEHTaH YPUH alMAIITHPUIILIAp COHU 4/=24.

beBocuTa xucobsan MyMKHHKU:

l];I (f) — Z(_l)f(x)®<a| x> (_l)f(xo)®<a|,xo> +(_1)f(x|)®<a| x> +

xeGF (2)

+(_1),f‘(x2)®<a|,x2> +(_1)f(x3)®<a|,x3> +(_1)f(x4)®<al,x4> +(_1)f(x5)®<a|,x5> 4
+ (=1 S (L)@ — 141 -1-1+1-1-1=0.
X A0 1T KaOu KOJraHJiIapu XxaM xnco6naHraHz[a K VI/II[aFI/I HaTH>Xajia
y y p yi p

OJIMHaau:
U, (/)=2,U,()=2,U,(H=-1,U,(f)=4,U, (f/)=4,
U, (f)=0,U,(f)=0
6y epa, a, =(0, 0, 0), a, =(0, 0, 1), &, =(0, 1, 0), e, = (0, 1, 1), ;= (1,0, 0),
a,=(1,0,1), a,=(1,1,0), o, = (1,1, 1)

Jlemaxk,

1 . 1
N(f)=2""-=. max Uai(f)‘:22—5-4:2,

2 a,eGF (2)}

SSBHU  N(f) =2 SHI KaTTa YU3UKCU3IINK Japakacura sra dKaH.
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bepunran f(X) ( GF(2)" - GF(2) ) B®OHUHT YM3UKCU3IUK Japa)xacura
TeCKapyu OYyJIraH YM3MKJIWIUMK TYyIIyHYacu MaBxkyJ Oymub, y Kyiunaruua
ndomananam:
N(f)=2""A=L(f) ., L(f)=1-2""N(f).
Oy epaa: L(f) - 6epunrad f(X)- BOHUHT YM3UKIUIUK Japa)xacH.
N(f)- 6epunran f(X)- BOHUHAT YN3UKCU3IINK JapakacH.

YMyMui Xoia Kynu1aru TaCAuK YpUHIIN:

22<L(f)<1 Ba 0< N(f)<2m" -2t/
Oxopuna f(X) ( GF(2)" —» GF(2) ) b®ra nucb6atan 4YM3UKJIWIUK Ba
YU3UKCU3IUK TYIIyHUajJapy Xamja yJapHUHT Oaxoyiapyu Xakujaa (UKp HOPUTHIIIH.
Ymymuit xonma Y=o¢(X) : GF(2)" — GF(Q2)" — axkcina"ntupuiidra HUcOaTaH
YM3UKJIWIMK Ba YM3UKCU3IMK TyIIyHYacu Kusukrupaau. Kyiuaa sca ymoOy gukpnap
(TymryHuanap) xakuaa TYyXTaiu0 yTamus.
11-tabpud. Y=¢X) : GF(2)' —» GF2)" bd® y4yyH Moc paBuIIa
YU3UKCU3JIUK Ba YM3HKIWJIMK Jdapakalapy Kyiujgarnya aHukiaaHaau [23, 59]:

N(p(X)) = Wergg(lz)m N<c,p>,
c#0

L(p(X)) = Jmax L<c,p>
c#0

Oy epaa @ ={f,, frrs for}s C=(C15CyresC,) s <@ >=C f1(X)+ o fo (X)) +.tc, £, (X)
SBHU < c,p >- CKasp Kynaitma HaTtuxkacu bd neb kapanaau.

bupox amanuérna YM3UKIUIUK Ba YM3UKCU3IUK Japakajapu IOKOpH OYiaraH

@(x) BO spummi kuitne OYAranu yayH ypraya YM3UKIWINK Ba YpTaya YU3HUKCU3IHK

TyIIYHYAJIapHu KUPUTIINO, yaap KyHuaarniya aHuKIaHaIu:

111



N =—— Y N<cp>

T 1 VceeGF (2)"
c#0

— 1
LX) == S L<cp>
VeeGF (2)"
c#0
Ymby TtyumryHuanapHu KUpUTHO Oynrad, “aciuia SHT KaTTa YH3UKCHU3IUK
napaxacura sra 0ynran b®dnap mamxyamu? ” neran caBoi TyFuiagu. by caBosra
KaBoO Oepull yuyH KyHuaa aiipuM sSIHTH TylIyH4ajgap OWiIaH TaHUIINO YMKAMU3.

12-tabpud. bepunran f(X) b® Ba peGF(2)" BekTopiapra HucOaTaH

aBTOKOppensus 1e0, Kyduaaru TeHIJIMK OUlaH aTaTyBuH:
B(N=a LX) (K@ p)
2 VX eGF (2)"

Oy epna f'(X) b® umsumiimm, auddepeHnHan Ba KOPPEISIUOH KPUIITOTAXJIHII
Typiapura IOKOpU Japaxagaru OapJONUTMKIAPUHU  TabMUHJANIAA MYXHM
MHCTPYMEHT Xucobmananu [14,9].

13-rabpud. bepunran f(X) (X e GF(2)")b® myrnako um3ukcu3 €ku OCHT
¢bynkuus (Bent function) ne6 arananu, arap VS € GF(2)" yu4yH

2"

X eGFQ)" /(X)=f(X®p)} == =2"

EeKH
r/}(f) =0

TEHTJIMK YpUHIU OYica.

9-racauk. bepunran f,, (X)), X e GF(2)" GyHKIMS HT KaTTa YU3UKCU3IUK

KMMaTUra Ba MUHUMAaJ YU3UKIWINK KUMarTura sra 0yiaam, arapaa:

N(fo (XN =2"1222" L(fp (X)) =27

oynca.
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Kyiinga, Oupop cuUMMETpUK IIH(pIall aJroOpuTMH YpHUTA  KYHHII
AIMAIITUPUIITUTA HUCOATaH KYyWIIIaJurad yMyMHi Tanadiaap KeITHPUIaIu:

. Y =oX) : GF2)' - GFQ2)" , n>m aIMallTUPHUII MYyHTa3aMm
OYIMILIATH, SBHA (X )={f,(X), f,(X),..., f, (X)} TalIKWI 3TyB4U f,(X), i=1,m bDnap
KOMIIOHEHTAJIADUHUHT MYBO3aHATIAILTAHIIUTY;

2. IlakmmantupyBun bdnapuuHr 1okopu anreOpauk napaxa deg(f) Ba
IOKOPY YM3UKCH3IHK N(f) (N(f))ra sra OVJIHUIUINIH;

M3ox. bepwiran f,(X), i= 1,m BOHUHT areOpaMK YM3UMKCHU3IMK Japaxkacu 1e0, f(X)
HuHr AH® ¢dopmacugaru xap Xuil X, - apryMeHTJIap KaTHAIIraH KyNaHTMacHMHUHT XalJlapuaar

OHI' KaTTa UIITUPOKHUI'a aﬁTHHaHH.

3. axkmwiantupyBun b®mapuunr rwokopu KW kypcatkuunapura sra
Oynuiy;
4. BOnapuanar KKYCT  kypcaTkuumapura MoOC  KEIWIIH, SBHH

aBTOKOppEIIAL U (rﬂ (f)) KUAMAaTUHUHT €Tapiu Japa)kajaa KUUuK OYIuIimg,

5. @(X) - anMamITMpuIl y4yH N(p(X)) - HOKOpH Ba L(p(X)) - KUYUK
KMiiMaTra sra OyIuIm.

Mucoa. Kyitmgaru ontuta (6 ta) aprymentiu AH® xypunumunaru bd
Oepuiran OYJICHH:

F(X)=x®x,®x, ®x,x, ®xyx, ®x,x; ® x,x, D xyx,x, ® x,x,%, D x, X%, -
U1y B® y4uyH 4M3UKCU3IIMK XapaKTEPUCTUKAIAPUHH KYPUO YMKAMMU3.
bepunran b® ynHnMK )xaaBaM Kynugaruya:
S@H={0000011110111100110110100110000111111000010000110010010110011110;

O0ynuO0, yMHIUK >kaaBaiuaa () nap coHW / Jlap COHUTa TEHr OYJITraHJIUIH YYyH YOy
b® myHTa3am xucobiaHaay.

By B® «kymma ¢ynknuacura Hucbaran Oapua a2’ napma YAA

XUCOOJIaHAIN ;
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U, (f)=10,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,16,16,-16,-16,0,0,0,0,16,-16,16,-16,16,16,16,16,16,-16,-16,16}

Ba HaTwkajga b®d yuyyH YM3BHKCU3IMK KHUMMATUHU XHCOOMamHUHT YAA opkanu
O0epunran Tabpuduaan dpoitnananud, N(f)=24 sra OynuHagu. YMyMaH oiranaa 6 ta
aprymeHTIM b®napu ydyH SHI KaTTa YM3MKCU3JIMK Jaapaxacu 26 ra TeHr. Jlemax,
Oepunrad QYHKIMS YM3UKCHU3IUK Japa)kacu IOKopu OynraH (QyHKIusimap KaTopura
KHUPaJH.

Cummerpuk  Omoknu  mmdprani AITOPUTMUHUHT  KpUOTOrpaduk
anMmamtupuiina bO kypunnmmuna ndomananca, ury bdra HucOaTaH YU3UKCUIIUK
JapakalapyuHu I0KOpHJIa KENTUPUITaHUIEK XUCOOIall MyMKHUH.

Maswnaymku DES cranmapt anroputmu S—0joxinapuaa Kupuin 6 OUT, YUKHUII
aca 4 our. Kyitungaru 10-xaaBanna S2- 650K akcaaHTUpHUIIK OepuiraH 0ynub, yHH
b® kypunummna udonanam yuyH 10-)kaJBadHUHT YMHIIMK >KaJBaiu Ae0 aTailyBuu

Kyhugaru 11-xanBan KypuO oJIMHAIN.

10-xanBan
DES crangapt anropurMu S2-0JI0K aKCJIAHTHPHUIIA
15|18 |14]6 (113 (4|9 |7 |2 ]|13[120 | 5|10
311314 |7 (152 |8 |14]12) 0| 1|10} 6|9 11|35
O |14 7 1110} 4 (13| 1|58 |12, 6 |9 |3 |2]I15
138101 |3 154 (2 |11|6 |7 |12]0/|5 14| 9
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11-xansan

YUuHJIHUK KaABaAJIH

X0 X% | X5 X | X X Y| Y2 Y| Y
0 0 0 0 0 0 0 I |1 1 1
1 0 0 0 0 0 1 0 0 1 1
2 0 0 0 0 1 0 0 0 0 1
3 0 0 0 0 1 1 1 1 0 1
4 0 0 0 1 0 0 1 0 0 0
5 0 0 0 1 0 1 0 1 0 0

60 | 1 1 1 1

61 1 1 1 1
62 | 1 1 1 1 1 0 1 1 1 1
63 | 1 1 1 1 1 1 1 0 0 1

by 11-xxanBanra moc kenyBuu b® udonacu Kyiuaarnya 0ynanu:

b2 =(;1/\;2/\;3/\;4/\;5/\;6)@(;1/\;2/\;3/\;4/\)65/\)66)@(;1/\;2/\;3/\)64/\;5 /\;6)@
@(;1/\;2/\;3/\)64/\)65/\;6)@(;1/\;2/\)63/\;4/\;5/\)66)@(;1/\;2/\)63/\;4/\)65/\;6)@
(-B(;]/\;z/\x3/\x4/\;5/\x6)@(;1/\;z/\x3/\x4/\x5/\xé)@(;1/\xz/\;3 AX4AXs /\;6)@
@(;1/\)62/\;3/\;4/\;5/\)66)@(;1/\xz/\;3/\x4/\x5/\;6)@(;1/\xz/\;3/\x4/\x5/\x6)@
(-B(;]/\xz/\x3/\;4/\;5/\;6)@(;1/\xz/\x3/\;4/\x5/\x6)@(;1/\xz/\x3/\x4/\;5/\x6)@
@(;1/\)62/\)63/\)64/\)65/\;6)@()6]/\;2/\;3/\;4/\;5/\)66)@()6]/\;2/\;3 /\;4/\x5/\;6)@
@(x]/\;2/\;3/\;4/\)65/\)66)@()6]/\;2/\;3/\)64/\;5/\)66)@()6]/\;2/\;3 /\x4/\x5/\;6)@
(-B(x]/\;z/\x3/\;4/\;5/\;6)@(x1/\;z/\x3/\;4/\x5/\x6)@(xl/\;z/\x3/\x4/\;5 /\;6)@
(-B(x]/\xz/\;w\L/\;s/\xé)@(xl/\xz/\zg/\L/\xS/\;é)@(xl/\xz/\;g /\x4/\;5 /\;6)@
(-B(x]/\xz/\gs/\x4/\x5/\x6)@(x]/\xz/\x3/\;4/\;5 Age)@(x]/\xz/\x3/\x4/\;5/\x6)@

@ (X, AXy AXZAX,AXAX6)D (X AXy AX3 A Xy AXg A Xg)
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by epnaru xap Oup KyIIUIyBYM YMHJIMK JKajBainuaa y,ra “/” (4uH) KUAMAT
OepyBuM ¥y3rapyBUWJIap KOHBIOHKIUSCHIAH uOopaT Oynran 32 Ta XaagaH TallKHII
Tonran 6yau0, Y3rapyBud UHKOpHra x, HOJ “()” KuiMAr, y3rapyBUMHHHT Y3ura Oup
“l” kuiiMaT MOC Kellaau Ba Oapya MyMKHUH Oyiran 20 =64 Ta KuMAaTIapaa YMHINK
KaJBAJTMHUHT Y, Ta MOC KeITyBYM YCTYHUHU Udoamaiam.

B® ndongacuna x, =x, @1 aIMAITHPUIIHK Oakapub Ba COANANANITHPUO,

yHUHT Kyhunaru AH® KypuHUIIN OJIMHAIK:

V=X, ®x; Bx; Dx; Bx,xs Dx,x; Dx,x, Dx,x; DX, X, x; Dx, X, %, DX, x, %5 Dx,x,%, Dxyxx%, Dx,x,x; D

D x,x, %X, DX, x5, Dx, X, X%, Dx,x,%,%5 Dx,x,%,%, Dx,x,x,%,%; D1.

Ha30paT caBoJIapm

1. V3b6exucron Pecny6nmkacupa —QoiiganaHuma OyiraH  GIOKIH
mugpIiai anropuTMIapy Kaicu cTanaaptiaap Ouian Oenruianran?

2. Kpunroraxjauauiap TOMOHHAAH Kaiicyl OJI0KIW mudpiam aaropuTmiapu
Y4yH KPUINITOTaXJIWJ yCyJUTapy UIjiad YuKuiran?

3. Unsuky KpUNTOTaX U YCYJIUHUHT MOXUSTUHU TYITYHTHUPUHT. TOMMIHIIH
703UM OYNraH YM3UKJIN U(oJaTapHUHT KYPUHUITUHU KEITUPUHT?

4. «DOXTUMOJUIMKHUHT OFUIIN» JIeTaHJa HUMaHU TyIIyHacus3 ?

5. UMsukiaum KpunroTaxiauia ycynu acocuga DESHUMHI KalnuTHHM TONHII
Y4yH KaHJail MUKIOpJard OYMK MaTH Ba udpmaTH XypTunan goitnananumn 3apyp?

6. Hudbdepennman KpuUNTOTAXJIWI YCyJId HUMara acociaHaaW, YHHHT
MOXHUSATH HUMaaa?

7. HudbdepeHnuan KpUNTOTaXJ I YCYIUHA aMalira OMIMPHUII MPOIEAypacH
KaHJal KajaMJapHu ¥3 uuura onaau’?

8. Cummerpuk mmdpnam anroputmiapuga bduuar wudomamapu yuyH

anreOpauk HopMman popMa KaHaai Kypunuiaa ndoaaiaHagn?
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9. Bepuiran f(X) QpyHKIUMAHUHT ajreOpanK YU3MKCH3IIHMK JIapakacy Jierania
HUMaHU TyIIyHacu3, y Kajai Oenrmianaan?

10. Yomm-Apamap axkClIaHTHUpHILM JeraHaa HUMaHU TymyHacu3? YAAra
TeCKapu akCIaHTUpHUIl ndoacu KaHaaii?

11. MyBo3anatnamran b®dra taspud 6epunr?

12. MyHTta3aMm akciantupuiira rabpud 6epunr?

13. bOHUHr MyHTa3aM OYIUILIMHUHT 3apypHil [apTu HUMa?

14. b® myBozanatnamranaura Y AA opkanu KaHaai udoaanananm?

15. B® f(X) xanpaii xonaa k -raptubam koppensuus - ummyrnk(KN)ka sra
oynagmn?

16. KU Taptubu k 6ynran  b® kanmait xonma k-taptubnum mykamman KU1
xoccacura sra 0ymaaun?

17. B® (GyHKUUACUHUHT aBTOKOPPENALMS XOCCACMHM YpPTraHWIl KaHIai
Makcajiapiia MyxXuM xucobmanaau?

18. bepunran f(X) Ba g(X) b® dyukuusnapu ypracugaru XIMMHUHT
Macodacu Kangai ndomamanaam?

18. bepunran f(X) Ba g(X) b®nap koppensumsacu aeraHga Kanma udoma
Oyiuua xucoOaHrad KUiMaTHU TyLIyHacu3?

19. Karpuil KECKHMH Y3rapuil caMapaJopjivuK TaMOWMWIM  Ba TapKAJIHII
TaMOWWIIM ACOCUN MOXUSATH HUMaa?

20. bB® KKYCT xoccacMHM KaHOATIAHTUPUIIN YUyH KaHJad Iaptiap
kanoarTmantTupunmy no3um? KKYCT Ba TT teHr KY4IUMH?

21. bepunaran f(X) (GF(2)' — GF(2)) DBOHUHT 4YH3HKCHU3IMK Ba
YM3UKJIWINK Tapakalapy KaHaai Tabpudiranaay Ba udoganaHaamn?

22. bepwiran f,,, (X), xeGF(2)" (yHKIMsS KaHAaill XoJgapAa SHI KaTra

YU3UKCU3IUK KHMATUTa Ba SHT KWYUK YU3UKIWINK KHiiMaTura sra 0ynaan?
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23. Kanmaii maptinap KaHoaTiaaHTUpuiaranga Oepwiaran b®d “A”- papaxkanm
KOPPEISALMOH UMMYHJIUKKA 3ra Oymaaun?

24. Kanpaii ¢ynkuus sHT karra KW pmapaxkacura sra Oynran QyHKIusiaap
KaTopura Kupaau?

25. bepunran, bO® f(X)Kkanaai xonaaa “e” — napaxaid TapKaaull TaMOWUIUTa

sra Oymaau?
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5. KPUIITOTPA®UK AJITOPUTMJIAPHUHI'
BAPJAOLIVIMJIMT THU BAXOJIAIID

5.1. Xucobaam Mypakka0dJIuru Ha3apusicH

MypakkaOIuK Ha3apusiCH KPUNTOTpapuK TaxXIHUIAINl aJITOPUTMIIAPUHUHT
xucoOnam MypakkaOnukiaapu OwiaH MIyFyJUlaHaaud. Xap Xwl KpunTtorpaduk
TaxJIJUIANl  aJTOPUTMIIAPUHUHT  XUCOOJAll MYpPaKKaOJIMKIAPUHU  COJIUIITHPUO,
KPUNTOrpaguK  QJITOPUTMIIADHUHT  UIIOHWIMIUK - OapJONUIWIMK  JapakacH
aHUKIaHaau [23].

AJITOPUTMHHHT MYPaKKAOGJUIH, 11y aJTOPUTMHH TYja amMajira ONIMPHII
yu4yH OakKapWwIMIIK Ha3zapia TYTWIraH Oapua aMajuiap COHM OWJIaH aHUKJIaHAIH.
AJNTOPUTMHUHT XHMCOOJIANl MYpPaKKaOJIMTH OJaTiAa WUKKHTA IMapaMeTp - alrOpUTMJIa
KypcaTWIraH amajuiapHu Oakapuiura capdiaHagurad eaxm OUlaH aHUKIAHAOUSAaH
mypaxkabauxk T Ba XucoOjamr KypuiMacuja ajiropuTM TapaMeTpliaph yCTHIa
amauiap Oakapuiga Kepak OVimaauraH perucTpiap COHM OWjIaH aHUKJIAHAJAUTAH —
xucobnawt KypuimMacu XOmupacuHuHe Xaxcmu Ounaum 00&mux 0yaean MypakkaOIuk
S OunaH aHUKJIaHAIH.

by T Ba S mapameTrpiap airoput™M XyCyCHSTJIAPHIAH KeIUO 4YUKUO
OoLUTaHFUY KUUMATIApPHUHT 7 yadamura OOFJIuK xonja, sbHu T1=f(n) Ba S=s(n)
byHKUMsIIap OMIIaH aHUKJTaHAIH.

AJTOPUTMHUHT XHMCOOJall MYypakKaOJIWId ojaTaa XyucoOJam MypakkKaOIuru
KMUMATUHUHT TapTHOMHM KypcaTyBuHM “O” Oenrucu OunaH udonanaHaau xamaa Oy
Oenru n mapaMeTp KUUMaTUHUHT OPTHUIIM OWJIaH MYpakKaOIUK (GyHKIUICH Udoaacu
W4uaa KUMUMaTH SHT Te3 ycaaurad xaaHu udonanad, Oomka XaiapHu XucoOra
onMaiiau. MacaiaH, aJTOPUTMHHUHT BaKT OWJIaH aHUKJIAHAJWTAH MYpPaKKaOJIUru
T=f(n)=5n’ +6n+11 Gynca, y xonga yHMHT 7’ TapTHOIM XUCOOIAIl MYypaKKaOIUTU

O(n?) xypuruma nonananagm [23].
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Xucobmam — Mypakkabiura — Oaxojmapu  OOlIaHFWY — KUHMAaTJIapHH,
AITOPUTMHUHT XyCyCHSITJIApUJaH Kenud YWKKAaH XOjja, QJITOPUTMHH amaira
OLIMPUII Yy4YyH capdraHaguraH BaKT Ba XucoOyialml KypuJIMacd XOTHpacura
Kyiunaauran TtamnabmapHu SKKOJM HamMo€H odTtagu. Macaman, 7=0(n) 06¥ica,
OONUIaHFUY KWUMMAT VIIYaMUHUHT WMKKH MapTa YCHWINIW BAaKTHUHI XaM HKKH MapTa
yeummra onub kenaau; arapaa 7=0(2") 6ynca, OonutanFuy KUiMaT yadamura Ourra
OWTHUHT KYIIWIWIIA QJITOPUTMHU aMalira OIIUPHIN y4yH capdiaHaJuraH BaKTHU
WKKHU OapaBap OPTUILIMHY OWIIIUPAIH.

AJITOpUTMIIAP BakKT Ba XucoOJaml MypakkaOIuKiIapura Kypa KyHugaru
cuHdaapra axxparuaanm [15, 23]:

1. Anroput™M oOoumuii neWunanu, arapja YHUHI MYypakKaOJIMK KuiMaTu
OonuIaHFUY KMWMaT ymyamura 6ornuk 6yiamaca, sehu O(1).

2. ANTOpUTM Yu3uxIu NeWnIaau, arapAa yHUHT MypakKaOJIuru KMHMaTUHUHT
tapTubu O(n) Oynca.

3. Auroput™m nonumomuan JACWWIIANM, arapja YHUHT MYpaKKaOJIHUru
KMMMaTHHUHT TapTubu O(n™) (0y epaa m>1) 6ynca.

4. Anroput™m akcnonewyuan AEWWNANM, arapja YHUHT MYpPaKKaOIuUTU
kuiiMmatuauHr Taptuou O(F") (6y epna const=t >1 Ba f{n) — Goumnanruy KuiimMat
Vyimuamu n Ta HUCOAaTaH moiaMHOMHAN PyHKIMs) OYca.

5. Mypakkabmuru KuiiMaTuHuUHr Taptubu O(F")) Oynram sxcnounenyuan
ITOPUTMIIAP TYIUIAMHMra KUCM TYIjiaMm OYiaauraH ajaropuTMiap CynepnoiuHoOMual
nevmnanu, arapaa f(n) — monmuHoMuan (QyHKIUS ¢ y3rapmacra HucOaTaH TE3pOK,
JIEKUH YM3HUKIH (QyHKUIMAra HUCOATaH CEKUHPOK Ycca, MUCOJ YUYH: O(t*r" ), 1<t</n
oynca.

[y epaa TabKHUIIAII XKOU3KH, KPUITOAITOPUTMIIAD HATHXKACUTA KYpa YHUHT
HOMAabJIYM MapaMeTpJIapUHU TOMUIITHUHT MaBXXy/A aJTOPUTMIIAPH CYTEPIIOTMHOMHAI
Mypakkabiukka sra OYiau0, yJlapHUHI IOJIMHOMHAl MYypakkaOJMKKa 3ra Oyiaran

AITOPUTMIIAPUHU TOIMHMII MYMKHH 3MaCJIUI'u HUCOOT KHWJIHMHMAaraH. SAbHn 6Hp0p
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QITOPUTMHUHT HOMAbJIyM TMapaMETPUHHU TMOJIMHOMHUAT MYpPaKKaOJIHMKKa 3ra OyiraH
QITOPUTMIIAPUHU  TOMMII ~ MYMKHHJIWTH  yYHHHT  Kpurrobdapaomicuz  Oyiub
KOJITAHJIUTUHU OVJITUPAITIH.

MacanaHuar (MyaMMOHHMHI) MYPaKKaOJuru. bupop wMacamaHu eduin
QITOPUTMUHUHT MYpPAKKaOJIMTHIAaH TAIKApW, MacallaHu Y3WHUHT MYpPaKKaOJIHTH
TYIIyHYACH XaM MaBxXyA. MacaJaHMHT MYpakKaOJWUTH Ha3apUsICH CYUMIIUIINHA DHT
Mypakka® OynraH MacanaHu THIOPHHT MAaIIMHACH Jie0 aTalyBUd — Ha3apuid
KOMINIBIOTEPIA CUUIl Y4YyH capdiaHaauraH MUHUMal BaKT Ba XOTHUPA XaKMUHU
Oaxouain macanajgapu OWiIaH MIyFyJUlaHaaW. THIOPUHT MallMHACH — YKUII Ba €3UII
YUyH YEKCH3 XOTHpara 3ra OyiraH 4ekiu COHJArd aMajulapHu OakapyBUH XHUCOOJIaII
KypuiMacuaad uoopar.

[lonuHomMuan MypakkaOiIMKKa 3ra OYiaraH aJropuTmiap OWJaH euyuiIaJuraH
MacajajlapHu euuul MyMKuH Oynean Macajanap nedunanu, sibHU Oynap OOLUTaHFUY
KAPUTWIAUTAH KUHMaTIapHUHT OUPOP YCKIIN n-YIuaMua KOHUKAPJIA BaKT OMPIIUTH
WYUIa CUUITUIIN MYMKUH TOJMHOMMANI MypakkaOJIMKKa 3ra OyiraH macaiajapaup.
[TonmHOMUAN BaKT OMPIUTH MYWAA CUWIMAWANTaH MacallalapHu KULUH eYunaoucaH
€kl Kutiuw wmacanamap Aedwianu, sbHU Oy Xoijga OOUUTaHFUY KUPUTUIIAIUTaH
KUAMATIApPHUHT OUPOp eTapiii KUYUK YCKIH n-yIdaMujaH Oomniad eduin y4dyH
OaXapunuiy Kepak OynraH amaiiap COHMHUHT €Tapid Japaxaga Te3 Ycuo
KeTummra oiud kenub, Oy amalapHUHT OapyacuHH amajra OIIUPUIl HWMKOHHU
Oynmaiinu. bommaHFud KUPUTHIAAWTAH KUWMATIapHUHT HUCOATaH eTapiid KUYUK
YeKJIM 1 yI4aMua Cymep MOJWHOMHAN MYpakKKaONHWKKa 3ra OYIraH anropuTMiap
OwlaH eunsaurad MacalallapHu xucooaanuwy Kuiiux OYIran Macaianap Aeiuiaiu.

Eunm  anroputmiiapu  ApatwiMarad (€K KaHIall sIpaTWIMII  acociapu
3aMOHaBH WIM-paH IOTyKJIapura MaHTHKAaH MablyM OYyiMaran) Macanamap —
eyuImMatiouear Macaanap Aeunaam.

WMKKWINK CaHOK THU3MMHHHMHT CY3J1apu Je0 aTalyB4yd, WKKWIHNK CaHOK

TH3UMHUHUHT anud0o oenrmrapunad {0; 1} n6opat Oapuya:

121



0; 1,00, 01; 10, 11; 000; 001, ... ; 111, ...; 00...0; 00...1; ...; 11...1; ...
YeKJIM COHAAru 0 Ba [ OenrujmapHUHT KeTMa-KEeTJIUKIapu OJIOKIapHaaH

(BexTOpJIapuaaH) Ty3WIraH TyriaMau X ae6 Oenrunaiimu3. bapua ymuamu n ra TeHr
OyiraH MKKWIMK CAHOK THU3MMHUHUHI Ccy37apu TymiaamMuHu X" 1e® Oenrumnaimus.
MypakkaOnauk Hazapuscuaa X Tymiamra KucM Oynran Tyminamiap L € X - Taanap
nevmnaau €6 KaOys KWJIMHTaH.

Arap TrropuHr mammHacu M fa y UXTUEPUN YEKIH # Ya4amiu OOLUTaHFUY
KUpUII KuiiMatura (cy3ura) OOFnuK OynraH p(n) — KYOXaAHUHT (OHT KaTTa)
KMMUMaTHAaH Kyn OyiIMaran amajiapHu Oa)kapraHlIaH CYHT TyXTaca, y MOJUHOMHAI
BaKT OMpAUTrY Wuyuja unuUiaigu (€KM MOJIMHOMHUAN) JeUHIIaIu.

M TeropuHr MamuHacu L TuinHM TymyHaau (KaOyn Kuiaaw) aevuiany,
arapja y L Twira TeTHIUIM OYaraH UXTUEPUN KUPHUII cy3ula, SbHU Vx € L OynraHja,
amayuiapau  Oaxkapu0, sHa KaOynm KWIMII XojdaTuaa xamia, Vxgl Oynranpa,
amasutapHu O6axapu0 paj dTHII XOJaTHAA TyXTaca.

[ToruHOMUAM BakT OWPIUTH WYMAA HIUTaauraH TelopwHT MammHacu M
KaOyu Kuwiaauran 6apya tuuiap cuadu P — cund ned GenrunaHaiu.

Arapna ¢yHKUMS f ydyH mMoAuHOMHUAN THIOPUHT MallMHACH MaBXKyna Oymuo,
OOoLUTaHFUY KUMMAT - KUPHII X € X CY3HUJIa amMallapHu OakapuO, Tyxtaranma f(x)
KuiiMaTtHU Oepca, y fi X — X MOJIMHOMHUAN BakKT OWUpIUIM HYMIA XHUCOOIaHAIU
NEUNIIaIu.

Arapna = moIMHOMHAN — BaKT ~ OMpIMTA  WYMAA  XHCOOJaHAIuTaH
P(x,y): ZxX — {0, 1} — dyskuusa (mpeaukar) Mapxyn OYnu0, OOUUTAaHFUY KHPHUIILI
KMMaTIapu ymdamMura HucOaTaH  aAHUKJIAHYBUM  MYPAKKaOIUK  MOJTHMHOMH
pel={x| 3y P(xy)& |y| < p(|x|])} 6¥nca, L tun NP TYnuK cuH(pra TeTuium OYyiaau.
SAbau L tun NP TYnuK cuH(ra Teruuuiu 0ynaau, arapia UXTUEPUM n-ymyamu x e L
cy3 yuyH yHra moc p([x|)= p(n) mommHOMHMan y3yHJHMKKa dsra Oyiran y CaTpHH
KypcaTuil MyMKHH OYnu0, KypcaTWiraH caTpHH TYFpu €ku HOTyrpuiurua P(x, y)

npearKaT OpKaldn aHUKJIaHT'aH.
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KOxopunaru ¢ukp Ba mynoxaszanapaan P < NP skannuru kenu6 yukagu. by
TErHIUIMIMK MyHoca0aTu KaTbuil, spHU: Pc NP Ba P # NP 3KaHauru TyFpucuaa
XO03UPrY KyHJa OUpop MCOOT KMJIMHTaH JATHII MaBXy/]l dMac.

NP 1ynuk cuHbaH SHT KaTTa MOJMHOMHANI MypakkaOJWKka sra OyiraH
TWUIAPHUHT KACM CUHGU aXpaTwiraH, SbHU UXTHEpU LeNP  TYIUK TUI
MOJIMHOMHUAJ BaKT OUPIUTH MYKMa TYITYHWIHIIH (KaOysnl KWIMHUIIKN) yuyH P = NP
OYnuIIM 3apyp Ba €Tapiiu.

Oxopuna xuputwiran Teropune Mmawiunacu TYUIyHYACHIaH —TallKapu
ToiopuneHune  SXMUMOMIUK — MAwiuHacy  TYIIyHYacH  XaM  MaBXyld. by
TyIIyHYaIapHUHT (Gapkd Kydugaruda. THIOPUHT MaIllMHACMHUHT KEHWHTH (SHTH)
XO0JaTH YHUHT OYyHJAH OJIIMHTH XOJIaTM OWlaH TYJNHWK aHWUKJIaHaad. T[HhIOPUHT
HXTUMOJUIMK MAIIMHACUHUHT KEWHUHTH (SIHTY) XOJaTH YHUHT OyHJIaH OJJAMHTH XOJaTH
Ba siHa () xamja / KMMMaTIapHU Y2 SXTUMOJUIMK OWiaH KaOysl KWIyBYM Tacoauduit
MUKJIOPHUHT KuUWMaTu OwiaH Ouprajvkia aHukiaaHagud. SbHU ThIOpUHTHUHT
SXTUMOJUIMK MAaIllMHACH YHHUHT XOJaTHHM udojganoBun Kymumua Taconuduit
MUKIOPHUHT () Ba | KuHWMAaTIapy YE€KCU3 KETMa-KeTIUTH CATPUHHHI XOJaTUTa Xam
OOFJIHK.

TaOuuii paBumina caBon Tyruiagu: ymoy P # NP TeHrcu3iauk OapIoluin
KpUnTorpaguk TU3UMIAP MAaBXYMJIMTHUHUHT 3apypuil Ba eTapJIWIUK IIapTUHU
ndomanaiaumu?

XakukataH XaM Oy HIApTHUHT 3apypUMAIIUTH — OapAOUUTH KPUITOTU3UMIIAP
yayH P # NP mapTuHuHr Oaxapwiuinura OeBOCUTAa WIIOHY XOCHJI KUJIUII
MmymkuHIurgaaanp. FOkopuaa kypunrad Mucosira KauTraH XoJia, yiuoy

L = {(kl,d,i)| 3 mabaymor m: d = Ey, (m) Bam;=1}

TWIHU  aHWKjIaimMu3. SpHM  Tymiam  Lc X"’ Oupop  m-ymuamiuum — Oapua
m=(m,,m,,..,m,,..m )eX" cy3napaaH, i—outu [/ ra teHr m; = [ Oynrannapu Oyiud
(ymapHuHr coHM 2" Ta), ymapHu ki -KaauT OwiaaH E - OMp TOMOHJIAMajHMK
XycycusiTura odra Oynran aiaroputmaaH Qoifiananrad xojja muQpiaHraHaa
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d = Ey (m) TEHINIMKHM KAHOATIaHTHpaau. YmOy k Ba d mnapaMeTpiapHu Xamuaa
E -allrOPUTMHU Ownran  xoJija d=Eip(m) Ba m/~] TEHIIUKIAPHU
KaHOATJIAHTUPYBUU Oapya m = (m,,m,,..., m;,.m,)€L cX” TONHII 3KCIOHCHIHAI

Mypakkabnukka sra. bynaail anuknanran tun L € NP 6ynu0, 5KCIIOHEHIMall BakT
Oupnuru nuuja Oy Tuida WyHIAW m MaTHIAPHU KYpcaTHIl MYMKHUHKH, Oy MaTHIIap
YUyH d=E; (m) Ba YHUHT (m HMHT) i~OMTH | ra TeHr, sbHU m; = 1. Arap mrynnai
oynca, kupui cy3u (ki, d, i) kaOyn KWIMHAIU, aKC XOJAa pajl dSTUIAIH.

Arapaa P = NP ne6 ¢apa3 kuiuHca, L TUIHU TyIIyHYBUM (KaOysl KUIIYBYH)
MOJIMHOMHUANT MYpakKaOJMKKa dsra OynraHn E ajaropuTM MaBxyn Oymub, ki Ba d

napamMeTpiaapHu Ouiran xosia, Oy anropurmiaan (GoiganaHran Xonna d=E(m) Ba
m; =1 MapTIapHU KAaHOATIAHTUPYBUHU m = (m,,m,,...,m,,..m,) € L c " OYUK MAaTHJIAPHU

xucoOnam MyMKuH. ByHnait xycycusitra ara Oyiran aaroputmiap KpunToOapAoIicu3
oynau.

Ymby P # NP tenrcw3nuk ypuniau Oynranga, NP TYIWK macania acocuaa
ApaTWITaH Xap KaHaai anroputM Maxduid nmapameTpiIapruHu aHUKJIAI Xap JOUM XaMm
NP 1ynuk macana OyiaauMu, sS’bHH SKCIIOHEHIMAI MypakkaOIukka sra Oymamumu?
bynpaii caBonra >xaBoOiap HOCHUMMETPHUK KPUNTOTPAaPUK aNrOPUTMIIAPHH TaXJIUJ
KWIMII OPKAJIM KUAMPWITaH xamaa NP TynuK Macaja acocu/a sipaTWiraH Xap KaHaau
KPUTITOAITOPUTM Maxpuil mapaMeTpilapuHM aHHUKJIAll Xap AoUM XaM NP TYIuK
Macaia OynaBepMaciurura HWUIOHY XOCWUJ KWJUHraH. NP TYIuK Macajia yHra
(dakaTriHa OOUUTAHFUY KUPUTWIAJAWTAH KUUMATIAPHUHT OWUPOp YCKIH 7 YIIYaMH
Oupop KuUKWMATIaH KWUYMK OYyJIMaraHjardHa KUHMWH e4WIaJural Macajia OYJIHIIH
anuknanrad. byHman kenu®  ymkaguku, PzNP mapTHUHT  OaKapuIHIIH
KpUNITOOApIONUIUINK Y4uyH eTapiu sMmac. lllyHuHr ydyH xaMm KpunToOapAouuiu
aNropuTMiiap  acocupa  Oup  TOMOHJIAMAJIMK  XyCycHsITUTa  dora  Oynrad

AKCIAHTUPHIILIAD ETAH.
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5.2. Xopukuiit mm@paam aJropuTMJIAPUHUHT 0apI0UIIHMIUTH

4-6ynmumpaa kpuntorpadiap opacuaa Mamxyp OYyIraH XOpWKuN Imudpianl
anroputmiapunan AKII maBmar crammaptmapu — DES, Triple DES, AES, Poccus
Oenepammsicu nasnatr crapgaptu [OCT 28147-89 Ba Oomikanap KypuO YHKWITaH
SH.

V36exncron Pecniybnmkacuna doiinananninga 6YIran CHMMETPUK MH(ppIIan
kpunromonysutapu acocan ['OCT 28147-89 Ba DES 6ynu6 ymap cod nmactypuit
KypuHUIIAA Qoiinanann0 KeIWHTaH.

16-60ockuan DES Hu Tynma ounin yuyH 247 Ta TaHIaHraH OYMK MAaTH 3apyp
OYaaau. YHU OYMK MaTH OWJIaH OYHMINTa ajJMAIITHPUII MYMKHH, JeKUH OyHaa 2°° ta
OYMK MaTH Kepak 6ynanu. Bynna 2°7 ra DES amanunan ¢oiinananunaiy.

V36exncron Pecny6imkacuna TOCT 28147-89 kymman GepH KyIUIaHHIHO
KenuHranauruan xucodbra onub, 'OCT 28147-89 6unan DES opacumaru acocuii
bapkIapHu KeATHPUII YPUHIUIUD:

— DES kanmuTumad KUCM KaJuUTIapHU BYXKYAra KEITHPHUIIIA Mypakkao
xapaéunan dongananmica, [OCT 28147-89na Oy xapaéH xyna commanup; JEKUH,
DESna xanutmapHu ByXKyAra KEITUPHUIN >Kapa€HUHUHT MypakkaOmuru mudprard
TE3JIUTUTA Ce3UTIapiid TaAbCUP ITMANIH.

— DESpa 56 outam xanutr, ['OCT 28147-89 nma nsca 256 OUTIH KaJUT
unuiatuinagu. Arap S—6moknapaard Maxguil YpuH alMaIITHPUIIIap XUCoOra OnnHCa,
y xonaa 'OCT 28147-89 narm maxdwuii ax00poT XaKMuU TaxMHUHaH 6/() OuTra TEHT
oynamgu Ba Oy acocan ['OCT 28147-89HUWHT IOKOpPH KpUNTOOAPAOUUIHIUTUHH
TabMUHIAWIY;

— DESparu  S-Onmoknap xkupumu 6 Our, uukumu 4 Out O¥ica,
I'OCT 28147-89 pmarn S—OMOKJIIApHWHT KHPHUIIKA XaM, YHKHIIN XaM 4 OWT, JICKUH
DESnma S—6nmokiiap 4YM3UKIA KPUIITOTAXJIUITa HUCOaTaH ONTHUMaJUTAIITHPHIITaH dMac.

WNkkana anroputMaa xam 8 TamaH S—Omok wumatwiaau, jekuH ['OCTaaru
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S—6nokuunr ymyamu DES narm  S—650k ynmyamMuHUHT TYpTAaH Oupura TEHT Ba yjap
Maxpuit O6ynuO, OenrwiaHraH TAIIKWIOTIAAp TOMOHHAAH eTka3ub Oepumaau.
I'OCT 28147-89 S—6noknapu (<15 raya OyiraH COHJAPHHUHT YPUH alMallyBJiapH
cudaruga oeprraau:

— DESpma perymap Oynmaran  P-OGmox  nme6  aramyBum  YpuH
anmarmtupunuiapaad, ['OCT 28147-89na aca /] OWTian yanra MUKIAK CHUDKUTHIIIAH
dhorimanaHuIaIu.

—  DES 16 paynnmu, 'OCT 28147-89 sca ynnman 2 Mapta Kyn mudpiant
payHanapuaan GoiranaHuaagm;

Y4 mapTta xap xun kanuT Ownad mmdpnanaauradn Triple DESpa namoén
OYNTaH KaJIUT Y3YHJIUTH Ba YHYMIOPIUK MyaMMOCHUTa XaBOO TapuKacHAa KYMUUITUK
Kpunrorpadyiap Ba KOMMAHUSIAP SHCUM OJIOKIM IMHQPIAPHU TaKIU( OSTUILIIH.
Taxmudnap opacuma RSA Data Security xommanumsicuauar RC2 Ba RCS5, Ascom
komnanusicuHUHT IDEA, Entrust komnanuscuaunr Cast, Cylink komMmaHUSCUHUHT
Safer, Counterpane Systems kommnanuscuHuHT Blowfish anroputmmapu kympox
Mamxyp O0ynu0 Koiagu. AMMO yinapjaaH OMpopTacd XaM CTaHAApT Jdapakacura era
OJIMA/IH.

2001 #un DES Ba Triple DES ypaura OGenrmsumx [[. Jleiimen xammaa
B. Paiimennap ToOMOHWIAH spaTuiaraH Xo3upra KyHaa amanma Oynran AES
ctanaaptu — Rijandael anroputmu unuiad aukuian. Y Te3Kop, COAzla, XUMOsIJIaHTaH,
YHUBEpcasl Ba cMapT-KapTiapia amaira omupuil yuyH Kymnaaup. Rijandael mmdpu
ApaTyBUYWJIADMHUHT  Oaxoyiamyya ymoly alroput™m TYPTUHYN  payHIOAAEK
KPUTITOTaXJIUITHUHT KypcaTWiran ycyjulapu Vy4yH eTapiu  Japakajaru
Oapoonunnukka sra 6ynaau. Hazapuii xuxatnan 0J0k ymdamura OOFIMK Xojaa 6-8
payHIIaéK YM3MKIM Ba Jgud@epeHiuan KpUNTOTaxXJ I yCY/UIapu MabHOCHUHU
nykoramu. udpnaa sca 10-14 paynn amanra omupwiminud Kypcatwirad. by aca
Rijandael mmdpu kypcaTuinran KpunToTaxj v Typjlapura eTapiu Aapaxkaaard 3axupa

OwmnaH OapAOULIN JEeTaHUINP.
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I'OCT 28147-89uu  um3ukau Ba auddepeHnran  TaxXIWITAITHUHT
MyBadPakusaTIv OYIraHu Xakujaa Xo3uprada Xxeu KaHjail MabaymoTiaap WyK OyViaranu
Oouc yHM XKyma XaM XaB(Cu3 alropuTMiiapra KyHWIaauran Ttajadiapra XaBoO
6epanu ne6 xucobnam Ypuniau. ['OCT 28147-89uunr 6an3u S—O6moknapu DES aunr
Oenrunanran S—Onokiapura HucOaTaH OYIIpoK Oyica Xam, yJIapHUHT MaxQUUAIUTH
xamaa ['OCT 28147-89na 6ockuunap conu 2 mapra kymaurd 'OCT 28147-89uunr
nuddepeHnman Ba YN3NKIN KPUITOTaXIWITa 0ap JONITUINTUHA OIITUPAJIH.

I'OCT 28147-89 anroputmununr DES anroputmuman acocuii dapku —
7, x Z,¥— 7, axkcnanmupumnn udopanoBun (GpyHKUUSIAPHUHT Ty3MIUINUIA Ba
LUK KaJIUTJIapHU XOCHUIT KHJTHIII ANTOPUTMHUIATHDP. yHuHTACK
I'OCT 28147-89 anmamITUpUIIADUHUHTI JAacTypuil aMajira OLUMpUIl YYYyH
COAIAIUTUAMDP.

Tyswmmu 6yiinya I'OCT 28147-89ra sxun 6ynran mudpp DESHu ypranum
IIYHU Kypcatauku 16 payHamu mu@pHA KPUMTOTAXIMI KYJIUII MYMKHH, JTEKHUH XyAa
KaTTa MUKIOpPJArd MablyMOTIapHU Tanad kwianu. 20-24 paynnnu mudprapaa sca
OyHuHT Hazapuil xkuxaraan UMKoHHd UyK. [OCT 28147-89 32 paynmmm mudpramHu
HazapAa TyTaad, Oy »3ca KypcaTWiraH KpUNTOTaXJIMJI  yCyJulapura eTapiiu
Japa)kajary 3axypa OuiiaH KapIIMIUK KUia OJMIIMHA OWIIUpaIH.

- W3nanumnap myHu kypcataauku, Poccusi cranmapTé OapAONUUTHIMTH
Oyiinua amepuka AES cranmaptuaad Kojauimumaiau. Xynoca KuiauO IIyHU alTHII
MYMKHMHKH, WKKaja aJrOpUTM XaM KPUNTOTAXJWIHUHT MaBXyJd YyCy/UIapu Y4yH

eTapiu 0apAONUIMIIMKKA ATa.
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5.3. Xopu:kuit HOCMMMETPUK KPUITOrpaguK aJIrOpuTMJIAPHUHT

0apAOILINJIUTH

5.3.1. HocuMMeTpHK KPpUITOrpauK aJropuTMJIAPHUHT 0apIOLLININTH

HocumMeTpuk KpUOTOTH3UMIIAP CUMMETPHUK KPUITOTHU3UMIIApra HHUcCOATaH
VHnab maprta katrta y3yHiauknaru (512, 1024, 2048, 4096 Outnu) KaiauTiaapaal
doinanananu Ba my cabab 1031mab MapTa CEKMHPOK uiaiau. by ¥3 HaBOaTHaa KaTTa
XOKMIM ~ axOopoTnapHu — mudpiamga  HOCUMMETPUK — KPUNTOTH3UMIIApAaH
doiifalaHnIll COXAaCHHM 4YeKJamra oiud kemaan. AMMO Maxpuil KaauTIapHH
tapkatuil, DPU maknnanTUpuUIn Ba YHU TEKIIUPHIL, ayTeHTU(UKAIMSI Macajagapura
TaJ0MKaH HOCUMMETPUK KPUNTOTU3UMIIAPHUHT aXaMUSITH OEKuécaup.

Xopwxkuii HOCUMMETPUK Kpumntorpadguk anroputmiuapaan RSA, On [Naman,
uopp, DSA Ba 'OCT P 34.10-94 [1-4, 9, 14] xpunTtorpadaap opacuaa Mamxyp.
Xo3upru kyHaa DDUmapra acocliaHraH aiaropuTMiIap Kymiald Xaikapo, MUJUIMA Ba
coxara Ouj CTaHJIapTIap KaTopuaaH YpuH onran OymuO, ynmap >kymnacura Poccus
Oenepauuscuauar 'OCT P 34.10-2001 [60], AKIIauar EC-DSA-2000 [42],
Kopesnunr EC-KCDSA [34, 43], T'epmanusuunr EC-GDSA [34, 43] Ba
Vkpaunanunr JICTY 4145-2002 [61] ctangapTiiapu Kupaiu.

V36exncron Pecny6mukacuna — doiiianaHumua  OyiTaH  HOCHMMETPHK
Kpunrorpaguk Moaysuiapra XaMmayCTIMK MaMJIaKaTIapUHUHT Y3apo aloKajlapuaa
doipananum yayH kenumrysra 6uHoan DPU crangaptiapu TOCT P 34.10-94 [14],
I'OCT P 34.10-2001 acocupa sipaTuiraH KpUNOTONpOBaiifepiap Kupaau. SKuH
Huiaprava KymImwinK OaHKIap Ba KOMIAHUSIAP y3apo ajoKaiapaa Jesapiau XaaKapo
cTanaapt makomura kytapuwiran RSA tusumunan, AKIL crangaptu DSA Ba 6ormika
OPU cxemanapunaH (oiinanaHu6 KeIMIran Ba ynapaaH (oiimanaHum Y36eKucToH
PecniyOnukacuga wnoiad 4YWUKWAATaH HOPMATUB — XyxXoKaTiap OunaH —TapTuOra

COJIMHMAaraH 5aH. By CXCMaJjlap TaH OJIMHI'aH MalIXyp KPUITOTAXJIMJI yCyJUlapura Ba
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KPUIITOXYKYM TypJlapura HuUcOaTaH KPUNTOTAXJIWI aMalUIapUHU Oakapuill BaKTH
T>>300 mips-tiun  OynWIIM 3apypiuru Tajabura >kaBoO Oepumm amaduétiapaa
KEJITUPHUIITaH.

HocumMeTpuk KpUNTOTHM3MMIIAPDHUHT MaTE€MaTUK acocu OYaud dYexiu
MalI0H, Tpynmna, KUCMIPpyMa KYpUHUIIUAATH anredpank CTpyKTypajiap Ba yiapnaa
KpUNITOTpapuK aaropuTMra acoc KWIHO OJMHTaH MOIYJb apu(pMEeTUKACHHUHT
MaxpuiIuK (CeKkpeT, Jla3eiika)ka sra OuUp TOMOHIamMa (PYHKIMS XU3MaT KUJIAH.
Maxduiinuk ¢doigananysumn, macanaH, JPW coxuOuHUHT miaxcuii MaxQuiauru
O0ynu6, yHuHTr omkopa kanutuau DPU maxnantupuiiga 6eBocuta QoiiamaHuIaam.
Maxcuit  MaxUHAIMKHUHT  Iaxcra OOFIUKIWTH — axO0opoT  XaB()CHU3IUTHUHHU
TabMHUHJIAIIHUHT 3apypuil maptuaup. Omkopa kamuT OPU  XaKUKUAIWTHHU
TacauKiam (BepuUKAMIANI), MabIyMOT MaHOAWHW ayTeHTU(UKAIUAIaNl Ba
MabIyMOT OYTYHJIWTHIa HWIIOHY XOCWJI OJTuljga ¢GoiJanaHuIaIurad acoCui
npoueaypanapaup.

ABBaJ TabKUIAHTAHUIICK, MaX(UUIUKHU TOMHUII KPUITOTU3UMHH 0apOoi
ATHUINTa OJXO KEeNHWIIM OOMC YHW TOMHUII KPUNTOTAXJIMI Basudaiapu opacuaa dHT
acocuiicu xucobiiananu Ba Oy macana 1-0ynuMaa KeITUPHITaH MyaMMOJIADHH Xal
ATHINTA KEITUPUIAIH.

HocummeTtpuk KpUNTorpaguk ANTOPUTMIIAPHUHT OapIONUTHIIUTH
doimananunarad XoMI-QYHKIUSHUHT  OapJONUIMIMTH Ba YEKIM  XaiKajapnaa
¢daktopmam, Maiimonga Ba ODU  rpymmacuma  IMCKpeT  Jiorapudmutard
MyaMMOJIADUHHUHT XHUCOoOiam Mypakkabnuru OwunaH OenruiaHagu. Xo3Wpya OSHT
TE3KOp KPUIITOTAXJIUI YCynu cudaThaa 4eKiIn Xankanapaa (Gakropiamn Ba MailoHaa
JUCKpET jorapudmianl MyaMMOJIapUHU Xall dTUIAa CcoHiu raiuBup ycyiaum NFS
xucoOmnanca, 90U rpymnmacuaa IucKpeT Jorapudmian MyaMOCHHUA XUCOOJAITHUHT
SHT camapainu anroputmu [lonmapaAHUHT P-anTOPUTMUIUD.

CoHIIM MaiiIOH FATBUPH YCYJIUHUHT MYPaKKaOJIUTH

C>=0(exp(c(In p)!” (In In p)??)) aman 6unan Gaxonananu, 0y epaa c~I,9223.
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[62] na Hemuc onumiuapu 530-Outnu (/60 YHAM XOHaIM) TyO MOIYINb p YUyH
TUCKpET JiorapudMiail MyaMMOCHHH XaJl STUIITaHU XaKua MabiIyM 3Tuirad. by aca
JUCKpET JorapumM MyaMMOCHTa acoClaHTaH aJITrOPUTMIIAPHUHT KpUNTOrpaduk
OapaONUIUIUTH Ba XaBMCHU3IMK MapaMeTpiapura Oyiran tanabjaapHu KydalTHPHINTa
070 Kenaau.

Mynmait kunub, Qakropiam Ba AUCKPET Jorapudmiaml MyaMMOJIapHUHHHT
MypakkaOnuru OunaH OenrwiaHagurad Oapua OWp XWi Y3yHJIMKAArW MIaXCHi
KanuTiaapaadn Ba Oup xun DDUman ¢oipgananran xoiga XOPKHM KpunTorpaduk
AITOPUTMIIAPHUHT OApIONUIUIUTMHUHT FOKOPH Yerapacu

Co,=0(exp(c(In p) (In In p)*?)), C’,=0(exp(c(In n)” (In In n)?3))

udonanap Oyinmua xucobliaHaaWraH amasiap COHU OwiaH OenrwiaHaau, Oy
epna c~1,9223, n=p;* p2, p1* p2, p-ty0 connap.

ODUY  wHyKrajmapu Tpynmacujga JUCKpeT Jorapudmuialli  MyaMMOCHHH
[MonnapAHUHT p-anTOpUTMUra OMHOAH Xajl ATHUII Y4yH 3apyp aMaJlJIapHUHT FOKOPHU

gyerapacu Kyiuaaru udomaa 6yinya TOMUIAIu:

|74
[P: 73

Oy epaa Ty6 MoayJb p Ba DY HyKTaJapUHUHT TAPTHOM ¢ yuyH 27 ° < g < 2”,
p > 2% udona ypurmuaup.

Macanan g = 2*° yuyn:

dakropnam Ba 204 rpynmacuaa TUCKPET norapugmait
MypakKkaOJUKIapUHU TakkKociaama Taxjuiau ODYnapHuHr OaxclamryBlIaH XoOJIH

ad3ammkIapuHn HamMo€H HTam [1]. 12-xanBanma TakkKocjiaMa MabIyMOTIIAp
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KEeNTUPIITaH (MabIyMOTJIap TyO MaioHIa JUCKPET Jiorapudmiiam MyaMMOCH Y4yH

XaM OCOH XHMCOOJIaHaJIH ).

12-xanBan
Kpunroraxyjuin MypakkadaukjIapu 0yiin4a MabJIyMoTIap
AnmamTupui Mogyu O0UY rpynnacuja RSA monynunun
Y3YHIIUTH KPUOTOTAXJINAI ¢dakropnam
MYpaKKaOJIuTH MYypaKKaOIUTu
192 6ut 9 9582 5, 12921 9 4041 4 11232
256 6UT 7 12782 1 1030 9 4056 10145
512 6uT 9 25582 4, 1078 9 65,15 4, 11936
1024 6ur 9 SIL82 10156 9 8847 4 1027

XXI acpauHr 6omugaH 601aad HOCUMMETPUK KpUNTOTrpadUsSHUHT aHbaHara
ailaHn® KoJdraH KpUNTOTH3UMIapAaH Oapaonumnurd D3Y rpynmacuga JUCKpeT
norapupmiam MYaMMOCHHMHI MYPaKKKaOJHWIura acocjaHTaH TU3UMIIapra YTHII

OoluTaHTaHu Ky3ra Tanuianau [1].

5.3.2. Y30ekucTon Pecnnybiiukacuaa nuiad YMKWITaH 3JIEKTPOH
paKaMJIM KM30 AJITOPUTMUHUHT XOPUKHH aJropuTMJIap OMIaH KUécuid

XapakTepucTuKajaapu

VY30eKHUCTOH alloka Ba axOOpOTIAIITUPHUIN areHTIurd DaH-TeXHHKA Ba
MapKeTUHT TaakuKoTIapu Mmapkaszuna 2003-2009 iummap naBomuaa onud OopuiraH
WIMHR-TAAKAKOT HWIUIApU HATWwKacuaa Y30ekucToH PecmyOnuMkacMHUHT AaBiaT

craggaptu O’z DSt 1092:2005, O’z DSt 1092:2009 «AxXO60pOT TEXHOIOTHUSACH.
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Ax6opotHuHr  Kpunrtorpapuk  myxodazacu. DJIEKTPOH  pakamJid  HWM3OHH
MIAKJUTAHTUPHII Ba TEKIIUPUII kapaéHnapm» [63] umnad dyukuiau.

O’z DSt 1092:2009 CTaHIapTH O’z DSt 1092:2005Hunr
TaKOMWUIAIITUPUITAH pycymu OynuO, ymapuu kKuckaua O’z DSt 1092 ne6
oenrmnaiimuz. Mnuma6b yukumpna O’z DSt 1092 O’z DSt 1092 yuyn npomomun
cugpamuoa AKII cmanoapmu DSA mannanzan 6ynu6, yana 6apua y3rapTupuiiap
MPOTOTHUI Aapa’kacHjla aHWK Ba paBIlIaH OepuiTaH.

Crannmaptaa um3onanran xabapuu p-NEW cxemacu OViinya THKIAII FOSICH
Ba K. [IITHOppHUHT UM30 Y3YHIUTMHU KUCKAPTUPHUIITA UYHANITUPUITAH FOSICUAAH XaM
(dholimamaHuITaH.

Ma3kyp cTaHZapTHU HIIIA0 YUKUII >KapeHUJa YHUHT Myamudiaapu y3
OJIWJIApUTa CTAHJAPTHUHT €Tapiu OapJONUTMINTH Ba TE3KOPJIMTMHU TabMUHIIAII
XaMmJla yHJAa XOpWJKUU JaBjiaT CTaHAapTIapuia MaBxKyl OYIraH KaMYWIMKIapHU
KaTapMaclvuK KaOu MakcaJjlapHu KyHUTaH dauiap.

MabnymMky, KyNUWIMK XOPWXKMM  JaBjaT CTAaHAAPTIAPUHHUHI  ACOCHU
kamuniura DPU coxTtamamtupuiran 6ynca, OyHU Maikad ONMIIUIITA OUI MEXaHU3M
Ba MabIyMOTIapHUHT Hykmuruaup. OPUHM coxrtanmamrupuin sca OagHUSAT KUMca
TOMOHHMJAH (aKTopiail, IUCKpeT Jorapudmiiam €K OSTPU  YUBUKIH JTUCKPET
norapudmiam MacajajgapuiaH OUPUHU Xald ATHII yYyH YHUHT BaKT Ba XHCOOJAI
pecypciapu eTapiu OynaraHaa amaira OUIUPWIMIIM MYMKHH. 3€p0, KOMITBIOTEp
TEXHOJIOTHSUIADUHUHT YHYMJOPJIUTH Ba Mypakka® XucoOusaiml ycyilapyd PHUBOXKHU
TEMIIapy HWIAaH-WWira Yycumm OyHaald Mypakka®d xXucoOmaml macanalapuHu
camapaly €4ulll yCyJjulapy sSIKMH Kella)kakIa TOMHIMACIUTUra Xed KuM kadoiar oepa
OJIMANIN.

ysau >pTrOOpra omu® DPUHM makutanTHpuUIn skapa€HUra CeaHc KaIUTH
nmpolexypacuHu Kuputuin ounad OPU coxTanurvuHyu aHUKJIAIIHUHT 3aXUpaBUi WYIu

OerwIanIu.
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O’z DSt 1092 cranmaptd OapAOUUIMIMIMHM Oaxojall —ycyjulapuiaH

doipanannmga yauar DSA Ba 'OCT P 34.10-2001 cranpapTiapura yximiamn Ba

y3ura xoc Gapkiu TOMOHJapHU HbTUOOpra omumm Jo3uMm. O’z DSt 1092

CTAHJAPTUHUHT 3U2A XOC MOMOHNAPU YHUHZ 0apOOWIUIUSUHU OWUPUWZA 64
OOwKa cmanoapmaapza Xoc KAMYUIUKIAPHU UYKOMUWZA UYHATMUPUTIZAH.

Hly xynna mamxyp Oymran OPU anroputmmnapunu Kyiuaaru Oenrunap
acocuja TacHHU(]

STUII MYMKHH: ajre0pauk

CTPYKTYpa,

doiinananunagural acocuil amaiyiap, MOJIYJ THUIM Ba Yadamiiapu, Japaka acocH

nporeaypaitapaa

iy, OPU y3yHIMruHm Kuckaptupuura éHaanys, €nuK Kanut maxiu, OPU makiwy,
OapAOLUIMINK, TEKIIUPHUII KaJUTH INAKIA, MM30 TEKIIMPUII HATHXKACHU IIAKIIH,
doiinanaHuIagUrad mpoToKOI.

O’z DSt 1092 cranaaptu yuyH Oy Oenrunapra siHa TypTTa O€Nru KYIIWIaIu:
doiinananunaguran Mapom, OUpraJuKiaru KajauTiap THUIN, COXTa UM30HU aHUKJIAII
KaJUTH THUIH, UM30HU TaH OJMACIUK HUMKOHHATH (arap MM30 COXTa, JICKUH YHH
TEKIIUPHUII HATHXKAcH MKoOui Oyica).

Kyitnnaru 13-xanBanaa my 6enrunap 6yiinuya O’z DSt 1092 uuar DSA  Ba

I'OCT P 34.10-2001 Owran kuécuil XapakTepUCTHKAIApH KENTUPHITaH [2].

13-xaaBan
0’z DSt 1092:2005, O’z DSt 1092:2009 auar DSA Ba I'OCT P 34.10-2001

OnJ1aH KUECHil XapaKTepuCTUKAJIAPH

Bearuaap 0’z DSt 1092:2005 DSA rocrp
0’z DSt 1092:2009 34.10-2001
Aneebpaux [TapameTpnu anredpa Yeknmu ogauii UYeknu oaauit
cmpyKkmypa (mapaMeTpyiu YEKJIN MauJ10H MauJIOHJa AaHUK-
MYJIBTUIUIMKATUB IPYIINA) naHrad 04
Mooyn  munu | Ty6 con Ty6 con Ty6 con
6a ynuamrapu | p > 225 251 < p < 21024 p > 2255
(Adzanmuru oxopu
Me3KOPAUKOQ)
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13-kaABaJTHUHT TaBOMHU

Bearuaap 0’z DSt 1092:2005 DSA rocrp
0’z DSt 1092:2009 34.10-2001
IIpoyeoypa- 1. TTapameTpnu kynai- 1 Kymaittupuii 1. Kymmm
napoa ¢oti- | THPHUTIT 2. Ky 2. Nukop
Ooananuiean 2. ITapametp Omnan 3. Jlapaxkara 3.Kym mapranuk
acocuu Japa)cara OIIMPHIIL O PUILI KYIITUII
amaniap 3. IlapameTp Ounan 4. Teckapuiai 4. KonkaTteHarus
TEeCKapuJIall (Kamuunueu
4. Teckapuia aMaJlJITapHUHT
MypakKabJIUruaa)
Hapasica acocu | Maxduit — g Omkopa - g Omkopa Hykra P
munu (Ad3zammuru ouckpem (Kamunnurn (Kamummnrn
Jocapughmanau ouckpem STURMUK IePU
macanacunu Kyuuu Jocapughmaau YU3UKIApOa Ouc-
MYypakkabaueuoa) MACANACUHU Kpem o2apughm-
Kyuuu Jaw Macaniacutu
OCOHIUSUOA) KYUuuL 0CoHaucuoa)
OPU @Daxmop((p-1) Hune my6 Daxmopoan Luxnux epynnanune
V3VHIUSUHU Kynaumyeuucu)0an gouidananuw mapmuouoan
KUCKapmu- goiioananuiu 2139 < g < 2160 potioaranuw
puwiea  énoa- | 27 < g < 256 254 < g < 2256,
uys q - epynna
mapmuou
Enux  xanum | YAk (x, u, g) [Tapametp x [Tapametp d
waxKu (Adzanmuru maxguiiiux
oapasicacu ouumnuoa)
IPU waxnu Kydbrmuk (r, s) u=0 na, Kydtnux (7, s) Kybtnux (7, s)
YUK (7, s, y;) u=1 na
(Kamuunuru p=1 na)
Bapoownunux | u=1 oa dapadica Monyn 512-1024 | Monyna 255 6utnan
napamempu mMyammo- out O6ynranma KarTa Oynranja
CUHUHZ MYpaKKabaueuea ouckpem nozapu- | 39340oa ouckpem
acocJaHTaH @mrawnune Nl02apupmMiauiHune
(Adzanmuru DSA ea Mypakkabaueuea | mMypaxkkaoaucuea
Hucbaman Kopu acociamnean acociamean
bapoowiiuiueuoa)
Texwupuw Kydptmux (v, z) u=0 na Kydtouk [Tapamerp — Q
Kanumu WaKkmu | yamk (y, z, y;) pu=I na (g V)

(Adzanmuru coxma
UM30HU AQHUKIAWOA)
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13-kagBaJTHUHT JaBOMHU

Bearuaap 0’z DSt 1092:2005 DSA rocrp
0’z DSt 1092:2009 34.10-2001

Hwmszo Xom-QpyHKIMA KHAMaTH Nxxo0uit ékn Mxxo0uit éxkn
mexKuupu ¢km xanutamgan doiaa- canouit canoui
Hamuxicacu JaHWIMarasaa xabap
WaKau OJIOKHK

(Adzanmuryu Xs1UIaHuIIN

mapt OyIMaraHn KMCKa xa-

OapnapHH y3aTMaCIIHUK

MYMKHHJIUTH)
Dotidananu- Cranpgaptra xoc AHbaHaBUU AHbaHaBUM
naoucan (u=1 mapomoa
NPOMOKOL KaMUYUIIUTH KAJIUMIAPHU

pyuxamea onuud

Mapkazuea Kyuumua

FOKAAMA MYUUUUOQ)
Dotioananu- 1. Ceanc kanurucus Ceanc kanutucus | CeaHC KaquTUCH3
naoucan (u=0)
mapom 2. Ceanc kanutuiu (u=1)

(Adzannuru saHeu

UMKOHUAMIAD

MYUAUUUUOQ)
bupeanuxoacu | R, R; mapameTrpnap IZ}”/K IZ}”/K
Kaiumaap (Adzanmuru maxguiiiux
munu 0apasicacuHume

opmuuUoQ)
Coxma umzonu | Kyptmux (R;, y1) Uy Uy
aHuKIau R; — Hazopar kanutu
Kaaumu munu | y;— CEaHcC OIIKOpa KaJuTu

(Adzammmrn)
Hmzonu  mawn | MaBxyn Uy Uy
OJIMACIUK (Adzammmrn)
UMKOHUAU

O’z DSt 1092na anre6pank ctpykrypa cudaruna I1.d. u X.I1. Xacanosnap
TOMOHHJIaH TaKIu( dTUITAH napamempiau areedopa Kadyn kuinuurat [9]. YVuoa monyn
apuPMETUKACUHUHT SIIUpUH(MaxPuil) WY siHeu Oup momoHiama QyHKyusCcu

(Maxduit mapamerpiu Oup ToMoHIama (DYHKIUS) aHukianean OVaub, 0y QyHKIUS
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KOHYHUI (QoiinanaHyBuniIap y4yH aHbaHaBUM Japakara olMpHIl (YHKIUSCH KaOu
OCOH XHucOOJlaHaIW, aMMO AIIMPUH HYyIra TErHIUIM MapaMeTp MabiyM Oyimaras
doiinananyBuMIap yHM XHMCOONAlIapd yYyH Japaxa MapaMeTpd MYaMMOCHHH
euniira MaxOypaupnap. Kpunrorpaduk mnponeaypanapaa QoiinanaHuiagurad
acocHil amasiap mapaMeTpiiv KymauTUpHI, mapaMeTp OuiaH Japakara OIIMPHII Ba
napamMeTp OWiiaH TecKapuiiail aMalaapuanp. AHbaHaBUW OMp TOMOHJIaMa Japaxara
omwupuil GYHKUUACH Ma3Kyp (QYHKUMSHUHI XYCYCHM XOJIM SKaHIUTU Oy (QyHKIUS
acocuaa  sApaTWiaguraH  KPUNTOTU3UMIIAPDHUHT  Oaplowiniunuey  aHbaHaBUM
KPUNITOTU3UMIIADHUHT  OapAOLUIMIMTHAAH X€d Ka4oH KaM  OYIMaciIuruHu
Kaghonamaaiiou.

Maxduii mapameTpaun Oup ToMOHIaMa (YHKIUATA OCOHSUHA WKKUATAJIAH
OpTUK MaxPUHIMKHM YpHATUII MYMKHH. bymap mapaxka kypcaTkuuu, Japaka acocH
Ba OmMprajaukaaru Maxgui mapamMeTpIapaup.

O’z Dst 1092 crangaptd MablyM XOpPWXKHMWA JaBiaT CTaHJIapTiapura
HUcOaTaH ¥3ura Xxoc ¢apkiu Xycycusriapra sra OYynub, ymapHUHT Xap Oupwu
OapIONUIUIUKHY OIITUPHILTA XU3MaT Kuiaau. bynap katopura Kyduaarmiap KUpaau:

® napamempiu aneebpadan GouoaraHuuL;
e Oup ToOMOHJIaMa (PYHKIUANA UKKUMA WAXCUL 8a Oumma EKu UKKUma
bupeanuxoaeu maxguiliuk KaTHAITAIIN,
® COXTa UM3OHUHT GHUKIAHYBUAHIUSU,
® 1M30 COXTAINTUHU aHUKIaw KaauTuAaH GoiTaaHuIII;
e OPU coxmanueunu ucbom smuut umMKOHUAMU,
® CcmaHOapmHuHe y3uea xoc npomokonapudar GoiaariaHuIl.
u=0 wmapommma OomIKa JaBiaT CTaHAapTIapuia  KyJUIaHWIAIWraH
MPOTOKOJUIapra yXIamn NpoToKoJuIapiaH Ba y3yHiauru /(024 6ut Ba yHaaH OPTHUK TYO
MoayJutapaaH houganaHuIaIu.
u=1 mapomuna O’z Dst 1092 cmanoapmunune y3uea xoc npomoxoiapuoar Ba
y3yHauru 256 OWT Ba yHAAH OpPTUK TyO Mopaymiapiaan Qoiinananunagu. bynpai
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MpoTOKOJUIapra OWHOAH, OIIKopa KanuTiap uH@paty3wiMacuaa (akaTruHa
Kamutnapan  Pyiixatra Omum  Mapkazu  (KPOM)  undparysunmacunan
doinananyBuniap OWiaH Y3W opacHia XUMOSJIAHTaH ajJoKa KaHAIMHY TAIIKWJI dTUII
Y4yH WIIOHWIM KPUNTOTU3UMTIA 3ra OYIuIm etapiauaup. byHnald KpUNTOTU3UMHHU
napamempnu anreeopada “RSA TU3UMUHHMHT aHAJIOTH KYPUHUIIKIA aMajra OIIUPHII
MakKcajara MYBO(QHUK. “RSA TU3UMUHUHT aHajgoru’ ’ma uH(ppaty3unma
doiinananyBUMIapy y4yH OIIKOpa KanuT Oynud (n, e, R) ywiuru, Maxduidi KaJiut
oymu6 (d, R;) xybrourun kabyn xkuinuHaau. by epaa n - UKKu Xap Xud TyO coHiap
KymatMacu, e - TyO COH Oynran papaxka KypcaTkuuu, R — mapamerp,
d=e"!(mod @(n)), @(n) - dinep mu-pyukuuscu, R; - KPOM Ba i-uM30 Myauti)UHEHT
oupeanukoacu Maxguii Hazopam Kaiumu.

bynna ceanc kanmutu Ba yuu KPOMra xynaryBunm myamnud opacuaa Oup-
Oupura Oup Kuiimatiu mMoc kenuimm kadonarianaau. KPOM ceanc kanutuHu V3
UM30CH OWJaH TacOWKJIAIK, KEJIUIIMOBYWIMKIAD COAMpP OyinraHga ceaHc
KaJIMTUHUHT KUMTa TeTUIIUIA SKaHUTa TYBOXJIUK OCPHUIITN MyMKHH.

O’z DSt 1092 cmanoapmunune y3uea xoc npomoKoOIApU OwKopa Ha30paT
KAJINTIIN Ba énux HAa30paT KaJIUTIU cuH@rapea 6yaurHaou.

Owixopa Ha3opaT KaJIWTIW TPOTOKON KyWHIard KaJamiylapHU Y3 TapKuOura
OJIaJIu:

e Myaud TOMOHMIAAH (7, S, y;) makiuna P makmnantupur, 0y epaa y;
¢oiinananyBumiIap Typyxu YUyH YMyMHU OYiiraH ouikopa Ha30pat KajluTu R; acocuaa
reHepalMsIIaHTaH;

o (n, e, R;) nan ¢poitnanann6 “RSA TH3MMUHUHT aHajoru” na y; mudpanil
Ba mmppmatiau KPOMra xynatum, xabap M Ounan (7, s) HA 3ca KaOyJl KUTyBYH
doiinananyBuura *xyHaTHIL;

o KPOMna (n, d, R;) nan ¢poiinanannd “RSA Tu3umMuHuHT aHamoru” aa y;

HM THUKJIAIIL,
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e (n, d, R) nan ¢dorinananu® “RSA TusuMuHUHT aHaNOrW” Aa y; OCTHUTA
KPOM wnM3ocuHM makuiaHTUpuil Ba um3osaHraH y; Hu KPOM wmabnymotiap
0azacura KOWIaIITHPHILL.

OPUnu Texmupum Oockuuuga xabap M Ounan (v, s) HU KaOyn KuiraH
doinananyBun (QoiinananyBumiap Ttypyxu) KPOM wmasnymornap 06aszacuman
MM30JIaHTaH y; H1 Ka0yn K6 yaaaru KPOM uM30CHHUHT XaKUKUWIUTHHH, CYHTpa
(v, §) XAaKUKUATUTUHYA TEKITUPAJIH.

Owixopa Ha30paT KaJUTUIU MPOTOKOJHUHT 3apypuil Oapaouummwmru KPOM
6a 1-UM30 MYAUIMPUHUHT Oupearuxoacu maxgui Hazopam Kaiumu R; HUHT
OapaonuUaury Tydaiau TabMUHIAHAAHW; R; HUHT OapONUIAIUTH (DaKTOPIAII THPHIIL
MyaMMOCHUHUHT Ba OWPHUHYM MYpaKKaOJHMK caTXura OWJ Japaka mapameTpu
MYaMMOCHHHUHT MypaKKaOJIUTHUra acocaaHaIm.

Enux Ha3opaT KaJdWTHIM TPOTOKON KyHHIard KagaMiIapHH ¥3 TapKuOHra
OJIa/Iu:

e Myauud TOMOHMIAH (7, s, y;) maknuaa IPU maxnnantupunr; Oy epaa yi
¢doitnananyBumnap xkydptu (i, j) yuyH Oupranukaa Maxpuil HazopaT KaauTu R;
acocuia reHepalusiaHTaH;

o (n, e, R;)) nan dorigananu6 “RSA Tu3uMUHUHT aHasiorn” Aa y; mudpamt
Ba muppmatiau KPOMra xyHatum, xabap M Ouman (v, s, ;) HH 3ca KaOyn
KWIyBUM (hoiianaHnyBUMra KyHATHIIL

° KPOMna (n, d, R;) nan ¢oigananud “RSA TU3MMuUHUHT aHanoru” 1a y;
HU TUKIaW Ba y; HU KPOM mabiymotiap 6azacura skoialuTHpUIIL.

OPUnu tekmmpum Oockuuumga M Ounan (v, s, );) HU KaOyn KWwiraH
doinananyBuu (7, §) XaKUKUJIUTAHUA TEKIITUPAJIH.

Wm3zonaran xabapHu Xap Oup i-kaOyn KuiyBud (oijanaHyBud €KU YUYUHUU
TOMOH MaBXyJl MpOTOKoJapaaH Qapkiau ymapok xabap M octumaru (7, s)
XaKUKUMIUTUHU TacAUKIAll y4yH Oupranukaa maxduil HazopaT KaauTu R; Ta Moc

JIOXHJIA OIIKOpa CEaHC KAIMTH y; Ta 3Tra Oymumnm 3apyp. Maskyp NpoToKoIIaH xabap
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M octugaru (v, s) XaKUKMIWJIWTUHU TacOWKJall y4yyH QoiinananyBuuiap AaBpacu
KaTbUW YEKJIIAHTaH XoJUlapAa, SBbHU OKyla MYyXUM XyXoKaTiap aljaHuIIuia
doitnananuin Makcaara MyBoQUKIHP.

Enux Ha3opaT KalTUTHIH TPOTOKOIHMHT 3apypuii Gapmomumumury KPOM Ba
i-UM30 MYAITUUHUHT Oupearukodazu maxguii Hazopam kaiumu R; HUHT Ba
¢doitnananyBumnap xkydptu (i, j) yuyH Oupranukaa Maxpuil HazopaT KajauTu R;
Oappouuunuru tydainu TabMUHJaHaAW; R; Ba R; HUHr yMyMud OapIOLLIWIATH
(aKkTOpIAIITUPUIIT MYaMMOCHHMHI Ba OHPHMHYM XaMmJa HWKKUHYHA MYypPaKKaOIUK
caTxJlapura ouj Aapaxka napaMmeTpu MyaMMOCHHHUHT MypaKKaOJIUTura acociaHaIu.

Nkxana mpotokon xattoku DPU énuk kanumu b6apuaca mavaym O6Ynran xonaa
XaM Ty0 MOIYJHHHI Kyiu uecapacuoa (p~2°°%) erapiu GapIONUIMINKHA TabMUHJIAM
oJlaau.

O’z DSt 1092 crangaptunan doigananyBuniap KyWuaaruiapHu bTHOOpra
OJIMIITAPU MAKCaJra MyBO(DUK:

* OIIKOpa KaIUTAAp HUHPPATY3WIMACH  PUBOKUHUHT  OOIUIaHFUY
O6ocknuuaa u=0 mMapoMuJaH, aHbaHaBUN MPOTOKOJUIApAaH Ba y3yHiauru /024 our Ba
YHJIaH OPTUK MOAYJIIapAaH (oianaHul;

« arap KPOM u=/ mapomaa CTaHAAPTHUHI y3HTa XOC MPOTOKOJIAp
acocuaa Xu3Mat Kypcaruiinra Tai€p 0yica, yuaa y3yunuru /024 6uT Ba yHIaH OPTUK
MoayJutapaaH (o ganaHuI,

*  arap KpUOTOMOIYJI MaxCyc amnmapaTiu KypuHHUIIIa Taiépranran Oyica,
yHAA Y3yHIuru 256 outnan /024 6utraua moaysuiapaas ¢GoigaIaHuMIIL.

[lapameTpnu anreOpaga spaTUATaH KPUIITOAITOPUTMIAP OaTOUUTHIUTHHUHT
OLIMIIN g - Max(duil aeMeHT, R, R; éku R; — poiinananysuumiap rypyxu (€xu xydrun)
ydyH Owupranukgard maxguid KaauT OynaraHaa napaxa MnapaMeTpud MyamMMOCH

(3-6ynuM) TyFunUIIM OUSIaH OOFIUKIUD.
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5.4. Kpunrotaxjimiaa ssHrM TEXHOJIOTUsIIapAaH (oiaajaHuII

by maparpad xpuntorpaduk TH3UMIAPHUHT TAAKUKOTIApura OYiraH SHT
HOOJIaTWI Ba eTapiinya MyHo3apaiu €HaanryBiapura 6arunuianrad. [y 6unan Oupra
Oy ycymiap mmdpiapHu Oy3uiga Karta OypuiIvII sicamMaraH Ba yjapra amMaiuéTra
HucOaTaH wiMuil Ku3ukui kynpok. llynmait 6yncana, Oy ycymnap y3ura XOCauru
OwjlaH JAMKKATra Ca30BOPIUD; YHIAH TAalllKapH, KPUIITOJOTHAA YIAPHUHT axXaMUSTH

Ycub GOpUIIIH SXTUMOJIJIaH XOJIU dMaC.

Heupon mypnapu

Kpunrotuzuman «kopa KyTu» Ae0 Kapall MyMKHH, SbHH UYKUA CTPYKTYpacu
HOMAbJIYyM, JIEKHH KHpUIIra OyHpyK €KH MabIyMOT CHUTHAJIApUHU 1000pHo0,
YUKUIIAAH HaTWka onuil MyMmMKuH. KpunrtoraxmwiHuHr Basudacu — Oy THU3UMHH
UACHTU(UKAIUS KWINI, ShbHU KHUPUIIUTA KeNaJuraH Ba YMKHUIIMAAH OJUHAIUTAH
CUTHAJIJIApra acocjaHuO, YHUHT CTPYKTypacHMHHM aHuUKjiam. by Macamanu ewurn
ycymiapuaan Oupu HeWpoH Typiapu xucooOmananu. CyHBUH HEHPOH TypH —
MaTeMaTUK MOJelNb XaMJa COJJla TPOLECCOPIAPHUHT V3apo TabCHUPJAaHYBYM Ba
Oupnamran TU3UMHHU  y3UAa HaMOSH  KWIYBYM  Mapajjiesl  XUcOoOJaml
Kypwimanapuaup. by mponeccopiap, aWHMKCa IIAaXCUW  KOMIIBIOTEpJapAa
WIUIATWJIAIUTaH Tpoleccopiiapra HucbaTan FosTAa comnanup. byHmail Typrnapaaru
xap Oup mporeccop ¢akaT NaBpuil paBUIgA Y3U KaOyn KUJIaguraH Ba JaBpUM
paBumga Oolllka Tpoleccopiapra o0OpaJuraH CUrHajuiap OwilaH Wil Kypasu.
Mynmait 6yncana y3apo Tabcup OOIIKApyBHra sra OyiraH eTapivdya KaTTa Typra
OupnamryBud OyHJal JIOKall cojja Mpoleccopiap Oupraaukaa eTapid aapaxaaa
Mypakka0 MacaajgapHu amaira omupanu [25].

By TymyHya ¢ukpnam gjaBomMuna Musra KeayBud Kapa€HJIapHH YpraHuIl Ba
Oy >kapa€HIapHH MOJCJUIAIITHPHUINTa YPUHUII JaBOMHA BYXKYJAra KeiraH. XOCHI

oynran Monens cyHbuil Heipon Typnapu (CHT) ne6 artamamu [25]. Conna HelpoH
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TYpJIapu TacBUpH O-pacMa KedTupwirad. Kupuin sjneMeHTiiapyu Kopa paHr, YUKHII

AJIEMEHTIIApH ACa OK paHr OujaH TaCBUpPJIAHTaH.

6-pacm . Helipon Typnapu

bproc Illnaitep y3uHMHT «Amanmii kpunrtorpadusi» [14] xurobuga
KPUTITOTaXJ WA HEUpPOH Typhapuaad (olgamaHWINIINTa HIIOHYCU3INK OWIaH
Enpamanau: Oy3uil >kapa€HM YpraHuIra Wyn KyimaWau: €Kd CU3 KaJUTHHU OIIKOP
KWIacu3 KM aKCUHYA.

HelipoH Typnapu ypranuiira Wyi Kysaurad CTpYKTypaJJaHT'aH MYXUTAA SXIIN
unutaiiau. llynagait 6yncaga, Oy WyHaIUIIAaru TaAKUKOT MIUIAPU JAaBOM ITMOKJA.

[25, 64] makonana «Kopa KyTHHUHT HEMpOAHUKIArH4nW» MOJEIN KypHWIHIINUTa
ACOCJIaHT'aH AHBAHABMM Ba OKMMIIM KPHUIITOTU3UMIIAPra «KOpa KYTHHUHI XYKYMW)
unutad yukuiarad. by epjaa mkku mMakcan Kywunaaud: OMpUHUMIIAH, OYMK Ba ylapra
MOC KejdraH ImudpMaTHIAp acocuaa KAJIWTHA AaHUKJIAIl, HWKKUHYMIAH, TaJaKUK
KWIMHAETTaH KPUNTOTU3UMHUHT HEHUPO-MOJECINHU SIPATHILL. TruzumMHU
UACHTU(DUKAIUS KATUII - «KOpa KYTU»HUHT KHUPHII Ba YUKUII MabIyMOTIapura
Kypa Ba HOMabliyM (QYHKIMSICUHU HEUPOH TYpU MOJAENHU OWIaH ammpoKCUMAaIus

KWIWIITa Kapad, TU3UMHU UIIUTAIl KOUIACUHH aHUKJIAIlIaH uoopat Oyimaiu.
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bupyuHun OOCKMY aHMK apXUTEKTypacHd Ba YpraTyBuUM aJrOpuTMH OWIaH
XapaKTepjlaHyBYd HEHPOH MOJENTHU TaHjamjgaH wubopar. Tawmam cuHam Ba
XaTONMUKIAp YCYJIM OpKalu amanra omwupuiaan. Kpunrorpamma Ba OYHK
MaTHJIAPHUHT MabiIyM XKyQTIUKIAp TYIUIaMH HMKKH KUCM Tyruiamra OyiauHaiu,
ynapaaH Oupu TYpHHM YKUTUIN YYyH, MUKKHHYHCH O5Ca XOCHJI OYnraH MOJETHU!
OepuiiraH aHUKIUK ME30HUTAa MOCITUTHHY TEKIITUPHII YIYH WIUTATHIIAIH.

OHr onTUMaN MoJielib Oy PHT KaM HEWpOHTa 3ra OyiraH Ba mry Owian Oupra
ME30HJIapHU KAHOATJIAHTUPYBUYM MOAEIIHp. [64] Aa KENTUpUITaH TU3UM EpAaMuja
okumiau 1udp Ba BmwkuHepHMHr aHbaHaBUW Kyn anudOonu mUQPUHUHT
KPHUIITOTAX/ MM aMajra OIIMPHWIraH. XaTOJMKHHUHT OonutaHFud xomatuau 107
napaxara kydwiranga 100% aHukiIMK OwiaH HaTwka OEpPyBUM KPUITOTHU3UM
MOJICIMHA XOCHWJI KWJIMII MyMKHH OVymanu. bomika 3amonHaBuii ycysuiap Owiian
TaKKoclIaraH  xojija OyHmaiW  €HJamyBHUHT  a@B3aJUIMTUTa  HATWXKAHUHT
doiinananunaéTrad THWJI Ba YHUHT CTaTUCTUK XapaKTepUCTUKaiIapura OOFINK
OMACTUTH KUPAAH, YyHKH OMJIMMHY OJIUII YIYH TH3UM aJlallTUB YKUTHUII KapaHUAaH
doinanananu. [65] makonaga DESHu Oy3uin yuyH HeHpoH Typiapuaan GoiaamaHum
XaKHJa rar 6opamy. YpraTull skapaéHuua O4iK MaTH Ba KpunTorpaMmmanunr 2240 ta
KypTtn wuniatuiarad, okubartga 98% rava aHMKJIMKIArd HaTWXKajlap OJIMIITA
spumuiarad. Myammdnap wumiaad uYMKWiIran crpaterusra acocnanu® AESHwu

KPUIITOTAXJIWJI KWIMIIHU PeKaIalllTUPTaHIap.

I'enemuk anzopummanap

Prok3zakHu  TYynaupMin = XakMJard ~— Macajara  acocjlaHraH — JacTiIaOKu
mmdpnapaan 6upu Mepkinu Ba XeiMmaniap ToMmMoHujaan 1978 i#wmnnma Ttakmud
stiiirad [66]. By oumk kanmutau mmdpram TU3UMUHU SpaTHINra OyiaraH WIK
ypuHuuuiapaad 6upu 3au. LllyHra kapamacaad alropuTMHUHT KYTUUIUK pyCyMIapH
Oapmomicu3nuru aHukjiaanrad. 1983 #unma bpuken 3uunuru xkam OyiraH prok3akka

acocCJaHraH KpUIITOTH3UMIIApHU Oy3HIll YCYJIMHU Wiarapu cypau. bup iun yrrannan
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cyur Illamup  pIOK3aKCMMOH KPHUIITOTU3UM AacOCHTa XYKYM VIOHITHPHUIIHUHT
MOJIMHOMHUAN anropuTMuHM wunuwad yukau. lllynman kelimHruHa Oy Myammora
acocliaHra OoIIKa KYMYWJIMK TU3UMIAp Takiaud KUJIUMHTaH: OMp HeuTa KeTMa-KeT
prok3akiap, ['pam-Illamup prok3aru Ba Oomikanap. YmOy THU3MMIapHUHT Oapyacu
yUyH (oI KWL yCYJUIapu sipaTuira [25].

[25, 67] w™axomama prOK3akHH TYJJAUPUINTa acoclaHraH sHa Oup
KPUMNITOTaXJIuA ycynu Takiud sTtwirad. byHpmaih €HmammmHUHT (GapKiaid TOMOHHU
VHUHT yHUBEPCAJUIUTH, SBbHU PIOK3aKCUMOH KPUNTOTU3MMIIAPDHUHT Oapuacura
KYJUTall UMKOHMHUHT MaBXYJIUTH XamJa WIUIAIIMHUHT oanuinurugaaup. by ycyn
TeHETHK alropuTMiIapJaH (oigamaHuIlNra acocyianrad. ['eHeTuk anroputmiap JxoH
XomaHga TOMOHUAAH spaTWUiTradH OYynuO, y3uma “IBONIONMOH AacTypiamr’’ Aed
aTayBYd MOIU(PUKALMSIHI HOMOEH KUJaAW. XOJUIaH] FOSCU OMOJOTHUSIAH MabiIyM
Oynran TaOuMui TaHJIAHWINTA AacCOCIaHTaH alTOpUTM €KUM Taconuduii u3miamra
“UyHantupwiran” anropuT™M spatuimigad ubopart. IIpomneaypaHuHr OomnuTaHUII
O0ocKu4MIa MYMKHH OViraH MOMyJsIusiap TYIUIaMu spaTwiagd. Ymoy Tyruiam
acocuia eYUMJIAPHUHT SHTY aBJIOAJIApU KeIuO YMKaau, yiap y3 HaBOaTHIa KeUWHHTH
aBjoJ y4yyH ‘“OupramMuu Mabiymoriap” BasudacuHu Oaxapaau Ba X.K. ['eHeTHkK
QITOPUTM IUKIMHUHT YMYMUN KYPUHUIIU 7-pacMia KEITHPUITAH Ba y TaHJIAHUII,

YATUINUII Ba MyTalusi OOCKUYIApUHM Y3 HUUTA OJIA]TH.
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OcKM NomyJALMs TYIIAMU SHru nomynAuMs TynjaaMmu

A

Tannanu Myrauus

Yarumrumn

) 4

7-pacM. ['eHETHK anropuT™M LUKIMHUHT YMYMHUN KYPUHUILIN

[TonynsSUMSAHUHT AXIIM BaKWJUIApU SIHTM TOMYJSINUA XOCHJ KWJIUII YYyH
capaiad oOJIMHAIM;, IIy Tap3Aa TaXMHUH Oyinya xap OWUp SHTU TOMYJISALUS
OJIIMHTUCHJAH SIXIIM €YUMIIApHU Y3uJa MyXaccam KWIMIIM Kepak. Kymuumnuk
xomapaa Oy xakukatra moc kenaau. [lomynsuus OuHap caTpiap TYIUIaMHJIaH
TalIKua Tomaau. Xap Oup OWHAp caTp MyaMMOHHUHT €YMMHU XHCOOJaHaIud Ba
XxpoMocoma J1e0 HoMJaHa u. [ eHeTuK aarOpUTMHUHT JacTIa0Ku OOCKMYM TaHIaHUII
Oynaau. TanmaHui >kapaéHua STHTY TOMYJSUMS spaTwiniiuaa QoiinanaHuiagurad
caTpyiap aHUKJIaHaAWd Ba yJjap 3pKWH paBHIJA TaHJaHaauran “Ota-oHanap” HUHT
SIHTY aBJIOJUIAPUHHM sipaTulaa ¢oigananmwiagd. AMMO TONMYISUUSHUHT “OHT AXIIN
HycXajapu HUHT TaHJIAHUII UMKOHUSATIApH tokopu OYynanu. Ly iycunga anroputm
M3JIAITHUHT UCTUKOOUIM HWYHANMWIuiapu TOMOH cwikuian. Keiimarun Oockuy —
gaTuimui Oockuuu. YaTummin myHmaaH uOopaTku, OyHIa 7 Y3YHJUKIArd TaHiao
OJIMHTAaH caTpiap XyQTIUTH YUYyH UXTUEPUUN Tap3aa se{l, ..., r} COHU TaHIAHAIH.
“Ora-onanap” s+/ ngaH r raya OMTIApHU aJIMalIUIIAIM; Iy HYCHHAA XpoMocomalap

aBJIOJIA XOCHJI OYIIasu.
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Ora-onamap Nel: 1010111001 AB1og Nel: 10101110010

A
A 4

Ora-onanap Ne2: 1106110010 Ao Ne2: 1100 111100 1

—— i
1

8-pacm. XpoMocomaiap aBJIOAH

SxyHinoBun OGOCKMY — MyTaius. AJTOPUTMHU OOIUIAHFUY XOJATAAH HINTa
TyIIMpraHAga XpOMOCOMAJIAPHUHT KalTa XOocui Oynumura oiaub KelyBYHd
MYTAIUSHUHT KHYMK 9XTUMOJUIUTH YpHaTUiIaau (8-pacm).

by Oockuunmap OUKIZAH YWKWUII  I[IAPTHHU  KaHOATJIAHTHpMaryH4a
Kairapuinaaun (byngait maptiapra edumiiap TYTUIAMUHUHT 9HT I0KOPY COHUJAH OIINO
KETUILIM MUCOJ Oyia oJiaan).

Prok3ak Tynmaupuin Xakugard MacajaJlapHUHT aHUK HQPOJACHHH KYpHO
Vramus. Typnu ofupiuKaarud npeameriap Tymiiamu Oepunrad OYicuH;, 0ab3u Oup
MpeAMETIIapHA OFUPJIMTU MabIyM KUHUMaTra TEeHT OylaauraH KAduO PpIOK3aKKa
AKOMITAIITUPUILT MYMKHUHJIUTUHHA aHUKJIall Tanab ATUJIA[IN. Anana
aHUKJIAIITUPWIAIUTaH OyInHCa, Macaia KyHuaard KYpuHuIiHu onanu: M, M,..., M,
KUMaTiap TyIuiamMud Ba S WUFUHAM KUWMaT OepwiraH, IIyHAal b; KUWMAaTUHH
xuco01ab Tonum Kepakku, Oyuaa S = biM, + boM, +...+ b,M, 6yncun. by epna b; 0
€ku 1 6ynumm MyMKuH. b; = | KuiimMaTu i — IpeAMET PIOK3aKKa COMMHUIINHU, b; =0
3ca COJIMHMACJIMTUMHU Oungupanu. by epmaH sSKKOJM KYpWHAIWKH, PIOK3aK TapKUOU
Outiapu b HUHT KUIIMaTJIapura Moc KeJraH XpoMOCOMa KYpHUHHUIIKJA OYnanu. « QHT
AXIIM XPOMACOMa»HU TaHjam (QYHKIUACH TaHJIAHTaH PIOK3aK OFUPIUTHHUHT
OepuiiraH COHTa SKUHJIUTUHU Oaxomaiinu. DyHkuusa xkuvimatu [(0; [] nuama3oHuma
xKounamanau, OyHnma [ Kuaupuiaa€TraH OFMPJIMK OWiaH aHUK MOC TYIIMIIHHHU
aHrnaragyd. Arap OUpoOp PIOK3aKHUHT OFMPIUTH S HUHT OyTyH KMUMMaTHAaH X COHra

omub Kerca, OOIIKA PIOK3AKHUHT OFUPJIUTU aKCMHYa Tana® KUIMHTaHUZAH XyIIH
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Viia x coHra KUYMK Oyica, y XojJa <«OHI SXUIMCH» J1e0 OXUPUTH PIOK3aK
xucoOnanaau. by gyHnusHuHr siHa Xxam ¢popmain udoaacu Kyiuaa KeITUPUITAH:
. Hxtu€puit xpomocoMa Ba S HHMHI KUIUpWIAETraH KUWMaTH opacuia

MaBXKyJl OVJIMIIM MyMKHH OYJIraH SHT KaTTa aiupMaHM TONMII: A =max(S,S —S).

By epna S - PIOK3aKHM >KOMIAIITUPMINAA MIUIATHIYBYM Oapya KOMIIOHEHTANap
WUUFUHINCH.

2. Kapamaérran xpoMocoMara MOC KEJIyBYM PIOK3aK OFUPJIWUTMHUA TONUII Ba
yau S’ 1e6 Oenrunad Kyum.

3. Arap §' < § 6ynca, y xonma XxpomocoMma «cudaTu» KylWuaara Kaumar

Owiad OaxojlaHagu: o =1—

4. Arap §'> S 06¥ynca, y xonmga a=1-

Kpunroraxjiun ydyH MakoJiaia KyJUIAaHWITaH PIOK3AKHU TYJIAUPHILI XaKUAaru
MaCJIAIADHUHT YMYMUU QJITOPUTMU KyMUJaru KypUHHUILTa dra.

1. HKKuIMK XpOMOCOMaJapHUHT UXTUEPUNA MOMYJIALMSACH SIPATUIIAIN.

2. Xap Oup xpomocomMa yuyH o (Oaxonam QYHKIUACH) KAWMATH
XUCoOIaHaIN.

3.  Kynra kuputwiran koddduiuentiaap acocuaa Tabunii TaHJIaHUII amaira
OLLIMPUIIA]TH.

4. 3-6ockuyja TaHyiab OJMHIaH Typiapra YaTULIUII KYJUIaHWIaaH.

5. ABiomyiap MyTauus >kapaéHura yupanim.

6. SHru nmomyisuusAnap TYIUIAMU TaxXJIWid KWJIWHAIWA, KEUUH «OHT SIXIIN
XpOMOCOMAJIAp» aKpaTUIaau.

ABnomyiap coHu OepuiraH MabiAyM MHKIOpPAAH OMIMO KeTca, xKapa¢H
TYXTaTUIAIU; «IHT AXIIH XpoMocoMmanap» MHPPHU Oy3uIl y4yH KYJUTaHWIIAIH.
Vphuura kyitnmra acocnadrad mmdpuam ydyH 6y alTrOPHTM SXIIH HATHKA OCpPIIH.

bynna ontuman Hykrara, SbHU Max(puil KaquTra 3pUIIUII YYYH, aITOPUTMIAH OYTYH
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KanuTiaap Gpa3ocHHUHT YpTada 2% KyT OyimaraH KUCMHHH YpraHUII Tajgad KAIUHIH.
['emeTuk anropuTmiapiaH ypHUra KyMUINra Ba YPUHJIAIITUPUINTAa aCOCIAHTaH
mudpian aaroOpUTMIIAPUHUHT KPUNTOTaxIminaa MyBaddakustiu Qoiinananunaam

[25].

Keanm xomnvromepnapu

KBant kommeroTepiapu €pnamunaa OyryHrH KyHAArd KOMIIBIOTEpiapaa
amaira omupud Oynmalguran xucoOmanuiapHu Oaxapuin MyMKuH [25]. KBaHT
¢du3MKacuaa 3appa XoJaTh aMmIUTUTyaa 1e0 HOMJIaHAJAUTraH KOMIUIEKC KHHMaTIapHH
KaOyJl KWIyBYM TYIKUH (QYHKOUSCH  OwWiaH xapakTepiaHaau. TYIKuH
(GYHKUMUSICHHUHT apryMeHTH Oynu0 BaKT, ITyHUHTIEK 0ab3u Oup Gu3uk mapaMmerpiap
TymiamMu (MacajaH, 3appa KOOpAMHATalapu) XHUCOOJaHaaW. AJITopuTMIIAp
HazapusaCHAa YeKIU OOBEeKTIap OwinaH amamapHu Oaxapuin KaOyn KWJIMHTaH.
HlyHuHr y4yH TYJAKMH (QYHKUMACH apryMEHTIapUHU AUCKpeT 1e0 xucobuao,
¢usuKaga KaOyn KWJIMHTAH YEKCU3 Ya4aMiIM MOJCNJAaH YeKIHCHUra YTUIaIu.
OnnuipoK KWiau® TYHMIYHTUPHUII Y4YyH TYIKUH GyHKOusacu v (x, ) daxkar x
KOOpJIMHATaJapu Ba ¢ BakTra OOFiuK 0Ynuo, pukcupianran xonat kypuiaau. x () Ba
[ xuiiMatnapHu KaOyn Kuinaau ne6 dapas kunuHaau. by 3appaHuHr Gakat UKKA XUl
HyKTaJa >KOWJalraH XoJlaTh y4yH Mmocaup. by Xomatra OGomka TapadgaH Kaparr
MyMKuH. @apa3 Kunaimk, [0, /] kecMazna xoiamirad 3appa TypraH *KOWHM XakKuJa
MabJIyMOTHU cakjalml ydyH (akaT Oup Outra sra OynmuHagu. x = (, arap y my
KECMaHUHT 4am spMuaa Oyrica Ba x=/, arap YHr tapaduna Oynca. Ukku Eépaamuum

byHKuMs Kapad yTunagu: ‘O) Ba ‘1) bupununcu x = 0 na [ ra Ba x=/ nga () ra TeHr,

WKKUHYUCU IIYHUHT akch. Y Xoija HUXTUEpUNA TYJIKUH (QYHKOHSICH Y (X) HH

2,/0)+4, 1) bopmyna épmamuna sroma ycymna ésca 6ymamm. By €3y mkkm yrgamin

KoMILIeKC (a3oHUHT BekTopuHHU () Ba [/ Oasuciapu OVitmya EMmnuinmmMra Moc Kenasu.

Arap 0a3uc BekTOpiapHH oOpToHOpMan ne0 ¢dapa3 KwinHCA, Y XOojJa TYJIKUH
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GyHKUIMSICH OpTOHOpMAaUIamra 0as3uc Oyiinua EHWIraH MKKU YI9aMiId KOMILIEKC
¢dazo BekTopu Oynmub xucobnmanamu. bynmait 3appa xeanwm 6umu €xku Kyoum neo
HOMJIAHAIH.

BakTHuHT Oepuiran MOMEHTH1a 3appaHuHT Kaucu HYKTazaa

KOWITAITAHJIUTUHY OWIUIIHUHT SITOHA HYIW — TYIKUH (QYHKUUSCUHU YIdamiaup.

Viwaum moc papumiaa |4,]° Ba |4 sxtumornuk 6unan ‘0),

1) BeKTOpIapiaH UXTHEPHUIL

6upnin 6epaau. Bynna 2, Ba 4, - |4,|" +[4,[ =1 (3xTuMonnk iuFunMCH Gupra TeHr)

HOpMaJIJIAII mapTh OwiaH OOFIUK OYNIraH aMIUIUTyJanap. # Ta KyoutiapaaH ubopat
Oynra" TH3uM 2" yadaMiy XoJaTiap ¢aszocura sra. AifHaH 11y 3appa COHUTa OOFJINK
Oynran xonariaap (pa3oCHMHUHI SKCIOHEHIMAN YCHUIIM aHbaHBUHA KOMIIbIOTEpiapra
HUCOaTaH KBAaHT KOMITbIOTEpJIapUIa XUcooaam Te3nuruaa ad3amiikka oaub Kemaau.
1994 itunna Iutep lop «uerapananran SXTUMOJUTNY (HaKTOpIAIl aJTOPUTMUHU [25]
xamd >tau. By anroputm N conunu kBanT Kommbrotepiaapuna O((log N)°) noaunom
BakT naBomunaa O(log N) xoi capdpnad kymantyBumiapra €Mnd YUKUAIT UMKOHHHHU
O6epanu. Kymunnuk anroputmiapna, mynunriek Lllop anroputMumga xam, cTaHaapt
ycynaaH ¢oiaananub, EWnin MacanacuHy (PYHKIIUSHUHT JaBPUHHU TOIHII Macalacura
kentupmwiaan. lllop kBaHT mapamienu3mMuaaH Oup Kagamaa (QYHKUUSHUHT XaMMa
KUMMATIApUHUHT  CYNEPIO3ULUSACUHU onumi  yuyH ¢oinananaau. Keiinn y
@OypbeHUHT KBAaHTIM AJIMAIITHPUIIMHA aMalira OIIUpaaAd. YHUHT HATHKACH
@OypheHUHT KIACCHK alMAIITUPUINM KaOW apryMeHTH JaBpra Teckapu OViran
Vymuamra kappanu QyHkims 0ymaau. Xonar yadamMu 3 HaBOATHAA KaTTa dXTUMOJUIUK
Owran N OyTyH COHHM €WHWINTa XMU3MAT KWIyBYM AaBpHU Kahtapaau. HOxopuma
KEeJNTUPWITaHJIap KBAaHT aJTOPUTMUHUHT MOXUATUHU COAMANAIITHPUITAH KYPUHUIIAA
oun6 Oepaan. Myammo 1ryHnan nbopatku, @ypreHUHT KBAHT aIMAIITHPHUIIHN TE3KOP
@dypre ajaMalITHUPUIINATA AacOCIaHraH Ba NIYHWHT Y4YyH XaM Kyl XoJiatiapnaa
TaxMUHUN HaTwka Oepaau. [IIopHUHT COHHM KymalTyBYWiIapra €HuIl aliropuTMUHU

KBaHTJIM XUCOOJIAIl alrOpUTMIIApU COXACHIArd acoCui I0TyK Jeca Oynmamu. AiHaH
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oy BakTaaH Oomad KBaHT KOMIBIOTEPJIApUHU  SIPATHIN HILIapura KaTTa
MOJIMSUTAIITAPUIN Uiutapu Oonutann® kerau. [lop anrOpuTMHHUHT caMapagopiuru
SHARP xommnanuscuman Oyiaran smoH OJMMMIIAPUHU Irydxara conau. ['am mryHmakw,
HlopHuHr ¥3u xam, KBaHTJIM XHcCOOJNAll ajJrOpUTMU COXacujaa HIUIOBYM OOuIKa
MATEMATUKIIAPp XaM, aMajulap COHM XaKuJa Cy3 IOPUTUINAAH, Tapyd aMaIHETAA
ATOHJIAP aHMKJIAraH aHaH XUcoOyam BakTH MyXumaup [25]. OypbeHUHT AUCKPET

AIMAIITUPUIIT  KBAaHT KOMIIBIOTEpHA ajoxuja KyOuTinap ycTuaaru Apamap

alIMAIITHPHIIN Ba OOMIKA KYOUT XoJaThra Kypa OuTTa j KyOuTHa (asoHH 6 =——
J Ky e

Oypuakka mapmim OyprIMIlI aMaiHd HaBOaTMa-HaBOAT amMaIITUPHUINK KaOW amaira

o /A
ommpuiaaan. Arap KyOUTJIap COHU # ra TeHT OYiica, y X0J1/4a 9HT KHYUK Oypuak ST Ta

TeHr. by onepauusra ¢ BakT axkpaTwiirad O0yJica, y XxoJjiJa KYyIIHU KyOuTiap yayH %

Oypuakka OypHIll aMaju y4yH t =t -2" TapTuOAaru BaKT KeTaau. SIMoH onumiapu
TOMOHUJAH K¥JIra KUPUTWIraH SKcrnoHeHIuan Oornukiuk Illlop anropuTMuHUHT
XHcoO0Iall BaKTUAard I0TYFUHH MYKKa YUKapaiu.

bupox ®TUAH xomumu Jleonnn degumukua 1996 iimnm dom striran GuH
MyamuIapuHUHT  HWINUHA ~ Kypcatn® Yrran [25]. VYmap OHA aHukmurura
MIOBKMUHHUHT TabCUPUHU TAAKUK OTauwiap. [25] ga kypcatwiraHuiexk OyHmai
anMamTupunuiap 6 OypyakIapHUHT JTUHAMUK AUANA30HUHU (7 KyOWT/Iap COHHra
HUCOAaTaH) SKCIHOHEHLMAN KaTra  OynumuHU Tanad kuwiagu. Kuumk Oypuakka
OypuiuII MIOBKUH OpKajiu OepkuTuica, Huma Oynanu? Mabiaym Oynuiunya, KyOuT
xonatugard (pa3oBUl CHJDKMIL onepanuscuiaH Tajnad KWIMHAETraH aHUKIMK
($a30HMHT KMYMK Oypyakka OypuiuIl amMaluHu Oaptapad Kuimuiira pyxcat Oepasu.
dennykuH XUCOO-KUTOOM WIYHU KypcaTaauku, Oy amanHu uctucHo Kuiui, Ilop
QITOPUTMH  OaKapWiIMII  BaKTU KYOWTJIIADHUHT 7  MHUKAOPUTa MOJIMHOMHUAI

OOFIUKIUTHHU CaKiad KOJIaqau.
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[Mop anroputmu (akaT KBaHT KOMIIBIOTEpJIapUa HIIJIATaHUACK, XO3UPTH
KyHJla €Tapjuya KaTTa COHHM IOJMHOMHAJ BaKTAAa KyIMauTyBUWJIapra €MUIIra UMKOH
OepyBUYM TEXHHMK BocuTalap MaBxkya sMac. Lllynnait sxaH, 2Hr acocuii Macana KBaHT
KOMITbIOTEpJIApUHU sipaTuil 6ynu6 xKonmokaa. [llop anroputmu xyaa ogauit 6ymuo,
YHUBEpCaJ KBAaHT KOMIBIOTEpUTra Kepak OYiaauranaaH Kypa, >KyJda cojja armapar
TabMUHOTH OwnaH kudosutananu. LIyHUHr ydyH SXTUMOJKH, KymaWTyBYWIapra
@XpaTyBYd KBAHT KypuJIMacd KBaHT XUCOOJalIJTapUHUHT OyTyH JWamna3oHH
TEXHOJIOTHK JKMXATJaH MaBxXKyJ OYAryHra kKagap Kypuiaaud. byryHru KyHna aHuK
HaTuxanap MaBxya. IBM komnanus nabopatopuscuaa spatuirasd Lllop anroputvu
Oyiinua CcoHHM (akTopjaml Y4yH MYJ/DKaJUIaHTaH eTTH KyOWTIM  KBaHT
KOMITBIOTEPJIADUHY MIJIAII Kapa€HUHU HAMOMHUII STAW. l'apum ynap TOMOHHMIAH
eumwnrad macana (15 coHuHWHT OynmyBumiapu 3 Ba 5 COHJIApU DKAHJIUTH TYFPH
TomwiraH Oyncaza) akiHU XalpoH KojaupMmacana, Oy KBaHT KOMIIBIOTEpIapu

TapUXUJArd SHT KHHUH XUCOOJIaIInp.

Ha30paT caBoJIapmu

1. Mypakkabauk Ha3apHusCcy JeraHaa HUIMaHU TYIIyHAcu3?

2. ANTOpUTMHMHT MYPaKKaOJIUTHU JAeTaH/la HIMaHH TyIIyHacu3?

3. Bakr OunaH aHUKIaHaaIWTaH MYpPaKKaOIWK Ba XucoOJaml KypwiMacH
XOTHUPACH XaKMH OWJiaH OOFJIMK OYJraH MypakkaOIuK JeraHa HUMaHU TyIIyHAcu3?

4. ANTOpPUTMHMHT XHCOOJAIl MypakKkaOIuru KaHiaad udopanaHaau, yHAa
HUMajap xucoobra onuHaau? Mucosiap KEITUPUHT.

5. AnropuTmiap BakT Ba XucoOJaml MypakkaOIuKiIapura Kypa KaHJau
cuH(apra axxpatunaan?

6. Jloumuii, YM3HWKIW, TOJMHOMHAT AaJITOPUTMIAPHUHT Oup Oupuman

dapknapu HUMaa, yJaap KaHgai oenruiaHaamn?
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7. DKCHMOHEHIIMAA Ba CYNEPIOJIMHOMHAN aJITOPUTMIAPHUHT Oup Oupugan
dapkinapu HUMaa, yJaap KaHaai oenruiaHaamn?

8. Eunmr mymMKuH OyiraH, KHHWH €YUIAAUTaH, XMCOOJAaHUIIIN KUHUH OViran
Ba CUMJIMAUTaH Macayajapra Tabpudaap OCpuHT.

9. Toeiopunr MamuHacu Ba THIOPUHTHUHT OXTHUMOJUJIUK  MAaIllMHACH
TyLIYHYAJApUHUHT (papKu KaHIai?

10. NP Tynuk macalia ieranjia HIMaHHd TylIIyHacus3?

11. P=NP ne6 ¢dapa3 kunuHca, L THIHM TYWIYHYBUM THIOPUHTHUHT
HXTUMOJUIMK MAalllMHACH YUyH KaHJal MypakkaOJIMKKa ora OyiaraH ajaropuTM MaBKy
oynagun?

12.  AKII namar cranmaptiaapu DES, Triple DES, AESHuUHTr
KPUTNITOOAP IONUIUINTH KaHai Oenrunanagm’?

13. Poccus ®enepammsicn maBnat craggapta ['OCT 28147-89 Ounan
DESHuHr acocuii ¢hapkiapu HuMagapaa HaMmo€H Oynaau?

14. Rijandael anropuTmMuHUHT ad3auTMKIapyu HUIManapaad noopar?

15. TOCT P 34.10-2001, EC-DSA-2000, EC-KCDSA, EC-GDSA Ba
JCTY 4145-2002 anroputMiapu KaHaaii MyaMMoiap MypakkaOJIurura acociaHran?

16. ®aktopmamr  Ba  AUCKpeT  Jorapupmiam  MyaMMOJAPUHHHT
MypaKKaOJWUTUra  acOCJIaHTaH  XOpPWXKUH  KpunrTorpaduk  aaropuTMIAPHUHT
OapIOUITHIMTUHUHT IOKOPH YeTrapacy KaHaai Oenruianaim?

17. D94 Hykramapu Tpymmacujaa JUCKpeT Jorapudmiail MyaMOCHHHU Xal
STHIN YUYYH 3apyp aMaJUIapHUHT IOKOpHU derapacu Kanaai udomaa 0yitnya Tonunaau?

18. O’z DSt 1092 craHmapTUHUHT y3Ura X0C TOMOHJIApYU HUMalapaa HaMOEH
oynagu?

19. O’z DSt 1092 cranpaprunuar DSA Ba T'OCT P 34.10-2001
CTaHAapTIapura yxiiaii Ba y3ura Xxoc (papkiu TOMOHIapyU HUMaapaaH uoopat?

20. Kpunrrotaxjmminaa KaHaai sHrU TeXHOJIOTHsUIapaaH Gonaananmiaamn?
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21. Cynbpuii HEMpOH Typiapu AeO HUMara aTajaad Ba yJapHUHT aXaMHITH
HUMajapaa Hamo€H Oymaau?
22. 'eHeTHK alrOpUTMIIAPHUHT KPUNITOTAXJIWIAArU YPHU KaH1ai?

23. KBaHT KOMIIbIOTEpJIApY KaHAal MaKcaaiapJa KyJulaHuaaam?
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XVJ0CA

X03upru KyHra Kajaap axoopoT XaB(CU3IUTHMHU TabMUHJIALLAA SHT UILIOHWIN
BOCUTaJapliaH OupU axOopomuu Kpunmoepa@uk Xumos KUIuui 8ocumanapu
xucoOmanaan. by y3  nHaBbarmma  “Kpuntorpadus Ba  KpUOTOTaXIwi’
MyTaxXxacCUCIUKIApU Oyiinda AaBiar TUIWJA TabIuM OJIa€TraH TajabalapHu 3apyp
VKyB KyJIJlaHMa Ba AapCIMKIap OMIaH TAbMUHJIAIIHUA TaK030 3Tau.

Takagum stunaérran “Kpunrtoraxiwi Ba YHHUHI Maxcyc ycyjuiapu VYKYyB
KyJUIaHMacuaa KPUINTOTaXJIAI acocJapu, KpunTorpadux aNropuTMIIap
OapIONUIUIUTH, CUMMETPUK Ba HOCUMMETPUK KPHUMNTOTU3UMIAP OapAONIIHINTAHU
TabMHUHJIOBYHU TamMoruIIap Ba MyaMMoap, KPHUIITOTU3UMIIAPHU
KPUIITOTaXJIMJUIAIIHUHT  YHUBEpPCAl YCyJUIapd Ba KPHUNTOTaXIWLIALIAA SIHTU
TeXHOJOTHsUIapAaH Goigananui Oyitnya MabIiyMmoTiap 6aéH 3TUITaH.

Hlynunraek, YKyB KymianMajga PecnyOnumkamu3aa KpUITOJNOTHS cOXacuaa
SPULIWITAH  HaTWXXajlapra XaMm 3bTHOOP KapaTWiraH, 3JEKTPOH pakaMid HM30
Oyiinua JaBlaT CTaHJAPTHHUHT  XOPWXKHM  cTaHAapTiap OwinaH  Kuécuid
XapaKTepUCTUKAIAPU KEATHUPUIUO, YHUHT Y3UTra X0C TOMOHJIApU KypcaTHIIraH.

Ymby YKyB KyJmaHMa ax0opoT XaB(pCU3IUTH Ba KpumnTorpadus MyHamummmaa
TaBIUM OJa€TraH  MarucTpiap y4yH MyJDKajulaHraH Oynam0, yHAaH ax0opoT
xaB(CcH3IUTY WyHaMUIIKUIa OakanaBpiaap Tanépiuani skapaéauaa xamaa Kpuntorpapus
HYyHAIMIIUAA WIMHK-TAIKUKOT 0au0 OopaéTraH acnmMpaHT-TaIKUKOTUYUIAP, WIMHI
XOAMMJIap Ba cOXa MyTaxaccuciaapu xam ¢oiaJaHuiuiapu MyMKHUH.

Maskyp «Kpunroraxiawi Ba yHUHT MaxCyc yCyJulapw» YKYB KYJUIAHMACUHUHT
YOIl 3TUIMIIM KEITyCHJA TETULUIM YKYB NapCIMKIAPUHUHI l03ara KeJNWIIM Y4YyH

3aMHH sdgpaTaiu.
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NJIOBAJIAP

1-mnoBa

(I)aKTOpJIaIII AACTYPUHUHT KOAH

#include <stdio.h>
#include <stdlib.h>
#include <time.h>
#include "miracl.h"
#include <windows.h>
#include "omp.h"
#include <string.h>
#include <math.h>
#define LIMIT 15000
#define BTRIES 1000
#define MULT 2310
#define NEXT 13
#define mr min(a,b) ((a) < (b)?
(a) : (b))
static big *fu, BOOL
*cp, *plus, *minus;
big n;FILE *output;
static BOOL
suppress=FALSE, chigish =FALSE;
static int PADDING;
static miracl *mip;
void brute(big *n)
{
big x,y;
int m,p;
gprime (LIMIT) ;
x=mirvar (0);
y=mirvar (0) ;
m=0;
p=mip->PRIMES[O0];
forever
{
if (subdiv(*n,p,y)==0)
{
copy (y,*n);
printf ("Tub faktor
")
fprintf (output, "$d\n",p) ;
if (size(*n)==1) {chigish
= TRUE; return;}
continue;
}
if (size(y)<=p)

printf ("Tub faktor
cotnum (*n, output) ;
chigish = TRUE;

return;

p=mip->PRIMES [++m] ;
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if (p==0) break;
}
if (isprime (*n))
{
printf ("Tub faktor

cotnum (*n,output) ;
chigish = TRUE;
return;
}
mr free(x
mr free(y
gprime (0)

)
) .

’

}

void brent (big *n)

{
long k,r,i,m,iter;
big x,y,ys,z,q,c3,t;
x=mirvar (0);
y=mirvar (0)
ys=mirvar (
z=mirvar (0)
g=mirvar (0)

)

)

’

)

’

0
c3=mirvar (3
t=mirvar (0
m=10;
r=1;
iter=0;
do
{

convert (l,q);
do
{
copy (y,X) ;
for (i=1l;i<=r;i++)
mad (y,vy,c3,*n,*n,y);
k=0;
do
{
iter++;
if (iter>BTRIES)
{

printf ("\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b\b") ;
fflush (stdout) ;
mr free(t);
mr free(x);
mr free
mr free
mr free

)7

’

—~ o~ o~ —~

y)
ys
z)



mr free(q);
mr free(c3);
return;
}
if (iter%10==0)
{
fflush (stdout) ;
}
copy (Y, ys) ;
for (i=1l;i<=mr min(m, r-
k) ;i++)

mad (y,y,c3,*n, *n,y);
subtract (y,x,2z);
mad(z,q,d,*n,*n,q) ;
}
egcd (g, *n, z) ;
k+=m;
} while (k<r &&
size(z)==1);
r*=2;
} while (size(z)==1);
if (compare (z,*n)==0)
do
{

mad (ys,ys,c3,*n, *n,ys);
subtract (ys,x, z) ;
} while
(egcd(z,*n,z)==1);

printf ("\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b\b") ;
fflush (stdout) ;
forever
{
if (isprime(z))

{
printf ("Tub faktor

cotnum(z,output) ;
}
else
{
if (compare(z, *n)==0)
return;
printf ("Murakkab
(tubmas) faktor ");
else printf ("&");
cotnum(z,output) ;
}
divide (*n, z, *n);
divide(y, *n, *n) ;
COPY(*HI t) 7
divide(t, z,z);
if (size(t)==0)
continue;
break;

}
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if (size(*n)==1) {chigish
= TRUE; return;}
} while (!isprime (*n));
printf ("Tub faktor ")
cotnum (*n,output) ;
chigish = TRUE;
return;
}
void marks (long start)
{
int i,pr,J,k;
for (j=1;3J<=MULT/2;j+=2)
plus[jl=minus[j]=TRUE;
for (i=0;;i++)
{
pr=mip->PRIMES[i];
if (pr<NEXT) continue;
if ((long)pr*pr>start)
break;
k=pr-start%pr;
for (j=k;Jj<=MULT/2;j+=pr)
plus[j]1=FALSE;
k=start%pr;
for (j=k;Jj<=MULT/2;j+=pr)
minus[j]=FALSE;
}
}
void pollard(int liml, long
1lim2, big *n)
{
long i,p,pa,interval;
int phase,m,pos,btch,iv;
big t,b,bw,bvw,bd, bp, g;
t=mirvar (0);
b=mirvar (0) ;
g=mirvar (0) ;
bw=mirvar (0) ;
bvw=mirvar (0) ;
bd=mirvar (0);
bp=mirvar (0) ;
gprime (liml) ;
for (m=1;m<=MULT/2;m+=2)
if (igcd (MULT,m)==1)
{
fu[m]=mirvar (0) ;
cp [m]=TRUE;
}
else cp[m]=FALSE;

phase=1;
p=0;
btch=50;
i=0;
convert (3,b);
forever
{
if (phase==1)

{
p=mip->PRIMES[i];
if (mip->PRIMES[i+1]==0)



{
phase=2;

printf ("\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b") ;
}
power (b, 8, *n,bw) ;
convert(l,t);
copy (b, bp) ;
copy (b, fuflll]);
for (m=3;m<=MULT/2;m+=2)
{
mad (t, bw, bw, *n, *n, t) ;
mad (bp, t, t, *n, *n,bp) ;
if (cplm])
copy (bp, fulm]) ;
}
power (b, MULT, *n, t) ;
power (t, MULT, *n, t) ;
mad (t,t,t,*n, *n,bd);
iv=p/MULT;
if (p%MULT>MULT/2) 1iv++;
interval=(long)iv*MULT;
p=interval+l;
marks (interval) ;
power (t,2*iv-1, *n,bw) ;
power (t,iv, *n, bvw) ;
power (bvw, iv, *n, bvw) ;

subtract (bvw, fu[p%MULT], q) ;
btch*=100;
i++;
continue;
}
pa=p;
while ((liml/p) > pa)
pa*=p;
power (b, (int)pa, *n,b) ;
decr(b,1,q9);
}
else
{
p+=2;
pos=p%$MULT;
if (pos>MULT/2)
{
iv++;
interval=(long)iv*MULT;
p=interval+l;
marks (interval) ;
pos=1;
mad (bw, bd, bd, *n, *n,bw) ;

mad (bvw, bw,bw, *n, *n, bvw) ;
}
if (!cplpos]) continue;
if (!plus([pos] &&

'minus [pos]) continue;
subtract (bvw, fulpos], t);
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mad (g, t,t, *n, *n,q);
}
if (i++%btch==0)
{

printf ("\b\b\b\b\b\b\b\b%81d",p
)
fflush (stdout) ;
egcd (g, *n, t);
if (size(t)==1)
{
if (p>lim2)
{

printf ("\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b") ;
fflush (stdout) ;
break;
}
else continue;
}
if (compare(t,*n)==0)
break;

printf ("\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b") ;

if (isprime(t))
printf ("Tub faktor ")

else printf ("Murakkab
(tubmas) faktor"™);

cotnum (t, output) ;

divide (*n, t, *n);

if (isprime(*n))

{

printf ("Tub faktor

cotnum (*n, output) ;
chigish = TRUE;

return;
}
break;
}

}
gprime (0) ;
mr free(t);
mr free (b);
mr free(q);
mr free (bw);
mr free (bvw) ;
mr_ free (bd);
mr_ free (bp) ;

for (m=1;m<=MULT/2;m+=2)
if (igcd (MULT,m)==1)
mr free(fulm]);
}
void williams (int liml, long
lim2, int ntrys, big *n)
{

int k,phase,m,nt,iv,pos,btch;



long i,p,pa,interval;
big b,q, fp, fvw, £fd, fn, t;
b=mirvar (0) ;
g=mirvar (0) ;
t=mirvar (0);
fp=mirvar (0) ;
fvw=mirvar (0) ;
fd=mirvar (0)
fn=mirvar (0)
gprime (1liml)
for (m=1;m<=MULT/2;m+=2)
if (igcd (MULT,m)==1)
{
fu[m]=mirvar (0) ;
cp [m]=TRUE;
}
else cp[m]=FALSE;
for (nt=0,%k=3;k<10;k++)
{
convert (
convert (
if (egcd
continue;
nt++;
phase=1;
p=0;
btch=50;
i=0;
forever
{
if (phase==1)
{

’

’

k*k-4),t);

k,b) ;
(
(t,*n,t)!=1)

p=mip->PRIMES[i];

if (mip-
>PRIMES[14+1]==0)
{
phase=2;
copy (b, full]);
copy (b, fp) ;

mad (b, b, b, *n, *n, £d) ;
decr (fd, 2, £4) ;
negify (b, t);

mad (fd,b, t, *n, *n, fn) ;
for

(m=5;m<=MULT/2;m+=2)
{

negify (fp, t);

mad (fn, £fd, t, *n, *n, t) ;
copy (fn, fp) ;
copy (t, fn) ;
if (lcplm])
continue;

copy (t, fulm]) ;

}

convert (MULT, t) ;
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lucas (b, t, *n, fp, £d) ;
iv=p/MULT;
if (p$MULT>MULT/2)
iv++;

interval=(long) iv*MULT;
p=interval+l;
marks (interval) ;
convert (iv,t);

lucas (fd, t, *n, fp, fvw) ;
negify (fp, fp);

subtract (fvw, fu[psMULT], q) ;
btch*=100;
i++;
continue;
}
pa=p;
while ((liml/p) > pa)
pa*=p;
convert ((int)pa,t);
lucas (b, t, *n, fp,q);
copy (g, b) ;
decr(g,2,q9):;
}
else
{
pt=2;
Pos=p%$MULT;
if (pos>MULT/2)
{

iv++;

interval=(long) iv*MULT;
p=interval+l;
marks (interval) ;
pos=1;
copy (fvw, t) ;

mad (fvw, £d, fp, *n, *n, fvw) ;
negify(t, fp);
}
if (!cplpos])
continue;
if (!plus(pos] &&
'minus [pos]) continue;

subtract (fvw, fulpos], t);
mad (g, t,t,*n,*n,q);
}
if (i++%btch==0)
{
egcd (g, *n,t);
if (size (t)==1)
{
if (p>1lim2)
break;



else continue;
}
if (compare (t, *n)==0)
break;

printf ("\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b") ;

if (isprime(t))
printf ("Tub faktor ")

else
printf ("Murakkab (tubmas)
faktor ");

cotnum (t,output) ;

divide (*n, t, *n);

if (isprime (*n))

{

printf ("Tub faktor

cotnum (*n,output) ;
chigish = TRUE;
return;

}

nt=ntrys;

break;

if (nt>=ntrys) break;
}

for (m=1;m<=MULT/2;m+=2)
if (igcd (MULT,m)==1)
mr free(fulm]);
}
static big ak,t,ww,sl,dl,s2,d2;
void duplication(big sum,big
diff,big x,big z)
{
nres modmult (sum, sum, t) ;
nres modmult (diff,diff, z);
nres modmult (t,z,x);
nres modsub (t,z,t);
nres:modmult(ak,t,ww);
nres modadd (z,ww, z) ;
nres modmult(z,t,z);
}
void addition(big xd,big zd,big
sml,big dfl,big sm2,big df2,big
x,big z)
{
nres modmult (dfl,sm2,z);
nres modadd(z, x, t);
nres modsub (z, x, z) ;
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t, %)
x,zd,x);
Z,2,2);
z,xd,z);

nres modmult

nres modmult

nres modmult

nres modmult
}
void ellipse(big x,big z,int
r,big x1,big zl,big x2,big z2)
{

int k,rr;

k=1;

rr=r;

copy (x,x1);

copy (z,zl);

nres modadd(x1l,zl,sl);

nres modsub (x1,z1,dl);

duplication(sl,dl,x2,z2);

while ((rr/=2)>1) k*=2;

while (k>0)

{

—~ o~ o~ —~

nres modadd
nres modsub
nres:modadd x2,22,82
nres modsub (x2,z2,d2
if ((r&k)==0)

{

’

x1,z1,s1);
x1,z1,dl);
)
)

’

’

—~ o~ o~ —~

addition(x,z,sl,dl,s2,d2,x2,z2)
duplication(sl,dl,x1,zl);
}
else

{

addition(x,z,sl,dl,s2,d2,x1,z1l)
duplication(s2,d2,x2,z2);
}
k/=2;
}
}
int kurve=5;
void lenstra(int liml, long
lim2, int ncurves, big *n)
{
int
phase,m,nc, iv, pos, btch,u,v;
long i,p,pa,interval;
big
a,%X,z,a,x1,z1,x2,z2,xt,zt, fvw;
g=mirvar (0) ;
x=mirvar (0);
z=mirvar (0);
a=mirvar (0)
x1l=mirvar (0
zl=mirvar (0
x2=mirvar (0
z2=mirvar (0
(0
(0

)I
)
)
).
)
)

’

sl=mirvar ;

dl=mirvar

’



s2=mirvar (0
d2=mirvar (0
ak=mirvar (0
(0

(0

(

)I

)I

)I
xt=mirvar (0) ;
zt=mirvar (0) ;
fvw=mirvar (0) ;
t=mirvar (0);
ww=mirvar (0) ;
gprime (1liml)
for (m=1;m<=MULT/

2;m+=2)

if (igcd (MULT,m)==1)

{
fu[m]=mirvar (
cp [m]=TRUE;

}

else cp[m]=FALS

0);

E;

prepare monty (*n) ;

for (nc=1;;)
{

kurve++;

u=kurve*kurve-5;

v=4*kurve;
convert (u, x) ;
convert (v, z);

nres (x,x);
nres(z,z);

nres modsub (z, x,a) ;

copy (x,t);
nres modmult (x,
nres modmult (x,
copy(z,t);
nres modmult (z
nres modmult (z
copy(a,t);
nres modmult (t,
nres modmult (t,
convert (3*u,a);
convert (v, ak) ;
nres (ak, ak);
nres modadd (a, a
nres modmult (t,
t=(v-u)*3. (3u+v) */
convert (u,a);
copy (a,ak);
nres modmult (a,
nres modmult (a,
a=u"3 */
convert (v, ak) ;
nres modmult (a,
a=u~3.v */

X,X);
t,x);

t, )
a,t);
nres (a,a);

k,a);
a,t)y; /*
nres (a,a);

a,a);
ak,a); /*

nres (ak, ak) ;
ak,a); /*

{
p=mip->PRIMES[i];
if (mip-
>PRIMES[14+1]==0)

{
phase=2;
copy (x,xt);
copy (z,zt);
nres modadd (x,z,s2);
nres modsub (x,z,d2) ;

duplication(s2,d2,x,z);
nres modadd (x,z,sl);

nres modsub (x,z,dl);

nres moddiv (x1l,zl, full]);

addition(x1l,z1,sl1,dl,s2,d2,x2,z

2);
for
(m=5;m<=MULT/2;m+=2)
{

nres modadd(x2,z2,s2);

nres modsub (x2,z2,d2);

addition(x1l,z1,s2,d2,s1,dl,x,z)

copy (x2,x1);

copy (z2,z1);

copy (x,x2);

copy(z,z2);

if (lcplml)
continue;

copy (z2,fulm]);

nres moddiv (x2, fulm], fulm]) ;

}

ellipse (xt, zt,MULT, x,2z,%x2,22) ;
nres modadd (x, z,xt) ;
nres modsub (x,z,zt);
iv=(int) (p/MULT) ;
if (p%MULT>MULT/2)
iv++;

interval=(long) iv*MULT;

nres premult(a,16,a); p=interval+l;

nres moddiv (t,a,ak); /* marks (interval) ;
ak=(v-u) 3. (3u+v) /1ou”3v */

phase=1; ellipse(x,z,1iv,x1,z1,x2,22);
p=0;
1=0; nres moddiv(x1l,zl, fvw);
btch=50;
nc++; nres modsub (fvw, fu[p%MULT], q) ;
forever btch*=100;
{ i++;

if (phase==1) continue;
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}

pa=p;

while ((liml/p) > pa)
pa*=p;

ellipse(x,z, (int)pa,x1,z1,x2,22
)
copy (x1,x);
copy (zl,z)
copy (z,q) ;
}
else
{
pt+=2;
pos=(int) (pSMULT) ;
if (pos>MULT/2)
{

’

iv+t;

interval=(long) iv*MULT;
p=interval+l;
marks (interval) ;
pos=1;

nres moddiv(x2,z2, fvw);
nres modadd(x2,z2,s2);
nres modsub (x2,z2,d2);

addition(x1,z1,s2,d2,xt,zt,x,z)

copy (x2,x1);

copy (z2,z1)
(
(

copy (x,x2) ;
copy(z,22);
}
if (!cplpos]) continue;
if (!plus(pos] &&
'minus [pos]) continue;

nres modsub (fvw, ful[pos], t);
nres _modmult (q,t,q);
}
if (i++%btch==0)
{
egcd (g, *n, t);
if (size(t)==1)
{
if (p>lim2)
break;
else continue;
}
if (compare(t,*n)==0)
break;

printf ("\b\b\b\b\b\b\b\b\b\b\b\
b\b\b\b") ;
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if (isprime(t))
printf ("Tub faktor ")

else printf ("Murakkab
(tubmas) faktor");

cotnum (t,output) ;

divide (*n, t, *n);

if (isprime (*n))

{

printf ("Tub faktor

cotnum (*n,output) ;
chigish = TRUE;
return;

}

nc=ncurves+1l;

break;

if (nc>ncurves) break;

}

)i

mr:free(fvw);

for (m=1;m<=MULT/2;m+=2)

if (igcd (MULT,m)==1)

mr free(fulm]);
}
#define SSIZE 100000
static big
NN, TT, DD, RR, VV, PP, XX, YY, DG, IG, A
A,BB;
static big *x,*y,*z, *w;
static unsigned int **EE, **G;
static int
*epr, *rl, *r2,*rp, *b, *pr, *e, *has
h;
static unsigned char
*logp, *sieve;
static int
mm, mlf, jj,nbts,nlp, 1p, hmod, hmod
2;
static BOOL partial;
static miracl *mip;



int knuth (int mm,int *epr,big
N,big D)
{

double dp, fks, top;

BOOL found;

int 1i,73,bk,nk,kk,r,p;

static int
K(]={0,1,2,3,5,06,7,10,11,13,14,
15,17,0};

top=(-10.0e0) ;

found=FALSE;

nk=0;

bk=0;

epr[0]=1;

epr[l]=2;

do

{
kk=K[++nk] ;

if (kk==0)

{
kk=K[bk];
found=TRUE;

}

premult (N, kk, D) ;
fks=1og(2.0e0)/(2.0e0);
r=remain (D, 8) ;

if (r==1) fks*=(4.0e0);

if (r==5) fks*=(2.0e0);

fks-
=log((double)kk)/ (2.0e0) ;

1=0;

j=1;

while (j<mm)
{
p=mip->PRIMES [++1];
r=remain (D, p);
if (spmd(r, (p-1)/2,p)<=1)
{
epr[++]]=p;
dp=(double)p;
if (kk%p==0)
fks+=log (dp) /dp;
else
fks+=2*1log (dp) / (dp-1.0e0) ;
}
}
if (fks>top)
{
top=fks;
bk=nk;
}
} while (!found);
return kk;
}
BOOL factored(long lptr,big T)
{
BOOL facted;
int i,3,r,st;
partial=FALSE;
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facted=FALSE;
for (j=1;j<=mm;j++)
{
r=(int) (lptrsepr(Jj]);
if (r<0) r+=epr[jl;
if (r!=rl[j] && r!=r2[]j])
continue;
while
(subdiv (T,epr[j],XX)==0)
{
e[jl++;
copy (XX, T) ;
}
st=size(T);
if (st==1)
{
facted=TRUE;
break;
}
if (size (XX)<=epr[j])
{
if (st>=MR TOOBIG ||
(st/epr[mm])>(1+ml1f/50)) break;
if (st<=epr[mm])
for (i=j;i<=mm;i++)
if (st==eprl[i])
{
el[i]++;
facted=TRUE;
break;
}
if (facted) break;
lp=st;
partial=TRUE;
facted=TRUE;
break;
}
}
return facted;
}
BOOL gotcha (void)
{
int r,j,1i,k,n,rb,had, hp;
unsigned int t;
BOOL found;
found=TRUE;
if (partial)
{
had=lp%$hmod;
forever
{
hp=hash[had];
if (hp<0)
{
found=FALSE;
break;
}
if (prlhpl==1lp) break;



had= (had+ (hmod2-
lp%hmod2) ) $hmod;
}
if (!found && nlp>=mlf)
return FALSE;
}
copy (PP, XX) ;
convert (1,YY);
for (k=1;k<=mm;k++)
{
if (e[k]<2) continue;
=e[k]l/2;
el[k]%=2;
expint (epr[k], r,TT);
multiply (TT,YY,YY);
}
if (partial)
{
if (!found)
{
hash[had]=nlp;
prinlpl=lp;
copy (XX, z [nlp]) ;
copy (YY,w[nlp]) ;
for
(n=0, rb=0, j=0; j<=mm; j++)
{

G[nlp] [n ]| e[j]l&l)<<rb);
if (++rb =nbts)
n++, rb=0;
}
nlp++;
}
if (found)

{
mad (XX, z [hp], XX, NN, NN, XX) ;
mad (YY,w[hp],YY,NN,NN, YY) ;
for

(n=0, rb=0,j=0; j<=mm; j++)
{

premult (YY,epr[j], YY)

divide (YY, NN, NN) ;

e[j1=0;
}
if (++rb==nbts)
n++, rb=0;
}
premult (YY, lp, YY)
divide (YY, NN, NN) ;
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else
{
printf ("\b\b\b\b\b\b ");
fflush (stdout) ;
}
if (found)
{
for (k=mm;k>=0;k--)
{
if (e[k]%2==0) continue;
if (b[k]<0)

found=FALSE;

break;
}
i=b[k];
mad (XX, x[1], XX, NN, NN, XX) ;
mad (YY,y[i], YY, NN, NN, YY) ;
for

(n=0, rb=0, j=0; j<=mm; j++)
{
t=(EE[1i] [n]>>rb) ;
e[jl+=(t&l);
if (++rb==nbts)
n++,rb=0;
}
}
for (J=0;j<=mm;j++)
{
if (e[jl<2) continue;
convert (epr[j]1,TT);
power (TT,e[J]/2,NN,TT) ;
mad (YY, TT, YY,NN, NN, YY) ;
}
if (!found)
{
blk]l=j7j;
copy (XX, x[331) 7
copy (YY,y[331) 7
for
(n=0, rb=0, j=0; j<=mm; j++)
{

E[J3] [n]I=((e[J]&1)<<zb);
if (++rb =nbts)
n++, rb=0;
}
Ji++;
printf ("$5d4",33);
}
}
if (found)

{
add (XX, YY,TT) ;
if (compare (XX,YY)==0 ||
compare (TT,NN)==0) found=FALSE;
if (!found)
printf ("%$5d4d",373);
}



return found;
}
int initv(int d, big *n)
{
int 1i,7J,pak,k,maxp;
double dp;
NN=mirvar (0) ;
TT=mirvar (0);
DD=mirvar (0) ;
RR=mirvar (0) ;
VV=mirvar (0) ;
PP=mirvar (0) ;
XX=mirvar (0) ;
YY=mirvar (0) ;
DG=mirvar (0);
IG=mirvar (0) ;
AA=mirvar (0) ;
BB=mirvar (0) ;
nbts=8*sizeof (int) ;
copy (*n,NN) ;
if (d<8) mm=d;
else mm=25;
if (d>20) mm=(d*d*d*d) /4096;
dp= (double) 2* (double) (mm+100) ;
maxp=(int) (dp* (log (dp*log (dp)))
)
gprime (maxp) ;
epr=(int
*)mr_alloc (mm+l,sizeof (int));
k=knuth (mm, epr, NN, DD) ;
if (nroot (DD, 2,RR))
{
if (isprime (RR))
printf ("Tub faktor ")
else printf ("Murakkab
(tubmas) faktor ");
else if (!isprime (RR))
printf ("&");
cotnum (RR, output) ;
divide (NN, RR,NN) ;
if (isprime (NN))
printf ("Tub faktor ")
else printf ("Murakkab
(tubmas) faktor ");
cotnum (NN, output) ;
return (-1);
}
gprime (0) ;
mlf=2*mm;
rl=(int

*)mr _alloc((mm+1l),sizeof (int));

r2=(int

*)mr alloc((mm+1l),sizeof (int));

rp=(int

*)mr alloc((mm+1l),sizeof (int)) ;

b= (int

*)mr_alloc((mm+1l),sizeof (int));
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e=(int

*)mr alloc((mm+1l),sizeof (int));
logp=(unsigned char

*)mr alloc(mm+1,1);
pr=(int

*)mr alloc((mlf+l),sizeof(int))

hash=(int
*)mr _alloc((2*mlf+l),sizeof (int
)) 7
sieve=(unsigned char
*)mr alloc(SSIZE+1,1);
=(big
*)mr alloc (mm+l,sizeof (big *));
=(big
*)mr _alloc (mm+l,sizeof (big *));
z=(big
*)mr alloc(mlf+l,sizeof (big
*))
=(big
*)mr_alloc(mlf+l,sizeof (big
*))
for (i=0;i<=mm; i++)
{
x[i]=mirvar (0);
y[i]l=mirvar (0);

for (i=0;i<=mlf;i++)

z[i]=mirvar (0);
wli]l=mirvar (0) ;
}
EE=mr alloc (mm+l,sizeof (int
*))
G=mr_ alloc (mlf+l,sizeof (int
*))
pak=1+mm/ (MR IBITS) ;
for (i=0;i<=mm;i++)
{
b[i]=(-1);

EE[i]=mr alloc(pak,sizeof (int))
}
mip->ERCON=TRUE;
for (i=0;i<=mlf;i++)
{

G[i]=mr_alloc (pak,sizeof (int));
if (G[i]==NULL)
{
mlf=mm;
for (j=mm+1;j<i;j++)
mr_ free(G[J]);
break;
}
}
mip->ERCON=FALSE;
mip->ERNUM=0;



return 1;
}
int gsieve(int d, big *n)
{
unsigned int 1i,3j,a, *SV;
unsigned char logpi;
int
k,S,r,sl,s2,s,NS,logm,ptr, thres
hold, epri;
long M, la, lptr;
if (initv(d,n)<0) {chigish =
TRUE; return; }
hmod=2*mlf+1;
convert (hmod, TT) ;
while (!isprime (TT))
decr (TT,2,TT);
hmod=size (TT) ;
hmod2=hmod-2;
for (k=0;k<hmod; k++)
hash[k]=(-1);
M=50* (long) mm;
NS=(int) (M/SSIZE) ;
if (M%SSIZE!=0) NS++;
M=SSIZE* (long)NS;
logm=0;
la=M;
while ((la/=2)>0) logm++;
rp[0]=logp[0]1=0;
for (k=1;k<=mm;k++)
{
r=subdiv (DD, epr[k],TT) ;
rp[k]l=sgrmp (r,epr[k]);
logp[k]=0;
r=epr [k];
while ((r/=2)>0) logpl[k]++;
}
r=subdiv (DD, 8, TT)
if (r==5) logp[l]++
if (r==1) logpl[ll+=2;
threshold=logm+logb2 (RR) -
2*logp [mm] ;
3j=0;
nlp=0;
premult (DD, 2, DG) ;
nroot (DG, 2,DG) ;
lgconv (M, TT) ;
divide (DG, TT, DG) ;
nroot (DG, 2, DG) ;
if (subdiv (DG, 2, TT)==0)
incr (DG, 1,DG) ;
if (subdiv (DG, 4,TT)==1)
incr (DG, 2,DG) ;
forever
{
r=mip->NTRY;
mip->NTRY=1;
do
{
do {
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incr (DG, 4, DG) ;
} while(!isprime (DG)) ;
decr (DG, 1,TT);
subdiv (TT,2,TT) ;
powmod (DD, TT, DG, TT) ;
} while (size(TT) !=1);
mip->NTRY=r;
incr (DG, 1,TT) ;
subdiv (TT,4,TT) ;
powmod (DD, TT, DG, BB) ;
negify (DD, TT) ;
mad (BB, BB, TT, DG, TT, IT) ;
negify (TT,TT);
premult (BB, 2,ARA) ;
xgcd (AA, DG, AA,AA,AR) ;
mad (A7, TT, TT, DG, DG, ARA) ;
multiply (AA,DG,TT) ;
add (BB, TT, BB) ;
multiply (DG, DG,RAA) ;
xgcd (DG, DD, IG, IG, IG) ;
r1[0]=r2[0]=0;
for (k=1;k<=mm;k++)
{
s=subdiv (BB, epr[k],TT
r=subdiv (AA, epr[k],TT
r=invers (r,epr[k]
sl=(eprlk]-s+rplk
s2=(eprlk]-stepr|
rp[k]);
rl[k]=smul(sl,r,epr(k]);
r2[k]=smul (s2,r,epr(k]);
}
for (ptr=(-

]
]
)I
1)
k]~

NS) ; ptr<NS;ptr++)

{
la=(long) ptr*SSIZE;
SV=(unsigned int *)sieve;
for
(1=0;1<SSIZE/sizeof (int) ; i++)
*SV++=0;
for (k=1;k<=mm; k++)
{
epri=eprlk];
logpi=logp[k];
r=(int) (la%epr(k]);

sl=(rl[k]l-r)%epri;
1f (s1<0) sl+ epri;

=(r2[k]l-r)%epri;
1f (s2<0) 32+ epri;

for
(jJ=s1;j<SSIZE;j+=epri)
sieve[j]l+=logpi;
if (sl==s2) continue;
for
(jJ=s2;J<SSIZE;j+=epri)
sieve[j]l+=logpi;
}
for (a=0;a<SSIZE;a+t+)
{



if (sievelal<threshold)
continue;
lptr=la+a;
lgconv (lptr,TT) ;
S5=0;
multiply (AA,TT,TT) ;
add (TT, BB, TT) ;
mad (TT, IG, TT, DD, DD, PP) ;
if (size (PP)<0)
add (PP, DD, PP) ;
mad (PP, PP, PP, DD, DD, VV) ;
absol (TT,TT) ;
if (compare(TT,RR)<0)
S=1;
if (S==1)
subtract (DD, VV,VV) ;
copy (VV,TT) ;
el[0]=S;
for (k=1;k<=mm;k++)
e[k]=0;
if (!factored(lptr,TT))
continue;
if (gotchal())
{
egcd (TT, NN, PP) ;
if (isprime (PP)
printf ("Tub faktor ")
else
printf ("Murakkab (tubmas)
faktor ") ;
cotnum (PP, output) ;
divide (NN, PP,NN) ;
if (isprime (NN))
printf ("Tub faktor ")
else
printf ("Murakkab (tubmas)
faktor ") ;
cotnum (NN, output) ;
chigish = TRUE;
return;

)

’

}
}
#define TIMES '*'
#define RAISE '#'
int digits(big *n)
{
int d;
t=mirvar (0);
d=0;
COPY(*HI t) 7
while (size(t) !'=0)
{
subdiv (t,10,t) ;
d++;
}

mr free(t);
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return d;
}
static char *s;
void eval power (big oldn,big
n,char op)
{
if (op)
power (oldn,size (n),n,n);

}

void eval product (big oldn,big

n,char op)
{
switch (op)
{
case TIMES:
multiply (n,oldn,n);
break;
case '/':
copy (oldn, t);
divide(t,n, t);
copy (t,n);
break;
case '$':
copy (oldn, t);
divide(t,n,n);
copy (t,n);
}
}
void eval sum (big oldn,big
n,char op)
{
switch (op)
{
case '+':
add (n,oldn,n);
break;
case '-
subtract (oldn,n,n);

}

void eval (void)
{
big oldn[3];
big n;
int i;
char oldop[3];
char op;
char minus;
n=mirvar (0);
for (1i=0;1<3;1i++)
{
oldop[i]1=0;
oldn[i]=mirvar (0) ;
}
LOOP:
while (*s==' ")
s++;
if (*s=='-")



s++;
minus=1;
}
else
minus=0;
while (*s==' ")
S++;
LE (Fs=='(' || *s=="[' ||
*s=="{")
{
s++;
eval ();
copy (t,n);
}
else
{
for (i=0;s[i]>='0"' &&
s[i1i]1<="'9"';i++)
if ('i)
{
printf ("Error -
noto'g'ri son\n");
exit (20);
}
op=s[i];
s[11=0;
lgconv (atol (s),n);
st+=1i;
*s=0p;
}
if (minus) negify(n,n);
do
op=*s++;
while (op==' ");
if (op==0 || op==")"
op=="]" || op=="1}")
{
eval power
(oldn[2],n,0ldop(2]);
eval product
(oldn[l],n,o0ldop(l]);
eval sum
(0ldn[0],n,o0ldop(0]);
copy (n,t);
mr_ free(n);
for (1i=0;1i<2;1i++)
mr free(oldn[i]):;
N return;
}
else
{
if (op==RAISE)
{
eval power
(oldn[2],n,0ldop(2])
copy (n,oldn([2]);
oldop[2]=RAISE;
}
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else
{
if (op==TIMES ||
op=="/" || op=="%")
{
eval power
(oldn[2],n,0ldop(2])
oldop[2]=0;
eval product
(oldn[l],n,o0ldop(l]);
copy (n,oldn[1]);
oldop[l]=o0p;
}
else
{
if (op=='+' |
Op::v_v)
{
eval power
(oldn[2],n,0ldop(2]);
oldop[2]1=0;
eval product
(oldn[l],n,o0ldop(l]);
oldop[1]1=0;
eval sum
(0ldn[0],n,o0ldop(0]);
copy (n,0ldn[0]) ;
oldop[0]=0p;
}
else
{
printf ("Error -
noto'g'ri amal\n");
exit (20);
}

}
}
goto LOOP;
}
void amal (char a[500])
{
double start, end, vaqgt;
int ip,b,d=250;
big n;
b=(d*45)/100;
#ifndef MR NOFULLWIDTH
mip=mirsys(-b,0);
#else
mip=mirsys (-b, MAXBASE) ;
#endif
mip->NTRY=100;
n=mirvar (0);
ip=0;
output=stdout;
cinstr(n,a);
if (size(n)==0)

{



printf ("Faktorlash uchun
son kiritilmagan!\n");

return 0;

}

if (size(n)<0)

{
printf ("manfiy son!\n");
return 0;

if (isprime(n))

printf ("Bu son tub!\n");
return 0;
}
start = omp get wtime( );
Sleep (1000);
brute (&n) ;
if (chigish) goto oxir;
brent (&n) ;
if (chigish) goto oxir;

fu= (big
*)mr alloc((1+MULT/2),sizeof (bi
g));

cp=(BOOL

*)mr alloc ((1+MULT/2),sizeof (BO
OL));

plus=(BOOL
*)mr alloc ((1+MULT/2),sizeof (BO
OL));

minus= (BOOL
*)mr alloc ((1+MULT/2),sizeof (BO
OL));

if (digits (&n)>25)

{

williams (10000,1000000L,1, &n);
if (chigish) goto oxir;

pollard(100000,5000000L, &n) ;
if (chigish) goto oxir;
}
if (digits (&n)>35)
{

lenstra (20000,2000000L,10, &n) ;
if (chigish) goto oxir;
if (digits(&n)>64)
{

lenstra (20000,2000000L,80, &n) ;
if (chigish) goto oxir;
}
if (digits(&n)>72)
{

lenstra (50000,5000000, 300, &n) ;
if (chigish) goto oxir;

}
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mr free (minus);
mr free (plus);
mr free(cp);
mr:free(fu);
if (digits (&n)<100)
{

gsieve (digits(&n), &n);

if (chigish) goto oxir;
}
else printf ("&");
cotnum(n,output) ;
oxir:

end = omp get wtime( );
vaqgt = end-start;
mirkill (n);
printf ("Ketgan vagt: %$1f\n",

\n\n\n") ;
}
int main ()
{
static char string[300];
printf ("Faktorlash uchun son
kiriting\n") ;
chigish = FALSE;
scanf ("%s",string);
amal (string);
return 0;



2-UjoBa

(I)aKTop.]'l alra oua MucoJ1JIap

daxkTopaaml Y4yH KHPUTWITaH coH (256 bit)
115792089210356248762697446949407573530086143415290314195533631308867097853

950

Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor

WD W N

5

17

257

641

1531

65537

490463

6700417
835945042244614951780389953367877943453916927241

Bakr capdm, cexyna: 1.076561

daxkTopaaml Y4yH KUpUTWIran coH (384 bit)
394020061963944792122790401001436138050797392704654466679482934042457217714

96870

329047266088258938001861606973112318

Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor

2

19

67
807145746439

19173790298027098165721053155794528970226934547887232785722672956
982046098136719667167519737147526097
Bakr capdm, cexyna: 3.515887

daxkTopaaml Y4yH KUpUTWIraH coH (512 bit)
406933629967587081838951601081627037962497720606869433330206051058518021642
671846173091377810393725394878474937803640492807660491525804835529385912366

2170

Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor
Tub faktor

2

5

3371

100379

3951548297
129128823797
5853537972529386901
404484418420506704041

99543117804819433823127038457987467467090524786003886044345756727
5230367744073352377
Bakr capdmu, cexyna: 85.984315
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