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Безгрешных людей не бывает. В  каждой семье есть свои 
«скелеты в шкафу», —  маленькие и большие тайны, о которых 
не принято рассказывать посторонним. Что же тогда говорить о 
бизнесе? Стоимость покупки товара, цена его продажи, величи
на отката, размеры взятки за разрешающую подпись, адреса по
ставщиков, сведения о постоянных покупателях, база данных 
потенциальных потребителей, телефоны «своих» чиновников в 
местной администрации, налоговиков, осведомителей в фир- 
мах-конкурентах и многое-многое другое, вплоть до имен 
сотрудников-секретоносителей, —  все это составляет конфи
денциальную информацию, предмет умолчания, тайну, секрет 
фирмы.

З ^ а п о м м и т е /

Тайна крупных сост ояний, возник

ш их н еизвест но как, сокры т а в 

прест уплении, но оно забы т о, по

тому что чист о сработ ано.

Оноре де Бальзак

В  «доброе старое время», лет ...надцать назад (это у каждой 
фирмы по своему) сохранить секретность было сложно: мно
гочисленные бумаги, сопровождавшие активную деятель
ность, терялись в столах у сотрудников, папки с документами 
забывались на скамейке в парке или на столике в пивной, до
кументы с грифом «секретно» или «для служебного пользова
ния» попадали в мусорные баки, послужив предварительно
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кульком для конфет или оберткой для рыбы. Если пакет с бу
магами был большой, он мог превратиться в томик Дюма или 
Чейза. Но чаще всего потерянные документы отправлялись 
прямо на помойку. Иногда они попадали в руки «нехороших 
людей», иногда нет. Любой тщательный обыск конторы давал 
повод для появления претензий к ее руководству (копии пла
тежек, завалившиеся за стол, черновики договоров, придав
ленные грудой документов, оригиналы контрактов, случайно 
подшитые не в свои папки). Это время кончилось с появлени
ем компьютера —  «тайнохранилища», позволяющего вести 
практически безбумажный документооборот. Но появление 
компьютера, добавив удобства в работе, заменило старые про
блемы на новые и многократно увеличило масштабы бедствия 
при утечке информации. Сотрудник не может потерять папку с 
договорами, но может посеять дискету, диск или флэшку с 
информацией о деятельности всей организации. Осведомитель 
недружественной фирмы не может украсть документ, но мо
жет, узнав пароли, обеспечить доступ своему реальному хо
зяину ко всем перспективным разработкам или коммерческим 
проектам компании. Наехавшая по заказу конкурента группа 
контролеров не найдет ваших набросков схемы распределения 
прибыли от сделки, послужившей причиной наезда. Но имея 
под рукой грамотного специалиста, она выпотрошит ваши 
компьютеры и получит информацию обо вссх  реальных успе
хах фирмы на ниве бизнеса (и, высоко оценивая ваш талант 
бизнесмена, предложит полюбовно разделить плоды этих у с
пехов).

Когда ваш бизнес вырастет, вы сможете поручить защиту 
конфиденциальности информации в компании специалистам. 
Почему не сразу? Грамотный программист стоит $50, грамот
ный специалист по защите информации $200-300 . Не в  месяц, 
не в день, а в час. Вот и прикиньте свои возможности. Можно, 
конечно, найти «спеца» и за $300 в месяц (помните, как в ста
ром мультике про царевну-лягушку две царские снохи прика-
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зывали: «Эй, дед Кондрат, бывший солдат! Надо два ковра к 
завтрему вышить!»), но толку от него будет столько же, сколько 
от деда Кондрата в качестве дизайнера. Поэтому пока вы расте
те, либо сами должны присматривать за ручейками информации 
из вашей конторы, либо поручить это дело одному из своих 
партнеров (любой наемный работник никогда так серьезно не 
отнесется к вопросам обеспечения безопасности организации, 
как человек, могущий сам реально пострадать при потере бди
тельности).

З ^ т о гш ш т е /

К о гд а  собы т ия приним аю т  крутой  
оборот , все  сваливаю т .

Э. М эрфи

С  чего начинать? С тщательной уборки помещения. И в пря
мом, и в переносном смысле. В  прямом —  с проведения под 
любым предлогом «субботника» и очистки офиса от любых 
лишних бумаг.

^ U /y  Ж и^Н Л А /-------- — --------- ---------------------------------- ~ —  —

У  одного из м оих украинских друзей в ст оле на раб от е з а 
т ерялись копии квитанций о покупке запчаст ей к е го  М ер се
десу  по кредит ной карточке. Запчаст и он покупал в Г ер м а 
нии. М елочь? В роде бы, да. Н о ест ь один ню анс: гр а ж д а н а м  
Украины не разреш ен о было в т о время иметь кредит ны х  
карт очек иностранных банков. А покупки-то он делал по к р е
дит ке одного ш ироко извест ного на пост совет ском про
ст ранст ве прибалт ийского банка. Вот во время обыска и по 
горел. П очему обы ск бы л? Д а по вине все  т ого ж е  банка. Он 
отчеты по карточным расходам  клиент ов отправлял в свои
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украинские от деления по элект ронной почт е открытым т ек
стом. Н алоговики с  полгода почту копировали, потом клиен
т ов сосчит али, оценили и как следует  потрясли. Откупились 
вроде бы все, но сам и предст авьт е: обыск дома, обы ск в оф и
се, несколько недель нервот репки на допросах, затраты на 
прекращ ение дела. И  из-за  ч е го ?  И з-за нескольких бум аж ек, 
от сут ст вие кот орых лиш ило бы государст венны х рэкет иров  
основания для возб уж ден ия дела (копии банковских писем  по 
электронной почт е  —  не документ, не было бы бум аж ек, со 
слат ься не на что).

В переносном —  с очистки компьютеров фирмы от любых 
электронных версий старых документов. Проще всего это сде
лать радикально —  скопировать с компьютеров действительно 
важную информацию, потом отформатировать диски и начать 
новую жизнь с чистого листа, учитывая существующие опасно
сти информационного века и используя современные методы 
защиты своих секретов.

CU f  О Ш у-UA/ — — --------------- —  —  ~  —  — -----------—  ~  —

Во время обыска, произведен н ого  в 1 9 4 2  г . у  нем ецких  
агент ов, ам ериканская конт рразведка об наруж ила сек р ет 

ные задания, написанны е сим пат ическим и чернилам и в 
ж урналах. Д о прос показал, что н ену ж н ы е ж урн алы  немцы  
продавали букинистам, вм ест о т ого чтобы с ж и га т ь  их. 
Эт а эконом ия оказалась роковой. А м ериканские конт рраз

ведчики ринулись в лавки букинистов, скупили т ы сячи ж у р 
налов, п одвергли  их обработ ке парами йода и восст ановили  
буквально все  задания, дававш иеся нем ецким  ш пионам в 
т ечен ие р я д а  лет . Эт о позволило американцам впоследст вии  
ун ичт ож ит ь все  н ем ецкие ш пионско-диверсионны е о р га н и 
зации.
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Эта книга об угрозах бизнес-секретам со стороны вашего 
помощника —  компьютера. Она научит пользоваться прие
мами, предупреждающими утечку информации из офиса, 
познакомит с программами, которые помогут вам скрыть 
свои секреты от окружающих. Большинство глав книги д е
лятся на: раздел «Полезная информация», в котором разъяс
няются принципы, заложенные в работе программ (чем 
больше понимаешь, как обеспечивается защита, тем спокой
ней спишь); раздел «Необходимые навыки», рассказывающий 
о самих программах и условиях их эффективного использо
вания.

З ^ а ѣ о гш ш т е/------------------ —  — ------------------------

О бразование  —  эт о у м ен и е правиль
но дейст воват ь в  лю бы х ж и т ей ск и х  
сит уациях.

Д ж о н  Хиббен

На какой из описанных программ остановиться? Они все 
примерно равноценны по своим характеристикам, а их большое 
количество предназначено обеспечить возможности выбора 
наиболее удобной лично для вас. В каждом разделе упомянуты 
также две-три программы, выделяющиеся из общего списка по 
трем признакам «наиболее»: распространенная; простая в поль
зовании; многофункциональная.

Отдельно приведены списки бесплатных и платных вер
сий программ. Чем они отличаются? Многие фирмы-разра- 
ботчики выпускают наряду с платными бесплатные версии 
своих продуктов, несколько ограничив их функциональные 
возможности (например, длину пароля используемого ключа, 
число алгоритмов шифрования) или добавив в программу по
каз рекламных баннеров (и зарабатывают деньги не на вас, а 
на рекламодателях). Вероятно, что вас вполне удовлетворит

9



бесплатный вариант программы (программа дает возмож
ность использовать только один алгоритм шифрования, но 
для защиты-то данных только один из нескольких и будет в 
реальности применяться, а если встроенный в программу ал
горитм надежен, то не стоит и харчами перебирать, правда?), 
если же нет, то, опробовав бесплатную версию, вы всегда 
можете купить аналогичную платную у приглянувшегося 
производителя.

В ы  бизнесмен? В ы  заняты? У  вас нет времени учиться? 
Подумайте. Только одно неверное движение руки разобьет 
ваш любимый джип о некстати появившийся трамвай. Ремонт 
же займет несколько дней и будет стоить несколько сотен 
долларов. Только одна некстати забытая в столе бумажка мо
жет забрать несколько недель вашей жизни и облегчит ваш 
карман уже на несколько тысяч все тех же условных единиц. 
Только одно перехваченное письмо с информацией о вашей 
предстоящей командировке может привести к ограблению ва
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шего дома или городской квартиры, похищению вас или кого- 
либо из ваших родственников, забрать вашу жизнь, наконец. 
Не жалейте времени на создание системы собственной безо
пасности.

З Ъ п о м п ш п в у

В ы ж и в а ю т  только параноики.

Эндрю Гроув, 
глава корпорации Intel
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<Ш іе х н А Л /іе с к а £ / п ^ іе ^ и с л о Л и е у -

В великих делах нужно стараться 
не столько создавать события, 
сколько пользоваться теми, ко
торые представляются.

Ф. Ларошфуко

В се  разработчики хвалят себя. И это естественно. Каждый 
оценивает успех по своим меркам, сравнивая полученные 
результаты со своими же достижениями вчерашними. Но это 
точка зрения специалистов-разработчиков. Точка же зрения по
требителей на функциональные свойства и пригодность про
граммы в реальной жизни может быть совсем иной. Только 
сравнения, сделанные сторонним наблюдателем, пользовате
лем, потребителем, позволяют подобрать те решения, которые 
могут быть действительно полезны в бизнесе.

Выбор нужной программы из множества, встречающихся в 
сети, —  занятие интересное, ответственное, но и утомительное. 
Интернет содержит ряд ссылок на программы, которые читателю 
самостоятельно просто затруднительно будет испытать (напри
мер, хорошо раскручена использующая сіеіаноі рафию Invisible 
Secrets, но фирма-производитель предлагает только полюбовать
ся на интерфейс-программы и оплатить покупку),—  эти про
граммы в списки рекомендуемых не включались. Исключены 
также из числа рекомендуемых и программы, предлагаемые ча
стными лицами, программы, помещенные на сайтах, которые не 
обновляются уже более года, а также с сайтов, не дающих опро
бовать программы без введения информации о пользователе, пы
тающемся скачать их пробную версию. Поэтому приведенные в 
книге списки рекомендуемых программ существенно меньше по 
размерам, чем встречающиеся в сетевых каталогах.
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ёА н & к у о т / 

k  т вш лў :

Нанял фермер работника. Трудится тот, не покладая 
рук, неделю, месяц, другой, хозяин не нарадуется, от лич
ный работ ник попался! Как-то утром ф ерм ер и говорит :

—  Слушай, Д ж он. Ты работаешь у ж е  два месяца, а вы
ходных не берешь. Я  т ебе сегодня поменьше работы дам, а 
после обеда и вовсе отдохни, съезди в город, развейся.

— Ладно, хозяин, а чего  сей ча с делат ь?
—  Д а вот картошку в сарае перебери. В дальний угол  

бросай совсем  плохую, п о б л и ж е  —  нормальную, а вот в 
этот ящ ик клади отличную, на посадку пойдет.

К  обеду заходит  хозяин в сарай. Сидит  работ ник  
красный, взмокший, а картошка и на четверть не пер е
брана. Спраш ивает хозяин:

— Д ж о н , что случилось? У  тебя ж е  в руках всегд а  все  
спорит ся?

—  Хозяин, Я  И  Н Е  ЗНАЛ, ЧТО ТАК ТРУДНО  П РИ 
НИМ АТЬ Р Е Ш Е Н И Я !
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7 л а А а / 1

с е ^ у ге ж А ў  Ь с е ш ц / с А е т ц / . . .

(ка к / Ьы&ршту т о ,  гт &  ш уж по/ сдем т иѵ секрет ом /)

Умением говорить выделяются люди 
выделяется из м ира животных; уме
нием молчать человек из мира людей.

Г . Ландау

В этой  г л а в е :

X Вы себя недооцениваете.
X Тайны коммерческие и некоммерческие.
X Кто-то теряет, а кто-то находит.
X Береженого Бог бережет.

ели ваш бизнес невелик, вы не представляете интереса ни 
^  для кого, кроме налогового инспектора, лишь изредка 

вспоминающего о вас в периоды «сбора урожая». Вы так ду
маете? Так вот, вы глубоко заблуждаетесь. То, что вы работаете 
«на себя», говорит о вашей инициативности. То, что вы не про
горели в течение нескольких лет, говорит о вашем трудолюбии 
и удачливости. Если при этом ваш бизнес растет, значит, у  него 
есть перспектива и за вами надо понаблюдать. А если не рас
тет? Значит, вы скрываете свои доходы ... А раз скрываете до
ходы, значит, есть что скрывать. Есть что скрывать? Давайте-ка 
познакомимся поближе...
14



И Л Л Ю С Т Р А Ц И Я
http://w w w .kv.by/indexl999162201.htm

«Ст оит  упомянуть о вхо ж ден и и  в доверие к родст венни
кам, друзьям, любовникам, детям, соседям  или бывшему окру
ж ен и ю , товарищам по учебному заведению , партнерам по 
бизнесу для выведывания информации. М о ж ет  произойт и на
вязывание псевдолюбовной интриги, др у ж еск и х  отношений, р е 
лигиозного единства, засылка проповедников и подготовленных 
«болтунов» для выведывания информации, отвлечения внима
ния философствованием, гороскопами, мистикой, разглаголь
ствованием на ж и т ей ск и е, морально-эт ические темы для 
создания шумовой завесы . Н а вас могут  обрушить м ассу р а з
личных психологических «манипуляций», транзакционный ана
лиз, «теорию игр», сценарный анализ по Берну, нейролингви-
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ст ическое программирование и м ногие другие изощ ренные пси
хотехники. М огут  пригласит ь профессионального психолога  
для анализа ваших т екст ов или разговора. К  агрессивны м  м е
тодам социальной и н ж ен ерии  м о ж н о , воздейст вие на пат рио
т ические, национальные, религиозны е чувства, провоцирование 
ссор среди  друзей и семьи, коллег и деловых партнеров для д е с 
табилизации, отвлечения внимания, «вы ведения из игры». Д ру
гим и словами, не стоит поддават ься на провокации...»

Для сбора информации возможно использование справоч
ников домашних телефонов, справочников предприятий для у с
тановления адреса, телефона, фамилии, названия предприятия, 
на котором вы работаете, для установления соседей, сослужив
цев, для работы с вашим ближайшим окружением или после
дующей «социальной инженерии». Информацию о вас можно 
извлечь также из баз данных о предприятиях и их учредителях, 
о налогоплательщиках (для выяснения сведений о ваших дохо
дах и деловых партнерах).

Впечатляет, правда? А теперь посмотрим, какие стороны 
вашей работы и жизни стоит сохранять в тайне от окружающих.

З ^ а п о м ш и п в /

Ж изнь вы н у ж д а ет  нас м н о ги е  вещ и  
делат ь добровольно.

N N

Итак, тайны коммерческие:
1. П роизводство

•S сведения о структуре и масштабах производства, производ
ственных мощностях, типе и размещении оборудования, за
пасах сырья, материалов, комплектующих и готовой про
дукции;

■S аналитические справки, отчеты о деятельности предприятия, 
материалы проверок.



2. Управление
•У сведения о применяемых оригинальных методах управления 

организацией;
S  сведения о подготовке, принятии и исполнении отдельных 

решений руководства организации по коммерческим, орга
низационным, научно-техническим и иным вопросам;

S  информация о персональных данных сотрудников предпри
ятия.

3. П ланы
S  сведения о планах расширения или свертывания производ

ства различных видов продукции и их технико-экономичес- 
ких обоснованиях;

S  сведения о планах инвестиций, закупок и продаж;
У  индивидуальные планы сотрудников, графики их работы и 

личный информационный фонд, персональные базы руково
дителей предприятия и структурных подразделений.

4. С овещ ания, переговоры, к он тр акты
S  сведения о фактах проведения, целях, предмете и резуль

татах совещаний и заседаний органов управления органи
зации;

S  сведения о подготовке и результатах проведения перегово
ров с деловыми партнерами;

•S сведения, условия конфиденциальности которых обусловле
ны в договорах, контрактах, соглашениях и других обяза
тельствах.

S  сведения об условиях конфиденциальности, из которых 
можно установить порядок соглашения и другие обязатель
ства организации (перед клиентами и контрагентами).

5. Ф и нансы
S  сведения о кругообороте средств организации;
■S сведения о финансовых операциях организации;
■S сведения о состоянии банковских счетов организации и про

водимых операциях;
■S сведения об ypoet іи;
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S  сведения о состоянии кредита организации (пассивы и ак
тивы);

■S сведения о балансах предприятия;
S  сведения, содержащиеся в бухгалтерских книгах предпри

ятия.

6. Ры нок
S  сведения о применяемых организацией оригинальных мето

дах изучения рынка (маркетинга);
S  сведения о результатах изучения рынка, содержащие оценки 

состояния и перспектив развития рыночной конъектуры;
S  сведения о рыночной стратегии организации;
■S сведения о применяемых организацией оригинальных мето

дах осуществления продаж; об эффективности служебной 
или коммерческой деятельности организации.

7. П артнеры  и конкуренты
•/ обобщенные сведения о внутренних и зарубежных заказчи

ках, подрядчиках, поставщиках, потребителях, покупателях, 
компаньонах, спонсорах, посредниках, клиентах и других 
партнерах, состоящих в деловых отношениях с организацией; 

S  сведения о конкурентах, которые не содержатся в открытых 
источниках (справочниках, каталогах, прессе);

■S обобщенные сведения о внутренних и зарубежных предпри
ятиях как потенциальных конкурентах в деятельности орга
низации, оценка качества деловых отношений с конкури
рующими предприятиями в различных сферах деловой 
активности.

8. Ц ены , торги, аукционы
S  сведения о методах расчета, структуре, уровне реальных цен 

на продукцию и размеры скидок;
S  сведения о подготовке к участию в торгах и аукционах, ре

зультатах приобретения или продажи на них товаров.

9. Н аука и техни ка
S  сведения о целях, задачах, программах перспективных на

учных исследований; ключевые идеи научных разработок;
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У  точные значения конструкционных характеристик, созда
ваемых изделий и оптимальных параметров разрабатывае
мых технологических процессов (размеры, объемы, конфи
гурация, процентное содержание компонентов и т.д.);

■S аналитические и графические зависимости, отражающие 
найденные закономерности и взаимосвязи;

■S данные об условиях экспериментов и оборудовании, на ко
торых они производились;

S  сведения о материалах, из которых изготовлены отдельные 
детали;

•/ сведения об особенностях конструкторско-технологического, 
художественно-технического решения изделий, дающих по
ложительный экономический эффект;

■S сведения о методах защиты от подделки товарных и фир
менных знаков;

■S сведения о применяемом программном обеспечении и ис
пользуемых компьютерах.

10. Технология
•S сведения об особенностях используемых и разрабатываемых 

технологий и специфике их применения;
S  сведения об условиях производства и транспортировке про

дукции.

11. Безопасность
S  сведения о порядке и состоянии организации защиты слу

жебной или коммерческой тайны;
■S сведения о порядке и состоянии организации охраны, сис

темы сигнализации, пропускном режиме;
•/ сведения, составляющие служебную или коммерческую 

тайну организаций, предприятий партнеров и передаваемые 
ими в пользование на доверительной основе;

S  сведения, раскрывающие отдельные аспекты системы защи
ты конфиденциальных сведений, содержание переписки и 
переговоров по вопросам их защиты;
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■S сведения о разработке и проведении мероприятий по обес
печению безопасности предприятия, в том числе об органи
зации взаимодействия с правоохранительными органами;

S  планы действий в чрезвычайных ситуациях.

И л и чны е секреты :
•S имущественное положение;
•S состав семьи и место ее жительства;
S  распределение имущественных прав в семье;
S  отношения в семье или отношения с другими людьми;
S  документально зафиксированный порядок перераспределе

ния имущественных прав в случае гибели членов семьи;
S  сведения о фактах биографии;
S  состояние здоровья и скрытые физические недостатки;
■/ связи, пристрастия, увлечения, привычки и пороки;
•S убеждения, оценки и взгляды;
•/ имеющиеся права наследования;
■S имеющиеся права на интеллектуальную собственность;
■/ имеющиеся права на претензии к другим владельцам собст

венности.

OVWfrHAA/ —  —  —  --------------------------- - —  —  ~ —

М ой друг, входящ ий в ТО П -м енедж м ент  одного банка, у е
хал в регионы  на проверку' филиала. Ест ест венно, по оконча
нии —  баня, стол, девочки. Д елали фот ографии, но ничего не
приличного, а сам факт девиц на фот ограф иях был бы для него  
фатальным в отношениях с ж ен о й . Он просит директ ора фи
лиала не делать ему ф от ографий, гд е  есть хоть одна девица. 
Возвращ ает ся домой. Н а следующий день, вернувшись с р а б о 
ты, заст ает  ж ен у  в полном гневе. К идает  конверт с  ф от о
графиями. Он выхватывает фот ографии, судорож но переби
рает  — ни одной девицы, ВО О БЩ Е! А ты конверт переверни! 
Он переворачивает  конверт, и там от руки разм аш ист о напи
сано: «С ю да фото с  девочками Н Е  К Л А С Т Ь !!!»
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Можно приводить сотни примеров появления угроз бизнесу 
и жизни его владельца при утечке конфиденциальной информа
ции или ее легкодоступное™. У  любого человека, связанного с 
бизнесом, есть несколько приятелей, потерявших казавшиеся 
такими надежными источники дохода, каждый вспомнит леде
нящие душу истории про похищенных детей, многие слышали 
или читали про лесные кладбища «черных риэлторов».

В России ежегодно исчезают около 100 ООО (ста тысяч!) че
ловек. Не умирают, не уезжают, а исчезают. Да, некоторые бе
гут от долгов, родственников или меняют образ жизни, обрывая 
старые связи.

Но таких немного, а вот куда деваются остальные?!

< § Ъ ж ы м ш т & -------- ----  ~  —  — ------------------------

Просмотрите еще раз перечень того, что обычно счита
ется коммерческой и личной тайной. Наверняка многим 
из перечисленных в списках пунктам вы не придавали 
значения. А напрасно! Информация о вас и ваших близ
ких, вашем поведении и привычках, ваших делах и по
тенциальных возможностях накапливается в различных 
базах данных и в любой момент может стать средством 
манипуляции вашим поведением, вашим бизнесом, ва
шей жизнью.

с^ £ еу  у и и я А а Д т е / —  — ---------------------------------------

Трое способны  хранит ь тайну, толь

ко если  д в о е  из них м ерт вы .

Б ен дж ам ин  Франклин

П о сл ед н ее  слово ост ает ся за  т еми, 

кто пом алкивает .

21



J jt a A a / 2

с Л /і& и ^ ги н т / o m fz a o ic & H u tt/

(ка к/ уѵксш лщ ыиро& ат лу сАою/ ком панию /)

П рирож дённы й руководитель 
узнаёт ся по неразборчивой  
подписи.

Л ео Фаррелл

В этой г л а в е :

*  Как вас ищут.
*  Что хотят о вас узнать.
*  Зачем нужны ложные цели.
*  Как создавать отражения реальности.

СГ^ /  нформацию о ваших делах можно добыть, получив дос- 
туп к базам данных и войдя в контакт с вами, вашим ок

ружением (родственниками, сотрудниками, партнерами, знако
мыми) или вашей фирмой. Изменить что-либо в чужих базах 
данных вы уже не в силах.

И Л Л Ю С ТР А Ц И И :
http://w w w . new sru. com /finance/25nov2004/basejum p. htm l

Р оссийские пираты украли и раст ираж ировали базу нало
говой инспекции по подоходному налогу. В открытый доступ  
попали 3 6  млн. деклараций ж и т ел ей  М осквы и Подмосковья. За 
2 0 0 0  руб . любой ж елаю щ ий м о ж ет  узнать не только паспорт 
ные данные, но и доходы  чиновников, бизнесменов и рядовы х  
гр а ж д а н . Там со дер ж а т ся  паспортные данные, домаш ний а д
р е с  получателя дохода, ю ридический адрес и т елефон компа- 
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нии, в которой он работ ает . С  помощью базы м о ж н о  опреде
лить м ест о работ ы лю бого лица М осковского региона, просле
дить е го  финансовую историю, получить полный список со 
трудников предприятия и акционеров с  указанием полученных 
дивидендов. Там ест ь т а к ж е данные о купле-продаж е и 
ст роит ельст ве недвиж им ост и.

http://www. т с I ub. ru/pagenew s-822. htm l
В  п р о д а ж е  появились базы данных с  личной информацией  

пет ербургских абонентов крупнейших сотовых компаний СПб, 
а т а к ж е ведущ их телефонных компаний города  —  «С еверо-  
Западного т елекома» и «П ет ерст ара». Личную информацию  
миллионов лю дей продают за  1650  руб. В частности, к прода
ж е  предлагаю т ся базы данных северо-западного филиала 
АО  «М егаф он» (со д ер ж и т  данные почти о 1,3 млн. мест ны х  
абонентов компании), пет ербургской сет и «Мобильных теле- 
сист ем » (около 5 0 0  ООО клиентов), «Дельта т елеком» (120  ООО 
пользователей), F o ra  communications (15  ООО клиентов). Н а  
другом  компакт -диске разм ест ились базы данных с  личной ин
формацией «Севзапт елеком а» (около 1 ,9  млн. абонентов) и 

«П ет ерст ара» (1 0 0  ООО пользователей).

http://w w w . directm arketing. сот. ua/new s/243

Теперь в М оскве м о ж н о  беспрепят ст венно купить не 
только базы данных М осковской гор одской  т елефонной сет и  
или ГИ БД Д , но и список всех  клиент ов «М обильных Телесис- 
тем». С ейчас практ ически открыто частную информацию о 
5 ,5  миллиона абонент ов М Т С  м о ж н о  купить всего  за  150  долл. 
Украденная база данных со д ер ж и т  информацию компании о 
личност и клиента, е го  фамилию, адрес, номера контактных 
телефонов. Чтобы было прощ е найти в ба зе человека, его  т е
лефонный номер или проследит ь динамику п ла т еж ей , р а зр а 
ботчики создали сист ем ы  поиска. Появлялись сообщ ения, что 
ут ечка базы данных м огла произойт и при содейст вии сп ец 
слу ж б . По закону подобны е данны е являются закрытыми.
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Единст венны е, кому операт ор мобильной связи д о л ж ен  их п е
р едат ь на условиях абсолют ной конфиденциальност и, —  
спецслуж бы .

Единственная возможность противодействия таким «слу
чайным утечкам информации» чиновников или сотрудников 
телефонных компаний —  добиться, чтобы ваши данные, вне
сенные в их базы данных, перестали соответствовать действи
тельности, а впредь попадающие туда сведения о вас были 
ложными с самого начала.

З Ъ п о м м и т е /

С ам ое верн ое ср едст во  ост ат ься  
бедны м  —  быт ь чест ны м челове
ком.

Наполеон I

Взвалившие на себя бремя ответственности за сохранность 
вашей конфиденциальной информации службы своей обязанно
сти не выполняют. Поэтому с какой стати вы должны предос
тавлять им о себе верные данные? От этих сведений зависит 
ваше благополучие (возможно, жизнь), они же —  в случае их 
потери —  даже извиниться не соизволят?

П О Л Е З Н А Я  И Н Ф О Р М А Ц И Я
Как изменить данные о себе в базах данных? Это зависит от 

вашей финансовой состоятельности и личной предприимчиво
сти. Простая смена места жительства сделает информацию о 
вас устаревшей. Если же впредь ваше реальное место обитания 
не будет соответствовать официальному месту прописки, реги
страция новых компаний будет осуществляться на подставных 
лиц, открытие счетов в банках на паспорта из стран, в которых 
вы оформили второе гражданство, а мобильные телефоны вы 
будете регистрировать по документам, содержащим искажен
ные сведения, вы сможете спать спокойнее.
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И Л Л Ю С Т Р А Ц И Я
Л и  Яккока. Карьера м ен едж ера  (из рассказа о Генри Форде II).

Например, он терпеть не м о г что-либо записывать на бу
м а ге. Х от я мы с  ним вдвоем руководили компанией на протя
ж ен и и  почти восьми лет, в моих архивах т ех дней едва ли най
дет ся документ, на котором стоит его  подпись. Г ен ри  имел 
обыкновение хвастать, что никогда не хранил папок с  м ат е
риалами. Время от времени он с ж и га л  все бумаги. «В се это 
м о ж ет  только навредить, —  говаривал он мне. —  Всякий, кто 
дер ж и т ся  за  свои бумаги, напрашивается на неприятности. 
Рано или поздно чуж ой человек прочтет их, и вам или компа
нии придет ся за  это расплачиват ься».

Если при этом и налоговая отчетность будет демонстриро
вать вашу вопиющую к состраданию бедность, вам можно бу
дет только позавидовать. При заполнении декларации о доходах 
лучше всего учиться скромности у сильных мира сего.

И Л Л Ю С Т Р А Ц И И
Л и  Яккока. К арьера М ен едж ер а , (из рассказа о Г ен ри  Ф орде II ).

О днаж ды  он спросил м еня: «Вы платите какой-нибудь по
доходный налог?»

«Вы шутите? — ответил я. —  К онечно!» Нравилось м не  
эт о или нет, но я платил 50  процент ов со всех своих доходов.

«А я  обеспокоен, —  сказал он. —  В  этом году  я  вношу налог 
в сумме 11 тысяч долларов. В первы е за  шесть последних лет  
м не вообщ е приходит ся платить налог».

Это было непост иж им о. «Генри, —  сказал я, —  как вам это  
удает ся?»

«М ои юристы все это улаж иваю т », —  ответил он.

http://w w w . day. az/new s/ukraine/29069.htm l
И з декларации, поданной премьер-министром Украины, сле

дует, что она ж и в ет  весьм а скромно. Тимошенко владеет  
квартирой площадью 32 квадратных мет ра, на ее  счет у в бан
ке 900  гривен  —  это 178 долларов. У  премьер-министра Украи
ны маленький га р а ж , 18 квадратных метров, но машины у  нее

2 5

http://www


нет. За прошлый го д  Тимошенко заработ ала порядка 12  тысяч 
долларов. Е е  м у ж , Александр, вообщ е ничего  не заработал. Н е
движ им ост ью  он не владеет, но в иностранных банках у  него
16  тысяч гривен  и ещ е 9 0 0  в украинских.

Вспомним о втором пути получения информации о вас —  
контактах с вами и вашим окружением. Какую информацию в 
процессе переговоров могут попытаться получить малознако
мые люди, сидящие по другую сторону стола или совсем незна
комые лица на противоположном конце сети? Это:
S  полное наименование предприятия, его место в структуре 

отрасли, почтовые реквизиты;
^  данные о руководящем составе: фамилии, имена, отчества, 

номера служебных телефонов;
•S профильные виды продукции, товаров и услуг, их характе

ристики, сведения об основных направлениях деятельности; 
■S стоимость основных и оборотных фондов;
■S финансовое положение (размер уставного фонда, имена уч

редителей и их доли в уставном фонде);
S  планируемые к освоению продукция, товары и услуги:
■S их физические и стоимостные объемы;
S  численность персонала и фонд заработной платы;
•S потребности в сырье, материалах, комплектующих узлах и 

деталях, источники удовлетворения этих потребностей;
■S транспортные и энергетические потребности.

На большинство из перечисленных вопросов зарубежные 
фирмы обычно ответов не дают, так как указанные сведения у 
них составляют коммерческую тайну. Предприниматели, желая 
продемонстрировать свою «крутизну», с легкостью расстаются 
со своими секретами:
•S большинство сотрудников предприятия не понимают, что 

информация —  одна из основных ценностей и нуждается в 
защите наряду с другими ресурсами;

•S сотрудниками не учитывается, что «закрытость» тех или 
иных сведений выступает как важнейший элемент марке
тинга и способ максимизации прибыли предприятия;
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■S всегда существует традиционное стремление к «обмену 
опытом» (а попросту —  хвастовству) на встречах, семина
рах и т.д.;

S  на предприятии зачастую отсутствует иерархия доступа к 
сведениям конфиденциального характера;

■У отсутствую т анализ и рекомендации по динамике перехода 
тех или иных сведений о работе предприятия из категории 
открытых в закрытые и обратно.
Стандартные рекомендации по предотвращению утечки ин

формации при ведении переговоров:
•S любой участник переговоров (с вашей стороны) должен четко 

представлять, какую информацию он имеет право передавать. 
Необходимо учить сотрудников работать по принципу «чер
ного ящика»: есть входные параметры производимого фир
мой изделия и полученные результаты, которые могут быть 
продемонстрированы. Как они получены —  секрет фирмы;

■S при попытках сторонних организаций установить с пред
приятием контакт следует выяснить, в чем состоят их наме
рения, если это не вытекает из самого обращения к пред
приятию. Необходимо, используя имеющиеся возможности, 
навести справки об организации, которая обратилась с 
запросом. Полезно также отправить в эту организацию 
встречный запрос и проанализировать реакцию на него;

S  если обратившаяся организация заслуживает доверия, ее на
мерения отвечают интересам вашего предприятия и предпо
лагается развивать намечающееся сотрудничество, необхо
димо выработать политику ведения переговоров. Не следует 
сразу передавать все запрашиваемые сведения в полном объ
еме. Необходимо убедиться, что запрашиваемые сведения со
ответствуют намерениям вашего потенциального партнера и 
действительно необходимы ему для дальнейшего сотрудни
чества с вашим предприятием. Особое внимание следует об
ратить, чтобы сведения, которые предприятие решило пред
ставить сторонней организации, не раскрывали коммерческих 
секретов предприятия;
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■S на стадии переговоров, когда суть взаимных намерений уже 
ясна, но юридически они еще не оформлены, было бы опти
мальным ведение переговоров таким образом, чтобы ответы 
на вопросы потенциального партнера носили индикативный 
характер типа «да —  нет», «можем —  не можем» и т.д.; 
после юридического оформления взаимных намерений мож
но оперировать более широкими данными об основных фон
дах, потребностях и другими сведениями, необходимыми 
для развития сотрудничества.

Н ЕО Б Х О Д И М Ы Е Н А В Ы К И
Представьте себя в ситуациях:

S  Вам необходимо быстро подписать контракт с далеким 
партнером. Для начала работы его вполне устраивает элек
тронная версия контракта с вашей подписью и печатью. Как 
ее создать?

S  Вам предложили провести переговоры с компанией, досто
верной информации о которой у вас нет. Вы  не хотите сразу 
«светить» свою фирму. Как быть?

^  Вам нужно срочно восстановить утерянные документы (хо
тя бы в копиях). Как это сделать?

S  Вы  хотите продемонстрировать своему банкиру (партнерам, 
сотрудникам), что ведете переговоры с крупной компанией 
и ваши дела вот-вот пойдут на лад; вам нужно дезинформи
ровать конкурентов, подбросив их осведомителю пару- 
тройку документов, удостоверяющих серьезные связи вашей 
фирмы с крупными зарубежными компаниями. Как обзавес
тись набором необходимых бумаг?

З Ъ п ю гш ш т е/ ~ ~ ~  ~  ~ -------- —  —  ~  —

Ничт о так не способст вует  успеху, 
как видим ост ь успеха .

Крист офер Наш, 
ам ериканский ист орик
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Начинать стоит с печатей. Сущ ествуют программы, позво
ляющие в течение нескольких минут сформировать красивые 
печати любого содержания в электронном виде (табл. 2.1).

Таблица 2.1

Название
программы

Где можно скачать

Stamp ѵО.85 http://soft.li.ru/index.php?search=Stamp+v0.85+
Pechat http://lpm-soft.nm.ru/download/pechat.exe

Seal Win vl.O http://lpm-soft.nm.ru/download/Seal.exe
Штамп vl.O.R http://softsearch.ru/pcgi/dl.cgi?t=2&id= 148930

MasterStamp 1.1 http://www.alonewolfsoft.narod.ru/SOFT/mstamp.rar

Рассмотрим процесс создания печати на примере программы 
Stamp ѵ0.85, предназначенной для изготовления печатей и штам
пов любой формы. В  программе предусмотрена возможность 
формирования печатей и штампов всех видов и стандартов Рос
сийской Федерации. При помощи Stamp можно быстро создать 
печать любой сложности, причём без всяких усилий. Программа 
проста в использовании; её может применять любой пользователь 
компьютера. Созданную в программе печать можно распечатать 
на любом документе при помощи принтера и наглядно убедиться 
в отличном качестве исполнения (для большей достоверности 
программа создана с функциями, позволяющими размазывать пе
чать) или сохранить на диске как рисунок в формате BM P для 
последующего использования. Программа Stamp совместима с 
любым оборудованием для создания печатей и может быть при
менена для создания прототипов их материальных образцов.

Откроем окно программы, введем название компании, пе
чать которой мы создаем и ее юридический адрес (рис. 2.1).

Программа позволяет регулировать параметры шрифтов 
(рис. 2 .2) и относительное положение строк надписей в печати 
(рис. 2.3), выбирать размеры (рис. 2 .4) и внешний вид рисунка в 
центральной части (рис. 2.5) как из базы образцов, уже имею
щейся в программе, так и из других иллюстраций, понравив
шихся пользователю.
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ЩStamp 0.85 D emo Version
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Рис. 2.1. Интерфейс программы Stamp

Puc. 2.2. Редактирование шрифтов печати
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g£jStamp 0.85 Demo Veisionю м м м мим имммвт
Файл Регистрация Помощь

qe- u* н  19 т
Строки Параметры строк | Центр | Форма] Создание и редактирование |
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Рис. 2.3. Редактирование положения строк печати

b êl Stam p 0 .8 5  Demo Version
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Рис. 2.4. Редактирование центральной части печати
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Рис. 2.5. Размещение рисунка в центральной части печати

Рис. 2.6. Размещение рисунка в центральной части печати
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После размещения рисунка остается выбрать форму печати 
(рис. 2 .6), и печать готова (рис. 2.7).

3 ~ а ш к ш и т ге /

Закон силён, сильней н у ж д а .

И. В. Гёте

^ S t a m p  0 .8 5  D еию V ersion

Файл Регистрация Помощь
Н®Ез|

Рис. 2.7. Окончательный вид сформированной печати

Сохранив ее как отдельный файл, вы можете ставить ее на 
любой нужный вам документ (рис. 2.8).

Рис. 2.8. Размещение сформированной 
печати в документе

2 Защита деловой информации 3 3



& А н е к д о т  

h  т ем у .

Инспект ор Г А И  останавливает нового русского , еду
щ его ни «М ер седесе» .

—  П редъявит е ваши права.
— П ож алуйст а.
— Д орогой мой, у  вас с  головой все в порядке? Это ж е  

права на пилотирование самолет а?
—  Ч его придираеш ься, начальник? К акие были, такие 

и купил.

Сформировать и сохранить сразу с десяток образцов изго
товленной печати с разной степенью размытости (когда пона
добится проштамповать большое количество документов, слег
ка отличающиеся печати на них будут выглядеть как 
натуральные, проставленные рукой человека).

Итак, солидная печать иностранной фирмы-«партнера» у вас 
есть. Продолжим работать над ее имиджем.

s A n e K ^ a m /

(р т ем у :

Новы й украинец своей новой секрет арш е поручает со
ставить список необходим ого для обуст ройст ва нового  
оф иса по «евростилю». Получил список, чит ает :

1. Факс.
2. К серокс.
3. Принтер.
4. Компьютер.
5. Коврик для мышки.
О борачивает ся к секрет арш е:
—  Я  понимаю, что стиль —  это важ н о, но зачем  так 

м елочит ься? Вы бы ещ ё тапочки для таракана вписали!

3 4



Теперь стоит обзавестись бланками придуманной компании. 
Для этого нужно создать ее логотип. Рассмотрим процесс его 
формирования.

3 ^ а ш ш ш ш п &  ~ ------------------ — ~ --------------------

В с ё  легально, если сот ня би зн есм е

нов р еш и т  эт о делать.
Э. Юнг

В повседневной жизни мы постоянно сталкиваемся с тыся
чами логотипов. Некоторые быстро забываются, другие откла
дываются в нашей памяти благодаря удачной композиции или 
имеющимся в них ляпам. По типу исполнения можно четко вы
делить три группы логотипов:

1. Только текст.
2. Только знак.
3. Комбинированное исполнение (знак +  текст).
Остановимся на каждой группе подробнее.

Только т екст
Логотип изготавливается путем написания названия фирмы 

выбранной шрифтовой гарнитурой. В зависимости от типа ис
пользованной гарнитуры данную группы можно разделить на 
две подгруппы: классическое и декоративное исполнение. К 
классическим шрифтам отнесем шрифты с засечками типа 
Times или Veranda:

T im es N ew  R om an  V e r d a n a ,

а также аналогичные, отличающиеся шириной, толщиной и 
пропорциями букв или исполнением отдельных групп алфави
та. Декоративными гарнитурами будем считать все остальные. 
Вот несколько примеров:

Comic S a n s  M S

Это самый простой и быстрый способ изготовить логотип.
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Только знак
Чтобы клиенты с первого взгляда на знак узнавали органи

зацию, необходимо само название фирмы превратить в знак. 
Это реально, только если название организации короткое (как 
правило, 3—4 буквы и менее). Так слово Sun легче превратить в 
знак, чем название типа Роспромпоставка. Чем больше букв в 
слове, тем сложнее сплести их друг с дружкой и тем труднее 
получившийся знак читается (следовательно, запоминается), не 
говоря уж о размерах и количестве деталей. Вот примеры лого
типов типа «только знак»:

Т екст  +  зн а к
Этот тип логотипов объединяет в себе два предыдущих и 

наиболее распространен, так как использование изобразитель
ного элемента в логотипе делает его более запоминаемым (чего 
не скажешь о текстовых логотипах) и позволяет сделать длин
ное имя вашей компании визуально более привлекательным. 
Как правило, знак либо располагается сверху, либо предшест
вует сопровождаемому слову

Безусловные лидеры при создании логотипов: векторные 
пакеты CorelDRAW , FreeHand, Xara, Adobe Illustrator. Вы  мо
жете изучить и использовать любой из них, но, так как вы все- 
таки не дизайнер, а бизнесмен, для создания простенького ло
готипа виртуальной фирмы вполне достаточно разобраться с 
обычным Adobe Photoshop, стоящим практически на каждом 
компьютере.

Создадим логотип для компании Nica Group Corporation, 
печать которой мы уже имеем. Запустив Photoshop, крупно 
напишем три первые буквы названия компании (рис. 2 .9 ) и 
подчеркнем их сначала тонкой, затем более толстой линиями 
(рис. 2 .10).

lb N O V A R T IS i n d e s i t
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Наберем на этом же холсте полное название компании более 
мелким шрифтом (рис. 2.11), добавим пару линий сверху, выде
лим разными цветами отдельные участки логотипа и, подвигав 
по холсту надписи, разместим их так, как нам больше понра
вится (рис. 2.12).

Вы получили вполне приемлемый логотип, который можете 
использовать при создании бланков (рис. 2.13) или визиток 
(рис. 2.14).

З Ъ п о ш н ш гіе / — -------- — ----------------------------- —

Ч еловек м о ж е т  возвы сит ься лиш ь  

двумя путями —  с  помощ ью  со б 

ст венной ловкост и или благодаря  

ч у ж о й  глупост и.

Ж. Лабрюйер

А(Ѵ/Ы- Pholoifxip

N  З С

Рис. 2.9. Интерфейс программы Adobe Photoshop
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Рис. 2.10. Подчеркивание логотипа компании

Рис. 2.11. Внесение в логотип полного названия компании
3 8
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Puc. 2.12. Перемещение отдельных участков логотипа

brporation 

ica G ro u p .
Panama, Road Town, 26 Victoria str.

Puc. 2.13. Шапка бланка, изготовленного 
на базе разработанного логотипа

bfporation Panama, Road Town, 26 Victoria sir.

ica G ro u p ... ■ ............ ........

D a v i d  N i l e s
P R O JE C T  D IR E C T O R

E-mail: david@swissinfo.org

Puc. 2.14. Визитная карточка изготовленного 
на базе разработанного логотипа

Adobe Photoshop —  программа, удобная для работы с доку
ментами; позволяет, отсканировав документ (рис. 2 .15), выре
зать и увеличить печать с подписью (рис. 2.16), разделить их, 
улучшить качество печати и подписи отдельно (рис. 2.17) и ис
пользовать их в дальнейшем по своему усмотрению.
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Если вы повторили на своем компьютере описанные выше 
операции, в вашем распоряжении оказались бланк и печать 
фирмы (подлинной или виртуальной) и вы можете написать в 
свой адрес послание с предложением о сотрудничестве, подпи
сать с ней протокол о намерении заключить контракт, составить 
договор о совместной деятельности и т.д.

Для составления документов необходимо освоить еще одну 
программу —  M icrosoft Word —  самый известный текстовой 
редактор. На практике Word —  это наиболее часто использую
щаяся программа из комплекта M icrosoft Office.

З ^аш ш ш ш п в/---------------------------------~ --------

П родукт, де-ф акт о ст авш ий ст ан

дарт ом, доминирует на ры нке, да

ж е  если он не самый лучший с  т ех

нологической точки зрения.

Кверт и Дэвид

В се должны уметь работать с Word. Когда новый сотрудник 
приходит устраиваться на работу, его спрашивают, умеет ли он 
работать на компьютере. В  основном имеется в виду именно 
работа с Word. И уже во вторую очередь —  работа с Excel, Ин
тернетом, электронной почтой и т.д.

Microsoft Word —  программный комплекс, объединяющий в 
себе простоту текстового редактора и мощь издательской сис
темы с возможностью ведения большого количества различной 
документации.

С помощью Word можно:
S  создавать, обрабатывать и распечатывать документы раз

личной степени сложности;
S  редактировать документы, используя буфер обмена;
S  представлять документ в различных форматах: обычный, 

разметка, структура, веб-документ;

4 0



Рис. 2.15. Отсканированный документ в программе Photoshop
£  Adobe Photoshop - [4eye0534.jpg 3ЬЬ г

[jbOtoJОосігЛМДДН > «acktntatteoawlivctekinddrwlQiwqmttoaB. Ut» Д» <nd Огі forti&tonii cetera.

Рис. 2.16. Увеличенное изображение печати и подписи 
с отсканированного документа
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Puc. 2.17. Разделение печати и подписи с отсканированного документа

S  создавать в документе специальные поля: колонтитулы, ко
лонцифры, сноски и примечания;
отслеживать в документе все изменения, сделанные различ
ными пользователями, а также хранить все эти изменения 
прямо в документе, чтобы можно было вернуться к преды
дущему состоянию редактирования;
использовать при редактировании различные средства авто
заполнения полей;

■S иллюстрировать документ рисунками, изображениями и фо
тографиями;

S  снабжать документ специальными значками и символами;
S  использовать мощные средства настроек шрифтов и абзацев;
S  создавать и использовать стили, позволяющие почти мгновен

но изменять внешний вид целой группы абзацев документа;
S  использовать автоматическое форматирование по заданным 

параметрам текста при вводе;
S  в удобной форме проверять правильность написания слов в 

различных языках;
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■S собирать по документу различную статистику;
создавать авторефераты для документа;

S  создавать документ совместно несколькими пользователями; 
•S пользоваться мощной системой макросов для автоматизиро

вания многих процессов, необходимых при создании доку
ментов;

S  автоматически создавать оглавления и указатели;
■S работать с таблицами различного вида, в том числе произ

водить в этих таблицах всевозможные сортировки данных;
■S получать подробные сведения и справки по всем возможно

стям редактора.
И это перечень далеко не всех возможностей Word. Перейдем 

к практике. Пересказывать стандартные руководства пользовате
ля бессмысленно, их издано множество. Чему стоит научиться в 
первую очередь? Вводить и редактировать текст, помещать в не
го рисунки и управлять их положением относительно текста. Да
вайте вместе составим заявку на покупку у вас партии металла 
иностранной фирмой. Выберите подходящий образец документа 
из массы имеющихся в сети (таблица 2.2), скачайте, откройте его 
в Word, замените название фирмы на нужное вам (рис. 2.18), по
местите над текстом логотип фирмы (рис. 2.19), а под текстом 
печать и подпись директора (рис. 2.20) и ... все.

Таблица 2 .2

Типы контрактов Адрес сайта

Контракты на английском и рус
ском языках —  типовые формы

http://www.inservice.ru/documents/e 
ng-contract/1 .html

Каталог типовых форм догово
ров по различным направлениям 
(на английском языке)

http://www.onecle.com/index.shtml

Международные договоры по
ставки (купли-продажи) на анг
лийском и русском языках

http://www.miripravo.rn/sale_index.
htm

Каталог международных кон
трактов на русском и англий
ском языках

http ://www. miripravo .ru/forms/distri 
Ы distribindexO .htm
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Окончание табл. 2.2

Типы контрактов Адрес сайта
Каталог типовых контрактов на 

английском языке
http://www.jurisint.org/en/con/mdex.
html

Контракты купли-продажи на 
русском языке

http ://www.krona-spb .ru/info/cont/ 
ldpko.htm

Примеры контрактов по экс
порту материалов

http://www.wood.ru/ru/index.php37r 
eg= 1 &pag=ldpkopr

Каталог контрактов на русском 
языке

http://a500doc.narod.ru/businessoft.
htm

Сборник типовых форм дого
воров на русском языке

http://www.idioma.ru/cgi-
bin/b wiev.pl?id=358&page=l&rzd=2

Соглашения о перепродаже http://www.polimaster.ru/download/
agreements/reseller.doc

Библиотека типовых докумен
тов

http://gis.tyumen.ru/mycollection/rn
ybookmarks.html

Распечатанный на хорошем принтере результат ваших тру
дов может демонстрировать окружающим ваш потенциал и 
скорое улучшение благосостояния.

Рис. 2.18. Формирование заявки на закупку т овара из образца
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Puc. 2.20. Размещение печати фирмы и подписи директора 
под текстом
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З а п о л ін и т е у

Е сл и  у  т ебя нет д ен ег  —  делай вид, 
чт о у  т ебя они ест ь. Е сли  у  т ебя  
ест ь ден ь ги  —  делай вид, что у  
т ебя ни грош а.

«Пшекруй»

Абсолютно аналогично вы можете формировать электрон
ные версии своих договоров и писем, не забывая при этом уста
навливать защиту (рис. 2.21) путем ввода пароля (рис. 2.22), без 
знания которого изменения в документах, копирование вашей 
печати и подписи будет достаточно затруднительным для 
большинства ваших корреспондентов.

Ш  2-1 - M ic ro s o ft W ord

Файл П равка Вид В ставка Формат Сдэвис I Таблица Орю Справке

□  с г в і й е - а в і ?  *  М
у , ГфаБОПисание,. .  F 7  І

Щ
'

Язык ► I 

С татистика...

00
G Устж ю еить ззшиту... 1......... ш ш щ

- Письма и вассылки ►

С редства в  И нтернете.. .

і - |
Н астройка...

Параметры...

3 я
-«ж»

Рис. 2.21. Установка защиты на отправляемый текст

Защита докум ента

Запретить любые изменения, кроне 

(•  записи исгравлений 

вставки  джмечаний 

С  в в о д а  данны х в  поля форм: Р а зд е л ы ..

Пароль (необязателен):

ОК Отмена

Рис. 2.22. Введение пароля при установке защиты
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Научившись азам пользования всего тремя программами, вы 
получаете возможность готовить самостоятельно конфиденци
альные документы и создавать их электронные версии, необхо
димые для реальной работы.

c?C cm am u ' ~  — ------- — ----------------- ---- ~  ~  —

К о гда  эт от  бизн ес начинает  идт и на спад, мы р а сп р о 
ст раняем слухи о том, что наш и леденцы  будто бы дей ст 
вуют как во зб у ж д а ю щ ее средст во, усиливаю щ ее половое  
чувство. Э т о очень эф ф ект ивно. Р азум еет ся, слухи, а не л е 
денцы.

Уоррен Баффет, 
самый богатый в м ире инвест ор

Если вы потратите на учебу хотя бы еще несколько дней, 
разобравшись с основными функциями программ по справоч
ным пособиям, приведенным в списке литературы, ваши дос
тижения в бизнес-политике будут ничем не ограничены (по
верьте, большинство менеджеров весьма слабо представляют 
себе возможности современной офисной техники).

sA n eK u ^ o m /

Ь  т егш ў :

М олодого человека недавно назначили заведоват ь от 
делом. Пыт аясь ублаж ит ь начальника, он работ ает  до  
поздней ночи. Уходя как-то домой около полуночи, он 

увидел сво его  босса, ст оящ его возле машины по уничт о
ж ен и ю  документов с  какой-то бумагой в руке.

—  Послушай, —  обратился к нему босс, —  эт о очень 
ва ж н ы й  документ, а моя секрет арш а у ж е  давно ушла. 
Ты не знаешь, как эта штуковина работ ает ?
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—  Разумеется, —  ответил молодой зав. отделом. Весь  
д р о ж а  от возм ож ност и вы служит ься перед боссом, он 

включил машину, вставил в нее документ и н а ж а л  кнопку 

старта. Документ медленно исчез.
—  Прекрасно, прекрасно, —  воскликнул босс, —  не 

знаю, что бы я делал без тебя. Да, я забыл т ебе сказать, 

что м не н уж на лишь одна копия...

Наш ш еф  вериг в Судьбу?
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Рассмотренные выше программы установлены практи
чески на всех компьютерах. Их умелое использование 
позволяет камуфлировать реальную информацию о 
предприятии в ходе переговоров с пока еще незнакомы
ми фирмами, проводить кампании дезинформации при 
возникновении подозрений о появлении в компании чу
жих «кротов», осуществлять манипуляцию слухами пу
тем организации утечки «достоверной» информации, 
сфабрикованной вами.
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7 л а А а / 3

с л а ^ к х х в у  a ie m c u o m c o / 

н е / т ом А Ж О у м ір с и /

(к а к / уицат ш ш у сА ои/ секрет ы /)

Деньги любят тишину. 
Д евиз швейцарских банкиров

В этой  г л а в е :

*  Что такое шифрование.
*  Виды алгоритмов.
*  Ключи шифрования.
*  Хорошие пароли.
*  Какими программами шифровать.
X Шифруем файлы.
*  А теперь расшифровываем.
*  Когда можно использовать полученные навыки.

Х огда дела у вас пойдут успешно, число лиц, проявляю
щих интерес к ним, возрастет многократно. Но даже сей

час (раз уж вы занимаетесь бизнесом) круг желающих заглянуть 
в ваш компьютер довольно широк. Это могут быть и пока еще 
верные друзья (но говорят ведь, что «предают только свои»): 
будущий Соловей-разбойник (ныне —  верный помощник, —  
Алеша Попович), будущая Баба Яга (ныне —  секретарша Васи
лиса Прекрасная, или бухгалтер Василиса Премудрая), буду
щий Кощей Бессмертный (ныне —  надежнейший партнер по 
бизнесу, —  Добрыня Никитич), и сегодняшние претенденты на 
заработанную вами собственность (бандиты, чиновники, родст
венники), наконец, ваши конкуренты.

Как же оградить от них свои секреты?
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3 =ш г< ы ш ш п е'

О пыт  —  эт о такая вещ ь, кот орая  
появляет ся ср а зу  после т ого, как  
бы ла н у ж н а.

N N

П О Л Е З Н А Я  И Н Ф О Р М А Ц И Я
Чтобы защитить информацию, ее шифруют. Шифрование 

выполняется преобразованием скрываемого текста по каким- 
либо математическим закономерностям, которое делает восста
новление исходного положения символов этого текста предель
но сложным процессом для всех, кто не является законным вла
дельцем информации. Шифрование информации гарантирует 
вам, что она будет в безопасности, даже если попадет в чужие 
руки. Например, если вы переставите буквы в строке о расходах 
за текущий день, она будет выглядеть так:

ОТКАТ СИ ДОРОВУ 25000 =  Т Т РО К О В В С 002У 050И А

Если же вы символы не только перемешаете, а еще и заме
ните (а на клавиатуре их гораздо больше, чем букв в нашем ал
фавите), эта строка может выглядеть вот так:

ОТКАТ СИ ДОРОВУ 25000 =  % G -9345Pu#12! !-9Ар:Н}

Соі ласш есь, что дибраіьсм до ее смысла стало совсем сложно.

Л ект ор в колхозе произносит р еч ь :
—  В  наст оящ ее время некот орые пессим ист ически  

наст роенные элементы кат аст роф ически мист иф ици
руют пат ологическую абстракцию. С  точки зрения ба
нальной концепции, это явление возм ож но. А вы как счи
таете, т оварищ и колхозники?
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В ст ает  колхозник, навоз с  валенка скинул и от вечает :
—  Так-то оно так, но потому как быть т ого не м о

ж е т , кабы чего-нибудь да не было. И  не потому, что оно 
вообщ е, а ко гда  оно что, вот т огда оно и пож алуйст а.

Но заменять символы на другие и менять их местами нуж
но по определенному, заранее установленному правилу, ина
че восстановить исходный текст было бы невозможно. Поря
док перестановки символов или замены их другими, т.е. 
набор логических правил, определяющих процесс преобразо
вания информации из открытого состояния в зашифрованное, 
называется алгоритмом шифрования. Алгоритмы делятся на 
два типа: алгоритмы с открытым ключом, использующие раз
личные ключи для шифрования и расшифрования (о про
граммах, использующих эти алгоритмы, мы поговорим по
позже); алгоритмы с секретным (или, как его еще называют, 
симметричным) ключом, использующие один и тот же ключ 
как для шифрования, так и для расшифрования. В  програм
мах, применяемых для шифрования информации, хранящейся 
в компьютере, обычно используются именно алгоритмы с 
симметричным ключом. Список наиболее часто встречаю 
щихся в программах шифрования алгоритмов с симметрич
ным ключом, зарекомендовавш их себя как надежные, приве
ден в табл. 3.1.

Таблица 3.1

Алгоритм Максимальная длина ключа
DES 56 бит
3DES 112, 168 бит
Blowfish до 448 бит
IDEA 128 бит
AES 128,192, 256 бит
ГОСТ 28147-89 256 бит

Шифрование выполняют с помощью ключей. Ключ шифро
вания —  это специальным образом сформированная последова
тельность бит (единиц информации), являющаяся переменным
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параметром алгоритма шифрования. Если вы зашифруете одну 
ту же информацию по одному и тому же алгоритму, но разными 
ключами, результаты получатся разные. Ключ шифрования 
имеет одну существенную характеристику — длину, которая, 
как правило, измеряется в битах. Сложность перебора всех воз
можных ключей растет с увеличением длины используемого 
ключа. Добавление только одного бита к ключу удваивает ко
личество возможных вариантов ключей, добавление 10 бит — 
увеличивает число этих вариантов более чем в 1000 раз (если 
быть точным, то в 1024 раза). Поэтому, выбирая программы для 
шифрования, обращайте внимание на длину ключей, которые 
они используют. Лучше всего применять программы с длиной 
ключей не менее 128 бит. Ориентировочное время взлома клю
чей разной длины основными группами претендентов на знание 
ваших секретов, обладающими разными финансовыми возмож
ностями, приведено в табл. 3.2.

Таблица 3.2

Тип
нападающего

Затраты 
на техни

ческие 
средства

Время взлома ключа

Длина 
ключа, 

достаточ
ная для 
защиты

40 бит 56 бит
Хакер $400 5 часов 38 лет 50 бит
Малый бизнес $10 000 12 минут 556 дней 55 бит
Средний бизнес $300 000 0,18 секунды 3 часа 60 бит
Крупная
компания $10 000 000 0,005 секунды 0,6 минуты 70 бит

Спецслужбы $300 000 000 0,0002 секунды 12 секунд 75 бит

И Л Л Ю С ТР А Ц И Я

Bruce Schneier, Applied Cryptography
На сегодняшний день для симметричных алгоритмов шиф

рования достаточной длиной ключа шифрования считается 
128 бит (16  байт). Для полного перебора всех возможных клю- 
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чей длиной 128 бит (атака brute force,) за один год необходимо 
наличие 4 ,2  х  1022 процессоров производительностью 256 мил
лионов операций шифрования в секунду. Стоимость такого ко
личества процессоров составляет 3,5 ж 1024 долларов США. 
Существует международный проект distributed.net, целью ко
торого является объединение пользователей Интернетом для 
создания виртуального распределенного суперкомпьютера, за
нимающегося перебором ключей шифрования. Последний про
ект по взлому ключа 64 бит завершен в течение 1757 дней, в 
нем приняло участие более трехсот тысяч пользователей, а  
вычислительная мощность всех компьютеров проекта была 
эквивалентна почти 50 ООО процессорам AMD Athlon ХР с  
тактовой частотой 2 ГГц. Увеличение длины ключа шифрова
ния на один бит увеличивает количество значений ключа, сле
довательно, и время перебора, в два раза. То есть, исходя из 
вышеприведенных цифр, за время 1757 х  2 дней м ож но взло
мать не 128-битный ключ, как м ож ет  показаться на первый 
взгляд, а всего лишь 65-битный.

Если раньше лихим героям-разведчикам приходилось шиф
ровать вручную, затрачивая на подготовку маленькой радио
граммы массу времени, компьютеры сделали процесс шифро
вания простым, легким и быстрым.

ё іА н & к /^ о т /

т в гш ў :

Приходит как-то Гитлер на совещание, а поперек 
комнаты стоит огромный железны й ящик. Гитлер  
спрашивает у Мюллера:

— Это что такое?
— А это Штирлиц установил новейшее советское ми

ниатюрное компьютерное устройство, которое подслу
шивает и передает шифровками в Москву все наши р а з
говоры.

55



— А чего ж е  вы его не вытащите отсюда, если у ж  
обнаружили? — раскричался Гитлер.

— Мы бы, мой фюрер, с удовольствием! Только его 
никто поднять не м ож ет , — ответил Мюллер.

Особенность компьютерного шифрования в том, что даже не
значительное увеличение стоимости вычислений (несколько 
лишних секунд работы вашего компьютера) может обеспечить 
огромное увеличение качества защиты. Очень стойкое шифрова
ние сообщений (например, с 256-битным ключом) обычно требу
ет чуть больше вычислений, чем шифрование слабое (с 56-бито- 
выми ключами). Вследствие этого появилась возможность ис
пользовать сильное шифрование для защиты практически любо
го объема информации, сохраняемой вами на компьютере.

Ключи шифрования формируются из паролей, которые за
даете вы сами (ключ — набор символов, его вы вряд ли запом
ните, а вот пароль — «1 ООО ООО баксов», отложится в памяти 
легко). Поэтому пароли все еще играют важную роль при орга
низации системы защиты информации. Проблема в том, что 
именно они — простейший путь для взлома защиты. Почему? 
Да потому, что многие пользователи (так как возможности па
мяти среднестатистического человека ограничены) часто в ка
честве паролей используют год своего рождения, имена друзей 
или родственников, клички животных и т.д. (т.е. шифруют ин
формацию с помощью «плохих» (простых для подбора) паро
лей. Задача подбора пароля оказывается значительно проще, 
чем подбор ключа шифрования. Но задача расширения возмож
ностей памяти пользователя выходит за рамки данной книги, 
поэтому давайте рассмотрим способы, позволяющие значи
тельно усложнить злоумышленнику процесс такого подбора. 
Какие пароли можно считать «хорошими»? Хорошим считается 
пароль, который крайне трудно угадать или подобрать, но 
очень легко запомнить. Он должен быть достаточно длинным 
(не меньше 7 символов), состоять из букв, цифр и символов, но 
в то же время легко и безошибочно набираться на клавиатуре. 
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Лучшая техника для создания сложных, но легко запоминаемых 
паролей — использование сочетаний слов, цифр и символов, 
которые мы хорошо знаем (например, имя самого богатого че
ловека в мире + URL вашего любимого сайта или имя вашего 
первого начальника + email вашего партнера. Еще лучше ис
пользовать слова, написанные с «ошибками», вставлять посре
ди слова буквы в верхнем регистре, цифры, тире, знаки подчер
кивания и пробелы. Даже для высококвалифицированного 
взломщика это затруднит процесс вскрытия информации в не
сколько сот тысяч раз, а для низкоквалифицированного сделает 
его просто невозможным). Старайтесь не записывать исполь
зуемый пароль (некоторые пользователи хранят свои пароли 
записанными на листке, лежащем в ящике стола или наклеен
ном на монитор, так что быстрый поиск паролей героями зару
бежных триллеров — часто горькая правда жизни), а если ре
шили записать, пишите его только частично и храните 
подальше от компьютера.

Надежное шифрование ваших секретов зависит от триады: 
надежный алгоритм — длинный ключ — хороший пароль. Сла
бость любого элемента из этой тройки недопустима.

5 7



Н ЕО БХО ДИ М Ы Е Н А В Ы К И
При шифровании симметричным ключом используются 

одинаковые ключи для шифрования и расшифровывания сооб
щений. Ключ этот имеют (если он используется для шифрова
ния сообщения) только отправитель и адресат, он не должен 
быть известен третьему лицу. Поэтому главная проблема сим
метричной криптографии состоит в предварительной передаче 
секретного ключа одним абонентом другому по надежному ка
налу. Это неудобство, однако, не мешает в случае, когда созда
тель и получатель сообщения одно и то же лицо (т.е. вы шиф
руете свою информацию на компьютере, храните ее какое-то 
время в зашифрованном виде, а затем расшифровываете, чтобы 
использовать). Кроме деловой переписки у вас есть ведь, ко
нечно, и личные секреты, о которых нежелательно знать дру
гим: список телефонов «нужных людей»; каталог избранных 
сайтов; письма информатора из фирмы конкурента; план рек
ламной компании; бизнес-план производства нового продукта и 
т.д. Нет ничего некорректного в том, что вы хотите сохранить в 
тайне свою конфиденциальную информацию.

сsA hL& K tyam / 

(р т ем у/:

Едет  новый русский на д ж и п е  «Чероки» по просе
лочной дороге. Скорость под 120. И, вылетая из-за  
крутого поворота, со всего  размаху врезается в телегу, 
которой управляет м уж ик. Д ж и пу  хоть бы хны, т елега  
ж е  — в одну сторону, лошадь — в другую, м у ж ик  — в 
третью.

Л еж и т  м уж ик на обочине, смотрит краем глаза — 
машина крутая, и начинает размышлять:

Так: лошадь — 8000.
Телега — 1 ООО.
За здоровье попросить — 5000.
За моральный ущерб — ....
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В этот момент из дж ипа выскакивает новый русский 
и подбегает к лошади. Та бьется в конвульсиях. Новый 
русский, недолго думая, достает пушку и двумя выстре
лами в голову пристреливает ее. После этого с  пистоле
том в руке поворачивается и кричит:

— Мужик, а ты как себя чувствуешь?
М ужик (убегая на четвереньках в поле) — Лучше!!! 

Значительно лучше!!!

Но как этого достичь? Ответ прост — всегда шифровать 
важную для вас информацию. Это Штирлицу приходилось ма
яться с шифровками и кодовыми книгами. Вам же в мгновение 
ока защиту практически любых объемов документации осуще
ствит компьютер. Имеется довольно большое количество бес
платных программ (табл. 3.3), обеспечивающих надежное и бы
строе шифрование сертифицированными алгоритмами (AES, 
3DES, Blowfish, ГОСТ).

Таблица 3.3

Программа Характеристики

AES Free
519 Kb 

http://www.abensoft.com/ 
free.htm

Очень простая в пользовании про
грамма. Использует алгоритм шифро
вания AES, длина ключа 128 бит, мак
симальная длина пароля — 7 символов. 
Имеет шредер, архиватор, позволя
ет создавать самораспаковывающиеся 
шифрованные файлы, изменять расши
рение шифруемых файлов, шифровать 
целиком папки со всем содержимым.

FineCrypt
4.06 Mb 

http://www.finecrypt.net/ 
index.htm

Очень мощная, но довольно слож
ная в пользовании программа. Пред
лагает на выбор 10 алгоритмов шиф
рования, имеет шредер и архиватор, 
позволяет создавать самораспаковы
вающиеся файлы.
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Окончание табл. 3.3

Программа Характеристики

Dpcrypto
437 Kb 

http://www.dpaehl.de

Очень простая в использовании про
грамма для шифрования отдельных фай
лов. Использует 8 алгоритмов. Не имеет 
никаких дополнительных функций.

EasyCrypto Deluxe
1.85 Mb 

http://www.handybits.com

Отлично оформленная программа для 
шифрования отдельных файлов. Ис
пользует алгоритм BlowFish с длиной 
ключей от 40 до 128 бит и паролями до 
8 букв.

Crypto-Lock
408 Kb

http://www.rtsoftware.org

Очень простая программа для шифро
вания отдельных файлов. Использует 
алгоритм Blowfish. Способна создавать 
самораспаковывающиеся файлы.

Iron Key
1,0 Mb

http://www.bestcrypto.com/
products

Не очень удобная в пользовании про
грамма. Использует алгоритм DES, 
длина ключа 56 бит. Не имеет никаких 
дополнительных функций. Пригодна 
для шифрования отдельных файлов.

SafeGuard PrivateCrypto
5,6 Mb 

http://www.utimaco.com

Отлично оформленная и очень про
стая программа для шифрования от
дельных файлов. Использует алгоритм 
AES. Способна создавать самораспако
вывающиеся файлы.

Большинство их настолько просты в пользовании, что лю
бой ребенок, владеющий компьютером, является нынче лучшим 
шифровальщиком, чем знаменитые математики и разведчики 
прошлого. Давайте посмотрим, как осуществляется защита до
кументов на примере одной из перечисленных в таблице про
грамм — бесплатной программы AES Free. После ее установки 
(фактически заключающейся в серии последовательных нажа
тий кнопки Next) и запуска открывается интерфейс с тремя ок
нами. Под ними написано, что нужно делать для шифрования 
или расшифровки информации. Прочитаем эту инструкцию по 
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шифрованию (Шифрование: выберите файлы в левом окне и 
перетащите их в контейнер (центральное окно). Введите имя 
для зашифрованного файла. Введите и подтвердите пароль. 
Нажмите кнопку «Encrypt» («Зашифровать»)) и последуем ей 
(рис. 3.1). Эта программа, что позволяет шифровать как отдель
ные файлы, так и папки со всем содержимым. Поэтому перета
щим в контейнер какие-нибудь файлы и папку, присвоим бу
дущей шифровке имя (test), введем (и постараемся не забыть!) 
пароль и нажмем кнопку «Encrypt». Проходит секунда, содер
жимое центрального окна исчезает, а в правом окошке появля
ется файл «test». В нем и содержится в зашифрованном виде 
содержимое выбранных документов и папки (рис. 3.2).

ИЗ AES Free
Rie Navigation Action View Help

Jd :\ DAAVCONTRACTX Container D:\A\AESFree\Home\ [ d :\ ▼

f i a -  Ж

P i  scan

0  001.jpg 
aj] 002.jpg 
S ]  003.jpg 

* )0 0 4 .p g

1  №S.jpg g g j

name | size [ path

Ы] ICPO.doc 126Kb DAANCOtfTRA 

□  .s c a n  3102Kb DAA\CONTRA

'Mth , <M:< ... - . - ' I

Output Fite Name
.........  . I
I test Enter Password I--------

I  Confirm Password l — i

Delete Help... j Options... Encrypt
I  ........................ .........  1

L  _  „  . _ ................... ..................................................................i

Рис. 3.1. Ввод шифруемых документов

Процесс расшифровки также легок. Нужно просто перета
щить из правого окошка зашифрованный файл в контейнер 
(центральное окно), ввести пароль и нажать кнопку «Decrypt» 
(«Расшифровать») (рис. 3.3). В правом окошке тут же появится 
расшифрованная информация (рис. 3.4).
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а
Я е  {йѵідабоп Action View Нёр

ОЛ j j  ОЗАЮООТЯАСП Container D:\A\AESFree\Horrert |d \ _ 4

Ш-
S lic p o

a  pat
l O  scan 
* )  001 jpg 

* j  002.jpg 
* ]  003.jpg 

* j  034.jpg 

a )  005.jpg 

<

latest

а і ш в ш и а а і  I
Encryption: Select the files in the left window and drag (hem into the Container. Enter a name for the 

aes-file. Enter and confirm a password. Press the "Encrypt'' button.
Decryption: Select the aes-file in the right window and drag it into the Container. Enter the password. Press

the "Decrypt" button.

Exit Help... Options... tnorypi

Рис. 3.2. В правом окне появился файл 
с зашифрованной информацией

И  AES Free
Fte Navigation Асйоп Bew Help

D:\ j j  D:\A\a\_000\ Container D:\A\AES Free\H»me\ |d  \ _▼] |

s a . . name j size j path f t . .

В  test 3114Kb D:\A\AESFres la te st

«jp*®*

Enter Password jххххххх

Delete Help... I Options... Decrypt
;  ......... ...... ........ 1
I t  I
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Рис. 3.3. Расшифровка файла



ИЗ AES Free B l
File Navigation Action View Heip

D:\ _»| D:\A\a\_00m Container O:\A\AES Freedoms'. h  z l

m j name j size I  path Ш -
scan  

* ]  CPO.doc

p e s t

1 * ■ И м и > 1

Encryption: Select the ftes in the left window and drag them into the Container. Enter a name for the 
aes-fite. Enter aid confirm a password. Press the "Encrypt" button.

Decryption: Select the aes-file in the right window and drag it into the Container. Enter the password. Press
the "Decrypt" button

Рис. 3 .4 . В левом окне появилась расш ифрованная информация

У этой программы есть еще несколько полезных свойств. 
Вы можете выбрать расширение закодированного файла так, 
чтобы он внешне ничем не отличался от большинства файлов 
на вашем компьютере (рис. 3.5). В этом случае найти, какой же 
из множества файлов зашифрован, будет отдельной проблемой 
для заинтересованных лиц

s A n & K fy o m /  

6 / т е м у :

Новый русский справляет новоселье. Собирает всех 
друзей, знакомых, подельников и везет к себе домой. На 
подъезде у  него с недоумением спрашивают:

— Слушай, какое, к черту, новоселье? Ведь это и так 
был твой дом.

— Ну и что ж е ?  Адрес-то новый. Я  ребятам из го 
родской управы забашлял, они мне улицу переименовали.
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Options

lb
Welcome to 

AbleEncrypion Software

r  Delete the files after encryption 
Г“ Delete the aes-fSe after decryption

Г* Change a path for a aes-file automatical*
Г* Change a path for the decrypted files automatically 
P? Show the message on terminating encryption 
Г  Sound

Make aes-file wSh extension

Г  Make a seff-decrypting aes- 
P7 Open the message window

П? Compress the encrypting file 
[У  Use control sum

aes
ami
EH3
rtf
gif
jpg
xls

I U sed AES aigofkhm with ТЙ-Ы  key. T he length oTtlnepassvwJ svdmdb

About program... Set Default Ok

Рис. 3.5. Выбор расширения для зашифрованного файла

В некоторых программах для шифрования информации (в 
частности, и в рассматриваемой) встроены шредеры, позво
ляющие уничтожать файлы, которые шифруются, автоматиче
ски (рис. 3.6). Дополнительной функцией использования встро
енного шредера является уничтожение расшифрованных 
документов после их просмотра (расшифровали вы папку с до
кументами, изучили нужные, затем уничтожили ее, — зашиф
рованный файл со всей папкой у вас-то имеется).

Отметим возможность создания программой самораспако- 
вывающихся зашифрованных файлов, которые можно расшиф
ровать на тех компьютерах, на которых сама программа не ус
тановлена. Допустим, вы отправляетесь в путешествие. Вам 
необходимо прихватить с собой некоторые конфиденциальные 
записи. Не везти же с собой программу для их расшифровки? 
Да и гостиничный компьютер может быть настроен так, что 
просто не разрешит вам устанавливать новое программное 
обеспечение. Как быть? Взять с собой самораспаковывающийся 
файл. Для его создания в настройках программы поставьте 
птичку возле записи «Make a self-decrypting aes-file» («Созда
вать самораспаковывающийся файл») (рис. 3.7). А дальше все 
делаете так же, как и раньше (вы можете сопровождать зашиф-
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рованные файлы комментариями, для этого просто поставьте 
птичку возле надписи «Open the message window» («Открыть 
окно для сообщения»).

ѣ Welcome to 
Able Encrypion Software =ts

F  Delete the files after encryption Make aes-file with extension jaes 
F  Deiete the aes-ffeaftet decryption!
Г  Change a path for a aes-file automaticaPy [ I  Make a self decrypting aes-file
Г  Change a path for the decrypted files automatically ,s/ ® pen messaS® window
ғ  Show the message on terminating encryption F  Compress the encrypting files
Г~ Sound F  Use control sum

I Used AE S algorithm with 128-bit key. The length of the password may be up to 7 symbols

About program... Set Default Ok

Рис. 3.6. Включение режима шредера (уничтожения исходных 
файлов при шифровании/расиіифровке)

Я Options

lb
Welcome to 

Able Encrypion Software

Г  Delete the files after encryption 
Г  Delete the aes-file after decryption

Г  Change a path for a aes-file automatically 
Г  Change a path for the decrypted files automatically 
F  Show the message on terminating encryption
Г ” Sound

Make aes-file with extension

F  iMake a self-decrypting aes-filej 
F  Open the message window

F  Compress the encrypting files 
F  Use control sum

Used AES algorithm with 128-bit key. The length of the password may be up to 7 symbols 

About program... Set Default Ok

Puc. 3.7. Создание самораспаковывающихся 
зашифрованных файлов

Теперь файл с закодированной информацией будет иметь 
расширение .ехе и при запуске на любом компьютере перед ва-
3 Зашита деловой информации 6 5



ми будет появляться окошко, позволяющее выбрать место раз
мещения расшифрованной информации, а после введения паро
ля прочитать комментарии к ней и получить доступ к докумен
там (рис. 3.8, 3.9).

Decryption

Path |D:\A\AES Free\Home\ Browse..

Password Extract I Exit

Рис. 3.8. Запуск самораспаковываю щ егося файла

Decryption

Path [D:\A\AES Free\Home\ Browse..

Здесь размещаются комментарии к зашифрованным файлам или просто 
зашифрованный текст, который может сохраняться в вине отдельного файла.

Password [ Extract 1 ЕЛ j
.............................................................................. ■■■ ■ ■ Illlllt........... І І ІМ І І І І І ............II

Рис. 3.9. Расш ифрованные документы сохранены в директ орию, 
указанную в верхнем поле, а комментарий появился 

в центральном окне
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Вы можете пересылать такие файлы вашим партнерам (с ко
торыми заранее оговорили пароль для связи), брать их с собой в 
путешествие, да и просто, перемещаясь от домашнего компью
тера к рабочему после трудового воскресного дня или бессон
ной ночи.

Наверняка вам случалось смотреть голливудские боевики, в 
которых герои лихо подключают к системам защиты свои но
утбуки и быстренько подбирают пароли, вскрывающие эти сис
темы («Настоящая Маккой», «Рыба-меч» и т.п.).

S4hL eJC ty (W V

тему:

И з отчета службы безопасности «По поводу взлома 
китайцами сервера Пентагона»:

1) К аж ды й китаец попробовал один пароль.
2) Каж ды й второй пароль был «maodzedun».
3) На 657983241-й попытке сервер согласился, что у 

него пароль «maodzedun».

К счастью, это только фантазии продюсеров, сценаристов 
и режиссеров, не имеющих представления о простейших ме
рах, предотвращающих возможность такого подбора. Если вы 
заметили, экспериментируя с описанной программой, она об
ладает одним несколько раздражающим свойством, — мед
лит примерно секунду перед началом шифрования или рас
шифровки. Чем это вызвано? Ключ, которым осуществляется 
шифрование документа, формируется из введенного вами па
роля. Разработчики сделали простую вещь — ввели в процесс 
формирования ключа ряд математических операций, услож
няющих и, тем самым, замедляющих это формирование. 
Выбросьте их, и вы, даже имея правильный пароль, никогда 
не расшифруете зашифрованный с его помощью текст. А вы
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полняясь, они не дают проверять больше нескольких паролей 
в секунду (дополнительные математические операции замед
ляют процесс подбора пароля в несколько миллионов раз, т.е. 
в несколько миллионов раз уменьшается и вероятность его 
взлома). Взломщик может подбирать пароли, используя са
мые скоростные компьютеры, однако даже при этом он не 
сможет перебирать более нескольких десятков паролей в се
кунду.

s 4 n e * u jA W i/  

6/ т е м у / :

Встречаются два новых русских у  касс трансагент
ства. Выясняется, что оба едут в один и тот ж е  дале
кий город, однако первый — самолетом, а второй — по
ездом.

Тот, что — самолетом, спрашивает у второго:
— А че поездом-то??? Долго, тяжело, неудобно...
Второй:
— Боюсь самолетом-то: столько террористов разве

лось, только и слышишь, там самолет взорвали, здесь  
взорвали. Поездом надежнее.

— Ерунда! Я  тут у знакомого математика спросил, 
какова вероятность того, что в самолет подложат  
бомбу. Он прикинул — мизер, что-то типа 0,0001... Тогда 
я спросил, а какова вероятность, что я окажусь в само
лете с двумя подложенными бомбами на борту? Оказа
лось, и вовсе ничтожная величина: 0,00000001. С  тех пор 
я  вож у с собой бомбу и летаю спокойно...

Платные программы обладают теми же характеристиками, 
что и бесплатные, но не имеют ограничений по длине паролей и 
позволяют использовать максимально допустимые алгоритмами 
размеры ключей шифрования (табл. 3.4).
6 8



Таблица 3.4

Программа Характеристики
CHAOS Messenger

698 Kb 
$54,95

http://www.safechaos.com/
cm.htm

Очень простая в пользовании про
грамма. Предлагает на выбор пять ал
горитмов шифрования (AES, 3DES, 
Blowfish, GOST, поточное шифро
вание). Имеет шредер, архиватор, 
позволяет создавать самораспако- 
вывающиеся шифрованные файлы, 
активные файлы, изменять расши
рение шифруемых файлов, шифро
вать целиком папки со всем содер
жимым.

AES Home
708 Kb 
$39,95 

http://www.abensoft.com/ 
home.htm

Очень простая в пользовании про
грамма. Предлагает на выбор три ал
горитма шифрования (AES, 3DES и 
Blowfish). Имеет шредер, архиватор, 
позволяет создавать самораспаковы- 
вающиеся шифрованные файлы, ак
тивные файлы, изменять расширение 
шифруемых файлов, шифровать це
ликом папки со всем содержимым.

USA Shield
560 Kb 
$49,95

http://www.usa.safeworld.info

Очень простая в пользовании про
грамма. Предлагает на выбор три ал
горитма шифрования (AES, 3DES и 
Blowfish). Имеет шредер, архиватор, 
позволяет создавать самораспаковы- 
вающиеся шифрованные файлы, 
шифровать целиком папки со всем 
содержимым.

Folder Lock
1.8 Mb 
$35,00

http://www.newsoftwares.net/
folderlock

Великолепно оформленная и срав
нительно простая в использовании 
программа. Использует один алго
ритм шифрования (Blowfish). Позво
ляет шифровать папки со всем со
держимым.
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П родолж ение табл. 3.4
Программа Характеристики

ABI-CODER
1.48 Mb 
$12,99 

http://www.abisoft.net/ 
bd.html

Сравнительно простая в использо
вании программа. Предлагает на вы
бор три алгоритма шифрования (AES, 
3DES и Blowfish). Позволяет созда
вать самораспаковывающиеся шиф
рованные файлы и шифровать цели
ком папки со всем содержимым.

PC-Encrypt
480 Kb 
$49,00

http://www.pc-encrypt.com

Не слишком простая в пользовании 
программа (на любителя). Использует 
один алгоритм шифрования (Blow fish).
Позволяет шифровать файлы и содер
жимое папок. Имеет шредер. Не позво
ляет применять пользователям за пре
делами США пароли длиннее 7 
символов.

PowerKey
1.0 Mb

$35
http://www.elcor.net

Не слишком простая в пользовании 
программа. Использует 8 алгоритмов 
шифрования (Blowfish, 3Des, Des, 
Gost, RC2, Rijndael, Twofish). Имеет 
шредер, архиватор, позволяет созда
вать самораспаковывающиеся шиф
рованные файлы.

Достаточно сложная в использовании 
программа. Использует семь алгорит

CryptoMite
1.58 Mb 
$29,00 

http://www.baxbex.corn

мов шифрования (AES, Twofish, Mars, 
Cast 256, Blowfish, Gost, SCOP). Имеет 
шредер, архиватор, позволяет созда
вать самораспаковывающиеся шифро
ванные файлы, шифровать целиком 
папки со всем содержимым.

Super File Encryption
919 Kb 
$39,95

http://www.fileencryption.org

Простая, но не очень удобная в 
пользовании программа. Предлагает 
на выбор пять алгоритмов шифрова
ния (AES, Blowfish, Hash, Des и 
3Des). Способна шифровать отдель
ные файлы и папки.
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Окончание табл. 3.4
Программа Характеристики

Kremlin
1,08 Mb 

$35
http://www.kremlinencrypt.com

Простая, но не очень удобная в 
пользовании программа. Предлагает 
на выбор пять алгоритмов шифрова
ния (Blowfish, C A ST, Safer, RC4 и 
3Des). Способна шифровать отдель
ные файлы и папки.

Некоторые из них (AES Ноте или Chaos Messenger, например) 
позволяют создавать «активные» файлы. Это такие же самораспа
ковывающиеся шифрованные файлы, удобные для переброски 
информации, как и в приведенном выше примере, но имеющие 
встроенную мини-программку, обеспечивающую возможность 
шифрования ответного послания. То есть получили вы зашифро
ванный файл, сидя в своем гостиничном номере где-нибудь в 
Лондоне или Воронеже (как приложение к письму, или через свою 
ячейку сетевого депозитария, например), ввели пароль, прочитали 
послание, написали ответ, щелкнули по кнопке «Reply» (ответ) 
(рис. 3.10) и обеспечили себе возможность зашифровать как ответ, 
так и приложенные к нему файлы, рисунки, папки с документами 
(рис. 3.11). И все это, заметьте, без установки программ на гости
ничном или «где вы там находитесь по своим делам» компьютере.

s 4 n e K t y ( w i /

т е м у :

Новый русский уехал на Канары и звонит оттуда в 
свою пейджинговую компанию оператору:

— Ну, пацаны, крутая у вас компания, всю ж изнь те
перь буду только у  вас пейдж ера покупать и братанам 
посоветую!

__ ? ? ?

— Да я д а ж е здесь, на Канарах, сообщение от вас на 
пейдж ер получил!

— Какое сообщение?
— «Замените батарейку!»
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Decryption

Path I D:\00\AES Ноте\Ноте\ Browse..

Пвдтвераи поя^ение письма и перешли реквизиты счета.

Password р Extract Rep^ Exit

................................■■«•■■■■■«(■•■■■наш ...............................................

Р ис. 3 .10. Расш ифрованные документы сохранены в директорию, 
указанную в верхнем поле, сообщ ение появилось 
в центральном окне, а ответ м ож н о написать, 

щелкнув по кнопке «Reply»

Sa- 
y l  Ноте 
a j code, dll 
* j complete.wav
ail control.dll 

csd.sfx 
*1 csr.sfx 
mj express.exe 
*] filedlg.ocx 
aj] help.chm

name j see I path
ВІН оте 695Kb DAOtMES Hor
M  complete, wav 91Kb D:\OOSAES Hor

>
Реквизиты в папке вместе со счетами.!

Select the files in the left window and drag them into the Container or enter the message in the bottom window. 
Select the path for aes-file. Enter the name tor the aes-file. Press the "Encrypt" button.

Filename iHome.aes Encrypt
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Как военные самолеты каждого типа применяются для 
решения ограниченного круга поставленных перед ними 
задач, так и программы для защиты информации могут 
быть оптимально использованы только в заданных для 
них границах, выход за которые грозит снижением 
уровня безопасности. Когда имеет смысл применять 
описанные программы? Они, безусловно, надежны, но 
не прячут шифрованные файлы от постороннего взгляда. 
Поэтому использовать их стоит для защиты данных, ко
гда информация о наличии у вас секретов некритична 
или не может представлять для вас угрозы, например:
S  когда вы храните свою личную переписку на рабо

чем или домашнем компьютере и не хотите, чтобы 
ее просматривали другие сотрудники или родствен
ники;

S  когда вы храните домашнюю бухгалтерию на под
ключенном к сети компьютере и не хотите, чтобы в 
нее заглянул какой-либо праздношатающийся хакер; 

•S когда вы берете работу на дом и не хотите, чтобы 
утечка информации произошла при потере носителя 
(дискеты, диска, флешки);

S  когда вы отправляетесь в путешествие и берете с со
бой ноутбук (в дороге он может быть потерян или 
украден, зачем же вору давать возможность читать 
конфиденциальную переписку с бизнес-партнерами, 
хранящуюся в этом ноутбуке?);

■S когда вы шифруете и отправляете свою информацию 
в электронный депозитарий на удаленном сервере по 
открытому каналу связи.

с̂ Се/ yu U u A atlm e/ уи ц ш ц ат л ѵ iu u u w  секрет ь//, 

они/ (м м / ещ е/ п р и во д я т ся /!
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^ л а А а /  4

сЭ С с и ш г ш т а /  т р у д н о /  о т г ш ш т л ѵ  

о т /  с т е ш х і /

(как/ скрлмплу сАоал/ секрепш/)

« С о гр а ж д а н е!»  — начал он взвол н о
ванным голосом , но так как р еч ь  е го  
бы ла секрет ная, т о весьм а ест ест 
венно, чт о никто е е  не слыхал.

М. Салтыков-Щ едрин, 

«История одного города»

В этой гл а в е :

*  З а ч е м  д е л а т ь  н а л и ч и е  с е к р е т а  т а й н о й ?

*  Ч т о  т а к о е  с т е г а н о г р а ф и я ?

*  К а к и е  б ы в а ю т  к о н т е й н е р ы ?

*  У ч и м с я  р а з м е щ а т ь  и  и з в л е к а т ь  и н ф о р м а ц и ю .

*  К а к  в с е  э т о  л у ч ш е  и с п о л ь з о в а т ь ?

( ^ / 1 еперь, когда вы научились шифровать свои документы, 
сУ /  ( /  поговорим о приемах сокрытия того факта, что вы во

обще это делаете. Утечка информации о том, что вы используе
те программы для защиты своих секретов, может вызвать инте
рес к вам различных служб и организаций (как официальных, 
так и неофициальных), априори убежденных (и часто небезос
новательно), раз уж у вас есть компьютер и вы храните в нем 
информацию, не предназначенную для чужих глаз, то эта ин
формация финансового характера, и, добравшись до нее, их со
трудники сумеют разделить с вами результаты ваших финансо- 
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вых успехов, пополнив как свои карманы, так и кошельки ве
домств, которые они представляют. Самое простое средство со
крытия самого факта существования у вас конфиденциальной 
зашифрованной информации — смена формата расширения у 
зашифрованного файла (например, формата расширения .aes на 
.rtf или .doc) и помещение его в каталог с аналогичными файла
ми (как показано в предыдущей главе на примере программы 
AES Free). В этом случае попытка его просмотра окажется не
удачной (по всем внешним признакам это будет обычный 
файл), и он будет идентифицирован любопытным исследовате
лем как файл, случайно испорченный.

s 4 n e K y o m /  

Ь  т ем у :

Встреча новых русских.
Каж ды й привел с собой громадину-охранника. И  толь

ко у  одного — щуплый, низкорослый, болезненного вида.
— Он у  тебя крутой боец?
— Да нет, совсем никакой.
— Снайпер?
— Никогда оружия в руках не держал.
— Так зачем ты его за собой таскаешь?
Хозяин, поглаживая охранника по лысине:
— А он у  меня у ж е  четвертый, все его  за меня прини

мают.

Такой прием защитит вас от любопытного сотрудника, вора, 
укравшего ноутбук или хакера, проникшего в компьютер через 
сеть. Меры безопасности, могущие ввести в заблуждение спе
циалистов, имеющих время и некоторую квалификацию (на
пример, изучающих содержимое вашего компьютера после его 
конфискации), требуют больших усилий.

Существует простой способ прятать зашифрованную ин
формацию от любопытных глаз — использование программ,
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применяющих для защиты информации, кроме шифрования 
стеганографию. Слово «стеганография» в переводе с греческого 
означает «тайнопись» (steganos — секрет, тайна; graphy — за
пись). К ней относится огромное множество секретных средств 
для организации связи или хранения информации. Это невиди
мые чернила, микрофотоснимки, условное расположение зна
ков, тайные каналы связи и т. д. В отличие от криптографии, 
которая защищает суть секретной информации, стеганография 
скрывает само существование этой информации как таковой.

^ С с т а ш и /  —  ---- ----------------- -----  — ---------- —  —

Как я люблю свою прекрасную фигуру, свою узкую талию, 
свой подтянутый животик. И  как я ненавижу слой ж ира, ко
торый все это скрывает.

NN

Компьютерные технологии значительно упростили и усовер
шенствовали стеганографию (появилось даже новое направление 
в области защиты информации — компьютерная стеганография).

П О Л ЕЗН А Я  ИН Ф О РМ АЦИЯ
Компьютерная стеганография — сокрытие сообщения или 

файла в другом сообщении или файле — основана на том, что 
органы чувств человека не способны различать малые измене
ния в цвете, изображении или звуке. Это свойство и применяют 
к данным, несущим избыточную информацию: изменение зна
чений битов, отвечающих за цвет пикселя, не приводящее к за
метному изменению цвета, малозаметные искажения в очерта
ниях букв, звучании музыки или речи.

Файл, который необходимо скрыть, называют информаци
онным. Файл, используемый для сокрытия информации, назы
вают файлом-контейнером. Объём файла-контейнера должен в 
восемь-десять раз превышать объём информационного файла. 
Где можно спрятать информационный файл? Оказывается, 
практически где угодно.
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Ау т е м у :

Следователь:
— Расскажите, как было дело?
Щуплого вида интеллигент:
— Он наступил мне на ногу, а когда я сделал ему заме

чание, он меня кулаком ударил.
Следователь:
— А вы?
— У меня в руках была газетка, так я не удерж ался и 

ударил его по лицу газеткой. Ну и дальше пошло: он меня 
ещ е раз кулаком, я его  — газеткой, газеткой, газеткой...

Следователь:
— Откуда ж е  у него такие травмы?
— Да я забыл, что у меня в газет ке шахтерский ломик 

был завернут...

Можно использовать пробелы в документах, аудиофайлы 
(особенно формата MP3), картинки и фотографии. Самыми рас-
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пространенными носителями и стали именно изображения. На
пример, обычная картинка 640x480 формата BMP позволяет 
скрыть в себе примерно 300 Кбайт текстовой информации, а 
размером 1024x768 — до 2 Мбайт. В настоящее время сущест
вуют три тесно связанных между собой и имеющих общие кор
ни направления приложения стеганографии: сокрытие данных 
(сообщений); нанесение на произведение цифровых водяных 
знаков; введение заголовков. Рассмотрим варианты использо
вания для своих нужд первого направления.

Н ЕО БХО ДИ М Ы Е Н А В Ы К И
Существуют бесплатные (табл. 4.1) и платные (табл. 4.2) 

программы, использующие стеганографию для защиты инфор
мации.

Таблица 4.1

Программа Характеристики

Invisible CHAOS
930 Kb 

http://www.safechaos.com/ 
ic.htm

Очень простая в пользовании про
грамма. Позволяет прятать файлы и 
целые папки в рисунки (BMP), тексты 
(TXT), звуки (WAV) и HTML файлы. 
Использует алгоритм шифрования 
AES, имеет шредер и архиватор.

Очень простая в пользовании про
грамма. Позволяет прятать короткие4t HIT Mail Privacy 

LITE
964 Kb 

http://www.4t-niagara.com/ 
hitmail.html

записки в рисунках формата JPG, GIF, 
TIFF и BMP. По утверждению разра
ботчиков, шифрует их ключом длиной 
128 бит. К сожалению, алгоритм шиф
рования ни в программе, ни на сайте не
ѵѵя^яи

ImageHide
1.1 Mb 

http://www.dancemammal. 
com/imagehide.htm

Очень простая в пользовании про
грамма. Позволяет прятать короткие 
записки в рисунках формата BMP и 
PNG. Шифрует их по алгоритму RC4. 
К сожалению, длина ключа ни в про
грамме, ни на сайте не указана.
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Окончание табл. 4.1

Программа Характеристики

Encrypt Text in Picture
1.95 Mb 

http://www.acezip.net

Очень простая в пользовании про
грамма. Позволяет скрывать информа
цию в рисунках формата B M P, JPG  и 
JEPG . Шифрование отсутствует.

SecurEngine Professional
2 .7 6  Mb 

http://securengine. 
isecurelabs.com

Неудобная в пользовании программа. 
Предлагает на выбор 4 алгоритма 
шифрования: A ES, Blow fish, 3D ES, 
GOST. Позволяет шифровать и прятать 
файлы в рисунках формата BM P, G IF, 
PNG и в H TM L файлах.

wbStego4.3
447  Kb 

http://wbstego.wbailer.com

Неудобная в пользовании программа. 
Позволяет скрывать информацию в 
файлах формата BM P, T X T , HTM и 
PDF. Шифрование отсутствует.

Таблица 4.2

Программа Характеристики

CHAOS Universal
1 Mb

$74,95
http://www.safechaos.com/

cu.htm

Очень простая в пользовании про
грамма. Позволяет прятать файлы и це
лые папки в рисунки (B M P ), тексты 
(T X T ), звуки (W A V) и H TM L файлы. 
Использует алгоритмы шифрования: 
A ES, 3D ES, Blowfish, G O ST. Имеет 
шредер и архиватор.

Cloak
7.5 Mb 
$34,95

http://insight-concepts. com

Отлично оформленная, но очень не
удобная в пользовании программа. По
зволяет прятать файлы в рисунки (BM P, 
G IF, PNG) и шифровать их с помощью 
одного из трех алгоритмов (Arcfour, 
Blowfish или Rijndael). Имеет встроен
ный шредер и архиватор.

WbStego4
1.07 Mb 
$20,00 

http://www.wbailer.com/ 
wbstego

Так же, как и бесплатная версия, весь
ма неудобна в пользовании. Позволяет 
скрывать информацию в файлах форма
та BM P, T X T , HTM и PDF. Шифрование 
отсутствует.
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Окончание табл. 4.2

Программа Характеристики

Steganography Premium
2.47 Mb 
$18,00 

http://www.clickok.co.uk/ 
steg/index.html

Неудобная в использовании програм
ма. Позволяет скрывать отдельные фай
лы в рисунках формата BM P, JP G  и 
файлах ZIP или D B F  и шифровать их с
помощью одного из трех алгоритмов 
(Arcfour, Blow fish или Rijndael).

Puffer
1.06 Mb 
$34,95 

http://www.briggsoft.com/

Не очень удобная в пользовании про
грамма. Позволяет прятать файлы в ри
сунках формата BM P и PNG. Использу
ет A E S алгоритм шифрования. Имеет

puffer.htm шредер и архиватор.
Hermetic Stego

1.85 Mb 
$29,00  

http://www.hermetic.ch/ 
hst/hst.htm

Неудобная в использовании програм
ма. Позволяет скрывать отдельные фай
лы в рисунках формата G IF, JPG  и PNG. 
Ш ифрование отсутствует.

Программа CHAOS Universal по оформлению и порядку 
операций шифрования похожа на уже рассмотренную програм
му AES Free (они и выпущены одной фирмой — Safe Soft Cor
poration). Поэтому перейдем сразу к рассмотрению режима ее 
работы, позволяющему прятать зашифрованную информацию в 
файлах-контейнерах.

Данная программа позволяет скрывать вашу документацию 
в рисунках, текстах, музыкальных записях и веб-страницах, 
осуществляет архивирование данных, выполняет шифрование с 
использованием алгоритмов AES, 3DES, GOST, Blowfish (по 
вашему выбору).

Открыв окошко «Options» («Настройки»), поставьте галочку 
в левом верхнем углу возле надписи «Steganography enabled» 
(«Стеганография включена») (рис. 4.1).

Вернувшись в основное окно программы, откройте окно для 
выбора файла-контейнера (рис. 4.2). В этом окне подберите ил
люстрацию, текст или файл, в который вы собираетесь размес
тить информацию (рис. 4.3).
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СЗ O p tio n s

F  iSieganography enabled 
Г  Public Key enabled
Г  Make a self-decrypting chaos-file 
Г" Make an active chaos-file 
Г~ Open the message window

F  Compress the encrypting files
F  Use control sum

Г  Delete the files after encryption 
Г” Delete the chaos-f ile after decryption

Г  Change the path for the chaos-file automatically
Г~ Change the path for the decrypted files automatically
F  Show the message on terminating encryption
Г~ Sound

Make chaos-file with extension |chs ■«• j

F  Plug Chaos Universal into popup menu 
Level of encryption
С Best 
С Norm*
<• Demo

Algorithm—— —— 1—*—  
Г  AES 
Г  GOST 
С Blowfish 
Г  Triple DES 
<• Chaos Stream Cipher

About program... About Keys... Set Default Ok

Рис. 4.1. Включение р еж и м а  ст еганограф ической защиты

C J  Chaos U niversal - Demo

File Navigation Action View Е Д 1

DA И  os Universal\Users\Defi Keys ring... jbs U niversalMJ sers\D ef auit\H ome\ | D A

Ш- І Р Я  Steganography... 1 path (Sa..

*

Encryption: Select the files in the left window and drag them into the Container. Enter the name for the 
chaos-file. Enter and confirm the password. Press the "Encrypt" button.

Decryption: Select the chaos-file in the right window and drag it into the Container. Enter the password. 
Press the "Decrypt" button.

Exit Help... Options.. Encrypt

Puc. 4.2. Переход в окно выбора файла-контейнера
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Cl Steganography Ѳ ® ®

D A у I \www\optimum2\

j 4.htm 
J5.htm 
I index.htm

НАША КОМПАНИЯ

О Ф Ф Ш О Р Н Ы Е

S e l e c t  F i l e  - C o n t a i n e r

Рис. 4.3. Выбор файла-контейнера

Cl Chaos Universal - Demo

f ie  Navigation Action View Window Help 

|DA jr J  D:\A\CONTRACT\ Container
Hbg.gif
__bg.htm
3  bg.jpg 
*] bg2.doc 
«] CONTRACT FOB 
a ] CONTRACT FOB 
a] de bars, cnt with E j 
mj debars[1J. cnt witl 
5] kreditsicher. engl. ri|

path
test, htm

Encryption: Select the files in the left window and drag them into the Containet. Enter the name to the 
chaos-file. Enter and confirm the passwotd. Press the "Encrypt" button, 

ucuypiiurt. Scicut if ic wMos-Гве in ine right window and diag it into rhe Container. Enter me password. 
Press the "Decrypt" button.

Exit Help... Options... Encrypt
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Теперь шифруйте свои файлы абсолютно так же, как это 
описывалось в предыдущей главе. Зашифрованные файлы 
(рис. 4.4) имеют то же расширение и внешний вид, что и исход
ный файл, выбранный вами.

Если программа определит, что изменения во внешнем виде 
исходного файла (например, сочетание цветов в фотографии) 
при вводе шифрованной информации будут слишком велики 
(т.е. файл, который вы хотите зашифровать, слишком большого 
размера для выбранного вами контейнера и его искажение бу
дет заметным), она предупредит вас об этом и предложит вы
брать файл-контейнер большего размера.

Кроме программ, использующих приемы стеганографии по 
своему прямому назначению (т.е. для сокрытия шифрованных 
файлов в файлах-контейнерах), имеется несколько программ 
(табл. 4.3), присоединяющих зашифрованные файлы к файлу- 
контейнеру (в этом случае нельзя говорить о стеганографии в 
чистом виде). При реализации такой схемы отсутствуют огра
ничения на соотношения объемов скрываемой информации и 
файла, который служит для нее прикрытием.

&  т е м у :

В ресторане:
— У  вас в меню котлеты из рябчиков... Что, неужели  

прямо из рябчиков?
— Да, но если честно, то мы туда немного конины 

добавляем...
— Сколько это немного?

— Один к одному...
— Килограмм рябчиков на килограмм конины?

— Нет, один рябчик — один КОНЫ
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Таблица 4.3

Программа Характеристики

Chaos Chameleon
760 Kb

Очень простая в пользовании программа 
с удобным интерфейсом. Позволяет скры
вать как отдельные файлы, так и папки со 
всем содержимым. Разработчики не скры

http://www.safechaos.com
/cc.htm

вают, что файл-контейнер является только 
«шапкой» для блока зашифрованной 
информации. Использует A ES алгоритм 
шифрования, имеет шредер.

Простая в пользовании программа с
удобным интерфейсом. Позволяет скры

Steganography
1.02 Mb 
$24,95 

http://www.securekit.com

вать отдельные файлы. К сожалению, 
форматы файлов, в которых можно скры
вать информацию и алгоритм шифрова
ния, не указываю тся ни на сайте, ни в 
самой программе Подозрительным явля
ется то, что нет ограничений по объему 
скрываемой информации в файле-кон- 
тейнере. Создается впечатление, что 
зашифрованный файл просто добавляет
ся к файлу-контейнеру, а не скрывается 
в нем.

Неудобная в пользовании программа. 
Позволяет прятать файлы в рисунках 
формата E X E , D LL, O C X , COM, JPG , G IF, 
A R T, M P3, A VI, W AV, DOC, BM P, W M F. 
Разработчики утверждают, что скрывае
мые файлы шифруются. Алгоритм шиф
рования ни на сайте, ни в программе не
\;ѵооои Оттогтлѵ ио»жоттатттіа лтітто Ллотхттл

контейнера после размещения в нем ин- 
формации из программы провести невоз
можно.

Stealth Files
1.6 Mb 
$50,00 

http://www.froebis.com/
pnrrlicli/cf/IA clitml

Программы этого типа — прекрасная защита от хакеров и 
подавляющего большинства специалистов, сумевших получить 
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доступ к содержимому вашего компьютера. Главное — не ув
лекайтесь, не объединяйте явно небольшой рисунок с огром
ным по размеру массивом данных.

Рассмотренные стеганографические программы позво-

•S надежно скрывать существование у вас секретов, 
хранящихся в компьютере;

•S пересылать в скрытом виде информацию своим 
партнерам по бизнесу;

■S делать скрытное массовое оповещение клиентов о 
касающихся их событиях;

S  но не слишком удобны при оперативной работе с 
информацией, требующей в течение дня многократ
ного обращения к зашифрованным данным. Поэтому 
такие программы используются в основном при соз
дании скрытых архивов для длительного хранения 
важной информации.

ляют:
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^ л а А а /  5

З ^ а п ш у  к ю р ш а и /  и в /  п ь я н е т /

(как/ и/ гуе/ яршштлѵ сАои/ секреты/)

Хранить свой секрет — мудро, но 
ждать, что его будут хранить дру
гие, — глупо.

С. Джонсон

В этой гл а в е :

X  Ш и ф р о в а н н ы е  в и р т у а л ь н ы е  д и с к и .

*  С о з д а е м  ш и ф р о в а н н ы е  д и с к и .

*  П р я ч е м  и  и щ е м  ш и ф р о в а н н ы е  д и с к и .

*  У ч и м с я  р а з м е щ а т ь  и  и з в л е к а т ь  и н ф о р м а ц и ю .

*  У д а л е н н ы е  х р а н и л и щ а  и н ф о р м а ц и и .

*  К а к  в с е  э т о  л у ч ш е  и с п о л ь з о в а т ь ?

ще один метод, скрытия ваших секретов — это примене- 
ние программ, позволяющих создавать на компьютере 

виртуальные шифрованные диски.

L I V .  I  Г . } п / \ п  У І П  ф і у г м А Ц и м

Представьте себе, что вы ждете гостей. Стол накрыт, торт 
нарезан. Вы — любитель сладкого. Зная, что гостей будет 
много и после них вряд ли чего вкусненького останется, вы 
кладете кусочек торта на блюдце и суете подальше в холо
дильник.
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Разумная предусмотрительность. Аналогичная ситуация. 
Вы работаете на компьютере, к которому имеют доступ и дру
гие пользователи (сотрудники, родственники, друзья). Вы не 
хотите, чтобы важная для вас информация была случайно за
терта, а личные письма прочитаны. Что делать в этом случае? 
То же, что и с кусочком торта. Зарезервировать на жестком 
диске пространство для себя (скажем, в один гигабайт) и за
щитить доступ к нему паролем. Такое защищенное место на
зывается шифрованным виртуальным диском. Почему шифро
ванным? У такого диска есть одна интересная особенность, 
делающая его использование крайне удобным. Информация, 
заносимая на него, мгновенно, а информация, которая считы
вается, также мгновенно расшифровывается. Ключи, которы
ми выполняется шифрование, формируются из пароля, разре
шающего доступ к диску. То есть открыли вы своим паролем 
диск и пользуйтесь им на здоровье сколько угодно как обыч
ным диском. Выключили вы компьютер, диск автоматически 
отключился, и никто, кроме вас (владельца пароля), подклю
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чить его не может. Такая зарезервированная на жестком диске 
область называется файлом-контейнером. Операция подклю
чения диска (файла-контейнера) может быть произведена либо 
вручную, либо автоматически (при загрузке Windows), но в 
любом случае только после введения вами пароля. На таком 
диске могут храниться любые файлы данных или программы, 
операционная система предоставляет возможность работать с 
ним так же, как с обычным диском. Для постороннего же че
ловека, проникшего в компьютер, контейнер выглядит как 
обычный файл, а вот узнать, что внутри у него, нельзя, так как 
вся хранящаяся в нем информация зашифрована. Такой файл- 
контейнер можно переместить в любую директорию на своем 
компьютере, переписать на CD или флэшку, а затем открыть и 
использовать на другом компьютере (на нем должна быть ус
тановлена та же программа для работы с шифрованными дис
ками, которой воспользовались вы). Программы, создающие 
шифрованные диски, обычно используют те же алгоритмы, 
что и программы, описанные в первой главе. Поэтому требо
вания к ним (надежный алгоритм, ключ достаточной длины) и 
к вам (использование хорошего пароля) аналогичны.

Н ЕО БХО Д И М Ы Е Н А В Ы К И
Поговорим теперь о самих программах, позволяющих фор

мировать шифрованные диски и работать с ними. В настоящее 
время существует достаточно большое количество как бес
платных (табл. 5.1), так и платных (табл. 5.2) программ, т.е. 
выбирать есть из чего. Основные отличия некоторых бесплат
ных программ: существование ограничений на число исполь
зуемых алгоритмов, количество создаваемых дисков и их мак
симальные размеры. В остальном же (качество работы и 
применяемые алгоритмы) они обычно аналогичны. Если сек
ретов у вас пока немного, вас вполне удовлетворит какая-либо 
из бесплатных версий (заодно вы привыкнете к ее постоянно
му использованию и оцените удобства, которые она привносит 
в вашу работу).
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Таблица 5.1

П рограм м а Характеристики

Able Disk
135 Kb 

http://www.abensoft.com/di 
sk.htm

Очень простая в пользовании про
грамма. Использует стандартный алго
ритм шифрования AES. Позволяет соз
давать виртуальные диски, невидимые и 
самой программой без прямого указания 
пользователем на них. Имеет встроен
ный шредер для быстрого уничтожения 
виртуальных дисков, режим автоотклю
чения, возможность самостоятельного 
выбора комплекта горячих клавиш.

BladeBox Iron Edition
2.3 Mb 

http://www.liveye.net/blade 
box

Удобная и простая в пользовании про
грамма с приятным интерфейсом. Ис
пользует стандартный алгоритм шифро
вания AES.

Dekart Private Disk Light
394 Kb 

http://www.dekart.com/free_ 
download

Простая в пользовании программа с 
очень простым интерфейсом. Использу
ет стандартный алгоритм шифрования 
AES. Внимание! При инсталляции не 
создает собственной папки, не имеет 
средств для деинсталляции.

PGP
6,7 Mb 

http://www.pgpi.org

Достаточно простая в пользовании 
программа с не очень удобным интер
фейсом. Использует алгоритмы шифро
вания CAST, IDEA, 3DES. Имеет режим 
автоотключения через заданный проме
жуток времени.

Cryptainer LE
2.65 Mb 

http://www.cypherix.co.uk

Достаточно простая в пользовании про
грамма с не очень удобным интерфей
сом. Использует алгоритм шифрования 
Blowfish. В бесплатной версии предель
ный объем виртуального диска ограни
чен размером в 25 Mb.
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Окончание табл. 5.1

Программа Характеристики
Достаточно простая в пользовании 

программа с не очень удобным интер
фейсом. И спользует алгоритмы шиф
рования: A E S. 3D E S . B low fish. C A ST .

TrueCrypt
1,35 Mb 

http://www.truecrypt.org

Serpent и Tw ofish. Разработчики ори
гинально решили проблему формиро
вания скры ты х виртуальных дисков. 
О чень интересно видеть в окне про
граммы указание, что созданный диск
невидим. Ситуация напоминает сю ж ет 
известного анекдота «Скажи пароль!»

Таблица 5.2

Программа Характеристики

Safe Disk Pro 
1 Mb 

$19,95
http://www.safechaos.com/

Очень простая в пользовании про
грамма. Использует стандартные алго
ритмы шифрования: A ES, Blow fish, 
3D ES и G O ST. Позволяет камуфлиро
вать виртуальные диски и скрывать их, 
делая невидимыми для самой програм
мы без прямого указания пользователем

sd.htm на их адрес. Имеет встроенный шредер, 
режим автоотключения, возможность 
самостоятельного выбора комплекта го 
рячих клавиш.

CryptoExpert
1.9 Mb 
$59,95

http://www.cryptoexpert.co
m/std

Простая в пользовании программа с 
их личным интерфейсом. КсііильЗусі ал
горитмы шифрования: A ES, 3D ES, 
Blow fish и C A ST. Имеет шредер, режим 
автоотключения, возможность само
стоятельного выбора комплекта горячих 
клавиш.
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П родолж ение табл. 5.2

Программа Характеристики
Dekart Private Disk

1.07 Mb 
$45

http://www.dekart.com/
freedownload

Достаточно простая в пользовании 
программа с хорошим интерфейсом. 
Использует алгоритм шифрования AES. 
Имеет шредер и режим автоотключения.

BestCrypt
4,03 Mb 
$59,95 

http://www.jetico.com

Достаточно простая в пользовании 
программа с хорошим интерфейсом. 
Использует алгоритмы шифрования: 
Blowfish, Twofish, Rijndael и GOST. 
Имеет шредер, режим автоотключения, 
возможность самостоятельного выбора 
комплекта горячих клавиш. В сети 
встречаются указания на ее российские 
корни.

Secure Disk
1.64 Mb 
$29,95

http://www.wekasoft.com/
securedisk

Достаточно простая в пользовании 
программа с не слишком удобным ин
терфейсом. Использует алгоритм шиф
рования Blowfish.

Virtual Encrypted Disk
490 Kb 
30 EUR 

http://www.susels.com

Достаточно простая в пользовании 
программа. Используемый алгоритм 
шифрования ни на сайте, ни в програм
ме не указывается.

StrongDisk Pro
1.9 Mb 
$80,00

http ://www. strongdisk. com

Отличная программа с большим коли
чеством дополнительных функций и 
возможностью камуфляжа создаваемых 
виртуальных дисков. Использует алго
ритмы шифрования: 3DES, IDEA, CAST, 
RC5, Safer, Blowfish, AES и GOST. Мо
жет быть рекомендована опытным поль
зователям. Разработчики не скрывают 
своего российского местоположения 
(PhysTechSoft Ltd).
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Окончание табл. 5.2

Программа Характеристики

Steganos Safe 
16 Mb

49,95 EU R  
http://www.steganos.com

Отлично оформленная программа с 
очень большим количеством дополни
тельны х функций. М ожет быть реко
мендована очень опытным пользовате
лям. К  сожалению, ни на сайте, ни 
в программе не указаны алгоритмы, 
которые использую тся для шифрова
ния информации. Имеет встроенный
шредер.

Able Disk — небольшая программа для создания шифро
ванных виртуальных дисков объемом до 2 Gb (рис. 5.1). 
С ними можно работать как с обычными (дисков может соз
даваться несколько, причем зашифрованных разными паро
лями; создание нескольких дисков позволяет фактически об
ходить ограничение на предельный размер диска, — создайте 
три диска по два гигабайта, вот вам и шестигигабайтный 
сейф).

*8JK : D:\01\test 100 Mb No

______________________________________________________________________________

Рис. 5.1. Интерфейс программы Able Disk

Для создания нового виртуального диска достаточно вы
брать в меню пункт «New Disk» («Новый диск») в левом верх
нем углу окна (рис. 5.2), ввести желательное место размещения 
диска и пароль (рис. 5.3), который будет требоваться для досту
па к материалам, помещенным на диск.

9 2
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Change Password... Ctri-Ф 
Delete From List Def 
Erase Disk Ctrl-+£

: Size Mounted j

Mount Disk... Ctri+M
Mount File Disk... Ctrl+F
Unmount Disk Ctrl-KJ
Unmount AS Disks Ctrl+A

Exit

ш а н м ш и щ ш у !.
100 Mb No

Puc. 5.2. С оздание нового диска

- *
Cr eate New Disk 1*1

Default Letter [м! jr ]  Size jTo Mb 

Enter Password Confirm Password xxxxxxxxxx

File jCADocuments and SettingsWWMow документы\Ѵіг(иаІ Disks\M Browse...

P  Add this disk to list

Рис. 5.3. Выбор характ ерист ик нового диска

Рис. 5.4. В вод пароля при входе в виртуальный диск-конт ейнер

Виртуальный диск — это фактически обычный зашифро
ванный файл-контейнер, помещаемый на жестком диске. В 
дальнейшем все файлы, отправляемые на виртуальный диск, ав
томатически шифруются ключом, сформированным из пароля, 
а просмотр их и перенос на другие диски возможен только при 
правильном введении этого же пароля (рис. 5.4). После разре-
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шения доступа виртуальный диск становится доступен для всех 
программ Windows (рис. 5.5) на время, необходимое пользова
телю для работы с ним.

После окончания работы с диском он может быть отключен 
либо непосредственно из самой программы, либо выключится 
автоматически сам при завершении работы компьютера. От
ключенный диск становится невидимым для средств Windows 
(рис. 5.6) и для получения доступа к нему необходимо снова 
ввести правильный пароль.

р э д

К Файл Правка Вид Избранное Сервис Справка

I ч' І у І  у С )  Поиск j f c - Папки S S *

Адрес j Ц  Мой компьютер V I В  Переход
А Файлы, хранящиеся к а  этом компью тере А

Щ Системные за д а ч »  ( * )  В  

Щ У ) Прогвотр сведений о 1  

1  3 S  Устам°вка ** удаление В

Ж Q * Изненение параметра

1jg& J 1 ^ 3

Общие Документы - 
документы А

Ж есткие диски

|Ш

Щ Другие м еста

Щ Сетш^е окружение Щ 
Щ ' / J  Nx>ii документы 

1  Q  ©&*jw документь\

Щ Q * П зѵсяь управлений Я

Локальный 
диск (С:)

Локальный 
диск <D:)

Локальный 
диск СЕ:)

I  ................  1 V

Локальньні 
дмск ф4:)

sm

Рис. 5.5. Работа с виртуальным диском

Недостаток большинства программ, создающих скрытые 
диски, их автоматический запуск при включении компьютера. 
Не заметить в окне работающей программы наличия скрытых 
дисков просто нельзя. После этого получение от вас пароля для 
доступа к виртуальным дискам — дело сравнительно неболь
шого времени.
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Файл Правка Вид Избранное Сервис Справка

\ Назад Поиск к  Папки |*1|

і  %  Мой КОМПЬЮТер ; 0  Переход

ш

А  Файлы, хранящиеся на этом компью тере

! т О
Общие

документы
Документы - 

А

Ж есткие диски

Щщ0$ Щ 0

Локальный 
диск {С:}

Локальный 
диск ф і)

Локальный 
диск (Б) • J

Устройства со съемным» носителями

Рис. 5.6. П осле отключения виртуальный диск становит ся 
невидимым для Windows

s 4 n e # it y Q m /  

k  т т а у  :

У  нового русского спрашивают:
— Что вы чаще используете для получения информа

ции: газеты, компьютер, телевизор...?
— Утюг.

Для решения этой проблемы в Able Disk предусмотрена 
возможность делать диски невидимыми и для самой програм
мы. В этом случае достаточно выбрать скрываемый диск и вы
брать пункт меню «Delete from List» («Убрать из списка»). По
сле этого он исчезает из списка дисков, доступных для 
просмотра. Перевести диск в рабочее состояние теперь можно, 
только вручную найдя его в своих папках, подтвердив про-
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грамме, что это именно он, и введя пароль (рис. 5.7). После это
го он станет доступен и для программы, и для средств Windows 
(рис. 5.8).

S ^ H & K ty a m /

6 / т е м у :

Как-то вож дь всех народов товарищ Сталин смотрел 
очередной кинофильм перед выпуском его в массы. После 
просмотра Сталин раскурил свою трубку, попыхтел и, 
наконец, изрек:

— А что это у  главного злодея усы, как у  товарища 
Сталина? Это что, заговор? Товарищ Берия, расст ре
лять актера, гримера, сценариста и реж иссера .

— Есть!
Насмерть перепуганный р еж и ссер :
— А м ож ет  быть, мы ему просто усы сбреем?
— ...Или так.

Browse...

Enter Password 

Г ” Add to Permanent List

I_____________________________

Puc. 5.7. Идентификация невидимого диска и введение пароля

Такой невидимый виртуальный диск может иметь вид файла 
с любым расширением и быть спрятан в укромном уголке жест
кого диска (главное, чтобы вы сами не забыли, где).

Letter

OK I Cancel |
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— Скажите, это институт по отработке ориента
ции ракет в безвоздушном пространстве?

— А-а-а!
В институте упала телефонная трубка и раздался 

выстрел. Застрелился начальник третьего отдела. На 
следующий день куча опавших листьев, под которыми р е
вели грузовики, переместилась в тайгу. На старом месте 
только ветер шевелил оставшийся кусок парового ото
пления.

Звонок.
— Скажите, пожалуйста, это институт по отра

ботке ориентации ракет в безвоздушном пространстве?
— А-а-а! Опять! А-а-а!
Ба-бах! Застрелился опытный сотрудник-секретчик, 

гордость организации.
На следующий день вся тайга вместе со снегом пере

ехала в Каракумы.
Звонок.
— Простите, пожалуйста, это опять я, я вам, навер

ное, надоел... Это институт по отработке ориентации 
ракет в безвоздушном пространстве?

— Да. Чего т ебе?
— Надю м ож но?

AbleDisk Р И Ш І
j  Disk Н ф

К Disk 1 Path 1 Size 1 Mounted 1
К: D:\01\test 100 Mb No
Н О Л О ІШ Й 20 Mb Yes ■

I _________________________________

Рис. 5.8. П осле идентификации невидимый диск  
становит ся доступным

4 Зашита деловой информации



Еще одно дополнительное достоинство этой программы — 
наличие «горячих клавиш», позволяющих практически мгно
венно уничтожать как зашифрованную информацию, так и саму 
программу на компьютере (представьте себе ситуацию: неиз
вестные, но неприятные люди ломятся в дверь, а вам необходи
мо срочно уничтожить пароли и адреса, записанные на вирту
альном диске, да и от самой программы, размещение которой 
на компьютере предполагает наличие у вас секретов, неплохо 
было бы успеть избавиться).

И Л Л Ю С ТРА Ц И Я
Джеффри Робинсон. Всемирная прачечная. Альпина 

бизнес букс. М. 2004.
«Ранним утром 1996 года сотрудники ФБР постучали в 

дверь Д ж он а Мэтьюсона. На следующий день он передал дис
кеты с  данными по переводам средств около 1000 клиентов 
Guardian по 1600 счетам, осуществлявшимся в течение 14 м е
сяцев. Все клиенты банка, за исключением 73, были американ
цами. Кроме того, Мэтьюсон передал ФБР свою электронную 
записную книжку Rolodex, в которой содержались сведения о 
фактических владельцах счетов...»

Свидетельством возможного присутствия в компьютере 
секретной информации является ряд признаков, могущих 
привлечь внимание заинтересованных лиц и побудить их к 
тщательному поиску размещенного на жестком диске файла- 
контейнера.

Рассмотрим эти признаки и варианты их устранения.

S  Наличие программы для работы с виртуальными дис-
КаГтіН.

Естественным способом демонстрации отсутствия програм
мы для управления виртуальными дисками на компьютере яв
ляется удаление как ее самой, так и ее инсталляционных фай
лов. Оно может быть как мнимым, так и реальным. Первый 
вариант легко осуществить простым переименованием инстал- 
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ляционного файла и сменой его расширения, либо присоедине
нием этого файла к файлу-контейнеру, обеспечивающему ему 
внешнее прикрытие.

Второй вариант предусматривает хранение инсталляционно
го файла программы либо в сети, либо на одном из CD дисков 
(естественно, среди множества других программ). Всегда суще
ствует возможность отслеживания информации, передаваемой 
на ваш компьютер через Интернет; может также вызывать по
дозрение наличие у вас специализированных CD с программа
ми для защиты информации. Поэтому скачивать программы для 
защиты информации рекомендуется либо из нейтральных мест, 
например компьютерных клубов, либо с сайтов, поддерживаю
щих SSL канал связи с пользователями (например, поместите 
важные для себя программы в свои же почтовые ящики на 
Gmail или ячейки Netarhiver и имейте защищенный доступ к 
ним из любой точки земного шара). Использовать CD лучше 
всего не специализированные, сконцентрировавшие в себе 
сливки последних выпусков программ для защиты, а солянку с 
набором различных утилит, среди которых мелькают и нужные 
вам программы.

Спрятав инсталляционный файл, можно быть готовым в 
любой нужный момент без сожаления либо деинсталлировать 
программу для работы с виртуальными дисками обычным по
рядком, либо выполнить ту же операцию с помощью несколь
ких «горячих клавиш», предусмотренных в некоторых из про
грамм.

S  Наличие на жестком диске крупных файлов, не откры
вающихся имеющимися в компьютере программами, 
что позволяет идентифицировать такие файлы как 
предполагаемые файлы-контейнеры.
В этом случае существует несколько способов сокрытия 

существования виртуальных дисков в компьютере.
А. Самое очевидное решение при появлении опасности — 

удаление файла-контейнера. Такое поведение вполне разумное
9 9



при наличии резервных копий скрываемой информации, хра
нящихся в надежном месте. Однако при традиционном удале
нии файла сама информация, находившаяся в нем, на жестком 
диске остается. Ее можно легко восстановить, определить, что 
восстановленный файл — виртуальный диск, и попросить поль
зователя сообщить пароль для работы с ним.

Это означает, что необходимо также физически удалить эту 
информацию с жесткого диска. Существуют специальные про
граммы — шредеры, позволяющие затереть информацию в 
файлах перед их удалением. Однако они не способны справить
ся с задачей затирания файла размером в несколько гигабайт за 
считанные секунды. Поэтому при уничтожении виртуальных 
дисков некоторыми разработчиками применяется следующий 
прием: для выработки ключа шифрования используется не 
только пароль, вводимый пользователем, но и модификатор 
ключа шифрования размером 128 бит. При необходимости 
срочного предотвращения доступа к виртуальному диску нажа
тие «горячих клавиш» приводит к затиранию встроенным шре
дером в первую очередь именно этого модификатора, после 
чего файл-контейнер удаляется обычным образом. Без модифи
катора ключа, который был надежно уничтожен, даже при на
личии правильного пароля восстановить зашифрованную ин
формацию оказывается невозможно (этот прием используется 
при затирании файлов шредером описанной выше программы).

Б. Другое решение сокрытие наличия на диске файлов- 
контейнеров методами стеганографии, т.е. размещение файла- 
контейнера, скажем, в серии изображений, сборнике музыкаль
ных записей или в аудиокниге.

£ 4 п е к а о т /  

(Ь т ем у :

Умирает старый еврей, созывает свою родню и гово
рит :
— Я  зарыл клад...
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—  Г де?
— В земле...
— Точнее, точнее!
— Земля — это третья планета от Солнца.

Учитывая, например, что изображение в формате BMP мо
жет практически без потери качества содержать до трети своего 
объема дополнительной информации, необходимое для хране
ния файла-контейнера дисковое пространство превышает его 
размеры в этом случае примерно в три раза.

Такой способ хорош для использования в домашних услови
ях, когда количество скрываемой информации сравнительно 
невелико (в этом случае ее можно просто ввести в рисунок или 
аудиофайл все той же стеганографической программой), однако 
наличие репродукций галерей Эрмитажа с высоким качеством 
разрешения на рабочем компьютере может вызвать вполне за
конное подозрение.

С. Третий вариант — камуфляж файла-контейнера его мо
дификацией и размещением среди большого количества других 
подобных файлов. Существует множество различных форматов 
данных. Можно дать файлу-контейнеру имя с расширением, 
скажем, DOC или XLS, а затем разместить его среди подобных 
файлов (удобным местечком является, например, системный 
каталог Windows). При попытке открыть такой файл он будет 
казаться просто поврежденным. Однако этой меры зачастую 
бывает недостаточно. При просмотре файлов стандартных фор
матов с помощью простых текстовых редакторов (таких, как 
блокнот или редактор файлового менеджера Far) легко обнару
жить, что большинство из них имеют стандартные «заголовки», 
находящиеся в начале файла. Отсутствие такого заголовка и 
может привлечь внимание к скрываемому файлу-контейнеру.

■S Наличие в имеющихся на диске папках файлов, дата 
создания которых существенно отличается от дат созда
ния самой папки и прочих файлов, помещенных в ней.
Обычно работа с файлами из той или иной папки выполня

ется в течение какого-то определенного времени, и файлы из
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нее имеют сравнительно близкие даты создания или модифика
ции. Просмотр содержимого компьютера позволяет легко вы
делить файлы, время модификации которых не характерно для 
их окружения, и идентифицировать их как потенциально инте
ресные для изучения. Избежать такой идентификации можно, 
переустановив при записи модифицированного файла время в 
компьютере.

Анализ перечисленных выше признаков хранения секретной 
информации в файлах-контейнерах и средств их камуфляжа по
зволил сформулировать основные требования, которые жела
тельно учитывать при выборе программам, формирующих вир
туальные диски:
1. Созданный виртуальный диск должен представлять собой 

набор файлов-контейнеров случайного размера.
2. Файл-контейнер не должен иметь собственного заголовка, 

позволяющего его идентифицировать.
3. Должна быть обеспечена возможность снабжения файлов- 

контейнеров стандартными заголовками файлов других фор
матов.

4. Должна быть обеспечена возможность установки искусст
венных дат создания, модификации и времени последнего 
доступа к файлу-контейнеру.

5. Вся дополнительная информация, необходимая для работы с 
виртуальным диском, должна быть зашифрована паролем 
пользователя.
Кроме вышеперечисленных приемов может быть полезным 

введение в программы для работы с виртуальными дисками ре
жима отсроченного подтверждения пароля (при отсутствии 
правильно введенного пароля в течение определенного времени 
после загрузки системы производится автоматическое удаление 
заданных виртуальных дисков и самой программы). Пароль 
должен вводиться пользователем по собственной инициативе, а 
не по запросу программы. Эта функция крайне необходима при 
существовании угрозы потери физического доступа к компью
теру с конфиденциальной информацией.
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Программы, формирующие виртуальные диски и позво
ляющие хранить на них информацию в зашифрованном виде, 
отлично справятся с ее защитой как при угрозе ее случайной 
утечки (кража или потеря ноутбука, несанкционированный дос
туп к компьютеру случайного человека и т.п.), так и при серь
езном изучении вашего компьютера заинтересованными лица
ми. Однако зная о возможном интересе к вашим файлам 
организаций, имеющих значительные финансовые и интеллек
туальные ресурсы, лучше воспользоваться таким приемом, как 
удаленное хранение архивов. Рассмотрим, зачем нужны такие 
«сложности».

Вы зашифровали и спрятали свою конфиденциальную ин
формацию. Казалось бы, теперь можно вздохнуть спокойно. Вы 
защитили свои секреты от постороннего взгляда. Остается од
но: обеспечить возможность собственного свободного пользо
вания ими. Рассмотрим сначала, как вы можете потерять доступ 
к собственной информации.

Шифрованные файлы хранят обычно либо на внешних но
сителях (дискеты, CD, DVD, флэшки, магнитооптические диски 
и т.п.), либо на жестком диске компьютера. В первом случае вы 
можете потерять свою информацию в результате:
S  потери носителя;
S  кражи носителя;
■S естественной порчи носителя;
•S случайного разрушения носителя;
S  возникновения случайных или преднамеренных искажений 

в файле, содержащем зашифрованную информацию, что 
препятствует его расшифровке;

•S присутствия вирусов, повреждающих вашу информацию 
при просмотре в компьютере, в который помещается носи
тель для просмотра;

•S потери доступа к компьютеру с программой, обеспечиваю
щей возможность расшифровки информации;

S  утраты доступа к ключу, позволяющему расшифровать ин
формацию;
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•S утраты доступа к программе, обеспечивающей расшифровку 
информации.
Во втором случае к вышеперечисленным причинам добав

ляются возможность:
S  кражи компьютера;
■S разрушения компьютера (например, при пожаре);
V  естественной порчи жесткого диска;
•/ повреждения или удаления зашифрованной информации 

при включении компьютера посторонними лицами во время 
вашего отсутствия;

•/ повреждения или удаления зашифрованной информации 
при несанкционированном доступе хакера к содержимому 
вашего компьютера во время вашей работы в сети;

■S случайного повреждения или удаления зашифрованной ин
формации при вашей работе на компьютере.
На основании анализа перечня вышеперечисленных причин 

потери информации сформулированы требования к форме хра
нения конфиденциальной информации, обеспечивающие воз
можность свободного доступа к ней даже при одновременном 
действии совокупности ряда негативных факторов:
1. Зашифрованный файл должен быть сохранен при случайных 

или преднамеренных попытках его уничтожения с помощью 
программных или физических средств воздействия.

2. Должна быть обеспечена возможность расшифровки инфор
мации без обязательного применения программных средств, 
использованных при ее шифровании.

3. Зашифрованный файл не должен, видимо, отличаться от 
других файлов, среди которых он помещен.
Рассмотрим практические методы преобразования и хране

ния информации, удовлетворяющие этим требованиям.
Предотвратить потерю важных файлов при неконтролируе

мом воздействии на носители информации (компьютер или 
внешние носители) можно путем размещения достаточного 
числа резервных копий в местах, недоступных одновременному 
проявлению совокупности неблагоприятных факторов. Напри
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мер, если созданный шифрованный файл хранится на домаш
нем компьютере, желательно иметь его копию: на внешнем но
сителе, хранящемся отдельно от компьютера (это предотвратит 
потерю информации при заражении компьютера вирусами); в 
рабочем компьютере или на внешнем носителе, хранящемся в 
офисе (это предотвратит потерю информации при пожаре или 
краже имущества); на внешнем носителе, хранящемся в депо
зитной ячейке банка (эта мера защитит, например, при конфи
скации имущества); на компьютере, не имеющем к вам никако
го отношения (всегда можно сбросить важный для вас файл на 
компьютер приятеля, пока он готовит кофе). Эти приемы дают 
вполне достаточную степень сохранения информации при ма
лоподвижном образе жизни ее владельца.

Необходимость перемещений (зачастую вынужденных) на 
дальние расстояния значительно увеличивает вероятность поте
ри информации, записанной на взятом в дорогу материальном 
носителе (кражи в аэропортах, потеря багажа, слишком при
дирчивый таможенный досмотр и т.п.). Избежать таких потерь 
можно размещением зашифрованной информации в сети (в 
простейшем случае, например, отправкой ее себе же на бес
платные почтовые ящики, открытые ь разных странах, при 
большем опыте работы в сети, — загрузкой на собственные 
сайты, имеющие нейтральное содержание (например, сайт вы
пускников ПТУ № 17 города Урюпинска и т.п.) и не вызываю
щие интереса прочих пользователей Интернета.

s 4 n e j c q Q M /  

b  т т и ў :

Требуется опытный хакер.
Резюме оставлять на рабочем столе нашего сервера.

Кроме утраты самой информации, потерять доступ к ее со
держимому можно при сочетании таких неблагоприятных фак
торов, как одновременное прекращение существования фирмы,
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выпустившей программный продукт, которым зашифрована, 
информация, и случайное (или преднамеренное) уничтожение 
этой программы на вашем компьютере. Этого случая можно из
бежать, используя при шифровании программы, позволяющие 
создавать самораспаковывающиеся зашифрованные файлы 
(пример описан в первой главе). Превратив свою конфиденци
альную информацию в файл такого типа, вы можете всегда по
лучить доступ к ней вне зависимости от внешних обстоя
тельств.

Размещение секретных файлов на компьютерах родствен
ных фирм или на вашем сайте — хороший трюк, позволяющий 
сохранить ее при форсмажорных обстоятельствах, но... Вспом
ните дело «Юкоса». Компьютеры для изучения их содержимого 
изымались даже из школ, спонсировавшихся фирмой. Ее сете
вые контакты тоже наверняка изучались досконально (провай
дер хранит информацию о вашей деятельности в сети от трех до 
пяти лет).

s A n e K q o m /  

Ь  т е м у :

Путин он-лайн:
— Только что через Интернет пришел хороший во

прос:
«А не западло тебе, Вова, отвечать на анонимные во

просы по Интернету?»
Отвечаю задавшему этот вопрос обладателю IP (та- 

кой-то), хост (такой-то), провайдер (такой-то) Иванову 
Сергею  Васильевичу, проживающему в городе Оренбурге, 
ул. Пирогова, дом 13, квартира 2.

Н Е  ЗАПАДЛО!

Как быть? Оказывается, сфера услуг для бизнесменов пре
дусматривает и этот случай. В сети существуют электронные 
архивы (табл. 5.3), которые всего за несколько долларов в месяц
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будут хранить вашу конфиденциальную информацию (естест
венно, перед помещением в архив не забудьте ее зашифровать) 
(рис. 5.9).

Таблица 5.3

Н азвани е
си стем ы

Объем
м еста

С тоим ость 
(в  год)

Адрес

Net Depositary 100 Mb $29,55 http://www.netarchiver.com

StrongFolder 20  Mb $120 http://www.dekart.com/home

NetDocuments 1 Gb $115,2 http://www.netdocuments.com/

Xdrive 5 Gb $120 http://www.xdrive.com

InfmityDrive 6 Gb $180 http://www.infmitydrive.net

NET DEPOSITARY
4

Hide your secrets in network!

Your secret Archive a Powerful Document Security

Home About f«cw) лоЛ CbdMmq

Рис. 5.9. Вход в электронный депозит арий

В арендованной ячейке вы можете раскладывать информа
цию по созданным вами же папкам (рис. 5.10), подгружать но
вые файлы и уничтожать их, делать краткие комментарии. В 
общем, все то, что вы делаете на диске своего компьютера.

Передача файлов в ячейку осуществляется по защищенному 
каналу связи, использующему SSL протокол, который автома
тически подключается при вашем входе в депозитарий. Если же 
вы будете помещать секретные (зашифрованные!) файлы в де-
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позитную ячейку не со своего компьютера, а из интернет-кафе 
или компьютерного клуба, отследить ваши действия и исполь
зовать информацию о них против вас будет невозможно.

Рис. 5.10. Я чейка электронного депозит ария

Государственные службы и секретные агентства имеют дос
туп к новейшей криптографической технологии. Такой же тех
нологией пользуются террористы, поставщики оружия и нарко
тиков. Ее имеют нефтяные компании и другие корпорации- 
гиганты. Обычные же люди и общественные организации в 
своем большинстве до сих пор не имели доступа к криптогра
фическим технологиям высокого уровня. Времена изменились, 
теперь они доступны и вам.

З г а п о ш л и и п е /

Старайся быть умнее других и 
старайся, чтобы они эт ого не за
метили.

Филипп Честерфилд, 
английский дипломат
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Рассмотренные программы позволяют скрывать суще
ствование у вас секретов, хранящихся в компьютере, 
но не слишком удобны в путешествиях, так как вос
пользоваться шифрованным диском можно, только 
имея уже установленную программу для работы с ним 
(но ведь далеко не всякий гостиничный или клубный 
компьютер позволит вам проинсталлировать приве
зенную с собой или скачанную из сети программку). 
Поэтому традиционно программы для работы с шиф
рованными дисками используют:
S  когда вы часто работаете дома, а на вашем домашнем 

и рабочем компьютерах установлены идентичные 
программы;

•S когда существует угроза доступа к вашему компью
теру со стороны лиц, могущих принудить вас тем 
или иным способом сообщить пароль для получения 
доступа к зашифрованной информации;

S  когда существует угроза внезапного появления лиц, 
заинтересованных в получении от вас секретной ин
формации, хранящейся в компьютере.
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^ л а А а  6

^ Ц х а у я / ,  г а с и т е /  с А е т /

(как/ спрятаты слеуы/ сЛаей/ работы/)

Лучшее время сделать что-либо — 
время меж ду вчера и завтра.

«Принцип оптимального 
промежутка»

В этой гл а в е :

*  П о ч е м у  з а б и р а ю т  к о м п ь ю т е р ы .

*  К а к  р а б о т а ю т  ш р е д е р ы .

*  У ч и м с я  у н и ч т о ж а т ь  ф а й л ы .

*  У ч и м с я  у н и ч т о ж а т ь  с л е д ы  с в о е й  р а б о т ы .

*  Н а п о м и н а н и е .

завидным постоянством любой современный конфликт 
У-У сопровождается изъятием у оказавшейся более слабой 

стороны компьютеров. Просто наваждение какое-то. Взгляните 
только на заголовки статей в сети за любой день прошедшей 
недели (когда бы вы ни читали эти строки).

И Л Л Ю С ТР А Ц И И :
http://accoona.ru/news/index.php?id=4631

Генпрокуратура изъяла компьютеры у  главного юриста 
«Ю КОСа»

http://831.ru/0-40-7154-0/20050314-20050314/1292240-120-0
У  «Трансинкора» изъяты компьютеры
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http://www. rosbalt. ru/2004/07/28/171695. html
В «Центральном московском депозитарии» изъяты компь

ютеры и документы

http://www. moscow2000. com/news/view2. asp ? I d = l l l  75&IdType=5
У  подозреваемого no «делу Чубайса» изъяли компьютер и 

записи

http://0 7nov2003. interport, ru/world/vestL html
В Латвии полиция изъяла компьютеры у  крупнейшей рус

скоязычной газеты

http://www. 1 9 17. com/index, html
Малайзия: из штаб-квартиры сайта оппозиции изъяты 

компьютеры

http://www. ntann. ru/?id=62038
Сотрудники УФСБ изъяли компьютер фирмы «Комплексная 

безопасность» с «убийственными файлами, которые поставят 
крест на политической карьере Савельева»

http://krsk. kp. ru/news/print/9883О
Московская прокуратура проводит обыск и изымает ком

пьютеры в офисе интернет-издания «Грани.ру»

Казалось бы, наверняка были более ценные вещи в офисах, 
но забирают именно компьютеры. Чем же они так приглянулись 
победителям? Ведь с уверенностью можно сказать, что это бы
ли не самые последние модели. Присмотримся же к этой ком- 
пьютерофилии следственных органов поближе.

П О Л ЕЗН А Я  ИН Ф О РМ АЦ ИЯ
Сохранение секретности информации зачастую сталкивает

ся с одной проблемой. Компьютер обычно не уничтожает сразу 
удаляемые вами документы, а ограничивается тем, что скрыва
ет их имена (при удалении файла средствами операционной 
системы всего лишь помечается место, ранее занимаемое фай
лом, как свободное, а удаляется только часть заголовка файла), 
физически же файл продолжает существовать, пока не будут
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перезаписаны данные в занимаемых им секторах диска. Огром
ные объемы памяти современных машин гарантируют, что та
кая запись произойдет очень и очень нескоро.

З ^ а ш к ш и и п е / ----------------—  —  —  — ----------- —  —

Народная мудрост ь: чем больше 
диск, тем больше риск.

Это позволяет с помощью специальных программ восстанав
ливать вроде бы уничтоженную информацию и получать доступ 
к документам, о которых их авторы уже давным-давно забыли. 
Например, написали вы несколько черновиков, составили итого
вый документ, потом стерли черновики (и даже не забыли уда
лить их из корзины). Документ вы аккуратно зашифровали и ус
покоились. А напрасно. Черновики-то (пусть и невидимые для 
вас) на жестком диске остались. Это похоже на тот случай, когда 
ненужные секретные документы выбрасываются в мусорную 
корзину вместо того, чтобы отправиться в шредер.

^А н & к у а т / 

6 / т е м у :

Распоряжение босса:
— Все ненужные бумаги уничтожить, но сначала 

сделать копии!

Если компьютер попадет' в чужие руки (или кто-либо грамот
но скопирует его содержимое), просмотр черновиков даст почти 
полную информацию о ваших интересах, контрактах и планах. 
Даже когда вы пишете исходное сообщение без всяких чернови
ков с использованием текстового редактора, программа создает 
на диске множество промежуточных временных файлов. Эти 
временные файлы обычно удаляются при закрытии редактора, но 
фрагменты того текста, который вы писали, все равно остаются
1 1 2



где-то на диске. Единственный способ предотвратить возмож
ность восстановления написанного текста — создать новую за
пись на том месте диска, которое занимали удаленные файлы. 
Как быть? Не от руки же писать, сжигая пометки?

Новый русский подъезжает  к своему офису, гд е  час 
назад взорвалась бомба. Все оцеплено, пожарные суе
тятся, ментов полно, дым валит из окон. Мимо проносят 
на носилках окровавленного охранника. Он говорит:

— Ш еф, у  вас большое горе! Когда рвануло, в офисе 
ваша ж ен а  была... Погибла...

— Это все фигня! А бухгалтер, бухгалтер гд е ? ? !

Так вот, для полного уничтожения электронной документа
ции и устранения следов деятельности на компьютере и приме
няют программы-шредеры, многократно записывающие поверх 
уничтожаемой информации наборы случайных чисел.

т е ш у :

1 1 3



Н ЕО БХО ДИ М Ы Е Н А В Ы К И
В некоторых программах для шифрования информации (в ча

стности, и в тех, которые мы рассматривали в качестве образцов 
в предыдущих главах) такие шредеры уже встроены, что позво
ляет уничтожать файлы, которые шифруются автоматически.

с§ 4 п е к у о т /  

Ь  т е м іу  :
Г '—/ /•->»/ I'-w'

В Голливуде один р еж и ссер  для сцены сражения при
гласил десятитысячную массовку.

— Вы разорите меня! — стал кричать на него продюсер.
— Н е беспокойтесь. Я  приказал во время съемок стре

лять настоящими снарядами.

Это удобно при работе с законченными документами, но для 
уничтожения черновиков нужно либо не забывать запускать 
шифровальную программу и применять ее в режиме шредера, 
либо использовать специализированную программу-шредер 
(список наиболее популярных бесплатных программ приведен в 
табл. 6.1, а платных — в табл. 6.2).

Таблица 6.1

Программа Характеристики
О чень простая в пользовании про

CHAOS Shredder
259 Kb 

http://www.safechaos.com/cs 
.htm

грамма. Позволяет вычищать практиче
ски все мыслимые места появления 
временных файлов. Особенно удобна 
при удалении файлов и папок, выби
раемых самим пользователем.

12Ghosts Wash
1.49 Mb 

http://www.12ghosts.com

Отличная программа для опытного 
пользователя. Позволяет вычищать 
практически все мыслимые места появ
ления временных файлов. К недостат
кам можно отнести только некоторые 
неудобства при удалении файлов, вы 
бираемых самим пользователем.
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Окончание табл. 6.1

Программа Характеристики

Eraser
751 Kb 

http://www.tolvanen.com/ 
eraser

Хорошая программа для опытного 
пользователя. Позволяет удалять вре
менные файлы. К недостаткам можно 
отнести неудобства при удалении фай
лов, выбираемых самим пользователем.

HandyBits File Shredder
1,6 Mb 

http://www.handybits.com

Очень простая, но не слишком удоб
ная программа. Позволяет удалять от
дельные файлы.

Таблица 6.2

Программа Характеристики

Privacy Eraser Pro
1.92 Mb 
$29,95

http://www.privacyeraser.com

Отлично оформленный шредер с под
робным перечнем программ, временные 
файлы которых необходимо удалять. 
Так как эти перечни полностью попа
дают в разделы некоторых бесплатных 
программ, дешевле и быстрее восполь
зоваться ими.

Shredlt
1.17Mb
$19,95

http://www.mireth.com

Простая, но неудобная в пользовании 
программа. Позволяет удалять отдель
ные файлы, выбранные пользователем.

Eugene Shredder
680 Kb 
$29,95

http://www.eugenesoft.com/
EugeneShredder.php

Неудобная в пользовании программа. 
Позволяет удалять отдельные файлы, 
выбранные пользователем.

DriveScrubber
736 Kb 
$29,95 

http://www.iolo.com

Очень неудобная программа, словно 
сделанная для большого любителя по
морочить себе голову за свой счет. Но 
если у вас на кредитке есть лишние 
деньги...
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Программа CHAOS Shredder, как и прочие, устанавливает 
файлам случайные дату и время модификации перед их удале
нием, затем уничтожает файлы и многократно записывает на 
этом же участке жесткого диска белый шум. Таким образом 
обеспечивается секретность удаляемой информации. Использо
вать эту программу крайне просто. Вы должны перетащить 
файлы и папки, подлежащие уничтожению, из левого окошка в 
правое и нажать кнопку «Erase» («Стереть»), Файлы исчезнут 
из правого окошка и из вашего компьютера (рис. 6.1). Поверх 
их будет несколько раз записан и стерт набор случайных чисел. 
Теперь, воспользовавшись какой-либо программой для восста
новления информации на диске, заинтересованное лицо сможет 
добраться только до этих цифр.

C i Chaos Shredder

F9e View gasses Heip

a  Сьенный диск (G:)

S fsS -pg-UKW
І  ^  feirytaJesІ Ц P6372729.JPG 

Г- Щ P6373230.JPG 
%§ P 6 3 7 3 6 2 9 .F G

Ш 777 
® Artenov 
Ш Casino 

®  ^  catalog _raskrutka 
® ^ d e t i - * e f  
®  ^  deert 
Ш DOGOVOR.

Ш QDOMJM а EXAMEN
; ® ШШШ

® ^ K o »c b o k

Ш ludcyjnns

Рис. 6.1. Интерфейс программы CHAOS Shredder

Сколько раз нужно перезаполнить числовым мусором то ме
сто диска, на котором были ваши документы? В  принципе дос
таточно одного, но при желании это число можно увеличить. 
Открыв выпадающий список «Passes» (рис. 6.2), вы сможете ре-
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гулировать количество циклов перезаписи данных случайными 
числами, а из списка «View» (рис. 6.3) управлять порядком раз
мещения программы в контекстном меню операционной систе
мы и формой представления каталогов файлов.

£ 1  r h a o s  S h re d d

File View Passes Help Passes: 3 Erase

G: ̂ arison\ 0 - Without deaning Ctrl+0
1 - One layer o f random data Ctrl+1
2 -Two layers o f random data Ctrl+2 

✓  3 - Random, inverted and random Ctri+3

Й Сье

! s  О
1 в -

5 Ctrl+5
7 Ctri+7 
9 Ctrl+9

а  р  777 
Ш- Q  Artemov 
В  - Q  Casino

Рис. 6.2. Установка числа циклов 
«очистка/заполнение мусором»

C J Chaos Shredder .........
Ц Ш  View Passes Help Passes: 3 Erase

........ .. -.. :... -.....■
' I
I у» List 

Ё м  Tree
V Use Right Window

r *>Aj----------------------------------
.-̂ C) y< Show Advertisement
j c e  ✓  Add Shortcut to Desktop

✓  Add to Context Menu

ir^disert
P=*>nor;nvnR I

n<

Рис. 6.3. Настройки программы CHAOS Shredder

Многие программы (текстовые редакторы, например) соз
дают временные файлы, заголовки которых они удаляют после
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окончания работы с документами, не уничтожая на диске со
держимое самих файлов. При этом часть конфиденциальной 
информации остается записанной на диске и становится в кри
тической ситуации доступной специалистам, а вы об этом да
же не подозреваете. Вот тут вам и поможет специализирован
ный шредер. Когда в конце рабочего дня вы переносите в 
правое окошко корзину, каталоги с временными файлами и 
разрешаете шредеру «протереть» сами диски (рис. 6 .4), он 
уничтожит не только остатки временных файлов в отведенных 
для них местах, но и почистит все свободное пространство на 
жестких дисках. Что это дает? Вам не нужно вспоминать. Сле
ды каких файлов могли сохраниться в компьютере, —  удаляя 
все подряд при зачистке свободного пространства жестких 
дисков, шредер уничтожает полностью содержимое любых ос
татков, записывает и вытирает несколько раз на их месте слу
чайные числа, т.е. выполняет обязанности хорошего дворника 
без необходимости регулярного обращения к нему во время 
работы.

I  Ci Chaos Shredder
...............................................................№ i ® l

1 He Basses Help &ase

D:>&ecyded\

1258 Mb free space

13 Gb free space

^ G :  570 Wb free spaa

i&Cootoes 427 Kb С iipocuments and Settings
£~ЭTemporary Internet F t e  165 Mb C:\Documerrts and SettngsfcH.ocaf Sett»...

у 2016Kb C.'Potumenb <мкі Setb...

# R ec yd ed  12M5 0 \

^ R ec y d ed  1490 D:\

Puc. 6.4. Очистка дисков с помощью 
программы CHAOS Shredder
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Temporary Internet Rtes
Cookies
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Recyded (C:)



^ е ^ к ы і е /

Рассмотренные программы позволяют удалять следы 
своей работы на компьютере. Какую из них вы выбере
те, дело ваше, лишь бы выбрали, установили, научи
лись и НЕ ЗАБЫВАЛИ пользоваться.

3 ~ а п о м ш и п е /

Человек, которому повезло, —  это 
человек, который делал то, что 
другие только собирались сделать
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? л а А а /  7

сК т а / с т ц ш т с я /  Ь  у А е р л ѵ  м н & ?

(как/ Уступать/ А/ конт акт  с/ внешним/ миром/)

О т кры т ы м и карт ам и л учш е всего  

играт ь при за кр ы т ы х дверях.

Януш Ковальчик

В этой  г л а в е :

*  Трудности первого знакомства.
*  Что такое асимметричное шифрование.
*  Чем хорош открытый ключ.
*  Учимся знакомиться.

ервое знакомство... Пусть даже не очное, а заочное. Вы 
^  ^  пишете по электронной почте письмо Большому Боссу с 
рационализаторским предложением о методах экономии скре
пок в конторе; вы посылаете в банк весть о том, что намерены 
разместить в нем свои сэкономленные на сигаретах и успешно 
припрятанные от жены активы; вы связываетесь с риэлторской 
конторой в Ницце и извещаете ее о желании поменять свою 
двухкомнатную «хрущевку» в Наро-Фоминске на симпатичный 
домик вблизи Марселя. Почти возможные (правда, с некоторы
ми поправками) ситуации. При этом вам совсем не хочется 
делиться идеей изобретения с другими сотрудниками и непо
средственным начальником, деньгами —  с налоговиками, а ин
формацией о том, что вы можете себе позволить содержать 
виллу на Лазурном берегу, —  с бандитами. Всегда сущ ествова
ла проблема защиты конфиденциальности контактов, обуслов
ленная необходимостью согласования между сторонами ис- 
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пользуемых средств связи, паролей, методов шифрования ин
формации, навыков сторон в этом самом шифровании. Эта про
блема разрешалась обычно только при личных встречах сторон 
или при наличии надежных посредников, т.е. решение ее было 
доступно лишь государственным чиновникам или весьма со
стоятельным согражданам.

ёА н & к у х м гѵ  

(р  т е м у :

Агент ФСБ Петров приехал из Америки. Ну, его рас
спрашивают, как там дела, как остальные агенты живут.

Петров:
—  Вы специальному агенту Иванову давали задание 

взломать компьютер Пентагона?!
База:
—  Ну да, давали.
Петров:
—  Ну, так, он просил передать вам, что у ж е  две не

дели шифровки пишет, а вы все не отвечаете! Пошлите 
ему, наконец, крестовую отвертку!

Сейчас все изменилось. Интернет сделал доступной связь, а 
асимметричные алгоритмы шифрования —  ее защиту. Но если 
Интернет уже стал привычным инструментом, то слова «асим
метричные алгоритмы шифрования» для большинства бизнес
менов пока еще звучат тарабарщиной.

П О Л ЕЗН А Я  ИН Ф О РМ АЦ ИЯ
Как бы ни были надежны криптографические системы с сим

метричным алгоритмом шифрования (описанные в первой гла
ве), они имеют одно слабое место при практической реализации
—  проблему передачи пароля (ключа). Чтобы был возможен об
мен конфиденциальной информацией между двумя сторонами, 
кто-то первым должен выбрать пароль (сформировать ключ) для 
шифрования, а затем каким-то образом в конфиденциальном по
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рядке передать его другой стороне. В общем, получается замкну
тый круг: для передачи пароля, позволяющего выполнять шиф
рование при переписке требуется, использование какой-то дру
гой криптосистемы или секретного канала связи. То есть 
симметричные методы шифрования удобны, когда заранее опре
делен круг лиц, участвующих в обмене информацией, подлежа
щей шифрованию и дешифрованию, установлены протоколы 
шифрования и согласованы используемые пароли.

с9 і и е к у о т '  

(р  п ге л и ў :

Как-то попал новый русский (HP) на «Поле Чудес». И  
выпал ему сектор «приз». Выносят в студию черный 
ящик, и Якубович начинает торговаться.

— Н е хочу я ни денег, ни приза, —  говорит HP, —  я 
лучше в микрофон свистну. Берет HP микрофон и сви
стит.

—  Вы только что просвистели ВАЗ-2110! — объявля
ет ведущий и вынимает из ящика ключи от автомобиля.

—  А на кой мне твой драндулет, —  говорит HP, —  я 
вот вчера поспорил с Вованом на 600-й «мерс», что на 
всю страну свистну.

Существуют алгоритмы работы с информацией, исполь
зующие различные ключи для ее шифрования и расшифрова
ния. Эта идея предложена в 1976 г. американскими специали
стами по вычислительным наукам У. Диффи и М. Хеллманом и 
стала началом современного периода в развитии криптографии. 
Появилась возможность реализации нового принципа организа
ции засекреченной связи без предварительного снабжения або
нентов ключами (помните, в случае симметричного шифрова
ния обе стороны должны были знать пароль?).

Общие принципы работы асимметричных алгоритмов:
У  участник информационного обмена генерирует пару клю

чей. При этом данные, зашифрованные одним из ключей,
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могут быть расшифрованы только другим ключом. Один 
из этих ключей является открытым (общедоступным), дру
гой —  закрытым (секретным). Секретный ключ участник 
хранит у себя, а открытый распространяет всем желаю
щим отправлять ему шифрованные сообщения. Открытый 
ключ —  это функция, при помощи которой отправитель 
может зашифровать свое сообщение, но ни он сам, ни кто- 
либо другой не может расшифровать это сообщение, ис
пользуя открытый ключ. Для расшифрования сообщения 
(т.е. осуществления обратной операции —  вычисления 
значения аргумента по значению функции) необходимо 
знать некоторый параметр указанной функции, который, 
по сути, и является закрытым ключом;

У  отправитель сообщения шифрует информацию открытым 
ключом и передает ее получателю по открытым каналам 
связи;

У  получатель расшифровывает сообщение, используя свой за
крытый ключ.

Ты шпкц по русски мэ помышлешь? 
Этым закрываешь, этпым открываешь!
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То есть асимметричные алгоритмы шифрования позволяют 
получателю расшифровывать информацию, получаемую им от 
любого количества отправителей. Представьте себе, например, 
что у вас есть ключ и неограниченное количество красивых 
висячих замочков. В ы  раздаете открытые замочки всем же
лающим. Теперь каждый из них может написать вам письмо, 
положить в шкатулку, закрыть ее и отправить вам. Замочек 
устроен так, что открыть ее может только ваш ключ и никакой 
другой. Кроме того, даже тот, кто закрыл замочек, уже не 
сможет больше открыть его, так как не имеет ключа. Замочков 
множество, но ключ только один, и он у вас! Вот такие «за
мочки» и есть аналогия открытых ключей. С их помощью 
можно зашифровать информацию, но расшифровать уже нель
зя. Для расшифровки и требуется секретный ключ, владельцем 
которого являетесь вы. Вы  можете распространять свой от
крытый ключ («замочек»), поместив его на сайт (и тогда лю
бой желающий сможет написать вам секретное послание) или 
отправив его всем друзьям по переписке с помощью электрон
ной почты.

Основное преимущество криптографии с открытым клю
чом —  упрощенный механизм обмена ключами (при осущ ест
влении коммуникации по каналу связи происходит обмен 
открытыми ключами, позволяющими только шифровать ин
формацию).

Но у каждой медали есть две стороны. Из-за особенностей 
алгоритмов, лежащих в основе систем с открытым ключом, их 
быстродействие при обработке единичного блока информации 
обычно в десятки раз меньше, чем быстродействие систем с 
симметричным ключом на блоке той же длины. Хорошо, если 
вам нужно зашифровать и отправить только платежку в банк. 
Десяток-другой секунд можно и подождать. Но гораздо хуже 
придется, если возникнет необходимость переслать чертеж 
или кипу проектной документации. Тут уж дело затянется на 
часы. Поэтому для повышения эффективности систем с от
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крытым ключом обычно применяют смешанные методы шиф
рования, реализующие криптографические алгоритмы обоих 
типов. При шифровании информации программой задается 
случайный симметричный ключ, выбирается алгоритм с сим
метричным ключом для шифрования исходной информации, а 
затем алгоритм с открытым ключом для шифрования самого 
симметричного ключа. По каналу связи передается текст, за
шифрованный симметричным ключом и сам симметричный 
ключ, зашифрованный открытым ключом. Для расшифровки 
действия производятся в обратном порядке: сначала при по
мощи секретного ключа получателя расшифровывается сим
метричный ключ, а затем при помощи симметричного клю
ча —  полученный по каналу связи зашифрованный блок 
информации. Не бойтесь, все это совсем не сложно, за вас эти 
операции сделает компьютер.

s A n e K fy o m /  

k  т е гш ў :

В контору, которая занимается ремонтом сотовых 
телефонов, входят двое: здоровый новый русский, весь 
обвешанный золотом, и ма-а-аленький, плюгавенький 
интеллигентишка. Новый русский подходит к окошку, 
на котором написано «Прием и выдача заказов», вытас
кивает из кармана телефон и бросает его в окно со сло
вами:

—  Что это за ботва!!!
Из-за его спины выбегает интеллигентишка, засовы

вает голову в окошко и говорит:
—  Простите, Николай Петрович спрашивает, почему 

телефон не работает?
Девушка, обитающая по ту сторону окошка, берет  

телефон и несет его проверить. Через некоторое время
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она возвращается и протягивает новому русскому другой 
телефон, мол, тот сломан, посмотрите этот.

Новый русский берет в руки телефон:
—  Что это за бот ва?!?!?!?
Интеллигентишка:
—  Николай Петрович интересуется, как он работает?

Н ЕО БХО Д И М Ы Е Н А В Ы К И

Шифрование конфиденциальной информации, пересылае
мой по сети, стало привычной операцией для многих корпора
тивных и индивидуальных пользователей, желающих сохранить 
свои коммерческие тайны или подробности личной жизни. 
Появилось огромное количество прикладных приложений, ис
пользующих открытые ключи в неявном для пользователя виде 
(интернет-пейджеры, почтовые программы, протоколы связи). 
Так как рынок услуг по предоставлению открытых ключей 
практически полностью монополизирован PGP, встречается 
сравнительно небольшое число программ, пытающихся соста
вить конкуренцию PGP Corporation в этой области. Несколько 
бесплатных (табл. 7.1) и платных (табл. 7.2) программ, дающих 
примерно одинаковую степень защиты (все они используют 5 -7  
стандартных проверенных алгоритмов), позволяют выбрать 
среди них наиболее удобную для себя (по оформлению интер
фейса, минимуму нажатий кнопок для получения желаемого ре
зультата и усилий по освоению программы, максимуму допол
нительно предоставляемых функций).

Таблица 7.1

Программа Характеристики

FineCrypt
4,06 Mb 

http://www.crypto- 
systems.com

Простая в пользовании, но не слиш
ком удобная программа с хорошим ин
терфейсом. Может использоваться как 
при переписке, так и для шифрования 
файлов на компьютере. Имеет шредер, 
архиватор, предлагает на выбор 10 ал
горитмов шифрования.
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Окончание табл. 7 .1

Программа Характеристики

DeltaCrypt Public Key 
File Encryption

975 Kb
http://www.deltacrypt.com/en

glish/home/index.htm

Использует открытый ключ длиной 
1024 бита, созданный по алгоритму 
RSA. Может шифровать как отдельные 
файлы, так и папки. Основной недоста
ток —  полное отсутствие шифрования 
по симметричному алгоритму. В связи 
с этим шифрование файлов большого 
размера занимает очень много времени.

Eureka Public Key
1,02 Mb 

http://www.datasecuritysoluti 
ons.com

Простая в пользовании, но очень не
удобная программа.

DeepCoder
821 Kb 

http://www.devotechs.com

Простая в пользовании, но очень не
удобная программа.

Таблица 7.2

Программа Характеристики

PGP (Pretty Good Privacy)
19 Mb 
$518

http://www.prodmag.ru/catalo
g/info/1036/0

Самая старая, самая распространенная, 
самая раскрученная, самая многофунк
циональная, практически ставшая стан
дартом программа. Нет смысла говорить 
о характеристиках —  размер программы 
говорит сам за себя, а подробными ин
струкциями заполнены полки в книж
ных магазинах. Если у вас появилось 
время —  учитесь, учитесь и учитесь.

AES Pro
1031 Kb 
$ 59,95

http://www.abensoft.com/pro.
htm

Очень простая в пользовании програм
ма. Использует асимметричный алго
ритм El Gamal и симметричные алго
ритмы шифрования AES, 3DES и 
Blowfish. Имеет шредер, архиватор, по
зволяет создавать самораспаковываю
щиеся шифрованные файлы, шифровать 
целиком папки со всем содержимым.
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Окончание табл. 7.2

Программа Характеристики

Active CHAOS
996 Kb 
$ 59,95 

http://www.safechaos.net/ 
ac.htm

Очень простая в пользовании про
грамма. Использует асимметричный 
алгоритм El Gamal и симметричные 
алгоритмы шифрования AES, 3DES,
Blowfish и GOST. Имеет шредер, архи
ватор, позволяет создавать самораспа
ковывающиеся шифрованные файлы, 
шифровать целиком папки со всем со
держимым.

Crypto Anywhere
3,83 Mb 
$39,95

http://www.bytefusion.com/
download/index.htm

Отлично оформленная программа. 
Использует асимметричный алгоритм 
RSA и симметричный Towfish. Может 
шифровать текстовые сообщения и 
приложенные к ним файлы и отправ
лять их по электронным адресам по
лучателей (почти полный email кли
ент). К недостаткам можно отнести 
неприспособленность к локальному 
шифрованию информации на компь
ютере.

На практике из всех предлагаемых на рынке вариантов 
можно выделить две программы: PGP и A ES Pro. Первая про
грамма замечательна своей широкой распространенностью 
(она присутствует на рынке уже полтора десятка лет, о ней на
писаны сотни книг и пособий, или, как говорят в ее рекламе: 
«фактически она стала стандартом шифрования»). Из ее не
достатков следует упомянуть жалобы многих пользователей 
на сложность освоения, большие размеры, имевший место не
сколько лет назад скандал, связанный с обнаружением в ней 
оставленного разработчиками люка и уход из компании, пред
лагающей ее на рынке, Филиппа Зиммермана, —  человека, 
придумавшего PGP.

http://www.safechaos.net/
http://www.bytefusion.com/


15 AES Pro - Demo

File Navigation Action View

(DA •*;) ursSAES Pro\Users\Def ИЕЗЕЕЗЯИ?1*' ursSAES Pro\Users\Default\Home\ |DA _»J

£)■ path ш

Encryption: Select the files in the left window and drag them into the Container Enter the name for the 
aes-file. Enter and confirm the password Press the "Encrypt" button.

Decryption: Select the aes-file in the right window and drag it into the Container. Enter the password. 
Press the "Decrypt" button.

Exit Help... Options.. Encrypt

Рис. 7.1. Вход в поле для создания ключей в программе AES Pro

Вторая программа позволяет формировать наряду с обыч
ными еще и так называемые активные открытые ключи, даю
щие возможность вести защищенную переписку с абонентами, 
не имеющими установленных на компьютере программ для 
шифрования (эта возможность может быть использована вами в 
интересах собственной фирмы, ведь, разместив активный от
крытый ключ на ее сайте, вы сможете обеспечить всем своим 
потенциальным клиентам конфиденциальность переписки с ва
ми). Рассмотрим эту возможность подробнее. Активный откры
тый ключ —  это мини-программа, уже содержащая ключ для 
шифрования. Она может зашифровать информацию, предна
значенную для пересылки, но не может расшифровать ее (т.е. 
она не может использоваться самостоятельно, например, для 
шифрования файлов, предназначенных для хранения на этом же 
компьютере). При этом она расшифровывает файлы, зашифро
ванные базовой программой. Скачав такой ключ с сайта или 
получив его по почте, пользователь может шифровать и от
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правлять владельцу программы информацию (например, запрос 
на открытие счета или вопрос о стоимости конфиденциальных 
услуг). Давайте создадим такой ключ и научимся использовать 
его. Запустив программу A ES Pro, нужно открыть окошко для 
работы с ключами (рис. 7.1), присвоить будущему ключу имя, 
ввести адрес своей электронной почты и нажать кнопку «Create 
keys» («Создать ключи») (рис. 7.2).

0 е  View Window Нф
name j e-mail { public key [ symmetric k e y j s i y . j ~

Nickname |test _  Г  Вез* (4^36 bt)
I_______ _________ Г  Normal {1024 tut)

E-mail |reply@mail ru a  Demo (512 bit)

Create keys | Open path to My Keys... j Show... |_____ Ok |

Puc. 7.2. Создание открытых ключей в программе AES Pro

Программой одновременно создается обычный открытый 
ключ (порядок работы с ним такой же, как и у PGP) и активный 
ключ. Добраться до ключей, присоединить какой-либо из них к 
письму или поместить на сайте можно, нажав кнопку «Open 
path to My Keys» («Открыть путь к моим ключам»), В  открыв
шемся окошке будет указан путь к обычным ключам и открыт 
доступ к ним (рис. 7.3). Теперь можно любой из этих ключей 
поместить у себя на сайте или отправить своим корреспонден
там (если у них в компьютере нет установленной программы 
A ES Pro, то лучше отправить именно активный ключ).

1 3 0
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Я* S^lfKey ш т
Файл [£авка Вид Избранное Сервис Счраэка *

Назад ' ў  j D  Помех j |  SJ, Папки ; Гш З -

Адрес: |q  D :* ltsVV£S Proifcers^fauit\Sd1Key .......... Ѵ;і £3 Переход

Active Key (test)
utStes MFC Aopkatson

Ф«8Л ’D̂P" 1Kb

Р и с . 7.3. Обычный и активный открытые ключи

Скачав такой активный ключ с вашего сайта и запустив его 
(просто щелкнув по скачанному файлу), пользователь может за
крепить его за собой, присвоив любое кодовое имя и закрыв дос
туп к нему от посторонних паролем (рис. 7.4). После этого он 
сможет пользоваться именно этим, имеющимся у него ключом.

Entrance

You may set a password to protect the program from others. 
After this you must enter the password at each start of the 
program.

You may left the password field empty, then the database will 
be not protected, but you must not enter the password.

At any time you may set the password, by selecting in the menu 
"Set Password".

Enter user name (Petrov 

Enter the password 

Confirm the password p***

Cancel Ok

Puc. 7.4. Вход в активный открытый ключ
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—  Алло! Техотдел?! Я  пароль набираю, а меня не пускают!
— Значит, правильно набирать надо.
—  Я  правильно набираю! Пять звездочек!

Щелкнув в этом окошке по кнопке «Ок», пользователь откры
вает окно для работы с файлами (рис. 7.5) и может шифровать их 
точно так же, как это описывалось выше (в главе 1). Единственное 
отличие —  ему нет необходимости вводить пароль, так как ключ 
для шифрования документов уже находится в активном открытом 
ключе. Зашифровав документы (рис. 7.6), пользователь может от
править их владельцу программы (банк, адвокатская контора, 
страховая компания) как обычное приложение к письму. Получив 
это приложение, можно расшифровать его (рис. 7.7, 7.8), как это 
описывалось на примере в главе 3. В  этом случае также не нужно 
вводить пароль, так как ключ для расшифровки сообщения (сек
ретный ключ) уже содержится в программе.

I S  Active Key - test - Petrov Ѳ ® ®
1 Rle Navigation Action View

|uA j J  D:\A\a\ Container Pro4Usets\Defauit4SelfKey\Home\ ІРА I

3a ш I name 1 size . .. J P # ............. Ш .
с п
ttfg g g j
(S317-06

m l У] Purchase Order and... 37Kb 
&  16-06 74Kb

D:\A\a\16-06
D:\A\a\16-06

Ш18-06 
0318-08 
m 2 Ш
Ш..Л I ш si S , it!' Я
Здесь может быть написано сопроводительное письмо к шифруемым Файлам.

Output File Name jPurchase Order

Delete j About program... j ____ Options...____ j _____ Encrypt_____j

Puc. 7.5. Шифрование активным открытым ключом

1 3 2



Рис. 7.6. Информация, зашифрованная открытым ключом 
(в правом окошке)

1 3  AES Pro - Demo

FJe Navigation Action View Window Help

Delete

urs\AES Pro\Users\DefaiJt4Home\ Container Pro\Users\Default\SeSKey\Home\ |D:4 *|
т name 1 size j path №

іУ  Purchase Order 26Kb D:\Kurs\AES Oide-rHw

Ѣ . .. . ■ ■

Help. Options.. Decrypt

Puc. 7.7. Расшифровка полученной информации базовой программой
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AES Pro - Demo

file  Navigation Action View Window Help

РЛ uts\AES Pro\Users\Default\Home\ Container Pro\U$ers\Default\Se#Key\HofneS j DA

Ш-
1316-06
|a>] Purchase Order and С

■P.5fe- m ..
j j j  Purchase Order

m
<-- Message in the file "Purchase Order" received from user Petrov - Not signed ~> 
Здесь может быть написано сопроводительное письмо к шифруемым Файлам.

Encryption: Select the files in the left window and drag them into the Container. Enter the name for the 
aes-file. Entei and confirm the password. Press the "Enciypt" button.

Decryption: Select the aes-file in the right window and drag it into the Container. Enter the password. 
Press the "Decrypt" button.

Exit Help... Options... Encrypt

Puc. 7.8. Информация, расшифрованная базовой программой, 
появилась в левом окне

Автор сообщения и ключи для переписки с ним автоматиче
ски заносятся в базу данных программы (рис. 7.9), и впредь 
шифровать сообщение тому или иному пользователю можно, 
просто щелкнув по его имени из выпадающего списка (рис. 7.10).

tv fzcu cn u u cu :

Звонок в Техотдел:
—  Почему, когда программа доходит до места, гд е  

написано «нажм ит е любую клавишу», я  нажимаю, а ком
пьютер начинает перезагружаться?

Полчаса выясняются возможные причины, затем про
граммист невзначай спрашивает:

—  А какую кнопку вы нажимаете?
—  Ну, там ж е  написано «любую», вот я и нажимаю  

большую круглую на системном блоке!
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s  AES Pro - Itemo
Rb Navigation Action

Ш-
0316-06

DA j* j ursWIS PrgSy^gs4Pef̂ jjtMjorĵ \ Container Pro\Users\Def aultVSеЖеуЧНorneV fpTv ^ l

Encryption: Sel< 

Decryption: Se

Exit

IS Public Key Database Q d i ®
j File View Window Hdp

name j e-mail 1 public key j symmetric key 1 sign
«S3 Petrov Absent Present Absent

Nickname [test -  r  8w* 14096 M Rename j Delete |
_ f  Normal (1024 Ы»)

E-mail j reply@mail.ru ff Demo(512bit) Кеі,аге 512M

Create keys Open path to My Keys .. Show...

1;__

Puc. 7.9. Добавление автора сообщения в базу данных

После первого обмена сообщениями базовая программа и 
активный ключ переходят на шифрование сообщений по од
ному из симметричных алгоритмов шифрования. Это значи
тельно повышает надежность защиты перехватываемых сооб
щений от попыток взлома. Активный ключ практически 
позволяет превращать открытый канал связи в защищенный. 
Казалось бы, зачем? Ведь уже сущ ествует SSL ? Но S S L  можно 
использовать, если компьютеры обоих абонентов подключены 
к сети. А кто может поручиться, что в компьютере у  вашего 
удаленного друга по переписке не сидит вирус-информатор, 
тут же пересылающий набираемый им текст заинтересован
ным лицам? При использовании же активных ключей письмо 
можно писать, шифровать его и приложенные файлы на одном 
компьютере, а отправку зашифрованного сообщения осущ ест
влять с другого.
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м AES Pro - Demo
Fte Navigation Action View Window Help 
РЛ ■*( urs'AES P[o\L)seisU)etault\Home\ Container Pro\Users\Defau8\SelfKey\Home\ ІРЛ •»•[

■ Г  
□  16-06 
S) Purchase Order and t

path
] 16-06 74Kb D:\Kurs\AES

<

Output File Name 116-06.ami

f e
Delete Help.

Select Usef j ~̂ 1

Г" Sign Message 

Options... j Encrypt j

Puc. 7.10. Выбор пользователя, которому шифруется сообщение

^ в у у о г и е /

На базе алгоритмов асимметричного шифрования осно
ваны все основные современные средства коммуника
ции, обеспечивающие защиту информации при ее пере
сылке по открытым сетям. Они находят применение в 
приложениях для создания защищенных каналов связи 
(технология SSL ) и іащиіы злекіронной почты. Исполь
зование же программ, применяющих открытые ключи в 
явном виде (т.е. заставляющих вас выбирать ключ, кото
рым будет выполняться шифрование), значительно со
кратилось и находит применение в тех случаях, когда 
требуется:
У  обеспечить свободный доступ к своему ключу мак

симальному числу пользователей, например, разме
щая его на сайте компании;

■S иметь возможность удостовериться в личности кор
респондента, получив подтверждение подлинности 
его ключа у третьей стороны.
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^ л а А а /  8

сШ с ш /  п м с л и и о / ,  І2 а с т ш и т ъ е с л х у  

6 / п я а у г е ш ш / . . .

(как/ скрыты cAaw контакты/)

Хорошо лишь то беспокойство, бла
годаря которому мы впоследствии 
обретаем покой.

В этой  г л а в е :

* Кто-то теряет, а кто-то находит.
*  Кое-что о работе почты.
*  Зачем иметь несколько почтовых ящиков?
*  Чем может быть полезен спам?

нтернет, открыв практически неограниченные воз- 
можности для быстрой и конфиденциальной связи, 

обеспечил любому желающему условия для анонимного соз
дания предприятий, дистанционного управления их персона
лом и координации работы с деятельностью  смежников. Как 
средство связи Интернет традиционно применяется для пере
сылки электронной почты, уже упомянутой выш е интернет- 
телефонии и быстрого текстового общения через интернет- 
пейджеры типа ICQ. В этой главе рассмотрены основные тре
бования к организации защищенной переписки по электрон
ной почте.

Навыки организации защиты своих контактов давно освои
ли хакеры.
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И Л Л Ю С ТРА Ц И Я
http://lib.web-malina.com/getbook.php?bid=58&page=16

Человек, располагающий ценной информацией, посылает в 
одну из телеконференций через анонимный почтовый узел са- 
моадресуемое текстовое почтовое сообщение, исходящий ад
р ес  IP (Internet Protocol) которого проследить невозможно. За
интересованный покупатель отвечает зашифрованным 
сообщением. Если продавец согласен на сделку, он отвечает 
другой шифровкой. Это тот случай, когда связь осуществля
ется «втемную» —  полностью анонимно. «Выражаясь воен
ным языком, это как черный туннель, шифрованный канал, —  
поясняет один хакер. —  Никаких открытых сообщений. Обе 
стороны ничего не знают друг о друге. Они не знают даж е, с 
каким континентом они общаются».

И забота о собственной безопасности приносит им уже сей
час ощутимую прибыль.

И Л Л Ю С ТРА Ц И Я
http './/emigration, russie. ru/new s/3/7482_ 1. html

По подсчетам экспертов исследовательской фирмы «Ком
пьютер экономике» из Калифорнии, совокупный материальный 
ущерб американских компаний от нападений хакеров в 2004  го 
ду достигает 17,5 миллиарда долларов. А ведь ещ е го д  тому 
назад сумма потерь от вторжения компьютерных взломщиков 
составляла 13 миллиардов долларов. Недаром ФБР считает  
борьбу с  хакерами третьим из своих приоритетов —  после 
противостояния террористам и шпионам.

При этом доход одной стороны (хакеров) напрямую форми
руется из убытков другой стороны (обычных бизнесменов). Не 
стоит забывать, что хакеры —  только незначительная (и самая 
маловероятная в нашей суровой действительности) часть пре
тендентов на ваши накопления. Подумайте об этом.
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сп и ш ш /

Надо делиться!
Александр Лившиц, 

министр финансов РФ

П О Л ЕЗН А Я  ИН Ф О РМ АЦ ИЯ
Доставка корреспонденции в стародавние времена была 

делом длительным, хлопотным и опасным, дорога, знаете ли, а 
в пути чего только не случается (вспомните одно только пу
тешествие д ’Артаньяна в Лондон из Парижа). Писали мало, 
отправка гонцов была делом дорогим и доступным лишь ко
ронованным особам, да банкирским домам. Девятнадцатый 
век несколько упростил жизнь почтовых служащих и так 
уменьшил время доставки писем, что общение через перо и 
бумагу привело даже к появлению в английском языке выра
жения pen friends (друзья по переписке). В двадцатом веке те
леграф, телефон и факс реализовали мечту бизнесменов о 
мгновенной связи и превратили планету в один большой по
требительский, торговый и производственный одновременно 
кооператив. Радио и телевидение добавили перца, и мы оказа
лись рыбками в огромном аквариуме, где все знают все обо 
всех, а понятие конфиденциальности стало понятием услов
ным (кому нужно, все равно все узнает) и временным (раз уж 
сохранить секрет все равно невозможно, утечку информации 
нужно оттянуть во времени, глядишь, она уже никого и не за
интересует). Но, давая больше технических возможностей для 
осуществления связи и средств для ее контроля, прогресс, сде
лав виток, вернулся на исходную позицию: если пятьсот лет 
назад отнятое у гонца грабителями письмо не давало им ничем 
поживиться ввиду элементарной безграмотности членов то
гдашних «бандформирований», то появление программ для 
защиты корреспонденции, применяющих надежные алгоритмы 
шифрования, сделало недоступным содержание переписки 
лиц, их использующих. Правда, возможность защиты конфи
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денциальности породила еще один эффект: люди стали опа
саться шифровать свою переписку (Ш ифрует? Ага, значит, 
есть что скрывать. Террорист или денег много имеет. Надо 
присмотреться повнимательнее...) Короче, клубок проблем. За 
какую же ниточку потянуть?

Сегодня появляется все больше программных и аппаратных 
средств защиты информации при доставке ее через сеть. Реше
ния поставщиков варьируются от простых средств, шифрую
щих электронную почту, до аппаратно-программных комплек
сов для создания виртуальных частных сетей (VPN —  virtual 
private network). При этом большинство решений требует уста
новки специализированных программных или аппаратных 
средств на обоих концах защищаемого соединения. Но иногда 
для защиты информации компании уже достаточно простой га
рантии того, что данные не будут скопированы на сервере ме
стного провайдера теми, кто его контролирует.

Поэтому давайте начнем рассмотрение вариантов приемле
мых для вас решений по сохранению конфиденциальности пе
реписки с открытия обычного почтового ящика.

Ваша электронная почта проходит через множество узлов 
связи и обычные телефонные линии, а поэтому абсолютно дос
тупна для перехвата и чтения.

s 4 h t e K q o m /  

Ау т ем у :

У  директора одной провайдерской фирмы спросили:
—  Почему Вы так активно создаете сервисы бес

платного e-mail?
—  Ну, как Вам сказать... А Вы читали когда-нибудь 

чужую почту?

Поэтому, пользуясь электронной почтой, прежде всего сде
лайте невозможным официальное доказательство принадлеж
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ности получаемой корреспонденции именно вам (по крайней 
мере той, которая может представлять для вас угрозу: текущая 
информация из банков о состоянии ваших счетов, письма из 
трастовых фондов, управляющих вашими капиталами, и т.п.). 
Как этого можно добиться?

Имейте несколько почтовых ящиков. Один или несколько из 
них должны быть официально открыты у местного провайдера 
и принадлежать вам и/или вашей фирме (в этом случае вы все
гда можете сослаться: да, я веду переписку по электронной поч
те, вот, мол, мои ящики, их содержимое мне знакомо, а больше 
знать ничего не знаю).

Откройте несколько почтовых ящиков на бесплатных серве
рах в разных странах (открывая ящики на бесплатных серверах, 
вы не производите платежей в сети своей кредитной карточкой, 
то есть не оставляете финансовых следов, позволяющих иден
тифицировать эти ящики как ваши, при этом вы не должны, ес
тественно, указывать, открывая их, своего реального имени). 
Эти почтовые ящики открывайте не со своего компьютера 
(лучше всего делать это из интернет-кафе или компьютерного 
клуба). Для конфиденциальной переписки используйте только 
эти, не имеющие к вам официального отношения почтовые 
ящики.

Н ЕО БХО Д И М Ы Е Н А В Ы К И
В табл. 8.1 указаны адреса некоторых бесплатных почто

вы х служб. Кстати, чтобы не просматривать ежедневно все 
ящики, используемые для связи с разными адресатами, вы мо
жете установить на каждом из них режим автоматической пе
ресылки на один, служащий сборным пунктом для вашей поч
ты, и в дальнейшем считывать информацию только с этого 
ящика.

Важную для вас информацию при отправке почтой жела
тельно шифровать. Некоторые почтовые службы (Moment Se
cure M ail, Safe-m ail, Secure email) обеспечивают шифрование 
вашей переписки с клиентами этих же служб. Открытие поч
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тового ящика занимает всего несколько минут и не требует 
введения какой-либо информации, позволяющей вас иденти
фицировать (рис. 8.1). Оно заключается в выборе для себя 
имени (например, baks), пароля для входа в свой почтовый 
ящик (например, $1 ООО ООО) и указания какого-нибудь почто
вого адреса (можно тоже бесплатного) для переписки с вами в 
случае, если вы забудете свой пароль и обратитесь с просьбой 
его восстановить.

Таблица 8.1

Где размещается
почтовой службы

Safe-mail http://www.safe-mail.net

Mail.com http://www.mail.com

Bluebottle http://www.bluebottle.com

FreeMail http:// freemail.aussiemail. com. au

WebMail http://www.webmail.co.za

Moment Secure Mail http://www.momentmail.com

TheMail http://www.themail.com

Postmaster http://www.postmaster.co.uk

MyPersonalEmail http://www.mypersonalemail.com

bmail Account http://mail.emailaccount.com

Secure email http://www.s-mail.com/index.shtml.en

Address http://www.address.com

FastMail http://www.fastmail.fm

Swiss Info http://swissinfo.org

Soft Home http://www.softhome.net

hotPOP http ://www.hotpop. com

GAWAB http://www.gawab.com

Tmicha http://www.tmicha.net
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Рис. 8.1. Открытие почтового ящика в почтовой службе 
Moment Secure Mail

Выполнив эти операции, вы получаете возможность обме
ниваться конфиденциальными документами в зашифрованном 
виде со своими деловыми партнерами (имеющими почтовые 
ящики в той же службе) с помощью любого гостиничного ком
пьютера.

с$ 4 н е к у о т /  

(р  т е м у :

Программист звонит в справочную.
—  У  вас м ож но телефон по адресу узнать?
— Да, мож но.
—  Тогда, пожалуйста: vasja@mail.ru

Этот способ хорош при осуществлении связи с корреспон
дентами, открывшими почтовые ящики на том же почтовом 
сервере, что и вы. Но не можете же вы заставить пойти по это
му пути все организации, с которыми вы контактируете? Как 
быть?

mailto:vasja@mail.ru


П О Л ЕЗН А Я  И Н Ф О РМ АЦ ИЯ
Существуют протоколы обмена информации, позволяющие 

создавать временные защищенные каналы связи в открытых се
тях. Одним из самых распространенных таких протоколов явля
ется SSL  (secure socket layer), разработанный фирмой Netscape. 
Вы  узнаете, что SSL  начал использоваться в тот момент, когда 
видите, подключившись к какому-либо серверу, в адресной 
строке своего браузера URL, начинающийся с аббревиатуры 
https (рис. 8.2).

И  Moment Secure Mail - Microsoft Internet Explorer

Файл Правка Вид Избранное Сервис Справка

1 "зЗдД Ж J D  Поиск 'v??'

Адрес https: //www, momentmail .com

§ 3 §Real ; Music -  H t Video & Audio -  1% , Game Downloads ’

Puc. 8.2. Подключение к серверу no защищенному каналу связи

В процессе подключения ваш браузер посылает серверу 
приветственное сообщение (hello message). В  свою очередь сер
вер также посылает браузеру свое приветственное сообщение. 
Эти сообщения являются первичными, инициализирующими, и 
содержат информацию, используемую при дальнейшей на
стройке открываемого секретного канала: версию протокола, 
идентификатор сессии, способ шифрования, метод компрессии, 
а также два специально сгенерированных случайных числа; и 
сервер, и клиент генерируют такие числа независимо друг от 
друга, а затем просто обмениваются ими друг с другом. При 
получении приветственного сообщения от клиента сервер 
отсылает свой сертификат. После этого выполняется еще ряд 
промежуточных обменных операций, в процессе которых про
изводится окончательное уточнение выбранного алгоритма 
шифрования, ключей и секретов. Затем сервер посылает клиен
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ту некое финальное сообщение, после чего обе стороны при
ступают к  обмену зашифрованной информацией. Все это про
исходит практически мгновенно и незаметно для вас. Просто 
знайте, что если в адресе сервера вместо аббревиатуры http//... 
вы увидите набор букв https//..., ваш компьютер уже создал за
щищенный канал связи. Вы видите на экране нормальный 
текст, но шел-то до вас он в зашифрованном виде и при пере
хвате выглядит для стороннего наблюдателя как обычная абра
кадабра. Шифровали пересылаемую информацию не вы, вы да
же не можете дать распоряжение отменить шифрование при 
пересылке, просто протокол связи у сервера такой, а то, что вы 
этим почтовым сервером пользуетесь, —  дело случая. Таким 
образом, защищенное соединение устанавливается между ва
шим компьютером и почтовым сервером, на который собирает
ся почта. Выбор удаленного сервера (подальше за границей) 
обеспечит хорошую защиту ваших данных при передаче через 
местные сети (рис. 8.3).

Рис. 8.3. Организация связи через почтовый сервер, поддерживающий 
закрытый канал связи с абонентами

Что реально дает такая схема, какие у нее есть преимущест
ва? Во-первых, пользователи, имеющие защищенные почтовые 
ящики на сервере, шифруют переписку друг с другом. Во-
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вторых, они получают гарантию защиты данных при их переда
че через местные сети в условиях, когда нет полной уверенно
сти в том, что данные не будут скопированы в этих сетях, т.е. в 
том самом месте, где их проще всего перехватить. Кроме того, 
когда пользователь работает со своей электронной почтой по 
закрытому каналу, извне невозможно перехватить не только 
текст письма, но и его адресную часть. Таким образом, нельзя 
выяснить, с кем общается абонент; более того, невозможно да
же определить, что по закрытому каналу работают именно с 
почтой.

При этом от корреспондентов, с которыми переписывается 
абонент, не требуется установки какого-либо дополнительного 
программного обеспечения, поскольку между почтовым сер
вером и корреспондентом информация передается в открытом 
виде. Для этого может быть использован уже существующий 
почтовый ящик либо ящик, зарегистрированный на одной из 
вышеупомянутых почтовых служб. Если же и отправитель, и 
получатель пользуются электронными адресами, открытыми 
на таком почтовом сервере, то участки, на которых информа
ция передается через Интернет в открытом виде, и вовсе от
сутствую т (рис. 8.4).

Почтовый сервер

Рис. 8.4. Организация связи через почтовый сервер, шифрующий 
переписку между своими абонентами
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Н ЕО Б Х О Д И М Ы Е Н А ВЫ К И
В табл. 8.2 указаны адреса ряда почтовых служб, поддержи

вающих протокол SSL  для связи со своими клиентами. Как это 
можно использовать? Откройте почтовый ящик (на который 
будут пересылаться письма с других адресов) на одной из таких 
служб и спокойно читайте свою почту, собранную в этом ящи
ке, хоть браузером, хоть с помощью почтовой программы. И в 
том, и в другом случае на этапе доставки ваша почта будет за
щищена от посторонних глаз.

Таблица 8.2

Название 
почтовой службы

Где размещается

Moment Secure Mail http://www.momentmail.com
Safe-mail http://www.safe-mail.net

Secure email http://www.s-mail.com/index.shtml.en
Gmail http://www.gmail.com

RunBox http://www.runbox.com

Используя этот прием, помните: некоторые почтовые служ
бы время от времени изменяют условия обслуживания, идя на 
поводу у правительств места своей регистрации. Например, 
Gmail, продолжая поддерживать пересылку почты по SSL  кана
лу при использовании почтовых клиентов, отказалась от защи
ты корреспонденции при просмотре ее с помощью браузера.

£ 4 н е к у а т /  

k  т е л и ў :

Почтовый сервер присылает служебное сообщение о 
задерж ке доставки посланного по электронной почте 
письма «...из-за отсутствия на м ест е сотрудника ФСБ, 
контролирующего вашу почту...»

Как еще можно закамуфлировать свою переписку? В  этом 
неоценимую помощь вам окажут спаммеры. Опубликуйте свой 
почтовый адрес на нескольких форумах, откликнитесь на не
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сколько писем с предложением виагры, короче, «засветитесь», 
попадите в каталоги рассылок спаммеров и получайте 100-200  
писем в день с предложениями виагры, фотографий молодых 
девочек, счета на eBay, миллионов нигерийских наследников, 
счетов в интернет-банках, бонусов казино и т.д.

З ^ а п о ш ш и п е/-----~  — — — ~  ~  — — —
Г д е  умный человек прячет лист ?  —  
в лесу.
А если леса  нет, он са ж а ет  его, 
чтобы спрятать в нем лист.

Цитата из рассказа Г. Честертона 
«Сломанная иіпага»

Ваша реальная корреспонденция в буквальном смысле уто
нет в спаме, а выбрать ее из мусора с помощью простейших 
фильтров на своем почтовом клиенте вам труда не составит.

- П е т р о в . Он  
ш а п к у -н е в и д и м к у  
к у п и л . / — ——___

К т о  э т о ?

- іак ее ж 
в с е  в и д я т - П р а в и л ь н о ,  

Е Ё , а  н е  Е г о !



В  табл. 8.3 приведен список бесплатных, а в табл. 8.4 плат
ных программ, позволяющих фильтровать корреспонденцию, 
скачиваемую вашим почтовым клиентом с сервера. Установите 
одну из них, настройте фильтр на перечень разрешенных адре
сов и получайте свою корреспонденцию с почтового сервера по 
защищенному каналу.

6/ т е м у :

25 мая было проведено бета-тестирование новой ан
тиспамовой программы в российском Интернете. Р е
зультаты превзошли все ожидания. Поток спама в тече
ние всего дня на всей территории России сократился 
примерно в 3 -4  раза. Разработчики предлагают не обра
щать внимания на мелкие сопутствующие эффекты ти
па прекращения работы метро и общественного транс
порта в Москве и других крупных городах.

Таблица 8.3

Название
программы

Размер Где можно скачать

SPAM Shredder 1,5 Mb http://safechaos.corn/ss.htm

SPAMfighter Standard 0,97 Mb http://www.spamfighter.com/default.asp

PP MailCheck 3,5 Mb
http://www.ppsoft.dk/Mailcheck_eng.

htm

MailEnable Standard 5,1 Mb http://www.mailenable.com

SpamAware 4,4 Mb
http://www.jam-

software.com/freeware/index.shtml

Bounce Bully 1,2 Mb http://www.bouncebully.com

ChoiceMail Free 9,2 Mb http://www.digiportal.com
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Окончание табл. 8.3

Название
программы

Размер Где можно скачать

Messenger Spam Block 248 Kb http://www.pingram.com

Spam-Aid 1,01 Mb http://www.versasofit.com

Anti Spam Boy 2,61 Mb http://www.acezip.net

Matador Spam Fighter 938 Kb http://blogs.clearscreen.com/migs

POPFile 4,77 Mb http ://popfile. sourceforge.net

Elgr anti-spam 700 Kb http://7tec.com/en

E Cloaker 230 Kb http://www.codefoot.com—

Junkanoo 640 Kb
http://junkanoo.kw-

online.com/index.html

Таблица 8.4

Название
программы

Размер Цена Где можно скачать

Zaep
AntiSpam

1,4 Mb $ 39,95 http://www.zaep.com

Out Spam 553 Kb $ 19,00 http ://www.brigsoft. com/ outlook 
-spam-lllter

SpamRemover 2,08 Mb $ 19,95
http ://www productsfoundry. com 

/spamremover

A FamilyMail 6,2 Mb 29,90 EUR http://www.familymail.com/en

SpamWeed 2,1 Mb $29,95 http://www.spamweed.com

SpamBumer 3,16 Mb $ 29,95 http://www.spambumer.com

IPS Spam Filter 4,58 Mb $ 19,00 http://www.ipsspamfilter.com

Spam Monitor 3,2 Mb $29,95
http://www.pctools.com/spam-

monitor

InBoxer 4,1 Mb $ 29,95 http://www.inboxer.com

Spam Bully 1,68 Mb $ 29,95 http ://www. spambully.com
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Рассмотренные приемы обеспечения защиты корреспон
денции позволяют:
У  осуществлять шифрование переписки с корреспон

дентами без применения специальных программ для 
шифрования;

У  скрывать адреса и имена своих корреспондентов при 
отсылке и получении почты через сервер, исполь
зующий закрытый канал связи для контакта со свои
ми абонентами;

У  скрывать факт получения шифрованной корреспон
денции.
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7 л а А а /  9

СЩ  к а ж д о й '  c m j x m w  т о а л и с о у  

г п а м м / . . .

(как/ агрлтатлѵ cAaw пмшы/)

В этом мире нет гарантий, есть 
только возможности.

Д у гл а с М акарт ур, 

ам ер и ка н ски й  генерал

В этой г л а в е :

*  Еще раз об открытых ключах.
*  Как шифруют электронную почту?
*  Сам себе шифровальщик.

( 7 9  окрытие реальной почты в спаме, скачивание ее по за- 
\—у щшцснному каналу, шифрование между абонентами од

ного почтового сервера, —  все это хорошо, но хочется чего-то 
большего. Хочется твердо знать, что написанное вами очень 
важ ное письмо не будет прочитано. Да, технические детали 
проекта, кое-какие пункты договора, сроки и прочие немало
важные, но и не самые важные мелочи. В се это можно доверить 
и защищенному каналу, и шифрованию на сервере. Но име
на (!), доли (!), роли (!) участников проекта! Ведь при использо
вании защищенных каналов связи с сервером или шифрующего 
внутреннюю переписку почтового сервера ваша почта все равно 
доступна его администратору. Пока ваш бизнес невелик, инте
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реса к нему нет, можно пользоваться и этими бесплатными и 
простыми в использовании средствами, но ведь он вырастет... 
Тут уж невольно вспомнишь: «Береженого Бог бережет», и за
хочешь перед отсылкой все-таки зашифровать информацию. О 
том, как это сделать, мы и поговорим в этой главе.

/\ а , но вклады ваю  [ 
письм а в надёж ны е 
конверты.

Т ы  доверяешь 
своим  курьерам ?

П О ЛЕЗН АЯ  И Н Ф О РМ АЦ ИЯ
Вы  не забыли еще об открытых ключах, которые рассмат

ривались в первой главе? Вот технологию их применения и 
стали активно использовать программисты при разработке 
почтовых программ, обеспечивающих защиту доставляемой 
корреспонденции. С ущ ествует два основны х способа органи
зации связи между почтовыми программами, использующими 
открытые ключи. Первый —  прямой обмен ключами между 
пользователями (рис. 9 .1 ), второй —  получение пользовате
лями ключей корреспондентов из удаленной базы данных 
(рис. 9.2).
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Почтовая программа 
абонента.

Открытым ключ абонента

Открытый ключ

Почтовая программа
корреспондента.

корреспондента.

Обмен шифрованными
сообщениями

Рис. 9.1. Организация связи с помощью почтовой программы, 
напрямую обменивающейся ключами 

с аналогичными программами

С Б А З А  Д А Н Н Ы Х  О Т К Р Ы Т Ы Х  К Л Ю Ч Е Й  Н А  У Д А Л Е Н Н О М  С Е Р В Е Р Е

Открытый ключ 
корреспондента

Запрос на 
получение открытого 
ключе корреспондента

Почтовая программа 
абонента.

Ш ифрование письма 
открытым ключом и е го  

отправка корреспонденту.

Почтовая программа 
корреспондента.

Расшифровка письма 
секретным ключом.

Рис. 9.2. Организация связи с помощью почтовой программы, 
использующей открытые ключи, помещенные 

в удаленную базу данных

Система для работы с открытым ключом стала использо
ваться и в почтовых программах, поставляемых компанией 
M icrosoft. При работе с M S OutLook или OutLook Express вы 
можете получить комплект ключей в одном из центров серти
фикации. Эта процедура совершенно бесплатна и доступна 
любому желающему. Для получения ключей необходимо вы 
брать в настройках программы закладку Security и с помощью 
кнопки Get Digital ID («Получить цифровой сертификат») пе
рейти на страницу Удостоверяющего Центра Микрософт 
(Сервера Сертификатов). Выбрав тип ключа (фактически вы- 
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бирается его длина, от которой зависит надежность шифрова
ния) и выполнив необходимые действия, по которым вас про
ведет М астер создания ключей, вы получите необходимый 
комплект. Полученные ключи следует поместить в хранилище 
сертификатов (в Windows 2000 хранилище находится в Active 
Directory). Сделать это можно также через закладку Security. 
Разослав открытые ключи своим корреспондентам и получив в 
ответ их ключи, вы будете готовы к обмену шифрованной 
корреспонденцией.

Для шифрования передаваемых по электронной почте со
общений и документов многие пользователи применяют PGP. 
Этот продукт применяется для шифрования корреспонденции и 
встроен в некоторые почтовые программы.

Н ЕО БХ О Д И М Ы Е Н А В Ы К И
Учитывая печальную славу образцов продукции Microsoft, 

как весьма уязвимых для взлома (при прекрасных макроэконо
мических показателях компании трудно все-таки координиро
вать работу нескольких тысяч программистов), и тень, брошен
ную на разработчиков PGP историей с люками в программе, 
стоит обратить внимание на почтовые программы или прило
жения к ним, позволяющие шифровать переписку, предлагае
мые другими производителями. Перечень ряда бесплатных про
грамм этого типа приведен в табл. 9 .1, а платных —  в табл. 9.2.

Таблица 9.1

Программа Характеристики

Safe Express Free
1.48 Mb 

http://www.netsafesoft.com

Очень простая в пользовании почтовая 
программа. Для шифрования текста со
общения используется алгоритм шифро
вания AES (длина ключа 128 бит), для 
шифрования ключа, которым шифрует
ся сообщение, используется алгоритм 
Эль Гамаля (длина ключа 1024 бита). 
Имеет встроенный архиватор и шредер.
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Окончание табл. 9.1

П р о г р а м м а Х а р а к т е р и с т и к и

Cypherus Free Basic 
Encryption

4,58 Mb 
http://www.cypherus.com

Очень неудобное приложение для шиф
рования сообщений по электронной поч
те. При шифровании текста сообщения, 
используется ключ в 128 бит, а для шиф
рования ключа, которым шифруется со
общение, используется ключ длиной 1024 
бита. К сожалению, алгоритмы, по кото
рым выполняется шифрование, не указы
ваются ни в программе, ни на сайте.

SecExMail
2,56 Mb 

http://www.bytefusion.com

Приложение к почтовым программам, 
позволяющее шифровать отправляемые 
сообщения. Для шифрования текста со
общения используется блочный алго
ритм шифрования Twofifh (длина ключа 
256 бит) и ISAAC (длина ключа 64 би
та), для шифрования ключа, которым 
шифруется сообщение используется ал
горитм RSA (длина ключа 2048 бит). 
Недостатками можно считать известную 
сложность в использовании и необхо
димость предварительно обмениваться 
открытыми ключами с корреспондента
ми, защита переписки с которыми осу
ществляется.

Top Secret Crypto Gold
3.23 Mb 

http://www.topsecretcrypto.c
om

Приложение к почтовым программам, 
позволяющее шифровать отправляемые 
сообщения. Для шифрования сообщения 
используется алгоритм RSA с длиной 
ключа до 16384 бит. Недостатками 
можно считать сложность в использова
нии и необходимость предварительно 
обмениваться открытыми ключами с 
корреспондентами, защита переписки с 
которыми осуществляется.
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Таблица 9.2

Программа Характеристики

Safe Express Pro
1.66 Mb 
$ 99,95 

http://netsafesoft.com

Очень простая в пользовании почтовая 
программа. Для шифрования текста сооб
щения предлагает на выбор пять алгорит
мов шифрования (AES, 3DES, Blowfish, 
GOST, RC4), для шифрования ключа, кото
рым шифруется сообщение, используется 
алгоритм Эль Гамаля (длина ключа до 4096 
бит). Имеет встроенный архиватор и шре
дер. При желании позволяет шифровать со
общения заранее согласованным паролем, 
не используя открытый ключ.

CYPHER
MILLENIUM

3.44 Mb 
$ 270,00 

http://www.cypher.com. 
br/cypher/oasy stecnolo 

gia__cypher_e.htm

Простая и красиво оформленная про
грамма. Для шифрования текста сообще
ния предлагает на выбор пять алгоритмов 
шифрования (Rijndael, Twofish, DS2, 
Blowfish, GOST and RC4). К сожалению, 
больше пригодна для шифрования файлов 
на компьютере, чем для защиты электрон
ной почты.

The Bat!
9.8 Mb 

$27
http://www.ritlabs.com

Отличная почтовая программа, позволяю
щая шифровать сообщения с помощью PGP.

PMMail 2000 
Professional

4.77 Mb 
$ 49,95 

http://www.blueprintsoft 
wareworks.com

Добротная почтовая программа, позво
ляющая шифровать сообщения с помощью 
PGP.

Давайте ознакомимся с какой-нибудь из них, оценим ее дос
тоинства и степень пригодности для вашей цели (защиты элек
тронного документооборота с клиентами и партнерами).
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Safe Express по внешнему виду и техническим возможно
стям как почтовой программы практически соответствует из
вестной Outlook Express (рис. 9.3). Ее основное достоинство: 
она всегда шифрует пересылаемые письма к адресатам, у кото
рых аналогичная программа уже установлена (прочим адреса
там она отправляет, естественно, открытые письма, предупреж
дая вас об этом). Применяя Safe Express, вам не придется 
объяснять окружающим, зачем вы шифруете свою перепис
ку, —  это делаете не вы, а используемая программа. Почему вы 
ею пользуетесь? Так она же хорошо еще и от спама защищает 
(кстати, это действительно правда). ____________________________

Salt- i хрі t'ss Pro
fjtssaoe «2»8orw

Hev? RrpJy Fonwtfd : S«dfRecv A&fetssts

% гкТФсЬ ю
Ш> matcepefe&iMltu

Ш Archtve т
Ш ОиЬом {0}
Ш №

Spar» т
W Tf̂ sfe т

(ш щЬ

I 1 ftm in imsL» j Q em ed
Vis<j«w Kofecu. RE: Wed, 05 Ма? 20... Thu, 08 May 20...
ѴйЛшКовои (.mat... FW: Wed. 05 May 20... Thu.0$M#20...

[ScfrMJimpcxtart Ш abc... We&GSMaj- 2CL. Wed 05 May 25...
p̂osimestef@4... • Y<x»«n̂ecc<xria($w».. Tue, 04M«y2&.. Wed.5Map200
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Рис. Я 5. Интерфейс программы Safe Express

Кроме обычных почтовых настроек вы можете защищать ваши 
почтовые ящики паролем (рис. 9.4), выбирать алгоритм шифрова
ния и размеры ключей, которыми программа будет шифровать 
вашу переписку (рис. 9.5), имеете доступ к собственным ключам 
(рис. 9.6), что позволяет устанавливать идентичные ключи на раз
ные почтовые ящики.
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Encryption Options Гх

Set Password

Enter Password \ 

Confem Password

Dk Cancel

•Algorithm............... Public Key Size
RC4 1 Г  512

к т Г 1024
Г  3DES & 2048
С  G0ST : с  4036

Blowfish
С Chaos

Ok Cancel Default

Puc. 9.4. Защита паролем 
почтового ящика

Рис. 9.5. Выбор алгоритма 
шифрования и длины ключа

My Keys J

Keys

EIGamal (512 bit) 
EIGamal (1024 bit)
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Save А І
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ААААААААЙАА»

Г  Donl create keys for this account | Ok j

Puc. 9.6. Интерфейс окна доступа к ключам программы

После написания адреса получателя программа самостоя
тельно разыскивает на удаленном сервере и скачивает его от
крытый ключ за то время, пока пользователь пишет текст со
общения. Когда же письмо окончено и дана команда на его 
отправку, программа автоматически шифрует сообщение и 
приложенные к нему файлы. Версия Safe Express Pro дополни
тельно позволяет шифровать письма заранее согласованным 
между пользователями паролем (рис. 9.7).
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& investee Group - test
Message

I: Щ  4
Send АйкЬ

Plain text <*■ iEnaypt v^PubScK Î
Епстур* with Password f“ Hide Copies

То freply0$afeworld rifo
Subject j test

f I 1 w I I 1 1

За время написания письма открытый ключ получателя скачивается автоматически. .1

1..........................................................................................................................  1
Puc. 9.7. Интерфейс окна для подготовки письма

К  письму можно присоединять в качестве приложений не 
только отдельные файлы, а и целые папки со всем содержимым 
(рис. 9.8), так как программа при пересылке не только шифрует, 
а архивирует все приложенные документы.

&  Attach files and folders ft !  If X  i
| da ~ ~ 3  D:\A\CONTRACTS

Ш j name | size | path j
ЭіфО . Шщю 1МЙ5 D :\A£ONm ACT\
CModf ill g| 004. p g  205Kb 0 :W 0 N IR A C T \

Э  OOS.jpg 20 » Ь  D:\»¥ONTRACT\
g001.pg Hi
§1002.jpg

a003.jpg
S  0O4.jpg

g j0 0 5 .jp g

1 Я И
IS) 007.jpg -*■

Ш
Select ftes or folders in the left window. Drag them into the fight window.

Press the "Attach fries" button

!---------- A t t a c h  f i l e s _______1

Рис. 9.8. Присоединение документов к письму

В  общем, если вы уже умеете пользоваться Outlook Express 
или The Bat, переход на эту или подобную программу для вас 
не составит труда.
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Рассмотренные программы для шифрования электрон
ной почты позволяют:
У  устанавливать защищенную связь с новыми коррес

пондентами без личных встреч и согласования паро
лей, используемых для шифрования;

У  шифровать большие объемы пересылаемой инфор
мации, используя надежные алгоритмы шифрова
ния.

6 Защита деловой информации 1 6 1



^ л а А а / 1 0  ________________________________________  

^ ^ {ш и іс а н о у  п е ^ го ш /, н е / (іл х ь р ц & и ш л ѵ

w  т о п о р х ш /.. .

(как/ уташплу cAaw мысли/)

Спокойно спится только тому, кто 
лучше вооружен.

NN

В этой  г л а в е :

*  Интернет-пейджер — ваш сетевой мобильник.
*  История ICQ.
*  Как работает интернет-пейджер.
*  Как шифруют чат.

rf/)\  тдельной темой является использование интернет-пейд- 
жеров, или так называемых асек, позволяющих обмени

ваться сообщениями в режиме реального времени с любым че
ловеком в сети. Их повсеместное распространение среди поль
зователей совпало по времени с триумфальным нашествием 
мобильников, да, по сути, интернет-пейджер и явился сетевым 
аналогом мобильного телефона.

И Л Л Ю СТР А Ц И Я :
http://www.contentfiltering.ru/doc.asp?ob_no=585

Результаты исследования дают возможность утверждать, 
что интернет-пейджеры стали стандартом де-факто для де
ловых коммуникаций. Абсолютное большинство пользователей 
успешно применяют его для переговоров с коллегами, партне- 
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рами и заказчиками для решения оперативных бизнес-вопросов. 
Этот вывод подтверждается данными аналитического цен
тра Radicati Group, согласно которому 85%  компаний у ж е  
взяли на вооружение 1М; на конец 2004 г. в мире было зареги
стрировано около 130 миллионов пользователей ІМ  различных 
платформ. Важ но отметить, что интернет-пейджеры не яв
ляются конкурентом традиционным каналам общения (напри
мер, электронной почте), но средством коммуникаций нового 
уровня. Оно отличается большей оперативностью, удобством, 
простотой, символизирует высокую степень доверия м еж ду  
сторонами.

Появление сотен модификаций интернет-пейджеров, привя
занных фактически к одному стандарту порядка организации свя
зи, породило множество угроз со стороны «теневых сил» сети.

И Л Л Ю С ТР А Ц И И :
http://www.antimalware.ruAndex.phtml?part=newsl&newsid=l&arc=0

Новый ІМ-червь приносит с собой целый букет вредонос
ны х программ

Секьюрити-эксперты из компании FaceTime Communications, 
которая продает продукты для защиты сетей интернет- 
пейджеров, предупредили, что безымянный червь содержит  
коктейль из вредоносного ПО, включая так называемый 
rootkit —  хакерский инструмент, который, проникнув в компью
тер, прячется от защитного ПО и перехватывает управление 
системой.

Атаки ІМ-червей и вредоносного кода становятся все ин
тенсивнее. Согласно недавнему отчету IMlogic в третьем 
квартале 2005 года число угроз, обнаруживаемых в сетях ин- 
тернет-пейджеров и пиринговых сетях, выросло по сравнению 
с тем, что было год назад, на 3295%.

http://itware. сот. и a/news/915 7/print/
Защита инт ернет -пейдж ера Trillion дала трещину
Специалисты сообщили об опасной ошибке, обнаруженной 

в популярном продукте компании Cerulean Studios. Воспользо-
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вавшисъ найденным в Trillion изъяном, злоумышленник м ож ет  
закрывать приложения на П К  пользователя и д а ж е  полностью 
перехватить управление системой.

http://www. webplanet. ru/news/software/2002/5/13/869. html
У  п ей дж ер а  M SN  снова проблемы
Как выяснилось, интернет-пейджер MSN Messenger, поль

зующийся в США и других западных странах довольно высокой 
популярностью, предоставляет хакерам возможность для не
санкционированного проникновения на компьютер пользовате
ля этой программы. Обнаруженный «критический» недоста
ток в защищенности столь популярного ПО стал последним 
сообщением о неблагонадежности программ от Microsoft.

Особые неприятности бизнесменам доставляет сочетание 
широкой распространенности интернет-пейджеров с практиче
ски полным отсутствием навыков защиты конфиденциальной 
информации у многих пользователей.

И Л Л Ю С ТРА Ц И И :
http://www.cnews.ru/reviews/free/security2005/articles/im.shtml

54%  опрошенных заявили, что никогда не обменивались сек
ретными данными по интернет-пейджерам. Соответственно, 
46%> честно признали, что такие факты имели место. Более 
того, кажды й четвертый респондент (27%) считает, что его  
коллеги по работе обмениваются конфиденциальной информа
цией по ІМ.

П О Л ЕЗН А Я  ИН Ф О РМ АЦ ИЯ
В 1996 г. малоизвестная израильская компания Mirabilis, ос

нованная несколькими студентами, выпустила первую про
грамму интернет-пейджер —  ICQ (известную у русскоязычных 
пользователей как «Аська»), совершив, тем самым, настоящую 
революцию в области общения в сети. ICQ совмещает возмож
ности электронной почты и чата. Она позволяет общаться в ре
жиме реального времени, но в то же время для связи с собесед-
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ником не требуется его обязательное присутствие в Интернете. 
В этом случае сообщение дойдет до адресата при его следую
щем выходе в сеть. Кроме того, при использовании ICQ не 
нужно каждый раз искать своего собеседника: после запуска 
программы сразу можно начинать общение (конечно, при усло
вии, что у  собеседника она тоже запущена). Поиск людей —  это 
еще одна уникальная возможность, которая реализована в ICQ, 
позволяющая найти любого человека, подключенного к серви
су. Плюс к этому программа поддерживает возможность обмена 
файлами и сетевые игры. ICQ непрерывно сообщает, кто из ва
ших друзей и партнеров находится в данный момент в сети. 
Программа работает в фоновом режиме и не занимает много 
памяти. Вы  можете работать с другими приложениями, ICQ со
общит вам, когда кто-либо пытается выйти с вами на связь, ес
ли же вам некогда, запишет приходящие сообщения, не отрывая 
вас от работы. Оцените успех: всего год спустя после выпуска 
ICQ компания Mirabillis была выкуплена крупнейшим амери
канским провайдером America On-Line за 287 миллионов дол
ларов (на создание же программы авторами было истрачено 
около ста тысяч). В  настоящее время пользователями ICQ явля
ется более двухсот миллионов человек.

И Л Л Ю С ТР А Ц И Я :
http://www.shopnot.ru/index.php?id_news=1088&page=54

Как показали результаты онлайнового опроса, проведенного 
компанией Infowatch, среди российских пользователей Интер
нета не пользуются на работе интернет-пейджерами лишь 
13%  респондентов, 45%> опрошенных используют их постоян
но, а 42%  —  время от времени. Почти половина опрошенных 
(46%)) признали, что обмениваются через интернет-пейджеры  
конфиденциальной информацией.

Столь впечатляющие результаты породили множество под
ражателей и продолжателей в разработке программ-коммуника
торов (наиболее известные: MSN Messenger, Miranda, Yahoo! 
Messenger, Trillian), развивших заложенные в ICQ идеи и воз-
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можности (программное обеспечение этого типа получило на
звание Instant Messaging, сокращенно ІМ, или ІМ-клиенты). Да
вайте разберемся в механизме работы программ этого типа.

Принцип работы ICQ довольно прост. Любому компьютеру, 
подключенному к Интернету, обязательно должна присваивает
ся уникальная (в глобальном смысле) цифровая комбинация, 
называемая IP-адресом. Это позволяет различным программам, 
функционирующим в сети, работать друг с другом, обеспечивая 
единое информационное пространство. Но для обычных поль
зователей этот IP-адрес при входе в сеть изменяется. Чтобы 
осуществлять постоянную идентификацию абонентов были 
созданы специальные серверы, зарегистрировавшись на одном 
из которых, пользователь ICQ получает свой UIN (Universal 
Internet Number, —  своеобразный постоянный адрес абонента), 
после чего может общаться с любым пользователем ICQ в ре
альном времени (рис. 10.1).

Рис. 10.1. Схема организации связи с помощью 
интернет-пейджера

При подключении к сети программа, коммуникатор ин
формирует сервер, что программа с таким-то UIN подключи
лась к сети, сообщает свой текущий IP-адрес и запрашивает 
информацию, находятся ли в сети ее корреспонденты (UIN ко
торых в нее введен). Если кто-либо из корреспондентов к сети 
подключен, с сервера поступают сведения о его IP-адресе, а 
программа корреспондента информируется в свою очередь 
об IP-адресе абонента. Программы абонента и корреспонден-
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та сообщают своим владельцам о том, что между ними уста
новлен контакт и при желании они могут начинать прямое 
общение.

Звонок в пейджинговую компанию:
—  Девушка, вы конфиденциальность сообщений со

блюдаете?
— Да, конечно!
—  Точно?
—  Точно.
—  Тогда передайте абоненту № 8246: «Вася! Забери 

труп из багаж ника!»

Использованию интернет-пейджеров в корпоративной сети 
сопутствует весь спектр традиционных угроз, которые трудно 
предотвратить обычными средствами защиты, пока еще не 
адаптированными для контроля ІМ-клиентов: заражение червя
ми, проникновение троянских коней, утечка секретной инфор
мации, кража паролей и т.п. Блокирование для сотрудников 
доступа к ІМ-серверам (например, к http://www.icq.com) эффек
та не дает —  серверов стало слишком много, и сменить канал 
разговора труда не представляет, а, кроме того, интернет- 
пейджер —  штука очень удобная. Если сотрудники используют 
его для делового общения, эффективность их работы сущ ест
венно повышается.

Хорошим выходом из создавшегося положения является 
использование интернет-пейджеров, шифрующих сообщения. 
Это позволяет беспрепятственно общаться сотрудникам в рам
ках предприятия (включая удаленные филиалы), предотвраща
ет случайную утечку информации, обусловленную неосто
рожностью работников, делает маловероятным попадание
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каких-либо вредоносных программ через ІМ -клиенты. Такое 
решение, естественно, должно сочетаться с запретом на ис
пользование в компании интернет-пейджеров, не поддержи
вающих режима секретности и жестким контролем выполне
ния этого распоряжения.

Методы шифрования сообщений в интернет-пейджерах ана
логичны методам, используемым в почтовых программах. Про
стота реализации защиты вызвала буквально взрывной рост 
числа предлагаемых версий пейджеров, обеспечивающих шиф
рование чата. Многие пейджеры, приближаясь по техническим 
возможностям к почтовым программам, обрастают также функ
циями программ IP-телефонии и средств шифрования файлов 
на локальных компьютерах, становясь в умелых руках мощным 
инструментом защиты потока деловой информации. Наиболее 
часто используются три способа скрытия сообщений от посто
ронних глаз:
У  защита сообщений с помощью асимметричных алгоритмов 

шифрования (рис. 10.2);
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У  защита сообщений с помощью симметричных алгоритмов 
шифрования с передачей ключа шифрования по другому ка
налу связи (рис. 10.3);

У  обмен сообщениями через удаленный сервер, формирующий 
защищенные SSL  каналы связи с абонентами (рис. 10.4). 
Каждый из этих методов имеет свои достоинства и выбор 

программы, использующей для защиты пересылаемых сообще
ний тот или иной прием, зависит только от конкретных усло
вий, в которых оказался пользователь.

Бача данных открытых ключей на удаленном сервере

База данных UIN
Т

Запрос об IF  адресах 
корресопондентов 
и их открытых ключах

IP  адреса находящихся в сети корреспондентов 
и их открытые ключи

.... -....... -.................. .............. 1....

Интернет-пейджер 1 Интернет-пейджер 2

Шифрование сообщения 
открытым ключом 

и его отправка
Расшифровка сообщения 

секретным ключом

Рис. 10.2. Схема организации связи при защите сообщений 
с помощью асимметричных алгоритмов шифрования

Канал связи для передачи пароля

Обмен 
зашифрованными 

сообщениями
Интернет-пейджер 1

JL
Интернет-пейджер 2

Рис. 10.3. Схема организации связи при защите сообщений 
с помощью симметричных алгоритмов шифрования
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Рис. 10.4. Схема организации связи через удаленный сервер, 
формирующий защищенные SSL каналы связи с абонентами

Первый метод защиты удобен при организации связи меж
ду абонентами, не имеющими других защищенных каналов 
связи, но использующие его пейджеры применяют в качестве 
уникального идентификатора электронный почтовый адрес 
пользователя и не могут поддерживать связь с традиционными 
интернет-пейджерами (ICQ, Miranda, AOL и т.д.). Поэтому 
основная область их применения —  обмен шифрованными со
общениями внутри групп лиц, уже установивших первый кон
такт иными методами (например, через обычный незащищен
ный пейджер).

Использование второго способа защиты ограничено необхо
димостью согласования используемых при шифровании клю
чей. Это подразумевает либо предварительную личную встречу 
будущих друзей по переписке, либо наличие защищенного ка
нала связи между ними, либо внесение изменений в программ
ный код пейджера, присваивающих в скрытом виде тот или 
иной пароль каждому экземпляру программы (это удобно при 
организации внутрикорпоративных сетей).

Третий способ защиты более или менее гарантирует безо
пасность только при использовании во внутрикорпоративных 
сетях (что толку защищать каналы связи, если пересылаемую 
по защищенному каналу информацию можно скопировать на 
сервере? В  этом случае получается, что тот, кто имеет контроль



над сервером, контролирует и проходящую через него инфор
мацию).

Н ЕО БХ О Д И М Ы Е Н А В Ы К И
Список наиболее распространенных пейджеров, обеспечи

вающих шифрование пересылаемых сообщений, приведен в 
табл. 10 .1-10 .4 . Большинство из них дает примерно одинаковый 
уровень защиты, отличаясь в основном, комфортностью для 
пользователя и наличием дополнительных функций. Значи
тельное число пейджеров бесплатно, что позволяет как беспре
пятственно тестировать их в полном объеме, так и без матери
альных затрат заменять их, если при тестировании они не 
устраивают вас по каким-либо параметрам.

Таблица 10.1

Интернет-пейджеры, 
использующие 

асимметричные 
алгоритмы шифрования

Характеристики

CryptoHeaven
9,6 Mb 

$29,00-599,00 ежегодно 
(в зависимости от предос
тавляемого объема про

странства на сервере) 
http://www.cryptoheaven.com

Отлично оформленная программа, 
совмещающая функции интернет- 
пейджера и почтового клиента. Шиф
рует сообщения открытым ключом до 
4096 бит и сеансовым симметричным 
ключом в 256 бит.

Safe Chat
1,02 Mb 

Free
http://www.safechaos.com/sc.

htm

Очень простой в пользовании интер
нет-пейджер, совмещающий свои 
функции с функцией почтовой про
граммы. Шифрует сообщения откры
тым ключом до 4096 бит и сеансовым 
симметричным ключом до 448 бит.

X-IM
1.85 Mb 

Free 
http://x-im.net

Очень простая в пользовании и доб
ротно сделанная программа. Шифрует 
сообщения открытым ключом в 2048 
бит и сессионным ключом 256 бит.
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Окончание табл. 10.1

Интернет-пейджеры, 
использующие 

асимметричные 
алгоритмы шифрования

Характеристики

Bitwise Chat Простой в использовании и непритя
зательный в оформлении интернет- 
пейджер. Использует 1024-битовый 
открытый ключ и 256 битовый сеансо
вый симметричный.

3,15 Mb 
Free

http://www.bitwisechat.com

iGo Incognito Очень простая, но не слишком удоб
1,5 Mb 

Free
http://www.igo-incognito.com

ная программа. Позволяет шифровать 
сообщения открытыми ключами в 512 
и 768 бит.

Blowsearch Secured 
Messenger
3,754 Mb 

http://www.blowsearch.com

Сложный в настройке и не слишком 
удобный пейджер. Бесплатная версия 
шифрует сообщения ключом в 56 бит, 
платные (по мере увеличения стоимо
сти) до 4096 бит.

Таблица 10.2

Интернет-пейджеры, 
использующие 

симметричные алгоритмы
Характеристики

шифрования

TrilogyEC Pro
5.35 Mb 

Free
http://trilogyec.com

Современно оформленный интернет- 
пейджер, позволяющий шифровать со
общения симметричным ключом дли
ной 256 бит. Поддерживает интернет- 
телефонию.

Filetopia
1,77 Mb 

Free
http://www.filetopia.org/

home.htm

Хорошо оформленная, но не слишком 
удобная программа. Поддерживает 
8 симметричных алгоритмов шифро
вания.
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Окончание табл. 10.2

Интернет-пейджеры, 
использующие 

симметричные алгоритмы 
шифрования

Характеристики

GlChat
1.36 Mb 

$9,95
http://www.glnetsoftware.com

Очень простой пейджер, исполь
зующий для шифрования сообщений 
симметричные ключи длиной до 256 
бит.

Таблица 10.3

Интернет-пейджеры, 
использующие SSL канал 

связи с сервером
Характеристики

Mirador Instant Messenger
38,93 Mb 

$333,50-1593,30 (в зависимо
сти от числа пользователей) 

http://e-securion.com

Многофункциональный и хорошо 
оформленный пейджер для поддержа
ния связи в закрытых корпоративных 
сетях. Обеспечивает защиту сообще
ний путем передачи их через SSL ка
налы связи между центральным серве
ром и пользователями.

DeskNow WebMessenger
23,8 Mb 
$49,00

http://www.desknow.com/des
knowwm/index.html

Простой по оформлению интернет- 
пейджер с очень сложной подготовкой 
к началу работы. Декларируя себя как 
web-пейджер, требует перекачки с сай
та большого файла. Обеспечивает за
щиту сообщений путем передачи их 
через SSL канал связи.

Таблица 10.4

Интернет-пейджеры, раз
работчики которых не со
общают об используемых 

методах защиты сообщений

Характеристики

Chat Watch Professional
2.4 Mb 
$60,00

http://www.zemericks.com

Прекрасно оформленный интернет- 
пейджер с возможностью отсылки 
писем по электронной почте. Разра
ботчики декларируют шифрование.
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Окончание табл. 10.4

Интернет-пейджеры, раз
работчики которых не со
общают об используемых 

методах защиты сообщений

Характеристики

сожалению, ни в программе, ни на 
сайте не указаны алгоритмы шифрова
ния и размеры используемых ключей

Отлично оформленный интернет- 
пейджер с многочисленными функ
циями и настройками. Разработчики 
декларируют шифрование пересылае
мой корреспонденции. К сожалению, 
ни в программе, ни на сайте не указа
ны алгоритмы шифрования и размеры 
используемых ключей.

Trillian Basic
8.58 Mb 

Free
http://www.ceruleanstudios.co

m

Yak!
1,04 Mb 

$6,50
http://www.digicraft.com.au/

yak

Очень простой австралийский пей
джер. Разработчики утверждают, что 
пересылаемые сообщения шифруются 
по алгоритму TwoFish. Так как алго
ритм шифрования симметричный, а 
введение пароля при подготовке со
общения не требуется, наличие защи
ты у пересылаемых сообщений пред
ставляется сомнительным.

Давайте запустим один из этих пейджеров и посмотрим, как 
он работает. В  качестве опытного образца попробуем амери
канский Safe Chat (рис. 10.5), отличающийся предельной про
стотой при запуске и в эксплуатации. Он автоматически ин
сталлируется одновременно с программой Safe Express, 
описанной в предыдущей главе, использует ее ключи и базу 
данных учетных записей (рис. 10.6). Интерфейс пейджера тра- 
диционен и сразу понятен пользователям, уже имевшим дело с 
программами аналогичного назначения.
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Message.,. Ctrl+N

Qpborts... Ctri-Ю

Exit АИ+Ғ4

Add Account

Select Safe Express Account,............ ........V- .
♦Investec Group gma8

UM23!|buaJm_
ШШ

A

ak7@swissWo.org
euiotiacSng ŝafesofthome.com Ш-
Investec Group
l?@bk.ru
morservice@gmail.corn
optimum@safe*4orld,tnfo
repfc Ш:Ш;

Ok Cancel

Puc. 10.6. Создание учетной записи в интернет-пейджере

Внеся в базу данных контактов учетной записи (рис. 10.7) 
сведения об абонентах, с которыми будет осуществляться пере
писка, и присвоив им контактные имена, вы можете начинать 
обмен шифрованными посланиями.
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Add Account

View/Change Deiaiis,.. Alt-f&ter 
Delete Del

Connect
Disconnect

Ctrl+1
Ctrt+0

Message,», Ctri-tf4

Options., Ctri+G

Exit Ait+F4

Add Contact

E-mail ma(copolo@mai.ru
Display Name rnarcopolo

Ok Cancel

Puc. 10.7. Внесение нового корреспондента в базу данных 
интернет-пейджера

Ѵ і  и Ш - ^41 і Message Window -  IIQ jtX j

б  meeopdo frtesgroup@mwnenttnal.Mm) |

Выпуск новостей:
Террористы, захватившие заложников, снова смягчили свои требования. Если 
первоначально они требовали 30 миллионов долларов и вертолет, то теперь - бутылку 
водки, две конфеты и велосипед. Переговоры продолжаются...

Рис. 10.8. Выбор режима шифрования 
передаваемой информации
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Сообщения вы можете шифровать открытым ключом полу
чателя, симметричным ключом, созданным из согласованного 
между вами пароля, или не шифровать вовсе (рис. 10.8). Всю  
работу по шифрованию и расшифрованию ваших сообщений 
пейджер выполнит автоматически, и вы сможете пользоваться 
ним как привычной «аськой» (рис. 10.9).

£ ] Message Window 'ш т \
§ 3  marcopoto ^е^ся^&тошвп^йЗ.сот) j

Выпуск новостей:
Террористы, захватившие заложников, снова смягчили свои требования. Если первоначально 
они требовали 30 миллионов долларов и вертолет, то теперь - бутылку вояки, две конфеты и 
велосипед. Переговоры продолжаются...

jEnaypt with РиЬйс Key

Рис. 10.9. Информация зашифрована, передана другому 
абоненту и расшифрована

Размер ключей, которые использует пейджер для шифрова
ния сообщений разным абонентам, соответствует размеру клю
чей, установленных при переписке с ними почтовой программы 
Safe Express.

s4hi& K tyom / 

k  т е м у :

Восточная чайхана, к посетителю подбегает мальчик.
—  Дядя Ахмед, вас ж д ет  дядя Али.
—  Спасибо, П ейдж ер-дж ан.
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Интернет-пейджеры в последние годы прошли путь от 
просто удобного средства общения в мощный инстру
мент организации информационных потоков. Какие до
полнительные возможности приобрели их современные 
модели?
У  пересылка приложенных файлов;
■S интернет-телефония;
У  полноценный чат;
У  надежная защита содержания передаваемых сообще

ний.
Адаптация уже имеющихся программ для карманных 
компьютеров —  дело недолгое. Можно ожидать, что ин
тернет-пейджеры станут основным средством коммуни
кации ближайшего будущего.
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^ л а А а /  1 1

(Ш і щ ш £ у  y i A a t y u /  с^ е ш и
(как/ уицшпшплѵ сАаО/ крц& оЖщшшо)

Организация не терпит импровизации. 
Генрих Jleep, военный теоретик

В этой  г л а в е :

*  Как заставить сотрудников попридержать язык.
*  Что такое виртуальная сеть.
*  Как защищают информацию в частных вирту

альных сетях.
*  На какую секретность можно надеяться.

q 9  еть общедоступна. Пользуясь интернет-пейджером или 
электронной почтой, вы ежедневно оставляете в ней сотни 

следов своего пребывания, фиксируя которые, можно узнать мно
гое о вас, ваших привычках, интересах, контактах, текущем со
стоянии дел и ожидаемых в них переменах. Можно ли в таких 
условиях обеспечить себя защитой? Да, можно, шифруя пересы
лаемую информацию или пользуясь почтовыми серверами, шиф
рующими переписку и обеспечивающими защиту канала связи с 
клиентами. Эти приемы хороши для небольших организаций и ча
стных пользователей, понимающих важность конфиденциально
сти и необходимость защиты передаваемой информации. А как 
быть крупным фирмам? Играющий роль Большого Босса клерк 
центрального офиса пишет поручение подчиненному филиалу и 
отправляет его по открытой сети электронной почтой, даже не за
думываясь, нет ли в тексте информации, могущей навредить его 
конторе. Журналист направляет в редакцию отчет с места проис
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шествия, не понимая, что своим «вниманием к деталям» он рас
крывает тайны следствия. Главный редактор, быть может, это со
образит и не подпишет такую статью в печать, но прошедший по 
сети материал вполне может дать лишний шанс технически гра
мотным террористам уйти от ответственности. Как довести до ка
ждого сотрудника необходимость шифровать передаваемую ин
формацию? Как обязать, как заставить его это делать?

Ответ простой: как в армии. Солдат не выбирает цвета фор
мы, меню на обед или марки личного оружия. Что дали, то и 
носи, что на стол поставили, то и лопай, а из того, что в руках 
оказалось, —  стреляй (если жить хочешь, конечно).

З Ъ ш ш н ш п е /  — -------- —  —  —  ~  ~ ----------—

О вкусах не спорят. Их навязывают.
Г. Малкин

Пытаться в крупной компании при существующей текуче
сти кадров довести до каждого сотрудника необходимость под
держивать режим секретности, объяснить опасности, возни
кающие при отсутствии дисциплины его соблюдения, 
пробудить сознательность и патриотизм по отношению к фир
ме —  дело затратное и бесперспективное. Вот тут-то и приго
дится армейский опыт. Выдали каждому сотруднику програм- 
му-коммуникатор, которая сама автоматически шифрует его 
переписку с другими работниками, приказали ею пользоваться, 
пригрозили, что появление в его компьютере других программ 
этого типа лишит его премии, милости начальства, перспектив 
служебного роста, социального пакета и т.п., он и будет ее при
менять, ругаясь себе под нос, понимая или не понимая (это уже 
не важно), зачем и кому это нужно. Контроль за качеством вы
бранных программ и обучением персонала —  на специалистах, 
контроль за применением этих программ работниками —  на на
чальниках среднего звена, надеющихся пересесть в кабинеты 
попросторнее. Большинство служащих в этом случае и подоз
ревать не будут, что их переписка зашифрована, а каналы об
щения надежно защищены.
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—  —  — -----------------------

Будущее —  это тщательно обез
вреженное настоящее.

А. и Б. Стругацкие

Этот вариант организации контактов в крупной компании 
возможен при использовании защищенных сетей связи между 
ее сотрудниками или подразделениями, партнерами и постав
щиками. Что же собой представляет защищенная сеть? Давайте 
остановимся на этом подробнее.



П О Л ЕЗН А Я  И Н Ф О РМ АЦ И Я
Погонять мячик с друзьями на ухоженном футбольном поле 

можно двумя способами, существенно отличающимися по за
тратам: купить, например, стадион и пользоваться им, когда за
благорассудится, или оплатить только время для игры, —  т.е. 
арендовать стадион или даже одну футбольную площадку. Соз
дать частную сеть для обмена информацией также можно двумя 
путями: проложив собственные линии связи между подразделе
ниями компании или, оплатив время за пользование сетями, 
уже существующими. Понятно, что второй способ по деньгам 
гораздо предпочтительнее.

В  Советском Союзе денег особо не считали и ставили всем 
более-менее значащим что-то в государстве людям на столы 
«вертушки» —  телефоны качественной спецсвязи, обеспечивав
шие для особо важных персон и защиту их переговоров. Какое- 
то время защищенная связь была прерогативой очень ограничен
ного круга лиц —  государственных чиновников, высшего воен
ного и партийного руководства. Бурная неконтролируемая теле
фонизация, начавшаяся во всех странах в конце 50-х г., 
облегчила доступ к телефонным сетям любым заинтересованным 
лицам: журналистам, частным детективам, любителям поболтать 
на халяву, неудачливым конкурентам, подозрительным мужьям 
и ревнивым женам, а миниатюризация средств прослушивания и 
подслушивания породила множество любителей извлечь выгоду 
из чужих слов, опрометчиво сказанных в телефонную трубку.

Сидит мужчина в надувной лодке и рыбачит. Сидит 
у ж е три часа, но все не клюет.

—  О Боже, —  взмолился мужчина, —  пошли хотя бы 
одну большую рыбу на обед!

Всплывает огромная тигровая акула:
— Ну?
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Этот взрывной рост числа ушей, прислушивающихся к сло
вам, несущимся по линиям тогда еще только телефонной связи, 
вызвал появление в  сфере услуг новой: частной защиты перего
воров в телефонных сетях. Понятие Centrex (Central office 
exchange service) появилось в СШ А как общее название способа 
предоставления услуг деловой связи абонентам нескольких 
компаний на основе совместно используемого оборудования 
одной учрежденческой станции Р В Х  (Private Branch Exchange). 
Основное преимущество Centrex в том, что компании при 
создании выделенных корпоративных сетей экономили значи
тельные средства, необходимые на покупку, монтаж и эксплуа
тацию собственных станций. Хотя для связи между собой або
ненты Centrex частично используют ресурсы и оборудование 
сети общего пользования, сами они образуют так называемые 
замкнутые группы пользователей CUG (Closed Users Group) 
с ограниченным доступом извне, для которых реализуются вир
туальные РВХ.

ё А н я к у а т /  

Ь  т е м у .

Звонок по телефону:
—  Здравствуйте, это квартира Иванова Сергея Пет

ровича?
—  Нет, это квартира Каца Арона Самуиловича.
—  Простите, это 550-3311?
—  Нет, это 550-3312.
—  Надо ж е , в седьмом знаке ошибка, а какой эф

фект...

Если в 6 0 -8 0 -е  гг. телекоммуникационные сети занимались 
в основном передачей голоса, а доставка данных была чем-то 
сопутствующим, то на сегодняшний день это соотношение из-
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менялось на обратное. Уже к концу 90-х гг. передаваемый по
ток данных значительно превышал поток голосового трафика. 
На первый план вышли виртуальные сети VPN (Virtual Private 
Network), работающие на базе Интернета. VPN через Интернет 
соединяют множество удаленных пользователей или удаленные 
офисы с сетью предприятия. Некоторые предприятия внедряют 
аппаратные решения VPN с целью усиления защиты, другие 
используют только программные реализации. Аппаратные ре
шения VPN выпускают различные производители, в том числе 
крупнейшие: Cisco, Nortel, IBM  и Checkpoint. Схема соединения 
для связи со служащими или с представительствами компаний 
в других городах и странах очень проста (рис. 11.1). Удаленный 
пользователь посылает вызов в точку присутствия местного 
сервис-провайдера услуг Интернета (ISP). Затем вызов шифру
ется, проходит через Интернет и соединяется с сервером пред
приятия абонента.

При этом формируется канал VPN, обычно называемый 
«туннель», по которому можно производить защищенный 
обмен данными между двумя конечными узлами. Этот тун
нель «непрозрачен» для всех остальных пользователей, вклю 
чая провайдера, т.е. VPN решения, вне зависимости от того, 
аппаратные они или программные, действую т как специали
зированные маршрутизаторы, расположенные на концах 
IP соединений между пользователями. Когда клиент передаёт 
пакет, он посылает его через маршрутизатор или шлюз, до
бавляющий заголовок проверки подлинности (Authentication 
Header) с информацией о маршрутизации и подлинности. 
Затем данные кодируются и вместе с инструкциями по деко
дированию и обработке становятся инкапсулированными за
щищенными полезными данными (Encapsulating Security 
Payload). Получающий маршрутизатор VPN отбрасывает ин
формацию заголовка, расшифровывает данные и направляет 
пакет по назначению (компьютеру или локальной сети). Та
ким образом, потребительская сущ ность VPN —  создание
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«виртуальных защищенных туннелей» в Сети, позволяющих 
организовать защищенный удаленный доступ через открытые 
каналы Интернета к серверам баз данных, FTP и почтовым 
серверам. Физическая сущ ность технологии VPN заключается 
в способности защитить трафик информационных систем, ау
диовидеоконференций, систем электронной коммерции и т.п. 
На каком варианте организации виртуальной сети остано
виться? Крупная компания, имеющая много удаленных офи
сов, может позволить себе более дорогое аппаратное решение 
проблемы; не слишком большая фирма, личный состав кото
рой подвижен или работает на дому, предпочтет программ
ный вариант. Она может либо примкнуть к одной из дейст
вующих сетей и пользоваться ее услугами как сторонней 
организации (ведь обслуживается же она в охранном агентст
ве, у  местного провайдера или в сети проката оборудования?), 
либо купить и установить для внутреннего спокойствия ее хо 
зяев собственный VPN сервер.

Рис. 11.1. Схема соединения для VPN связи
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(b т ем лў:

—  Дорогой, ты кого больше любишь? Меня или эту 
дурацкую штуку, за которой ты ПРОВОДИШЬ ЦЕЛЫЙ  
ДЕНЬ, СВОЛОЧЬ!!!!!

— Ну, киса, как ты можешь сравнивать неодушевлён
ный предмет с КОМПЬЮТЕРОМ!

Конфигурацию виртуальной частной сети в зависимости от 
конкретных потребностей можно легко менять. Например, ра
ботающему на дому рядовому сотруднику может быть предос
тавлен ограниченный доступ к базе данных предприятия, 
а менеджеру удаленного офиса или руководителю компании —  
широкие права доступа, командированного работника можно 
ограничить только каналом обмена информацией с непосредст
венным начальником, а путешествующего главу фирмы —  воз
можностью удаленного контроля за действиями любого из со
трудников.

З ^ а ш м и ш т е / -------- ----  —  — ------------------------

Правила для всех одинаковые, толь
ко исключения разные.

Д. Рудный

Каналы VPN защищены обычными алгоритмами шифрова
ния, заложенными в стандарты протоколов безопасности 
(IPSec, РРТР, L2TP и т.д.), самым распространенным из кото
рых является IPsec (Internet Protocol Security). Протокол IPsec 
обеспечивает защиту на сетевом уровне и требует поддержки 
стандарта IPsec только от общающихся между собой устройств 
по обе стороны соединения. В се остальные устройства, распо
ложенные между ними, просто обеспечивают обычный трафик
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IP-пакетов. Протоколы безопасности не шифруют данные, а 
лишь определяют, как используются алгоритмы шифрования, 
контролируют порядок обмена ключами, их размеры и сроки 
службы, ряд других условий, необходимых для построения 
VPN (контроль целостности, аутентификацию абонентов и т.д.), 
короче, следят за четким выполнением программы работы вир
туальной сети.

s 4 n e ^ o m  

Ь  т е м у :

Потерпел крушение круизный лайнер. Спаслись чело
век тридцать и высадились на необитаемом острове. 
Через несколько дней начался голод. Решили потянуть 
спички, кого съесть первым. Съели первого. Через не
сколько дней —  второго. И  так далее. Дошла очередь до 
нового русского.

—  Ну все, друг. Снимай свой малиновый пиджак, бу
дем тебя есть.

—  Пацаны, да вы шо! Я  щас братанов через спутник 
наберу, они на вертолете привезут еду, выпивку и дево
чек, а если надо, то и по домам развезут.

—  Так чего ж е  ты молчал? Столько народа съели!
—  Но я ж е  думал, что это все входит в программу 

круиза!

Н ЕО БХО ДИ М Ы Е Н А В Ы К И
Возможность создания закрытых информационных сетей, в 

которых аудиовидеосвязь и передаваемые данные надежно за
щищены, привлекает многих корпоративных клиентов в нашей 
стране. Появились тысячи больших и не очень фирм, которые 
хотят общаться со своими далеко проживающими «дочками» 
или «братьями», эффективно ими управлять и взаимодейство-
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вать, не обременяя информацией о своих методах работы, спо
собах извлечения прибыли и полученных конечных результатах 
ни государственные службы, ни частных любителей сунуть нос 
в чужой карман.

'Ў С ст ш пи/

Немного о реинкарнации. Если ты родшся в России —  зна
чит в прошлой жизни совершил что-то очень-очень плохое.

Успеш ные компании, делающие бизнес в регионах, —  са
мые первые и самые крупные клиенты операторов VPN. При
быль, приносимая виртуальными сетями, в несколько раз пре
вышает доходы от предоставления ставших уже обычными 
услуг интернет-провайдеров, объем работы при обслужива
нии клиентов практически не отличается, а величина первич
ных затрат ощутимо меньше, чем при создании клиентской 
сети интернет-провайдера. Это вызвало взрывной рост числа 
фирм, предлагающих свои услуги в качестве VPN  операторов. 
За дело взялись сами провайдеры, представительства ино
странных компаний, остатки электронных монстров совет
ских времен, бывшие НИИ, КБ и фирмы-однодневки. Чьими 
же услугами воспользоваться? Какими критериями руково
дствоваться?

СіК ст ш т ѵ

Объявление в газете:
Быстро и качественно сделаем любую халтуру.

В общем-то критериев два: размеры фирмы и давность ее 
существования. С одной стороны, слишком маленькая компа
ния обычно новичок на рынке, набравший вчерашних студен
тов без опыта работы и пытающийся перепродать услуги и ре
шения своих более крупных партнеров. С другой стороны, 
фирма, присутствующая на рынке достаточно давно, самим
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фактом своего длительного выживания свидетельствует, что ее 
услуги востребованы, а продаваемые решения стоят затрачен
ных на них денег. Несколько достаточно «старых» и крупных 
компаний, предлагающих свои услуги в секторе защиты част
ных сетей, приведены в табл. 11.1.

Таблица 11.1

Название компании Адрес сайта

Инфотекс http://www.infotecs.ru

Aladdin Software Security http://www.aladdin.ru

Trend Micro http://www.trend-micro.ru

ДиалогНаука http://www.antivir.ru

ЛАНИТ http://www.lanit.ru

ТехноСерв А/С http://www.technoserv.ru

Рис. 11.2. С хе м а  организации связи  с пом ощ ью  програм м ного  
ком п лекса V iP N e t ком п ан ии «И нф от екс»
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Рассмотрим, как на основе программных решений создают
ся виртуальные сети на примере продукции компании «Инфо
текс». Программный комплекс включает в себя (рис. 11.2) 
программы «Администратор» (в облегченной версии —  «М е
неджер»), «Координатор» (для подключения локальной сети) и 
«Клиент» (для локальных компьютеров).

' V iPNet [C lie n t ]  [B u s in e s s  M a il]

Compose View

P Business Mail 

ф  In b o x  (2 )

Ф  Outbox 

Audit 

( p  Deleted items 

Templates 

Import

Total: 9 Not re a d :2

n e w  d e m o  a va il... M a ria  R a ts in ... 4 .0 5 .2 0 0 6  17.

u rg e n t

new releases 

commercial offer

M a ria  R atsin ..,

Maria Ratsin, I.. 

Maria Ratsin, I..

4 .0 5 .2 0 0 6  17.,

4.05.2006 17:0'

4.05.2006 17:

i l
This mail is enctypted Open it to view

Puc. 11.3. П рогр ам м а «Клиент »  
програм м ного ком плекса V iP N et

Криптографическое ядро комплекса может использовать 
следующие криптоалгоритмы: A ES (256 бит), ГО С Т (256 
бит), 3D ES (168  бит) и D ES (56 бит). Алгоритмом по умолча
нию является ГО С Т (256 бит), остальные алгоритмы могут 
быть по желанию выбраны самим пользователем. Длина 
ключа для асимметричной ключевой системы (открытый и 
секретный ключи) равна 1024 бит (ГО С Т Р 3 4 .10 -2001). Про
граммное обеспечение устанавливается поверх сущ ествую 
щей физической сети и не ухудш ает ее показателей. После 
установки программ на все компьютеры, которые будут 
включены в виртуальную сеть, контакты их внутри самой
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виртуальной сети (электронная почта, чат, обмен файлами) 
будут защищены, а связь с внесетевыми пользователями ос
танется прежней. Используемый почтовый клиент (рис. 11.3) 
по внеш нему виду максимально приближен к традиционным 
и только лишняя пара кнопок напоминает о его дополнитель
ных возможностях.

Для оперативной связи между пользователями защищен
ной сети в программный комплекс включен интернет-пейджер 
(рис. 11.4).

@  Encrypted Instant Messaging
Session Edit View Help

t i о ж J i m »

Send Resd new : Add dose Save Print Cut Copy Baste

P
S e n d  m e s s a g e  to :  *  t l  10 9 8 7

Ѳ  Mormush Alexander, Internet Trust (VPN N82) R R  R R R

S e s s io n  lo g :

Maria Ratsin, INFOTECS (#10, 17:27:31 04.05.2006): 
please, place information about our new releases on 
www.infotecs.biz
Mormush Alexander, internet Trust (VPN N82) (Ў8, 17:28:41
04.05.2006):
Ok. I will do it in next 2 hours.
Maria Ratsin, INFOTECS (#11, 17:31:01 04.05.2006): 
negotiation with our partners is tomorrow. Don't forget to bring the 
prospects

Mormush Alexander, Internet Trust (VPN N82) (#10, 17:34:32
04.05.2006):

M e s s a g e :

thank you

S e s s io n s :

Q  *" Participants 
О  3 Maria Ratsin (Те

2 Mormush Alexandei

Total new messag Current session: 2 Mormush Alexander, Internet Trust (VPN Type: Chat

Puc. 11.4. Интернет-пейджер 
программного комплекса ViPNet

Создание защищенной виртуальной сети с помощью систе
мы ViPNet просто и дешево, а предлагаемый уровень защиты 
достаточно высок.
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s 
s

Создание собственной VPN обеспечивает:
основанную на криптографии защиту трафика; 
возможность коммуникации с любой точкой мира, 
гарантирующей защиту доступа к внутренним ресур
сам локальных сетей и баз данных компании;

У  развитие коммуникационных систем без вкладыва
ния значительных средств в строительство собствен
ных выделенных линий.
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'З 'л а А а /  1 2

г о А о р м / ,  

у а /  н е /  y i e o & a p u A c t f l c a /
(как/ не/ йрасатлу смзА* на Ьетер/)

Сначала трижды подумай, а потом 
промолчи.

Анри де Ренье, 
французский писатель

В этой г л а в е :

*  Телеф он — источник информации о вас.
*  Что такое интернет-телефония.
*  Как защищают речь при использовании интер- 

нет-телефонии.
*  Как правильно говорить по телефону
*  Как скрыть факт наличия секрета в телефонном 

разговоре.

у 1 юбая армия, линии связи которой контролируются вра- 
I /  гом, представляет собой лакомый кусочек для показа

тельной порки и демонстрации силы противника. Это утвер
ждение в полной мере относится и к вам. Вы, предприниматель, 
борющийся за успех, как и полководец, вошедший с войсками 
на вражескую территорию, постоянно находитесь во враждеб
ном окружении чиновников, конкурентов и преступных груп
пировок.
7 Защита деловой информации 1 9 3



З Ъ п ом м и т в'

Закрытый рот помогает сохра
нить зубы.

Пословица

Телефон до последнего времени являлся одним из основных 
средств, обеспечивающих возможность быстрого общения ме
жду удаленными партнерами или ведения переговоров с клиен
тами и в то же время как каналом прямой утечки информации 
(при прослушивании), так и косвенным источником сведений 
об уровне и разветвленности ваших знакомств (по фиксируе
мым на узле связи номерам телефонов, с которыми вы контак
тировали).

ИЛЛЮ СТРАЦИИ:
http://palm. newsru. com/world/20aug2003/proslushka.html

В Перу разгорается политический скандал, начало которо
му положил телефонный разговор президента страны Алехан
дро Толедо, который был незаконно записан на пленку, а затем 
воспроизведен в одной из программ перуанского телевидения, 
сообщает ИТАР-ТАСС.

http://www. nta-nn. ru/?id=6 7963
В Нижнем Новгороде арестованы преступники, обворо

вавшие квартиры, используя прослушивание телефонов. По 
данным следствия, члены преступной группы, подключаясь к 
телефонным линиям с помощью спецаппаратуры, записывали 
на диктофон голоса хозяев, и после проникновения в их жилье 
снимали квартиру с сигнализации.

http://www. sedmoykanal. com/ttews.php3 ?id=l6347
...израильская полиция вела прослушивание всех разговоров, 

ведущихся с телефона премьер-министра Израиля Биньямина 
Нетаниягу, а также управляющей его канцелярии Рохамы Аб
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рахам. Записи подлежали все (без исключения) телефонные 
разговоры, включая и частные.

http://www. lenta. ru/world/2001/03/01/estonia/
В Эстонии вступило в силу постановление правительства 

страны, разрешающее правоохранительным органам прослу
шивать телефонные разговоры жителей и просматривать их 
электронную почту, сообщает РИА «Новости».

http ://w w w .ntn.tv/ru/news/ukraine/05/07/05/l 0 18.html
Заместитель министра внутренних дел Александр Фокин 

обвинил своего руководителя министра Юрия Луценко в шан
т аже и незаконном прослушивании телефонов.

Перу, Россия, Израиль, Эстония, Украина —  география слу
чайно замеченных прессой событий. Да и можно ли называть 
событием то, что стало уже массовым явлением?

& А н е к д о т /  

т ел и ў :

Приходит как-то журналист к новому русскому, и во 
время интервью замечает, что у того на столе лежат  
четыре сотовых телефона.

Не понимая юмора, он начинает осторожно рас
спрашивать:

—  Скажите, пожалуйста, для чего этот аппарат?
—  Международный!
—  А этот?
—  Междугородний!!
— А этот?
—  Городской!!!
—  А этот?
—  Да забодал ты меня, мужик, местный это, мест

ный!!!
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Несколько облегчило защиту конфиденциальности теле
фонных переговоров появление IP -телефонии, все больше 
вытесняющей из обихода связь по обычным телефонным ка
налам.

ПОЛЕЗНАЯ ИНФОРМАЦИЯ
При отправке электронной почты или любого online за

проса, вы посылаете пакеты данных через Интернет. Эти па
кеты попадают туда, куда их отправили потому, что все про
граммы, участники общения через сеть, «разговаривают» на 
одном языке. Этот язык называется Интернет-протокол 
(Internet Protocol, или IP). IP-пакеты могут нести данные, 
графику, голос или видеоизображение. Под ІР-телефонией 
понимается технология, позволяющая использовать Интернет 
или любую другую IP -сеть в качестве средства организации и 
ведения международных и междугородных телефонных раз
говоров.

В  телефонной сети голос передается в виде аналогового 
или цифрового сигнала по предварительно установленному 
при вызове каналу связи, а при работе интернет-телефона 
трансформируется в пакеты цифровых данных, которые за
тем пересылаются по сети и расшифровываются на другом 
конце соединения, но только в этом случае речь идет не о 
прямом канале передачи. В  случае использования интернет- 
телефона передача пакетов данных осуществляется по той же 
сети, по которой идет передача и других данных файлов, 
электронной почты и т.п. Но в сети ведь никто не знает, ко
гда и как дойдут передаваемые данные до пункта назначения. 
Иногда они запаздывают, тогда происходят паузы в  разгово
ре —  ваш собеседник не услышит предложения целиком, 
пока не передадутся все пакеты, в которые оно было поме
щено. Если в сети происходит потеря пакетов, то бывает, что 
из предложений выпадают слова, а из фраз —  целые предло
жения.
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Существуют три варианта осуществления интернет-телефо
нии:
У  компьютер —  компьютер 
У  компьютер —  телефон 
•S телефон —  телефон

По технологии Компьютер —  Компьютер звонки произво
дятся с одного компьютера на другой с помощью специальных 
программ (табл. 12.1), которые могут быть установлены на лю 
бую пару компьютеров.
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С писок наиболее и звестны х программ 
для интернет-телефонии

Таблица 12.1

Программа Адрес сайта

Google Talk http://www.google.com/talk

NetMeeting http://www.netmeeting-zone.com

Skype http://www.skype.com

Internet Phone http://www.vocaltec.com

MediaRing Talk 99 http://www.mediaring.com

Net2Phone http://www.net2phone.com

PhoneFree http://www.phonefree.com

Схема Компьютер —  Телефон позволяет совершать звонки с 
компьютера на любой телефон в мире через многочисленные 
службы, предлагающие свои услуги (табл. 12.2).

Таблица 12.2

Список крупны х служб, обеспечиваю щ их возможность 
звонков с компьютера на обы чны е телефоны

Компания Адрес сайта

Deltathree http://www.zvonitut.ru

IP-Calls http://www.ip-calls.ru/support.htm

CALL2PHONE http://www.call2phone.org

Alterphone http://www.alterphone.ru/pc2phone.shtml

Neotel http://www.transneogrup.md/?ln=ru

o c c http://www.oss.ru/service/individual/pc-call

Multinet http ://multinet.com.ua

InnoMedia http://www.innosphere.net

Net2Phone, Inc. http ://www.net2phone. com

Dialpad Communications, Inc. http://www.dialpad.com

CrystalVoice Communications http://www.crystalvoicelive.com

Go2Call Com, Inc. http://www.go2call.com
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Технология Телефон —  Телефон позволяет производить со
единение обычных телефонов, но при этом голос передается 
через Интернет. Порядок вызова абонента в этом случае прак
тически не отличается от порядка при обычной телефонной свя
зи. Просто на обычном телефонном аппарате вместо привычной 
восьмерки набирается номер местной компании, обеспечиваю
щей связь (который является номером ближайшего телефонно
го сервера), идентификационный номер, указанный на карточке 
IP-телефонии, а затем номер вызываемого абонента. После на
бора номера система IP-телефонии (через второй сервер) соеди
няет вас с телефоном вызываемого абонента. Таким образом, 
звонящий совершает традиционные операции дозвона и слы
шит привычные сигналы телефонной сети. Обычный телефон
ный звонок удерживает канал связи открытым на протяжении 
всего разговора, даже если собеседники молчат. Интернет- 
телефония устраняет эту неэффективность, заполняя каналы 
только голосовыми пакетами, а во время пауз используя эти же 
каналы для пересылки пакетов других звонков, т.е. один канал 
делится между несколькими пакетизированными разговорами. 
Поэтому пакеты данных от разных запросов и даже различные 
их типы могут перемещаться по одной и той же линии в одно и 
то же время.

По мере увеличения числа людей, использующих техноло
гию IP-телефонии, проблема безопасности становится всё серь
езнее. Крупные компании и государственные организации осо
бенно озабочены вопросами защиты конфиденциальной 
информации при вводе в эксплуатацию сервисов VoIP (Voice 
over IP). Например, 97%  новых телефонов, которые планирует
ся установить в Северной Америке в ближайшие годы, будут 
использовать технологию VoIP. В  случае же передачи голосо
вых данных с использованием протокола IP по беспроводным 
W i-Fi сетям криптографическая защита вообще должна присут
ствовать в обязательном порядке. Что же касается ныне суще
ствующих программных средств, реализующих возможности 
IP-телефонии, то компании-разработчики даже в рекламе не
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указывают, применяется ли при передаче голосового трафика 
хоть какой-нибудь механизм защиты от прослушивания (это, 
конечно, говорит в пользу того, что такие средства не приме
няются).

Для защиты речевой информации, передаваемой в ІР-сетях, 
разрабатывают специальные программы, использующие крип
тографические алгоритмы шифрования исходных пакетов и 
сообщений, которые позволяют обеспечить гарантированную 
конфиденциальность IP-телефонии. Существующие криптогра
фические алгоритмы при использовании 256-битных секретных 
и 1024-битных открытых ключей шифрования (например, по 
ГО СТ 28147-89) делают практически невозможным дешифро
вание речевого пакета.

Проблемой защищенной IP-телефонии является обмен крип
тографическими ключами шифрования между абонентами сети. 
Как правило, используются криптографические протоколы с 
открытым ключом с применением протокола Диффи-Хеллмана, 
который не дает тому, кто перехватывает разговор, получить 
какую-либо полезную информацию о ключах и в то же время 
позволяет сторонам обменяться предварительной информацией 
для формирования общего сеансового ключа, который приме
няется в дальнейшем для шифрования и расшифрования рече
вого потока.

Таким образом. IP-телефония может обеспечивать вполне 
качественную защищенную связь между абонентами, грамотно 
использующими предоставляемые им возможности.

s 4 n e * i y a m /  

Ь  т е м гу :

Суровым сибирским мужикам прислали американский 
дереворубочный станок.

—  Ээээ, — сказали суровые сибирские мужики и вста
вили в станок щепку.
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—  Хрусъ, —  ответил станок.
—  Оооо, —  сказали суровые сибирские мужики и 

вставили полено.
—  Хрууусь, —  ответил станок.
—  Оооо, — сказали мужики и вставили вековую сосну.
—  Хр-рру-съъ, —  ответил станок.
—  Оооо, —  сказали мужики и вставили в станок ж е 

лезный ломик.
—  Кр-яя-к, —  сломался станок.
—  Аааа, —  сказали суровые сибирские мужики, — 

дрянь всякую присылают...

НЕОБХОДИМЫЕ НАВЫ КИ
Как же достигнуть сохранения конфиденциальности при ве

дении телефонных разговоров с абонентами, связь с которыми 
вы не хотите афишировать? (к таким абонентам можно отнести 
иностранный банк, в котором вы открываете или имеете счет, 
фирму, оказывающую вам посреднические услуги при откры
тии офшорной компании и т.п.). Можно рекомендовать не
сколько вариантов организации связи для обеспечения аноним
ности вашего телефона и невозможности документарно связать 
ваши звонки с вами:
1. Звонки из телефона-автомата (лучше из соседнего города 

или с помощью карточек ІР-телефонии).
2. Покупка дубликата sim карты для сотового телефона на ра

диорынке (да, это некрасиво, но реальному абоненту кроме 
потери нескольких долларов ничем не угрожает, ваши же 
реальные планы останутся для заинтересованных лиц неиз
вестными).

3. Покупка анонимной карты sim-sim за пределами России 
(например, на Украине при покупке карты sim-sim не требу
ется даже предъявления паспорта, звонить по ней вы сможе
те только с территории Украины, но зато принимать звонки 
(и оставлять ее номер телефона в качестве контактного) на
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всей территории России). Этот прием, хотя и ограничивает 
возможности для исходящих звонков, позволяет вам быть 
все время на связи для входящих.

4. Ну и, наконец (самый экзотический вариант), заключается в 
покупке спутникового телефона. При его выборе следует 
обратить внимание в инструкции на особенности организа
ции связи (например, «Иридиум» при наличии сети сотовой 
связи подключается прямо к ней и работает в зоне действия 
сети как обычный сотовый, что вам, разумеется, для сохра
нения конфиденциальности не нужно).

З ^ а ш ш и ш п е у -------- —  ~  ---- ---------------—

Бог думает о нас. Но он не думает 
за нас.

Жан Кокто, 
французский драматург

При ведении телефонных разговоров с собеседниками даже 
по анонимному телефону также следует придерживаться неко
торых простых правил (вам ведь неизвестно, установлен ли 
контроль над телефоном вашего собеседника):
1. Если вы еще не установили личный контакт с фирмой или 

банком, которые собираетесь посетить, сводите разговор 
просто к договору о встрече («Добрый день. Можно ли к 
вам подойти? В какое время удобнее?»).

2. Если у вас спрашивают, кто звонит (для выписки пропуска, 
для записи на прием и т.п.), называйте не свою фамилию, а 
фамилию, близкую по звучанию к вашей (например, Ежов 
вместо Ершов). Вы  всегда сможете сослаться потом на пло
хое качество связи или невнимательность секретаря.

3. Не сообщайте в телефонном разговоре никакой дополни
тельной информации (я, мол, по рекомендации господина 
Сидорова), помогающей вас впоследствии идентифициро
вать.
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4. При установке первичного контакта с фирмой или банком, 
которые вас будут обслуживать, лично знакомьтесь с опе
ратором или сотрудником, получившим распоряжение под
держивать связь с вами. Постарайтесь запомнить его голос 
и манеру разговора. Договоритесь (а лучше внесите в кон
тракт на обслуживание на случай смены сотрудника) об 
условном имени, которым вы будете называться при теле
фонных звонках и об условной фразе, наличие или отсут
ствие которой будет означать, что вы находитесь под чу
жим контролем и ваши распоряжения недействительны).

5. В дальнейшем используйте в телефонных разговорах с дан
ной организацией только обусловленные имена.

6. Не используйте условные имена в повседневных телефон
ных переговорах (это позволяет раскрыть вашу маскировку).

6 « « ^  m  ч т о б * :
з з 6 °  .0 меГ"> м о г Я «  1

.  Не  *  ? у б аМ jr t lb  0 8

nJJp 0 4U с Л ° в а "

З Ъ ш м и ш т е у

Торопись, не спеша.
Любимая поговорка императора 

Октавиана Августа
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Конечно, эти правила можно и не соблюдать, но в этом слу
чае вы не гарантированы от утечки характеризующей вас и ва
ши дела информации к заинтересованным лицам. Как вы ду
маете, приятно было увидеть в печати премьеру Украины Юлии 
Тимошенко распечатки своих разговоров с некоторыми из ме
стных олигархов?

ИЛЛЮ СТРАЦИЯ
Ф рагм ент из телефонного разговора И. Коломойского и 

Ю . Тимош енко
http://www.puls. org. ua/news/2005/09/20/96

И.К. Привет Луи Витон. Как дела?
Ю.В. Беня, ты окончательно оборзел. Помни, с кем гово

ришь: за базар отвечать надо.
И.К. Юля, я не понял. Ты что, у ж е  следующую коллекцию 

прикупила? Я  тебя последний раз в Витоне видел. И  вообще 
не дёргайся: помни, кто оплачивает ваши апельсиновые рас
ходы. А то у вас революции, контрреволюции, а у меня что —  
Федеральное казначейство. Твоему президенту Боря Бере
зовский миллионов десять дал, а ты с меня у ж е  сколько вы
тянула?

Ю.В. Ваша еврейская беда в вашей жадности. Борис дал не 
десять, а тридцать и ещё дал бы. И  просил за это не завод, а 
только встретиться в Киеве и официально в совместном заяв
лении осудить преступный кэгэбистский режим Путина. Витя 
мог бы и согласиться — Путин его всё равно на дух не перено
сит. Хуж е не было бы. Вон Мишико кибенизирует его по пол
ной программе и ничего —  все уважают.

3 ~ а п ш ш и т е у

Болтун —  находка для шпиона!
Лозунг —  предостережение 

сталинских времен
2 0 4

http://www.puls


Ведение телефонных разговоров с партнерами и фирмами, 
связь с которыми вы не скрываете (вы связаны, например, по
стоянными взаимными поставками или осуществляете совмест
ные проекты), также можно и нужно защитить от прослушива
ния (зачем заинтересованным лицам знать о ваших оборотах, 
местах складирования или сроках поставки грузов?). Для этого 
достаточно:
1. Использовать скремблер для защиты разговора и факсимиль

ных сообщений. К достоинствам скремблеров можно отнести 
малые размеры (с обычную книгу) и цену (от $50 до 300$), к 
недостаткам —  относительную слабость криптографической 
защиты (http://www.mascom.ru/katalog/skremblers.htm). При
менение скремблеров целесообразно при защите телефонных 
переговоров от бандитов, собирающих информацию о вас и 
вашей фирме и не обладающих серьезными техническими 
возможностями для проведения информационных атак на 
ваши жилые и рабочие помещения.

2. Использовать интернет-телефонию, применяя в процессе 
разговора программы для защиты речи, например PG Pfone 
(http://www.pgpi.org/products/pgpfone) или Speak Freely 
(http://sourceforge.net/project/showfiles.php?group_id=87107).
К достоинствам этого приема следует отнести абсолютную 
надежность защиты, обусловленную большими размерами 
используемых для шифрования речи ключей, к недостат
кам —  вашу «привязанность» к компьютеру (хотя размер 
небольшого ноутбука не больше размеров скремблера). 
Применение защищенного интернет-канала для ведения те
лефонных разговоров способно не только полностью обезо
пасить ваши беседы (кроме того случая, естественно, когда 
жучки будут установлены в вашем собственном офисе), а и 
значительно сократить ваши расходы на междугороднюю и 
международную телефонную связь (платите-то вы все равно 
только за пользование сетью, а уж какую информацию при
нимаете и передаете —  дело ваше).
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З ^ а п а м ш и п е /

Когда мы тратим время на плани
рование, его становится больше.

Бенджамин Франклин

Рассмотренные приемы организации голосовой связи и 
средства защиты разговора позволяют существенно сни
зить риск утечки деловой информации и предотвратить 
возможность использования против вас сведений, упо
минающихся в перехваченных беседах.
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Ъ а А а ,  1 3 _________________________________________________

cjjiexjM / и ў о к м х /, и р ю а й /  

c f i e t y u /  c A o u w
(как/ конпѵршіороАапілу схтѵр^накоА/)

Не задавай вопросов, и тебе не будут 
лгать.

Английская пословица

В этой г л а в е :

х Работники теряют время, а вы — деньги.
*  Зарубежный опыт наведения порядка.
*  О сложности контроля умников. 
х Стальная рука в мягкой перчатке.
*  Сижу высоко, вижу далеко...

О /  а вашей улице праздник. Вы  открыли собственное дело.
"  Начались приятные будни самостоятельной работы, ом

рачаемые лишь трениями с заказчиками, поставщиками, банка
ми, посредниками, контролирующими органами и бандитскими 
группировками, алчными родственниками и завидующими вам 
соседями. Но с вами есть единомышленники, помогающие сво
им упорным трудом преодолеть все препятствия на пути в свет
лое будущее, —  ваши сотрудники! Вы так думаете? А присмот
ритесь-ка повнимательнее, что делают на работе те из них, о 
ком можно собрать более-менее достоверную информацию?

ИЛЛЮСТРАЦИИ:
http://old.computerra.ni/offline/2001/406/l1679/for_print.html

Злоупотребление доступом в Интернет на рабочем месте 
ежесекундно крадет из бюджета американских компаний
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2000 долларов. Всего ж е  за прошлый год потери составили 63 
млрд. долларов. Компания Websense, в чьем исследовании со
держатся эти полуфантастические цифры, объясняет так 
их происхождение: в США 57 млн. человек имеют доступ в 
Интернет на рабочем месте. По статистике, около 40%  
времени, проводимого работником в Интернете, не связано с 
выполнением служебных обязанностей. Теперь остается 
только умножить среднюю заработную плату на 1 час гуля
ния по Сети в неделю да на 57  млн. человек —  и астрономиче
ская цифра готова.

http://www.mariland.ru/modules.php?mme=News&file=article&sid=23
Оказалось, что почти каждый четвертый сотрудник, 

имеющий доступ в Интернет, посещает порносайты, перма
нентно заседает в чатах или обменивается романтическими 
посланиями. 43% респондентов полагают, что сексуально- 
ориентированная онлайновая активность отражается на 
продуктивности работы. В то ж е  время 24%  признались, что 
используют служебные компьютеры именно в означенных 
целях.

http://sp.sz- ги/00_ 04_ 04_ 05_. html
Исследование показало, что 79%) опрошенных выявляли на 

рабочих местах злоупотребление доступом в Интернет со 
стороны своих работников.

http://www. russianboston. com/archive/j-article.php ?id=21586
В ходе проведенных опросов и исследований было установ

лено, что как минимум в 70% британских организаций были 
отмечены злоупотребления «несоответствующим» использо
ванием доступа к Сети в рабочее время.

Впечатляет? А это ведь только вершина айсберга —  зло
употребления при работе в сети. Чем же они занимаются в ос
тальное время?
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(is т емАў:

В  фирму для рутинной работы на компьютере уст
раиваются три претендента. Первого зашедшего на со
беседование спрашивают:

—  Вас интересуют порносайты в Интернете?
Тот подумал, если сказать, что интересуют, то при

мут за сексуального маньяка:
—  Нет, не интересуют.
—  Свободны!
Заходит второй, ему тот ж е  вопрос. Он подумал, ес

ли сказать, что не интересуют, то сочтут за нена
стоящего мужика:

— Да, интересуют.
•— Свободны!
Наконец заходит третий:
—  Вас интересуют порносайты в Интернете?
—  А что такое Интернет?
—  Оформляйтесь на работу!

Задача контроля разгильдяев тесно примыкает к проблеме 
вычисления кротов, информирующих конкурентов о вашей дея
тельности. Когда в фирме существует раздолье для бездельни
ков, решающих свои личные задачи на рабочем месте, появле
ние информаторов, получающих дополнительный доход за 
совмещение основной профессии и стукачества, является делом 
времени.

Многие компании пытаются принимать жесткие меры, рег
ламентирующие работу и поведение своих сотрудников

ИЛЛЮ СТРАЦИИ:
http://zhensovet.com/ut/index.php?s=2a68dlf28961f6cdddd923434
552c7df&showtopic=3901

«...я работала на крупную корейскую корпорацию у себя в 
городе. Ничего хорошего. Камеры везде —  в кабинетах, кори
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дорах. Требовали доносить обо всем руководству. Бывшим 
сотрудникам вход запрещен. На верхнем эт аже президент 
приказал построить «аквариум» —  это у кабинетов вместо 
стен —  стекла. Так что нельзя было да ж е в носу поковы
ряться —  увидят. Отдел маркетинга посадили напротив або
нентского и сделали большие проемы в стенах. Так что наши 
маркетологи весь день работали на всеобщее обозрение посе
тителей абонентского. Беременных девочек лишали (до сих 
пор лишают) премии. Все наши беременнушки до последнего 
втайне держали беременность. Лишают премии за все. Ни в 
коем случае нельзя есть, а тем более пить алкоголь да ж е по
сле работы на рабочем месте. Мы работали очень часто по 
ночам по одному, было скучно, поэтому принесли магнито
фон, чтобы хоть радио слушать. Запретили. Так ж е  прези
дент сам лично проехал по подразделениям и изъял поттеры- 
электрочайники. Чтобы пожар не наделали. Помню, кто-то 
все-таки включил чайник, президент увидел —  лишил пре
мии...»

http://www.rostrud.info/10/45/894
«Мой м уж  устроился в японскую компанию в Москве. Зар

плата —  в 2 раза выше, чем на той ж е  должности в россий
ской. Ну и, конечно, престиж: все-таки Япония, ё-моё! Кто ж  
знал, что Сергей попадет в лагерь по подготовке самураев! 
Опоздание на одну минуту карается объяснительной. 3 опо
здания —  вычитается дневная зарплата. В японской фирме 
это может  быть больше $100. На обед и прочее покидание 
офиса выделяется 1 час. Нужно больше? За 2-3  недели до 
этого пишете заявление. Д а ж е если его удовлетворят, отлуч
ку придется отработать! Печатная корреспонденция про
сматривается. Прочитав, начальник, если посчитает нуж 
ным, передаст ее тебе. Телефонные разговоры записываются 
и прослушиваются. Никаких мобильных внутри офиса! В сто
ловой незаметные сотрудники заходят, делают вид, что пе
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рекусывают. На самом деле они фиксируют коллег, «прохла
ждающихся» в столовой! Если в течение дня ты замечен бо
лее двух раз, то попал в черный список. Нужно быть предель
но осторожным, когда объясняешь начальнику, почему ты 
хочешь в отпуск. Иначе, вернувшись, можешь с удивлением 
узнать, что уволен. Японцу трудно поверить, что вместо за
рабатывания денег человек почти месяц тратит их на теп
лое пиво и потных женщин. Они думают, ты был у конкурен
тов и договаривался о более высокой зарплате. Любой чих в 
офисе доводится до сведения руководства. Один коллега со
вершенно серьезно спросил м уж а: что думает напарник Сер
гея о новом замдиректора и вообще нравится ли напарнику 
руководство? Услышав в ответ «Не знаю, не спрашивал», 
коллега намекнул, что босс очень удивляется, почему Сергей 
не докладывает о своем напарнике, да и вообще не наведыва
ется поговорить по душам...»

Как вы думаете, казарменное положение сотрудников будет 
стимулировать появление новых гениальных идей? Вряд ли. 
Сможет ли оно предотвратить утечку информации при негатив
ном отношении сотрудников к руководству компании? Малове
роятно. Скорее всего, в организации работы, как и в жизни, 
стоит соблюдать правило 20/80.

ИЛЛЮ СТРАЦИЯ
http://www. wood-invest. ru/russian/articles/article_ 1. htm

Правило 20/80 означает, что в любом процессе малое число 
причин (20%) жизненно важны, а 80% не оказывают сущест
венного влияния на результат. Менеджеры проектов знают, 
что 20% работы (первые и последние 10%) отнимают 80%  
времени и ресурсов. Правило 20/80 можно применить практи
чески к любой сфере деятельности и знаний, начиная от науки 
управления и до физики.
У 20%о товарных запасов занимают 80% склада,
•S 80% товарных запасов поставляются 20% поставщиков,
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У 80% объема продаж обеспечивается 20% менеджеров по 
продажам,

У  20% персонала провоцируют 80% связанных с персоналом 
проблем,

У 20% персонала обеспечивают 80% вашего производства,
У  80% времени ваши сотрудники убивают на то, что прине

сет 20%) приходов,
У 80% от суммы вашего счета за телефонные переговоры 

истрачены впустую.
Из всего, что вы делаете в течение дня, только 20% дейст

вительно важно. Из этих 20% проистекает 80% ваших буду
щих результатов. Найдите и направьте ваше внимание на эти 
20%. Сторонники теории утверждают, что поскольку 20%  
ваших сотрудников обеспечивают 80% результатов вашей 
компании, вы должны посвятить время управлению только 
этими 20% сотрудников, называемых «суперзвездами».

То есть 80%  сотрудников, занимающихся текучкой, нужда
ются в прямом принуждении и открытом контроле, а 20%  вы
полняющих самую квалифицированную и важную часть работы 
(бухгалтеры, экономисты, дизайнеры, программисты, менедже
ры и т.д.) от такого публичного недоверия просто примутся за 
мелкие пакости в стиле «итальянской забастовки» (для тех, кто 
не слышал: «итальянская забастовка» —  работа с соблюдением 
всех норм и законов (освещенности рабочего места, уровня 
шума, уровня загрязнения воздуха и т.п.), а знатоки Трудового 
кодекса и ГОСТов знают, при необходимости же всегда готовы 
будут их соблюдать...) Как, не унижая публично квалифициро
ванные кадры, контролировать их поведение и регистрировать 
контакты, а при возникновении нужды в индивидуальном по
рядке «ставить на место» или срочно удалять из числа сотруд
ников компании?

ПОЛЕЗНАЯ ИНФОРМАЦИЯ
Сущ ествует целый ряд программных приложений-шпионов 

(spyware), которые, будучи установлены на компьютере, соби- 
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рают и сохраняют информацию о пользователе, работающем 
на нем, а затем пересылают ее по указанным разработчиками 
адресам.

Программы-шпионы делятся на несколько групп, разли
чающихся прежде всего своим назначением.

Internet-spyw are. Эти программы собирают информацию о 
качестве связи, способе подключения, скорости модема и т.д.

W W W -spyw are. Это приложения, следящие за вашей дея
тельностью в сети: посещаемыми сайтами, покупаемыми про
дуктами, информацией, которую вы вводите в формы при со
вершении покупок в электронном магазине.

Cookie-spyware. Данные приложения не попадают на ком
пьютер пользователя. Эти программы анализируют информа
цию, содержащуюся в cookies (небольших текстовых файлах), 
создающихся во время посещения сайтов. Они используются 
для запоминания личных предпочтений пользователя и записи 
его регистрационной информации.

HDD-spyware. Программы этой группы занимаются сбором 
информации о содержании жесткого диска. Чаще всего речь 
идет о контроле списка программного обеспечения, установ
ленного на компьютере.

Л о ггер ы  приложений. Некоторых наблюдателей (чаще 
всего работодателей) интересует список приложений, с кото
рыми работал пользователь. Эта информация может также быть 
собрана специальными программами.

Неприятно ощущать, что за вами наблюдают, но перечис
ленные выше группы программ-шпионов не создают вам про
блем и не делают явных гадостей, а вот программы, относящие
ся к группам, перечисленным ниже, вполне могут испортить 
вам аппетит.

E -m ail spyware. Эти приложения могут внести изменения в 
вашу электронную переписку, снабжая исходящие от вас пись
ма графическими баннерами или рекламными текстами. Ин
формация о характеристиках вашего почтового ящика может 
быть передана другим спаммерам для рассылки рекламы.

2 1 3



Snoopware. Это одна из разновидностей программ-шпионов, 
специально разработанных для удаленного наблюдения за тем, 
чем занимаются пользователи на своих компьютерах.

Keylogger. Эти программы фиксируют информацию о каж
дой нажатой вами клавише; впоследствии хозяин программы 
может ознакомиться с содержанием всех текстов, набранных на 
вашем компьютере.

Для наблюдения за деятельностью сотрудников вам вполне 
достаточно освоить и постоянно применять какой-нибудь из 
логгеров приложений или keylogger-ов, позволяющих неявно 
(или, наоборот, явно) контролировать их работу на компьютере.

НЕОБХОДИМЫЕ НАВЫ КИ
Существует ряд программ (табл. 13.1), предназначенных для 

контроля процесса работы «белых воротничков», их активности 
в Интернете или на рабочем месте и сообщающих по локальной 
или внешней сети информацию, которая интересует шефа, ему 
лично или назначенному им лицу.
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Таблица 13.1

Программы Характеристика

Able Box
http://www.abensoft.com/

box.htm

Очень простая бесплатная программа. 
Позволяет регистрировать и анализиро
вать деятельность и активность работы 
пользователя на компьютере, фиксирует 
содержимое набираемых в редакторах 
текстов и писем.

Boss Agent
$29,95

http://www.safechaos.com/
ba.htm

Очень простая программа. Позволяет 
регистрировать и анализировать дея
тельность и активность работы пользо
вателя на компьютере, фиксирует со
держимое набираемых в редакторах 
текстов и писем, позволяет пересылать 
собранную информацию в адрес руко
водителя.

007 Keylogger Spy
$39,95

http://www.waresight.com

Программа записывает подробную ин
формацию о посещенных веб-сайтах, 
интернет-чатах, открытых окошках, за
пущенных приложениях, набранных 
символах (в том числе логинах и паро
лях), а, кроме того, умеет делать снимки 
экрана с заданным промежутком.

SpyBuddy
$69,99

http://www.buy-
spybuddy.com

Хорошая программа для слежения за 
деятельностью сотрудников. Позволяет 
контролировать как операции на ком
пьютере, так и манипуляции в сети. 
Может осуществлять контроль как в ви
димом, так и в невидимом для пользова
теля режимах.

PC Activity Monitor Net
$89,95

http://www.keyloggers.com

Отличная программа. Позволяет кон
тролировать выполняемые на компью
тере операции дистанционно.

Spector Pro
$99,95

http://www.spectorsoft.com

Отличная программа. Не только регист
рирует запущенные на компьютере про
граммы, но и фиксирует содержимое на
писанных в редакторах текстов и писем.
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Окончание табл. 13.1

Программы Характеристика

IN VISIBLE
KEYLOG G ER

$39.99
http://www.invisiblekeylogg

er.com

Простая программа для слежения за 
деятельностью пользователя на компью-

NetVizor
$295

http://www.netvizor.net/

Очень мощная программа для тоталь
ного контроля за сетью компьютеров в 
офисе.

View My Logs
$10 в месяц 

http://www. 1 spysoftware.co 
m/viewmylogs.shtml

Предлагается сервис по дистанцион
ному слежению за указанным вами ком
пьютером. Может быть удобен при не
обходимости эпизодического контроля 
деятельности сотрудников в сети.

Посмотрим, как работают такие программы на примере про
стейшей (Able Box), установка которой не требует никакого 
опыта в настройке сетевых соединений. Able Box предназначе
на для наблюдения за пользователями компьютера: детьми, со
трудниками, да и вообще кем угодно (рис. 13.1). Программа 
фиксирует всё, что делает пользователь и записывает собран
ную информацию на жестком диске.

В  настройках (рис. 13.2) можно установить срок хранения 
накопленной информации (3, 5, 30 дней) и форму ее представ
ления (сокращенная или расширенная статистика). Полная ин
формация о работе пользователя (рис. 13.3) больше будет инте
ресна системному администратору, а вот сокращенная форма 
может наглядно продемонстрировать боссу, чем же реально за
нимался сотрудник. Она не только информирует, какие про
граммы запускались в течение рабочего дня, но и сообщает о 
характере их использования (было ли открытое окно активным, 
какова частота нажатий клавиш или кликов по мышке при ра
боте с ним).
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Puc. 13.1. Интерфейс программы Able Box

O p tio n s

(• Simple mode (without full statistic)

C Full statistic mode

Г" Application start/finish 
Wofk of application:

P  Wotking time 

17 Active time

Frecency:
P  Key frequency 
Г? Mouse activity

Г  Visible work
Number of days you want to see :

[з  days'

Choose the language of interface:

[English ~ 3

Choose the folder for storing information : 
|c"\6ocurrrents andS^ingsWSApplica

Ok

Choose the color map :

<• Without color map

By working time:
Г  By work time 

С By active time

By active work:

Г* By keyboard 
By mouse 

Choose color..

(dd/mm/yy 

Browse....

Cancel

Кроме того, программа обратит внимание хозяина на клю
чевые моменты рабочего дня, выделив приложения, которые
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пользователь использовал наиболее активно (на что именно об
ращать внимание, естественно, нужно сначала установить в 
«настройках») и может позволить просмотреть, каким же был 
реальный вклад работника в тот или иной документ (рис. 13.4), 
над которым он работал.
Щ 
І
Не Неір

Path to the program iC:WNDOWS\E>qtoer EXE
АА .J AplScabon ! WofknjjHme j Active time Key frequency Mouse sĝ yj
Working Area 1 гт 1 nm 00/w ПОЛ»»
Я | р я

С \W1N00WS\E CW/INOGWsE- 6 mn » „
1 min 0 0 /mm - Wtvm 4 2 /mn ПЛ/гтA&TUtAbteSox

express' " « « « а а я : "SWh - 1 mn 11W» 00 /mn OOAw 54 2/mn; ЖШМДобавить рисунокQIP
LOGON“иіѵЗпГ

< >

tt>e star ot the date 29/09/05- A b le  box

Puc. 13.3. Подробная статистика no работе с одной из программ

Entered text

защиты своей конфиденциальной информации лучше
івсего превратить в привычку используя программное 
ояеспечение

шифруящие только 
принципиально только ояеспечиваящее защиту и

настаивая на использовании аналогичныя программ; 
применениияисклячительноприменяяиспользовании 
переписки:

всеми участниками деловой ее 
остальными связанного с вашей 

деятельностья ялектронного документоояорота (вы 
нияеяикогда не мояете поручиться что ваш партнер на другом 
конце сети не ляпнет лишнего в письме чего 
правда

г ;ж  ; ; :1

Рис. 13.4. Содержание написанного сотрудником текста
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В  настройках предусмотрена возможность как невидимого, 
так и видимого для сотрудника режима работы (в этом случае 
справа на панели задач (это в нижней части экрана) появляется 
иногда подмаргивающий глаз). Хотите проследить за работой 
сотрудника втайне от него, —  включаете режим невидимой ра
боты. Если же вам некогда заниматься повседневным контро
лем, включаете видимый режим работы и, зная, что глаз хозяи
на не дремлет, работник хочет не хочет, займется делом, а там, 
глядишь, ему и понравится.

^ С а п а т и /  ~  --- --------- —  —  ~  ~  ~  ~  ---- ---------

Надпись на воротах завода: «Каждый, кто любит рабо
тать, сможет развлечься здесь по полной программе».

NN

Программа позволяет делать выборку результатов работы 
по отдельным дням, формировать отчеты за выбранные перио
ды, суммировать информацию и давать усредненные данные. 
Добраться до собираемой информации без пароля нельзя, так 
что, установив программу на компьютерах конторы и просмат
ривая еженедельные или ежемесячные отчеты, можно оцени
вать вклад каждого из работников в результаты их совместной 
деятельности.

сsAn&Ktyom/

Ау темАў:

—  Внимание, земля! Говорит борт 13! У нас отказал 
бортовой компьютер. Что делать? —  Борт 13! Борт 13! 
Это диспетчер! Слышите меня? Играйте пока на р е
зервном! Играйте на резервном.

Это возможности простенькой бесплатной программы. И с
пользование же платных версий аналогичных программ суще-
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ственно расширит варианты организации контроля вами работы 
своей фирмы и будет особенно эффективным при наличии у 
предприятия филиалов или нескольких офисов.

Рассмотренные программы позволяют скрытно или явно 
контролировать деятельность сотрудников, вычислять 
предателей, оценивать личный вклад работников в реа
лизацию осуществляемых компанией проектов. Про
граммы этого типа приносят особенно большой эффект,
когда:
V часть сотрудников фирмы работает дома, связываясь

с головным офисом через сеть;
подразделения предприятия размещены в разные, за
частую удаленные помещения;

✓ компания имеет удаленные филиалы в разных кон
цах страны;
сущ ествует вероятность наличия в рядах сотрудни
ков осведомителей —  конкурентов;
в коллективе существует напряжение, вызванное не
адекватной оценкой некоторыми сотрудниками сво
его вклада в общее дело, и появилась настоятельная
необходимость выполнить объективную оценку их
усилий;
появилась неотложная задача и требуется встряхнуть
коллектив, расслабившийся от спокойной жизни.
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^ л а А а / /4

^ o f z m a /  —  э т а  уоқ%/ с о д е р ж а н и е '
(как/ KxmmfioMOfioAanw/ cAoti/ каипмотвр/)

Порядок учит сберегать время.
И.В. Гёте

В этой г л а в е :

*  Возможно, вы уже под колпаком.
*  Откуда ждать неприятностей.
*  Что могут шпионы-невидимки.
*  Компьютерная контрразведка.

Х онтролируя работу других людей, будьте готовы к тому, 
что кто-нибудь попытается проконтролировать и дея

тельность вашей компании. Легче всего это сделать, получив 
доступ к содержимому информации, обрабатываемой на ком
пьютере. Компьютер —  это центр активности любой работаю
щей фирмы. Подобно сердцу он пропускает через себя потоки 
информации, преобразует и перераспределяет ее, превращая из 
набора данных на удаленных серверах во вполне понятные гра
фики, таблицы, иллюстрации. Изучая ваши пристрастия, круг 
общения, содержимое писем, условия контрактов и географию 
контактов, можно поставить под контроль и вашу личную 
жизнь, и работу вашей компании.

ИЛЛЮ СТРАЦИЯ
http://dn-weekly. kiev. ua/news.php ?newsid=3411

Для рядового обывателя дело о мошенничестве некоего 
жителя Нью-Йорка Д ж у Джиянга (Juju Jiang) известно как
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«дело Кіпко». Однако программы удаленного администрирова
ния и сбора информации о пользователе удаленного компьюте
ра (snoopware) стали вызывать серьезную обеспокоенность в 
мире специалистов, занимающихся обеспечением безопасности 
пользователей в сети.

Программы подобного рода могут угрожать потерей или 
разглашением важной информации. В уходящем году этот 
самый Д ж у Д ж иянг установил на 13 компьютерах всемирно 
известной компании Кіпко, занимающейся созданием различ
ного рода копий с документов, программу, позволяющую за
хватывать и отсылать на компьютер злоумышленника все 
пароли, введенные на «зараженном» компьютере. В итоге на
рушителю удалось завладеть информацией о денежных сче
тах и личных данных более 450 человек. Затем, используя по
лученную таким образом информацию, хакер перевел деньги 
со счетов жерт в на созданные им счета, якобы принадле
жавш ие жертвам.

Не рассчитывайте, что попытаться добраться до ваших секре
тов может только агент спецслужб или опытный хакер. Доступ
ность информации о средствах взлома делает потенциально опас
ным для вас любого современного пользователя компьютера.

ИЛЛЮ СТРАЦИЯ:
http://www. тк. ru/tiumbers/185/article6134.htm

На диске, изъятом у продавца, находилось несколько сотен 
программ, предназначенных для уничтожения, взлома и кражи 
информации из компьютеров пользователей сети Интернет.

— Представьте, вот вы сидите в Интернете, бродите спо
койненько по сайтам, болтаете в чате. А в это время любой 
более-менее знакомый с компьютерами человек может  при 
помощи такого диска залезть в ваш компьютер, скопировать, 
удалить или изменить там информацию, — рассказывает спе
циалист Управления по борьбе с преступностью в сфере высо
ких технологий («Р»), —  Кроме этого без особого труда владе
лец «Хакера» может украсть ваш пароль для пользования
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Интернетом. Есть и программы, позволяющие физически ис
портить некоторые детали компьютера.

Как стало известно «МК», диск «Хакер» пользуется особой 
популярностью у начинающих компьютерных злодеев, кото
рые —  по примеру своих более опытных товарищей —  хотят 
постигнуть азы искусства взламывания и уничтожения ин
формации.

—  Д иск этот регулярно обновляется, —  вздыхают спе
циалисты. —  Его авторы внимательно следят за всеми по
следними антивирусными разработками и достижениями в 
сфере защиты информации. Поэтому неопытный пользова
тель практически не может защититься от обладателя 
«Хакера».

Не думайте, что программы-шпионы могут проникнуть в 
ваш компьютер только с сайтов сомнительного содержания или 
с помощью сотрудника-предателя. Занести их можете и вы са
ми, поработав с документами, хранящимися в вашей флэшке на 
чужом компьютере (например, вместе с руководством фирмы- 
партнера) или просто открыв приложение к письму, получен
ному с электронного адреса старого друга.

И Л Л Ю СТРА Ц И Я
http://www. cnews. ru/newtop/index. shtml?2004/06/24/160564

На компьютер пользователя программы-шпионы могут по
пасть при запуске программных продуктов, посещении веб
сайтов или получении электронных писем. Активировавшись, 
они начинают неусыпную слежку за компьютером и его вла
дельцем. Злоумышленники получают уникальную возможность 
перехватывать вводимые с клавиатуры тексты, копировать 
файлы и при этом оставаться незамеченными.

По словам Мэтта Серджента (Matt Sergeant), старшего 
специалиста по антиспамовым технологиям в MessageLabs, 
жертвы спаммеров, скорее всего, откроют письмо, в теме ко
торого будет содержаться информация, непосредственно 
касающаяся их самих или их работы. «Идея состоит в исполь-
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зовании знакомых слов и фраз, таких, как пароли, клички до
машних животных или названий компаний, —  такое письмо 
адресат, скорее всего, откроет».

Не рассчитывайте, что, раз уж в мире несколько сотен мил
лионов компьютеров, интерес именно к вашему маловероятен. 
Даже если вы пока еще не настолько богаты, чтобы заинтересо
вать кого-либо содержанием своего банковского счета, ваш 
компьютер можно использовать (не беспокоя вас, естественно) 
для массовых рассылок спама или совершения мошеннических 
операций в сети (претензии, конечно, предъявят в первую оче
редь вам, а там уж отмывайтесь сами, как знаете). Кроме того, 
вы не застрахованы от внезапно свалившегося богатства или 
полосы удач в делах. Так почему бы предусмотрительному ха
керу не иметь в архиве лишний шанс (в виде возможности дос
тупа к вашему компьютеру) помочь потратить появившиеся из
лишки капитала? Как там говорится в известном фильме: 
«...запас карман не тянет, а в хозяйстве и пулемет пригодится».

ИЛЛЮ СТРАЦИЯ
http://www. mt-v. ru/php/public/comp.php ?р=182& more=l

Сканирование миллиона ПК, осуществленное в прошлом 
квартале интернет-провайдером EarthLink и разработчиком 
систем компьютерной безопасности Webroot Software, показа
ло, что на каждый персональный компьютер приходится в 
среднем 28 активных «шпионских» приложений. В целом более 
300 тысяч программ позволяют злоумышленникам красть со
держащуюся в компьютерах информацию и открывать к ним 
доступ.

Так что привыкните к мысли, что угрозы вездесущи, а 
приемов взлома вашего компьютера —  множество. Есть два пу
ти борьбы с этой напастью: один —  смириться и продолжать 
кормить своими деньгами паразитов, исповедуя известный 
принцип «пусть подавятся». Преимущества этого варианта: не 
нужно учиться и не нужно заниматься скучным каждодневным
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контролем компьютера. Основной недостаток —  ваши деньги 
могут быстро кончиться.

Выступает председатель колхоза:
—  В позапрошлом году засеяли сто гектаров пшеницы

—  долгоносик всю съел!
—  В прошлом году засеяли триста гектаров пшеницы

—  опять долгоносик всю съел!
— В этом году засеем пятьсот гектаров пшеницы —  

пусть подавится!

Второй путь —  бороться, по возможности минимизируя по
тери и создавая трудности противнику. Победа в этой борьбе не 
гарантирована, но возможна.

- Э т о  мо й  и н с т р у м е н т  
д л я а в а р и й н о г о  
о т к л ю ч е н и я  о т  с е ти .

ву т е м у :
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З Ъ п о т н и т в/

Тот, кто мечтает заработать 
миллион долларов, вряд ли его за
работает, тот, кто не мечтает, 
не заработает никогда.

NN

Какой вариант поведения избрать — дело ваше. Но помни
те, что отсутствие желания решать какую-то проблему зачастую 
еще не избавляет от необходимости все-таки ею заниматься.

На плацу стоит часть. Командир части:
—  Так! Кто едет на картошку, два шага вперед.
Из строя выходит три человека.
—  Хорошо... вы трое —  в машину, остальные идут

пешком!

ПОЛЕЗНАЯ ИНФОРМАЦИЯ
Существуют три основные группы действий, которые осу

ществляются программами-шпионами:
У  копирование информации пользователя компьютерной сис

темы (паролей, криптографических ключей, кодов доступа, 
электронных документов);

S  изменение алгоритмов функционирования системных, при
кладных и служебных программ;

S  навязывание заданных извне режимов работы.
Получив с помощью программы-шпиона доступ к компью

теру, злоумышленник может считывать информацию не только 
с него, но и с компьютеров, подключенных к пораженному 
компьютеру по локальной или глобальной сети, изменять права
2 2 6



доступа к компьютеру удобным для себя образом, устанавли
вать режимы работы компьютера, способствующие утечке с не
го информации.

ИЛЛЮ СТРАЦИЯ
К ак  я хакал  америкосов в их же школе. 
http://www. diwaxx. ru/hak/hakamericos.php

«Она потом еще сказала, что тебе пароль придется ме
нять каждые 3 месяца, да плюс еще на следующий год пароль 
твой по умолчанию изменится на password и его надо будет 
опять сменить. Я  подумал про себя, что эта леди действи
тельно хочет, чтобы я чего-нибудь нехорошее с их системой 
сделал! Ну, вот начал я расспрашивать у друзей, как зовут тех 
учеников, которые ушли из школы в прошлом году —  ну они мне 
сказали пару человек —  ну я и подумал, что надо почву прозон
дировать. Логин формируется из «$первая буква имени_ 
фамилия. Ну вот я собрал все логины чуваков, которые пере
шли в другие школы —  залогинился с паролем password —  бум. 
Порнуху могу в школе смотреть почти без боязни быть пой
манным.

Второй этап —  учительские привилегии (а это оценки и все 
такое). То ж е  самое, что и с учениками — тока надо узнать 
имя учителя, который уволился! Узнал —  зашел —  у ж е  могу 
даунлоудить файлы и могу читать все НЕТВОРК ПАПКИ. И  у  
меня есть доступ к программам выставления оценок и посе
щаемости (у них там нет журналов —  все на компах, да на 
Форточках). Ну затем я подумал, что неплохо бы мне достать 
ДОФИГА аккаунтов, ну зашел я на компутер под названием U 
student2 (там хранится вся инфа об учащихся —  в разных слу
чаях он называется по разному, узнать можно это по ярлычку 
в Мой Компьютер —  там будет написано что-то вроде этого: 
Ssome login on \\students2\yr2004. Вот там и путь прописан. 
Так вот я зашел туда и обнаружил, что там есть папки, назы
ваемые уг2001 уг2002  — а ведь учащиеся 2002 и 2001 годов у ж е  
нафиг давно ушли со школы И  их логины остались, и их пароли
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поменялись на password! Теперь у меня много логинов и я могу 
терроризировать админа вешаньем компьютеров и всякими 
подлостями».

В иллюстрации сохранен стиль и убраны самые только са
мые, грубые ошибки. Как видите, чтобы доставлять неприят
ности, высшее образование и четкие цели совсем не обяза
тельны.

s4n& K tyom /

Ау т е м у :

Поймал Иван-дурак в проруби щуку. Та ему:
—  Отпусти ты меня, Иван, и любое твое желание по- 

щучьму велению, по твоему хотению будет исполнено!
Обрадовался Ванюха, кинул щуку обратно в прорубь и 

говорит:
—  Хочу знать, не слезая с печи, все, что в мире тво

рится за лесами-за горами, за морями-окиянами. Хочу под 
музыку балдеть, на голых девок день и ночь пялиться, с 
заморскими дураками переписываться и все новые анек
доты про Царя-батюшку первому в мире узнавать!

Так Иван-дурак стал первым на Руси пользователем 
Интернета.

Чтобы обнаружить проявления чужого присутствия в вашем 
компьютере на возможно более ранней стадии и по возможно
сти защитить себя от них, существуют специальные програм
мы-антишпионы, сканирующие содержимое компьютера и из
вещающие пользователя о появлении непрошенных гостей. Они 
регистрируют работающие программы компьютера и сигнали
зируют при появлении отклонений от разрешенной хозяином 
нормы их поведения.
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Правда, ни одна из известных антишпионских утилит все- 
таки не гарантирует стопроцентного распознавания и уничтоже
ния программ-шпионов. Остается пользоваться старым прави
лом: «защиты много не бывает» и понимать, что, чем больше ан
тишпионских программ используется, тем лучше ваша защита.

НЕОБХОДИМЫЕ НАВЫ КИ
Рассмотрим характеристики некоторых из программ- 

антишпионов и возможности их наиболее эффективного ис
пользования в своих интересах. В табл. 14.1 приведен список 
наиболее распространенных программ, используемых для ком
пьютерной контрразведки. Принципиальных отличий, по кото
рым можно было бы дифференцировать программы по качеству 
и возможностям, они не имеют. В основе большинства лежит 
процесс сканирования памяти, реестра и файлов с целью обна
ружения уже известных вариантов программ-шпионов. Так что 
различаются они в основном по функциональности, оформле
нию интерфейса и частоте обновлений базы данных программ- 
вредителей фирмой —  разработчиком.
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Таблица 14.1

Программа Характеристики

Простая в пользовании и удобная ути
лита производит поиск шпионских про
грамм на основе собственной базы 
данных. Поиск выполняется в разных об

Ad-Aware SE Personal 
Edition
2.72 Mb

ластях системы: в реестре, в памяти, 
на дисках. Кроме того, программа анали
зирует работу оперативной памяти и 
отыскивает те программы, к которым 
система не должна достаточно долго об

Q9 FI ГР ращаться, учитывая характер текущей 
деятельности. Если такие процессы спе
циально не запускались, но проявляют 
активность, Ad-Aware предупреждает 
пользователя. Таким образом удается вы
явить паразитические программы (троя
ны, вирусы, шпионские модули и т.п.). В 
программе доступен русский интерфейс.

JC/Uiv
http://www.lavasoft.nu

X-Cleaner
679 Kb 
$29,95 

http://www.xblock.com

Простая в пользовании программа. 
Кроме обычных задач поиска программ- 
шпионов, Xcleaner имеет несколько до
полнительных полезных функций, по
могающих обеспечить защиту информа-

паролей.

SpyStopper Pro
1,94 Mb 
$29,95

http://www.itcompany.com

В реальном времени программа блоки
рует пытающиеся проникнуть в систему 
модули, а также те программы-шпионы, 
которые уже попали на ваш компьютер 
и пытаются вместе с передаваемой вами 
информацией переправиться на другие 
компьютеры сети. К сожалению, такие 
разновидности шпионских программ, 
как клавиатурные шпионы, SpyStopper 
не отлавливает.
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П родолж ение табл. 14.1

Программа Характеристики

Webroot Spy Sweeper
8,52 Mb 
$29,95 

http://www.webroot.com/ 
consumer/products/ 

spysweeper

Простая, удобная и очень мощная ути
лита для выявления и удаления троян
ских программ, шпионских модулей, 
кейлоггеров и прочих нежелательных 
программ. Утилита поддерживает регу
лярное обновление базы данных через 
Интернет. К недостаткам следует отне
сти очень сильное торможение системы 
при работе программы.

Able Monitor
820 Kb 

Free
http ://www. abensoft.com/ 

am.htm

Утилита запускается после установки 
системных программ в компьютере и 
впредь не допускает работы любых про
грамм, установка которых не была санк
ционирована пользователем. Это позво
ляет детектировать и деактивировать все 
программы-шпионы, попадающие в 
компьютер.

Spybot-S&D
4,8 Mb 

Free 
http ://www. safer- 

networking, org

Утилита осуществляет поиск и ликви
дацию программ-шпионов и рекламных 
агентов (небольших модулей, предна
значенных для прокручивания реклам
ных сообщений и баннеров). Найдя по
добные «вкладыши», SpyBot-S&D 
удаляет их или, если удаление невоз
можно, заменяет их на пустые блоки. 
Кроме того, программа умеет очищать 
списки посещенных сайтов, открытых 
файлов и запущенных приложений. В 
программе доступен русский интерфейс.

Одной из лучших программ-антишпионов является Ad- 
Aware SE фирмы Lavasoft (рис. 14.1). Давайте для начала руси
фицируем ее интерфейс.
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§
ЩМУШСЬ j

initialization Status
X  Ad-Watch status Not available V Definitions file SE1R81 16.12.2005 Loaded Details

Usage Statistics Reset
І Last system scan 
j Objects removed total 
i Total Ad-Aware scans 
i Objects in ignore list 
I Objects quarantined

17.12.2005 13:37:57 
0 
1
0 Qp.g.oJflnore list 
0 Open quarantine list

I Status ok Ad-Aware SE initialized Check for updates now j

I Ready

Ad-Aware SE Personal, Bufld 1 .06П

Puc. 14.1. Интерфейс программы Ad-Aware SE

' Lavasoft Ad-Aware SE

Genera!

* Scanning

-m f Advanced
■ ишнлс....п:[іі. . -I 'mi - ■ • '

ж ,  Startup §

Interface

....... \
Ж

In terface  S e ttin g s

La n gu a g e  F ile : (English DefauS) V ,
(English Default)

S e le ct Skin: default
1 ........................ f№Siari

Comment:
Lavasoft Ad-Aware SE default skin. 
To download more skins for Lavasoft 
Ad-Awate SE, visit 
www adawareskins-corT!

* a *■ •
to

Шв* 'Ш. 1

P la y  T h is  W ave file  if  Targets are Found:

D: WAD-AWA-1 \alert wav

Click "Proceed" to save settings V  Proceed j

Puc. 14.2. Русификация программы Ad-Aware SE
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Вы можете поискать в Яндексе массу ссылок на ее русифи
катор, а можете сразу перейти по ссылке http://adaware.ru/ 
download.htm и скачать его отсюда. После этого проинсталли
руйте файл Ad-Aware-SE-Language-Pack.exe. В  директории 
«Lang» папки Lavasoft\Ad-Aware SE Personal появится файл 
Russian.awl. Запустите программу, загляните в раздел «Опции» 
(на кнопке нарисована шестеренка) и щелкните в открывшемся 
окне по кнопке «Interface». Выберите русский язык и щелкните 
по кнопке «Proceed» (рис. 14.2, 14.3).

• '  A d A w aro Sb Per&onal Ѳ іЖ

'* f l 4 i *  4 d

о  Спт*с )  С т а т у с  A d-A w are S E

I  Сканировать Статус программы

V

X  Статус Ad-Watch иа дасдупия
У" Файл обновления SE1R81 16.12.2005 загружен Подробности

Статистика использования Reset
Последнее сканирование системы 
Всего удалено объектов 
Всего сканирований 
Объектов в листе игнорирования 
Объектов изолировано

17.12.2005 21:23:51 
0
2
0 .0ітыв?..д#ст игнорирования 
О Открыть изолятор

Статут, Ок! Ad-Aware SE инициализирован Проверить отделений

Старт

Ad-Aware SE Personal, Build 1 ,06r1

Puc. 14.3. Русифицированный интерфейс 
программы Ad-Aware SE

Теперь, перейдя в основное окно программы, можно присту
пить к поиску программ-шпионов. Щелкните по кнопке «Старт» и 
выберите режим сканирования (рис. 14.4). После этого, нажав 
кнопку «Далее», остается наблюдать за ходом сканирования 
(рис. 14.5) или, свернув окно программы, заняться своими делами, 
предоставив программе самостоятельно проводить «контртерро
ристическую операцию» в вашем компьютере. После окончания 
сканирования программа покажет вам, сколько «кибертеррори-
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стов» обнаружено (рис. 14.6). Щелкнув по кнопке «Далее», вы пе
рейдете в окно, позволяющее выбрать из обнаруженных объектов 
те, которые подлежат уничтожению (вы же установили на компь
ютер и свои программы контроля, правда?).
f ..................................... ...................—  ------- ------------ - w

•> Ad Aware SE Personal Ѳ@®

s a  1 Ч  4  U

а Статус § П о д г о т о в и т ь  с к а н и р о в а н и е  с и с т е м ы

Режим сканирования
^ Пожалуйста выберите режим сканирования, затем кликните...

Выбрать режим сканирования.
€) Выполнить smart-сканирование 
Ѳ  Полное сканирование системы 
О  Выборочное сканирование Настройки 
© Сканировать раздел на ADS Выбор
ф Искать значения с маленьким риском
Ф Search for iow-risk threats

•-------------------— •— ----------------------- ------

Готов Далее ■J
Ad-Aware SE Personal, Build 1 06r1

Puc. 14.4. Подготовка к сканированию системы

Ad Aware St Personal

„J В ы п о л н е н и е  с к а н и р о в а н и и

Щ) Помошь

Текущая операция

34 Запущенные процессы 
j 1274 Модули процессов

62 Опр. объектов 
О Игнорировано объектов 

62 Опасные объекты

Глубокое сканирование регистра Скан, объектов: 48207

P Проверка возможности налета... 

Резюме

1 Опр процессов 
1 Опр. модулей 

19 Опр. ключей регистра 
41 Опр. значений регистра 
О Опр. файлов 
О Опр. папок

Сканировать, кликните "Сброс" для остановки. X =«!>»
Ad-Aware SE Personal, Build 1 06r1

Puc. 14.5. Выполняется сканирование системы
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сs A n e K ^ o m /  
b  телААў:

—  Вот КАМАЗ —  хорошая машина! Я  купил —  и не 
жалею. НИКОГО...

Пометив чужих шпионов, удалите их, щелкнув по кнопке 
«Далее».

Вот, собственно говоря, и все. Ваш компьютер очищен от 
шпионов (по крайней мере тех, которые хранятся в базе данных 
программы Ad-Aware SE).

При запуске нового или тщательно вычищенного от 
шпионов компьютера целесообразно запустить программу 
Able M onitor (рис. 14.8). Работая в фоновом режиме, она про- 
детектирует и запомнит установленные в компьютере на мо
мент ее запуска программы и впредь просто не допустит ра
боты утилит, установка которых не была санкционирована 
лично вами.

«О.штт,і

&  J

■■ф Помоица

С к а н и р о в а н и е  в ы п о л н е н о

Текущая операция

^ Сканирование выполнено 
Резюме

34 Запущенные процессы 
1274 Модули процессов

474 Опр объектов 
О Игнорировано объектов 

474 Опасные объекты §

— >̂ -A d i ftw are  S t  P ersonal

......  - "....  i

-  1-jpe.l®

O i t b  . Щ  й і  * [  i l

Скан, объектов: 279913

1 Опр. процессов
1 Опр- модулей

24 Опр. ключей регистра 
68 Опр. значений регистра 

378 Опр. файлов
2 Опр. папок

JS 40 Незначительное Далее

Ad-Aware SE Personal, Buid 1 06r1

Puc. 14.6. Результаты сканирования системы
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Ad Aware S t P ersonal

I Скашроеать

фПамм» j

^Резюме проверки ' |  Опасные объекты ' __}Незна>*гелыюе j ,*Сканлог .

Обнаружено семейст еообъектое

$ > □  & M R U  List (40 Objects Total)

Э Ѳ  Ѳ  «ibar (33 OWeds Total)

¥  ia ib #  имеет TAC-рейтинг 7

HE..И  ....""""шш
1 3 0  Ш  YourSiteBar (16 Objects Total)

I &  VourSiteSar имеет TАС-рейтинг 6

%  CommonName (2 Objects Total)

Отчет о сканировании

Сумм, в рем Я-00; 25:05 
Скан. объектов:279912 
Опр. объектов:473 
Объектов игнорировано:0 
Опасные обьекты:473 
Average ГАС: $>461} 

Незначительные обьехты. 40 
Незначительные ссылки: 362

Пра&ый щелчок - больше уетшоаок

11 семейства L̂f; ... .. J  ■ Далее

Ad-Aware SE Personal, Build 1 ,06r1

Puc. 14.7. Выбор объектов для удаления

S ^ H e K ^ o w /  
Ау т ем у  :

Новый русский на 600 «мерсе» останавливается на 
красный свет. Вдруг с ходу ему в зад впечатывается (как 
всегда) запорожец. Бортовой компьютер «мерса» выда
ёт сообщение: «Обнаружено новое устройство. Устано
вить?»

£ie $$ndow

Ptocessing paths

I path j  mask Г sub. - J

C:\WIND0WS\ X.exe, ‘ .dll, * no
C:\WlND0WS\System32\ X.exe, “.dll,*. no
С: SWJNDQWS \Systcrri32\dnvets\ ".sys, “ exe, '.dll, ”. no

Appeared files

tie i modified ]

C:\WI ND0WS\WRUnin$tal.dH 
C:\WIND0WS\libeay32dll 
C:\WIND0WS\ssleay32. dll

Р и с .  1 4 .8 .  Интерфейс программы Able Monitor
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Рассмотренные программы позволяют детектировать ра
боту системы, выявлять и уничтожать программы- 
шпионы. Обнаружив в компьютере шпиона, не стоит то
ропиться с его уничтожением, ведь самим фактом от
ключения программы-шпиона вы предупреждаете ее 
владельца о том, что программа найдена и вы знаете о 
слежке. Если этот владелец —  хакер, в этом нет ничего 
страшного. Но если сущ ествует вероятность запуска к 
вам в компьютер программы-шпиона из конкурирующей 
фирмы, подумайте, может быть стоит ее использовать 
как канал отправки дезинформации ее хозяину?
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^ л а А а  1 5

9 х / ,  у с ц г а е и / ,  п ы ж р  cjxi/ т у м а н /
(как/ шўтешестАоАмш>у й&у риска/)

В каждом, даже самом плохом чело
веке, можно найти что-то хорошее. 
Нужно только как следует его обы
скать.

Из инструкции милиционерам

В этой г л а в е :

X Джентльменский набор бизнесмена.
X Беззащитный путешественник.
X Упрямый гостиничный компьютер.
X Кто-то теряет, а кто-то находит.
X Мал золотник, да дорог!

оследние десятилетия принесли нам информационную ре- 
o '  ІУ волюцию, сформировавшую новый тип бизнесмена, —  
бизнесмена физически мобильного, но постоянно связанного 
средствами коммуникаций со своими предприятиями, партне
рами, клиентами и сотрудниками. Теперь, перемещаясь на ты
сячи километров, можно регулярно контролировать работу 
подчиненных, вести секретные переговоры, согласовывать и 
подписывать соглашения, создавать и уничтожать юридические 
структуры, т.е. руководство превращается из эпизодического 
явления, происходящего в основном при вашем личном появле
нии в конторе, в процесс непрерывный, не обусловленный та- 
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кими факторами, как место вашего пребывания или время су
ток. Давайте же поговорим о том, как сохранить ваши секреты 
во время путешествия.

Когда вы дома, вас окружают родные и сотрудники, адвока
ты и помощники, прикормленные правоохранительные органы 
и крышующие бандиты. Ваши секреты охраняются стенами 
фирмы и сигнализацией, системным администратором и охра
ной, связями и положением в обществе. В  вашем процветании 
все заинтересованы, вы делаете благополучной жизнь многим, а 
кто же будет плевать в источник финансирования?

sAhteKfyarw  

т е м у :

Разговаривают двое новых русских. Вдруг один изре
кает:

—  Моя милиция меня бережет...
Другой чешет в затылке:
—И  мне купить, что ли...

Но вот вы собираетесь в дорогу. Один или с двумя-тремя 
охранниками. Что будет в вашем багаже? Обычный перечень 
вещей —  само собой. Но что еще входит в «джентльменский 
набор» бизнесмена? Информация. Проекты контрактов, номера 
счетов (вряд ли вы все их помните на память), электронные, 
почтовые и обычные адреса, телефоны, партнеров, представи
телей компании, сотрудников, родственников, просто друзей, 
наконец. Кто-то везет с собой ноутбук, кто-то КПК, кто-то 
флэшку. Но в дороге бизнесмен практически беззащитен. Адво
кат и помощники далеко. Вокруг посторонние, не заинтересо
ванные в нем люди. Задержать бизнесмена пусть даже на 
короткое время для формальных процедур «установления лич
ности» (Ой. Простите, обознались!) и разлучить его с носите
лем информации проблем нет.
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И Л Л Ю С Т Р А Ц И И :
http ://o ld .cry .ru /text.shtm l7200408/20040819220414.inc

П о подозрению в незаконной т орговле оруж ием  в аэропор
ту П раги  за д ер ж а н  российский бизнесмен.

http://www. п г2 . ru/ekb/13_  76330.htm l
В аэропорту «Колъцово» за д ер ж а н  бизнесмен.

http ://new s. mirsofta. net/detali/all/618 /3 3 4 4 7. htm l
П резидент  азербайдж анской нефтяной компании за д ер ж а н  

в аэропорту.

http://www. rosbalt. ru /2 0 0 6 /6 /2 /2 4 9522. htm l
Во время делового визит а в Тель-Авив предприниматель за 

д ер ж а н  в аэропорту Бен-Гурион израильской полицией.

http://new s.pravda. ги /т а іп /2001 /0 2 /2 4 /2 3 5 1 8.htm l
Д ва сирийских бизнесмена за дер ж а н ы  в аэропорту Каира.

Хорошо, если подвод для задержания надуман, а информа
ция надежно зашифрована. Помурыжили часок-другой, да и от
пустили восвояси. Потеряно только время. Ну а если это серь
езный заказ конкурентов, или бандитов, или рэкетиров в 
погонах, или жены, решившей добраться до ваших активов?

с?С ст а т и  — -------------------- ----- --------------------------------------

Параноики только думают, что на них ополчился весь мир, 
а я  это точно знаю.

N N

В этом случае шифруй не шифруй, а пароль и программу, 
которая поможет прочитать изъятые у вас документы, предос
тавить придется. Уликой против вас будет само наличие носи
теля с зашифрованной информацией в прихваченных с собой 
вещах, а уж средств убедить вас оказать помощь задержавшим 
вас личностям в прочтении ваших документов хватает.
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. . .З а п о в е д ь  р а з в е д ч и к а : п е р е м е щ е н и е  ~ 
л у чш а я зашита от п р о в а л а '

Как избежать такого варианта развития событий?

З^С Ш Ш Ш Ш П Ф

Ум ны й чело век  н айдет  вы ход  

и з л ю б о го  с л о ж н о го  п о л о ж ен и я .

М удры й в эт ом  п о л о ж е н и и  не  

о к а ж е т с я .

Ю. Рихт ер

В  пятой главе мы рассматривали как один из вариантов раз
мещение необходимых данных в зашифрованном виде на уда
ленном сервере. Это удобно, если вы просто хотите перебро
сить себе копии документов. А если, поработав с документами



и внеся в них коррективы, вам необходимо снова спрятать их? 
Вы  можете, конечно, скачать какую-нибудь шифрующую про
грамму из Сети. Но гостиничные компьютеры (как, впрочем, и 
компьютеры в интернет-кафе или интернет-клубах) существа не 
слишком гостеприимные и обычно не разрешают инсталляции 
новых программ без согласования с системным администрато
ром. Как быть?

З г с т ю м н и т е у -------- —  — ------------------- — '—  ~

Ж изнь  —  эт о то, что случает ся  
с  нами, пока м ы  ст роим  планы на 
будущ ее.

Томас JIa М ане

П О Л Е З Н А Я  И Н Ф О Р М А Ц И Я

Общедоступные компьютеры в обязательном порядке име
ют набор стандартных программ, входящих в состав M icrosoft 
Office. Грех было бы не использовать некоторые из них для 
своих целей в путешествии. Если возня с заменой цвета букв 
или размещением конфиденциальной информации под рисун
ком (рисунок выносится на передний план, а текст прячется за 
ним) в M icrosoft Word не слишком продуктивна (большой мно
гостраничный документ будет слишком заметен), то использо
вание Power Point обеспечивает возможность скрытой перевоз
ки даже небольших архивов. Рассмотрим пример практического 
использования этой программы. Давайте создадим слайд, де
монстрирующий успехи вашей компании, и наполним его кон
фиденциальным содержимым. Открыв уже имеющийся или 
создав новый слайд, внесите в него конфиденциальную инфор
мацию (рис. 15.1). Объем текста, который может быть помещен 
в слайд, практически не ограничен.

Измените цвет шрифта, которым записана информация, на 
цвет фона плаката (рис. 15.2), а затем сожмите рамку поля, в 
котором вы ее записали до минимального размера (рис. 15.3).
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П л а к а т , д е м о н с т р и р у ю щ и й  

у с п е х и  в а ш е й  к о м п а н и и

телефон 324-12-84, спросить 
Эдварда, счет 234-123-12YE, 

Компания General Network

V j  >•

aитжоьжл)

Рис. 15.1. Демонстрационный слайд с конфиденциальной информацией

Щ T<*fc ifcS*
С *  ш <*Л  9 ! *  % f t  +  \*>• « И * * * .  * у :  к» -  а  » * / ш * «  ж ]*  ;= »= Л »' у У А* ц»ощ»> гд -яа» .

П л а к а т ,  д е м о н с т р и р у ю щ и й  

у с п е х и  в а ш е й  к о м п а н и и

телефон 324-12-84. опросить 
Эдварда, счет 234-123-12YE^ 

Компания General Network

Ш т ш ммт
:СШ to ««n otes

Ш'а л-
’• □ 0 1 4  0  2 0  - і ’.Ш и  .

Рис. /5.2. Выделение конфиденциальной информации 
и смена цвета шрифта, которым она записана
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Такой способ защиты секретной информации называется 
«техника микроточки». Он активно использовался разведчика
ми во время второй мировой войны (правда, тогдашним шпио
нам было посложнее: они использовали фотоаппараты для пе
ресъемки документов, мощную оптику для уменьшения и 
чтения текста, материальные носители для переноса и камуф
ляжа уменьшенного изображения).

Теперь вы можете поместить сформированную «микроточ
ку» на любом месте слайда и прикрыть его, например рисунком 
(рис. 15.4). Этот слайд ничем не будет выделяться среди других 
аналогичного (рекламного, например) содержания и вряд ли 
привлечет внимание лиц, получивших доступ к вашему компь
ютеру. Вы же, добравшись до конечного пункта своего путеше
ствия, на любом компьютере сможете удалить рисунок- 
прикрытие, увеличить размер поля с конфиденциальной ин
формацией и получить доступ к ней.

....................  1
§ 0  * *  && V** РекпЛ Touk SW*Shgw ***>

> 0  s * «  4 & Ф  : X -  S -  »  /  i  , V  з? ■ :А  - tfO tfgn  Л!мр#»ЧКѴ .

Рис. 15.3. Уменьшение размеров поля, в котором записана информация 
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П л а к а т ,  д е м о н с т р и р у ю щ и й  

у с п е х и  в а ш е й  к о м п а н и и

Рис. 15.4. Рисунок, помещенный поверх невидимой микроточки

Этот способ самозащиты прост и надежен, но не всегда дос
таточен. Для исключительных случаев (вы подозреваете, что 
уже находитесь под наблюдением) бывают нужны дополни
тельные меры безопасности. Что можно предпринять?

Практически любая программа при установке на компьюте
ре нуждается в предварительной настройке, без которой она 
либо вообще не будет работать, либо ее работа будет происхо
дить совсем не так, как ожидает пользователь. Часть этих на
строек выполняется при инсталляции программы: она выспра
шивает у пользователя его имя и место работы, тип установки, 
путь к месту размещения программы, проверяет, нет ли в пред
полагаемом месте размещения уже такого файла, иногда при 
этом сразу указывает каталоги для временных файлов, для со
хранения проектов и т.д. Вот против всех этих манипуляций и 
возражают «компьютеры общего пользования» (зачем обслу
живающим их системным администраторам лишняя головная
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боль и выяснение, какие из установленных пользователями 
программ послужили причиной сбоя?).

ё Л н & к у а т /

(уу т е м у  :

Х акер орет на ж ен у :
—  Ты изменяла?
Ж ена:
—  Ах ты паскуда, кобелина, да как ты такое м о г по

думать!
X : —  Нет, лучш е сразу ска ж и , ты изменяла?
Ж : — Д а хорош  тебе, просто чушь!
И : —  Если я узнаю, что изменила — урою !
Ж : — С к а ж и  мне, что случилось?
И : Что-что! В сет ь войти не могу, сервак вы дает : 

«П роверьт е имя пользователя и пароль»! Н е  м о г ж е  он 
сам изменит ься! С т ерва! Ты изменяла?

Применив программу для шифрования и удалив затем без 
использования специальных средств следы своей работы с кон
фиденциальными документами, вы далеко не всегда можете 
быть уверены, что действительно полностью от них избавились. 
Временные файлы, остатки файлов со стертыми заголовками на 
жестком диске, следы использования шифровальных программ 
в виде некоторых не удаленных при деинсталляции папок, —  
эти и многие другие элементы могут позволить заинтересован
ным лицам восстановить информацию, с которой вы работали, 
определить программное обеспечение, применяемое вами для 
защиты, оценить его стойкость, проследить пути получения и 
места хранения ваших секретов.

С?С ст а т и /

И з р а сск а за  м ен ед ж ер а  банка:
О перат ор: П редст авьт есь.
К л и ен т : Вам мою настоящую фамилию назват ь?
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Этих неприятностей можно избежать, воспользовавшись 
программами, инсталляции не требующими. Когда-то все про
граммы были инструментами прямого действия, потом инстал
ляторы продемонстрировали, что они могут быть полезны как 
разработчикам (собирая сведения о пользователях и предот
вращая их ошибки при установке программы), так и самим 
пользователям (выполняя за них часть рутинных операций по 
созданию каталогов и размещению в них необходимых файлов), 
и стали неотъемлемым атрибутом современных программ. 
Конфликт между желаниями пользователей (иметь под рукой 
привычные программы на любых компьютерах) и системных 
администраторов в местах общественного пользования побудил 
разработчиков средств защиты информации выпустить ряд про
грамм, не требующих инсталляции, но позволяющих надежно 
шифровать и пересылать данные, а затем удалять следы своей 
работы на компьютере. Порядок работы с документами на об
щедоступном компьютере при использовании таких программ 
приведен на рис. 15.5.

Удаленный сервер - Удаленный сервер с
хранилище информации программным обеспечением

Рис. 15.5. Организация работы на общедоступном компьютере

Отправляясь в путешествие, стоит зашифровать и помес
тить нужную вам в дороге информацию на удаленном сервере. 
Устроившись в гостинице, можно легко скачать свою инфор

Ь
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мацию и программы для ее расшифровки. Поработав, снова 
зашифровать и разместить обновленный комплект документов 
в удаленном хранилище. Следы своей деятельности на компь
ютере целесообразно уничтожать таким же, не имеющим ин
сталлятора шредером. При такой организации работы вы ста
новитесь перекати-полем, не привязанным ни к конкретному 
компьютеру, ни к носителям информации, и можете осущ ест
влять управление своим бизнесом, свободно перемещаясь по 
свету.

Перекат
паяв?

Эх, не плохо бы стать 
Перекати-полем1,
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Н Е О Б Х О Д И М Ы Е  Н А В Ы К И

Сущ ествует несколько программ серии «tiny» (кроха), обес
печивающих защиту информации (табл. 15.1), специально 
предназначенных для путешественников, испытывающих за
труднения при инсталляции программного обеспечения на об
щедоступных компьютерах. Программы свободно распростра
няются в сети и используются в качестве рекламной продукции 
выпустившей их компании.

Таблица 15.1

Программы Характеристика

Tiny Cipher
http://www.safesofthome.com/

tc.htm

Очень простая бесплатная про
грамма. Позволяет шифровать лю
бые объемы документации. Исполь
зует AES алгоритм, длина ключа 
128 бит.

Tiny Shredder

http://www.safesofthome.com/
ts.htm

Очень простая программа. Позволя
ет надежно уничтожить все следы ра
боты на компьютере.

Tiny Chat

http://www.safesofthome.com/
tch.htm

Очень простой интернет-пейджер, 
позволяющий вести шифрованную 
переписку при предварительном со
гласовании применяемых паролей. 
Использует AES алгоритм шифрова
ния, длина ключа 128 бит.

Программа Tiny Cipher (рис. 15.6) по уровню защиты и 
оформлению интерфейса аналогична A ES Free, рассматривав
шейся в первой главе. К ее недостаткам можно отнести то, что 
она не архивирует шифруемую информацию и не позволяет 
создавать самораспаковывающиеся архивы, правда, эти функ
ции разработчики опустили, вероятно, сознательно с целью 
уменьшения размера файлов, которые приходится скачивать 
пользователю.
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Рис. 15.6. Интерфейс программы Tiny Cipher
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Программа Tiny Shredder (рис. 15.7) по своим возможностям 
полностью аналогична программе CHAOS Shredder, описанной 
в четвертой главе, но имеет втрое меньший размер. После пер
вого же запуска она уютно устраивается на рабочем столе, ис
правно чистит «авгиевы конюшни» компьютера, а потом бес
следно удаляется, чтобы снова при необходимости возникнуть 
из сети, как джинн из бутылки.

Программа Tiny Chat (рис. 15.8) —  упрощенная модифика
ция упомянутого в восьмой главе интернет-пейджера Safe Chat. 
Tiny Chat позволяет мгновенно обмениваться открытыми клю
чами с другими удаленными абонентами, находящимися в сети, 
шифровать передаваемые сообщения и надежно обеспечивает 
защиту связи путешественника.

Ѵ/Message Window

Q  K o v e ls  (• ► S eteex p ress)

Программа Tiny Shredder (рис.12.3) по своим возможностям 
полностью аналогична программе CHAOS Shredder, описанной в 
четвертой главе, но имеет втрое меньший размер. После первого же 
запуска она уютно устраивается на рабочем столе, исправно чистит 
"авгиевы конюшни" компьютера, а потом бесследно удаляется, 
чтобы снова при необходимости возникнуть из сети как джинн из 
бутылки.

Программа Tiny Chat (рис. 12.4) - упрошенная модификация 
упомянутого в восьмой главе интенет-пейджера Safe Chat Tiny 
Chat шифрует с помощью симметричного алгоритма передаваемые 
сообщения и обеспечивает защиту связи путешественника с 
другими абонентами после предварительного согласования пароля 
между ними.

E n c iy p t with P a s s w o rd S e n d

Рис. 15.8. Интерфейс программы Tiny Chat
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C?C cm a m w

И з рассказа  м ен ед ж ер а  банка:
О перат ор: —  П ридум айт е и назовите слово, которое бу

дет  паролем, не м ен ее чем из 5 букв.
К л и ен т : —  Вася.

О перат ор: —  «Вася»  —  это 4 буквы, а нуж но не м ен ее 5... 
К л и е н т :— А-а-а, т огда Коля.
О перат ор: —  «Коля» —  это т о ж е  4  буквы, а нуж но Н Е  

М Е Н Е Е  П Я ТИ !

К л и ен т : —  А-а-а-а-а, ну давайт е т огда м о е имя —  Таня.

Рассмотренные программы позволяют работать с кон
фиденциальными документами на общедоступных ком
пьютерах и поддерживать защищенную связь с другими 
пользователями. Программы этого типа крайне полезны,

S  вам часто приходится работать на чужом компьютере 
и вы не хотите, чтобы со следами этой работы озна
комился его хозяин;

^  существует вероятность попытки копирования кон
фиденциальной документации, необходимой вам в 
путешествии;

^  вам необходимо поддерживать защищенную связь со 
своими сотрудниками или клиентами с общедоступ
ных компьютеров.

когда:
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<Ш іе# м и гем ъ а &  іга с л гс м А и е /---------------------

В своих бедах вы всегда  виноваты 
сами.

N N

Общие рекомендации и напоминания.
1. Саддам Хусейн потерпел поражение задолго до начала 

войны в заливе, закупив самолеты «Мираж» французского про
изводства. Продавцы уверяли, что электроника этих самолетов 
имеет стопроцентную защиту от несанкционированного досту
па. Однако когда война началась, эта защита была немедленно 
отключена одним кодовым сигналом, любезно предоставлен
ным французами американцам. Бортовые системы самолетов 
были отключены, и армия Ирака осталась без авиации.

Подобный «черный ход» в защищенную систему всегда 
сущ ествует в любой сертифицированной государством про
грамме, но об этом обычно не принято распространяться 
вслух. Поэтому, шифруя информацию, не используйте про
граммы, разработанные в стране своего местопребывания. 
Ведь какая тем же французам или американцам разница, что 
именно вы шифруете их программами? Вот если вы перебере
тесь к ним...

2. Рекомендации по защите пароля:
а) не используйте очевидные слова или наборы слов, которые 

легко угадать, например имена или год рождения. Если ваш 
пароль будет состоять только из одного слова, его очень 
просто определить, заставив компьютер перебрать все слова 
в словаре;

б) используйте в пароле пробелы и комбинации цифр, симво
лов и букв. Фраза в качестве пароля гораздо лучше, чем сло
во. Придумайте фразу, которую легко запомнить, но трудно

2 5 3



угадать: лучше, если такая фраза будет составлена из бес
смысленных выражений или очень редких цитат;

в) используйте максимально длинные пароли —  чем длиннее
пароль, тем труднее его подобрать;

7) периодически (не реже раза в квартал) меняйте свои пароли.
3. При выборе размеров ключей в программе шифрования 

выбирайте максимальный размер ключа.
4. Не забывайте использовать шредеры при удалении ин

формации из компьютера.
5. Не забывайте шифровать информацию при передаче ее 

через съемные носители.
6. Конфиденциальную информацию храните только на вир

туальных шифрованных дисках.
7. Шифруйте переписку и чат.
8. Используйте бесплатные почтовые ящики.
9. При любых регистрациях в сети (например, при открытии 

почтового ящика) указывайте только вымышленные данные.
10. Регулярно сканируйте свой компьютер программами- 

антишпионами.
11. Контролируйте контакты своих сотрудников.

ĉ K c m a m w  — ~  — -------- ----- — ------------------

Счаст ье —  это когда т ебе все завидуют, 
-------------------------------- а нагадит ь не могут. ______________________
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Крупный успех составлен 
из м нож ест ва предусмот
ренных и обдуманных м е
лочей.

N N

Картина, написанная художником, и программа, написанная 
программистом. Что в них общего? Они созданы из множества 
мелких, подчас незаметных неискушенному наблюдателю эле
ментов мозаики, сложение которых в единое целое дает нам 
прекрасное произведение. В  чем их отличие? Царапина или 
пятнышко на картине не меняют для нас впечатления от нее. 
Неверный символ в коде программы делает ее уязвимой, а за
частую и неработоспособной. Создание системы безопасности 
компании сродни написанию кода программистом. Один ма
ленький сбой в ее работе или заранее не предусмотренная не
штатная ситуация и деньги, потраченные на обеспечение безо
пасности, оказываются выброшенными на ветер. Как говорится 
в детском стишке:

(~)£е &ъмо/ г&оуря/ —  поўАсоЛа/ атпсші/, 

не/ (Шло; поукю&ы/ —  лаишщу уи&ромала/. 

сУІошаулѵ уікрогшиіа' —  комамдир/ Ц&ШП/.

^^Кошища р а к и т а /, армлт/ &едісшп/. 

cfypa& (ютупаепѵ Ь гароу/, поенных/ не/ іцау/я 

<Ш т т аеа, гпѵо/ (Ь ку зн иц е/ н е  (Ш м> г&о^фя!

Помните об этом.
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