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MUQADDIMA

So‘ngi yillarda axborot kommunikatsiya texnologiyalari sohasining
jadal rivojlanishi turli manbalardan tez va osonlik bilan axborot olish
imkoniyatini taqdim etmoqda. Davlat muassasalari, tijorat korxonalari va
jismoniy shaxslar masofadan turib axborot xizmatlarini taqdim
etmoqdalar va ulardan foydalanmoqdalar. Turli ma’lumotlarni, to‘lov
haqidagi ma’lumotlar, tashkilotga oid ma’lumotlar va shaxsiy
ma’lumotlarni tarmoq bo‘ylab uzatilishi, foydalanilayotgan axborot
tizimiga ma’lum xavfsizlik talablarini shakllantirish zaruriyatini qo‘yadi.

Shu sababli axborotni ishlash, uzatish, saqlash jarayonida uning
xavfsizligini ta’minlash maqgsadida, mazkur soha bilan shug‘ullanuvchi
xodimlar jalb qilinmogda va ishonchli himoya mexanizmlaridan
foydalanishga alohida e’tibor berilmogda. Ishonchli himoyani
ta’minlashda matematik isbotga asoslangan mexanizmlardan biri —
kriptografiya hisoblanadi.

Keyingi yillarda kriptologiya yo‘nalishini rivojlantirishga
davlatimiz tomonidan katta ahamiyat berilmoqda. Xususan, O‘zbekiston
Respublikasi Prezidentining 2022-yil 28-yanvardagi PF-60-son “2022-
2026-yillarga mo‘ljallangan Yangi O¢‘zbekistonning taraqqgiyot
strategiyasi to‘g‘risidagi” Farmonida “Kiberjinoyatchilikning oldini olish
tizimini yaratish” maqsadi ham belgilangan.. Bundan tashqari,
O‘zbekiston Respublikasi Prezidentining 2007-yil 3-aprelda qabul
gilingan «O‘zbekiston Respublikasida axborotning kriptografik
himoyasini tashkil etish chora-tadbirlari to‘g‘risida”gi PQ-614-son
Qarorida belgilangan asosiy vazifalardan biri axborotni muhofaza qilish
sohasida yuqori malakali kadrlarni tayyorlashdan iborat bo‘lib, buning
uchun axborot xavfsizligi va kriptografiya yo‘nalishlarida davlat tilida
ta’lim olayotgan talabalar, tadqiqotchilar va ilmiy xodimlar uchun
mo‘ljallangan o‘quv qo‘llanmalar, darsliklar, uslubiy qo‘llanmalar va
kitoblar chop etish muhim ahamiyat kasb etadi. Mazkur o‘quv qo‘llanma
ana shu sohada bajarilgan ishlardan biri hisoblanadi.

Qo‘llanmaning birinchi bobida sonlar nazariyasiga oid muammolar,
butun sonni faktorlash muammosi, diskret logarifmlash muammosi,
elliptik egri chiziqda diskret logarifmlash muammosi va ulami yechish
usullari hagida ma’lumotlar keltirilgan.

Ikkinchi bob ochiq kalitli shifrlash algoritmlari parametrlarini
generatsiyalashga bag‘ishlangan hamda tub sonlami generatsiyalash
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usullari, tublikka tekshirishning birlamchi testlari, Solovay — Strassen
testi, Rabin — Miller testiga oid ma’lumotlar keltirilgan.

Uchinchi bobda tasodifiy bitlar generatori, xususan, kriptografik
psevdotasodifiy sonlar generatori, entropiya to‘plovchilar, statistik testlar:
DIEHARD testlar to‘plami, NIST statistik testlar to‘plami, tasodifiy
ketma-ketliklarni entropiyasini o‘lchash usullariga oid ma’lumotlar
keltirilgan.

Qo‘llanmaning to‘rtinchi bobi ochiq kalitli shifrlash algoritmlariga
bag‘ishlangan bo‘lib, unda RSA algoritmi, El-Gamal algoritmi, Diffi-
Xellman kalitni ochiq tagsimlash algoritmi hamda takomillashgan ochiq
kalitli shifrlash sxemalari hagida ma’lumotlar keltirilgan.

Beshinchi bob elektron ragamli imzo tizimlariga bag‘ishlangan
bo‘lib, unda elektron raqamli imzo nima, uning Xususiyatlari, ishlash
prinsipi, klassik elektron raqamli imzo algoritmalari, elektron ragamli
imzo standartlari va ochiq kalitli kriptografik tizimlardan foydalanishdagi
muammolar hagida so‘z yuritilgan.

Qo‘llanmaning oltinchi bobida kriptografik protokollar hagida so‘z
boradi, xususan, kriptografik protokol, uning xususiyatlari, kriptografik
algoritmlarni amalga oshirish usullari, dasturiy, apparat-dasturiy
kriptografik himoya vositalari, sodda autentifikatsiya protokollari, SSH
protokoli, SSL/TLS protokoli, IPSec protokoli haqida ma’lumotlar
keltirilgan.

Yettinchi bob bulutli hisoblashda mavjud kriptografik algoritmlar,
xususan, gomomorfik shifrlash usullari, attributga asoslangan shifrlash
usullari, gidirish imkoniyatiga ega shifrlash, identifikatorga asoslangan
shifrlash haqida ma’lumotlar keltirilgan.

Qo‘llanmaning sakkizinchi bobi kvant kriptografiyasi asoslariga
bag‘ishlangan bo‘lib, unda kvant nazariyasi, kvant kriptografiyasi
asoslari, kvant kriptografiyasi protokollari hamda kvant kompyuterlari
haqida ma’lumotlar keltirilgan.



I BOB. SONLAR NAZARIYASIGA OID MUAMMOLAR

Ushbu bobda ochiq kalitli kripografik tizimlarni yaratishda asos
bo‘lgan matematik muammolar bilan tanishib chigiladi.

1.1. Butun sonni faktorlash muammosi

Simmetrik shifrlash algoritmlari ma’lumotni shifrlashda tezkor
hisoblansada, ulardagi kalitlarni tagsimlash muammosini yechish uchun
boshga kriptografik algoritmiardan foydalanish talab etiladi. Mazkur
muammoning yechimi klassik va zamonaviy algebrada olingan ilmiy
natijalar asosida yaratilgan ochiq kalitli kriptotizimlarning yaratilishi
bilan hal etildi. :

Ochigq kalitli shifrlash usullarini yaratishda odatda hozirda yechimi
mavjud bo‘lmagan matematik muammolardan foydalaniladi. Bu
matematik muammolar odatda bir tomonlama funksiya sifatida
ifodalanadi. Bir tomonlama funksiya deb, o‘ziga teskari bo‘lgan funksiya
mavjud bo‘Imagan funksiyaga aytiladi.

Ochiq kalitli shifrlash algoritmlarini yaratishda hozirda 1.1-jadvalda
keltirilgan matematik muammolardan foydalanilmoqda.

1.1-jadval
Muammo turi bo‘yicha ochiq kalitli kriptotizimlar tasnifi
Muammo Bayoni
1 2

Butun sonni faktorlash muammosi: butun musbat n
soni berilgan, uning tub bo‘lgan bo‘luvchilarini topish
Faktorlash |kerak: ya'ni, n = p;€1p2% - P ko‘rinishda yozish
kerak, bu yerda p' - turli tub sonlar va har biri
€; > 1.

RSA muammosi (RSA inversiya kabi ma’lum): ikkita
turli p va g toq sonlarning ko‘paytmasi bo‘lgan butun

mul;ig osi musbat n soni, gcd(e, (P — 1)(g—1)) =1 ga teng
(RSAP) bo‘lgan butun musbat e soni va butun ¢ berilgan,

shunday butun m ni topish kerakki, unda mé =
c(modn) bo‘lsin.
Kvadratik | Kvadratik chegirma muammosi: toq murakkab butunn

chegi . .
muaﬁix)asi va (%) = 1 Yakobi belgisiga ega bo‘lgan butun a sont

(Quadratic | berilgan, a soni n modul bo‘yicha kvadratik chegirma
residuosity ekanligi yoki chegirma emasligi aniglansin.
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Muammo Bayoni
1 2
problem,
QRP) _
’;”{“’.dg" n moduli bo‘yicha kvadrat ildiz: murakkab butun n
0 YICha | soni va a € Q,, (n moduli bo‘yicha kvadratik chegirma
kvadrat ildiz
(Square roots to‘plami) berilgan, n moduli bo‘yicha a dan shunday
qmo dulo butun kvadratik ildiz x soni topilsinki, unda x2 =
SQROO'i') a(modn) bo‘lsin.
Diskret ,
logarifm Diskret logarifm muammosi: tub son p uchun, chekli
muammosi | maydon Z; da hosil qgiluvchi (generator) element o
(Discrete hamda fe Z; berilgan bo‘lsa, shunday O<x<p — 2
logarithm | bo‘lgan butun x son topilsinki, unda a* = f(modp)
problem, bo‘lsin, bu yerda x — daraja ko‘rsatkichi.
DLP)
Umumlashgan
diskret
logarifm Umumlashgan diskret logarifm muammosi: n tartibli
muammosi | chekli siklik gruppa G, G ning hosil giluvchisi ava g €
(Generalized |G element berilgan, shunday 0 < x <n —1 bo‘lgan
discrete butun x soni topilsinki, unda a* = B bo‘lsin.
logarithm
problem,
GDLP)
Diffi- Xellman
Muammos! | iyiffi Xellman muammosi: tub son p, Z, hosil
(Dgﬁ‘ie- . . . a b .
Hellman giluvchisi - & va a®(modp) va a” (modp) elementlari
problem berilgan, a®? (modp) topilsin.
DHP)
Umumlashgan
- . mumlashgan Diffi-Xellman muammosi: chekli sikli
Diffi- Xellman | ;. 1ashgan Diffi-Xell hekli siklik
muammost gruppa G, G hosil giluvchisi - a va gruppa elementlari
(Generalized |7, b . ab i
Diffie- a® va a” lar berilgan, a®” topilsin.
Hellman




Muammo Bayoni
1 2
problem,
GDHP)
Qism to‘plam
-yig‘indisi | Qism to‘plam-yig‘indisi muammosi: butun musbat
(Subset sum | sonlar to‘plami {a,, ay, ..., a,} va butun musbat son S
problem, berilgan, yig‘indisi S ga teng bo‘lgan a; qism to‘plam
SUBSET- | mavjudligi yoki yo‘qligi aniglansin.
SUM)
Elliptik egri
chiziqda
diskret | pyiintik egri chiziqli diskret logarifm muammosi: E
logarifm | ¢1yipsik egri chizig, F, chekli maydon va P, Q € E(F)
muammosi . . . .
(Elliptic Curve nuqtalar benlgan. Q = [k]P sl:nam.u qanoatlantlmvS:hl
Discrete k butun sonni topish talab etiladi, agarda u mavjud
Logarithm bo‘lsa.
Problem,
ECDLP)
I-ta’rif. Agar parametrli gruppa (F,; ®) da tashuvchi
E, ning elementi y berilgan bo‘lsa, unda parametr R,
daraja ko‘rsatkichi e va element a topilsin.
2-ta’rif. Agar parametrli gruppa (F,; ®) da tashuvchi
i E, ning elementlari va a berilgan bo‘lsa, unda parametr
Dargja | p va daraja ko‘rsatkichi e topilsin.
parametrl | By yerda F,— n ta butun sonlardan tuzilgan chekli
muammosi

to‘plam, y = a\’(mod n), \e — a ni parametr R bilan
e-darajasi ramzi, @(n) >R > 1, element a esa
a\®(mod n) = 0 shartini fagat ® = q bo‘lgandagina
qanoatlantiradi, g — ¢ (1) ning butun sonli bo*luvchisi,

@(n) — Eyler pi-funksiyasi, n € {p,p; * p.}, P, P1, P2
— tub sonlar.

Ko‘plab ochiq kalitli kriptografik tizimlar butun sonni faktorlash
muammosiga asoslanadi. Unga RSA, Rabin ochiq kalitli kriptotizimlarini
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misol keltirish mumkin. Ushbu bo‘limda ushbu muammoni yechish
usullari bilan tanishib chiqiladi.

Butun sonni faktorlash muammosiga 1.1-jadvalda ta’rif berildi.
Umumiy holda sonni tub yoki murakkab son ekanligini aniglash
muammosi, faktorlashga qaraganda oson hisoblanadi. Shu bois, sonni
faktorlashdan oldin uni murakkabligini tekshirish talab etiladi. Sonlarni
tublikka tekshirish usullari bilan keyingi bobda tanishib chiqiladi.

Mazkur muammoni yechishning qator usullari mavjud bo‘lib,
ularning barchasi dastlab sonning kichik tub bo‘luvchilarini aniglashga
asoslanadi. Umumiy holda butun sonni faktorlash algoritmlarini maxsus
va umumiy guruhlarga ajratish mumkin.

Birinchi guruhga oid algoritmlarning ishlash vaqti faktorlanuvchi
sonning xususiyatlariga, uning o‘Ichami, shakli va h. bog‘liq bo‘ladi.
Faktorlash uchun sarflangan vaqt esa foydalanilgan algoritmga bog‘lig
bo‘ladi. Ushbu guruhga quyidagi algoritmlarni kiritish mumkin:

- birlamchi bo‘lish (trial division);

- Pollardning Ro algoritmi (Pollard’s rho);

- Elliptik egri chiziq algoritmi (elliptic curve algorithm);

- Pollardning p — 1 algoritmi va h.

Boshqa tomondan, umumiy guruhga tegishli algoritmlarning ishlash
vaqti faqat n sonining uzunligiga bog‘liq bo‘ladi. Ushbu guruhga tegishli
algoritmlarga kvadratik g‘alvir (quadratic sieve) va maydon g‘alvirining
umumiy soni (general number field sieve) algoritmlarini misol keltirish
mumkin.

Maxsus guruhga tegishli algoritmlar samarali hisoblansada, har

ikkala guruhga tegishli algoritmlardan ma’lum ketma-ketlikda

foydalanish tavsiya etiladi. Quyida ushbu foydalanish tartibi keltirilgan:

1. b, dankichik bo‘lgan tub sonlarga birlamchi bo‘lish.
2. Shundan so‘ng, Pollardning Ro algoritmini qo‘llab b, (b, >
b,) dan kichik bo‘lgan ixtiyoriy tub faktorlarni topish.

3. Elliptik egri chiziq algoritmini qo‘llab b3 (b3 > b,) dan kichik
bo‘lgan ixtiyori)_' tub faktorlarni topish. 2 s 2) dan kich
3 '4, Va nihoyat, umumiy guruhga tegishli bo‘lgan algoritmlardan
birini qo‘llash.
Birlamchi bo‘lish. Olingan n sonin; murakkabligini iri
. ! ini tekshirishd
sarﬂanadlgan vaqtm_k.amz.xytirish uchun dastlab “kichigk” tub sonlarg:
borlish amalga oshiriladi. Bu yerda, “kichik” qiymat n. soninios
uzunligiga bog*liq bo‘ladi. Tezkor holatda Vn gacha bo‘lgan tub sonlarga
8



bo‘lish amalga oshiriladi. Agar ushbu holat amalga oshirilsa, n soni to‘liq
faktorlanadi. Buning uchun esa, agar n soni o°zaro teng uzunlikdagi ikki
tub sonlarni ko‘paytmasi bo‘lsa, 1t marta bo‘lish talab etiladi. Masalan,
faktorlanishi kerak bo‘lgan butun soni n =12 ga teng bo‘lsa, uni
bo‘luvchi sonlar 1, 2, 3, 4, 6, va 12 ga teng bo‘ladi. Ushbu ketma-
ketlikdan eng yugqori darajali tub sonlarni tanlash orqali sonni faktorlash
mumkin bo‘ladi: 12 = 3 x 4 =3 x 2%

Pollardning Ro algoritmi. Ushbu algoritm maxsus guruhga tegishli
algoritm bo‘lib, murakkab sonning kichik faktorlarini topishga
mo‘ljallangan. Ro algoritmi (p - algoritm) Jon Pollard tomonidan 1975
yilda, butun sonni faktorlash magsadida taklif etilgan. Ushbu algoritm
Floydning ketma-ketlikdagi sikl uzunligini aniqlash algoritmiga va
tug‘ilgan kun paradoksining ba’zi xususiyatlariga asoslangan. Ushbu
algoritm kichik ko‘paytuvchilardan iborat bo‘lgan murakkab sonlarni
faktorlashda eng samarali usullardan hisoblanadi. Algoritm murakkabligi
0 (N1/#) sifatida baholangan.

Pollardning Ro algoritmi biror n — elementidan boshlab siklni
tashkil giluvchi ketma-ketliklarni quradi. Ushbu holatni yunoncha p
belgisi sifatida ifodalash mumkin (1 .1-rasm).

1. 1-rasm. Yunoncha p belgisi sifatida ifodalangan ketma-ketliklar

Faraz qilaylik f:S = S tasodifiy funksiya bo‘Isin (S chekli to‘plam
bo‘lib, soni n ga teng). Bundan tashqari, xo element S ning tasodifiy
elementi bo‘lsin va xp, X1, X2,--- ketma-ketliklar i = 0 uchun X341 =
f(x;) orqali aniglangan bo‘lsin. S to‘plam chekli bo‘lgani bois, ketma-
ketlik siklik (takrorlanuvchan) bo‘ladi. Bunda sikl boshlanishigacha
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bo‘lgan ketma-ketlikda

gi elementlar soni (p belgisining dumi) ko*pi bilan
nn/8

/8 ga teng bo‘Isa, siklning uzunligi ham ko‘pi bilan \/mn/8 ga teng
bo‘ladg. Sikl .m.avjud bo‘lgani bois, turli o‘rindagi elementlar o*zaro teng
bo‘ladi (kolliziya hodisasi, i va Jj o‘rindagi elementlar teng bo‘lishi:
X; = Xj) va bu holat turli kriptotahlil usullari, butun sonni faktorlash,

diskret logarifmlash, uchun murakkablikni oshiradi. Kolliziya hodisasini
topish uchun Floy,

U dning  ketma-ketlikdagi sikl uzunligini aniglash
algoritmidan foydalaniladi.

Ushbu a!goritm “toshbaqa va quyon” ham deb nomlanib, Robert
Floy.d tomonidan taklif etilgan. Ushbu usulda, dastlabki (xq,x2)
JUﬁllkd'fm foydalangan holda biror m uchun x,,, = x,,, ga teng bo‘lgunga
fladar3 iterativ tarzda (x;, X3;) lar hisoblanadi. Agar ketma-ketlikning
‘dumi” A ga va siklning uzunligi p ga teng bo‘lsa, m = u(1 + |A/ul)
ho{da birinchi x,,, = x,,,, holat kuzatiladi. Bu yerda, A<m <A+u
o‘rinli bo*lib, ushbu algoritmning ishlash vaqti 0 (V7)) ga teng.

Faraz gilaylik, p soni n butun murakkab sonning tub ko‘paytuvchisi
bo‘lsin. Pollardning Ro algoritmi n faktorlashda i = 0 uchun xy = 2,
Xi+1 = f(x;) = x? + 1 mod p tenglik bilan ifodalanuvchi xo, x;, X2,...
butun ketma-ketliklardan ikki marta takrorlangan elementlarni topishni
amalga oshiradi. Floydning ketma-ketlikdagi sikl uzunligini aniglash
algoritmi xp, = x,,,,(mod p) shartni qanoatlantiruvchi x,, va Xzpm
elementlarni topish uchun xizmat qiladi. p soni n butun murakkab
sonning tub bo‘luvchisi, biroq, u nomalum bo‘lgani bois, bu x; mod n
tenglikni hisoblash va ged (x,, — X2, n) > 1 shartni tekshirish orqali
amalga oshiriladi. Agar gcd(x,;, — X, 1) < 7 bo‘lsa, n sonining trivial
bo‘lmagan faktori mavjud (gcd(x,, — X325, ) = n sharti o‘rinli bo‘lish
ehtimoli juda past).

Pollardning Ro algoritmining ketma-ketligi quyida keltirilgan:

Pollardning Ro algoritmi
Kirish: tub sonning darajasi bo‘Imagan murakkab n soni.
Chigqish: +1 va +n ga teng bo‘lmagan (trivial bo‘Imagan) d faktorni
topish.
1. a « 2, b « 2 ni o‘rnatish.
2.i = 1,2, ... lar uchun quyidagilarni hisoblash:
21. a<a?+1modn, b<b*+1modn, b < b%2+1modn
hisoblash.
2.2. d = gcd (a — b, n) ni hisoblash.
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2.3. Agar 1 < d < nbo‘lsa, d ni qaytarish va siklni muvaffaqqiyatli
tugatish.

2.4. Agar d = n bo‘lsa, siklni muvaffaqqiyatsiz tugatish.

n = 455459 ga teng holat uchun ushbu algoritmni amalga
oshirilish tartibi quyida keltirilgan:

a b d
5 26 1
26 2871 1
677 179685 1
2871 155260 1
44380 416250 1
179685 43670 1
121634 164403 1
155260 247944 1
44567 68343 743

Shunday qilib, n =455459 sonini faktorlari 743 va
455459/743=613 ga teng.

1.2. Diskret logarifmlash muammosi
Shunday x — butun son topilsinki: a*=b(mod r) (1.1)

tenglik o‘rinli bo‘lsin. Bu yerda r-tub son va (1.1) tenglama (Z /pZ)
gruppada qaraladi. (1.1) tenglamaning yechimi x = log , b - ni quyidagi
formula orgali topish mumkin:

logab=5 (1- a/)=1bJ (modp - 1)
j=1

Biroq, bu formula bilan yechimni topish masalasi bevosita «mumkin
bo‘lgan barcha holatlarni ko‘rib chigish» kabi usulga o‘xshash bo‘lgani
uchun ham amalda bu formula qo‘llanilmaydi. Quyida keltiriladigan
algoritm esa hisoblashlar sonini qlsqartmb yechimni topishning samarali
usulini beradi.

Diskret logarifmlash algoritmi:

1-Qadam. Quyidagi son hisoblansin

H:=[p'?] +1
2-Qadam. Quyidagi son hisoblansin
C =a'! (mod p)
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3- Qadam. u, 0 < u < H sonlj giymatlari uchun C* (mod p) jadval
tuzilsin. Bu giymatlarnj tartiblab chigqilsin.

4 — Qadam. Keyingi jadval esa b*a
uchun tuzilib tartiblansin,

5- Qadam. Birin
elementlar olinsin.

6- Qadam. Javob sifatida

X = H*u-v (mod (r-1)

olinsin.

Misol 1. Quyidagi 3%

Yechish: Bevosita te

v (mod p), 0 <v <H giymatlar

chi va ikkinchi jadvalda teng chiggan u, v

= 15 (mod 17) ifodadan x- ni toping. o
kshirib ko‘rish mumkinki, x=6 bu tenglikni
qanoatlantiradi. Hagiqatan 36 = 729; 729 = 42%17 + 15. ' iotiradi
Shuni ta’kidlash kerakki biznj faqat butun. yechxmlar.qmq l]iial;
Shuning uchun ham (1) ifodadan butun x-ni topish masalasi mura
hisoblanadi. -

Bu misolni Yechish jarayoni yuqoridagi algoritm orqali quyidagicha
amalga oshiriladj.

l-qadam. H := [ p'2] +] , =35,
2-qadam. C =a" (mod p), C = 3%(mod 17) =5.

3-qadam. 5" (mod 17), 1< us5 jadval giymatlarini hisoblaymiz:
u =1, 5(mod 17) =5

u=2,25(mod17) = §

u=3, 125(mod 17)=6

u=4, 625(mod17) = 13

u=5, 3125(mod17) = 6

Bu giymatlarni tartiblasak; 5,6,8,13.

4-qadam. 1 5*3Y(mod 17), 0<v<S jadval giymatlarini hisoblaymiz:
v=1, 45(mod 17)=1

v=2, 15*9(mod 17) =16
V=3, 15%27(mod 17)= 14
v=4, 15*81(mod17)=8
v=5, 15*243(mod 17) =7
Bu qiymatlarni tartiblasak: 7,8,11,14,16.

12



5-qadam. Ikkita jadval natijalari ustma-ust tushgan u, v -

elementlarni tanlab olamiz.

Yani,u=2,v=4.
6-gadam. Javob :
X = H*u - v (mod (p-1))
yani X = 5*2 —4(mod 16) = 6(mod 16) , x = 6.
Misol 2. Berilgan ifodadan x —ni toping
3* = 7 (mod 13).
Yechish. Bevosita tekshirib ko*rish mumkinki butun x-soni mavjud

emas. Buni ham yuqoridagi algoritm orqali tekshiramiz:a=3,b=7,p=

13

DH =[p'?] +1,H=4.

2)C =a (mod p), C = 3 %(mod 13) =3.

3)3" (mod 13), 1< u<4 jadval giymatlarini hisoblaymiz:
u=l1, 3(mod 17) =3

u=2, 9(mod17) =9
u=3, 27(mod 17)=10
u=4, 81(mod17) =3

4)7*3¥(mod 13), 0<v<4 jadval giymatlarini hisoblaymiz :
v=0,7 (mod 13)=7

v=1, 21(mod 17)=4
v=2, 21*3(mod 17) =12
v=3, 7*27(mod 17)=2
v=4, 7*81(mod17)=4

5)Ikkita jadval natijalari ustma-ust tushgan u, v —elementlarni tanlab

olamiz. Biroq bunday giymatlar mavjud emas ekan.

6)Javob butun yechim yo‘q degan xulosaga kelamiz.
1.3. Elliptik egri chizigda nuqtalarni qo‘shish

So‘nggi yillarda elliptik egri chiziql'air kriptografiyada keng tadbiq

qilinmoqda. Bu bo‘limda elliptik egri chiziqlar hagida umumiy
ma’lumotlar, ulaming koordinatalar sistemasidagi o‘mi va xossalari,
hamda ularda yotuvchi ratsional koordinatali nuqtalar ustida chekli
maydonlarda bajariladigan amallar bilan tanishib chiqgamiz.
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Ta’rif. Biror X -chekli maydonda olingan elliptik egri chiziq deb,

Veyershtrass tenglama31 deb ataluvchi quyldagl
y2 + a;xy + azy = x3 + azx% + azx + ag(1.2)

tenglik orqali aniglanuvchi egri chiziqga aytiladi, bu yerda: a;, a,,
a3, a4,Qs5,06 € K.

Elliptik egri chiziq odatda E yoki E/K bilan belgilanadi va elliptik
egri chiziqqa tegishli nuqtalar, ya’ni (1.2) tenglama yechimlari shu elliptik
egri chizigning affin nuqtalari deyiladi.

Ta’rif.

Ushbu E:f (x,y) =y + ayxy + azy — x> —axx® —asx —ag =0
- elliptik egri chiziqqa tegishli bo‘lgan P(xp,¥o) € E nuqgta silliq
deyiladi, agar quyidagi shartlardan bittasi o ‘rinli bo‘lsa:

[ (%0, ¥0) # 0 yoki j;;(xo, o) * 0. (1.3)

Ta’rif. E (yoki E/K) —elliptik egri chiziq silliq deb ataladi, agar
uning har bir affin nuqtasi silliq bo‘Isa.

Misol 1. y? = x-eliptik egri chiziq uchun (0;0) nugqta silliq nuqta
emasligi ko‘rsatilsin.

Yechish.

f(x'y) =y2'x37f; = _3x2afx. =2y

U holda (1.3) shartga nisbatan ziddiyatga kelamiz, natijada (0;0)
nuqta hagiqatan ham silliq nuqgta bo‘la olmas ekan.

Misol 2. y2 = x* + x? -eliptik egi chiziq uchun (0;0) nugqta silliq
nuqta emas ekanligi ko‘rsatilsin.

Haqiqatan,

fy)=y*—x*—x?, f,=—3x*—2x, f, =2y

bo‘lib, (1.3) shartga nisbatan ziddiyatga kelamiz. Natijada (0; 0)
nuqta haqgiqatan ham silliq nuqta bo‘la olmas ekan. Uning grafigi
quyidagicha:

1.2-rasm. y?=x3+x2 elliptik egri chiziq grafigi
14 .



Biz bundan keyin elliptik egri chiziglarning umumiy kanonik
ko‘rinishi hisoblangan quyidagi tenglama bilan ish ko‘ramiz:
y2=x3+ax?+bx +c, (1.9
buyerdaa,b,c € Z vap(x) = x3 + ax? + bx + c, ko*phad karrali
ildizga ega emas deb qaraladi.

Elliptik egri chiziglarning grafiklari. Yuqorida keltirilgan (1.4)
ko‘rinishdagi  egri  chiziq grafigiga ega bo‘lish  uchun
y=vx3+ax?+bx+c, (1.5)

chizish va Ox — o‘qiga nisbatan simmetrik akslantirish lozim. (1.5)
grafigini chizish uchun esa kvadrat ildizsiz ko‘rinishdagi funksiya z =
x3 + ax? + bx + c grafigini chizib olish kerak bo‘ladi.

Yugqorida talab etilgan shartga muvofiq (1.4) funksiya Ox-o‘qida
karrali ildizga ega emas. U holda x3 + ax? + bx + ¢ = 0 uchinchi
tartibli tenglama uchun Kordano formulasiga ko‘ra yoki bitta, yoki uchta
haqiqiy ildizga ega va bu ildizlar turlicha bo‘ladi.

Demak, y = x3 + ax? + bx + ¢ funksiya grafigi quyidagi ikkita
holdan kelib chiqib ifodalanadi:

a) tenglama bitta yechimga ega, ya’ni funksiya grafigi Ox —o‘qini
bitta nuqtada kesib o*tadi;

b) tenglama uchta yechimga ega, ya’ni funksiya grafigi Ox —o‘qini
uchta nuqtada kesib o‘tadi.

Keltirilgan a) hol uchun y = x3 + ax? + bx + c, funksiya grafigi

quyidagi ko‘rinishga ega:

p

1.3-rasm. a holat uchiin funksiya grafigi

Bu grafikdan (1.5) funksiya grafigini olish uchun, kvadrat ildiz
ostidagi ifodaning manfiy bo‘Imagan giymatlar sohasiga mos keluvchi -
aniqlanish sohasi qismini

15
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1.4-rasm. y = Vx3 + ax? + bx + c funksiya grafigi

Ox - o‘qiga nisbatan simmetrik ko‘chiriladi, ya’ni:

-/
N

-
N

1.5-rasm. y?= x® + ax? + bx + c funksiya grafigi

Uchta hagiqiy ildizga ega bo‘lgan b) hol uchun z = x* + ax? +
bx + ¢, funksiya grafigi quyidagi ko‘rinishga ega:

AN

[

1.6-rasm. b holat uchun funksiya grafigi

Xuddi yuqoridagi fikr va mulohazalarga ko‘ra bu grafikdan (1.5)
funksiya grafigini olish uchun, kvadrat ildiz ostidagi ifodaning manfiy
bo‘lmagan qiymatlar sohasiga mos keluvchi - aniglanish sohasi qismini
Ox - o‘qiga nisbatan simmetrik ko‘chiriladi, natijada grafik ellips va
giperboladan iborat bo‘lgan ikkita gismlar bilan ifodalanadi:
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1.7-rasm. (1.5) tenglik grafigi

Elliptik egri chizigqa tegishli ratsional nuqtalarni aniqlash
usullari. Hozirgi kunda y? = x3 + ax? + bx + c, tenglamaning barcha
ratsional yechimlarini topish matematikada noma’lumligicha qolib
kelmoqda. Lekin, bugungi kunda kriptografiya fanida unchalik effektiv
bo‘lmasa ham quyidagi ikkita usuldan foydalaniladi. Quyida ushbu
usullar bilan batafsil tanishamiz.

I- usul. Tanlangan y’=x’+ax+b tenglamaga x; qiymatlar berib,
tenglamaning o‘ng tomoni to‘la kvadrat tashkil qilishi tekshiriladi. Agar
qandaydir x; giymatda to‘la kvadrat tashkil qilsa, u holda tenglamaga
tegishli nuqta koordinatalarini

ey =+ ,x,% +ax,+b) (1.6)

juftliklar bilan fiksirlanadi. Bu usul tenglama koeffisentlariga biror shart
avvaldan berilgan holda yaxshi natija beradi. Ya’ni koeffisentlarga mos
tenglama xosil qilib, shu tenglamaga tegishli nuqta qidirish usuli
hisoblanadi.

Misol:

a = 2,b = =3 bo‘lsin, ya'ni tenglama: y?= x3 + 2x- 3
ko‘rinishga ega. (1.5) formulaga ko‘ra, x = 2 bo‘lganda, y =
V23 +2%2-3=3.

Demak, y?2 = x3 + 2x - 3 tenglama P(2, 3) ratsional nuqtaga
ega.

2- usul. Bu usul topilishi kerak bo‘lgan nuqtaga biror shart
qo‘yilganda foydalaniladigan usul hisoblanadi. Ya’ni nugta
koordinatalari (x,y) va tenglamaning bitta a—koeffisentini fiksirlab:
(a,x,y eR),

b=y%2-x33- ax (1.7)
formula orgali b-koeffisiyent hisoblanib topiladi va shu koeffisent
asosida tenglama quriladi. Buni quyidagi misolda ko‘rish mumkin.
17



Misol: Agar q = 2,P(x,y) = (1,2) berilgan bo‘lsa, u holda
(1.7) formulaga ko‘ra: p = 22_ 13-2%1 = —1.

Demak, P(1, 2) nugta y2 = x3 + 2x- 1 ga tegishli ratsional
nuqta hisoblanadi.

Elliptik egri chiziglarning ratsional nugtalarini qo'shish. E:y =
x* + ax? + by + c, elliptik egri chiziqda P(x;,y;) , Q(x2, ¥2) nugtalar
berilgan bo‘lsin. Bu nuqtalar orqali to‘g‘ri chiziq o‘tkazamiz. U holda
o‘tkazilgan chizig, E- egri chizigni uchinchi nuqtada kesib o‘tadi. Bu
B(xs, ;) nugtani ox - o‘qiga simmetrik ko*chiramiz va hosil bo‘lgan:

B (xs, ~Y3) = P(x1,y1) + Q(x2,¥;) nugtani, P(x;,y,) va
QCx2,¥2) nugtalaming elliptik egri chiziq ustida qo‘shish deb e’lon
qilamiz: o
!

/,,P"<
A

1.8-rasm. Nugqtalarni qo ‘shishning geometrik ifodalanishi

P+Q

1.8-rasmda x3 + ax? + bx + ¢ = 0 tenglama bitta yechimga ega
bo‘lgan hol uchun misol sifatida keltirilgan. )

Izoh. Albatta har doim ham P(x,,y;) va Q(x,, ¥,) nuqtalar orqa!x
o‘tuvchi chiziq E-egri chizigni uchinchi nugtada kesib o‘tavermaydi.
Masalan, o‘tkazmoqchi bo‘layotgan chiziq ikkita nuqta orqali Ox -o‘qlga
vertikal bo‘lib qolsa, u holda egri chizigni uchinchi nugtada kesib
o‘tmaydi (1.10-rasm).

Ikkita nuqta orqali o‘tuvchi chiziq egri chizigni uchinchi nuqtada
kesib o‘tmaydigan holi alohida ko‘rib o‘tiladi. )

Demak, P(x;,y;,) # Q(x,, ¥2) # 0 bo‘lganda ularning yig‘indisini
P(x1,y1) + Q(x2,¥,) topish ko‘rib chigildi. P + P =? qanday amalga
oshiriladi? Buning uchun elliptik egri chiziqdagi P -nuqta orqali urinma
chiziq o‘tkaziladi. Bu urinma chizig elliptik egri chiziq grafigidagi
ikkinchi gismni (giperbola qismida) biror nuqtada kesib o‘tadi. Ana shu
kesib o‘tgan nuqtani Ox -0°qiga simmetrik ko‘chiriladi va bu nuqtani 2P
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deb e’lon gilinadi (1.9-rasm):

\/\L

1.9-rasm. 2P-ning geometrik ko ‘rinishi

7
N

R \
1.10-rasm. Ox o ‘giga vertikal nugalarni geometrik ko ‘rinishi

Xuddi shunday, 3P-ni topish uchun, 3P = P + 2P va hokazo, 4P =
P 4+ 3P, 5P = 4P + P nuqtalarni topish ham yuqoridagi kabi amalga
oshiriladi.

Elliptik egri chizigning nugtalarini qo ‘shish formulalari. Yuqorida
ko‘rib o‘tilganlarga muvofiq, agar P, Q € E nuqtalar bo‘lsa. Ular orqali
kesuvchi chiziq o‘tkazib, bu kesuvchi chiziq E -egri chizigni biror
uchinchi R(x3,y3;) nuqtada kesib o‘tadi.

Tasdiq. Agar P, Q € E nuqtalar ratsional nuqtalar bo‘lsa, u holda
R(x3, y3) nuqta ham ratsional nuqta bo‘ladi.

Isboti. P,Q € E nuqtalar orqali o‘tuvchi chiziq umumiy
ko‘rinishi: y = kx + d bo‘lib, bu yerda k,d — hozircha noma’lum. Bu
noma’lumlar quyidagicha topiladi, ya’ni P(x3, y;), Q (x2, y;) nuqtalardan
¥ = kx + d chiziq o‘tadi. Bundan esa quyidagilar kelib chigadi:

Yy = kX1 +d

v, =kx, +d —v, = k(x, —x k=0
Shuningdek, = n-r (= x7) X =X,
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— Ya2X1 — Y1X2
d:yl—kxl =y1—(z_';’z)-x1 =__x1Tx2-—
o'rinli. Demak, biz u = k x + d chiziqni tiklab oldik. Keyingi gadamda,
“ =loc+d —ni y2 = x3 4 ax? + bx + c, elliptik egri chiziq tenglamasiga
olib borib qo‘yamiz,ya’ni
(kx + d)? =x3+ax2+bx+c,2
%+ (a—k¥)x? + (b—2kd)x +c—d? =0,
u holda uchinchi tartibli tenglama uchun Viyet teoremasiga ko‘ra:
Xtx,+x3=k?—q
bo‘lib, bu oxirgi tenglikda x,,x, ratsional sonlar, u ho!da X3 - ‘harp
ratsional, hamda y; = kx; + d ifodadan esa y; ham ratsional bo‘ladi.
Demak, tasdiq isbot gjlindi. e
Bu keltirilgan ‘tasdiq isbotidan esa P+ Q yig indi nuqta
koordinatasinj hisoblash formulasini keltirib chiqarish mmpkm. P+ Q
huqta R — nuqtani Ox - o‘qiga simmetrik ko‘chirishdan hosil bo‘lar edi.
Natijada biz gidirayotgan nuqtaning koordinatalarini = (u, v)—deb
belgilasak, bu koordinatalar quyidagi formulalar orqali topiladi:
u=k2—a_x1 — X2,

v=—lu—d=—(k@@-x)+y),

v = —y;. Bu formulalarga k =% ifoda qo‘yilsa:

17X2
Y1=¥2
V= -— — .
{ Prapoy (u+x)-y

chunki U =x,

U= r1-y,)?

(1.8)
(x1~x3)2 - (a + *1 + xZ)'

tengliklarga ega bo‘lamiz. Bu formulalar x; # x, bo‘lganda ma’noga ega
bo*ladi.

Agar x; = x, bo‘lsa, y = kx + d chiziq sifatida urinma o*tkazilib,
quyidagicha formulaga kelamiz:

u= —2x1 —a+ (3;6%-{-:++b)2'
* 1.9)
"=-}’1"3x§?+‘”(u—xl). (

Shunday gilib, hech bo‘lmasa bitta P- ratsional nuqgta elliptik egri
chiziqdagi nugta bo‘lsa, u holda (1.8), (1.9) formulalar  orqali
2P,3P, 4P, ... va hokazolarni topish mumkin ekan.

Shuni alohida ta’kidlash kerakki, (1.8) va (1.9) formulalar (1.4)
tenglamaga nisbatan keltirib chiqarildi. Endi elliptik egri chizigning
kriptografiyada keng qo‘llaniladigan y? = x3 +ax +b tenglamasi
uchun ratsional nugtalarin; qo‘shish formulalarini keltirib o‘tamiz:
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. 2
(";‘:lx’)yz (1.10)

—va)2
{ u=0’1 Y2) —x, — Xy,
(x1 —u).

==y +

bu yerda, x; # x5.
Agar x; = x, bo‘lsa, u holda
— (3x2+4a)?

T M
3x+ta (1.11)
v=-y - —(n—w.

Misol -3. Agar elliptik egri chiziq tenglamasi y? = x3 — 2 , undagi
nugta P(3,5) bo‘Isa, u holda ushbu nuqtalar: 2P =?,3P =?,4P =?,5P =
? topilsin.

Yechish. Yuqoridagi (1.9) formulaga muvofiq:

yi=x3+ax?+bx+c,a=0,b=0;

3x2+2ax,+b)2 129
u=-2x,—a+ (1—1_)_ =129
ay? 100
3x2+2ax,+b 383
‘U g — e ——— u — x = e ——
129 383
demak, 2P = (mo 100)’

Natijada (1.9) formuladan foydalanib: 3P,4P,5P — larni hisoblash
mumkin, yani u,, =nP —nuqtaning birinchi koordinatasini olsak , u holda:

=3 o 129 164323

1= U2 =700""3 T 29241
= 2340922881 ) ~307326105747363
4+ 58675600 ' °  160280942564521

Shu hisoblashlarni davom ettirsak, »,, ga borganda 71 xonali songa
to‘qnash kelamiz.

1.4. Elliptik egri chiziq nuqtasi tartibi

Oldingi bo‘limda agar P € E bo‘Isa, nP — ni topish, ya’ni
nP =P+ P+....... +P

ko‘rib chigilgan edi. Biroq bu qo‘shish jarayonida quyidagi ikkita holat
bo*lishi mumkin:

1. Biror n —chi gqadamda nP = 0 tenglik bajarilishi mumkin;

2. 2P, 3P, 4P va hokazo nP — nugtalar har xil qiymatga ega bo‘lishi

mumkin.

Ta’rif. Agar mP # 0, barcha m < n bajarilib, nP = Obo‘lsa, u

holda P — nuqta n — chekli tartibga ega deyiladi.
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Misol. y?=x3+4, Pp(02) nugta n =3 ftartibli ekanligi
ko‘rsatilsin.
Yechish. Hagiqatan ¢ = p = ¢ » (1.8) formulaga ko‘ra:
u=20
‘ v=-=2
2P = (0;-2)3P = 2P + P = (0;—2) + (0; 2)=(0;0)
bu esa elliptik egri chiziq nuqtasi tartibi ta’rifi bilan ustama-ust tushdi,
ya’ni n=3 ekan. Bevosita tekshirib ko‘rish mumkinki:
D y?=x3+ 1,P(2,3),n =6.
2) ¥ =x3—43x + 166,P(3,8),n = 7.
Izoh. 1901 yilda fransuz matematigi A.Puankare (1854- 1912)
quyidagi gipotezani ilgari surgan. .
Gipoteza. Har-doim cheksiz tartibli Py, Py, ... Py chekli ratsional
nuqtalar topish mumkinki, har qanday P- ratsional nuqta shu ratsional
nuqtalar orqali ifodalanadi: ‘
P= n1P1+ ....... +nkPk + Q, .
Bu yerda ny,....n, - butun sonlar P — nuqta uchun bir giymatli
aniqlanadi, Q — esa chekli tartib ega bo‘lgan nuqta. Bu yerdagi k - soni
<gri chiziq rangi deyiladi. )
1922 yilda ingliz matematigi L.Mordell, Puankare gipotezasi
isbotini keltiradi. Birog, bu isbot egri chiziq rangini topishning 1.151}1‘"‘
bermas edi. Faqatgina 1995 yilda elliptik egri chiziq rangini juda
murakkab analitik konstruksiya yordamida topish mumkinligi ko‘rsgtlldl-
Ta’rif. E EECh ga tegishli bo‘lgan P nugtaning tartibi deb
[k]P = 0 shartni bajaruvchi eng kichik natural k soniga aytiladi.
Nugtalarni qo*shish quyidagi xossalarga ega:
0.[0]r = 0;
L.[1]P = p;
2.[n+mlp = [n]P + [m]p;
3.[-n)Pp = —([n]P). o
Ma’lumki, agar z # 0 bolsa, y? = z(modp) tenglama ikkita
yechimga ega bo‘lishi mumkin, Agar bu yechimlar y; va y, bo‘lsa, u
holda y, = —y, tenglik bajariladi. Agar ¥2 < 0 bo‘lsa, u holda y, +p
ham Yuqoridagi tenglamaning yechimi bo*ladi.
Teorema 1. P va P nugtalarning tartiblari teng bo‘ladi.
Misol 1. Fy, maydon ustida aniqlangan y2 = x3 + 46x + 74 EECh
laming nugtalarini tartiblarin; topamiz. Biz uni quyidagi jadvalda
keltiramiz.
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X Y1 Y2 ord(P)
1 11 86 16
4 15 82 4
6 9 88 80
8 9 88 40
9 21 76 10
10 46 51 8
15 29 68 80
19 12 ‘85 80
20 19 78 80
22 26 71 8
24 8 89 40
27 12 85 16
30 18 79 40
32 48 49 40
34 28 69 80
35 6 91 20
37 7 90 80
43 46 51 80
44 46 51 80
46 2 95 20
49 45 52 5
51 12 85 10
52 22 75 80
57 0 0 2
60 14 33 40
63 25 72 40
64 35 62 16
65 47 50 40
66 24 73 20
67 42 55 80
70 2 95 80
75 32 65 20
76 41 56 80
78 2 95 80
83 9 88 16
85 5 92 80
88 17 80 40
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90 31 66 5
94 43 34 80
96 30 67 80

Berilgan maydonning koordinatalar tekisligida nugtalari soni 9410
ga teng. Yuqoridagi jadvaldan EECh ga tegishli nuqtalar soni 81 ta
ekanligi kelib chiqadi ( nol nugta bilan birga). Demak, tekislikdagi barcha
nuqtalar EECh ga tegishli bo‘Imas ekan, ya’ni x ning barcha giymatlarida
¥? = x3 + 46x + 74(mod 9 7) tenglama yechimga ega bo‘laverma)'d.i-
Masalan, x = 2 hol uchun. Agar bu giymatni tenglamaga olib borib
qo‘yilsa y? = 77(mod 9 7) tenglamaga kelinadi. Bu tenglama yechimga
ega yoki yo*qgligini aniglash uchun Lejandr simvolidan foydalaniladi:

77 77-197°1 197 20 4-5
L(7) =07 T i(m)=1(7)=1(7) =
-1 §— §€~—1
DT 7L ()=1(}) = (=15 = —1Demak, x = 2 holda
y? = 77(mod 9 7) tenglama yechimga ega emas ekan.

Yugorida ko‘rib o‘tganimizdek F maydon ustida aniglangan E
EECh unda aniqlangan qo‘shish amaliga nisbatan gruppa tashkil etar
ekan. Bu EECh ga tegishli nuqta gism gruppa tashkil etishini quyidagt
teorema aniqlaydi.

Teorema 2. Bizga E elliptik egri chizigga tegishli bo‘lgan P nuqta
berilgan bo‘lib, uning tartibi ord(P) =n tub bo‘lsin. U holda (P) =
{0,P,[2]P,[3]P...., [n — 1]P} to‘plam E(F) ning siklik gism gruppasi
bo‘ladi.

Misol 2. F,; maydon ustida aniglangan E:y? = x3 + 4x + 20
EECh berilgan bo‘lsin. P = (1,5) nuqtaning tartibi 37 ga teng bo*lib, bu
nuqta aniqlagan gism gruppa E(F,9) gruppaning o'z bilan ustma-ust
tushadi, ya'ni bu nugta E(F,,) gruppaning generatori bo‘ladi.

[olp=0 Blp=@10)  f[6lP=(022) [alp=062) [2JP=(617)

filp=(s) blr=0423) [7P=(72) [slp=(916) [3lP=(152)
RlP=(19)  [op=(323) [slP=(23) pelp=(04) [34]p=(20.26)
BlP=@o3)  [ulp=(025) [9)P=(26) R7lP=(36)  [35]P=(410)
WP=0527) [2p=(9139) RolP=(727) [8lp=(46) [6lP=(124)
Bl=(12)  [alp=(627) RiP=07)  [9lPr=(819)
lelp=(719) [14dp=(22) [2lP=(28) [s0)p=(247)
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[flp=(a22) [islP=G)  [3lP=67)  BilP=0710)

Ko‘rib o‘tganimizdek F maydon ustida aniqlangan E elliptik egri
chizigning nugqtalari F X F = {(x,y):x,y € F} to‘plamning qism
to‘plami bo‘ladi. Demak, £ elliptik egri chizigning nuqtalari tashkil etgan
gruppa F X F ning gandaydir gism to‘plamiga teng bo‘ladi. Bu qism
to‘plamni aniglash uchun bizga quyidagi teorema yordam beradi. (4,*)
va (B,°) algebraik strukturalar berilgan bo‘lsin. Ularning to‘g'ri yig'indisi
deganda A@® B = {(x,y):x € A,y € B} to‘plamga aytiladi va bu
to‘plam ham algebraik struktura bo‘ladi. Bu algebraik strukturada amal
quyidagicha aniglanadi: (x, y1) © (x2, y2) = (g *x2, 51 ° y2)-

Teorema 3. E elliptik egri chiziq F; maydon ustida berilgan bo‘Isin.
Bu maydon nugtalari aniqlagan E(F,;) gruppa Zn, @ Za, ga izomorf
bo‘ladi, bu yerda n; va n, lar bir qiymatli aniqlangan va n; soni ny va
q — 1 larning bo‘luvchisi.

y? = x3 + ax? + bx + ¢ -elliptik egri chiziq ratsional nuqtalarini
topishning effektiv usulini topish hozirgi kunda sonlar nazariyasining
muhim muammolaridan biri hisoblanadi. Biroq egri chiziqqa tegishli bitta
nugta topilsa, qolganlari 1.3 - bo‘limda keltirilgan formulalar orqali
aniqlanadi.

Bugungi kunda EECh ning nuqtalari soni #E(F,) ni hisoblashning
Shuf (Rene Schoof, 1985) metodi va uning modifikasiyalangan varianti
bo‘lgan SEA algoritmlari mavjud. Shuf metodi EECh ning nugtalari
sonini topishning birinchi polinomial metodi hisoblanadi va uning
qiyinchilik darajasi p modul bo‘yicha 0(log® p) ta operasiyaga teng.
Ushbu metodni tushunishda muhim tushuncha va teoremalar bilan
tanishib chigamiz..

Teorema 4. #E(F,) uchun

p+1-2/p<#E(F)<p+1+2p
tengsizliklar o‘rinli.

Demak, #E(F,) = p + 1 —t deb olishimiz mumkin, bunda |t] <
2,/p bo'lib u #E(F,) uchun Frobenuis izi deb ataladi.

#E(F,) hisoblashning asl mohiyatini tushunish uchun uning eng
oddiy usulini keltiramiz. #E(Fq) ni hisoblashning oddiy usuli. Bu
usulda avvalo har bir x € F; uchun z = x3 + ax + b hisoblanadi va z
ning F; maydonda kvadratik chegirma ekanligi tekshiriladi. Agar z = 0
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bo‘lsa, u holda (x,0) € E bo‘ladi. Agar shunday y € F, topilib, y? =
z(mod p) tenglik o*rinli bo‘lsa, u holda bu tenglikni qanoatlantiruvchi va
absissasi x ga teng faqat ikkita nuqta mavjud, ya’ni (x,y),(x,—y) € E
munosabat o‘rinli bo‘ladi. EECh dagi nuqtalar sonini aniglashda quyidagi
teorema o‘rinli. -

Teorema 5. F, maydonda aniqlangan y2 = x3 + ax + b EECh ning

nugtalari soni #E(F,) =p + 1 + X702} (w) gateng, buyerda (-) —
Lejandr simvoli.

Lekin, bu usulni p juda kichik tub son bo‘lgan holda ECh ning
nuqtalar sonini topishda qo‘llash mumkin.

Ma’lumki m =3 hol uchun [m]P nuqtaning koordinatalarini
hisoblash juda ko‘p amallarni bajarishni talab qlladl EECh da [m]P
hisoblashning rekursiv formulasi ham mavjud, ya’nim > 2vaP = (x,y)
bo‘lsa

X =Ym—1¥m+1 1/’m+z‘l’m—1"l'm-2¢m+1
[m]P=(”’ mellme, s ) (1.12)
formula o‘rinli bo‘ladi, bunda

!p—l = —'1, l)bD = Oa ‘pl = 1: IIIZ = zy’ 1/)3 = 3x4+6ax2 +

12bx — a?,
Py = 4y(x® + 5ax* + 20bx3® — 5a%x2 — 4abx — 8b? — a3),
VYami1 = Umsa¥im = Um-1Wiss, m22,
mz=3
bo‘lib, Y, (x,y) ko‘phad m -tartibli bo‘luvchi ko‘phad deb ataladi.
Barcha 3 bo‘luvchi ko‘phadlarning koeffisentlari p modul bo‘yicha
hisoblanadi. Yuqorida keltirilgan rekursiv formulaga ko‘ra m -tartibli
bo‘luvchi ko‘phadni hisoblashni 0(logm) qadamda bajarish mumkin.
Eslatib o‘tamizki m toq bo‘lgan hollar uchun ,,, ko‘phad fagat x
o‘zgaruvchiga bog‘liq bo‘lib qoladi.

Teorema 6. Y, (x,y) = 0 tenglik faqat va faqat tartibi n ga karrali
bo‘lgan P = (x, y) nugtalar uchun bajariladi.

Ma’lumki, F, maydon ustida berilgan y? = x3 + ax + b EECh
uchun Xasse teoremasidan #E (Fp) =p+1-—t ga egamiz. Quyidagi
teorema #E(F,) = p + 1 —t tenglikdagi p va t parametrlar orasidagi
bog‘lanishni ifodalaydi.

?q((x.3)) = (x%,y9) tenglik bilan aniglanuvchi @g:E (F) -
E (F q) akslantirish Frobenuis endomorfizmi deyiladi. Har qanday P €
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E(F;) nugta uchun @2 —t@,+q =0 tenglik o‘rinli. Boshqacha
aytganda quyidagi teorema o‘rinli bo‘ladi.

Teorema 7. (Frobenuis endomorfizmining xossasi). Ixtiyoriy
P(x,y) € E,(a, b) uchun quyidagi tenglik o‘rinli bo‘ladi

(xP",y7%) + [P (. y) = [t} yP), (1.13)
bu formuladagi qo‘shish ECh dagi nuqtalarni qo*shishni bildiradi.

Shuf algoritmini o‘rganishda [-tartibli torsion (burilish) nugta
tushunchasiga duch kelamiz. Shuning uchun bu tushunchani keltirib
o‘tamiz. Agar EECh dagi P nuqta uchun [[]P = O bo‘lsa, P nuqta | —
tartibli torsion nuqta deyiladi va barcha [ -tartibli torsion nugtalar to‘plami
E[l] orqali belgilanadi. Manbalarda #E[l] = [? tenglik o‘rinli va E[l]
to‘plam E(F,) ning qism gruppasi bo‘lishi ta’kidlangan.

[ -tartibli torsion nugqtalar va ! -tartibli ¥, (x, y) bo‘luvchi ko‘phad
orasida ham bog‘lanish mavjud bo‘lib, bu bog*‘lanish quyidagi teoremada
keltiriladi.

Teorema 8. P(x,y) nuqtaning - tartibli torsion nuqta bo‘lishi
uchun ¥;(x,y) = 0 bo‘lishi zarur va yetarlidir.

Misol 3. y2 = x3 + 2x + 6(mod 7) ECh ning nuqtalari sonini
toping.

Yechish. Birinchi oddiy usuldan foydalanib ko‘ramiz. Buning
uchun x ga 0 dan 6 gacha bo‘lgan qiymatlarni berib chiqamiz. So‘ngra bu
giymatlarga mos y ning qiymatlarini topamiz. Buning uchun z, ning
elementlarini kvadratlarini yozib chiqamiz:

02=0,12=1,22=4,32=2 42=2, 52=4, 62=1.

Yugqorida hisoblanganlarga ko‘ra E;(2,6) ning nuqtalarini topamiz:

x =0 ymavjud emas

x=1 y=3,y=-3=4
x=2 y=2,y=-2=5
x=3 y=2,y=-2=5
x=4 y=1y=-1=6
x=5 y=1y=-1=6
x =6 y mavjud emas

Topilgan nuqtalarga cheksiz nuqtani qo‘shsak, #E,(2,6) = 11 ga
ega bo‘lamiz.

EECh larni kriptografiyada qo‘llanilishida #E(F,) ning katta tub
son yoki katta tub son va kichik sonning ko‘paytmasiga teng bo‘lishi talab
qilinadi. Bu talabning muhimligi Lagranj va Xasse teoremalariga
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asoslanadi. Lagranj teoremasiga ko‘ra elementning tartibi gruppa
tartibining bo‘luvchisi bo‘ladi. Lagranj va Xasse teoremalariga ko‘ra esa
agar {k;} lar EECh ning » ta nuqtasining tartiblari bo‘lsa, u holda shunday

r soni topilib p + 1 — 2p <r-lem({k)) < p + 1+ 2,/p tengsizliklar
o‘rinli bo‘ladi. Agar byunday r yagona bo‘lsa, u holda #E (B)=r-
lem({k;}) tenglik o*rinli bo‘ladi.
Misol 4. Faraz qilaylik Fy; maydon ustida y2 = x3 + 46x + 74
EECh berilgan bo‘lsin. Xasse teoremasiga ko‘ra 97 —2.9 =79 <
#E(Fo7) < 117 = 97 + 2 - 9 munosabatlar o‘rinli bo‘ladi. Bu EECh ga
tegishli P = (64,35) va Q = (46,95) nugtalarni qaraylik. Bu
nuqtalarning tartiblari quyidagicha bo*ladi: ord(P) = 16, ord(Q) = 20.
Yugoridagi  qayd gilingan  tasdigga  ko‘ra 9<r-:
lem(ord(P), ord(Q)) < 117 tengsizlik o*rinli bo‘ladi va lem(16,20) =
80 ekanligidan r = 1 tenglik kelib chigadi. Demak, #E(Fy;) = 80. .

Agar #E(F,) ma’lum bo‘lsa, #E(Fpn) ni hisoblash mumkin.
Hagqiqatan ham, faraz gilaylik #E (F,) =p+1—-tbotlsin.

Teorema 9. #E(Fyn) ni hisoblash uchun x2 —tx +p = (x —
a)(x — B) tenglikni qanoatlantiruvchi a, 8 lar topiladi va ular uc.hun
#E(Fpn) =p" + 1~ (a™ + B") tenglik o'rinli bo‘ladi. Agar p juda

katta son bo‘lsa s, = a™ + g miqdor quyidagi rekkurent formula bilan

berilgan ketma-ketlik orqali topiladi: sy =2, s; =t, Sp4q1 = tSp —
DSn—1.
Agar #E(F,) = p + 1 — 2d bo‘Isin, u holda teorema 232ga lfq‘rg
@ va B kompleks sonlar topilib p = af va—2d = a + f tengliklar o‘rinli
bo‘ladi. , X
Tasdiq. Agar F, maydonda aniglangan ECh y? +xy = x> +
+b tenglik orqali berilgan bo‘lsa, u holda #E(F,) € {2,4}
munosabat o‘rinli bo‘ladi. Yuqoridagilardan esa har qanday  uchun,
#E(F,) = 2 va #E (Fz) = 4 lar uchun mos ravishda, quyidagi tengliklar
o‘rinli bo‘ladi: )
#E(Fx) = 2% + 1 — 22+ [cos(k arctan(i@)] (1.14).
Isboti. Agar a, b = 0 bo‘lsa, u holda y2 + xy = x* ECh tenglamasi
faqat bitta (0,0) yechimga ega bo‘ladi. Cheksiz uzoth_cdagl nuqtantll
hisobga olsak #E(F,) = 2 bo‘ladi. GF(2) maydonda aniqlangan ‘E'Cl'
ning nuqtalari soni uchun #E(F,) =2+ 1—2d tenglik o‘rinli

ax?
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ekanligidan —2d = —1 ga ega bo‘lamiz. {a+B =-1 tenglamalar

af =2
sistemasini yechsak « =1§2‘/—3 va B= -1;:2\/3 yechimlarga ega

bo‘lamiz.  Topilgan bu  qiymatlardan #E (sz) =2k+1-

k k
(1-v=7) ;‘(1”-_7) ga ega bo‘lamiz. Bu ifodani soddalashtirish uchun
kompleks sonning trigonometrik ko‘rinishi va uni darajaga oshirish
xossasidan foydalaniladi. Shulardan kelib chiggan holda bu formulalarni
keltirib o‘tamiz. Bizga biror z =a +ib € C kompleks son berilgan
bo‘lsin. Uning trigonometrik ko‘rinishi z = r(cos ¢ + i sin ¢) bo‘lib,
bunda ¢ = arctan%, r = |z| = VaZ + b?. Agar z = r(cos ¢ + i sin ¢)
bo‘lsa, z* = r*(cos(ke) + i sin(k¢)) tenglik o‘rinli bo‘ladi. Yuqorida
keltirilgan formulalardan foydalanib z, = 1 — V=7=1-+Tivaz, =
1++v=7 =1 ++/7i sonlamning darajalarini hisoblasak, mos ravishda

z¥ = (VB) [cos(k arctanV7) — i sin(karctany7)] va  zk=
(@k [cos(k arctan7) + i sin(k arctanV7)] larga ega bo‘lamiz.

Natijada esa #E(Fy)=2*+1- Zgﬂ[cos(k arctanV7)] kelib
chiqadi.

Agar a=b=1 bo'lsa, #E(F;) =4 va —2d =1 bo‘ladi

a+f=1
{aﬂ =2
ega. Natijada #E(F,x) = 2% + 1~ Zs—*l[cos(k arctan(—/7))] ga ega
bo‘lamiz. Tasdiq isbot bo‘ldi.

Xuddi shunday maydon xarakteristikasi 3 ga teng hol uchun ham
ECh nugtalarini topish formulasini keltiramiz.

Tasdiq. Agar F; maydonda aniglangan ECh ning j -invarianti
noldan fargli bo‘lsa, u holda #E(F;) € {1,2,3,4,5,6,7} munosabat o‘rinli
bo‘ladi. Bu holda ECh ning F,« dagi nuqtalari soni quyidagicha aniglash
mumkin:

1) ixtiyorly k va #E(F3) =5, #E(F;) =3 lar uchun mos

k
ravishda #E(F,x) = 3* + 1 — 2 - 32[cos(k arctan(+v11))] bo‘ladi;
2) ixtiyoriy k va #E(F3) = 6, #E(F3) = 2 lar uchun mos

ravishda #E(Fa) =3%¥+1-2- 3§[cos(k arctan(+v2))] boladi;

tenglamalar sistemasi a='—i‘£—'_7- va ﬂ:Eg yechimlarga

29



3) ixtiyoriy k va #E (F3) =7, #F
ravnsh:a #E (F 3k) =3k41-2. 3§ Icos (k arctan (i3"§))] bo‘ladi;

) #5(53) =4 vak -Ejuﬁ, k — toq lar uchun mos ravishda
#E(Fy) = {3 +1=2-(=3)2 hoaqi

k+1 .

I§bot§. Koeffisiyentlari a, b, c € F; bo‘lgan Y =x3+ax?+bx+

c tf:ng!lk bilan aniqlangan ECh ning nugtalari #E (F3) € {1,2,3,4,5,6,7}

bo }adl. #E(F3) ning qiymatlar a,b,c € F; koefﬁsiyentla;réa' l;o’g“liq
rav1§hda har xil bo‘ladi (1-jadval). #E(GF (3)) = 4 tenglik q,b,c € F;
laming ko‘p giymatlarida o‘rinli bo‘ladi. Shuning uchun fagatgina

#E (F3) = 4 holni isbotini qaraymiz. Qolgan hollar ham shunga o*xshash
isbotlanadi. o

(F) =1 lar uchun mos

1.2—jadval
.EECh ning
#E(GF(3)) | koeffisiyentlari
a b c
1 0 2 2
2 0 2
2 2 1 2
2 2 0
3 1 1 2
0 0 0
0 0 1
0 0 2
0 1 0
0 1 1
0 1 2
4 0 2 0
I 0 0
1 0 2
1 1 0
1 2 0
1 2 1
1 2 2
2 0 0
2 0 1
5 2 1 0
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EECh ning
#E(GF(3)) koeffisiyentlari
C

6
7

—O |t N NR

O N[—=[ N — |0
et et |t [ ND et st

#E(F;) = 4 ekanligidan, —2d = 0 ga ega bo‘lamiz. Bundan esa
{Z B+ _f 3= 0 tenglamalar sistemasiga ega bo‘lamiz. bu sistemaning
yechimlari @ = +vV—3 va B =FV/=3 bo‘ladi. Bu qiymatlardan
#E(Fa) =3 +1- ((\/—3 ) + (—v/=3 )k) ga ega bo‘lamiz. Demak,

K
#E(Fy) = {3" F1-2- (=5 k= jut
3%+ 1,k —toq
tenglik o‘rinli ekan. Teorema 9 isbot bo‘ldi.
F, maydon ustida aniglangan E:y?=x3+4ax+b EECh
kriptografik talablarga javob berishi uchun quyidagilar bajarilishi lozim:
1.t =|logp] +1 =160
2. a,b # 0(mod p) va 4a® + 27b2% # 0(mod p)
3. #E (Fp) — deyarli tub son
4. (p* —1)mod q = 0 shart biror k = 1,31 uchun bajarilsa 2-
qadamga qaytilsin
5. p = q bo‘lsa, 2-qadamga qaytilsin
6. G generator nuqta topilsin.
Nazorat savollari

1.  Butun sonni faktorlash muammosini yechish usullari hagida
ayting?
Pollardning Ro algoritmini tushuntiring?

Diskret logarifmlash muammosini yechish usullarini ayting?
Elliptik egri chizigda nuqtalar qanday qo‘shiladi?

Elliptik egri chiziq deb ganday chiziqqalarga aytiladi?
Elliptik egri chiziqda nuqta tartibi qanday aniglanadi?

Qv p W
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II BOB. OCHIQ KALITLI SHIFRLASH ALGORITMLARI
PARAMETRLARI
2.1. Tub sonlar va ularning ayrim xossalari

Ochiq  kalitli  kriptotizimlarning  asosiy  tashkil etuvchi
elementlaridan biri yetarlicha katta (150 va undan ortiq xonali) tub
sonlardan foydalanishidir. Bunday kriptotizimlarda malumotlarni
shifrlash va rasshifroklalash jarayonini amalga oshirish algoritmlarini
amaliy qo‘llanishlarini ta’minlash uchun katta razryadli sonlarni tub yoki
tub emasligini aniqlab olish usullarini bilish muhim hisoblanadi.

Quyida ochiq kalitli kriptotizmlar asosi bilan bog‘liq bo‘lgan sonlar
nazariyasining ayrim ta’rif va tésdiqlari isbotsiz keltiriladi.

Ta’rif 1. Berilgan p natural son tub deyiladi, agarda p > 1 bo‘lib, u
bir va o‘zidan boshqa natural bo‘luvchilarga ega bo‘Imasa.

Odatda tub sonlar p va q lar bilan belgilanib, tub sonlarga
quyidagilar misol bo‘la oladi:
29,53,79,89,97, 113, 151, 163, 419, 877, 1063, 1439, 1913, 1999, 2003,
2081, 2609, 2887, 3181, 3217, 3517, 3797, 4423, 4999, 5039, 5227, 5659,
5878, 5981.

Ta’rif 2. Bir va o‘zidan boshqa sonlarga ham bo‘linadigan sonlar
murakkab sonlar deyiladi.

Ta’rifdan ko‘rinadiki, 1 soni tub soniga kirmaydi. Shuningdek,
murakkab son ham emas.

Teorema 1. Har bir n > 1 natural sonning 1 dan farqli eng kichik
bo‘luvchisi p tub sondir.

Teorema 2. Har ganday n natural son berilgan p tub songa yoki
bo‘linadi yoki u bilan o‘zaro tubdir.

Teorema 3. Agar a - b ko‘paytma biror p tub songa bo‘linsa, u
holda ko‘paytuvchilardan kamida bittasi p -ga bo‘linadi.

Natija. Agar bir necha sonlarning ko‘paytmasi p tub songa bo‘linib,
uning barcha ko‘paytuvchilari tub sonlardan iborat bo‘lsa,
ko*‘paytuvchilarning biri p-ga tengdir.

Teorema (arifmetikaning asosiy teoremasi) 4. Har bir n > 1
natural son tub son yoki tub son ko‘paytmasi shaklida yoziladi, agarda bu
ko‘paytmada ko‘paytuvchilarning o‘rni etiborga olinmasa, u holda bu
ko‘paytma yagona bo‘ladi.

32



Teorema S. Tub sonlar to‘plami cheksizdir.

Tub sonlarning keltirilgan xossalaridan foydalanish va ulaming
ochiq kalitli algoritmlarda yetarlicha katta qiymatlarda ishlatilishi, katta
qiymatli berilgan butun sonlarni elementar hamda maxsus ko‘rinshga ega
bo‘lgan sonlarning tub ekanligini aniqlash usullaridan foydalanishni
taqazo etadi. Bunday usullardan ayrimlari quyida keltiriladi.

1-usul.

Teorema 5. Ixtiyoriy n natural sonning eng kichik tub bo‘luvchisi
v/n dan oshmaydi. )

Misol 1. n = 89 shu sonning tub ekanligini yuqoridagi teoremaga
asosan quyidagicha tekshiriladi.

Yechish. V89 < 10 demak, 2, 3, 4, 5, 6, 7, 8, 9 sonlarga ketma-ket
bo‘lib chiqiladi. Agar berilgan n natural son shu sonlardan birortasiga
bo‘linsa, uholda berilgan son murakkab, aks holda esa tub son deb e’lon
gilinadi. Javob n = 89 tub son.

2-usul.

Ushbu usui Eratosfen g‘alviri deb atalib, bu usulda berilgan N
natural songa ko‘ra, shu songacha bo‘lgan tub sonlar ro‘yxatini topish
mumkin bo‘ladi, ya’ni agar N dan katta bo‘lmagan barcha tub sonlarni
topish kerak bo‘lsa, avvalo ikkidan boshlab, N gacha bo‘lgan barcha
natural sonlar yozib chiqiladi. Hosil bo‘lgan jadvalda ikkidan keyin har
bir ikkinchisini, uchdan keyin har bir uchunchisini, beshdan keyin har bir
beshinchisini, 7 dan keyin har bir yettinchisini va h.k. Bu jarayonni V¥ -
dan ortmaydigan r tub songacha davom ettirib, r-ga bo‘linadigan sonlar
o‘chiriladi. O‘chirilmay qolgan sonlar N dan ortmaydigan tub sonlar
bo‘ladi. Chunki, N dan ortmaydigan barcha karrali sonlar o‘chirib
tashlandi.

Misol 2. N = 200 bo‘lsin, u holda 13< v200 bo‘ladi. 2 dan 200
gacha bo‘lgan intervaldagi tub sonlarni topish uchun 2 va 199 gacha
bo‘lgan barcha toq sonlar yoziladi. Keyin yuqoridagidek 3, S, 7, 11, 13-
ga karali bo‘lganlari o‘chirilib, quyidagi hosil gilinadi:
2,3,5,7,11, 13,17, 19, 23, 29, 31, 37, 41, 43, 47, 53, 59, 61, 67, 71, 73,
79, 83, 89,97, 101, 103, 107, 109, 113, 127, 131, 137, 139, 149, 151, 157.
163, 167, 173, 179, 181, 191,193, 197, 199.

Demak, 200 dan kichik tub sonlarning umumiy soni 46 ta ekan.
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Ta’rif 3. Quyidagi ko‘rinishdagi sonlar: F, = 22" + 1, bu yerda,
n 2 0, Ferma sonlari deyiladi.

Masalan, bevosita ishonch hosil gilish mumkinki Fy, Fy, F», Fs, F,
sonlar tub sonlar bo‘ladi, lekin, yana qaysi n-lar uchun Ferma sonlari tub
bo‘ladi degan savolga; quyidagi teorema javob beradi.

Teorema 6. k = F, sonin > 0 bo‘lganda tub bo‘ladi faqat va faqat,
3%=1/2 = _1(mod k) o*rinli bo‘lsa.

Hozirgi vaqtda n=5,6,7,8,9,10, 11, 12, 15, 16, 18, 23, 36, 38, 73
qiymatlarda Ferma sonlari murakkab ekanligi ma’lum.

Misol 3. n=3 uchun F, =2%" +1 sonini tub ekanligi isbot

qilinsin. , .
Yechish. F;=257, (Fs~1)/2=128. U holda keltirilgan algoritmga

ko‘ra, 3'%%(mod 257) =( 38)!(mod 257) = 6561'6 (mod 257)= (1362)® (mod

257)= 249® (mod 257) =(249%)* (mod 257) = 64* (mod 257) = 256(mod
257) =1(mod 257);

Demak, 257 soni tub son ekan.

Ta’rif 4. Quyidagi ko*rinishdagi sonlar M, = 2P — 1, bu yerda, p-
tub son, - Mersen sonlari deb ataladi. '

Masalan, p =2, 3, 5,7, 13, 17, 19 lar uchun Mersen sonlari tub son.
Birog, p =11, 23, 29 bo*Iganda esa Mersen sonlari murakkab son b.o‘ladx.

Mersen sonlari tub bo*lishligi uchun quyidagi teorcma_o‘m.ull.

Teorema 7. M, = 2P —1, p-tub son va p > 2. Quyidagi ketma-
ketlik ko‘rib chigiladi:

LOa L1, Lz,

Lo =4, Ljy, = (L - 2)(mod M)
Berilgan, M,, —soni tub bo‘ladi, faqat va fagat L,_, =0 (mod M,)
bo‘lsa.

Misol-4. =13 bo*Isa, Mersen soni tub son bo‘lishligi ko‘rsatilsin.
Yechish. M13=2"3—1= 8192-1=8191. Keltirilgan algoritm bo‘yicha: Ly =
4,Ljy, = (sz — 2)(mod Mp), j=1,2,.....11 gacha hisoblab chiqiladi:

Lo=4, Li=14, L,=194, L;=4870, L,=3953, Ls=5970, L=1857,
L7=36, Ls=1294, Lo=3490, L1¢=128, L11=16382 (mod 8191)=0.

Demak, algoritm shartlari bajarildi, ya’ni 8191 soni tub ekan.

34



Quyida ko‘rib chigadigan algoritm umumiy ko‘rinishda berilgan
natural son tub bo‘lishini aniqlab beruvchi algoritmlardan biri bo‘lib,
Lukas algoritmi deb ham yuritiladi.

Teorema (Lukas). Agar » — natural son uchun shunday a — butun
son mavjud bo‘lib:

a™! = 1 (mod n) vaa™ /P # 1 (mod n) har bir tubr—sonin —
1-ning bo‘luvchisi bo‘lgan. U holda n — tub son bo‘ladi.

Misol 5. Agar n=113 bo‘Isa, uning tub son ekanligi Lukas algoritmi
yordamida tekshirilsin.

Yechish:

Aytaylik, a=3 bo‘lsin. U holda n—1 = 112 bo‘lib, 112=2%x7,
3'"2(mod113)=3%'%(mod113)= 6561(mod113)= 7"(mod1 13)= 8235432
(mod113)=112%(mod113)=1;

Demak, Lukas algoritmi shartlari bajarildi, ya’ni n=113 soni tub
ekan.

2.2. Tub sonlarni generatsiyalash usullari

Tub sonlarning keltirilgan xossalaridan foydalanish va ularning
asimmetrik algoritmlarda yetarlicha katta qiymatlarda ishlatilishi, katta
qiymatli berilgan butun sonlarni elementar hamda maxsus ko‘rinishga ega
bo‘lgan sonlarning tub ekanligini aniglash usullaridan foydalanishni
tagozo etadi. Bunday usullardan ayrimlarini ko‘rib chiqgamiz.

1- usul.

Teorema S. Ixtiyoriy » natural sonning eng kichik tub bo‘luvchisi
vn dan oshmaydi.

Misol 1. n = 89 shu sonning tub ekanligini yuqoridagi teoremaga
asosan quyidagicha tekshiramiz.

Yechish. V89 <10 demak, 2,3,4,5, 6,7,8,9 sonlarga ketma-ket bo‘lib
ko‘ramiz. Agar berilgan n natural son shu sonlardan birortasiga bo‘linsa,
u holda berilgan son murakkab, aks holda esa tub son deb elon gilinadi.
Javob n =89 tub son.

2- usul.

Eratosfen g‘alviri deb ataladi. Bu usulda berilgan N natural songa
ko‘ra, shu songacha bo‘lgan tub sonlar ro‘yxatini topish mumkin bo‘ladi,
yani agar N dan katta bo‘Imagan barcha tub sonlarni topish kerak bo‘lsa,
avvalo ikkidan boshlab, N gacha bo‘lgan barcha natural sonlarni yozib
chigamiz, hosil bo‘lgan jadvalda ikkidan keyin har bir ikkinchisini,
uchdan keyin har bir uchinchisini, beshdan keyin har bir beshinchisini , 7
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dan keyin har bir yettinchisini va bk, Bu jarayonni VN dan ortmaydigan
r ‘tub §ongacha davom ettirib, r ga bo‘linadigan sonlarni o‘chiramiz.
Q.cmrllmay qolgar} sonlar N dan ortmaydigan tub sonlar bo‘ladi, chunki
bizN da.n ortmaydigan barcha karrali sonlarni o‘chirib tashladik.

Misol 2. N = 200 bo*lsin, u holda 13<v200 bo*ladi.

2 dan 200 gacha bo*lgan intervaldagi tub sonlarni topish uchun 2 va
199 gacha bo‘lgan barcha toq sonlarni yozamiz. Keyin yuqoridagidek 3,
3, 7,11,13 ga karali bo‘Iganlarini o*chirib, quyidagini hosil gilamiz:

2,3,5,7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47, 53, 59, 61, 67,
71,73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 131, 137, 139, 149,
151,157, 163, 167, 173, 179, 181, 191, 193, 197, 199.

Demak, 200 dan kichik tub sonlarning umumiy soni 46 ta ekan.

Tarif 3. Quyidagi ko‘rinishdagi sonlar:

F =22 41, k=0,12,... Ferma sonlari deyiladi.

Masalan. Bevosita ishonch hosil gilish mumkinki Fo, F1, F2, F3, F4
sonlar tub sonlar bo*ladi, lekin yana qaysi k - lar uchun Ferma sonlari tub
bo‘ladi degan savol bo‘Isa, bu savolga quyidagi teorema javob beradi.

Teorema 6. n = F soni k > 0 bo‘lganda tub bo*ladi faqat va faqat,

3(-1/2 =~ 1( ' mod n) o‘rinli bo‘lsa.

Hozirgi vaqtda k=5,6,7,8,9,10,11,12,15,16,18,23,36,38,73
qiymatlarda Ferma sonlari murakkab ekanligi malum[11] .

Misol 3. Fy = 22" +1, k=3 bo‘lganda tub ekanligi isbot gilinsin.

Yechish. F3=257, (F3—1):2=128. U holda keltirilgan algoritmga
ko‘ra:

3'%%(mod 257) =( 38) ' (mod 257) = 656116 (mod 257)= (1362)®
(mod 257)= 249° (mod 257) =(249%)* (mod 257) = 64* (mod 257) =
256(mod 257) =-1(mod 257);

Demak, 257 soni tub son ekan.

Tarif 4. Quyidagi ko‘rinishdagi sonlar M, =2 7 — 1, r- tub son

tub bo‘Isa. U holda bunday sonlar Mersen sonlari deb ataladi.

Masalan r=2,3,5,7,13,17,19 bo‘lganda Mersen sonlari tub son .
Biroq r=11,23, 29 bo‘lganda esa Mersen sonlari murakkab ekanliklari
aniqglanilgan.

Shuni takidlash lozimki, Mersen sonlari juda kam miqdorda
topilgan bo‘lib, 2001 yil 39 —chi Mersen soni topilgan va bu son Mi3466917
iboratdir.

Mersen sonlari tub bo*lishligi uchun quyidagi tasdiq o*rinli.
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Teorema 7. M;=2"—1, r-tub son va r >2 . Quyidagicha ketma-
ketlikni qaraymiz: Lo, L, L; ............

Lo=4,Lj+1 =(L;2-2)((mod Mp)

Berilgan M; — soni tub bo‘ladi fagat va fagat L. =0( mod Mp)
bo‘lsa.

Misol-4. r=13 bo‘lsa, Mersen soni tub son bo‘lishligi ko‘rsatilsin.

Yechish. Mj3 = 2 3 — 1 = 8192-1=8191. Keltirilgan algoritm
bo‘yicha:

Lo=4, Lj« E(L,-Z—Z)((mode)

J=1,2,.....11 gacha hisoblab chiqamiz:

Lo =4, L, =14, L, =194, L; =4870, L4 =3953, Ls =5970, Ls =1857,
L7=36, Ls =1294, Ls= 3490, L;o = 128, L1; = 16382(mod 8191)=0.

Demak, algoritm shartlari bajarildi, yani 8191 soni tub ekan.

Quyida ko‘rib chiqadigan algoritm umumiy ko‘rinishda berilgan
natural son tub bo‘lishini aniglab beruvchi algoritmlardan biri bo‘lib,
Lukas algoritmi deb ham yuritiladi.

Teorema (Lukas). Agar n — natural son uchun shunday a — butun
son mavjud bo‘lib: a™! = 1 (mod n) va a ™" » 1( mod n) har bir tub r —
soni n -1 ning bo‘luvchisi bo‘lgan. U holda » — tub son bo‘ladi.

Misol S. Agar n= 113 bo‘Isa, uning tub son ekanligi Lukas algoritmi
yordamida tekshirilsin.

Yechish.

Aytaylik, a=3 bo‘lsin. U holdan-1 =112 bo‘lib, 112=24*7.

3'"(mod 113) = 3%""(mod 113) = 6561 (mod 113) = 7*(mod 113)
=823543%(mod 113) =112%(mod 113) = 1;

Demak, Lukas algoritmi shartlari bajarildi, yani » = 113 soni tub
ekan.

2.3. Sonlarni tublikka tekshirishning birlamchi testlari

Sonlarni tublikka tekshirishning ehtimollik algoritmlari:
Ferma testi;

Solavey Shtrassen testi;

Rabbi-Milner testi;

Beyl-pomerens testi;

Lukas testi;

Poklington testi;

Prot testi;

Frobenius.

37



Tub sonlar ochiq kalitli kriptografik tizimlarda juda muhim va zarur
bo‘lib, ixtiyoriy hajmdagi tub sonlardan foydalanadi. Tub sonlar kalitlarni
generatsiya qilishda va ochiq parametrlarni hosil qilishda foydalaniladi.
Olingan biror son, # dan kichik bo‘lgan tub sonlarning taqribiy miqdori
quyidagi tenglik bilan o‘lchanadi:

n/ Inn

Tub sonlarni generatsiya qilish murakkab vazifa bo‘lib, uni samarali
amalga oshirish uchun biroz “hiyla” ishlatiladi. Boshqa so‘z bilan
aytilganda “n soni tubmi ?” degan savolga javob beriladi.

Tub sonlarni generatsiyalashdagi noto‘g‘ri usullardan biri bu — tub
sonni topib keyin uni faktorlash bo*lib, juda ham ko‘p vaqt oladi. Amalda
ko‘plab sonlarni tublikga tekshiruvchi testlar mavjud bo‘lib, quyida
sonlarni tublikka tekshiruvchi algoritmlar bilan tanishib chiqiladi.

Solovey — Shtrassen testi. Robert Solovey va Volker Shtrassen
tomonidan ishlab chigilgan ushbu ehtimoliy tublikka tekshirish algoritmi
bo‘lib, undap sonini tublikka tekshirish uchun Yakobi belgilaridan
foydalaniladi:

-dastlab p dan kichik bo¢lgan tasodifiy a soni tanlanadi;

-agar EKUB(a,p) # 1, u holda p testdan o‘ta olmaydi, u murakkab
son;

-j = a®1/2modp ni hisoblanadi;

- Yakobi belgisi J(a,p) hisoblanadi;

-agar j # J(a, p) bo‘lsa, u holda p aniq tub emas;

-agar j =J(a,p) bo‘lsa, u holda 50 % dan yuqori bo‘lmagan
ehtimollik bilan p tub son emas.

Yuqoridagi ketma — ketlik ¢t marta turli a sonlar bilan amalga
oshiriladi. Bu holda murakkab toq sonlaming barcha t marta testlash

davomida testdan o*tish ehtimoli 1/2t dan yugqori bo‘lmaydi.

Lehman. Yuqorida kabi testlashga asoslangan usullardan biri
Lehman tomonidan ishlab chigilgan va uni ketma — ketligi quyida
keltirilgan:

-dastlab p dan kichik bo‘lgan tasodifiy a soni tanlanadi;

-a®1/2modp ni hisoblanadi;

-agar a®~/2modp # 1 éxku — 1 mod p g3, U holda p aniq tub son
emas;

-agar a®=1/2modp = 1 éxku — 1 mod p bo‘lsa, u holda 50 % dan
yugqori bo‘Imagan ehtimollik bilan p tub son emas.
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Ushbu testlashda ham murakkab toq sonlarning testdan o‘tish
ehtimoli Solovey — Shtrassen testidagi kabi bo‘ladi.

Rabin — Miller testi. Amalda eng tezkor algoritm sifatidagi
qaraladigan tublikga tekshirish usuli sanalib, bu algoritm Maykl Rabin va
Gari Millerlar tomonidan yaratilgan. Ushbu testlash usuli ketma — ketligi
quyidagicha:

1. testlash uchun p son olinadi;

2. shundan so‘ng p-1 ni 2 soni necha marta bo‘lishini anglatuvchi
b soni hisoblanadi (ya’ni, 22 soni p — 1 ni bo' luvchisi bo'lgandagi b ning
eng katta qiymati);

3. shundan so‘ng p = 1 + 2° * m tenglikdan m hisoblanadi;

4. pdankichik bo‘lgan a soni tanlanadi;

5. j=0gao‘matiladi va z = a™modp hisoblanadi;

6. agarz = I bo‘lsa yoki z = p— I ga teng bo‘Isa, u holda p testdan
o‘tadi va u tub bo‘lishi mumkin;

7. agar J > 0bo‘lsa vaz = I bo‘lsa, u holda p tub son emas;

8. =j + I o‘matiladi. Agar j < bvaz# p—1bo'lsa, z=
z?modp o‘rnatiladi va 7 —qadamga o‘tiladi. Agar z = p— I ga teng bo‘lsa,
p testdan o‘tadi va u tub son bo‘lishi mumkin;

9. agarj = bvaz#p- I gateng bo‘lsa, u holda p testlashdan o‘ta
olmaydi. ‘

Ushbu testlash usulida murakkab toq sonni yolg‘ondan o‘tish
ehtimoli juda past. a sonning 34qismi test natijasi to‘g‘riligini
tasdiqlaydi. Bu shuni tasdiqlaydiki murakkab sonlarning t marta
testlashdan o‘tish ihtimoli 1/ 4t gateng bo‘ladi. Bu albatta, taxminiy fikr
bo‘lib, amalda 256 — bitli sonlarni 6 marta testlashda xatolik bo‘lishi

ehtimoli 1/251 ga teng bo‘ladi (2.1 - jadval).

2.1 —jadval
DSA algoritmi uchun Rabin — Miller testi orgali testlashning minimal
iteratsiyasi
Faqat Rabin — Miller
Parametrlar testlash orqali
p:1024 bit;
q: 160 bit. p va q lar uchun: 40
Xatolik ehtimoli=2-8°
p:2048 bit; .
q: 224 bit. p vaq lar uchun: 56
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Fagat Rabin — Miller

Parametrlar testlash orqali

Xatolik ehtimoli=2-!12

p:2048 bit;

q: 256 bit. p va q lar uchun: 56
Xatolik ehtimoli=2-112

p:3072 bit;

q: 256 bit. p va g lar uchun: 64

Xatolik ehtimoli=2"12%

Tub sonlarni tekshirishni amalga oshirish. Amalda sonlarni tublikga
testlash juda ham tezkor amalda oshiriladi:

1. n—bitli tasodifiy p soni generatsiya qilinadi;

2. ushbu sonning eng kichik va eng katta pozisiyasidagi bitlarga
1 o‘rnatiladi (eng kichik pozisiyaga 1 ni o‘rnatish sonni togligini, eng
katta pozisiyasida o‘rnatilgan 1 esa to‘liq » bitli bo‘lishini ta’minlaydi);

3. psonni kichik tub sonlar, 2,3,5,7,11 va h.larga bo‘linadi,
bunda odatda 2000 dan kichik bo‘lgan barcha tub sonlardan foydalanadi;

4.  agar 3 bosqgich natijasida p son tub deb topilsa, ba’zi a sonlarga
ko‘ra Rabin — Miller testi amalga oshiriladi (odatda testlashni 5 marta
amalga oshirish yetarli);

5. 4 bosgich natijasiga ko‘ra p son tub deb topilsa, testlash
tugatiladi, aks holda, boshga p tub son olinadi va qaytadan jarayonlar
amalga oshiriladi.

Nazorat savollari
Tub son va uning xususiyatlari hagida ayting?
Tub sonlarga misollar keltiring?
Tub sonlarning kriptografiyada tutgan o‘rni?
Tub sonlarni generatsiyalash usullari haqida ayting?
Tub sonlarni tublikka tekshirishning birlamchi testlari hagida

Solovey — Shtrassen testi haqida ayting?

1.
2
3
4
5.
ayting?
6.
7. Rabin-Miller testi haqida ayting?
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III BOB. TASODIFIY BITLAR KETMA-KETLIGINI
GENERATSIYALASH
3.1. Tasodifiy bitlar generatori

Axborot xavfsizligida talab gilingan tasodifiy sonlarni hosil gilish
muammosini bartaraf etishda quyidagi usullardan foydalaniladi:

Xavfsiz bo‘lmagan tasodifiy sonlar generatori Bu turdagi
generatorlar  kriptografik  psevdo-tasodifiy  sonlar  generatori
hisoblanmaydi. Mazkur turdagi generatorlardan foydalanilganda
hujumchi hosil gilinuvchi giymatlarni oldindan bilishi mumkin bo‘ladi.

Bu turdagi generatorlarga misol sifatida aksariyat dasturlash
tillarida mavjud rand() yoki random() funksiyalarini (chiziqgli
kongurent generatorlarga asoslangan) keltirish mumkin. Bundan tashqari
“Mersen Twister” generatori ham ushbu toifaga tegishli bo‘lib, qator
tizimlarda va dasturiy vositalarga (masalan, Matlab, Excel, PHP, Python
va hak.) keng qo‘llaniladi. Bu turdagi generatorlar yuqori darajadagi
entropiyaga ega kalitlarni generatsiya qila olmasligi bilan zaif sanaladi.
Ushbu generator 1997 yilda Makoto Matsumoto va Takuji Nishimuralar
tomonidan yaratilgan.

Quyida “Mersen Twister” algoritmining umumiy ifodasi keltirilgan:

Xk4n = xk+m$((xl? ||x,lc+1)A)

“Mersene Twister” generatorining 32 bitli tizim uchun
mo‘ljallangan shaklida quyidagi parametrlardan foydalanilgan:

(w, n, m, r) = (32,624,397,31) ;

a = 9908B0ODF,¢;

(u, d) = (11, FFFFFFFFy,);

(s, b) = (7,9D2C5680,4);

(t,c) = (15,EFC60000,¢);

l=18.

Bu yerda: w- so‘z uzunligi (bitda), n — takrorlanish darajasi, m —
foydalaniluvchi o°rta so‘z, r — bir so‘zning ikkiga bo‘linish nuqtasi, a —
twist matrisasi uchun koeffisent, b, ¢ — almashtirish bit maskalari, s, t —
almashtirishdashi siljitish bitlari, u, d, l — qo‘shimcha siljitish va maska
parametrlari. Umumiy holda ushbu generatorning psevdokodi
quyidagicha:

// generator holatini saqlash uchun n
uzunlikdagi massivni yaratish

int[0..n-1] MT
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int index := n+1l
const int lower mask (1 << r) -1

const int upper mask = lowest w bits of (not
lower_ mask)

// Dastlabki seed giymatdan generatorni
ishlatish

function seed mt(int seed) {

index :=n
MT[0] := seed
for i from 1 to (n - 1) {
MT{i] := lowest w bits of (f * (MT[i-1]
xor (MT[i-1] >> (w-2))) + i)

}
}

// MT[index]) dan giymatlarni ajratish
// har n tada twist() ni chaqirish
function extract_number () {
if index >= n {
if index > n {
error "Generator was never seeded"

}

twist ()
}
int y := MT[index]
Yy : =y xor ((y >> u) and d)
Y := Yy xor ((y << s) and b)
Yy := y xor ((y << t) and c)
Yy := y xor (y > 1)

index := index + 1
return lowest w bits of (y)
}
// x i lar ketma-ketligidan keyingi n
giymatni ggneratsiya qilish
function twist() {
for i from 0 to (n-1) ({
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int x := (MT(i] and upper_mask)
+ (MT[(i+1) mod n] and lower_mask)
int xA := x >> 1
if (x mod 2) != 0 {
XA := xA xor a
}
MT[i] := MT[(i + m) mod n] xor xA
}
index := 0

}

Ushbu generatorda almashtirish funksiyasi sifatida bir tomonlama
funksiyadan foydalanilmaganiligi sababli, xavfsiz emas deb qaraladi.
Ushbu generatorning keyingi versiyalarida tezkorlini oshirishga harakat
gilingan (Tiny MT).

Kriptografik psevdotasodifiy sonlar generatori (KPTSG). Mazkur
usulga asosan xavfsiz yagona boshlang‘ich qiymat (seed) ni kiritish orqali
kriptografik algoritm talab etilgan uzunlikdagi tasodifiy qiymatlarni
generatsiya qilib beradi. Ushbu holat aksariyat hollarda tasodifiy
giymatlarni generatsiya qilishdagi asosiy yechim sifatida qaraladi.
Umumiy holda KPTSGlarni 3.1-rasmdagi kabi tasvirlash mumkin.

Psevdo tasodifiy chiqish

I
KPTSG

1

Tasodifiy kirish
3.1-rasm. KPTSGlarni umumiy ko ‘rinishi

Tasodifiy hodisalar manbasidan olingan qiymatlar dastlab to‘plash
jarayoni orqali ma’lum vaqt to‘planib boriladi. Ushbu to‘plangan
ma’lumotlar orqali generator holati yangilanadi va shundan so‘ng
generatsiyalash jarayonida psevdotasodifiy chigishlar hosil gilinadi (3.2-
rasm).
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Psevdo tasodifiy

Generatsiya ,

X
KPTSG

To‘plash

Tasodifiy kirish

3.2-rasm. KPTSGning takshiliy jarayonlari

KPTSGning holat jarayoni muhim ahamiyatga ega bo‘lib, gator
qism bosqichlardan iborat. Dastlab kiritilgan tasodifiy qiymatlar poo! dep
ataluvchi yig‘uvchida to‘planib boradi va u davomi amalga oshiriladl:
Yiguvchi pool to‘plangan giymatlar asosida generator ichki holatl
yangilanadi (reseed). Shundan so‘ng har bir generatsiya gilingan
psevdotasodifiy blokdan so‘ng, seed jarayoni orqali generator ichki holati
qaytadan. yangilanadi. Bunda generatorning chigish qiymatidar}
foyda.lamladi. Umumiy holda seed va reseed jarayonlarining asosiy fargi
ularning  generator  ichki holatini  yangilashda foydalanadigan
qtymatlarida. Boshqa so°z bilan aytganda, reseed jarayonida ichki holat
POO[ da.gl giymatlar asosida yangilansa, seed jarayoni generatsiyalaSh
Jarayonidan foydalangan holda unj amalga oshiradi.

D&? KPTSG. Digital Signature Standard (DSA) standartida elektron
raqamli imzo algoritmi bilan birgalikda algoritmning zarur bo‘lgan
parametrlarini hosi qilish uchun foydalaniladigan sodda PTSG ham
‘;‘:{"‘l‘(’;‘ga'}- Ushbu algoritm  SHA1 (yoki DES algoritmi) Xesh

yasiga asoslanganda N = 160 yoki uning boshqa (160 < N =

512) qiym.atla.ridan ham foydalanilishi mumkin. N = 160 hol uchun
generatorning ishlash ketma-ketligj quyidagicha:
1. KPTSG uzluksiz, 0°zgarib turuvchi holat X; dan iborat.
2. KPTSG tanlovga

- ko'ra kirish qiymati W; ni gabul qiladi. Agar
bu giymat amal

. Ay g2 oshirilmasa, u holda u nolga teng deb
olinadi.

3. KPTSG har bir chj ish bloki idagilarni amalga
oshiradi: qish bloki uchun quyidagila



a. outputli] = hash((W; + X;)mod2'°);
b. X;41 = (X; + output[i] + 1)mod216°.

Psevdo tasodifiy
SR —
| Generatsiyalas
T 3
Seed
*
[ Reseed J
L] v
Pool
R v
To‘plash J
T
Tasodifly kirish

3.3-rasm. Umumiy KPTSG, doimiy ichki holatni yangilab borish
Jjarayoni

DSA KPTSG. Digital Signature Standard (DSA) standartida elektron

ragamli imzo algoritmi bilan birgalikda algoritmning zarur bo‘lgan

parametrlarini hosil qilish uchun foydalaniladigan sodda PTSG ham

keltirilgan. Ushbu algoritm SHA1 (yoki DES algoritmi) xesh

funksiyasiga asoslanganda N = 160 yoki uning boshgari qiymatlaridan

(160 < N < 512) ham foydalanilishi mumkin. N =160 hol uchun

generatorning ishlash ketma-ketligi quyidagicha:

4. KPTSG uzluksiz o‘zgarib turuvchi holat X; dan iborat.

5. KPTSG tanlovga ko‘ra kirish qiymati W; ni gabul qgiladi. Agar

bu qiymat amalga oshirilmasa, u holda u nolga teng deb

olinadi.
6. KPTSG har bir chigish bloki uchun quyidagilarni amalga

oshiradi:
a. output[i] = hash((W; + X;)mod21%°);
b. Xj41 = Xi + output[i] + 1)mod216°.
RSA REF KPTSG. RSAREF 2.0 hujjatida keltirilgan KPTSGi ikki
amaldan: MDS5 asosida xeshlash va mod2128 bo‘yicha qo‘shishdan
iborat. Ushbu PTSGning amalga oshirish ketma-ketligi quyidagicha:
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1. 128 bitli sanoq C; berilgan bo‘Isin.
2. Agar dastlabki kirish qiymati X; bo‘lsa, Ciyq =(C; +
MD5(X;))mod228 hisoblanadi.
3. Psevdotasodifiy ketma-ketlik quyidagicha hisoblanadi:
a. ‘outputli] = MD5(C;)mod2!?8;
b. Ciyq = (Ci + Dymod 2128,

Entropiya to‘plovchilar. Ushbu tizimlar odatda “haqiqiy” tasodiiyy
sonlar generatori deb ham yuritiladi va ular turli manbalardan tasodifiy
qiymatlar (entropiya)ni to‘playdi hamda bevosita taqdim etadi. Ular
aksariyat hollarda xavfsiz deb qaralsada, qiymatlarni generatsiya gilish
tezligi past.

CryptGenRandom. Ushbu kriptografik PTSGi Microsoft CryptoAPI
ichida mavjud bo‘lib, Windows OTdagi barcha ilovalar undan
foydalanishi mumkin. Ushbu generator gibrid sanalib, entropiya
to‘plovchi va PTSGlaridan iborat.

Ushbu generatordan kriptografik algoritmlar sifatida RC4 oqimli
shifrlash algoritmi va SHA1 xesh-funksiyasi foydalanilgan. Ushbu
generator algoritmi yoki ochiq kodi chop etilmagan bo‘lib,
dizassamberlash natijasida olingan psevdokodi quyidigicha:

CryptGenRandom (Buffer , Len)
while (Len >0) {
R := R @ get_next 20_rc4_bytes ()
State := State @ R
T := SHA -1’ (State)
Buffer := Buffer | T
// | denotes concatenation
R[0..4] := T[0..4]
// copy 5 least significant bytes
State := State + R + 1
Len := Len - 20
}

Unga asosan har bir siklda 20 baytli tasodifiy qiymat hosil bo‘ladi.
Generatorning asosiy holati ikkita registor R va State dan iborat. Ushbu
ikki registor holati har bir siklda yangilanib boradi va chiqish qiymatni
hosil giladi.

Ushbu generatorning entropiya to‘plovchi qismi operatsion
tizimning turli manbalaridan 3584 baytgacha ma’lumotni yig‘ishi aytib
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o‘tilgan. Ushbu to‘plangan ma’lumotlar “katta xesh funksiya”
(VeryLargeHash) deb ataluvchi funksiya yordamida 80 baytga
aylantiriladi.

/dev/random. Ushbu tasodifiy sonlar generatori Linux OT muhiti
uchun eng keng tarqalgan bo‘lib, u Teodor Tso tomonidan ishlab
chigilgan va ushbu generator Linux 1.3.30 dan boshlab OT o‘zak gismiga
aylangan. Ushbu tasodifiy sonlar genaratori turli manbalardan keladigan
entropiya giymatlarini yig‘ishga asoslangan. Talab etilgan tasodifiy
qiymat to‘plangandan so‘ng, generator chigish qiymatini tagdim etadi.
Shuning uchun ushbu generator talab gqilingan qiymat mavjud
bo‘lmaganda bloklangan holatda bo‘ladi.

Bundan tashqari ushbu algoritm asosida yaratilgan /dev/urandom
generatori mavjud bo‘lib, u entropiya to‘plovchi va KPTSGlari
mujassamlashganidan iborat.

/dev/random generatori ikkita “pul” (pool) dan iborat. Birlamchi pul
P, tashqi hodisalar manbai £ dan keluvchi entropiyani to‘plash uchun
foydalanilsa, ikkinchi pul P, tasodifiy giymatlarni generatsiya gqilish
uchun foydalaniladi. Bunda baytlar P; dan P, ga ko‘chirib o‘tkaziladi.
“Pul”lar bilan aralashtirishni amalga oshirish uchun ikkita funksiya
mavjud bo‘lib, ulardan biri m — aralashtirish funksiyasi va gen —
generatsiyalash funksiyasi sanaladi. Aralashtirish funksiyasi pulga
kirishda foydalanilsa, generatsiya funksiyasi esa chiqishda tasodifiy
ketma-ketliklarni hosil qilishda foydalanadi. Ikki pulning o‘lchami 64 ga
karrali bo‘lgan bitdan iborat bo‘lib, sigish funksiyasi sifatidla CRC-32
funksiyasidan foydalanilgan.

¥

Py

l T

P> - €

Holat - m £

- s=mgen
-t

Gen ¥

v

3.4-rasm. /dev/randomning umumiy strukturasi
Yarrow. Ushbu generator tasodifiy sonlar generatorini qurish uchun
umumiy konsepsiya bo‘lib, Counterpane Systems tashkilotida
N.Fergusson, J. Kelsey va B.Shnayerlar tomonidan ishlab chiqilgan.
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Ushbu konsepsiyaga asosan kriptografik xesh — funksiya asosida
to‘ldiriluvchi ikkita pul: tezkor (fast), Pr va sekin (slow), P to‘ldirib
boriladi. Ulardan blokli simmetrik shifrlash algoritmining kaliti K hosil
gilinadi va u bilan ortib boruvchi sanagich giymati C shifrlanadi. Ushbu
konsepsiyaga ko‘ra tanlangan xesh funksiya kriptografik xesh funksiya
talablariga javob berishi va blokli simmetrik shifrlash algoritmi ham
bardoshli bo‘lishi talab etiladi. Xususan, Yarrow-160 da 160-bitli SHA1
xesh funksiyasi va 3DES algoritmidan foydalanilgan.

Yarrow konsepsiyasi 3.5-rasmda keltirilgan 4 ta komponentdan
iborat. Entropy Accumulator jarayonida tashqi manbalardan kiruvchi
ma’lumotlarni ikkita pulga joylashtirish va entropiyani hisoblashdan
iborat. Reseed Mechanism jarayonida holat talabdagi kabi bo‘lsa
pullardan yangi kalit hosil gilinadi. Reseed Control mexanizmi esa Reseed
Mechanism uchun yetarli entropiya to‘planganini aniqlash uchun
foydalaniladi. Generation Mechanism jarayonida hosil bo‘lgan kalit va
sanoq giymatiga ko‘ra tasodifiy baytlar ketma-ketligi hosil gilinadi.

y
Ps Pf
T
C K Entropiya akumlyator

T Reseed mexanizmi “ Tashqi kirish

Reseed kontroller
cf Generatsiya mexanizmi
T

3.5-rasm. Yarrowning umumiy tuzilishi
Ushbu generatorning bardoshliligi hosil gilingan xesh funksiyadan
olingan xesh giymat uzunligi m va kalit uzunligi k larning eng kichigining
qiymatiga teng bo‘ladi. Ya’ni, kalit 3DES uchun k = 192 va SHA1 xesh

funksiya uchun m = 160 ligidan, generatorning bardoshiigini 160 bitga
teng deb gqarash mumkin.

3.2. Statistik testlar

Axborot xavfsizligida tasodifiy sonlar generatoridan hosil bo‘lgan
ketma-ketliklarni tasodifiylik darajasini tekshirish uchun mos aniqlash
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usuli mavjud bo‘lishi zarur. Hozirgi kunda tadgigotchilar tomonidan
qurilmaga yoki dasturiy ta’minotga asoslangan yangi tasodifiy sonlar
generatorlari ishlab chigilmogda. Biroq, ulardan hosil bo‘lgan tasodifiy
qiymatlarga baho bermasdan turib, amalda foydalanish tavsiya etilmaydi.
Tasodifiy sonlar generatoridan hosil bo‘lgan giymatlarni statistik
testlash usullari asosida testlashdan keng foydalanilib, odatda quyidagi
turdagi statistik testlar to‘plamidan keng qo*llaniladi (3.1-jadval).

3.1-jadval
Statistik testlar to‘plami va ulaming xususiyatlari
To‘plam-
NJ M . ¢ . . dagi
anba/ muallif Testlar to‘plami nomi
testlar
soni
The Art Of Computer
1 Donald Knuth/ Stanford Programming 111ta
’ University Vol. 2 Seminumerical
Algorithms
George Marsaglia/Florida
2 State University DIEHARD 5t
Helen Gustafson, et. al./
3.| Queensland University of Crypt-XS 6ta
Technology
4 Alfred Menezes, et. Handbook of Applied
’ al./CRC Press, Inc. Cryptography
SmallCru
Pierre L’Ecuyer, Richard Cil;s(l} ?3 6
5. Simard/ Univ'ersité de TestUO1’s test batteries ta)
Montréal BigCrush
(106 ta)
6 Andrew Rukhin, et. NIST Statistical Test 15 ta
’ al./NIST ITL Suite

Donald Knuz tomonidan yozilgan “The Art of Computer
Programming, Seminumerical Algorithms, Volume 2” nomli kitobda,
muallif qator emperik testlarni keltirib o‘tgan. Jumladan, chastota
(frequency), ketma-ketlik (serial), oraliq (gap), poker (poker), kupon
to ‘plovchi (coupon collector's), o ‘rin almashtirish (permutation), yugirish
(run), ¢ ning maksimumi (maximum-of-t), kolliziya (collision), tug ‘ulgan
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kun oralig‘i (birthday spacings) va ketma-ketlik korrelasiyasi (serial
correlation) testlar.

DIEHARD testlar to‘plami Djorj Marsaliya tomonidan ishlab
chigilgan bo‘lib, 15 ta statistik testlardan: tug ‘ulgan kun oralig ‘i (birthday
spacings), bog ‘liglikni almashtirish (overlapping permutations), matrisa
rangini o ‘Ichash (ranks of 31x31, 32x32, 6x8 matrices), “20-bitli so ‘zda
maymun” testi (monkey tests on 20-bit Words, monkey tests OPSO),
OQSO, DNA, ketma-ketlikdagi birlar sonini aniglash (count the 1's in a
stream of bytes), maxsus baytdagi birlar sonini aniglash (count the 1's in
specific bytes), minimal distansiya (minimum distance), fasodifly sferalar
(random spheres), sigish (squeeze), bog ‘ligliklar yig ‘indisi (overlapping
sums), yugurish (runs) va kraps (craps) iborat.

Crypt-XS statistik testlar to‘plami Avstraliyadagi Kvinslend
Texnologiyalar universitetining Axborot xavfsizligi tadqiqotlar
markazidagi tadqgiqotchilar tomonidan ishlab chigilgan va u chastota
(frequency), binar hosila (binary derivative), nuqtalarni almashtirish
(change point), yugirishlar (runs), ketma-ketlik murakkabligi (sequence
complexity) va chizigli murakkablik (linear complexity) testlaridan iborat
bo‘lgan.

NIST statistik testlar to‘plami (NIST Statistical Test Suite) NIST
institutining Kompyuter xavfsizligi va Statistik injineriya bo‘limlari
tomonidan ishlab chigilgan. Ushbu to‘plam o‘zida 15 ta statistik testlarni
mujassamlashtirgan:

1. Chastota (Frequency) testi;

2. Bloklar uchun chastota (Frequency Test within a Block) testi;

3. Yugurishlar (Runs) testi;

4. Blok ichidagi eng uzun yugurish (Longest Run of Ones in a Block)

5. Birlik matrisa rangini hisoblash (Binary Matrix Rank) testi;
6. Diskret Furye almashtirishlari (Discrete Fourier Transform) testi;
7. Davriy bo‘lmagan gismlar (Non-overlapping Template Matching)

testi;

8. Davriy bo‘lgan gismlar (Overlapping Template Matching) testi;

9. Maurerning  «Universal statistik»  (Maurer’s  «Universal
Statistical») testi;

10. Chiziqli murakkablik (Linear Complexity) testi;

11. Davomiylik (Serial) testi;

12. Taxminiy entropiya (Approximate Entropy) testi;

13. Ortib boruvchi yig‘indi (Cumulative Sums) testi;
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14. Tasodifiy tashriflar (Random Excursions) testi;

15. Tasodifiy tashriflar varianti (Random Excursions Variant) testi.
Ushbu bo‘limda NIST statistik testlar to‘plami bilan yaqgindan
tanishib chiqiladi. Mazkur testlar to‘plami yordamida yagona tasodifiy

qiymatni

tasodifiylikka tekshirish ketma-ketligi 3.2-jadvalda aks

ettirilgan. Ushbu ketma-ketlik umumiy testlash ssenariysini aks ettirgan
bo‘lib, NIST statistik testlar to‘plamidan foydalanib testlashda muhim
ahamiyatga ega.

. 3.2-jadval
Yagona binar ketma-ketlikni baholash muolajasi
Qadam va gadam jarayon Izoh
Sizning nulevoy gipoteza | Binar ketma-ketlikni tasodifiy deb
holatingiz. faraz qiling.

Statistik testlar
amalga oshirish.

ketma-ketligini | Testlash bitlar kesimida amalga

oshiriladi.

P — giymatni hisoblash.

P € [0,1] ga tegishli.

P — giymatni a ga solishtirish. a € (0.001,0.01] kabi kelgilang.

Agar P > a bo‘lsa, testdan o‘tgan,
aks holda o‘ta olmagan.

zaiflik tomoni aks ettirilgan.

Mazkur testlash to‘plamida kiritilgan har bir test usuli aynan bir
magsadga qaratilgan bo‘lib, aynan bir holat bo‘yicha baho beradi.
Quyidagi 3.3-jadvalda har bir testning magsadi va baho beruvchi asosiy

3.3-jadval
NIST statistik testlar to‘plamining xususiyatlari
Ne Statistik test Zaiflikni aniqlash
. | Frequency Bir yoki nolni juda ko‘pligini.
2. | Cumulative Sums Ketma-ketlik boshlanishida bir yoki nolni

juda ko‘pligini.

Longest Runs Of Ones

Birlarni uzoq vaqtli  davomiyligi
tagsimotining og‘ishini.

| Runs

Bitlar ketma-ketligida tezkor (sekin)
birdan nolga va aksincha o‘tishlarni
ko‘rsatuvchi yugirishlarning umumiy katta
(kichik) sonini.

Rank

Mos tasodifiy ketma-ketlikdan qism
takroriyligi natijasidagi rang tagsimotini
og‘ishini.
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|

Na Statistik test Zaiflikni aniglash

6. | Spectral Bitlar  ketma-ketligidagi  takrorlanish
Xususiyatini.

7. |Non-overlapping, = |Kesishmagan shablonlarni qanchalik ko‘p

Template Matchings | paydo bo‘lishini.
8. | Overlapping Birlarning m bitli yugirishlarni paydo
Template Matchings | bo‘lishini.

9. | Universal Statistical | Siqilishini (biror goniniyatga
asoslanishini).

10.[ Random Excursions | Tasodifiy yurishda yagona holatga
o‘tishlar sonini tagsimotining og‘ishini.

11.|Random Excursion |Yagona holatga turli  holatlardan

Variant o‘tishlarning umumiy soni tagsimotining
og‘ishini.

12.| Approximate Entropy |m bit uzunlikdagi so‘zlar tagsimotining bir
xil emasligini.

13.] Serial m bit uzunlikdagi so‘zlar tagsimotining bir
xil emasligini. Approximate Entropyga
o‘xshash.

14.| Linear Complexity Cheklangan uzunlikdagi (gism) qator

uchun chiziqli
tagsimotidan og‘ishini.

murakkablikning

Har bir testni amalga oshirish uchun unga talab etilgan uzunlikdagi

tasodifiy qiymat kiritilishi talab etiladi. NIST tomonidan keltirilgan har

bir test uchun kiritiladigan tasodifiy qiymatlarga minimal uzunlik talabi

qo‘yilgan (3.4-jadval).
, 3.4-jadval
NIST statistik testlariga kirish giymatlariga uzunlik talabi
Ne Statistik test Minimal kirish giymat
uzunligi (bit)

1. | Chastota (Frequency) testi 100
2. | Bloklar uchun chastota (Frequency 100

Test within a Block) testi
3. | Yugurishlar (Runs) testi 100
4. |Blok ichidagi eng uzun yugurish 128

(Longest Run of Ones in a Block) testi
5. | Birlik matrisa rangini hisoblash 38912

(Binary Matrix Rank) testi
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Ne Statistik test Minimal kirish giymat
uzunligi (bit)
6. | Diskret  Furye  almashtirishlari 1000
(Discrete Fourier Transform) testi
7. | Davriy bo‘lmagan gismlar (Non- 106
overlapping Template Matching) testi
8. | Davriy bo‘lgan gismlar (Overlapping 106
Template Matching) testi
9. | Maurerning «Universal statistik»
(Maurer’s «Universal Statistical») 387840
testi
10.| Chizigli murakkablik (Linear 108
Complexity) testi
11.| Davomiylik (Serial) testi 128
12.| Taxminiy entropiya (Approximate
. 100
Entropy) testi
13.| Ortib boruvchi yig‘indi (Cumulative
. 100
Sums) testi
14.| Tasodifiy tashriflar (Random s
. . 10
Excursions) testi
15.| Tasodifiy tashriflar varianti (Random 106
Excursions Variant) testi

Tasodifiy ketma-ketliklar entropiyasini o‘lchash usullari.
Generatsiya qilingan psevdotasodifiy ketma-ketliklarni statistik testlar
orqali tekshirish bilan har doim ham ularga aniq baho berib bo‘lmaydi.
Kalitlarni tasodifiy darajasini tekshirishda odatda ularning entropiya
qiymatini o‘lchash muhim ahamiyat kasb etadi.

NIST SP 800-90B nashridagi entropiyani o ‘Ichash usuli. Ushbu
nashrda min-Entropy — minimal entropiya usuli keltirilgan bo‘lib, uning
ketma-ketligi quyidagicha:

1.  Tasodifiy sonlar generatoridan hosil gilingan ketma-ketliklar
ma’lum bloklarga ajratilib, to‘plam shaklida ifodalanadi. Bunda agar blok
uchunligi n bit bo‘lsa, to‘plamdagi bloklar soni N kamida 2™ ga teng
bo‘lishi zarur.

2. To‘plam ichida eng ko‘p takrorlangan qiymat Cpax g2
o‘zlashtiriladi.
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3. Ushbu giymat uchun ehtimollik ppmax = ’""-"/ ga teng
bo‘ladi.

4. Chegara giymat Cchegara = Cmax +
2.3y/N * Drmax(1 — Dimax) tenglik orqali hisoblanadi.

5. Chegar giymat uchun entropiya H = —log, (Cc"eg“m/ N)
tenglik orqali hisoblanadi.

6. Yakuniy minimal — entropiya = min (n, H) ga ya’ni, ikki
giymatning eng kichigiga teng bo‘ladi.

/dev/random generatorida entropiyani o ‘Ichash. Ushbu algoritmda
muallif tomonidan isbotga ega bo‘lmagan quyidagi entropiyani hisoblash
tengligidan foydalanilgan:

Al=time, — timen_l,
A2= AL — An_l,
A3 = Az
An,= min (|A7], IA . 183D,
entropy, = logz([ ] (mod 212)).

time,, o‘zgaruvchisi biror manbadagi tashqi hodisani vaqt belgisini
ifodalaydi. Har bir manba o‘zining {time,},.o ketma-ketliklariga ega.
mod 2% dan foydalanish esa entropiya giymatini ko‘pi bilan 12 bitga
teng bo‘lishini bildiradi.

Yarrow generatorida entropiyani o ‘lchash. Mualliflar tomonidan
mazkur algoritm uchun entropiyani to‘plash uchun o‘zgacha usuldan
foydalanilgan. Har bir hodisalar manbasi uchun alohida entropiyani
o‘lchash sanog‘i qo‘yilgan bo‘lib, har bir generatorning ichki holati
yangilangandan so‘ng, ular nolga olib kelingan.

Ushbu generatorning keyingi avlodi sanalmish Fortuna
generatorida esa hodisalar manbasidan kelgan qiymatlarni 32 ta pulga
tagsimlangan holda saqlash va ulardan generator ichki holatini
yangilashda o‘zgacha usuldan foydalanish orqali entropiyani hisoblash
yo‘lidan voz kechilgan.

Bundan tashqari entropiyani hisoblashda ko‘plab usullardan
foydalanilgan bo‘lib, ular ichida EGD (Entropy Gathering Daemon)
entropiya to‘plovchisida foydalanilgan yondashuv muhim ahamiyat kasb
etadi. Ushbu yondashuvga ko‘ra manbadan olingan har bir bayt uchun bir
bit entropiyaga ega deb faraz gilingan.
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Umumiy holda mavjud entropiyani o‘lchash usullarini turli statistik
usullarga va farazlarga asoslanilganini yoki uni hisoblashdan voz
kechilganligini ko‘rish mumkin.

Nazorat savollari

Tasodifiy giymatlar va ularning kriptografiyadagi o‘rni?
Xavfsiz bo‘lmagan tasodifiy bitlar generatori hagida ayting?
Tasodifiy va psevdotasodifiy sonlar generatori haqida ayting?
Kriptografik psevdotasodifiy sonlar generatori hagida ayting?
ANSI X9.17 KPTSG hagida ayting?

Entropiya to‘plovchilar va ularing xususiyatlari?

Statistik testlar nima va ularning asosiy maqsadi nima?
DIAHARD testlar to‘plami haqida ayting?

NIST statistik testlar to‘plami haqgida ayting?

Tasodifiy ketma-ketliklarni entropiyasini o‘lchash usullari?
Yarrow generatorida entropiyani o‘Ichash tartibi?

== 00NN AW =

- o
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IV. OCHIQ KALITLI SHIFRLASH ALGORITMLARI
4.1. RSA ochiq Kalitli shifrlash algoritmi

Simmetrik kalitli kriptoalgoritmlar asosida yaratilgan kriptotizim
axborot-kommunikatsiya tarmoqlarida ma’lumotlar almashinuvining
muhofazasini ta’minlash masalalarini yechishda ganchalik ishonchli
bo‘lmasin, baribir undan amalda foydalanish jarayonida ayrim
go‘shimcha xavfsizlikni ta’minlash masalalari kelib chiqib, ularning
yechilishi talab etiladi. Shunday masalalardan biri kalitlarni tizim
foydalanuvchilariga tarqatish masalasidir. Ishlab chigilgan bardoshli
kalitlarni tizim foydalanuvchilariga yetkazish xavfsizligi kafolatli
ta’minlangan bo‘lishi talab etiladi. Buning uchun esa qo‘shimcha holda
yana biror boshqa kriptotizimdan foydalanishga to‘g‘ri keladi. Bu masala
yechimining qo‘shimcha kriptotizimdan foydalanmay hal etilishi klassik
va zamonaviy algebrada olingan ilmiy natijalar asosida yaratilgan ochig
kalitli kriptotizimlarning vujudga kelishi bilan amalga oshirildi.

Ochiq Kalitli kriptotizimlar bundan 32 yil muqaddam AQSh
olimlari U. Diffi va M. Xellman tomonidan kashf etilgan bo‘lib, ular katta
sonli chekli to‘plamlarda bir tomonlama funksiyalardan foydalanishga
asoslangan. U. Diffi va M. Xellmanning 1976 yilda bosilib chiggan
“Kriptologiyada yangi yo‘nalishlar” maqolasida ilgari surilgan “maxfiy
kalitni uzatishni talab etmaydigan amaliy bardoshli maxfiy tizimlarni
tuzish mumkin” degan fikri kriptologiyada Ochiq Kkalitli
kriptotizimlarning yuzaga kelishi hamda ularning rivojlanish davrining
boshlanishiga sabab bo‘ldi.

Ochiq kalitli kriptotizimlarning yuzaga kelishi simmetrik
tizimlarda yechilmay qolgan maxfiy shifrlash kalitlarini tarqatish va
elektron ragamli imzo tizimlarini yaratish hamda qator zamonaviy
masalalarni yechish imkoniyatini berdi.

Ochiq kalitli kriptotizimlar simmetrik kriptotizimlarga nisbatan
o‘nlab marta katta uzunlikdagi (512, 1024, 2048, 4096 bitli) kalitlardan
foydalanadi va shu sabab yuzlab marta sekinroq ishlaydi. Ochiq kalitli
kriptotizimlarning matematik asosida bir tomonlama oson hisoblanadigan
funksiyalar (modul bo‘yicha diskret darajaga oshirish funksiyasi, egri
chizigli elliptik va sh.k.) yotadi. Ochiq kalitli kriptotizimlar axborot
xavfsizligining barcha muammolarini yechib berishga qodir hisoblanadi.

Ochiq kalitli kriptotizim mohiyati har bir foydalanuvchi uchun
birini bilgan holda ikkinchisini topish, yechilishi murakkab bo‘lgan
masala bilan bog‘liq kalitlar juftligini yaratishdan iborat. Bu juftlikni
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tashkil etuvchi kalitlardan biri ochiq (oshkora), ikkinchisi maxfiy
(shaxsiy) deb e’lon qilinadi. Ochiq kalit oshkora e’lon gilinadi, maxfiy
kalit faqat uning egasigagina ma’lum bo‘ladi. Biror foydalanuvchining
ochiq kalitini bilgan holda uning maxfiy kalitini topishning amaliy
jihatdan mumkin emasligi, yechilishi murakkab bo‘lgan masalaning hal
etilishini talab qilishi bilan kafolatlanadi. Ochiq ma’lumot, shu
ma’lumotni olishi kerak bo‘lgan foydalanuvchining ochiq kaliti bilan
shifrlanib unga uzatiladi. Shifrlangan ma’lumotni olgan foydalanuvchi
faqat uning o‘ziga ma’lum bo‘lgan'maxfiy kalit bilan uni rasshifroklalash,
ochiq ma’umotga ega bo‘ladi.

Ochiq kalitli kriptotizimlar algoritmlari ularning asosini tashkil
etuvchi bir tomonli funksiyalar bilan farqlanadi. Ammo har qanday bir
tomonli funksiya ham ochiq kalitli kriptotizimlar yaratish uchun va
ulardan amaldagi axborot tizimida maxfiy aloga xizmatini o‘rnatish
algoritmini qurish uchun qulaylik tug‘dirmaydi.

Bir tomonli funksiyalarni aniqlanish ta’rifida nazariy jihatdan
teskarisi mavjud bo‘Imagan funksiyalar emas balki, berilgan funksiyaga
teskari bo‘lgan funksiyaning qiymatlarini hisoblash amaliy jihatdan
magqgsadga muvofiq bo‘lmagan funksiyalar tushuniladi. Shuning uchun
ma’lumotning ishonchli muhofazasini ta’minlovchi ochiq Kkalitli
kriptotizimlarga muhim bo‘lgan quyidagi talablar qo‘yiladi:

1. Dastlabki ochiq ma’lumotni shifrma’lumot ko‘rinishiga
o‘tkazish bir tomonli jarayon va shifrlash kaliti bilan shifr ma’lumotni
ochish(rasshifrovkalash) mumkin emas, ya’ni shifrlash kalitini bilish shifr
ma’lumotni rasshifrovkalash uchun yetarli emas.

2. Ochig kalitning ma’lumligiga asoslanib, maxfiy kalitni
zamonaviy fan va texnika yutuglari yordamida aniqlash uchun ko‘p sarf-
harajatlar talab etadi. Bunda, shifrni ochish uchun bajarilishi kerak
bo‘ladigan eng kam miqdordagi amallar sonini aniglash muhimdir.

Assimetrik shifrlash usullari ma’lumotlarni shifrlashda va
rasshifrovkalashda alohida alohida kalitlardan foydalanadi. Shuning
uchun ularda kalitlarni tagsimlash muammosi mavjud emas (4.1 — rasm).



Qabul giluvchining ochiq kaliti Ky
Jo‘natuvchi | “ Qabul giluvchi
1 Maxfiy kalit
Xabar M 3 Shifrmmatn C Xabar M
» Shifrlash E » Deshifrlash D
' Himoyalan-
magan kanal

4.1 - rasm. Assimetrik shifrlash usullarining umumiy ko ‘rinishi

Assimetrik shirflash algoritmlaridan foydalanib ma’lumotlarni
shirflash quyidagi jarayonlardan iborat:

1. Kalitlar generatsiyasi.

B foydalanuvchi kg maxfiy kalit asosida Kz ochiq kalitni generatsiya
giladi. Ochiq kalit Kp ochiq tarmoq orqali A foydalanuvchiga yoki
tarmogning boshqa foydalanuvchilariga uzatadi.

2. Ma’lumotlarni shirflash.

A foydalanuvchi yoki tarmogning boshqga foydalanuvchisi Kz ochiq
kalitdan foydalangan holda ochiq ma’lumotni shifrlaydi va uni ochiq
tarmoq orqgali yuboradi.

3. Shifr ma’lumotni rasshifrovkalash.

B foydalanuvchi gabul gilingan shifrmatnni o‘zining ks maxfiy kalit
bilan rasshifrovkalaydi va ochiq matnga ega bo‘ladi.

Assimetrik shifrlash. usullarini yaratishda odatda hozirda yechimi
mavjud bo‘lmagan matematik muaamodan foydalaniladi. Bu matematik
muammolar odatda bir tomonlama funksiya sifatida ifodalanadi. Bir
tomonlama funksiya deb, o‘ziga teskari bo‘lgan funksiya mavjud
bo‘lmagan funksiyaga aytiladi.

Ma’lumki, eng ko‘p foydalanib kelingan Ochiq kalitli tizimlarga
bardoshliligi uchta muammoning, ya’ni faktorlash, diskret logarifmlash
va EECh gruppasida diskret logarifmlash murakkabligi muammolaridan
biri bilan belgilanadigan kriptotizimlar kiradi. Bular bilan bir qatorda
qo‘shimcha maxfiylikka ega bo‘lgan Ochiq kalitli kriptotizimlar ham
yuzaga kelmoqda.
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RSA shifrlash algoritmi. Diffi va Xelman kriptografiya sohasida
yangicha yondashishni targ‘ib qilib, ochiq Kkalitli kriptotizimlarning
barcha talablariga javob beradigan kriptografik algoritm yaratish taklifi
bilan chiqdi. Birinchilardan bo‘lib bunga javoban 1997 yil Ron Rayvets
(Ron Rivest), Adi Shamir (Adi Shamir) va Len Adlmen (Len Adimen)lar
shu vaqtgacha tan olingan va amaliy keng qo‘llanib kelingan ochiq kalitli
shifrlash algoritm sxemasini taklif qildi va bu algoritm ularning nomi
sharafiga RSA algoritmi deb ataldi. RSA algoritmi faktorlash
murakkabligiga asoslangan shiftlash algoritmi hisoblanadi.

Rayvest, Shamir va Adimen tomonidan yaratilgan sxema daraja
ko‘rsatkichiga asoslangan. Ochiq matn bloklarga ajratilib shifrlanadi, har
bir blok ba’zi berilgan n sonidan kichik bo‘lgan ikkilik qiymatga ega
bo‘ladi. Bundan kelib chiqadiki blok uzunligi log,(n)dan kichik yoki
teng bo‘lishi kerak. Umuman olganda amaliyotda blok uzunligi 2*ga teng
deb olinadi, bu yerda 2¥ < n < 2%*1. Ochiq matn M bloki va shifrlangan
matn C bloki uchun shifrlash va rasshifrovkalash quyidagi formula bilan
hisoblash mumkin.

M = M®modn,
M = C%modn = (M®)%modn = M®¥modn.

Jo‘natuvchi ham, qabul giluvchi ham n ni qiymatini bilishi kerak.
Jo‘natuvchi e ni giymatini, qabul qiluvchi esa faqat d ni giymatini
bilishadi. Ushbu sxema ochiq Kalitli shifrlash algoritmi hisoblanadi,
KU={e,n}- ochiq kalit va KR={d,n}-maxfiy kalit hisoblanadi.Bu algoritm
ochiq kalit yordamida shifrlanishi uchun, quyidagi talablar bajarilishi
kerak.

1. Shunday e, d va n qiymatlar mavjud bo‘lish kerakki, barcha M <
n uchun M4 = Mmodn tenglik o‘rinli bo‘lishi kerak.

2. Barcha M < nuchun M® va C% ning hisoblash oson bo‘lishi
kerak.

3. Amaliy jihatdan e va n ni bilmasdan turib d ni giymatini bilish
mumkin bo‘Imasligi kerak.

Birinchi shartga binoan quyidagi munosabatni topish kerak

M = Mmodn.

Eyler funksiyasiga asosan: har qanday ikkita p va g tub son va har
qanday n va m butun sonlar uchun, n=p*q va 0 < m < n, va ixtiyoriy k
butun son uchun quyidagi munosabat bajariladi.

mke)+1 — kE-1)@-D+1 = 1 mod n,

59



Bu yerda @(n) Eyler funksiyasi bo‘lib, n dan kichik va n bilan
0‘zaro tub bo‘lgan musbat butun son. Eyler funksiyasi ¢(n) bilan o‘zaro
tub bo‘lgan e son tanlab olinadi va talab gilinayotgan munosabat quyidagi
shart asosida bajariladi.

exd=ko(n)+1.
Bu quyidagi munosabat bilan ekvivalent:
e*d = 1mode(n),
d = e lmodp(n),
e va d, @ (n)modul bo‘yicha o*zaro teskari son, ya’ni gcd(p(n),e) = 1.

Yuqorida keltirilgan - parametrlar asosida RSA sxemasini
quyidagicha tasniflash mumkin:
pvagq-tubsonlar  -(maxfiy, tanlab olinadi),
n=p*q (ochiq, hisoblanadi),
shunday e, gcd(p(n),e) = 1,1 < e, () (ochiq, tanlab olinadi),

d = e *mod(n) (maxfiy, hisoblanadi).

Maxfiy kalit {d, n} dan, ochiq kalit esa {e, n} dan iborat bo‘ladi.
Faraz qilaylik A4 foydalanuvchi ochiq kalitini elon qildi va B
foydalanuvchi unga M xabamni jo‘natmoqchi. B foydalanuvchi C =
M€ (modn)hisoblab Cni jo‘natadi. Shifrlangan matnni gabul gilgan A4
foydalanuvchi M = C%(modn) yordamida rasshifrovkalab dastlabki
ochiq matnga ega bo‘ladi.

Misol.

1. Ikkita tub son tanlab olinadi, p=7 vag=17.

2. n=p*q=7*17 hisoblanadi.

3. Eyler funksiyasi hisoblanadi ¢(n) = (p — 1) * (g — 1) = 96.

4. Eyler funksiyasi ¢(n) = 96 bilan o‘zaro tub bo‘lgan va undan
kichkina bo‘lgan e tanlab olinadi; bizni, misolimizda e = 5.

5. d*e =1mod 96 va d < 96 shartni qanoatlantiruvchi d soni
topiladi. d = 77,77 *5=385=4%x96 + 1.

Natijada ochiq kalit KU = {5,119} va yopiq kalit KR = {77,119}
hosil bo‘ladi. Yuqoridagi misolda ochiq matn giymati M = 19 olingan.
Shifrlash formulasiga ko‘ra ochiq matn qiymati ochiq kalit qiymati
yordamida darajaga ko‘tarilib, » modul bo‘yicha qiymati olinadi, ya’ni 19
soni 5 darajaga ko‘tariladi, natijada 2476099 hosil bo‘ladi. Natijani 119
ga bo‘linsa, qoldiq 66 ga teng bo‘ladi. 195 = 66 mod 119 va shuning
uchun ham shifrlangan matn 66 ga teng bo‘ladi. Rasshifrovkalash uchun
esa shifrlangan matn qiymati maxfiy kalit qiymati yordamida darajaga
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ko‘tarilib, n modul bo‘yicha qiymati olinadi, ya’ni 6677 = 19 mod 119
hisoblanadi va dastlabki ochiq matn giymatiga ega bo‘linadi, ya’ni 19 ga.

Kalitlarni hisoblash. Ochiq kalitli kriptotizimlarga kalitlarni
generatsiya qilish muhim ahamiyat kasb etadi. Har bir tomon ikkitadan
kalit generatsiya qilishi kerak bo‘ladi. Buni amalga oshirish uchun esa
quyidagi vazifalarni bajarish kerak bo‘ladi:

- ikkita p va q dan iborat tub son aniglab olish;

- ikkinchisini hisoblash uchun, e yoki d sonlaridan birini tanlash.

Birinchi bo‘lib p va g ni tanlash prosedurasini ko‘rib o‘tilsa.
n =p *q qiymati hammaga ma’lumligini inobatga olgan holda, p va
q ni giymatini to‘liq tanlash usulida topish imkoniyatiga yo‘l qo‘ymaslik
uchun, bu tub sonlar yetarli darajada katta bo‘lishi kerak. Shu bilan bir
qatorda katta tub sonlarni topish metodi amaliy jihatdan unumli bo*lishi
kerak. Hozirgi kungacha samaradorligi yaxshi bo‘lgan, ihtiyoriy katta
sondagi tub sonni hisoblash metodi ishlab chigilmagan. Bu metodlarda
ko‘proq taxminan istalgan uzunlikdagi va aniqlikdagi, tanlab olingan toq
sonni tublikka tekshirish prosedurasi yotadi. Agar tanlab olingan son tub
bo‘lib chigmasa, toki tub son tanlab olinmaguncha davom etadi. Sonlarni
tublikka tekshiruvchi bir qator testlar mavjud bo‘lib, bu testlarining
deyarli barchasi ehtimollik xarakteriga ega. Ya’ni testlash natijasi
berilgan butun sonni ehtimoliy tubligini aniqlaydi. To‘liq ishonch
bo‘lmasligiga qaramasdan, bunday testlarning bajarilishi, ishonchliligi
ta’minlanganligi ehtimoli birga yaqin bo‘ladi.

RSA algoritmining himoyalanganligi. RSA algoritmining uch xil
mumkin bo‘lgan kriptotihlil usuli mavjud bo‘lib, ular quyidagilardan
iborat:

- Oddiy tanlash usuli. Bunda barcha mumkin bo‘lgan maxfiy
kalitlarni tekshirish taklif qilinadi.

- Matematik analiz. Shunday bir nechta usullar mavjud bo‘lib,
ularning hammasi ikkita tub sonli ko‘paytmaning ko‘paytuvchilarini
topishga ekvivalent.

- Vaqt sarfi bo‘yicha analiz. Shifrlash algorimining bajarilishiga
ketgan vaqtni analiz qilishga garatilgan.

Oddiy tanlash usuliga qarshi himoya RSA da ham, qolgan barcha
kriptotizimlardagidek katta hajmdagi kalitlarni ishlatishdir. Bunday
yondashishda e va d qancha katta bitdan iborat bo‘lsa shuncha yaxshi.
Lekin kalitlarni generatsiya gilishda murakkab hisoblashlarni ishlatish
hamda shifrlash/rasshifrovkalash kalitlarining uzunligining katta bo‘lishi
tizimni sekin ishlashiga olib keladi.
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RSA kriptotahlilida 3 xil matematik yondashuvni ajratib ko‘rsatish
mumkin.

- n-ni ikkita tub ko‘paytuvchilarga ajratish. Bu o‘z navbatida ¢ (n) =
(p — 1) * (g — Dhisoblashni, bu esa d = e 1(mode(n)) ni aniglab
olish imkonini beradi.

- Oldindan p va g ni hisoblamasdan turib, to‘g‘ridan to‘g‘ri ¢(n)
aniqlash.

- Oldindan @(n) ni aniglamasdan turib, to‘g‘ridan to‘g‘ri d ni
aniqglash.

Ko‘p hollarda RSA shifri kriptotahlilida » qiymatni ikkita tub
ko‘paytuvchiga ajratish masalasi muhokama gilinadi. Berilgan n bo‘yicha
@(n) ni aniglash masalasi bilan » ni ko‘paytuvchilarga ajratish masalasi
bilan ekvivalent hisoblanadi. Hozirgi kundagi ma’lum algoritmlarda e va
n orqali d ni aniglash muammosiga ketadigan vaqt Dbilan,
ko‘paytuvchilarga ajratish muammosiga ketadigan vaqt bir xil.

Vaqtga asoslangan hyjumda kiruvchi ma’lumotning hajmiga
bog‘lig holda kompyuterda amalga oshiriladigan hisoblashlar vaqti
turlicha bo‘ladi. Shuning uchun hujumchi kiruvchi ma’lumot asosida uni
hisoblash uchun sarflanadigan vaqtni taxmin qilishi mumkin.
Shuningdek, kriptografik algoritmlarda hisoblash vagqti algoritm turi, kalit
uzunligi, kompyuterning hisoblash imkoniyatiga bog‘liq holda turli xil
bo‘lishi mumkin. Bitta so‘rovni qayta ishlash uchun ketgan vaqtning
sirgib chiqishi asosida umumiy vaqtni aniglashga erishish mumkin.
Ushbu vagt asosida hujumchi tizim va kriptografik algoritm haqidagi
ko*pgina ma’lumotlarni bilib olishi mumkin.

Sonni darajaga ko‘tarib hisoblash Diffi-Xelman va RSA
algoritmlarida mavjud. R = y*mod n, n — ochiq kalitning bir gismi
(RSA) yoki o‘zgarmas son (Diffi-Xelman) va y olinadi. Hujumchining
asosiy maqsadi x — maxfiy kalitni qo‘lga kiritish. Bir nechta y uchun
y*mod n ni hisoblaydi. w — x kalitning bit uzunligi. Uning algoritmini
quyidagicha keltirish mumkin:

Let So = 1
For k=0 upto w-1:
If bitk of x) is 1 then
Let R, = (sg - y)modn
Else
Let Rk = Sk
Let sy.1 = RZmod n
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EndFor
Return (R,,_4)

Hujum natijasida 0, ..., (b — 1) bitlari ma’lum bo‘lgan holda, b ni
aniqlashga harakat gilinadi. Barcha daraja ko‘rsatkichlarini olish uchun
b = 0 dan boshlash lozim.

x ning birinchi bitini bilish asosida, For siklining birinchi ketma-
ketligini aniqlashi va s, belgisini hisoblashga erishishi mumkin. Keyingi
sikl x ning birinchi nomalum bitiga qaratiladi. Agar 1 ga teng bo‘lsa,
Rp = (sp * y)mod n hisoblash amalga oshiriladi, 0 ga teng bo‘lsa,
keyingisiga o‘tkazib yuboriladi.

Qoldiq hagidagi Xitoy teoremasi. N = p * q berilganvap,q > 1
o‘zaro tub sonlar bo‘lsa, unda,

Zy =2pxXZqvaly = ZpxZy.

Bu yerda, =~ izomofirzmni anglatadi. Ya’ni, G = H bo‘lsa, G dan H
ga izomofirzm deb o‘giladi hamda G va H to‘plamlarining turi va
o‘lchami o‘zaro teng.

f funksiyasi x €{0,..., N — 1} elementlarini birlashtiradi va
(xq,xp) juftligi uchun x; € {0, ...,q — 1} va x,, € {0, ...,p — 1} o‘rinli
bo‘lsa unda,

f (x) € ([xmodp), [xmodq]).

Shuning uchun, f funksiyasi Zy dan Z,xZ,ga izomorfizm va Zy, dan
ZpxZ, ga izomorfizm.

Isboti.

Agar x € Zy unda (xp, xq) elementlari uchun f(x) chiquvchi
giymat sanaladi. Bu yerda, x, € Z; va xp, € Z,. Shuningdek, x € Zy
bo‘lsa, (xp,xq) € ZyxZgq. Ammo, x, € Z; chunki, gcd ([xmodp], p) #
1 shartni qanoatlantiradi. Ammo, gcd (x,p) # 1. Buesa, gcd (x,N) # 1
ni yuzaga keltiradi, chunki x € Zy. ‘

Yuqorida f funksiyasi Zy dan ZpxZ;ga va Zy dan ZpxZzga
izomorfizm ekanligi keltirildi. Birinchi navbatda f funksiyasi birga-bir
jarayonni amalga oshirishini isbotlash talab etiladi. Aytaylik, f(x) =
(xp.xq) = f(x)) unda x = x, = x modp va x = xq = x modq. Bu esa,
(x — x') sonining p va q sonlariga bo‘linishini ta’minlaydi. Shuningdek,
ged(p,q) =1 va pq = N soni (x — x) ga bo‘linadi. Ammo,x,x € Zy
uchun x = x modN o‘rinli. Bu esa, x =x va f birga-bir funksiya
ekanligini anglatadi. |Zy|=N=p-q=1[Zy|-|Zg] , bu yerda,
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ZN,Zp,Zg ning oflchami teng. Bundan kelib chiqib shuni aytish
mumkinki, f birga-bir funksiya hamda ikki tomonlama xususiyatni
ta’minlaydi.

f funksiya uchun quyidagi tenglik hosil gilinadi:

fla+yb) = ([(a+yb)modp), [(a+yb)modq]) =
= ([(a + b)modp], [(a + b)modq]) =
= ([amodp], [amodq]) H ([bmodp], [bmodq)) = f(a) & f (b).

Keltirilgan tenglikda p|N bo‘lganda, [[XmodN]modp] =
[[Xmodp]lmodp] qoidasidan foydalanilgan.

Kengaytirilgan Qoldiq haqgidagi Xitoy teoremasida p,,p,...,p;
o‘zaro tub sonlar bo‘lsa, i # j uchun ged(p;,pj) =1 va N € []i_, p;
bo‘lsa, unda

Zy =2y X..XZy valy =27 X...XZp,.

Izomorfizm xususiyati yuqoridagi kabi hisoblanadi.

4.2. El-Gamal ochiq kalitli shifrlash algoritmi

Ushbu ochiq kalitli shifrlash algoritmi diskert logarifmlash
muammosiga asoslangan bo‘lib, kalitlar uzunligi teng bo‘lgan holda
bardoshligi RSA algoritmi bardoshligiga teng.

Kalit generatori. El-Gamal algoritmida kalit generatori quyidagi
bosgichlardan iborat:

-p —katta tub son tanlanadi;

-g<p shartni ganoatlantiruvchi g butun son tanlanadi;

-maxfiy kalit sifatida a<p shartni ganoatlantiruvchi butun son
tanlanadi;

-ochiq kalit sifatida y = g®*modp hisoblanadi;

-ochiq kalitlar jufti (y, g, p) ma’lumotni shlfrlovchl tomonlarga yoki
ixtiyoriy odamlarga tarqatiladi.

Ochiq matnni shifrlash. Shifrlanishi kerak bo‘lgan M ochiq matn va
ochiq kalitlar juftiga ega foydalanuvchi quyidagi ketma — ketlikdagi
amallarni bajaradi:

- rsonidan kichik bo‘lgan va EKUB(k, p — 1) = 1 shartni bajaruvchi
k -sonini tanlab olinadi;

- kson asosida r = g¥modp hisoblanadi;

- ochiq matnning har bir belgisi uchun ¢ = M * y*modp tenglikni
hisoblash orgali shifrmatn olinadi;
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- shifrlash amalga oshirilgach, k son o‘chirib tashlanadi va qabul
qiluvchiga (7, ¢) juftlik yuboriladi.

Shifrmatnni rasshifrovkalash. Shifrmatn va maxfiy kalitga ega
foydalanuvchi quyidagi ketma — ketliklarni bajarish orqali ochiq matnga
ega bo‘ladi:

- gabul qgilingan ma’lumotlar asosida m = ¢ * rP~%"1modp ochiq
matn hisoblanadi.

Ushbu algoritm asosida sodda misol quyida keltirilgan:

A tomon o°zining maxfiy kaliti asosida ochiq kalit juftini hosil qiladi
va uni B tomonga yuboradi. Olingan giymatlar quyidagilar:

g=3p=31a=4y=g%modp = (3*)mod31=19. Bu
yerda (p, g, y) — ochiq Kalitlar jufti va a maxfiy kalit.

Shifrlash. Bu bosgich A tomonning ochiq kalitlariga esa B
tomondan amalga oshiriladi. Ochiq ma’lumot sifatida M=CDEF (2,3,4,5
—alfavitdani o‘mi) olinib, EKUB(k,p — 1) = 1 shartni ganoatlantiruvchi
k=7 tanlandi. Shundan so‘ng quyidagilar hisoblanadi:

r = g¥modp =(3*7)mod31=17,

Ci=m * y*modp =2 * (1927)mod31 = 14;

C=m * y*modp =3 * (19°7)mod31 = 21;

Cs=m * y*modp =4 *» (19°7)mod31 = 28;

Cs=m * y*modp =5 * (19°7)mod31 = 4;

Shundan so‘ng Ci= { C;,C3,C3,Ca } lardan iborat C; va r A tomonga
yuboriladi.

Rasshifrovkalash. Bu jarayon maxfiy kalitga ega bo‘lgan A
tomondan amalga oshiriladi va ochiq matn olinadi:

M= Ci*rP~% 1modp = 14 * 174(31 — 1 — 4)mod31 = 2;

M>= Co* P~ Imodp = 21 * 174(31 - 1 — 4)mod31 = 3;

M= C3* r?~%"1modp = 28 * 174(31 — 1 —4)mod31 = 4;

Ms= Ca* rP~%Imodp = 4 * 174(31 — 1 = 4)mod31 = 5.

Bu yerda diskert logarifmlash muammosi sifatida ochiq kalitlar jufti
berilganda y = g%modp tenglamadan a maxfiy kalitni topish mumkin,
hozirda ushbu muammoning optimal usuli mavjud emas.

El-Gamal shifrlash algorimi xavfsizligi va unga bo‘ladigan
hujumlar. Ushbu algoritmga qaratilgan hujumlarni aktiv va passiv
turlarga ajratish mumkin.

Passiv hujum. El-Gamal shifrlash algorimida berilgan quyidagi
ketma-ketlikdan x noma’lumni topishga asoslangan. p, a, 8, = ad, kg =

65



a' va y = xB*. Diffi Xellman algoritmining murakkabligi ham aynan
shunga asoslangan.

Bobning maxfiy kalitini qldmsh asosida x ni qayta tiklash.

“d = log, B modp

Agar parametrlar to‘g‘ri tanlansa, faqatgina hisoblash
murakkabligiga bog‘liq bo‘lib qoladi. Ushbu gadam muvofaqiyatli
amalga oshirilsa, x ni quyidagi formula orqali hisoblashi mumkin:

x = y(kE) 'modp
Boshqa tarafdan, Bobning d maxfiy elementi asosida Alisaning
quyidagi tasodifiy i elementini hisoblashi mumkin:
i = log, kmodp
Bu asosida x ni quyidagi formula orgali hisoblashi mumkin:
x = y(B) *modp

Har ikki holatda ham hujumchi chekli guruhda diskret logarifm
muammosini yechishi lozim. Bundan tashqari uning xavfsizligini oshirish
uchun Elliptik egri chiziglar va Indeksni hisoblash usullarini kiritish
hamda p ning o‘lchami kamida 1024 bit bo‘lishi lozim.

Aktiv hujum. Asimmetirik kriptotizimlarda ochiq kalitlarning egasi
ma’lum va ochiq tarmoqda uzatiladi. Hujumchi o‘rtadagi odam hujumini
qo‘llagan holda Alisadan kelgan xabarni o‘zgartirib Bobga va aksincha
jo‘natish orqali maxfiy kalitni olishga harakat gilishi mumkin.

Uning boshqa zaifligi sifatida ikki tomon o‘rtasidagi maxfiy element
i takror foydalanilmaydi. Tasavvur qilaylik Alisa x; va x, xabarlarni
shifrlash uchun i giymatdan foydalangan. Ushbu holatda ikki niqob kalit
ky = B* bir xil bo‘lishi lozim. Alisa ikkita shifr ma’lumotni uzatadi:
(v1, kg) va (¥2, kg). Agar hujumchi birinchi xabarni taxmin gila olsa, unda
niqob kalitni quyidagicha hisoblaydi:

ky = y1x31
Bu asosida x, xabarlarni quyidagicha hisoblaydi:
X = Yok imodp.

Boshqa xabarlar ham i qiymat yordamida shifrlanadi va shu yo‘l
asosida qayta tiklanadi.

Diffi Xellman kalitlarni tagsimlash algoritmi. U. Diffi va M.Ye.
Xellmanning kalitlarni ochiq tagsimlash sistemasi ochiq kalitli boshqa
kriptotizimlar kabi maxfiy kalitni maxfiy kanal orqali uzatilishining hojati
yo‘qligini ta’minlaydi, ammo autentifikatsiya masalasini yechmaydi va
o‘rtadagi odam hujumiga bardoshsiz. Ushbu kalitlarni almashish
algoritmi ko‘pgina tekin va pulli turdagi protokollarda (SSH, TLS, IPSec)
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qo‘llaniladi. Diffi Xellman algoritmi uchun quyidagi o‘rin almashtirish
o‘rinli:
k = (a*)? = (a¥)*modp
Ushbu k giymat maxfiy hisoblanib, uni sessiya kaliti sifatida
foydalanish mumkin. 4.1-jadvalda Diffi Xellman algoritmi mohiyati va
unga misol keltirilgan.

4.1-jadval
Misol

Alisa Hujumchi Bob
Alisa va Bob ikkita g, | Buzg‘unchiga  ham | Alisa va Bob ikkita g,
p (p>g) sonni hosil | p=11, g=7 ma’lum. p (p>g) sonni hosil
giladi. p=11, g=7 qiladi. p=11, g=7
Alisa o‘zining maxfiy Bob of‘zining maxfiy
kalitini hosil qiladi. kalitini hosil qiladi.
Xa=6 Xp=9
Y a=gX*)(modp) - e | Yp=gX®)(modp)
Ya=7mod11=4 —— Yp=7"mod11=8
Alisa Yp=8 ni qabul | Buzg‘unchiga ham Y4 |Bob Ya=4 ni qabul
qgiladi. =4, Yg = 8 ma’lum. qgiladi.
Maxfiy kalit = Maxfiy kalit =
Yg*4modp Y. *8modp
Maxfiy kalit = Maxfiy  kalit =
8%mod11 =3 4°’mod11 =3

Bu yerda, p va g sonlari ikki tomon uchun ma’lum bo‘lib, p>g
shartni qanoatlantirishi lozim. Tanlangan X4 va Xg=9 sonlari (2, ..., p-2)
oraliqda bo‘lishi talab etiladi. Shuningdek, p — katta tub son.

Diffi Xellman kalitlarni tagsimlash algoritmi xavfsizligi. Ushbu
algoritm xavfsizligini o ‘rtadagi odam hujumi asosida tahlil etish mumkin.
Chunki u o va p sonlarini biladi va Alisa va Bob o‘rtasidagi seans kalitini
olishga harakat giladi. Shuningdek hujumchida ikki tomonning ochiq
kalitlari ham mavjud. U k = a®? ni hisoblash imkoniyatiga egami degan
savol qo‘yiladi. Bu yerda, A = a® va B = a®. Ushbu muammo Diffi
Xellman muammosi deb nomlanadi.

Takomillashgan Diffi Xellman muammosi. G chekli siklik guruh
berilgan. « €G va A =a® va B = a? sonlar G ga tegishli. a®® ni
hisoblash Diffi Xellman muammosi hisoblanadi.

Muhokamalar. Diffi-Xellman kalitlarni tagsimlash sxemasi ANSI
X9.42 da standartlashtirilgan va TLS kabi bir qancha protokollarda
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qo‘llaniladi. Ushbu algoritm ikkita tomon o‘rtasida kalitlarni almashishga
mo‘ljallangan bo‘lib, guruh ichida esa, birlashgan Diffi-Xellman
kalitlarni taqsimlash sxemasidan foydalanish mumkin.

El-Gamal ochiq kalitli shifrlash algoritmi GnuPG, OpenSSL, PGP
va boshqa shu kabi kriptografik dasturlarda qo‘llaniladi.

4.3. Takomillashgan ochiq kalitli shifrlash sxemalari

Takomillashgan ochiq Kalitli shifrlash sxemalari sifatida Pailler,
Goldvasser-Mikali va Rabin shifrlash sxemalarini keltirish mumkin.
Ushbu sxemalarni kelajakda amaliyotga tadbiq etish katta natijalarni
taqdim etadi.

— Rabin shifrlash sxemasi yashirin yo‘llar orgali bir tomonlama
almashtirish xususiyati asosida ochiq kalitli kriptotizimlarni qurishga
qaratilgan.

— Pailler shifrlash sxemasi gomomorfik shifrlash algoritmlariga
asoslangan va natijada ko‘pgina algoritmlardan tashkil topgan
mujassamlashgan kriptografik algoritmlarni ishlab chiqishga erishish
mumkin.

— Goldvasser-Mikali sxemasi tanlangan ochiq matnlar asosidagi
hujum (CPA) xavfsizligiga asoslanadi. Ushbu sxema ham gomomorfik
shifrlash algoritmlari va sonlar nazariyasidan foydalanadi.

Rabin shifrlash sxemasi. Ochiq kalitlar kriptotizim va u modul
bo‘yicha kvadrat ildizni hisobash murakkabligi asoslangan. U yashirin
yollar orqali bir tomonlama funksiya Xususiyatiga ega.

Yashirin yo ‘llar orqali bir tomonlama Junksiya. f bir tomonlama
funksiya yordamida X to‘plamdan Y to‘plamga o‘tishni anglatadi. Bu
yerda yashirin yo*llar xususiyatlarini qo‘llaydigan bo‘lsak, ixtiyoriy Y€
IMf, x €X uchun f(x) =y teskari funksiya hosil bo‘ladi. Ushbu
funksiya asimmetrik shifrlashga asoslangan RSA, Rabin, El-Gamalya,
McEliece, NTRUEncrypt va Polly Cracker kabi kriptografik algoritm va
tizimlarda qo‘llaniladi. Elektron ragamli imzoni qurishda foydalaniladi.
Uning bardoshlilikni ta’minlashning asosiy xususiyati shundan iboratki,
kirishda qo‘llanilgan funksiyani bilmasdan uning teskarisini hisoblash
imli:)ﬂrgyati mavjud emas. Ushbu funksiyani quyidagicha hisoblash
mumkin:

F:{0,1}'™ x {0,1)* - {0,1ymm
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Bu yerda, {0,1}'(™ — ochiq kalitlar to*plami, {0,1}™™ — n bitdan
iborat chiquvchi giymat. Quyidagi shartlar bajarilganda yashirin yo‘llar
orgali bir tomonlama deb nomlanadi:

1. Bir tomonlama xususiyatiga ega bo‘lishi.

2. Samarali algoritm asosida M xabardar M hisoblanadi va bir
nechta Z kalitlar uchun f(M) = f(M") shart bajarilishi lozim.

3. Ma’lum M xabar va f(M) asosida f(M) = f(M") tengligini
bilgan holda M # M’ ni hisoblash murakkab jarayon.

Uning uchta asosiy-ko‘rinishi mavjud:

“Barchasi ammo biri” (All-but-one) yashirin yo‘llar orqali bir
tomonlama funksiya. Yashirin yo‘llar orqali bir nechta bir tomonlama
funksiyalar asosida quriladi va yetarli darajada axborotlar yo‘qolishi
yuzaga keladi. “Barchasi ammo biri” funksiyasi B to‘plam bilan bog‘liq
va uning elementlari shox deb nomlanadi. Ushbu funksiya yo‘qotish shoxi
deb nomlangan b* (b" € B) elementini qabul qgiladi va g(-,-) funksiya
hamda t yashirin o‘tishni chigaradi. g funksiya ixtiyoriy b # b* shox
uchun g(b,”) yashirin kirishni ta’minlaydi. Bu yerda, g(b,") — yo‘qotish
funksiyasi. Bundan tashqari, g funksiyasining xususiyatidan kelib chiqib,
yo‘qotish shoxi maxfiy sanaladi.

“Barchasi ammo N ta” (All-but-N) yashirin yo‘llar orqali bir
tomonlama funksiya. Ushbu funksiya N ta yo‘qotish shoxlariga ega va
qolganlari yashirish kirishni anglatadi. U yo‘qotish shoxlari asosida
shifrlangan ma’lumotni aniq ifodalashda qo‘llaniladi. Boshga shifrlangan
ma’lumotlar yashirin funksiyalar asosida amalga oshiriladi. Yo‘qotish
shoxlari kalit uzunligiga mos bo‘ladi, shuning uchun hujumchi yo‘qotish
funksiyasiga ega barcha shoxlarni qidirishda qo‘pol kuch hujumidan
foydalanadi.’ Ushbu yondashuvning asosiy kamchiligi sifatida,
kalitlarning bardoshliligi N chizigli ekanligini keltirish mumkin.

“Barchasi ammo ko ‘pchiligi” (All-but-many) yashirin yo‘llar orqali
bir tomonlama funksiya. Uning “Barchasi ammo N ta” yondoshuvidan
asosiy farqi shundaki, rasshifrovkalash rasshifrovkalashda ko‘p sonli
yashirin shoxlardan foydalaniladi.

Quyida yashirin yo‘llar orqali bir tomonlama funksiyaga misollar
keltirilgan:

RSA algoritmi. RSA shifrlash algoritmida n = p - g, lekin n soni
ma’lum bo‘lgan holatda p va q sonlarini hisoblash murakkab jarayon.
Ma’lumotni shifrlash E(m) = m®modn orqali amalga oshiriladi va e
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soni (p —1) *(q — 1) ga o‘zaro tub. p va g yashirin kirish sonlarini
bilgan holatda, E~* teskari funksiyani hisoblash oson.

Polli Kreker algoritmi. U quyidagi bosqgichlardan tashkil topgan:

1. A tomon chekli'maydondan tasodifiy son tanlaydi.

2. A tomon ushbu vektor berilgan nuqtada nolga intiladigan ko‘phad
tuzadi.

3. Btomon p = Y, q; * p; yig‘indini hosil giladi.

4. B tomon A tomonga p + m sonini jo‘natadi.

Rabin shifrlash algoritmi yordamida shifrlangan ma’lumonti
rasshifrovkalash katta sonlarning faktorlash muammosi kabi murakkab
jarayon. Unda N modul bo‘yicha kvadrat ildizni hisoblash murakkab.
Faktorlash muammosi - va kvadrat ildiz hisoblash bir-biriga o‘xshash
jarayon, ya’ni:

— N soning tub bo‘luvchilari ma’lum bo‘lgan holda, N modul
bo‘yicha kvadrat ildizni hisoblash mumkin.

N modul bo‘yicha kvadrat ildizi hisoblangan va N sonini tub
ko*paytuvchilarga ajratishga erishish mumkin.

Rabin shifrlash algoritmida ochiq va yopiq kalitlardan foydalaniladi.

Kalitlarni generatsiyalash quyidagi qadamlardan tashkil topgan:
katta, tub bo‘lganvap = q = 3 mod 4 shartni qanoatlantiradigan p

va q sonlari olinadi;

n = p * q hisoblanadi;

n ochiq kalit, p va q yopiq Kalit.

Shifrlash. Ma’lumotni shifrlash quyidagi formula asosida amalga
oshiriladi:

¢ = m?modn
Ushbu algoritmda . modul bo‘_yicha ko‘paytirish amalidan
foydalanganligi bois, RSA algoritmiga ms.batan tezroq amalga oshiriladi.
Misol. m =20 bo‘lsa, unda shifrlangan ma’lumot quyidagi
ko‘rinishga ega bo‘ladi:
¢ = m?mod n = 20%mod 77 = 400mod 77 = 15.
Rasshifrovkalash. Rasshifrovkalash uchun p va q yopiq kalitlar
kerak. Rasshifrovkalash quyidagicha amalga oshiriladi;
E.N}d\d. algoritmi asosida y, *p + ¥, * g = 1 tenglikdan Yp Va Yq
sonlarini aniglash lozim.,
Qoldiq hagidagi Xitoy teoremasi asosida idagi 4 ta i
hisoblash talab etiladi: Y yicag! sonn!
N=0p *p *my + Yq * q *mp) mod n
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n=n-r
B=(Yp *P *Mg — Yq *q *my) mod n
s=n-rs

Ulardan biri haqiqiy ochiq matnni ifodalaydi. Rasshifrovkalash
natijasida m € {64,20,13,57} sonlar kelib chiqadi va ildizlardan biri m
xabarni ifodalaydi.

Matnni rasshifrovkalashda to‘g‘ri variantdan tashqari uchta yolg‘on
natija ham olinadi. Bu esa, Rabin kriptotizimining asosiy noqulayligi
sanaladi va bu esa amaliyotda keng qo‘llanilishiga to‘siq bo‘ladi.

Agar ochiq axborot matndan iborat bo‘lsa, uni rasshifrovkalash
murakkab jarayon emas, ammo ERI yoki tasodifiy bitlar ketma-ketligidan
iborat bo‘lsa, qator muammolarni yuzaga keltiradi. Uni bartaraf etish
uchun shifrlashdan oldin ochiq matnga belgi qo‘yish talab etiladi.

RSA shifrlash algoritmida xabarning darajasi katta songa ko‘tarilsa,
Rabinda esa, xabar son giymatining kvadrati hisoblanadi. Shuning uchun
uning tezligi yuqori hamda RSA bilan teng kriptobardoshlilikni
ta’minlaydi.

Hujumchi ochiq kalit n ni faktorlash muammosini yechib,
shifrlangan matnni ochishga erishishi mumkin. Shuningdek, Rabin
shifrlash algoritmi tanlangan shifrmatnlar hujumiga bardoshsiz sanaladi.

FPailler shifrlash sxemasi. Paskal Peye tomonidan 1999 yilda
yaratilgan. Ikkita tub sondan tashkil topgan sonning faktorlash
muammosiga asoslangan. Masalan, 27, 37, 67, 73 va h.k. ushbu algoritm
qo‘shishga asoslangan Gomomorfik kriptotizimlarga asoslangan, ya’ni
ochiq kalit va shifrmatn ma’lum bo‘lgan holda, m; va m, ochiq matnga
mos holda, m; +m;, ochiq ma’lumotning shifrmatnini hisoblash
mumkin.

Dastlab algoritmda modul bo‘yicha bo‘linishdan olingan goligdan
ildiz hisoblashga qaratilgan. Uning 2006 yilda taklif etilgan usulida
tasdiqlangan o‘rin almashishlar evaziga samaradorligi va xavfsizligi
yanada oshirilgan.

Algoritm quyidagi jarayonlardan tashkil topgan:

Kalitlarni generatsiyalash:

lLged(pxq, (-1 =(g- 1)) = 1 shartni bajaruvchi p va q katta
tub sonlar tanlanadi.

2n=p=x qgvail= lcm(p -1,q- 1) hisoblanadi.

3. g € Z,, shartni qanoatlantirgan tasodifiy butun g soni tanlanadi.
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4. u = (L(g* mod n?))~'mod n hisoblanadi. Bu yerda, L(u) =
. u-1
dw(T),
Ochiq kalitlar — (n, g).
Yopiq kalitlar, - (4, ).
Shifrlash:
1. m € Z,, bo‘lgan m xabarni shifrlash talab etiladi.
2..r € Z; bo‘lgan r tasodifiy son tanlanadi. .
3. ¢ = g™ * r™ mod n? formula asosida shifrmatn hisoblanadi.
Rasshifrovkalash:

1. ¢ € Z_; bo‘lgan c shifrmatn qabul gilinadi.

2. m=L(c*modn?)-pmodn yordamida rasshifrovkalash
amalga oshiriladi.
Elektron ragamli imzo uchun quyidagicha qo‘laniladi:
h:N - {0,1}* € 2, xesh giymat hosil gilinadi.
m xabarni imzolash quyidagicha amalga oshiriladi,
__ L(h(m)*mod n?)
1= (g mod n%)

5, = (h(m)g‘sl)%m"d mod n
Elektron ragamli imzo (s, va s,) juftligidan iborat.
Imzoni tekshirishda quyidagi shart bajarilsa u haqiqiy sanaladi:
h(m) = g51s7 mod n?.

Gomomorfik xususiyati. Peye algoritmining boshqa algoritmlardan
asosiy farqli jihati, uning gomomorfik xususiyatga egaligi sanaladi. Ochiq
ma’lumotlarni gomomorfik qo‘shish quyidagicha amalga oshiriladi.

D(E(my, 1) - E(my, 15)mod n?) = m; + m, mod n.

Shifrmatnni g™z ga ko‘paytirish natijasida ochiq matnga mos
yig‘indini qo‘lga kiritamiz.

D(E(my,1y) - g™ mod n?) = m, + m, mod n.

Peye shifrlash sxemasi elektron ovoz berishda, elektron lotoreyada
va elektron valyuta tizimlarida qo‘llaniladi.

Elektron ovoz berish. Peye shifrlash sxemasini qo*llash asosida bir
nechta nomzoddan iborat jarayonlarda ovoz berishni tashkil etish mumkin
va u quyidagi gadamlardan tashkil topgan:

1. N —saylovchilar soni va k € N hamda N < 2*. .

2. Saylovchi i nomzodga ovoz berishi uchun 2*%(-1) sonini
shifrlaydi va saylov koordinatoriga jo*‘natiladi.

modn
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3. Natijalarni hisoblash uchun, koordinator saylovchilar tomonidan
shifrlangan barcha ma’lumotlarni rasshifrovkalaydi. Birinchi k bit
birinchi nomzod uchun berilgan ovozlar sonini anglatadi, ikkinchi va
undan keyingi nomzodlar uchun ham shu kabi hisoblanadi.

Elektron lotoreya. Peye shifrlash sxemasini qo‘llash asosida
elektron lotoreya quyidagicha amalga oshiriladi:

1. Lotoreyada N ta o‘yin bor va har biri o‘zining yagona raqamiga
ega,n€{0,1,..,N}.

2. Har bir o‘yinchi tasodifiy- son tanlaydi, uni shifrlaydi va o‘yin
tashkilotchisiga jo‘natadi.

3. Yutugli raqamni tanlash uchun, barcha shifrma’lumotlar
rasshifrovkalanadi, ularmning s yig'indisi hisoblanadi va g‘olib s mod n
formula orqali aniglanadi. Uni qalbakilashtirish imkoniyati deyarh
mavjud emas yoki murakkab jarayon.

Elektron valyuta. Peye algoritmi 0‘z-0‘zini yashirish xususiyatiga
ega. Ya’ni, ochiq ma’lumotga o‘zgartirish kiritmasdan shifrmatnni
o‘zgartirish imkoniyati mavjud. Uning bu xususiyatidan ecash kabi
kredit karta raqamini oshkor etmagan holda online savdoni amalga
oshiriladi. Elektron lotoreya kabi haridorning ma’lumotlari shifrlanadi.

Goldvasser-Mikali shifrlash sxemasi. Shafi Goldvasser va Silvio
Mikali tomonidan 1982 yilda yaratilgan ochiq kalitli shifrlash algoritmi.
U yetarli darajada bardoshli bo‘lsada, shifrmatn ochiq matndan 100
martagacha uzun bo‘lganligi uchun samarasiz sanaladi. Algoritm
bardoshliligini baholash uchun semantik bardoshlilik tushunchasi
kiritilgan. Shifrlangan ma’lumot uni buzish uchun hech qanday foydali va
yordamchi ma’lumotni taqgdim etmaydi. Goldvasser va Mikali yashirin
kirishli bir tomonlama funksiyalar shifrmatn hagidagi ma’lumotlarni
berkitish samaradorligi past ekanligini ko‘rsatib berishgan. Ushbu
shifrlash sxemasi ehtimolli shifrlashni tagdim etadi.

*Ehtimolli shifrlash, bu shifrmatn asosida ochiq ma’lumot hagida
axborot olishning mumkin emasligi.

Algoritm quyidagi jarayonlardan tashkil topgan:

Kalitlarni generatsiyalash: A tomon quyidagi qadamlarni amalga
oshiradi.

1. |p| = |q| shartni qanoatlantiruvchi p va q tasodifiy sonlar hosil
gilinadi.

2. N = p - q hisoblanadi.
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3. (%) = (%) = —1 shartni ganoatlantiruvchi y tasodifiy son ajratib

olinadi. Bu yerda, y € J(N)nQRy.
Ochiq kalitlar — (N, y).
Yopiq kalitlar. -.(p, q).
Shifriash. A tomonga m = by, b,, ..., b; qatorini jo‘natish uchun B
tomon quyidagi jarayon amalga oshiriladi:
for(i=1,2,..,0)

x ey Zy;
if (b; == 0) ¢; « x%(mod N);
else ¢; « yx?(modN);

}

B tomon A tomonga Ey(m) « (cy, o, ..., ¢y) Xabarini jo‘natadi.
Rasshifrovkalash. ¢4, ¢, ..., ¢ ketma-ketlikni qabul gilgan A tomon
quyidagil qadamlarni bajaradi:
for(i=12,..,1)

if (c; € QRy)b; « O;
b; « 1;

setm « (by, b,, ..., by).

[ bit ma’lumotni shifrlash uchun 0(l(log, N)?) bit hisoblashlarni
amalga oshirish lozim. Bu esa, vaqtga bog‘liq muammoni keltirib
chiqaradi. Bir bit ochiq ma’lumotga log, N bit shifr ma’lumot mos keladi.

Xavfsizligi. Ushbu algoritm xatosiz ko‘p sonli tasodifiy bitlar
asosida shifrlangan ma’lumotni hosil qgiladi. “Nol” belgilari ochiq matnda

QRy ko‘phad asosida, “Bir” belgilar esa, ]glg’lv) ko‘phad asosida

tagsimlanadi.
Nazorat savollari
1. RSA algoritmining ishlash tartibi hagida ayting?
2. Assimetrik shifrlash algoritmining ishlash prinsipi, afzalligi va
kamchiliklari?
3. Qoldiq hagidagi Xitoy teoremasi haqida ayting?
4. El-Gamal ochiq kalitli shifrlash algoritmi haqida ayting?
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5.
ayting?
6.
7.
8.

Diffi-Xelman kalitlarni ochiq taqsimlash algoritmi haqida
Takomillashgan ochiq kalitli shifrlash sxemalari?

Rabin shifrlash sxemasi hagida ayting?
Pailler shifrlash sxemasi haqida ayting?
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V. ELEKTRON RAQAMLI IMZO ALGORITMLARI
5.1. Elektron ragamli imzo va uning ishlash prinsipi

Kriptografik sxemalar odatda ikki masalani yechishga
yo‘naltirilgan: Shifrlash (AES, 3DES yoki RSA), kalitlarni tagsimlash
(Diffi-Helman yoki EECh).

Alisa va Bob simmetrik blokli shifrlash algoritmlari yordamida
maxfiy ma’lumotlarni almashishlari mumkin. Buning uchun ikki tomon
uchun ham umumiy bo‘lgan simmetrik shifrlash kaliti bo‘lishi lozim.
Ushbu kalit yordamida ma’lumot ham shifrlanadi, ham rasshifrovka
gilinadi. Shuning uchun ushbu kalitni hujumchining qo‘liga tushishidan
himoyalash lozim. Ammo simmetrik kriptotizimlar ishtirokchilarning
o‘zini xavfsizligini yetarli darajada himoya gila olmaydi.

Aloga boshlanishidan oldin simmetrik shifrlash kaliti Diffi-Xellman
kabi kalitlarni almashish ochiq kalitli kriptotizimi yordamida almashiladi.
Shuningdek, ushbu sxemada uchinchi tomon Bobdan kelgan ma’lumotni
o‘zgartirib Alisaga va aksincha amallarni bajarsa, maxfiy ma’lumot
buzg‘unchining qo‘liga tushishi yoki uni o‘zgartirishi mumkin. Ushbu
holatda ishonchli uchinchi tomon yordamida ularning hagqiqiyligini
tekshirish va jo‘natilgan xabarning egasini aniglash lozim. Buning ochiq
kalitli  kriptotizimlarga mansub Elektron ragamli imzo (ERI)
algoritmlaridan foydalanish mumkin.

ERI ishlash prinsipi. Elektron raqamli imzo - elektron matnga
ilova qilinadigan kriptografik almashtirishdan iborat bo‘lib, uzatilgan
xabarning butunligini va imzolovchining haqiqiy yoki hagiqiy emasligini
aniglash imkonini beradi.

Qabul qilib olingan ma’lumotlarning haqiqiy yoki haqiqiy
emasligini aniqlash masalasi, ya’ni ma’lumotlar autentifikatsiyasi
masalasi quyidagicha aniqlanadi.

Har qanday yozma xat yoki hujjatning oxirida shu hujjatni
tuzuvchisi yoki tuzish uchun javobgar bo‘lgan shaxsning imzosi bo‘lishi
tabiiy holdir. Bunday holat odatda quyidagi ikkita magsaddan kelib
chiqadi. Birinchidan, ma’lumotni olgan tomon o‘zida mavjud imzo
na’munasiga olingan ma’lumotdagi imzoni solishtirgan holda shu
ma’lumotning haqigiyligiga ishonch hosil qiladi. Ikkinchidan, shaxsiy
imzo ma’lumot xujjatiga yuridik jihatdan mualliflikni kafolatlaydi.

Bunday kafolat esa savdo—sotiq, ishonchnoma, majburiyat va shu kabi
bitimlarda alohida muhimdir.
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Hujjatlardagi qo‘yilgan shaxsiy imzolarni soxtalashtirish nisbatan
murakkab bo‘lib, shaxsiy imzolarning mualliflarini hozirgi zamonaviy
ilg‘or kriminalistika uslublaridan foydalanish orqali aniglash mumkin.
Ammo elektron ragamli imzo xususiyatlari bundan fargli bo‘lib, ikkilik
sanoq sistemasi xususiyatlari bilan belgilanadigan xotira registrlari
bitlariga bog‘liq. Xotira bitlarining ma’lum bir ketma-ketligidan iborat
bo‘lgan elektron imzoni ko‘chirib biror joyga qo‘yish yoki o‘zgartirish
kompyuterlar asosidagi aloqa tizimlarida murakkablik tug‘dirmaydi.

Bugungi yuqori darajada rivojlangan butun dunyo sivilizasiyasida
hujjatlar, jumladan maxfiy hujjatlarning ham, elektron ko‘rinishda
ishlatilishi va aloqa tizimlarida uzatilishi keng qo‘llanilib borilayotganligi
masalalarining muhimligini keltirib chigarmoqda.

Ochiq kalitli kriptografik tizimlar qanchalik qulay va
kriptobardoshli  bo‘lmasin, autentifikatsiya masalasining to‘la
yechilishiga javob bera olmaydi. Shuning uchun autentifikatsiya uslubi va
vositalari kriptografik algoritmlar bilan birgalikda kompieks holda
qo‘llanilishi talab etiladi.

Quyida ikkita (A) va (B) foydalanuvchilarning aloga
munosabatlarida autentifikatsiya tizimi raqib tomonning o‘z magsadi
yo‘lidagi qanday xatti-harakatlaridan va kriptotizim
foydalanuvchilarining foydalanish protokolini o‘zaro buzilishlardan
saqlashi kerakligini ko‘rsatuvchi holatlar ko‘rib chigiladi.

Rad etish. Foydalanuvchi (A) foydalanuvchi (B) ga hagiqatan ham
ma’lumot jo‘natgan bo‘lib, uzatilgan ma’lumotni rad etishi mumkin.

Bunday qoida buzilishining (tartibsizlikning) oldini olish maqsdida
elektron (raqamli) imzodan foydalaniladi.

Modifikatsiyalash (o ‘zgartirish). Foydalanuvchi (B) qabul
qgilib olingan ma’lumotni o‘zgartirib, shu o‘zgartirilgan ma’lumotni
foydalanuvchi (A) yubordi, deb ta’kidlaydi (da’vo giladi).

Soxtalashtirish. Foydalanuvchi (B)ning o‘zi ma’lumot tayyoriab,
bu sohta ma’lumotni foydalanuvchi (A) yubordi deb da’vo qiladi.

Faol modifikasiyalash (o ‘zgartirish). (A) va ®)
foydalanuvchilarning o‘zaro aloga tarmog‘iga uchinchi bir (V)
foydalanuvchi nogonuniy tarzda bog‘lanib, ulaming o‘zaro uzatayotgan
ma’lumotlarini o‘zgartirgan holda deyarli uzluksiz uzatib turadi.

Nigoblash (imitatsiyalash). Uchinchi foydalanuvchi (B)
foydalanuvchi (B)ga foydalanuvchi (A) nomidan ma’lumot jo‘natadi.
Yuqorida sanab o‘tilgan: modifikatsiyalash, soxtalashtirish, faol
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mof.'liflkasiyalash, niqoblash kabi aloga tizimi qoidalarining buzilishini
Old"." olish magsadida raqamli signaturadan — ragamli imzo va
uzatiladigan ma’lumotning biror gismini to‘la o°z ichiga oluvchi raqamli
shifrmatndan iborat bo‘lgan ma’lumotdan foydalaniladi.

Takrorlash. Foydalanuvchi (B) foydalanuvchi (A) tomonidan
foydalanuvchi (B)ga jo‘natilgan ma’lumotni takroran (B)ga jo‘natadi.
Bunday noqonuniy xatti—harakat aloga usulidan banklar tarmoglarida
elektiron hisob—kitob tizimidan foydalanishda nogonuniylik bilan
o‘zgalar. pullarini talon-taroj gilishda foydalaniladi. Ana shunday
noqonuniy usullardan muhofazalanish uchun quyidagi chora - tadbirlari
ko‘riladi.

- imitatsiyalashga bardoshlilik — imitabardoshlilik;

- kriptotizimga kirayotgan ma’lumotlarni muhofaza magqsadlaridan
kelib chiqib tartiblash,

“Elektron ragamli imzo aloga tizimlarida bir necha tur qoida
buzilishlaridan muhofaza gilishni ta’minlaydi, ya’ni:

- maxfiy kalit faqat foydalanuvchi (A)ning o‘zigagina ma’lum
bo‘lsa, u holda foydalanuvchi (B) tomonidan qabul gilib olingan
ma’lumotni faqat (A) tomonidan Jjo‘natilganligini rad etib bo‘Imaydi;

- qonun buzar (raqib tomon) maxfiy kalitni bilmagan holda
modifikatsiyalash, soxtalashtirish, faol modifikatsiyalash, niqoblash va
boshqa shu kabi aloga tizimi qoidalarining buzilishiga imkoniyat
tug‘dirmaydi;

- aloqa tizimidan foydalanuvchilarning o‘zaro bog‘liq holda ish
yuritishi munosabatidagi ko‘plab kelishmovchiliklarni bartaraf etadi va
bunday kelishmovchiliklar kelib chigqanda vositachisiz aniqlik kiritish
imkoniyati tug‘iladi.

Ko’p hollarda uztilayotgan ma’lumotlarni shifrlashga zarurat
bo‘lmaydi, uni elektron ragamli imzo bilan tasdiglash kerak bo‘ladi.
Bunday holatlarda ochiq matn Jjo‘natuvchining yopiq kaliti bilan
shifrlanib, olingan shifrmatn ochiq matn bilan birga jo‘natiladi.
Ma’lumotni qabul qilib olgan tomon Jjo‘natuvchining ochiq kaliti
yordamida shifrmatnni rasshifrovkalab, ochiq matn bilan solishtirishi
mumkin.

Asimmetrik shirflash algoritmlari yugorida isbotlanganidek, katta
hajmdagi ma’lumotlarni shifrlashda keng qo‘llanilmaydi. Asimmetrik
shifrlash algoritmlari kriptografiya sohasida asosan elektron ragamli imzo
tizimlarida keng foydalaniladi.

ERI algoritmlari quyidagi vazifalarni bajaradi:
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- imzo chekilgan ma’lumot butunligini;
- elektron hujjatga raqamli imzo qo‘ygan subyektning
mualliflikdan bosh tortmasligini ta’minlaydi;
ERI tizimi quyidagi ikki jarayondan iborat (5.1, 5.2 - rasmlar):
- ERIni shakllantirish;
- _ERI hagqiqiyligini tekshirish.

Xabar M Qabul giluvchiga

Xabar M
Xesh M — xabar Assimetrik Ragamli
funktsiya | | xesh giymati shifrlash imzo
3.1- rasm. Elektron raqamli imzoni shakllantirish jarayoni
M — xabar Xesh w_. M —xabar |
xesh qiymati funktsiya xesh giymati
| M-—xabar Xesh M — xabar
xesh qiymati funkisiya xesh qiymati
t K — imzoni tekshiruvchi ' J Ha |

Ha, Imzo to‘g‘ri

5.2 - rasm. Elektron ragamli imzoni tekshirish jarayoni

ERI sxemalarining yuqoridagi vazifalarga qo‘shimacha quyidagi

imkoniyatlari mavjud:
Identifikatsiya va autentifikatsiya. Shaxs, kompyuter yoki kredit

ooooo

Ruxsatlarni  nazoratlash. Huqugi bor foydalanuvchilarga
manbaalardan foydalanishiga ruhsat berish.

Foydalanuvchanlik. Elektron tizimlardan foydalanish imkoniyatini
ta’minlaydi.

Audit. Mavjud hodisalarning log fayllari asosida xavfsizlikka
alogador elementlar haqida dalillar to‘plash va tahlillash.

Fizik xavfsizlik. Fizik urinish va harakatlardan himoyalash.
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Anqnimlik. Foydalanuvchini oshkor etish yoki uning nomidan
noto‘g‘ri foydalanishdan himoyalash.
5.2. RSA algoritmiga asoslangan ERI

RSA algoritmiga asoslangan ERI algoritmini ortigcha giyinchiliksiz
amalga oshirsa bo‘ladi. Buning uchun shifrlash va deshirflash uchun
foydalanilgan kalitlardan teskarisiga va ma’lumotning o‘rnida uning xesh
giymatdan foydalanishning o¢zi yetarli (5.3 - rasm).

ERI ni shakllantirish ERI ni tekshirish
H(M)%modn =P P®modn = H' (M)

Bu yerda: H (M) = Hagqiqiy
H(M) — ma’lumotning xesh qiymati; {H‘(M) % Haqiqiy emas

d — imzo qo‘yish kaliti.(yopiq kalit);
n,e — ochiq kalit;
P —imzo.

5.3—rasm. RSA asosida ERI algoritmi

RSA algoritmi yordamida shifrlashda qo‘llaniladigan kalitlar
teskarisi tarzda foydalaniladi. Ya’ni, d — imzo qo‘yish (shifrlash) va e —
imzoni tekshirish (deshirflash) uchun foydalaniladi.

Isboti. RSA algoritmida quyidagi tenglik bajarilganida uning
haqiqiyligi isbotlanadi:

P¢ = (x%)¢ = x%€ = x mod n.

Chunki, ochiq va yopiq kalitlar o‘rtasida quyidagi tenglik o‘rinli:

de = 1modep(n).

X € Z, butun son va hisoblashdan keyin ham butun son bo‘ladi.
RSA algoritmi ochiq kalitli bo‘lganligi bois, qabul qiluvchi yopiq kalit
orqali shifrlangan ma’lumotni rasshifrovkalaydi. Elektron ragamli
imzoda esa, imzo egasi yopiq kalit asosida x xabarni imzolaydi.

Misol. Bob x = 4 xabarni shifrlaydi va Alisaga tasdiglash uchun
jo‘natadi. Uning sxemasi quyida keltirilgan:

Alisa Bob
p=3 va g=11 sonlari tanlanadi
n = p * q = 33 hisoblanadi
p() =GB -1 =*(1A1-1)
=20
e = 3 tanlanadi
d=e!=7mod?20
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Alisa Bob
(n,e) = (33,3)
[ —

x = 4 xabarni imzolash
s=x%=47 =16 mod 33

(x,s) = (4,16)

Tasdiglash:
x =s¢ =163
= 4 mod 33
x = xmod 33
Demak imzo haqiqiy

RSA asosidagi ERI xavfsizligi. Ochiq kalitli kriptotizimlarda
kalitlarning autentifikatsiyasi asosiy xavfsizlik muammosi hisoblanadi.
Ya’ni, haqiqiy foydalanuvchining ochiq kaliti uning juft yopiq kalitiga
mos kelishi lozim. Agar hujumchi Alisa o‘rnidan ma’lumotni imzolasa,
Alisaning ochiq kaliti (sertifikati) asosida uni tekshirish mumkin. Unga
qaratilgan asosiy hujumlar maxfiy kalitni hisoblashga urinadi. Buning
uchun » sonini tashkil etuvchi p va g tub sonlarining faktorizatsiya
muammosini yechish lozim. Uni bartaraf etish uchun katta o‘lchamdagi
sonlar tanlanishi lozim (Masaian, 1024 bit yoki undan kattaroq).

Qalbakilashtirish hujumi. Bobdan kelgan imzoni ushlab qoladi va
hujumchi o‘zining ochiq kaliti va imzosini jo‘natadi. Alisa esa ushbu
xabar Bob tomonidan jo*natilgan deb o‘ylaydi. Bu kabi hujumlarni oldini
olish uchun RSA to‘ldirish (padding) sxemalaridan foydalanish lozim.
RSA to‘ldirishda Bob ma’lumot uzatish uchun aynan format yoki
oldindan kelishilgan uzunlikni tanlashi mumkin. Bu esa, o‘z-o‘zidan
hujumchiga nomalum.

5.3. El-Gamal algoritmiga asoslangan ERI

Amalda El-Gamal shifrlash usuliga asoslangan ERI algoritmalari
keng qo‘llaniladi. U RSA algoritmidan farqli o‘laroq diskret logarifm
muammosiga asoslangan. Bu usulda asoslangan ERI da kalitlarni
generatsiyalash shifrlashdagi kabi amalga oshiriladi. Imzo qo‘yish va
imzoni tekshirish jarayonlari quyidagi kabi amalga oshiriladi (5.4-rasm).

ERI ni shakllantirish ERI ni tekshirish
r = a*Emodp BrrSmodp = a*modp
s = (x—dr)kg 'mod(p — 1) tenglik o‘rinli bo‘lsa imzo
Bu yerda: haqiqiy, aks holda yo‘q.
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ERI ni shakllantirish ERI ni tekshirish
2— ma’lumot; Bu yerda:
E — imzo qo‘yish Kaliti oA o
(maxfiy kalit); g - é ;nodpp —oc;}lq kalit.
kE - EKUB (kE,np_1)=l ga sFj e ey
teng butun son;
(r)s) - imZO.

5.4 —rasm. El-Gamal asosidagi ERI

_Ur.nng. xavfsizligi diskret logarifm muammosi asosida isbotlanadi va
D soni .sxfatld.a 1024 bitdan katta bo‘lgan va tub sonlarni generatsiyalash
usullari asosida olingan sonni olish lozim. Xuddi shunday maxfiy kalit
ham tasodifiy sonlarni generatsiyalash asosida hosil gilinadi.

Isboti. Qabul giluvchida hagigiy imzo va ochiq kalit bo‘lsa, imzoni
oson tekshirishi mumkin. (r, S) — imzo parametrlari berilgan bo‘lsa,
quyidagi tekshirish tengligini keltirish o¢rinli:

BTrs = (@) (a*E)Smod p = a9 *ESmod p.
Agar a* uchun quyidagi tenglik bajarilsa, demak, imzo hagqiqiy:
a* = adr—i-kgsmod p.

Ferma teoremasiga asosan, tenglikning ikki tomonini eksponentlash
asosida quyidagi tenglikka ega bo‘linadi:

x = dr +kgsmod .p — 1.
s=(x—dr)kg 'modp — 1.

Misol. Bob xabarni imzolaydi va Alisaga tasdiqlash uchun jo‘natadi.

Uning sxemasi quyida keltirilgan:

Alisa Bob

pr=29,a=2d=12 va
B = a? = 7 mod 29

w.ap)=
(29,2,7)
x = 26 xabar
kg =5
r = aEmodp = 259
= 3mod 29
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Alisa Bob
s = (x — dr)kg"'mod(p

-1)
= (—-10)
- 17
= 26 mod 28
. (.9))
= (26, (3,26))
Tekshirish: T
Brrs = 73 . 326
= 22 mod 29
= 22 mod 29
Imzo hagiqiy.

El-Gamal asosidagi ERI xavfsizligi. Agar hujumchi diskret
logarifmni hisoblash imkoniyatiga ega bo‘lsa, unda a orqali maxfiy
kalitni hosil qilishi mumkin. Natijada, xuddi qonuniy foydalanuvchi kabi
xabarlarni imzolashi mumkin. Ularni oldini olish uchun diskret logarifm
muammosida keltirilgan shartlarga amal qilish lozim. Olinayotgan sonlar
belgilangan guruhlarga tegishli bo‘lishiga qat’iy rioya etish talab etiladi.

Vagqtinchaik kalitdan qayta foydalanish. k kalitni qayta qo‘llash
asosida maxfiy kalitni hisoblashga asoslangan.

Qalbakilashtirish hujumi. RSA algoritmiga o‘xshab, ixtiyoriy
x xabar uchun qalbaki imzo shakllantiriladi. Hujumchi Bobning o‘rnidan
o‘zini haqiqiy deb tanishtiradi va imzoni jo‘natadi. Agar xabar xeshlangan
bo‘lsa, unda bu hujum ish bermaydi.

S.4. ERI standartlari

DSA ERI algoritmi. 1991-yilda NIST (National Institute of
Standard and Technology) tomonidan DSA (Digital Signature Algorithm)
algoritmiga asoslangan DSS (Digital Signature Standard) ERI standarti
yaratildi. Ushbu algoritm chekli maydonda diskret logarifmlash
muammosiga asoslangan. Xesh funksiya sifatida SHA1 standartidan
foydalanilgan.

Imzoni shakllantirish:

1. Imzolanuvchi M ma’lumotni imzolashda quyidagi ketma —

ketliklar bajariladi:

83



a. p — tub son tanlanadi (2'°2< p <2'924 va bit uzunligi 64 ga
karrali);

b. g - tub son tanlanadi (2'%°< g <2'%%va p-1 ning bo*luvchisi);
. 0<h<pvah®Yimod p >1 shartlarni qanoatlantiruvchi A
kattalik asosida g = A”""" mod p butun son hisoblanadi;

d. x — maxfiy kalit orqali, y = g* mod p ochiq kalit hisoblanadi

(bu yerda: 0<x<q);
e. ma’lumotning xesh qiymatini hisoblanadi (HM) -
ma’lumot xesh qiymati [1;q] oraliqda).

2. Ma’lumot jo‘natuvchisi tasodifiy &k sonini tanlaydi (0 < k < q
shart bilan). Ushbu Kkattalik imzo shallantirilgandan so‘ng
o‘chirib tashlanadi.

3. M ma’lumotni imzolari quyidagilarga teng bo‘ladi:

r = g *mod pmod q,
s = k~Y(xr + H(M)) mod q.

Hosil qilingan kattaliklar (r,s) malumot M ga qo‘shib imzoni
tekshiruvchi tomonga yuboriladi.

Imzoni tekshirish jarayoni:

Qabul gilingan M’ ma’lumot va unga qo‘yilgan imzo (7', s") asosida
imzoni tekshirish jarayoni amalga oshiriladi. Bu ikki bosgichdan iborat.
Agar imzo birinchi bosqichdagi tekshiruvdan o‘ta olmasa, unda ikkinchi
bosgichga o‘tmaydi.

1. Qabul gilingan imzolar uchun 0 < s’ < qyoki 0 < 7’ < q

shart tekshiriladi. Bu shart bajarilsa ikkinchi bosgichga o*tiladi.

2. Ikkinchi bosgich quyidagilardan iborat:

a. v = (s")"!(mod q) hisoblanadi.

b. zy = HM) vmod q, z; = r’' vmodq giymatlar
hisoblanadi.

c. Shundan so‘ng u =g*y**modpmodq  qiymat
hisoblanadi.

i. Agar " = u tenglik bajarilsa, u holda qo‘yilgan elektron
raqamli imzo haqiqiy (M = M’) bo‘ladi. Aks holda imzo
qalbaki deb topiladi.

EECh asosidagi ERI algoritmi. EECh asosidagi ochiq Kkalitli
kriptotizimlar tub sonlar faktorizasiyasi yoki diskret logarifm
muammosiga nisbatan xavfsizligi yuqori ekanligi isbotlangan.
Ya’ni 160-256 bit kalit uzunlikdagi xavfsizligi RSA yoki El-Gamalning
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1024-3072 bit kalitga teng. Ularga misol sifatidla EC DSA va
GOST R 34.10-2001 standartlarini keltirish mumkin.

EC DSA ragamli imzo algoritmi.

Imzoni generatsiya qilish algoritmi. Boshlang‘ich ma’lumotlar: M -
imzolanishi kerak bo‘lgan ma’lumot, berilgan parametrlar va imzo kaliti.
Natija: imzo (7, s).

1) 1 £ k < n — 1 intervaldan tasodifiy k soni tanlanadi, bu yerda
G nuqta tartibi n > max[216° 4,/p} shartni qanoatlantiruvchi tub son
bo‘lishi kerak.

2) (x1,¥1): = [k]G hisoblanadi.

3) r: = x; mod n hisoblanadi.

4) Agar r = 0 bo‘lsa, u holda 1-qadamga boriladi, aks holda
keyingi qadamga o‘tiladi.

5) z: = k! mod n hisoblanadi.

6) e: = h(M) hisoblanadi.

7) s: = z(e + dr) mod n hisoblanadi.

8) Agar s = 0 bo‘lsa, u holda 1-qadamga boriladi.

9) M -ma’lumot imzosi - (r, s) juftligidan iborat.

Imzoni tekshirish algoritmi. Boshlang‘ich ma’lumotlar: M -
ma’lumot, berilgan parametrlar, imzoni tekshirish kaliti va M -ma’lumot
imzosi. Natija: imzo haqiqiyligi yoki qalbakiligi haqidagi tasdiq.

1)Agar 1 < r,5s < n — 1 shart bajarilmasa, u holda imzo galbaki va
imzoni tekshirish algoritmi tugatiladi.

2)e: = h(M) hisoblanadi.

3)w:=s"1mod n hisoblanadi.

4)u,:= ew mod n hisoblanadi.

S)u,:=rw mod n hisoblanadi.

6)X:= [u;]G + [u2]Q = (x;,y,) hisoblanadi.

T)Agar r = x; mod n shart bajarilsa, u holda imzo haqigqiy, aks
holda imzo qalbaki va imzoni tekshirish algoritmi tugatiladi.

GOST R 34.10-2001 EECh ERI standarti.

Imzoni generasiya qilish. Boshlang‘ich ma’lumotlar: » ma’lumot,
berilgan (elliptik chiziqqa aloqador) parametrlar va imzo maxfiy kaliti.
Ushbu algoritmda Elliptik egri chiziq tenglamasi p > 22%° shartni
qanoatlantiruvchi tub xarakteristikali F,maydonda deb qaraldi. Natija,
imzo (7, s).

Imzoni generasiya qilish gadamlari:
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1. I< k < n-1 intervaldan ixtiyoriy k soni tanlansin, bu yerda G nuqta
tartibi 22% <5 < 2256 shartni qanoatlantiruvchi son.

2. (x1,y1)= [k]G hisoblansin, ya’ni tanlangan egri chiziqqa tegishli G
nuqtani k marta qo‘shilsin.

3.r=x; mod n hisoblansin. Agar r=0 bo‘lsa, 1-qadamga qaytilsin va
boshqa  soni tanlansin.

4.M ma’lumotning xesh funksiyasi hisoblansin, ya’ni e=H(M).
Agar H(M) mod n=0 bo‘lsa, u holda H(M) mod n=1 deb olinsin.

5.0< d <n intervaldan olingan d maxfiy kalit asosida s=(dr+ke)
mod 7 hisoblab topilsin.

6. Agar s=0 bo‘Isa, 1-qadamga qgaytilsin va boshga & soni tanlansin.

7.Hosil bo‘lgan (#,s) sonlar juftligi M ma’lumotga qo‘yilgan imzo
hisoblanadi. :

Imzoni tekshirish. Boshlang‘ich ma’lumotlar & ma’lumot, berilgan
{elliptik chiziqqa aloqador) parametrlar, imzoni tekshirish kaliti va M
ma’lumot imzosi-(r,s). Natija: imzo haqiqiyligi yoki qalbakiligi haqidagi
tasdiq .

Imzoni tekshirish gadamlari:

l1.Agar I< r, s s n-1 bajarilmasa, u holda imzo qalbaki va
tekshirishni shu yerda toxtatish mumkin.

2.e= H(M) hisoblansin.

3.w= H(M) ™3mod n hisoblansin.

4.u; = s w mod g hisoblansin.

5.u; = (n-r) w mod n hisoblansin.

6. X=[ u;] G+[ uz] Q=(x1y:) hisoblansin.

7. Agar x; mod n = r bo‘lsa, imzo haqiqiy, aks holda imzo qalbaki
va algoritm to‘xtatiladi.

Muhokama: ERI imzo ochiq kalitli shifrlash algoritmlariga
asoslangan, masalan RSA. Ammo DSA kabi algoritmlar mavjudki, ularni
ma’lumotlarni shifrlash magsadida qo‘llab bo‘lmaydi. DSA va RSA kabi
algoritmlarining imzo sxemasida 1024 bitdan katta sonlar tanlanishi
lozim. ECDSA kabi EEChga asoslangan algoritmlar uchun esa, kamida
160-256 bit olinishi magsadga muvofiq. -

Amalda ko‘plab davlatlar o‘zining ERI standartlariga ega. Ularga
quyidagilarni kiritish mumkin:

- El-Gamalga asoslangan DSA standarti (AQSh);

- El-Gamalga asoslangan GOST R 34.10-94 standarti (Rossiya);

- EECh asoslangan ECDSA -2000 standarti (AQSh);

- EECh asoslangan GOST R 34.10-2001 standarti (Rossiya);
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- Parametrli darajaga ko‘tarish va EECh asoslangan O‘zDSt
1092:2009 standarti (O‘zbekiston Respublikasi).

5.5. Ochigq kalitli shifrlardan foydalanish muammolari

Shifrlash algoritmlari yordamida ma’lumot konfidensialligini
ta’minlashga erishish mumkin. Ushbu masalani hal etishda asimmetrik
shifrlash algoritmlaridan foydalanish quyidagi afzallik va kamchiliklarni
keltirib chigaradi:

Afzalligi:

— Maxfiy kalitni ochiq kanallar yordamida ochiq holda uzatish
almashish mumkin. Kalitni almashish uchun maxsus, himoyalangan
kanallardan foydalanish shart emas.

- Rasshifrovkalash kaliti xabarni gabul qiluvchi tomonidan
generatsiyalanadi va uni ochiq tarmoqda jo‘natish shart emas. Natijada
maxfiy kalit konfidensiyalligi ta’minlanadi.

— Katta tarmoglarda kalitlar soni simmetrik shifrlash algoritmlariga
qaraganda soni kam.

Kamchiligi:

— Algoritmga o‘zgartirish kiritish murakkab.

— Yuqori bardoshlilikni ta’minlash uchun uzun kalitlardan
foydalanish lozim. 5.2-jadvalda simmetrik va asimmetrik shifrlash
algoritmlarida teng bardoshlilik uchun mos kalit uzunliklari keltirilgan.

5.2-jadval
Simmetrik va asimmetrik shifrlash algoritmlari uchun kalit
uzunliklari
Simmetrik kalit uzunligi (bit) Asimmetrik kalit uzunligi (bit)
56 384
64 512
80 768
112 1792
128 2304

— Shifrlash va rasshifrovkalash tezligi simmetrik shifrlash

algoritmlariga nisbatan past.

— Ma’lumotni shifrlash uchun katta hisoblash mashinalarini talab
etadi, shuning uchun asimmetrik shifrlash algoritmlaridan Elektron
raqamli imzoda ma’lumotning xesh giymatini imzolashda va gibrid

shifrlash
foydalaniladi.

algoritmlarida seans kalitni

almashish magqsadlarida
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Nazariy jihatdan matematik kriptobardoshliligi isbotlanmagan.
Nazorat savollari

1. Elektron raqamli imzo va uning ishlash prinsipi hagida ayting?

2. Elektron raqamli imzo qaysi hujumlarga nisbatan himoyani
ta’minlaydi?

3. RSA algoritmiga asoslangan elektron raqamli imzo algoritmi
hagida ayting?

4. El-Gamal algoritmiga asoslangan elektron ragamli imzo
algoritmi haqida ayting?

5. Elektron raqamli imzo standartlari hagida ayting?

6.  Elliptik egri chizigga asoslangan elektron ragamli imzo
standartlari haqida ayting?
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VI. KRIPTOGRAFIK PROTOKOLLAR
6.1. Kriptografik algoritmlardan foydalanish

Protokol va uning vazifalari. Ikki yoki undan ortiq tomonlar
bajaradigan, biror-bir masalani yechish uchun loyihalashtirilgan
harakatlar ketma-ketligi protokol hisoblanadi. Protokollar ishlashini

namoyish qilish bir-nechta ishtirokchilar yordamida amalga oshiriladi
(6.1-jadval).

- 6.1-jadval
Protokol ishtirokchilari
Ishtirokchilar Faoliyati Belgilanishi

Alisa Barcha protokollarning birinchi A
ishtirokchisi

Bob Barcha protokollarning ikkinchi B
ishtirokchisi

Kerol Uch va to‘rt tomonli protokollar K
ishtirokchisi

Dev To‘rt tomonli protokollar D
ishtirokchisi

Trent Ishonchli vositachi T

Eva Passiv buzg‘unchi E

Mellori Yomon niyatli aktiv buzg‘unchi M

Jarayondagi asosiy ishtirokchilar — A va B bo‘lib, ular umumiy
qabul qilingan barcha ikki tomonlama protokollarni bajaradilar. Qoida
bo‘yicha barcha protokollarni A inisializasiya qgiladi, B esa javob beradi.
Agar protokol 3 va 4 tomonlar ishtirokini talab gilsa, K va D qo‘shiladi.
Boshqa ishtirokchilar maxsus yordamchi rolni bajarishadi.

Vositachi yordamidagi protokollar. Vositachi deb protokolni
bajarilishini yakuniga yetkazishga ishonch bildirilgan manfaatdor
bo‘lmagan uchinchi tomonga aytiladi (6.1-rasm). Vositachining
“manfaatdor bo‘Imasligi” protokol bajarilishining natijasi hamda protokol
ishtirokchisining hech biri u uchun ahamiyatga ega emasligini bildiradi.
“Ishonch  bildirish” so‘zi protokolning barcha ishtirokchilari
vositachining so‘zlarini haqiqat deb qabul qilishini, uning hamma
harakatlarini to‘g‘ri deb bilishligini, bundan tashqari vositachi
protokoldagi o‘zining qismini bajarishi “ishonchlilik”ni bildiradi.
Vositachilar bir-biriga ishonchi bo‘lmagan 2 tomonga protokolni
bajarilishiga yordam beradilar.
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6. 1-rasm. Vositachi yordamidagi protokol

Arbitrli protokollar. Vositachini yollash katta mablag® talab
etganligi uchun, vositachi ishtirok etgan protokollarni ancha patroq
darajali ikkita gism protokolga ajratish mumkin. Birinchisi vositachisiz
protokol hisoblanadi, bunda tomonlar protokolni bajarish niyatida bo‘lgan
hollardagina ishlaydi. Ikkinchisi, fagat ayrim hollarda ijro etiladigan —
gachon tomonlar orasida kelishmovchilik kelib chigsa, vositachi
yordamidagi protokollar hisoblanadi. Bu protokolda maxsus turdagi
vositachi ishtirok etadi — bu arbitr (6.2-rasm).

Arbitr xuddi vositachi kabi gizigmaydigan va protokolning
ishonchli uchinchi tomoni hisoblanadi. Vositachidan farqli ravishda u har
bir protokolning bajarilishida ishtirok eti§hi shart emas. Arbitr faqat
protokolning to‘g‘ri bajarilganligini tekshirish uchun taklif gilinadi.

A B T

A
y

v :-:

. Ro‘y bergandan
Isbot Isbot so‘ng

6.2-rasm. Arbitli protokol

O ‘ziga yetarli protokollar - eng yaxshi protokol turi hisoblanadi
(6.3-rasm). Tomonlar to*g‘riligi protokollarning 0°zi bilan kafolatlanadi.
Protokolning  bajarilishi  uchun  vositachi  kerak  emas.
Kelishmovchiliklarning mavjud emasligini protokol konstruksiyasining

90



o‘zi ta’minlaydi. Agar tomonlamning biri g‘irromlik gilishga harakat gilsa,
boshqa tomon shu zahoti aldovni aniqlaydi va protokol bajarilishi
A B

A
z

= =

to*xtatiladi.

6.3-rasm. O ‘ziga yetarli protokol

Kriptografik protokollar nazariyasi. Kriptografik protokol
tushunchasi kriptografiyaning asosiy tushunchalaridan biri hisoblanadi va
u maxfiylik, haqiqiylikni tekshirish, yaxlitlik va insonlar tomonidan
gilinadigan buzg‘unchilik muammolarini hal etishda muhim ahamiyat
kasb etadi. Kriptografik algoritmlar va usullarni aniq bir muammolarni
yechishda qo‘llay olish uchun kriptografik protokollar hagida to‘liq
ma’lumotga ega bo‘lish talab etiladi.

Kriptografik protokol kriptoalgoritmdan va shifrlash kalitlaridan
foydalanishni belgilab beradigan qoidalar va proseduralar to‘plamidir.
Tomonlar bir-biriga ishonib do‘st bo‘lishi mumkin yoki aksincha bir-
biriga ishonmasligi, ya’ni buzg‘unchi bo‘lishi mumkin. Kriptografik
protokol tarkibiga ma’lum bir kriptografik algoritm kiradi, ammo
protokollar faqatgina maxfiylikni ta’minlash uchun mo‘ljallanmagan.
Protokollarda kriptografiyani ishlatishdan magqsad firibgarlik va
nogonuniy eshitishni aniglash yoki unga yo‘l qo*ymaslik.

Ba’zi protokollarda ishtirokchilardan biri ikkinchisini aldashi
mumkin. Boshqa protokollarda esa buzg‘unchi protokolni buzishi yoki
undagi maxfiy ma’lumotni bilib olishi mumkin.

Kriptografik protokolning har bir ishtirokchisi ma’lum algoritmlar
ketma-ketligiga mos ravishda ish bajaradi. Har bir ishtirokchi tomonidan
bajariladigan amal quyidagicha bo‘lishi mumkin:

— boshqa ishtirokchiga (yoki ishtirokchilar guruhiga) xabarni
yuborish;

— boshqa ishtirokchidan xabar qabul qilish;

—ichki amal, ya’ni ishtirokchilar amalga oshiradigan ba’zi
hisoblash ishlari.

Kriptografik protokol ishtirokchilari 3 sinfga bo‘linadi:
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1. Odatdagi (qonuniy) ishtirokchilar (A, B va hokazo belgilar
ko‘rinishida ifodalanadi, indekslar bilan ham kelishi mumkin).

2. Ishonchli vositachi (T belgisi ko‘rinishida ifodalanadi, indeks
bilan ham kelishi mumkin).

3. Quyidagi ikki sinfga bo‘linuvchi buzg ‘unchilar:

a) Passiv buzg ‘unchilar (Y belgisi ko‘rinishida ifodalanadi, indeks
bilan ham kelishi mumkin).

Passiv buzg‘unchi boshqa ishtirokchilarga yuborgan xabarni ushlab
olishi, o‘g‘irlashi va tahlil qilishi mumkin.

b)A4ktiv buzg ‘unchilar (M belgisi ko‘rinishida ifodalanadi, indeks
bilan ham kelishi mumkin). .

Aktiv buzg ‘unchi quyidagi amallarni bajarishi mumkin:

— boshgqa ishtirokchilarga yuborilgan xabarni ushlab olishi va tahlil
qilishi;

— yuborilgan xabarni o‘zgartirishi yoki o‘chirishi;

— yangi xabarni hosil qilib, boshqa ishtirokchilarga yuborishi;

— o‘zini boshqga ishtirokchi qilib ko‘rsatishi (bunday aktiv
buzg‘unchilarni firibgar deb nomlashadi ).

Shunday qilib kriptografik protokol — bu shunday protokolki, unda
kriptografik algoritmlar qo‘llaniladi va u biror bir kriptografik masalani
yechish uchun xizmat qgiladi.

Nazariy kriptografiyada protokol m ta kirish va 7 < m ta chigishga
ega bo‘lgan “qora quti” sifatida qaraladi (6.4-rasm):

X1\ = ->fi(x 0 Xm) =f1(x—_)
=12 : N :fz(xv---uxm) = f2(x)
e 5 T I

2 fa(Xas e s Xm) = fo(X)

6.4-rasm. Nazariy kriptografiyada protokol sxemasi

Kriptografik protokollarning berilgan talablarga ko‘ra to‘g‘ri
tuzilishi odatda ikki maqsadni ko‘zlaydi: tashqaridagi buzg‘unchidan
himoya qilishni va o‘zaro bir birini aldashdan himoya qilishni.
Kriptografik protokollar — bu ishtirokchilar orasidagi shunday o‘zaro
bog‘lanish protsedurasiki, uning natijasida qonuniy ishtirokchilar o‘z
magqsadlariga erishadilar, buzg‘unchi esa maqsadiga yeta olmaydi.

Bitta protokol aynan bitta ishtirok etuvchi shaxslar tomonidan biror
vaqt oralig‘ida bir necha marta bajarilishi mumkin. Seans - bu

92



protokolning bir marta bajarilishi. Protokol raundi — bu bir martali ikki
tomonlama xabar yuborish. Raund kontekstiga bog‘liq holda ikki yoki
undan ortiq xabarlarni jo‘natishni o‘z ichiga olishi mumkin. Ba’zan
protokolning ichida siklik konstruksiyalar ham uchraydi: bunda bir
martali sikining bajarilishi raund deb ataladi.

Kriptografik protokollarning tavsifi, odatda ishtirokchilarning
hatti-harakati tavsifidan tashqari talab qilinayotgan algoritmlarning
xarakteristikalarini, protokolning to‘g‘ri ishlashi uchun talab gilinadigan
boshlang‘ich shartlarni o°z ichiga oladi.

Kriptografik protokolning xossalari bir necha sinflarga bo‘linadi.
Quyidagi sinfdagi xossalar eng dolzarb hisoblanadi.

1. Aniglik, ya’ni:

— kriptografik  protokol ishtirokchilari tomonidan amalga
oshiriladigan hisoblashlarning to‘g*riligi;

— ishtirokchilar tomonidan hisoblangan natijalarning berilgan
o‘zaro nisbatga mos kelishi;

- va hokazo.

Ushbu xossasi asosiy hisoblanadi, chunki ularning buzilishi
natijasida, hattoki kriptografik protokol qolgan hamma xossalarga ega
bo‘lsa ham, uni ishlatib bo‘Imaydi.

2. Xavfsizlik. Ushbu xossa sinfi bir necha sinflarga bo‘linadi.
Ulardan eng dolzarblari quyidagilar:

— Yaxlitlik, ya’ni gonuniy ishtirokchilar almashinadigan xabamni
buzg‘unchi tomonidan o‘zgartirish harakatlari KPni bajarish jarayonida
aniqlanishidan iborat;

— Maxfiylik, ya’ni KP ishi jarayonida axborotning
mualliflashtirilmagan tarzda chiqib ketishining oldi olinganligidan iborat:
kriptografik protokol ishlab turgan ixtiyoriy paytda buzg‘unchi
shifrlangan xabarni tarkibi bilan tanishish imkoni bo‘lmasligi kerak.

— Turg‘unlik ma’lum xatti-harakatlardan ishtirokchining hatti-
harakatlarini rad etishda va kriptografik protokol bajarilib turgan muhitda
kutilmagan xatti-harakati holatida namoyon bo‘ladi.

Shuningdek ushbu xossalar sinfiga kriptografik protokol ishlab
turgan kompyuter tizimida nosozlikdan so‘ng normal ishlashini tezda
ta’minlash qobiliyati kiradi.

3. Samaradorlik - kriptografik protokol ishlashi jarayonida xotira
va vaqt resurslaridan samarali foydalanish. Kriptografik protokol dagi
amalga oshirilgan algoritmlarning optimalligi.
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4. Adaptasiva — ichki strukturasini o‘zgartirmasdan uni
sozlagichi yordamida o‘zgartirish yo‘li bilan kriptografik protokol
mubhitining ozgina o‘zgarishiga moslashuvchanligi.

5. Hujjatlashtirilganlik - uni ishlatish shartida muhim o‘zgarish
bo‘lganda kriptografik protokolga tezda o‘zgartirish kiritishga imkon
beruvchi  kriptografik  protokol tavsifining tiniq va  aniq
hujjatlashtirilganligi (Masalan, juda ko‘p mumkin bo‘lgan kirish
ma’lumotlarini kengaytirish yoki toraytirish holatida).

6. Mobillilik va moslashuvchanlik, ya’ni kriptografik
protokolning turli konfiguratsiya va platformalarda yaxshi ishlash
qobiliyati. e

Xavfli ochiq kompyuter tarmoqlarida va tagsimlangan kompyuter
tarmoglarida o‘zaro xavfsiz ma’lumot almashinuvini tashkillashtirish
muhim vazifalardan biri bo‘lib, uni hal gilish uchun kriptografik
protokoldan foydalanish mumkin.

Kriptografik protokollar quyidagi asosiy vazifalarni bajaradi:

— ma’lumotlar manbasining autentifikatsiyasi;

— tomonlar autentifikatsiyasi;

— ma’lumotlar maxfiyligi;

— rad etishning mumkin bo‘lmasligi;

—gabul qilganlikning isboti bilan rad etishning mumkin
bo‘Imasligi;

— manbaning isboti bilan rad etishning mumkin bo‘Imasligi;

— ma’lumotlar yaxlitligi;

— qayta tiklashsiz ulanishning yaxlitligini ta’minlash;

— qayta tiklashli ulanishning yaxlitligini ta’minlash;

— foydalanishni chegaralash.

Kriptografik protokollarni bajaradigan asosiy vazifalariga qarab
umumiy holda quyidagicha sinflash mumkin:

— shifrlash protokollari;

— ERI protokoli;

— Identifikatsiya /autentifikatsiya protokoli;

— kalitlarni autentifikatsiya qilib tarqatish protokoli.

Shifrlash  protokollari. Bu sinfdagi protokol  asosini
shifrlash/shifrni ochishning simmetrik yoki assimmetrik algoritmi tashkil
etadi. Shifrlash algoritmi jo‘natuvchi xabarni yuborayotganda amalga
oshiriladi, natijada xabar ochiq holatdan shifrlangan holatga
almashtiriladi. Shifrni ochish algoritmi qabul qiluvchi xabarni
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olayotganda amalga oshiriladi, natijada xabar shifrlangan holatdan ochiq
holatga almashtiriladi. Shu tarzda maxfiylik xususiyati ta’minlanadi.

Odatda simmetrik shifrlash/shifmi ochish algoritmlarida
uzatilayotgan xabarlarning yaxlitlik xossasini saqlash uchun, uzatishda va
gabul  qilishda shifrlash  kaliti qo‘llaniladigan  imitohimoya
qo‘shimchalarini tekshirishni imitohimoya qo‘shimchalarini hisoblovchi
algoritmlar bilan birga qo‘llaniladi. Asimmetrik shifrlash/shifrni ochish
algoritmlarini qo‘llaganda yaxlitlik xossasi alohida ERIni hisoblash
orqali, uzatishda va qabul gilishda qabul qilingan xabarni rad eta olmaslik
va hagqiqiylikni ta’minlovchi ERIni tekshirish yordamida amalga
oshiriladi.

ERI protokoli. Bu sinfdagi protokol asosini yuborishda
yuboruvchining yopiq kaliti yordamida ERIni hisoblash, gabul gilishda
ochiq ma’lumotnomadan olinadigan va o‘zgartirishdan himoyalangan
yopiq kalitga mos ochiq kalit yordamida ERIni tekshirish algoritmlari
tashkil etadi. Protokolni tekshirish natijasi ijobiy bo‘lganda, gabul
gilingan xabar, uning ERIsi va mos ochiq kalitlarni arxivlash amali bilan
tugallanadi. Agar ERI rad gila olmaslik xususiyati uchun emas, balki fagat

qo‘llanilsa, arxivlash amali bajarilmasligi mumkin. Bu holda
tekshiruvdan so‘ng ERI o‘sha zahotiyoq yoki kutish davri chegarasi
tugashi bilan o‘chirib tashlanadi.

Identifikatsiya/autentifikatsiya protokoli. Bu sinfdagi protokol
asosini identifikatorga ega bo‘lgan identifikatsiya gilinuvchi ob’yektning
faqatgina qayd etilgan obyektga ma’lum bo‘lgan maxfiy axborotni
bilishligini tekshiradigan ba’zi algoritm tashkil etadi. Bunda tekshirish
usuli bilvosita hisoblanadi, ya’ni bu maxfiy axborotni taqdim gilmasdan
amalga oshiriladi.

Odatda har bir obyektning nomi (identifikatori) himoyalangan
ma’lumotlar bazasiga yozilgan tizimdagi huquq va vositalar ro‘yxati bilan
bog‘lanadi. Bu holatda identifikatsiya protokoli identifikatsiya gilingan
obyekt buyurtirgan xizmatning vakolatli ekanligini tekshiradigan
APgacha kengaytirilishi mumkin.

Agar identifikatsiya protokolida ERI ishlatilsa, u holda maxfiy
axborot sifatida ERIning maxfiy kaliti ishlatiladi. ERIni tekshirish yopiq
kalitni aniqlashga yo‘l qo‘ymaydigan, lekin bu yopiq kalitni ERI
muallifiga ma’lum bo‘lishiga ishonch hosil giladigan ma’lumot bo‘lgan
unga mos ochiq kalit yordamida amalga oshiriladi.
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Autentifikatsiya gqilingan kalitlarni tagsimlash protokoli. Bu
sinfdagi protokol ishtirokchilarni autentifikatsiya qgilishni generatsiyalash
va kanal bo‘yicha kalitlarni tagsimlash protokoli bilan qo‘shilib ketadi.
Protokol ikki yoki uch” ishtirokchilardan iborat: uchinchi ishtirokchi
bo‘lib, kalitlarni tagsimlash va generatsiyalash markazi xizmat giladi (s
server). Protokol 3 bosgichdan iborat: generatsiya, qayd etish
(registratsiya) va kommunikatsiya. Generatsiya bosqichida s server
tizimning parametrlari qiymatlarini, shuningdek o‘zining ochiq va yopiq
kalitini ham generatsiyalaydi. Qayd qilish bosqichida s server hujjatlar
bo‘yicha ishtirokchilarni (shaxsan o°zining kelishi yoki vakolatli shaxslar
orqali) identifikatsiya qiladi. Buning uchun s server har bir obyekt uchun
kalit va/yoki identifikatsiyalovchi axborotni generatsiya qiladi va kerakli
tizim konstantalari va s serverining ochiq kalitidan (zaruriy holatda)
iborat bo‘lgan xavfsizlik ma’lumotini shakllantiradi. Kommunikatsiya
bosqichida umumiy seans kalitini shakllantirish bilan yakunlanadigan
o‘zining autentifikatsiya gilingan kalitlar almashinuvi protokolini amalga
oshiradi.

Kriptografik dasturiy vositalar. Axborot xavfsizligini ta’minlash
uchun uni kriptografik almashtirishni amalga oshiruvchi apparat, dasturiy
yoki apparat-dasturiy vosita axboromi kriptografik muhofaza gqilish
vositasi deyiladi.

Dasturiy ta’minot majmuasiga kiruvchi va axborotni muhofaza
gilish uchun mo*‘ljallangan maxsus dastur axborotni muhofaza qilishning
dasturiy vositasi deb ataladi.

Kriptografik dasturiy vositalarda kriptografik algoritmlar yuqori
yoki quyi darajadagi dasturlash tillarida amalga oshiriladi. Dasturiy
vositalardagi amallar odatda kompyuter xotirasida bajariladi. Dasturiy
vositani kriptobardoshliligi kriptoalgoritmni qanchalik aniqlik bilan
amalga oshirilganiga bog‘liq. Kriptografik dasturiy vositalarga apparat
vositalar kabi keng qamrovli shartlar qo‘yilmasada, quyidagi muhim
o‘ziga xos xususiyatlarga ega bo*lishi shart:

— vazifalarni qo‘shimcha nazorat qilish imkoniyati mavjudligi,
chunki ko‘p hollarda dasturiy vositalar apparat vositalarga qaraganda
ancha sust ishlashi kuzatiladi;

— yopiq matnlarda xatolarni nazorat gilish imkoniyatii mavjudligi;

— kalitlarni ishonchli saqlanilishini ta’minlash imkoniyati;

— mavjud dasturiy vositani o‘zgartirish imkoniyati va qo‘shimchalar
go‘shish imkoniyati;
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Kriptografik dasturiy vositalar quyidagi vazifalarni bajaradi:

— foydalanuvchilarni identifikatsiya/autentifikatsiyadan o‘tkazish;

— operatsion tizim va dasturiy vositalarni kriptografik himoyasini
ta’minlash;

~ psevdotasodifiy ketma-ketliklarni hosil qilish;

— ma’lumotlarni shifrlash;

— kalitlarni tashkil etish, tekshirish, elektron ragamli imzo va
dasturiy kodlarni ko‘chirishdan himoyalash uchun;

— kalit uzatilishida xavfsizlikni ta’minlashda.

Kriptografik dasturiy vositalarning tuzilishi 6.5-rasmda keltirilgan.

Kutubxonalar [¢—*| Kriptoprovayder
Psevdotasodifiy sonlar
generatori
; 3
Kalitlarni boshqarish moduli fe——»| Boshqarish | 5 &
bloki e
g 2
<
Shifrlash moduli @, é_
Resurslarni identifikatsiyalash .
moduli < > Monitor

6.5-rasm. Kriptografik dasturiy vositalarning umumiy sxemasi

Kriptografik  dasturiy  vositalarning umumiy sxemasidagi
gismlarning vaziflari.

Boshqarish  bloki dasturiy vositaning alohida gismlarini -
birlashtiradi, tashqaridan kiruvchi buyruglarni ichki modul bilan
bog‘laydi.

Kalitlarni boshqarish moduli kalit ma’lumotlarni hosil qilishda,
foydalanuvchini identifikatsiya/autentifikatsiyadan o‘tkazishda
foydalaniladi.

Psevdotasodifiy ketma-ketlik generatori tasodifiy bo‘lgan bitlar
ketma-ketligini hosil gilishda foydalaniladi.

Kriptografik dasturiy modul kutubxonalari amaliy vazifalarni hal
etadi va dasturiy vositani sozlashda foydalaniladi.
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Foydalanuvchi interfeysi foydalanuvchiga dasturiy muhitdan
foydalanishga qulaylik tug‘diradi va ichki modulga ma’lumot kritishda va
natijani foydalanuvchiga ka‘rsatish uchun foydalaniladi.

Shunday qilib, dasturiy kriptografik himoya vositalari quyidagi
o‘ziga Xxos xususiyatlarga ega:

— ushbu dasturiy kriptografik himoya vositalari boshga
qurilmalarda saqlangan bo‘lishi mumkin;

— blokli shifrlash algoritmlarida blok o‘lchami fayl segmenti
o‘Ichamini oshirishi mumkin, natijada esa fayl o‘lchami ortishi mumkin;

— dasturiy kriptografik himoya vositalarining shifrlash tezligi
apparat vositalar tezligiga qaraganda past bo‘lishi mumkin, chunki barcha
hisoblashlar markaziy prosessorda amalga oshiriladi.

6.2-jadvalda dasturiy kriptografik himoya vositalariga misollar
keltirilgan.

6.2-jadval
Dasturiy kriptografik himoya vositalariga misollar
Guruhi Misollar
Diskdagi ma’lumotlarni shifrlash | Operatsion tizimning dasturiy
tizimlari vositalari, PGP, Secret Disk
Tarmoqda ma’lumotlarni shifrlash | ZASTAVA kompleksi (VPN +
tizimlari dasturiy kriptografik vosita)
Elektron hujjatlarni haqiqiyligini | PGP
aniglash tizimlari
Kalitlarni boshgarish tizimlari ZASTAVA server sertifikatlari

Kriptografik dasturiy vositalar himoyaning to‘ligligiga kafolat
bermasada, iqtisodiy tomondan foydali bo‘lib, ixtiyoriy maxfiylik talab
etilgan tizimlarda qo‘llash imkonini beradi.

Axborotlarni himoyalashning kriptografik apparat-dasturiy vositasi
apparat va dastur majmuasidan iborat bo‘lib, 6.6-rasmda uning umumiy
sxemasi keltirilgan. U quyidagi modullardan tashkil topgan:

— shifrlash bloki (asimmetrik shifrlash tizimlari dasturiy modullar,
simmetrik shifrlashla apparat modullar uchun), dasturiy, apparat
ko‘rinishida yoki ularming kombinatsiyasi asosida amalga oshiriladi;

— elektron ragamli imzo bloki;

— kalitlarni boshqarish bloki;

— identifikatsiya/autentifikatsiya moduli;

— tashqi interfeysni boshqarish moduli;
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— tizim ishlashini nazorat giluvchi modul.

Elektron -«— > Identifikatsiya/
ragamli imzo autentifikatsiya
Shifrlash bloki Shifrlash
Y Tizim ishlashini
Kalitlarni I nazorat etuvchi
saqlash bloki Ichki interfeys e
¥
Kalitlami ¢ »|  Boshqarish
boshqarish bloki >

Tashqi interfeys

6.6-rasm. Kriptografik apparat-dasturiy himoya vositasining umumiy

sxemasi

Apparat-dasturiy kriptografik vositalarni qurishda namunaviy
tayanch sxema mavjud emas, chunki ushbu tizimni qurishda va
samaradorligini oshirishda doim yangi usullar gidiriladi va tizim sxemasi
o‘zgarib turadi. Ushbu kriptografik himoya vositalari xavfsizlik siyosati
va himoyalanadigan tizimga qo‘yilgan talablardan kelib chigib tanlanadi.

6.3-jadvalda kriptografik apparat-dasturiy vositalariga namunalari

keltirilgan.
6.3-jadval
Kriptografik apparat-dasturiy vositalarga misollar

Guruhi Misollar
Diskdagi ma’lumotlarni shifrlash | Crypton Soft, GRYaDA
tizimlari
Tarmoqda ma’lumotlarni shifrlash | Crypton ArcMail (KRIPTON
tizimlari platasida)
Elektron hujjatlarni haqgiqiyligini | Crypton Sign, Crypton ArcMail
aniqlash tizimlari (KRIPTON platasida)
Kalitlarni boshqarish tizimlari Crypton Tools(KRIPTON

platasida)

Quyida ayrim kriptografik apparat-dasturiy himoya vositalari

keltirilgan:
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ANKAD (KRIPTON). 20 yildan beri axborot xavfsizligi sohasida
ishlab keladigan mashhur tashkilotlardan biridir. U keng ko‘lamdagi
xavfsizlik vositalarini (axborotning kriptografik himoya vositalarini,
elektron raqamli imzo qurilmalarini, ruxsatsiz foydalanishni oldini olish
uchun mo‘ljallangan vositalarni, kompyuter resurslariga ruxsatni
cheklash va h.k.) ishlab chiqaradi.

ANKAD firmasining himoya vositalari orqali quyidagi turdagi
axborotlarni himoyalash mumkin:

— davlat sirlarini himoyalashda;

— shaxsiy ma’lumotlarni himoyalashda;

— konfidensial ma’lumotlarni himoyalashda;

— tijoratga oid ma’lumotlarni himoyalashda.

RUTOKEN. RUTOKEN - autentifikatsiyalash va ma’lumotlarni
himoyalash tizimi bo‘lib, rossiyada ishlab chiqgilgan yoki xalqgaro
standartlarini qo‘llaydi. U USB zanjir ko‘rinishida bo‘lib, kompyuterning
USB portiga ulunadi. Hozirda RUTOKENning 32Kbayt va undan yugqori
xotirali turlari go‘llanilmoqda.

RUTOKEN quyidagi vazifalarni bajaradi:

Autentifikatsiya:

— ma’lumotlar bazasi, WEB-serverlarda, VPN-tarmoqglarda parol
orqali bo‘ladigan autentifikatsiyani apparat-dasturiy autentifikatsiyaga
almashtirish;

— pochta serverlari, ma’lumotlar bazasi serveri, Web-serverlar, fayl
serverlar bilan bo‘ladigan to‘g‘ridan-to‘g‘ri alogani himoyalash.

Ma’lumotlarni himoyalash:

— ma’lumotlarni GOST 28147-89 standarti orqali shifrlash;

— elektron pochtani shifrlash, elektron ragamli imzo orqali
himoyalash;

— kompyuterga bo‘ladigan ruxsatlarni boshqarish.

Korporativ foydalanishda:

— amaliy dasturlar orqali elektron savdo-sotiq tizimida xizmat
ma’lumotlarini, shaxsiy ma’lumotlarni, parollarni, raqamli sertifikatlarni,
shifrlash parollarini saqlashda;

— RUTOKEN Kkorparativ tizimlarda har xil turdagi axborotlarga
bo‘ladigan ruxsatlarni beruvchi yagona identifikator sifatida qo‘llash.

KriptoPRO — kriptografik himoya vositalarini ishlab chigaruvchi
tashkiloti bo‘lib, 2000 yilda tashkil topgan. Ushbu tashkilot kriptografik
himoya vositalari, asosan ERI vositalarini ishlab chigarib, jahon bozorida
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KriptoPRO nomi ostida o‘z mahsulotlari bilan mashhur. Ushbu tashkilot
kriptografik himoya vositalari asosida asosan Rossiyada ishlab
chiqarilgan standartlar va jahonda tan olingan standartlar yotadi.

KriptoPRO HSM kriptografik apparat-dasturiy vositasi quyidagi
vazifalarni bajaradi:

— ERI tashkil etish va tekshirish;

- xesh giymatni hisoblash;

— ma’lumotlar blokini shifrlash va rasshifrovkalash;

— kalitlarni hosil qilish va ularni saqlash;

— kriptografik xizmatlar uchun foydalanuvchilarni boshqarish;

Kriptoprosesor “GRYaDA-41". Ushbu kriptografik apparat-
dasturiy himoya vositasi Ukraina davlat xavfsizlik xizmati tomonidan
davlat organlari va tijorat tashkilotlarida xavfsizlikni ta’minlash
magqsadida foydalaniladi. Ushbu vosita axborot xavfsizligini ta’minlashda
kriptografik tizimlar, kalitlarni generatsiya qilish algoritmlari, shifrlash,
xesh-funksiyani hisoblash, ERI shakllantirish va tekshirish hamda
kriptografik protokollarni shakllantirish kabi tizimlardan foydalanilgan.

Ushbu himoya vositasi quyidagi imkoniyatlarni taqdim etadi:

— GOST 28147-89, FIPS 197 algoritmlari bilan shifrlash;

- DSTU 4145-2002, ISO/IEC 15946-2, GOST 34.310-95
algoritmlari orqali ERI shakllantirish va tekshirish;

— GOST 34.311-95 (SHA-1, SHA-2) bo‘yicha xesh-funksiyani
hisoblash;

— Diffi-Xelman (X9.42 i X9.63) protokoli asosida kalitlarni
tagsimlash algoritmi;

— GOST 34.310-95, DSTU 4145-2002 ERI standarti va Diffi-
Xelman ISO/IEC 15946-3 protokoli uchun ochiq va yopiq kalitlarni hosil
qilish; ;

— GOST 28147-89 uchun seans kalitini, GOST 34.310-95 vaDSTU
4145-2002 uchun psevdotasodifiy ketma-ketlikni hosil qilish;

— ma’lumotlarni himoyalangan shaklda tashgqi xotira qurilmalarida
saqlash;

— dasturiy ta’minotlarni to‘ligligini va ishlash rejimini to‘g‘riligini
ta’minlash.

E-XAT. O‘zbekiston Respublikasida davlat tashkilotlari o‘rtasida
elektron hujjat almashish tizimi bo‘lib, Unicon.uz korxonasi tomonidan
ishlab chigilgan. E-XAT himoyalangan elektron xat almashish tizimining
asosiy vazifasi elektron xatlarning butunligini, maxfiyligini va
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ishonchliligini, umuman aytganda foydalanuvchilar o‘rtasidagi elektron
xat hamda ovoz ma’lumotlarini uzatishdagi axborot himoyasini ta’minlab
berish magsadida ishlab chiqilgan.

E-XAT tizimida axborotni kriptografik himoya qilishning barcha
usullaridan, ya’ni axborotni shifrlash/rasshifrovklash, elektron raqamli
imzo qo‘yish va uni tekshirish, maxfiy kalitlarni almashish kabilarda
quyidagi algoritmlardan foydalanilgan:

— Elektron ragamli imzoda - O°‘zDST 1092:2009 «Axborot
texnologiyasi. Axborotni kriptografik muhofazasi. Elektron ragamli
imzoni shakllantirish va tekshirish jarayonlari» milliy standarti.

— Shifrlashda - O‘zDST 1105:2009 «Axborot texnologiyasi.
Axborotni kriptografik muhofazasi. Ma’lumotlarni shifrlash algoritmi»
milliy standartlari asosida ishlab chigilgan.

E-XAT uchta dasturiy ta’minot asosida ishlaydi:

— E-XAT serveri — foydalanuvchilarning xatlarini qabul qilish,
saglash va jo*natish;

— elektron ragamli imzo kalitlarini ro‘yxatga olish markazi;

— E-XAT tizimining foydalanuvchi uchun dasturi.

E-KALIT katta bo‘lmagan tashqi ko‘rinishga ega USB-brelok bo‘lib,
foydalanuvchining shaxsiy kriptografik parametrlarini muhofazalangan
ishonchli muhitda saglanishini ta’minlaydi.

E-KALIT quyidagi imkoniyatlarni beradi:

— elektron ragamli imzoning shaxsiy parametrlari, ERI yopiq
kalitlari, xeshlash kalitlari, shifrlash Kkalitlari, shuningdek ochiq
parametrlarni (masalan, ochiq kalitlar sertifikati);

— identifikatsion ma’lumotlar (login va parol)ni bilish asosida
qurilma xotirasi tarkibidan foydalanish uchun foydalanuvchini xavfsiz
avtorizatsiya qilish;

— berilgan bir martalik parollarni tanlashga urinishda qurilma
xotirasidan foydalana olishni blokirovka qilish;

— shaxsiy kompyuter tomonidan so‘rov berilganida elektron raqamli
imzo ochiq kalitining sertifikatini berish;

— foydalanuvchining shaxsiy kompyuterdagi kriptografik kalitlari
va sertifikatlarini yuklash (masalan, ERI kalitlarini ro‘yxatga olish
markazining dasturidan);

— tasodifiy sonni  xeshlash  asosida  foydalanuvchining
identifikatsion ma’lumotlarini qurilmaga xavfsiz uzatish.
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Qurilma va shaxsiy kompyuter o‘rtasida axborot bilan almashuv
maxsus kriptografik protokol bo‘yicha amalga oshiriladi, bu USB shinasi
ushlab olingan holda foydalanuvchining kriptografik kalitlari va
identifikatsion ma’lumotlaridan ruxsatsiz foydalana olish imkoniyatini
istisno etadi. Qurilma bilan komplektda Windows XP operatsion tizimi
uchun maxsus drayver yetkazib beriladi.

S-FILES tizimi shaxsiy kompyuter yoki tashqi diskdagi papkalarga
va fayllarga ruxsatsiz kirishdan muhofaza qilish, yaxlitlik va himoya
gilish uchun mo‘ljallangan. Fayl xavfsizligi kriptografik ma’lumotlarni
shifrlash orqali ta’minlanadi. Ma’lumotlarning  yaxlitligi
foydalanuvchining elektron raqamli imzosi va ma’lumotlarni uzatish
vositalaridan foydalangan holda ta’minlanadi.

6.2. Sodda autentifikatsiyalash protokollari

Alisa va Bob tarmoq orqali bog‘langanda faraz gilaylik Alisa Bobga
haqiqatan o¢zi ekanlagini isbotlashi kerak bo‘lsin. Bu o‘rinda Alisa va
Bobni inson yoki mashina bo‘lishini esdan chiqarmaslik zarur. Anigki,
tarmoq senariysi bo‘lganda Alisa va Bobni 0‘zgarmas, mashina ekanligi
ehtimoli yugqori.

Aksariyat hollarda Alisani Bobga hagigiyligini isbotlashining 0°zi
etarli. Ammo ba’zida har ikkala tomon bir biriga o*zlarini haqiqiyligini
isbotlashi talab etiladi. Bunda odatda Alisa Bobga o‘zini hagiqiyligini
tasdiqlashda va Bob Alisaga haqiqiyligini tasdiglashda ham yagona
protokoldan foydalaniladi. Ushbu bobda barcha xavfsizlik protokollari
ham har doim xavfsiz emasligini misollar orqali korib o*tiladi.

Autentifikatsiyadan tashqari sessiya kaliti ham ko‘p holda talab
etiladi. Sessiya kaliti simmetrik kalit bo‘lib, autentifikatsiyani
ta’minlagan holda joriy sessiyada uzatiladigan axborot maxfiyligi yoki
butunligin ta’minlashda xizmat kilishi mumkin. Dastlab, fagat
autentifikatsiyani amalga oshiruvchi protokollar bilan tanishib chigiladi.

Xususiy hollarda, xavfsizlik protokollarida boshga talablar ham
bo‘lishi mumkin. Masalan, protokolda ochiq kalitli tizimlardan,
simmetrik tizimlardan yoki xesh — funksiyalardan foydalanish so‘ralishi
mumkin. Bundan tashqari, anonimlikni ta’minlovchi, hagigatan rad
etishni ta’minlovchi protokol talab etilishi mumkin.

Quyida dastlab yolg‘iz kompyuter tizimida autentifikatsiyalashni
ta’minlash bilan bog‘liqQ muammolar bilan tanishib chigiladi. Bu o‘rinda
ushbu protokollar o‘zida xeshlash yoki “salting” kabi texnologiyalarini
gamrab oladi. Biroq, tarmoq orqali autentifikatsiyalashni amalga
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oshirganda jiddiy muammolar vujudga kelishi mumkin. Tarmogq orqali
autentifikatsiyalash amalga oshirilganda buzg‘unchi uchun imkoniyatlar
ortadi. Tarmogq bo‘ylab autentifikatsjya xabarlari uzatilganda buzg ‘unchi
tomonidan uni qayta takrorlanishi, qo‘shilishi, o‘chirib tashlash yoki
xabarni o‘zgartirish holatlari bo‘lishi mumkin.

Birinchi ko‘rinishdagi tarmoq orqali sodda autentifikatsiyalash
imkonini beruvchi protokol 6.7-rasmda keltirilgan. Ushbu protokol uchta
xabar uzatilishidan iborat bo‘lib, dastlab Alisa Bob bilan alogani o‘rnatadi
va unga o‘z identifikatorini yuboradi. Shundan so‘ng, Bob undan
haqiqiyligini ta’minlashni talab etadi va Alisa unga o‘z paroli bilan javob
beradi. Parolga asosan Bob Alisani autentifikatsiyadan o‘tkazadi.

Men Alisa :

|

Alisa ekanligingizni tasdiglang

Mening parolim “ frank »

Alisa

Bob

6.7-rasm. Sodda autentifikatsiya protokoli

Ushbu protokol ko‘rinishidan sodda ko‘rinsada, unda jiddiy
kamchilik mavjud. Agar Buzgunchi, Tridi, tarmogqni kuzatish imkoniga
ega bo‘lsa, ushbu ma’lumotlardan qayta foydalanishi mumkin. Bunda
Tridi ma’lumotlardan keyinchalik foydalanishi mumkin bo‘ladi (6.8-
rasm). Ushbu takrorlash hujumi jiddiy muammo olib keladi.

6.7-rasmda  keltirilgan  protokol bilan bog‘liq  bo‘lgan
muammolardan yana biri bu parolning ochiq yuborilishidir. Agar Tridi
tomonidan Alisani parolini kuzatish imkoni bo‘lsa, u holda Tridi uning
parolini bilishi mumkin. Ushbu muammo takrorlash hujumiga qaraganda
ham jiddiy muammo bo‘lib, Alisa ushbu paroldan boshqa qaydlar uchun
ham foydalangan taqdirda, yanada jiddiy muammo kelib chiqadi.
Bundan tashqari, yana bir muammo bu autentifikatsiyalash uchun Bobni

ham Alisaga tegishli parolni bilishi talab etilishidir.
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Men Alisa

—
&] - Alisa ekanligini tasdiglash 5
7

Mening parolim “ frank ”

|

Tridy Bob

6.8-rasm. Takrorlash hujumi

Bundan tashqari ushbu protokol samarasiz ham hisoblanadi. Ya’ni,
barcha ma’lumotlarni yagona xabar orqali yuborish mumkin. Shundan
qilib, ushbu protokol har tomonlama zaiflikga ega. Va nihoyat, 6.7 —
rasmda keltirilgan protokol ikki tomonlama autentifikatsiyani
ta’minlamaydi.

Keyingi ko‘rinishdagi protokol 6.9-rasmda keltirilgan bo‘lib, u
yuqorida keltirilgan protokoldagi muammolarni bartaraf etgan. Ushbu
yangi protokolda, passiv kuzutuvchi Tridi Alisaga tegishli parolni bila
olmaydi va Bob ham ushbu parolni bilishi talab etilmaydi. Bob Alisaga
tegishli bo‘lgan parolning xeshini bilishning o°zi yetarli.

o

l Men Alisa 1

|

Alisa ekanligingizni

I

h(Alisaning paroli)

I

g

Alisa l Bob

6.9-rasm. Xesh asosida sodda autentifikatsiyalash protokoli
6.8-rasmda keltirilgan protokolda jiddiy muammo bu — takrorlash
hujumining mavjudligidir. Ya’ni, Tridi barcha yozishmalarni qayd etadi
va ma’lum vaqtdan so‘ng uni takrorlaydi. Bu holda Tridi Alisa sifatida
autentifikatsiyadan o‘tadi.
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Alisani autentifikatsiyalash uchun Bob savol-javob mexanizmidan
foydalanishga majbur. Ya’ni, Bob Alisaga savolni yuboradi va Alisadan
keladigan javob asosida uni tekshiradi. Bu holda takrorlash hujumidan
himoyalash uchun, Bob “bir martali sonlar (number used once, .
nonce)”dan foydalanishi shart. Ya’ni, Bob har safar unikal savolni
yuboradi va unga mos javob hosil gilinadi. Bob qabul qilinayotgan
javobni oldin yuborilmaganini aniqlash orqali takrorlash hujumi oldi
olinadi yoki boshqa so‘z bilan aytganda nonce javobni takrorlanmaslikni
oldini oladi. Ushbu imkoniyatni taqdim etuvchi protokol 6.10-rasmda aks
ettirilgan.

Men Alisa

|

Hech gachon

I

Faqat Sizda bo‘lishi mumkin
bo‘lgan narsa

l

Alisa narsa Alisadan (Bobga
tasdiqlash uchun)

6.10-rasm. Umumiy autentifikatsiya

Dastlab Alisaning paroliga asoslangan holda autentifikatsiyalash
protokoli taqdim etiladi. Bunda faraz qilaylik parolni Alisa biladi va Bob
ham tekshirish uchun uni bilish imkoniga ega.

Takrorlash hujumiga bardoshli bo‘lgan dastlabki protokol 6.11 -
rasmda Kkeltirilgan. Ushbu protokolda, nonce Bob tomonidan Alisaga
yuboriladi. Alisa o‘zining paroli va nonce ni xeshlash orgali javobni
amalga oshiradi. Bu holda nonce xabar yangiligini va takrorlash
hujumidan himoyalashni ta’minlaydi.

6.11-rasmda keltirilgan protokoldagi yagona muammo bu Bobni
Alisaga tegishli parolni bilishi talab etiladi. Bundan tashqari, Alisa va Bob
odatda inson ko‘rinishda bo‘lishdan ko‘proq mashina bo‘lishi mumkin va
bu holda paroldan foydalanish mantigsizdir. Bundan tashqari inson
parolni esda saqlab yurishi uchun uni odatda murakkab tarzda tanlamaydi.
Shuning uchun, Alisa va Bobni mashina bo*lishi ehtimolini hisobga olib
parolni o‘rniga kalitlardan foydalanish mumkin bo‘ladi.
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Men Alisa

|

Hech gachon

l

' h(Alisaning paroli, hech
L gachon)

|

Alisa

6.11-rasm. Savol-javob

Simmetrik kalitlar yordamida autentifikatsiya. Simmetrik
kalitlarga asoslangan autentifikatsiyalashga o‘tishdan oldin ma’lum
belgilanishlar keltirib o‘tiladi. Agar ochiq matn R bo‘lsa va kalit K bo‘lsa,
u holda shifrmatm S=E(P,K) ga teng bo‘ladi va ochiq matn P=D(C,K) ga
teng bo‘ladi. Bundan tashqari, ko‘rib o*tilgan protokollarni tahlil gilganda
unda foydalanilgan kriptografik algoritmlarni xavfsiz deb faraz qilinsin.

Faraz qilinsin, Alisa va Bob umumiy simmetrik kalit K45 ga ega.
Simmetrik kriptografiya bo‘lgani sababli, kalitni boshqa tomonlar
bilmaydi. Alisa o‘zini Bobga autentifikatsiyadan o‘tkazishda ushbu
kalitni bilishidan foydalanadi. Bundan tashqari protokol takrorlash
hujumidan himoyalashi shart.

Simmetrik kalitga asoslangan autentifikatsiyalash protokolning
birinchi ko‘rinishi 6.12-rasmda keltirilgan. Ushbu protokol yuqorida
keltirilgan parolga asoslangan savol-javob protokoligi analog bo‘lib,
farqli ravishda nonce va parolni xeshlash o‘rniga, tasodifly giymat R ni
simmetrik kalit K4p bilan shifrlaydi.

h-J . ;
Q ] Men Alisa |
‘ —
[ R
_
\ \\ E (R, Kap)
—
Alisa | Bob

6.12-rasm. Simmetrik kalit asosida autentifikatsiya protokoli
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6.12-rasmda keltirilgan protokolda, Alisa R qiymatni kalit K4z bilan
shifrlay olishi sababli (Tridi esa shifrlay olmaydi), Bob uni
autentifikatsiya qiladi. Buning uchun Bob to‘g‘ri shifrlanganini
bilishining o‘zi yetarli. Ushbu protokol ‘asodifiy giymat R dan
foydalanilgani bois takrorlash hujumidan himoyalaydi. Biroq ushbu
protokol ikki tomonlama autentifikatsiyalashni amalga oshirmaydi.
Shuning uchun keyingi topshiriq sifatida ikki tomonlama
autentifikatsiyalash vazifasi olinadi.

Ikki tomonlama autentifikatsiyalash imkoniyatini beruvchi
protokolning dastlabki ko‘rinishi 6.13 — rasmda aks ettirilgan. Bu
protokol samarali va simmetrik kalitdan foydalangan bo‘lsada, unda ham
zaiflik mavjud. Uchinchi xabar ikkinchi xabar bilan bir xil bo‘lib, u
yuboruvchi haqida xech narsani isbotlay olmaydi, ya’ni, yuboruvchi
Alisami yoki Tridimi?

Men Alisa. R

|

E (R, Kas)

|

E (R, Kas) I

Bob

6.13-rasm. Ikki tomonlama autentifikatsiyami

Ikki tomonlama autentifikatsiyalashning xavfsiz usuli bu 6.12-
rasmda keltirilgan protokol bo‘lib, faqat jarayonni ikki marta takrorlash
talab etiladi, ya’ni, bir marta Alisani autentifikatsiyalash uchun keyingi
marta Bobni autentifikatsiyalash uchun. Ushbu protokolning umumiy
ko‘rinishi 6.14-rasmda aks ettirilgan. Bunda bir nechta xabarlarni
birlashtirish orqali samaradorlik oshirilgan.

2

i Men Alisa, Ra E

Re,E (Ra.Kap) | i

' E (Rs, Kas) {
Alisa

6.14-rasm. Xavfsiz ikki tomonlama autentifikatsiya
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Ushbu protokol ko‘rinishidan hayratlanarli bo‘lsada, MiG-in-the-
middle hujumiga o‘xshash hujumga bardoshsizdir. Ushbu hujum
6.15-rasmda aks ettirilgan. Bunda Tridi Bob bilan alogani Alisa nomidan
o‘rnatadi va R4 ni Bobga yuboradi. Protokolga asosan Bob uni shifrlaydi
va uni Rp ga qo‘shib, Tridiga yuboradi. Bu holda Tridi kalitni bilmasligi
sababli, uni shifrlay olmaydi. Biroq Tridi malakali bo‘lganligi sababli,
Bob bilan yangi alogani o‘rnatadi va unga yana Alisa ekanligini aytadi.
Shuning bilan birga Rz ni o‘zini tasodifiy qiymati sifatida Bobga
yuboradi. Protokolga asosan Bob E(Rs Ks) ni shifrlaydi va Tridiga
yuboradi. Tridi esa ushbu ma’lumotdan birinchi bog‘lanishni tugallash
uchun foydlanadi. Tridi ikkinchi ulanishdan chiqib ketadi va birinchi
ulanish asosida Alisa sifatida autentifikatsiyadan o‘tadi.

1. Men Alisa, Ra

|

I

2. R, E (Ra, Kap)

5.E (Rp, Kan)

3. Men Alica, Rg ‘

—
é / ; 4. R, E (Rs, Kap)

Tridy

I

w
-]
=4

6.15-rasm. Tridining hujumi

Umumiy holda xulosa shundan iboratki, bir tomonlama
autentifikatsiyalashda foydalanilgan protokol ikki tomonlama
autentifikatsiyalash uchun o‘rinli emas.
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6.16-rasm va 6.17-rasmlarda keltirilgan xavfsiz bo‘lmagan ikki
tomonlama autentifikatsiyalash protokolini kichik o‘zgarishga uchragan
ko‘rinishi keltirilgan. .Bunga asosan, foydalanuvchining identifikatori
noncega qo‘shilib, shifrlanadi. Ushbu kichik o‘zgarish 6.15-rasmda
keltirilgan tahdidga bardoshli bo‘lishni ta’minlaydi.

i Men Alisa, Ra 5

i

Rs, E (“Bob”, Ra, Kas) %

|
I

|

E (“Alisa”,Rs, Kas)

Alisa

6.16-rasm. Bardoshli ikki tomonlama autentifikatsiyalash protokoli

Yuqorida keltirilgan protokollardan shunday xulosa chigadiki,
protokolni ikki tomonda ham bir xil narsani bajarishi yaxshi g‘oya emas.

Ochiq kalitdan foydalangan holda autentifikatsiya. Bundan
oldingi bo‘limda simmetrik kalitga asoslangan xavfsiz ikki tomonlama
autentifikatsiyalash protokoli ko‘rib o‘tgan edik. Ushbu bo‘limda bu
vazifani ochiq kalitni kriptografik tizimlar yordamida amalga oshirish
masalasi bilan tanishib o‘tiladi. Bundan oldin quyidagi belgilanishlar
olinadi. Alisaga tegishli bo‘lgan ochiq kalit bilan ma’lumot M ni shifrlash
C={M}aiisa kabi belgilansa, shunga asosan ochiq matnni M=[C]ajis. kabi
belgilanadi. Imzolashda maxfiy kalitdan foydalaniladi va
shifrlash/rasshifrovkalash  jarayonlari imzolash/imzoni tekshirish
Jarayonlari teskari bo‘lgani uchun

[{M}Alisa]Alisa =Mva {[M]Alisa}Alisa =M.

Ochiq kalitli kriptografik tizimlarda ochiq kalit bilan ixtiyoriy kishi
ixtiyoriy amalni bajarishi mumkin va bunda maxfiy kalitdan fagat Alisa
foydalanishi mumkin bo‘ladi.

Ochiq kalitli kriptografiyaga asoslangan autentifikatsiyalash
protokolining birinchi ko‘rinishi 6.17-rasmda aks ettirilgan. Ushbu
protokol Alisa maxfiy kalit bilan shifrmatnni rasshifrovkalay olgani va R
ni uchinchi xabarda yuborgani uchun Bobga Alisani autentifikatsiyalash
imkonini beradi. Bunda R tasodifiy giymat Bob tomonidan generatsiya
qilingani bois, takrorlash hujumida himoyalangan. Shuning uchun, Tridi
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birinchi ulanishdan qayd etgan ma’lumotlarni keyingi ulanishlarda
foydalana olmaydi

b ‘
Q I Men Alisa |
l {R}uia E

W\ ! R j

Alisa

6.17-rasm. Ochiq kalit asosida autentifikatsiyalash

Biroq, Alisa autentifikatsiyada foydalangan kalitni shifrlashda ham
foydalansa, 6.17-rasmda keltirilgan protokolda jiddiy muammo bo‘lishi
aniq. Faraz qilaylik, Tridiga oldinroq tutib olingan Alisani ochiq kaliti
bilan shifrlangan xabar bor, C={M}yis.. Keyin, Tridi o‘zini Bob kabi
tutib, C ni 2 xabarda Alisaga yuboradi va Alisa uni rasshifrovkalab
Tridiga qaytarib yuboradi. Tridi nuqtai nazaridan, bundan yaxshiroq biror
narsaga erishish imkonsiz. Buning qulaylik tomoni shundaki, yagona kalit
juftini ham ma’lumotni shifrlashda va imzolashda foydalanmaslik zarur.

6.17-rasmda keltirilgan protokolda ochiq Kkalitni shifrlashdan
foydalanilgan. Ushbu protokolni imzolash orqali ham amalga oshirish
mumkinmi ? Ha. Uning umumiy ko‘rinishi 6.18-rasmda keltirilgan.

Men Alisa
A —
—

[ {R} s
—

6.18-rasm. Ragamli imzo orqali autentifikatsiyalash

Ushbu protokol 6.17-rasmda keltirilgan protokolda mavjud bo‘lgan
zaiflikga ega. Ushbu protokolda, agar Tridi o‘zini Bob kabi tutsa, unda
Alisa tomonidan imzolangan biror ma’lumotga ega bo‘ladi. Ushbu
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muammoning yechimi bu imzolashda va shifrlashda turli kalit juftlaridan
foydalanishdir.
6.3. SSH protokoli

Secure Shell protokoli. SSH protokoli aloga tarmog*ida, masofadan
turib amal bajarish, ikki tarmoq foydalanuvchisi orasida xavfsiz kanal
hosil gilish uchun foydalaniladigan kriptografik tarmoq protokolidir.
Ushbu algoritm xavfsiz tarmoq orqali maxfiy alogani tashkil etish uchun
foydalaniladi va bunda SSH klient va SSH server orasida xavfsiz kanal
hosil qilinadi. Ushbu protokolning ikki SSH-1 va SSH-2 variantlari
mavjud.

Ushbu protokol Unix yoxud LINUX sistemalariga resurslarga
murojaatni amalga oshirishda foydalaniladigan asosiy yutilitalardan
sanalib, WINDOWS operatsion tizimi foydalanuvchilari uchun ham
moslashtirilgan. Ushbu protokol Telnet yoki boshqa xavfsiz bo‘imagan
protokoliar (Bekreley rsh, rexec, rlogin) o‘rnini bosish magsadida ishlab
chigilgan. Ushbu protokolda shifrlashdan foydalanish orqali
ma’lumotning butunligi va konfidensialligini ta’minlash amalga
oshirilgan (Lekin, Edvard Snovden tomonidan bazida NSA (National
Security Agency) tomonidan SSHni rasshifrovkalash orqali ma’lumotdan
yashirincha foydalanilgan deb ham aytilgan).

SSH protokoli quyidagi imkoniyatlarni beradi:

- Xavfsiz login bilan bog‘lanishni;

- Xavfsiz ma’lumot almashishni ochiq (ishonchsiz) kanal orgali

amalga oshirishni ta’minlaydi.

SSH protokollari quyidagilarga asoslanadi:

- Ochiq kalitli shifrlash algoritmlariga yoki

- Raqamli sertifikatlarga yoki

- Parollarga.

Ushbu protokolning ikki turdagi varianti, pullik va bepul turlari
mavjud.

SSH vazifalari

- Xavfsiz buyrug-oynasi (command-shell)

- Xavfsiz fayl transferi

- Port forwarding

Xavfsiz Command-shell. Command shell tizimi Linux, Unix,

Windows operatsion tizimlarda mavjud bo‘lib, asosan dasturiy vositalarni
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yuklashda va boshqa buyruglami bajarishda foydalaniladi. Xavfsiz
command-shell ilovasi masofadan turib, buyruqglarni bajarishda, fayllarni
tahrir gilishda, katalog tarkibini ko‘rishda va ma’lumot bazasini
boshqarishda foydalanilishi mumkin. Ushbu tizimdan tarmoq
administratori masofadan turib, o‘z vazifalarini bajarishda, xizmatlarni
boshqarishda va boshga amallarni bajarishda foydalanishi mumkin.
Bunda barcha buyruglar xavfsiz kanal orqali yuboriladi.

Port forwarding. SSH ning ushbu imkoniyati, TCP/IP xizmati
orqali amalga oshiriluvchi, e-mail, istemolchi ma’lumoti bazasi
va hokazo. ilovalardan xavfsiz kanal orqali foydalanish uchun zamin
yaratadi. Ushbu xizmat ba’zida tunellash kabi xizmatni amalga oshirib,
TCP/IP ilovalarini xavfsiz kanal orqali amalga oshiradi. Port forwarding
Xizmati o‘rnatilgandan so‘ng, himoyalangan kanal orqali bir tomondan
(foydalanuvchi gism) ikkinchi tomonga (server tomonga) ma’lumot
jo‘natiladi. Bunda hosil qilingan yagona himoyalangan kanal orqali
ko‘plab ilovalar ma’lumotlari yuborilishi mumkin. Ba’zi ilovalarni
boshqarishda buyruqlar oynasini o°zi yetarli sanalmaydi, grafik interfeys
orqali boshqarish talab etiladi. Ushbu holda SSH ushbu xizmati orqali
masofadagi ilova bilan kriptografik himoyalangan kanal hosil gilinadi.
Bunga misol qilib, Virtual Network Client (VNC) ni misol gilib olish
mumKin (6.18-rasm).

SSH mijoz faqat port 22
portini yo‘naltirish: ochiq o
E-mail o
. : SSH server
Ma'lumotlar bazasi
. Elcktron pochta
VNC mijozi
server

Ma’lumotlar bazasi
VNC server

6.18-rasm. Virtual Network Client (VNC)
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Xavfsiz fayl transferi. Secure File Transfer Protocol (SFTP)
protokoli SSH protokoli asosida ishlab chiqgilgan bo‘lib, bunda FTP
protokolida mavjud ko‘plab zaifliklar oldi olingan. Birinchidan SFTP
foydalanuvchi login/parolini va yuborilayotgan ma’lumotini shifrlab
jo‘natadi. Ikkinchidan ushbu protokol SSH ning porti (22 port) orqali
ishlaydi. Bundan tashgari FTP protokolida mavjud bo‘lgan Network
Address Translations (NAT) muammosi uchramaydi.

SSH ning protokol asosi

- Foydalanuvchi autentifikatsiyasi (User authentication);

- Hostga asoslangan autentifikatsiyalash (Host authentication);

- Ma’lumotni shifrlash;

- Ma’lumot butunligi.

! [ Autentifikatsiya | U

W\“
¢ [ Borammen

I SSH klient l
Shifrlash
Bu mening Bu mcni:.!g
xabarlarim xabarlarim
I

Yaxlitlik

6.19-rasm. SSH ning protokol asosi

Foydalanuvchi autentifikatsiyasi (User authentication).
Foydalanuvchini haqiqiyligini ta’minlashda SSH tizimi quyidagi turdagi
autentifikatsiyalash vositalaridan foydalaniladi:

- Parol asosida;

- Ochiq kalitli shifrlash algoritmlariga asoslangan

autentifikatsiyalash usullari;

- Kerberos, NTLM va boshgqalar.

Parol  asosida  autentifikatsiyalash. Ushbu usul boshqa
autentifikatsiyalash usullariga qaraganda ko‘p uchrab, bunda parol va
logini asosida foydalanuvchi haqigiyligi ta’minlanadi. Ba’zi protokollar,
FTP, Telnet protokollari login va parolni kanalda ochiq holatda yuboradi.
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Bu esa buzg‘unchiga tarmoqni tinglash va ularni qo‘lga kiritish imkonini
beradi. Bundan farqli ravishda SSH protokolida login va parol tarmoqda
shifrlangan holatda yuboriladi.

SSH_MSG_USERAUTH_REQUEST

- Foydalanuvchi ismi

- Xizmat nomi

- Parol

- FALSE (bayroq holati FALSE)

- Parol .

Ushbu so‘rovga server quyidagicha javob berishi mumkin:

SSH_MSG_USERAUTH_FAILURE,

SSH_MSG_USERAUTH_SUCCESS, yoki

SSH_MSG_USERAUTH_PASSWD_CHANGEREQ

Ochiq kalitli shifrlash algoritmlariga asoslangan
autentifikatsiyalash  usullari. Ushbu usul SSH tizimida keng
foydalaniladigan autentifikatsiyalash usullaridan biridir. Bunda kalit
uzunligi 1024 bitdan 2048 bit oralig‘ida bo‘ladi. Ushbu usulda
foydalanuvchi ochiq Kkalitlari serverda saglanadi. Bundan tashqari
foydalanuvchi maxfiy kalitga mos parolga ega bo‘lib, buzg‘unchi maxfiy
kalitni bilganda ham parolsiz tizimni boshqara olmaydi.

Quyida sertifikatlarga asoslangan soddalashtirilgan SSH protokoli
keltirilgan (6.20-rasm):

| Alisa, CP, Ra [

b ,
{.} t CS, Rs

g*mod p

i

—
\8 i g° mod p, sertifikatg, Sp =
—
| Alisa ] [ E (Alisa, sertifikata, Sa, K ) ] Bob
D \AJIS3, Sertilikalia

6.20-rasm. SSH protokoli

Bu yerda:
CP =“ crypto proposed ”, and CS = “ crypto selected”
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H = h (Alisa, Bob, CP, CS, Ra, Rs, g2 mod p, g® mod p, g*° mod p, )
Ss= [H]Bob

Sa= [H, Alica, certificatea]atica

K=g? mod p
SSH da MIM hujumi
‘_ Alisa, Ra : . Alisa. Ra
i _ L DMII9E TRA
g ; e =
L___Rs ] ; Rs ;
. g'modp j I g® mod p |
g mod p, serts, g' mod p, sertg
Sg sertifikatg, Ss B v Sg sertifikatp, Sp
EEE—
E{(Alisaserta, | - E (Alisaserta,
[ ] seo  Lmmer J1 s " ee

|

6.21-rasm. SSH protokolida MITM hujumi

Alisa quyidagini hisoblaydi:

H, = h (Alisa, Bob, CP, CS, R4, Rs, g° mod p, g mod p, g mod p, )
Ammo Bob quyidagiga imzo chekadi:

Hj, = h (Alisa, Bob, CP, CS, R4, Rs, g mod p, g" mod p, g mod p, )
Host asoslangan autentifikatsiyalash (Host authentication). Ushbu
usulda foydalanuvchi hostiga asoslangan holda autentifikatsiyalash
amalga oshiriladi. Agar bir nechta foydalanuvchilar bir mashinada bo‘lsa
u holda ular uchun yagona host kaliti mavjud bo‘lib, autentifikatsiyalash
aynan shu kalitga asoslangan holda amalga oshiriladi. Ushbu holda
foydalanuvchi o‘zining shaxsiy kaliti va shaxsini ta’minlash uchun
sertifikatini yuboradi. Server esa ochiq kalitni aynan shu foydalanuvchiga
tegishli yoki tegishli emasligini va imzoni haqiqiyligini tekshiradi.

SSH_MSG_USERAUTH_REQUEST

- Foydalanuvchi ismi;
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- Xizmat nomi;

- “hostbased”;

- Ochiq kalitli algoritm nomi;

- Mijoz hosti uchun sertifikat va ochiq kalit;

- Mijoz hosti nomi;

- Mijoz hostida foydalanuvchi ismi;

- Imzo (sessiya ragami, va hak).

Ma’lumotni shifrlash. Yuborilayotgan ma’lumot boshqalar
tushuna olmasligi uchun shifrlash algoritmlari yordamida shifrlanadi.
Bunda SSH protokoli blokli shifrlash algoritmlari sanalgan (DES, 3DES,
Blowfish, AES, va Twofish) lardan foydalanadi. Ma’lumot
almashinishdan oldin ikki tomon orasida foydalanilanishi kerak bo‘lgan
kripografik algoritmlar kelishib olinadi. Autentifikatsiya jarayonidan
so‘ng, umumiy kalit tanlanib, ushbu kalit asosida foydalanuvichilar
ma’lumotni shifrlab yuborishadi.

Ma’lumot butunligi. Ma’lumot uzatilish jarayonida buzg‘unchi
tomonidan ma’lumotni yo‘q qilinishga urinish yoki ma’lumotni
o‘zgartirish holatlari kuzatiladi. Ushbu holatlarni oldini olish va tekshirish
uchun SSH tizimlarida ma’lumot butunligini ta’minlash algoritmlari
foydalaniladi. SSH1 protokolida ma’lumotni butunligini tekshirishda
oddiy 32 bitli CRC ma’lumotni tekshirish tizimidan foydalanilgan bo‘lsa,
SSH2 tizimida esa MAC (Message Authentication Code) tizimlaridan
foydalanilgan.

CRC (Cyclic Redundancy Check). Ushbu tizim ma’lumotni
butunligini tekshirishda xatolikni tekshiruvchi kodlardan foydalanadi.
Ushbu tizim W. Wesley Peterson tomonidan 1961-yilda ixtiro qllmgan
bo‘lib, 32 bitli CRC tizim Ethernet uchun foydalaniladi.

Misol o‘rnida 14 bitli ma’lumot va 3-bitli CRC tizimidan x’+x+]/
ko‘phadiga asoslangan holda olib, ma’lumot dastlab ikkilik ko‘rinishda
o‘tkaziladi.

M=11010011101100 va CRC 1011 ga teng. Dastlab ma’lumot
bitiga CRC bitiga mos ravishda 0 va 1 lar qo*shiladi.

11010011101100 000 <--- input right padded by 3 bits

1011 <--- divisor (4 bits) = x’+x+1

01100011101100 000 <—- result
117



Har bir CRC qo‘shilganda natija uzunligi bir bitga kamayadi. Ushbu
ketma-ketlik ma’lumot uzunligi to‘liq 0 bo‘lmagunga qadar davom
ettiriladi va to‘ldirilgan Olar soniga teng bo‘lgan qoldiq natija olinadi.

11010011101100 000

1011

01100011101100 000

1011

00111011101100 000

1011
00010111101100 000
1011 -
00000001101100 000
1011
00000000110100 000
1011
00000000011000 000
1011
00000000001110 000
1011
00000000000101 000
1011

00000000000000 100

Ushbu olingan 100 qiymat qoldiq sanalib, ma’lumot uchun CRC
giymatni bildiradi.

Ma’lumotni tekshirish jarayoni ham yuqoridagi jarayonga o‘xshash
bo‘lib, faqat qo‘shiladigan bitlarning birinchi birlik bitga o‘zgartiriladi.

11010011101100 100 <--- ma’lumot & tekshiruvchi qiymat
bilan

1011 <--- bo‘luvchi
01100011101100 100 <--- natija
1011 <--- bo‘luvchi ...

00111011101100 100
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00000000001110 100
1011

00000000000101 100
1011

0 <— qgoldiq
Agar natijaviy qoldiq 0 ga teng bo‘lsa, kelgan ma’lumot
o‘zgarmagan aks holda o‘zgargan deb topiladi.
Amalda ko‘plab foydalaniladigan CRC ko‘phadi uzunliklari
quyidagicha:
- 9 bit (CRC-8);
- 17 bit (CRC-16);
- 33 bit (CRC-32);
- 65 bit (CRC-64).
SSH protokolida quyidagi  kriptografik  algoritmlardan
foydalanilgan:
- TCP o‘rniga SCTP protokoli qo‘llanilgan;
- ECDSA ERI algoritmi;
- ECDH Kkalit almashinish protokoli;
- UMALC tizimi, ma’lumotni butunligini tekshirish uchun (HMAC
o‘rniga).
6.4. SSL/TLS protokoli

Transport Layer Security (TLS) dastlab yaratilgan Secure Sockets
Layer (SSL) protokolining davomchisi sanalib, kompyuter tarmog‘ida
aloga xavfsizligini ta’minlash uchun yaratilgan va bir nechta kriptografik
protokollar va algoritmlardan tashkil topgan. Ushbu protokolda X.509
sertifikatidan foydalanilgan bo‘lib, tomonlarni autentifikatsiyalashda_
assimetrik shifrlash algoritmlaridan foydalaniladi.

X.509 sertifikati. Kriptografiyada X.509 standarti ochiq kalitli
infratuzilmalar (public key infrastructure (PKI)) va imtiyozga asoslangan
boshqarish infratuzilmalari (Privilege Management Infrastructure (PMI))
uchun mo‘ljallangan.

Ushbu X.509 v3 sertifikatining tuzilishi quyidagicha:

- Certificate
- Version (versiya)
- Serial Number (serial ragami)
- Algorithm ID (algoritm ID si)
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- Issuer (sertifikat beruvchi tashkilot, emitent)
- Validity (amal qilish muddati)
- Not Before
- Not After
- Subject (sertifikat oluvchi tashkilot, istemolchi)
- Subject Public Key Info (istemolchi ochiq Kkalit
ma’lumoti)
- Public Key Algorithm (ochiq kalit algoritmi)
- Subject Public Key (ochiq kalit)
- Issuer Unique Identifier (optional) (emitentning
takrorlanmas identifikatori)
- Subject Unique Identifier (optional) (istemolchining
takrorlanmas identifikatori)
- Extensions (optional) (kengaytirilgan imkoniyatlari)
- Certificate Signature Algorithm (sertifikatda foydalanilgan
ERI algoritmi)
- Certificate Signature (sertifikat qo‘yilgan imzo)
Misol tarigasida quyida OpenSSL asosida hosil qilingan sertifikat

berilgan:
8 openssl x509 -in freesoft-certificate. pem -noout -text
Certificate:
Data:

Version: 1 (0x0)
Serial Number: 7829 (0x1e95)
Signature Algorithm: mdSWithRSAEncryption
Issuer: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte
Consulting cc, .
OU=Certification Services Divisicn,
CN=Thawte Server CA/emailAddress=server-
certs@thawte.com
Validity
Not Before: Jul 9 16:04:02 1998 GMT
Not After : Jul 9 16:04:02 1999 GMT
Subject: C=US, ST=Maryland, L=Pasadena, O=Brent Baccala,
OU=FreeSoft,
CN=www.freesoft.org/email Address=baccala@freesoft.org
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
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RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:b4:31:98:0a:c4:bc:62:c1:88:aa:dc:b0:c8:bb:
33:35:19:d5:0c:64:b9:3d:41:b2:96:fc:f3:31:el:
66:36:d0:8e:56:12:44:ba:75:eb:e8:1¢:9¢:5b:66:
70:33:52:14:¢9:ec:4f:91:51:70:39:de:53:85:17:
16:94:6¢:ee:f4:d5:6f:d5:ca:b3:47:5e:1b:0c:7b:
c5:cc:2b:6b:c1:90:¢3:16:31:0d:bf:7a:c7:47:77:
8f:a0:21:¢7:4¢:d0:16:65:00:c1:0f:d7:b8:80:e3:
d2:75:6b:cl:ea:9e:5c:5¢c:ea:7d:c1:al1:10:bc:b8:
e8:35:1c:9e:27:52:7e:41:8f

Exponent: 65537 (0x10001)

Signature Algorithm: md5SWithRSAEncryption
93:5£:8f:5f:c5:af'bf:0a:ab:a5:6d:fb:24:5f:b6:59:5d:94d:
92:2e:4a:1b:8b:ac:7d:99:17:5d:cd:19:f6:ad:ef:63:2f:92:
ab:2f:4b:cf:0a:13:90:ee:2c:0e:43:03:be:f6:ea:8¢:9¢:67:
d0:a2:40:03:f7:ef:6a:15:09:79:a9:46:ed:b7:16:1b:41:72:
0d:19:aa:ad:dd:9a:df:ab:97:50:65:f5:5¢:85:a6:ef:19:d1:
Sa:de:9d:ea:63:cd:cb:cc:6d:5d:01:85:b5:6d:c8:£3:d9:f7:
8f:0e:fc:ba:11:34:€9:96:6e:6¢:cf:f2:ef:9b:bf:de:b5:22:
68:9f

Sertifikatning eng so‘ngi bandida (Signature Algorithm)
sertifikatning undan yuqorigi bandida joylashgan ma’lumotga qo‘yilgan
imzo va imzo qo‘yish uchun foydalanilgan algoritm nomi keltirilgan.
Ushbu imzoni sertifikat beruvchi tashkilot o‘zining maxfiy kaliti asosida
amalga oshiradi.

Internet tarmoq protokollari orasida olinganda, SSL/TLS protokoli
ilova (Application) sathida ishlaydi. Ushbu sathni OSI modelida
ekvivalent bo‘lgan sathlarda ifodalansa, SSL/TLS S-seans (session)
sathdan boshlanadi va oltinchi (presentation) sathda ishlaydi. Sessiya
sathida amalga oshirilayotgan sessiya uchun umumiy kalitni va shifrlash
algoritmlarini tanlash uchun assimetrik shifrlash algoritmlari yordamida
handshake (qo‘l berib ko‘rishish) jarayoni amalga oshiriladi. Shundan
so‘ng oltinchi sathda hosil qilingan umumiy kalit bilan simmetrik
shifrlash asosida aloga kanallari maxfiyligi ta’minlanadi. Har ikki
SSL/TLS protokol yarim transport sathida ishlaydi, ya’ni paketni
shifrlashda.
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TLS (yoki SSL) protokoli kliyent-server arxitekturasida ishlaydi va
kliyent serverga ulunish uchun TLS alogani o‘rnatilganligini ko‘rsatishi
shart. Buning uchun odatda ikki usuldan foydalaniladi:

- TLS bog‘lanishlar.uchun alohida port berish (masalan, HTTPS
uchun 443 port orqgali);
- Protokolga asoslangan usul.

Klient va server TLS bog‘lanishidan foydalanishga roziligini “qo°l
siqish” (handshake) amaliyoti orqali bildiradi. Ushbu jarayon davomida
kliyent va server xavfsiz alogani tashkil etish uchun kerakli bo‘lgan
ko‘plab parametrlarni kelishib oladilar:

-Ushbu jarayon dastlab kliyent serverga TLS bog‘lanishni amalga
oshirgandan so‘ng boshlanib, unda serverga foydalinilishi mumkin
bo‘lgan kriptografik algoritmlarning ro‘yxatini yuboradi.

-Server qabul gilingan ro‘yxatdan kerakli algoritmlarni tanlaydi.

-Shundan so‘ng server o‘zining ochiq kalitidan tashkil topgan va
ishonarli tashkilot tomonidan berilgan raqamli sertifikatini yuboradi.

-Kliyent bog‘lanishni boshlashdan oldin kelgan sertifikatni
hagqiqiyligini tekshiradi.

-Shundan so‘ng, kliyent maxfiy alogani hosil gilish uchun kerakli
bo‘ladigan sessiya kalitini hosil qilish uchun foydalaniladigan tasodifiy
sonni serverning ochiq kaliti bilan shifrlab yuboradi.

- Qabul gilingan tasodifiy son orqali har ikkala tomon shifrlash va
rasshifrovkalash uchun kerakli bo‘lgan kalitni hosil qiladi.

Natijada himoyalangan aloga hosil qilinadi va aloga tugagunga
qadar ikki tomon orasidagi ma’lumot shifrlangan holda uzatiladi.

Tarmoqda ma’lumotni xavfsizligini ta’minlash muammosini hal
qilishga urinishlar natijasida Netscape tomonidan SSL protokolining
birinchi versiyasi ishlab chiqildi ammo ommaga foydalanish uchun
tarqatilmadi. Sababi, ushbu birinchi versiyada jiddiy xavfsizlik muamosi
mavjud edi. Shundan so‘ng ushbu kamchiliklar bartaraf etilib, 1995 yilda
ikkinchi versiya shaklida amalda foydalanish uchun tagdim etildi. Ushbu
ikkinchi versiya ham amalda jiddiy kamchiliklarga egaligi aniqlanib,
1996 yilda SSLv3.0 versiyasi taqdim etildi.

Shundan so‘ng SSLv3.0 da mavjud kamchiliklar bartaraf etilib,
1999 yilda TLS 1.0 taqdim etildi. SSLv3.0 va TLS 1.0 o‘rtasida katta farq

mavjud bo‘lmay, TLS 1.0 protokoli SSLv3.0 ga garaganda o‘zining
moslashuvchanligi bilan ajralib turdi.
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TLS 1.1 protokoli 2006 yil aprel oyida ommaga taqdim etildi va
oldingi versiyadan asosiy farqi, cipher-block chaining (CBC) rejimiga
qarshi himoya usuli qo‘shildi.

TLS 1.2 protokoli 2008 yil avgust oyida taqdim etilib, quyidagi
o‘zgarishlarni o‘zida mujassam etgan:

-MD5-SHA-1 algoritmlari SHA-256 algoritmi bilan almashtirilgan;

-Ushbu protokoldan boshlab shifrlash algoritmi sifatida AES
shifrlash algoritmi qo‘shildi.

- Autentifikatsiyalash shifrlash algoritmi sifatida Galois/Counter
Mode (GCM) rejimiga asoslangan AES algoritmidan foydalanila
boshlandi.

Hozirgi kunda kelib, TLS 1.3 protokoli ustida ishlar amalga
oshiriilmoqda va unda odingi versiyalarga mavjud zaif algoritmlar
almashtirilishi ko‘zga tutilmoqda.

TLS/SSL protokolida foydalanilgan raqamli sertifikatlarni
yaratuvchi, uchinchi ishonchli tomon sifatida qatnashgan tashkilotlarning
2015 yil boshidagi ko‘rsatkichi quyida ko‘rsatilgan:

O‘rin Tashkilot Foydalanilishi Bozordagi
ulushi
1. | Comodo 6.6% 33.6%
2. | Symantec Group 6.5% 33.2%
3. | Go Daddy Group 2.6% 13.2%
4. | GlobalSign 2.2% , 11.3%
5. | DigiCert 0.6% 2.9%

Kalit taqsimlash  protokollari. Kliyent-server orasida
himoyalangan kanal hosil gilinishidan oldin, ikki tomon orasida umumiy
kalit hosil qilinishi va keyinchalik barcha aloqalar ushbu kalit bilan
shifrlanishi zarur. Amalda quyidagi kalit tagsimlash protokollari
foydalaniladi: RSA asosida ochiq kalit va maxfiy kalitdan foydalanish
orgali (TLS handshake protokolida foydalaniligan TLS_RSA protokoli),
Diffie-Hellman (TLS_DH), vaqtinchalik Diffie-Heliman (TLS_DHE),
Elliptic Curve Diffie-Hellman (TLS_ECDH), vaqtinchalik Elliptic Curve
Diffie-Hellman (TLS_ECDHE), anonim Diffie-Hellman
(TLS_DH_anon), oldindan kelishilgan kalit asosida (pre-shared key
(TLS_PSK)) va xavfsiz tasodifiy parol (Secure Remote Password
(TLS_SRP)) asosida amalga oshiriladi.
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TLS_DH_anon va TLS_ECDH_anon usullari “o‘rtada turgan
odam” (Man-in-the-middle attack) hujumiga bardoshsiz bo‘lib, amalda
ularning o‘mida TLS_DHE vaTLS_ECDHE butunlay xavfsizlikni
(forward secrecy) ta’ minlash maqsadlda foydalaniladi.

Quyidagi jadvalda protokol versiyalarida foydalanilgan kalitlarni
tagsimlash protokollari keltirilgan.

Algoritmlar

RSA
DH-RSA
DHE-RSA (forward
secrecy)
ECDH-RSA
ECDHE-RSA (forward
secrecy)
DH-DSS
DHE-DSS (forward
secrecy)
ECDH-ECDSA
ECDHE-ECDSA (forward
secrecy)

PSK
PSK-RSA
DHE-PSK (forward
secrecy)
ECDHE-PSK (forward
secrecy)

SRP
SRP-DSS
SRP-RSA
Kerberos
DH-ANON (insecure)
ECDH-ANON (insecure)
GOST R 34.10-94 / 34.10-
2001

Kalit tagsimlash protokollari asosida hosil qilingan kalit bilan
quyidagi simmetrik shifrlash algoritmlari yordamida ma’lumotni shifrlab
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jo‘natiladi. Jadvalda mashhur hujum turlariga qarshi protokolning holati

keltirilgan. Bu yerda:

N/A — mavjud emas, S — xavfsiz, D — shartlarni kamaytirishga
bog‘lig, L — kam darajada xavfsiz.

Shifrlash algoritmi Protokol versiyasi
. . Kalit | SSL | SSL TLS | TLS
Turi | Algoritm |\ intigi| 2.0 [ 3.0 | ™2S10 | 45 | 12
AES GCM 256 N/A | N/A NA |NA)| S
AES CCM 128’ N/A | N/A N/A NA | S
AES CBC N/A | N/A D S S
Camellia
GCM 256, N/A | N/A N/A N/A | S
Camellia 128
E CBC N/A | N/A D S S
E ARIA
= GCM 256, N/A | N/A N/A N/A | S
20 ARIA 128
< CBC N/A | N/A D S S
2 SEED
% CBC 128 | N/A [N/A D S S
* 3DES .
% EDE CBC 112 | I L L L
= GOST
28147-89 256 |N/A |N/A S S S
CNT
IDEA
CBC 128 I I D S | NA
DES CBC 56 | I I I |NA
RC2 CBC 40 1 1 | N/A | N/A |
.= = | ChaCha20-
E 2 | Polyl1305 256 |N/A |N/A N/A N/A | S
oag
= RC4 128 1 I I | I

Quyida esa ma’lumotni autentifikatsiyalash kodlarini SSL/TLS
protokol versiyalarida ishlatilish holati keltirilgan.

Algoritm

SSL
2.0

SSL
3.0

TLS
1.0

TLS
1.1

TLS
1.2
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HMAC-MD5 Ha Ha Ha Ha Ha

HMAC-SHAI Yo‘q Ha Ha Ha Ha
HMAC-SHA256/384 Yo‘qg | Yo‘q Yo‘q Yo‘q Ha
AEAD Yo‘q | Yo'q | Yo‘q | Yo'‘q Ha

GOST 28147-89 IMIT | Yo‘q | Yo‘q Ha Ha Ha
GOSTR 34.11-94 Yo‘q | Yo‘q Ha Ha Ha

Hozirda yuqorida nomlari keltirilgan SSL/TLS protokol versiyalari
amalda foydalanilmoqda va quyidagi jadvalda ularning web cahifalarda
foydalanish ko‘rsatkichlari va ularning xavfsizlik xususiyati keltirilgan.

Protokol Web sahifalarda
versivasi qo‘llab Xavfsizlik ko‘rsatkichi
Y quvatlanishi
SSL 2.0 14.4% (—0.5%) Xavfsiz emas
SSL 3.0 47.3% (—3.1%) Xavfsiz emas
TLS 1.0 99.7% (£0.0%) Algoritm turiga bog‘liq
TLS 1.1 51.5% (+1.6%) Algoritm turiga bog‘liq
TLS 1.2 54.5% (+1.8%) Algoritm turiga bog‘liq
Amaliy ,_[f - _I'!'!T_P ____]_ -
sath ; Yugqori darajali ]_L_'[ Handshake ]
SSL/TLS i \ protokol E Change Cipher
i | TLS qayd yozuvi ; Spec
' protokoli ;
Transport - -’[ Alert J
sath | TCP , p ]
. Application data
e ) -

SSL/TLS sathining quyi tashkil etuvchi protokoli (TLS qayd yozuvi
protokoli), dastlabki ma’lumotni fragmentlarga ajratish, sozlanishga ko‘ra
fragment ma’lumotni siqish, siqilgan ma’lumotga uning MAC giymatini
qo‘shish, hosil bo‘lgan ma’lumot juftini shifrlash algoritmi yordamida
shifrlash va unga TLS qayd yozuvi sarlavhasini qo‘shish amallaridan
hosil bo‘ladi.
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Yugqori darajali protokol. Ushbu protokol TLS qayd yozuvi
protokoli ustida joylashtirilgan bo‘lib, u to‘rtta protokoldan iborat. Har bir
protokol o‘zining maxsus vazifasiga ega bo‘lib, ular alohida yoki
birgalikda ham foydalanilishi mumkin.

Handshake protokoli. Ushbu protokol har ikki tomonda bir-birini
autentifikatsiyalash, foydalaniladigan kriptografik algoritmlarni kelishish
va boshga bog‘lanish parametlarini almashish imkonini beradi. Ushbu
protokol kliyent va server orasida almashinuvchi to‘rtta xabarlar
majmuasidan iborat. Har bir xabarlar majmuasi alohida paket holatida
yuboriladi. Quyida ushbu protokolning umumiy ko‘rinishi keltirilgan.

Certificate (server) | Barcha kalit almashinish algoritmlari uchun zarur
ServerKeyExchange [ Ba’zi  hollarda, masalan  Diffi-Xelman
algoritmida zarur

CertificateRequest | Kliyent autentifikatsiyasi talab etilganda zarur.
Certificate (client) | CertificateRequest so‘roviga javob berishda
zarur.

CertificateVerify Kliyent Certificate yuborilganda zarur.

ChangeCipherSpec Protocol: ushbu protokol asoesida aloqa kanali
himoyalanadi.

Alert Protocol: ushbu xabar berish protokoli, barcha protokol
natijalarini e’lon qilishda foydalaniladi.
Application Data Protocol: ushbu protokol ilova sathidan
ma’lumotni olib, uni maxfiy kanal orqali yuborishni ta’minlaydi.
TLS gayd yozuvi formati.
Ushbu format uchta maydondan iborat bo‘lib, uning asosida yuqori
darajali protokol quriladi.
- Byte 0: TLS qayd yozuvi turi.
- Bytes 1-2:TLS protokol versiyasi (major/minor).
- Bytes 3-4: qayd yozuvidagi ma’lumot uzunligi (o‘zidan
tashqari). Maksimal qiymati 16384 bit yoki 16Kbit.

TLS qayd Versiyasi Ma’lumot uzunligi | yuqori
yozuvi turi | major | minor (bits | (bits 7..0) | darajali
15..8) protokol
TLS qayd yozuvi turi
Hex Dec Tyri

0x14 [20 ChangeCipherSpec
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0x15 |21 Alert

Ox16 |22 Handshake
0x17 [23 Application
0x18 |24 Heartbeat

Protokol versiyasi

Hex |[Dec|Protokol
versiyasi
0x0300] 3,0 [SSL 3.0
10x0301 [3,1 |[TLS 1.0
0x0302]3,2 |TLS 1.1
0x0303 13,3 |[TLS 1.2

Handshake protokol formati. Ushbu protokol TLS protokolida
asosiy protokollarda biri sanalib, bu protokol orqali xavfsizlik
parametrlari uzatiladi. Ushbu protokol orqali o‘n bir turdagi xabar
uzatilashi mumkin.

o3 )ItS

__Handshake ma’lumoti uzunligi
- (bits 23..16) | (bits 15..8) | (bits 7..0)
: L " Handshake ma’lumoti
- Xabar turi _._Handshake ma’lumoti uzunligi
‘ (bits 23..16) | (bits15..8) |  (bits 7..0)
-Handshake ma’lumoti

Handshake ma’lumoti uzunligi. Ushbu maydon uzunligi 3 bayt
bo‘lib, fagat Handshake ma’lumoti uzunligini bildiradi, sarlavhani o‘z
ichiga olmagan holda. Bitta TLS yozishmasida bir nechta Handshake
ma’lumoti bo‘lishi mumkin.

Handshake protokolida xabar turi quyidagicha bo‘lishi mumkin:
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Xabar turi

Dec | Hex Tasnif

0 0x00 HelloRequest

1 0x01 ClientHello

2 0x02 ServerHello

4 0x04 NewSessionTicke
11 0x0b Certificate

12 0x0c ServerKeyExchange
13 0x0d “CertificateRequest
14 0x0e ServerHelloDone
15 0x0f CertificateVerify
16 0x10 ClientKeyExchange
20 0x14 Finished

HelloRequest: ushbu xabar orqali server handshake protokolini
qayta yuklaydi. Ushbu xabar ko‘p foydalanilmasada, agar bog‘iinish uzoq
vaqt davom ettirilsa, kalitni zaifligi ortadi. Shunday vaziyatda seans
kalitini gaytadan hosil qilish va bog‘lanishni qayta qurish uchun
foydalaniladi.

Handshake ma’lumou uzunllg; \
0 bit

ClientHello: Handshake protokoli odatda ushbu xabardan
boshlanib, ushbu xabar orqali kriptografik algoritmlar ro‘yxati, sigish
usullari va kengaytmalar ro‘yxati yuboriladi. Bundan tashqari ushbu
xabar, sessiyani qaytadan yuklash uchun ham ishlatiladi.

Malamoty:

Handshake ma’lam ti:uzunllgl
. , 3 bayt - ‘
SSL/TLS versiyasi . 32 bitli tasodlﬁy kallt
~ (major/minor) '
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Sessionld Max 32 bitli Sessionld
uzunligi
Kriptografik algoritmlar ro‘yxati
Siqish usullari ' | Kengaytmalar

ServerHello: ushbu xabar xam ClientHello ga o‘xshash bo‘lib,
fargli tomoni kriptografik algoritmlar ro‘yxati va siqish usullari
maydonidadir. Agar Sessionld>0 bo‘lsa, u holda kliyent ushbu
parametrdan kelajakda foydalanadi.

02 Handshake ma’lumotl uzunlngl
‘ 3 3 bayt

SSL/TLS versiyasi 32 bitli tasodifiy kalit

~ (major/minor) -
‘Sessionld N Max 32 bitli Sessionld
_uzunligi L .

Kriptografik algoritmlar ro‘yxati
Siqish usullari . | Kengaytmalar

Certificate: ushbu xabar ochiq kalit sertifikatidan tashkil topgan.
Ushbu sertifikat TLS protokolida sertifikat iyerarxiyasi va PKI dan
foydalanish imkonini beradi.

Byte +0 Byte +1 Byte +2 Byte +3

ll ‘ , Handshake ma’lumoti uzunllgl
‘ 3 bayt
Sertlﬁkatlar ketma-ketllgl ~Sertifikat uzunligi
S _uzunligi - : '
- serfifikat | - ..bir nechta sertifikatlar

ServerKeyExchange. Ushbu xabar o‘zida kalit almashinish
protokollari parametrlarini saglab, ushbu protokol asosida almashingan
kalit asosida semmetrik shifrlash algoritmlari uchun kalit hosil qilinadi.
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Ushbu xabar tanlovga ko‘ra amalga oshiriladi. Odatda sertificate xabari
orqgali umumiy kalit asosida qilinadi.

Byte +1 Byte +2 Byte +3
T R A :
ralibi JZuniik
or o PSR
Handshake ma’lumoti uzunligi
_ 3 bayt
Algoritm parametrlari

CertificateRequest. = Ushbu  xabar  server  kliyentdan
autentifikatsiyadan o‘tishni talab gilganda bajariladi. Ushbu xabar
umuman olganda, veb xizmatlar uchun ko‘p talab etilmasada, ba’zida
talab etiladi. Bundan tashqari, ushbu xabar orqali kliyent o‘zining
sertifikat versiyasi va qaysi tashkilot tomonidan berilgani haqidagi
ma’lumot yuboriladi.

Handshake ma’lumoti uzunllgl
3 bayt
Sertifikat tipi Sertifikat Sertifikat | = ... .
" uzunligi avtorlari avtorining
uzunligi _momi

ServerHelloDone. Ushbu xabar server tomon handshake protokilini
ishini tugatganda yuboriladi. Ushbu xabar o‘zida ortigcha ma’lumotni
olmaydi.

14 - - Handshakema’lumotl Ilgl

0 bayt

ClientKeyExchange. Ushbu xabar serverni hosil gilinayotgan
simmetrik kalit bilan ta’minlash uchun parametrlamni yuborishda
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foydalaniladi. Ushbu xabardani algoritmlar ServerKeyExchange xabariga
yuborilgan algoritmlar bilan mos keladi.

16 I Handshake ma’lumotl uzunllgl

‘ 3 bayt
Algoritm parametrlari

CertificateVerify. Ushbu xabar orqali kliyent server kalitini uning
sertifikatiga mosligini tekshiradi. Ushbu xabar imzolangan xeshdan
tashkil topadi. Ushbu xabar CertificateRequest so‘rovi yuborilgan holda
va Certificate xabarini tasdiqlash uchun foydalaniladi.

15 ' N Handshak_e ma’lumoti uzunhgl

3 bayt
Imzolangan xesh

Finished. Ushbu xabar orqali TLS muolajasi tugallanganligi va
tanlangan shifrlash algoritmlari aktivlashganligini ko‘rsatiladi. Ushbu
xabar oldingi barcha handshake protokol xabarlarini o‘z ichiga oladi.

20 . Handshake ma’lumotl uzunhgl
3 T o 3 bayt ‘
Imzolangan xesh

ChangeCipherSpec protokol formati. Ushbu protokol bitta
xabardan iborat bo‘lib, paketning shifrlanganligini bildiradi. TLS
protokoli butun TLS gayd yozuvi ma’lumotini inkapsusiyalaydi.

| Byte +0 | Byte +1 | Byte +2 I Byte +3 J
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Alert protokoli. Handshaking va application turidagi protokol o‘z
ishini normal holatda tugatmagan holda Alert protokoli orqali xabar
beriladi. Shunga qaramasdan, ushbu xabar har bir turlagi protokol bilan
birgalikda yuboriladi. Agar ushbu xabar ma’lumoti “fatal error” bo‘lsa, u
holda sessiya zudlik bilan yopiladi. Agar xabar ma’lumoti “warning”
bo‘lsa, u holda masofadagi foydalanuvchi talabiga ko‘ra sessiyani
tugatish yoki tugatmaslik tanlanadi.

Daraja. Ushbu maydon Alert ni darajasini ko‘rsatadi. Yuqorida
aytib o‘tilganidek, ikki turdagi Alert mavjud.

Kodi| Daraja turi | Bog‘lanish holati

1 warning Bog‘lanish yoki xavfsizlik o‘zgaruvchan
bo‘lishi mumkin.
2 fatal Bog‘lanish yoki xavfsizlik xavfli bo‘lishi

mumkin, tiklib bo‘lmas xatolik yuz bergan.

Agar jarayon normal holatda o‘z ishini tugatgan taqdirda ham, biror -
bir daraja turi qaytariladi. Jarayonning qanday tugaganligi esa tasnif
asosida aniqlanadi. Quyida tasnif jadvali keltirilgan.

Kodi Tasnif Daraja
0 Close notify warning/fatal
10 Unexpected message fatal
20 Bad record MAC fatal
21 Decryption failed fatal
22 Record overflow fatal
30 Decompression failure fatal
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ApplicationData protokoli. Ushbu protokol ma’lumotni shifrlab
jo‘natuvchi protokol sanalib, ma’lumot va uning MAS giymati birgalikda

134

Kodi Tasnif Daraja
40 Handshake failure fatal
41 No certificate warning/fatal
42 .Bad certificate warning/fatal
43 Unsupported certificate warning/fatal
44 Certificate revoked warning/fatal
45 Certificate expired warning/fatal
46 Certificate unknown warning/fatal
47 Illegal parameter fatal

Unknown CA (Certificate
48 authority) fatal
49 . Access denied fatal
50 Decode error fatal
51 Decrypt error warning/fatal
60 Export restriction fatal
70 Protocol version Fatal
71 Insufficient security Fatal
80 Internal error Fatal
90 User canceled fatal
100 No renegotiation warning
110 Unsupported extension warning
111 Certificate unobtainable warning
112 Unrecognized name warning/fatal
113 Bad certificate status Fatal
response
114 | Bad certificate hash value Fatal
Unknown PSK identity
115 |(used in TLS-PSK and TLS- Fatal
SRP)

120 No Application Protocol Fatal

yuboriladi.




L. - ~Ma'lamot. . -
Soddalashgan holda SSL/TLS protoko
quyidagicha:

S _ i Siz bilan so‘zlasha olamizmi? Shifrlar
’ ro‘yxati, Ra Ra

@ sertifikat, shifr, Rg

{S}Bob’ B(h(xabal', CLT, K)’

I

I

i

\Q\ | h(xabar, SRVR,K) |
. ]
| Alisa K kalit bilan himoya qilingan ~ | Bob |
<dmm o oan oam = e -
dastlabki maxfiy kalit.
K =h(S,Ra,RB)
“msgs” — oldingi barcha xabarlar.
CLNTva SRVR lar o‘zgarmaslar.
L Ra i Ra |
m—) R
sertifikatr, Sertifikatg, !
___Re _ Re |
EEE——— L ]
{S1}10ay, U {S1}Bobs
E(XI, Kl) E(XZs KZ)
——— [——9
M ) ] '
Alisa EEEee—— Tridy _ ;
__E (xabar:‘l"(_,—)J i._E (xabar, K> )
<4um m m = s =)
6.5. IPSec protokoli

Internet Protocol Security (IPsec) protokol tizimlari Internet
Protocol (IP) bog‘lanishlarini xavfsizligini jo‘natilayotgan har bir paketni
shifrlash orqali ta’minlaydi. Ushbu protokol sessiya boshlanishida ikki
tomonlama autentifikatsiyani amalga oshiradi va keyinchalik umumiy
kriptografik kalitga ega bo‘linadi. IPSec protokoli ma’lumot oqimlari
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himoyasini ikki host orasida (host-to-host), ikki tarmoq orasida (network-
to-network) va host va tarmoq orasida (network-to-host).
Ushbu protokol OSI modelining tarmoq sathida ishlaydi va tarmoq
sathida autentifikatsiyalashni, ma’lumot autentifikatsiyasini, ma’lumot
butunligini, ma’lumot maxfiyligini va ma’lumotni takrorlashdan
himoyalashni qo‘llab quvatlaydi.
Ipsec protokollar to‘plami ochiq standart sanalib, u quyidagi turli
vazifalarni bajaruvchi quyidagi funksiyalardan iborat:
Sarlavha autentifikatsiyasi (Authentication Headers (AH))
funksiya vazifasi bog‘lanish yaxlitligi, IP datagrammasi uchun ma’lumot
autentifikatsiyasi va takrorlashga asoslangan hujumlarning oldini
olishdan iborat. Umuman olganda IPsec ning ushbu vazifasi orqali fagat
ma’lumot butunligi.ta’minlanadi.
Xavfsizlik yuki inkapsulyatsiyasi (Encapsulating Security
Payloads (ESP)) funksiyasi esa ma’lumotni konfidensialligini,
ma’lumot butunligini va boshqa bir qator vazifalarni bajaradi.
Xavfsizlik to‘plami (Security Associations (SA)) funksiyasi
vazifasi yuqoridagi ikkita funksiyaga kerakli bo‘lgan barcha kriptografik
algoritmiar to‘plamini o‘zida saqlaydi. Internet Security Association and
Key Management Protocol (ISAKMP) tizimi esa autentifikatsiyalash va
kalit almashinish jarayoni amalga oshiradi.
Sarlavha autentifikatsiyasi (Authentication Headers (AH)).
Ushbu funksiya vazifasi bog‘lanish butunligini va IP paketi ma’lumotlari
haqiqiyligini ta’minlashda foydalaniladi. Bundan tashgari u ma’lumotni
qayta yuborish hujumiga qarshi himoyalashda foydalaniladi.
Xavfsizlik to‘plami (Security Associations (SA)). IPsec ning
ushbu vazifasi orqali dastlab ikki tomonlama autentifikatsiya va sessiya
kalitlarini almashish amalga oshiriladi va shundan so‘ng asosiy amallar
bajariladi. Bu bosqichni amalga oshirishda quyidagi usullardan
foydalaniladi: '
- ochiq kalitli shifrlash (haqiqiy) asosida
o asosiy rejim
o agressiv rejim

- ochiq kalitli shifrlash (shakllantirilgan) asosida
o asosiy rejim
o agressiv rejim

- ochiq kalitli imzolash asosida
o asosiy rejim
o agressiv rejim
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- simmetrik shifrlash asosida
O asosiy rejim
O agressiv rejim
Ushbu bosqichda ochiq kalitli shifrlash va ularga asoslangan

imzolash algoritmlaridan foydalanishdan asosiy magsad, kalitni maxfiy
saqlanishidir. Bunda maxfiy kalit faqat bir tomonda maxfiy holatda
saqlanadi. Sessiya kalitini hosil gilishda esa Diffi-Xelman kalitlarni ochiq
tagsimlash algoritmidan foydalanadi.

Ochiq kalitli shifrlash algoritmlari asosida imzolashga asoslangan

(asosiy rejim):

IC,CP

I

IC,RC,CS

I

IC,RC, g"mod p, Ra

I

IC,RC, g"mod p, Rg

I

IC, RC, E(“Alisa”, proofa, K)

I

Alisa

IC, RC, E(“Bob”, proofs, K) Bob

I

Bu yerda

CP = taklif etilgan kriptografik algoritmlar ro‘yxati (crypto proposed)
CS = tanlangan kriptografik algoritmlar ro‘yxati (crypto selected).

IC =initiator “cookie”, RC =responder “cookie”, Ushbu ikki parametr
DDOS hujumni oldini olishda foydalaniladi.

K = h(IC,RC,g®®mod p,Ra,Rz)

SKEYID = h(Ra, Rg, g®mod p)

proofA= [h(SKEYID,g*mod p,g’mod p,IC,RC,CP,“Alisa”)]atisa

Ochiq kalitli shifrlash algoritmlari asosida imzolashga asoslangan
(agressiv rejim):
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Asosiy rejimdan fargi foydalanuvchi nomlari yashirinmaganligidir.
_\ ! IC, “Alisa”, g mod p, Ra, CP '

é i ,%ft_A_-___..ﬁ-—-:~——~ - >

IC, RC, “Bob”, Rs, i
J g° mod p, CS, proofs }
s

] U ;
—1«_ IC, RC, proofs =-|
L1  EE————— —
Alisa b IC, RC, g*mod p, Ra f Bob
| ]
t -
& i IC, RC, g®mod p, R »@

i
IC, RC, E(“Alisa”, proofa, K) l

| J
Alisa l ‘ IC, RC, E(“Bob”, proofs, K) . Bob

Simmetrik kalitli shifrlash algoritmlari asosida imzolashga asoslangan
(asosiy rejim):

|

Bu yerda:
- Kas=simmetrik almashingan kalit
- K =h(IC,RC,g®®mod p,Ra,Rp,Kas)
- SKEYID = h(K, g*’mod p)
- proofA= h(SKEYID,g*mod p,g’mod p,IC,RC,CP,“Alisa”)

Ushbu protokolda Alisa o‘zining ismini 5 chi xabarda jo‘natmoqda.
Alisaning identifikatori K kalit bilan shifrlanmoqda. Bob ushbu K kalitni
topish uchun esa Kav ni bilishi kerak. Kav bilish uchun esa u Alisa bilan
gaplashayotganini bilishi shart.

Simmetrik kalitli shifrlash algoritmlari asosida imzolashga
asoslangan (agressiv rejim):
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Ushbu protokolda ham foydalanuvchini nomini yashirish amalga
oshirilmagan ammo asosiy rejimda uchraydigan muammo mavjud emas.

IC, CP :

B ¢  1crces |
g IC, RC, g*mod p, {Ra}sot
(“Alisa™}gos

l

IC, RC, g®mod p, {Rs}atisas
{“Bob’} atisa

|
. IC, RC, E(proofa, K) | | Bb ]

IC.RC. Eforoofs. KY |

I

Ochiq kalitli shifrlash algoritmlariga asoslangan (asosiy rejim):

CP = crypto proposed, CS = crypto selected
IC = initiator “cookie”, RC = responder “cookie”
K =h(IC,RC,g®®mod p,Ra,Rg)
SKEYID = h(Ra, Rs, g®mod p)
proofA= h(SKEYID,g*mod p,g’mod p,IC,RC,CP,“Alisa”)
Ochiq kalitli shifrlash algoritmlari asosida imzolashga asoslangan
(agressiv rejim):

IC, CP, g* mod p,
{“Alisa”}pob, {Ra}Bob

 |

IC, RC, CS, g’ mod p,
{“Bob”}min, {RB}AHSI! mefB

I

IC, RC, proofa

l
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keltiring?

7.
8.
9.
10.
11.

Nazorat savollari

Kriptografik algoritmlarni amalga oshirish usullari hagida

Kriptografik protokol va unga qo‘yilgan talablar?
Kriptografik protokol turlari?

Kriptografik dasturiy vositalar va ularning arxitekturasi?
Kriptografik apparat-dasturiy vositalarga misollar ayting?
Sodda autentifikatsiyalash protokollari va ularga misollar

SSH protokoli va uning ishlash prinsipi?

CRC funksiyalar va ularning ishlash hagida ayting?

SSL/TLS protokoli va uning ishlash prinsipi?

X509 sertifikati va uning tuzilishi?

IPSec protokoli, uning ishlash prinsipi va foydalanilgan

autentifikatsiya usullari?
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VII. BULUTLI HISOBLASH TIZIMLARIDA KRIPTOGRAFIK
ALGORITMLARDAN FOYDALANISH
7.1. Gomomorfik shifrlash usullari

Bulutli hisoblash ma’lumot, fayl saqlovchilar, ilovalar uchun
dinamik infratuzilmani ta’minlash uchun lokal yoki global tarr_noflqa
ulangan ko‘p sonli tizimlardan tashkil topgan. Bu texnologiya o‘zi bilan
birga, hisoblashda xarajatlarni kamaytirish, ilovalar hosti, ma’lumot
saqlovchilar va ma’lumot uzatishda katta imkoniyatlarni olib keladi.

Bulutli hisoblash texnologiyasi quyidagi 3 ta katta turga ajratiladi:

Dasturiy ta'minot xizmati (Software-as-a-Service, SaaS): Ushbu
modelda foydalanuvchiga tugallangan dasturiy ta’minot taklif etilib, bulut
tizimida bitta xizmat asosida ko‘plab foydalanuvchilarga xizmat
ko‘rsatiladi. Bulutli hisoblashning ushbu modelida foydalanuvchi kichik
ilova — brauzer orqali tizimni boshqaradi. Saa$ tizimi o‘zida ko‘plab
ilovalarni qamrab olib, ular, ofis ilovalari, turli messenjerlar, to‘lovni
amalga oshiruvchi maxsus ilovalar, ma’lumotlarni boshqgaruvchi tizim
ilovalari, boshqaruvchi ilovalarni o°z ichiga oladi.

Platforma xizmati (Platform-as-a-Service, PaaS): PaaS xizmatida
istemolchi IaaS xizmatidan foydalanib qurilgan tizim ustida, o‘zining
istagan dasturiy vositani yaratish imkoniniga ega bo‘ladi. Ushbu
imkoniyatlar dasturlarlash tillari, maxsus dasturlar yoki boshqa
qo‘shimcha ilovalar ko‘rinishida bo‘ladi. Qisqa qilib aytganda PaaS
xizmati [aa$S tizimida ixtiyoriy dasturlash tillaridan foydalangan holda
yangi dasturlarni yaratish imkoniyatini beradi.

Infratuzulma  xizmati  (Infrastructure-as-a-Service,  IaaS):
Ma’lumotlar infratuzilmasi boshqa tizimlar, telefon tizimlari, yo‘l
tizimlari kabi samarali model tomon harakatlanyapti. Infratuzuima
Xizmati tashkilotlarni internet tarmog"i orqali ma’lumot saqlash tizimlari
va hisoblash tizimlari bilan ta’minlab, istemolchi o‘zi uchun kerakli
infratuzulmani qurishda laaS xizmati ta’minlagan, serverlar,
ma’lumotlarni saqlash tizimlari, ma’lumot markazlari, tarmoq jihozlari va
boshqgalardan foydalanishi mumkin.

Bulutli hisoblash tizimlarida konfidensial ma’lumotlarni saqlash
uchun maxsus shifrlash algoritmlaridan foydalanish talab etiladi.

Shifrlash algoritmlarining asosiy magqsadi ikki tomon o‘rtasida
himoyalanmagan kanal orqali maxfiy ma’lumotlarni hujumchidan
himoyalangan holda jo‘natish. Ishonchsiz uchinchi tomon sifatida
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hujumchi ~ shifrmatnni  olishi va hozirgi kundagi hisoblash
‘mkoplyatlaridan foydalangan holda uni ochishi mumkin. Axborot
a_l‘mm!ng ortishi va ko‘p sonli markazlashmagan axborot tizimlarining
ko*payishi gomomorfik shifrlash algoritmlaridan foydalanishni taqozo
etmoqda.

__ Bulutli axborotni saglash tizimlarida axborot jo‘natuvchi tomonidan
Shlfrlanadi va serverga jo‘natadi. Agar u ustida biror amal bajarilishi
lozim bo‘lsa, unda ushbu axborotni rasshifrovkalash lozim. Agar
gomomorfik  shifrlash  algoritmlaridan  foydalanilsa  ularni
r:«ls.shifrovkalash shart emas. Gomomorfik shifrlash axborotni bulutli
tizimlarda  saqlashda  uning butunligi, konfidensiyalligi va
f(?ydalanuvchanligini ta’minlashda yangi sohalarni ochib beradi. Bulutli
hisoblash tizimlarida qo‘yilgan vazifani yechishda unga mos algoritmlar
tahlillanadi. Shifrlangan ma’lumotlarni ko‘paytirish uchun RSA yoki El-
Gamal va qo‘shish uchun Peye algoritmidan foydalanish maqsadga
muvofiq. Agar to‘liq gomomorfik shifrlashdan foydalanilsa, unda
hisoblash parametrlar sonini chegaralash lozim. Ushbu holatda xatolar
soni maxfiy parametrdan ortib ketsa, to‘g‘ri rasshifrovkalash amalga
oshmasligi mumkin.

Ya’ni ikki shifrma’lumot ustida amalga oshirilgan gomomorfik
amallar ochiq holdagi ushbu ma’lumotlar ustida bajarilgan natija bilan bir
xil bo‘ladi. Shuning uchun shirfma’lumot orqali uni ochmasdan ixtiyoriy
Jarayonlarni amalga oshirish mumkin. Gomomorfik shifrlash algoritmlari
qisman va to‘liq turlarga bo‘linadi.

Qisman gomomorfik shifrlash algoritmlari amallardan birini
bajarishi mumkin: qo*shish yoki ko‘paytirish.

Toliq gomomorfik shifrlash algoritmlari gomomorfizm xususiyati
asosida ikki amalni ham birga qo‘llash imkoniyatiga ega.

Gomomorfik shifrlash. Ular ochiq va unga mos shifrmantlar ustida
bir nechta algebraik amallarni bajarishni nazarda tutadi. Unda shifrlash
funksiyasi quyidagicha amalga oshiriladi:

E(k,t)

Bu yerda, k — shifrlash kaliti, t — shifrlanishi lozim bo‘lgan ochiq
matn. E - gomomorfik shifrlash funksiyasi hisoblanib, ¢, va t, ochiq
ma’lumotlar ustida M algoritmdan foydalaningan holda ¢ =
M(E(k,t,),E(k,t;)) hisoblanadi va uni deshirflash natijasida t; * t,
ochiq ma’lumotga ega bo‘lamiz.

Agar t; va t; ochiq ma’lumotlar ko‘paytirish amali yordamida

hisoblangan. Xuddi shunday c = E(k,t,) * E(k,t;) shifrmatn ham
142



hisoblangan va u rasshifrovkalansa t, * t, natija olinadi. Ushbu holatda
boshqa kalitdan foydalanilsa, undan chiqqan natija t; * t, ekanligini
tekshirishning imkoniyati mavjud emas.

Ixtiyoriy shifrlash algoritmi kalit generatsiyasi, shifrlash va
rasshifrovkalash gadamlaridan tashkil topgan. Ammo gomomorfik
shifrlashda hisoblash qadami ham mavjud:

Kalit generatsiyasi. Shifrlash uchun yopiq va rasshifrovkalash
uchun ochiq kalitlarni generatsiyalashni 0°z ichiga oladi.

Shifrlash. Ochiq ma’lumot maxfiy kalit bilan shifrlanadi va
shifrma’lumot ochiq kalit bilan birga serverga jo*natiladi.

Hisoblash. Serverda shifrmatn ustida F funksiya va ochiq kalit
yordamida hisoblashlar amalga oshiriladi va natijani mijozga jo‘natadi.

Rasshifrovkalash. Mijoz serverdan olgan qiymat asosida maxfiy
kalit bilan shifrma’lumotni rasshifrovkalaydi.

Agar, E — shifrlash funksiyasi, D — rasshifrovkalash funksiyasi, t;
va t, -ochiq ma’lumotlar “+” — qo‘shish va “*” ko*paytirish amali bo‘lsa,
unda quyidagi hisoblash o‘rinli:

Qo ‘shish gomomorfik xususiyati:

D(E(t)) *E(t)) =ty *t,

Ko ‘paytirish gomomorfik xususiyati:

DE(t) +E(t;)) =t +¢t;

Agar tizmi to ‘lig gomomorfik bo‘lsa, ya’ni qo‘shish va ko*paytirish
birgalikda ishlatilsa quyidagicha amalga oshiriladi:

D(E(t1) *E(t2)) =ty *t;, D(E(t)) + E(t)) =ty + t2

Qisman  gomomorfik  shifrlash  usulini turli kriptografik
algoritmlarga qo ‘llash.

RSA kriptotizimi. RSA ochiq kalitli kriptotizim sanaladi. Agar p —
RSA ning moduli, £ — ochiq ma’lumot, & — ochiq kalit, unda shifrlash
funksiyasi quyidagicha bo‘ladi:

E@®) =t*modp

Unda gomomorfik hisoblash (ko‘paytirish) quyidagicha bo‘ladi:

E(ty) * E(t) = tf * t§ mod p = (t1t;)*mod p = E(t,t;)

El-Gamal kriptotizimi. Ushbu algoritm ham ochiq kalitli kriptotizim
va diskret logarifm muammosiga asoslangan. Uning gomomorfik
ko‘rinishi ochiq ma’lumotlar ustida ko‘paytirish amali asosida
hisoblanadi. Agar:

E(y' g, {rl}- tl) = (yrltiugrl) va E(y,g, {rz}o tz) = ()’rztzo grz)
bo‘lsa, unda, E(y, g, (ry, 12}, t1, t;) quyidagicha ko‘rinishda bo‘ladi:
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OMy™2tyt,, g1 g™?)

Goldvasser-Mikali kriptotizimi. m modul bo‘yicha E shifrlash
funksiyasi b bit ychun E(b) = xPr?mod m. Bu yerda,x — ochiq
ma’lumot, r - tasodifiy son, r € {0,...,m — 1}. Unda gomomorfik
shifrlash qo‘shish amali orgali quyidagicha bo‘ladi:

E(by) * E(by) = xP1rfxPerf = xP1*P2(nyny)? = E(by @ b,)

Bu yerda, @ - G(2) asosida qo‘shishni anglatadi.

Peye kriptotizimi. Agar ochiq kalit m moduli asosida va g — tasodifiy
son bo‘lsa, unda shifrlash funksiyasi quyidagicha hisoblanadi:

E(t) = gtr™ mod m?

Bu yerda, r € {0, ..., m — 1}. Unda gomomorfik shifrlash qo‘shish

amali orqali quyidagicha bo‘ladi:
E(t,) * E(tz) = (g"1r{") * (g*2rJ") mod m?
= ghitte(rr, )™ mod m? = E(t; + t;)

Benalo kriptotizimi. Agar ochiq kalit m moduli asosida bo*lsa, unda
shifrlash funksiyasi quyidagicha bo‘ladi:

E(t) =g'r*modm

Bu yerda, r € {0, ..., m — 1}. Unda gomomorfik shifrlash qo‘shish
amali orqali quyidagicha bo‘ladi:

E(ty) * E(ty) = (ghrrf) * (g*2rf) mod m = gt1*t2(ry1)° mod m
= E(t; +t2)

Gomomorfik shifrlash algoritmlari bulutli hisoblash tizimlaridan
tashqari quyidagi sohalarda qo‘llash mumkin:

Elektron ovoz berish. U gomomorfik shifrlash qo‘llanilgan ilg‘or
sohalardan sanaladi. Ovoz beruvchilarning ovozi shifrlanadi va shifr
ma’lumotlar ustida amallar bajariladi. Benalo ovoz berish tizimi quyidagi
bosgichlardan tashkil topgan:

1. Har bir ovoz beruvchi ishtirokchi o‘zining ovozini gomomorfik
Xususiyatlar asosida maxfiy tagsimlash sxemasi asosida ajratadi va
tanlangan nomzodga yo*‘naltiradi.

2.Nomzodlar ovozni qabul qiladi: qabul qilingan ovozlarning
yig‘indisi gisman maxfiy hisoblanadi.

Asosiy ishonchli odam ishtirokchilar jo‘natgan ovozlar asosida
to‘plangan qisman maxfiy yig‘indi asosida ovozlarning natijasini
hisoblaydi.



7.2. Attributga asoslangan shifrlash

Attributga asoslangan shifrlash ochiq kalitli kriptotizimning bir
ko‘rinishi hisoblanib, rasshifrovkalashda qo‘llaniladigan yopiq kalit
qo‘shimcha ma’lumotlarga (lavozim, yashash joyi, qayd yozuvi turi)
bog‘liq. Uning sxemasi 2005 yilda Sahai va Waters tomonidan taklif
etilgan. Ushbu sxemada ma’lumot jo‘natuvchi, qabul giluvchi va uchinchi
ishonchli tomon ishtirok etadi.

Kalitlar o‘rnatilgan atributlar to‘plami asosida hosil qilinadi. Agar
tizimga foydalanuvchi yangi atribut bilan qo‘shilsa, atribut to‘plamga
kiritiladi hamda ochiq va yopiq kalitlar qaytadan hosil qilinadi. Xabar
jo‘natuvchi ma’lumotni ochiq kalit va bir nechta atributlar yordamida
shifrlaydi. Qabul giluvchi ishonchli uchinchi tomondan olgan yopiq kaliti
asosida shifrlangan ma’lumotni rasshifrovkalaydi. Bunda, qabul
giluvchidagi atributlar soni d o‘rnatilgan talabni bajarishi lozim. Masalan,
ma’lumotni shifrlash atributlari quyidagicha: {“Kriptologiya kafedrasi”,
“O‘qituvchi”, “Talaba”} va d = 2. Ma’lumotni rasshifrovkalash uchun
uchtadan ikkita atribut mavjud bo‘lishi lozim, demak talab bajarildi.

Ruxsatlar tuzilishi:

{Py, P, ..., P,} — atributlar to‘plami. A € 2{PvPz~Pa} monoton deb
nomlanadi, agar VB,C:B € A,B € C — C € A qanoatlantirilsa.

Ruxsatlar tuzilmasi bo‘sh bo‘lmagan A {P,P;,...,P,} to‘plam
ositini o‘z ichiga oladi. A — avtorizasiyalangan va avtorizasiyalanmagan
atributlar to‘plamini o‘z ichiga oladi. Shifrlash sxemasini boshlashda
monoton ruxsatlar tuzilmasidan foydalaniladi. 2007 yilda monoton
bo‘imagan tuzilma samarasiz ekanligi isbotlangan,

Algoritm ishlashi quyidagicha:

G, va G, — ikki argumentli guruh, p — to‘plam va g - G, gurvhining
generatori.

e: G, X G, — G - ikki argumentli guruhning tasvirlanishi.

d — chegaraviy giymat.

Algoritm to‘rt asosiy qadamdan tashkil topgan.

Ochiq va universal kalitlarni hosil gilish:

Uchinchi ishonchli tomon tasodifiy holda ty, t,, ..., t, va Zg chekli

maydondan y ni tanlaydi hamda quyidagi formula asosida ochiq kalitni
hisoblaydi.

PK = (T, = g4,.., T, = g™ Y = e(g, 9)”).
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Bu yerda, g — bir nechta p (tub son) tartibli ikki argumentli G,
guruhini hosil qilish. Shuningdek ushbu bosqichda MK = (t,,t5, ..., t,)
universal kaliti hosil qilinadi.

Yopiq kalitni hosil qilish:

Ishonchli tomon har bir U foydalanuvchi uchun yopiq Kkalit
generatsiya giladi. Ay — foydalanuvchining atributlar to‘plami. Tasodifiy
holatda darajasi d —1 bo‘lgan q ko‘phad tanlanadi va q(0) =y
bajariladi. Undu uning yopiq kaliti quyida)gicha hisoblanadi:

P0)

D ={D,_ =g ti }Vl EAu.
Shifrlash:
Ma’lumot egasi M € G, xabarni A,T atributlar to‘plami va s € Zq

tasodifiy tanlangan son orqali shifrlaydi.

CT = (Acr. E = MY* = e(g,9)”*.{E; = ghi®}Vi € Ay).

Rasshifrovkalash:

Agar i € Ay N AcT dan [Ay N AcT|= d shart bajarilsa, quyidagi
tenglikni bajarish uchun d tasodifiy atribut tanlanadi.

e(E;, D;) = e(g, g)q(i)s
Y* =e(9.9)7" = e(g, 9)ys
E

M=—

YS

Natijada, rasshifrovkalangan M xabarga ega bo*linadi.

Ushbu sxemada yopiq kalitlar sirni bo‘lishish mexanizmi asosida
generatsiyalanadi. Sirning bir qismi foydalanuvchining yopiq kaliti D;
komponentasiga biriktiriladi. Yopiq kalit tasodifiy q(i) ko‘phadga mos
keladi. Natijada, foydalanuvchilarning so‘zlashuvini kuzatish asosida bir
nechta yopiq kalitlarni barlashtirish asosida yangi yopiq kalitni aniglash
imkoniyati mavjud emas.

Qidirish (Predicate) imkoniyatiga ega shifrlash. Shifrma’lumot
va yopiq kalit o°rtasidagi funksional bog‘liglikka asoslangan. Yopiq kalit
F bashorat qilish funksiyasiga bog‘liq va u F(I) = 1 bo‘lgan holatda /
atribut bilan bog‘liq ma’lumotni rasshifrovkalashda qo‘llanilishi mumkin.

An’anaviy asimmetrik shifrlash tizimlarida rasshifrovkalashni
amalga oshiruvchi tomon ochiq va yopiq kalitlamni generatsiyalaydi.
Ochiq kalitni ma’lumotni shifrlab jo‘natuvchi tomonga (yoki tomonlarga)
taqdim etadi. Natijada, jo‘natuvchi ma’lumotni ochiq kalit bilan shifrlaydi
va gabul qiluvchiga yuboradi. Qabul giluvchi o‘zida mavjud ochiq
kalitning yopiq sherigi bilan rasshifrovkalaydi. Shuningdek, ushbu ochiq

kalit bilan kirib kelgan boshga shifrlangan ma’lumotlarni ham
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rasshifrovkalay oladi. Lekin, ma’lumotni shifrlash imkoniyatini chekli
sondagi foydalanuvchilarga taqdim etish yangi usullardan foydalanishni
talab etadi. Bashorat qilishga asoslangan shifrlash algoritmlaridan ushbu
masalani hal etishda foydalanish mumkin.

Bashoratga asoslangan shifrlash sxemasi to‘rt asosiy bosgichdan
tashkil topgan:

1. Mos holda ochiq va yopiq kalitlarni generatsiyalash: PK va SK.

2. F bashorat fuknsiyasi asosida yopiq kalitni generatsiyalash:
GenKey(SK,F) = Sk. -

3. M xabarni PK ochiq kaliti va I atribut yordamida shifrlanadi:
EPK (I ’ M ) =C.

4. F bashorat funksiyasi va I atribut o‘rtasidagi aloga mavjudligi
aniqlanganda C xabarni rasshifrovkalab M xabarga ega bo‘lish mumkin:

F(l) = 1, DSKf(C) =M.
F(I) = 0, DSKI(C) = ¢.

Ushbu sxemada shifrlangan ma’lumot X vektor va yopiq kalit esa, ¥
vektor bilan bog‘langan. Rasshifrovkalash jarayonida vektorlarning
skalyar ko‘paytmasi ¥-¥ = 0 mod N shartni qanoatlantirishi lozim.
Ushbu tenglikni tekshirish jarayonida foydalanuvchi & vektor hagida hech
qanday axborot olmasligi lozim. Buning uchun N tartibli ikki argumentli
guruh qo‘llaniladi. N uchta tub sonning ko‘paytmasidan hosil gilinadi.
Quyida ushbu sxema haqida batafsil keltiriladi:

Ochiq va yopiq kalitlarni generatsiyalash:

l. p,q,v tub sonlar tanlanadi va G guruh hisoblanadi: G =
Gy X Gg X G,

2. Ikki argumentli guruh tanlanadi: é: G X G - G,.

3. Tasodifiy son tanlanadi: R,;R,; € G, hy; hp; € Gpi=
1,7,R, € G,. '

4. Ochiq kalit ma’lumotlar to‘plamidan tashkil topgan:

PK = (N,G,Gt,€,9p.9q.Q = gq " Ro,Hyi = hy ;- Ry Hp = hayit
Rz‘i,j = 1, n).

5. Yopiq kalit: SK = (p,q.7, gq. ha i, hopj = ).

Bog*liq yopiq kalitni generatsiyalash:

1. Bashorat n o‘Ichamli ¥ vektor ko‘rinishida ifodalanadi.

2. Tasodifiy sonlar tanlanadi:

102,00 € Zp,i = 1,0, R5 € Gr, fy, f> € Z4,Q6 € Gy

3. Bog‘liq yopiq kalit quyidagicha bo‘ldai:
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=T1,i —T2,i _ rl.[ fl.!" -
SKﬁ = (K =Rg * Q6 * ?=1 hl,i . hZ,i 'Kl,i =9 'gq , Kz,i =

T2i

gyt gl
Shifrlash: -
1.% = (x4, ..., Xn), Xi € Zy.
2. Tasodifiy sonlar tanlanadi: s,a, 8 € Zy, R3, R4 ; € G,.
3. Shifrma’lumot:
C=(Co=9p Cri=Hi;i Q™ -R3;,Cy; = H3; - QP%i - Ry))
Rasshifrovkalash:
Ushbu holatda rasshifrovkalash natijasi sifatida 1 olinadi:

n
é(Co, K) - l_lé(cu' Ki;)-é(CriKig) =1
i=1

7.3. Qidirish imkoniyatli shifrlash

Axborotni himoyalangan holda qidirish. Gomomorfik shifrlash
gidiruv tizimlaridan olingan ma’lumotning konfidensialligini ta’minlagan
holda ajratib berish imkoniyatini beradi. Xizmat so‘rovni gabul qiladi,
qayta ishlaydi va natijani so‘rovning ichini tushunmasdan qaytaradi.
Uyida ma’lumotlar bazasidan axborotni uning indeksi orqali ajratib olish
misoli keltirilgan.

Masalan, vy, vp,..,¥n- yozuvlar indeksi. v; €{0,1},
€1,€2, «.. , Ci, ... ,Can —ma’lumotlar bazasidagi indeksga ega yozuvlar.

Talab etilgan yozuvni tanlash uchun F funksiyani hisoblash lozim:

F = (v1,V2, . ,VniC1,Czy oo , Cpyonn , Con) =
=N, NR .. ® (v, ® 1)+
40N @, d1NQ®..® (v, ® 1)) +
+3(( OV @ONR® .. 1, ® 1) +

+ o4
+en( @1, @ ... ®v,)

Agar barcha ¢; gomomorfik shifrlash yordamida shifrlangan bo‘lsa,
F shifrma’lumotlar asosida gomomorfik hisoblanishi mumkin. Buning
uchun, mijoz vy, vy, ..., V, indeksni bit bo‘yisa shifrlashi va serverga
jo“natishi lozim. Bu yerda, gomomorfik shifrlash usulining ham qo*shish,
ham ko*paytirish xususiyati birgalikda amalga oshiriladi.

Simsiz markazlashmagan aloga tarmog‘ini himoyalash. Bunga
MANET tarmog‘i misol bo‘lishi mumkin va u mobil qurilmalardan
tashkil topgan. Har bir qurilma ixtiyoriy holda xohlagan yo‘nalishda
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harakatlanishi mumkin va ixtiyoriy holatda qo‘shni qurilma bilan aloga
o‘rnata oladi. Uning asosiy muammosi aloqa xavfsizligini ta’minlash.
Ushbu holatda gomomorfik shifrlashdan foydalanilishi mumkin. Ushbu
holatda kanallar o‘rtasidagi amallar shifrma’lumotlar ustida bajariladi.
Kanallar o‘rtasida samarali yo‘lni aniglash uchun chiziqli amallardan
foydalanish lozim. Mavjud gomomorfik shifrlash algoritmiari
shifrma’lumotlar ustidagi amallarni  hujumchi egallashiga yo‘l
qo‘ymaydi. Shuning uchun trafikni tahlil qilish asosida xabar yo*nalishini
aniglashnig imkoniyati mavjud emas.

Smart kartalar uchun autsorsing xizmatlari. Hozirgi kunda o‘zining
ichida operatsion tizim mavjud universal kartalar keng tarqalmogqda. Ular
yordamida bir nechta xizmatlardan foydalanish mumkin. Ko‘pchilik
ilovalarda hisoblashlar kartada emas, gomomorfik amalga oshiriladi.
Masalan xizmat provayderlari yoki biometrik tekshiruvlar katta trafikni
talab etadi. Shuning uchun ushbu ma’lumotlarni gomomorfik shifrlash
algoritmiaridan foydalangan holda, tashqi qurilmalarda saqlash magsadga
muvofiq.

Qayta aloga tizimlari. Foydalanuvchilarning anomalligi va oraliq
hisoblash natijalarini berkitish magsadida gomomorfik shifrlash
algoritmlaridan foydalaniladi. Tizim o‘qituvchining faoliyati haqida
talabalardan anonim so‘rov o‘tkazishi mumkin. So‘rov shirflangan holda
saqlanadi va ixtiyoriy qayta aloqa uchun anonim holatda foydalanilishi
mumkin.

Dasturiy mahsulotlarni himoyalash uchun uni murakiablashtirish.
Uning asosiy maqsadi dastur kodi yoki uning arxitekturasini tushinib
bo‘Imaydigan holatga o‘tkazish. An’anaviy kompyuter arxitekturasi
ikkilik qatorlardan tashkil topgan va gomomorfik shifrlash usullarini
qo*llash asosida uning ichki strukturasi to‘liq berkitilishiga erishiladi.

Bundan tashqari reklama sohasida iste’molchilarni himoyalashda,
tibbiyot ilovalarida, moliyaviy hisobotlarda, kriminalistik rasmlarni tanib
olishda qo‘llaniladi.

7.4. Identifikatorga asoslangan shifrlash

Asimmetrik kriptotizim bo‘lib, ochiq kalit foydalanuvchi nomiga
bog‘liq bir nechta unikal ma’lumotlar asosida generatsiyalanadi. Ushbu
ma’lumotlar sifatida foydalanuvchi nomi, elektron manzil, telefon raqami
va boshga shu kabilarni kiritish mumkin. 1984 yilda Adi Shamir
tomonidar identifikatorga asoslangan imzo va elektron pochtaga
asoslangan ochiq kalitlar infratuzilmasini ishlab chiggan iekin ommaga

149



umumiy sxemani ma’lum gilmagan. Uning birinchi amaliy qo*llanilishi
2001 yilda amalga oshirilgan.

Ixtiyoriy tomonda foydalanuvchining biror identifikatori asosida
kalitlarni generatsiyalash va kalitlarni almashmasdan xabarlarni xavfsiz
almashish hamda  imzoni tekshirishga  asoslangan.  Kalitlarni
generatsiyalash va tagsimlash markazlari har bir foydalanuvchi uchun
smart karta taqdim etadi. Karta mikroprosessor, kirish va chiqish porti,
tezkor va doimiy xotira hamda shifrlash, rasshifrovkalash, imzolash va
imzoni  tekshirish dasturlarini o'z ichiga oladi. U ma’lum

foydalanuvchilar doirasida, tashkilot hodimlari o‘rtasida foydalanilishi
mumkin.

Yopiq kalit generatori

(YPG)
:g ff’ yopiq kalit ochiq kalit g_ >
e & 2. >
«n o =R <
“E 28
©g D. Asosiy ochiq B. Asosiy ochiq g8
Skaligni qabul qilish kalitni qabul gilish-7
- Alisa A Dastlabki -~ 7 Bob \
qadamlar
1. Bobning ochiq 1. Alisaning ochiq
kalitini kalitini
bob@example.com alisa@example.com
yordamida N yordamida
generatilash Shifrlangan generatilash
- ma’lumot
2. Imzolash, 2. Ma’lumotni
shifrlash va rasshifrovkalash va
ma’lumotni imzoni tekshirish
yuborish )

6.21-rasm. Identifikatorga asoslangan shifrlash algoritmining sxemasi

6.21-rasmda identifikatorga asoslangan shifrlash algoritmining
sxemasi keltirilgan. A tomon smart kartadan foydalangan holda xabam}
imzolaydi va barcha ma’lumotlarni qabul qgiluvchining identifikatori
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asosida shifrlaydi va B tomonga yuboradi. Qabul giluvchi smart karta
yordamida yopiq kalitdan foydalanib xabarni rasshifrovkalaydi va
jo‘natuvchining identifikatori asosida imzoni tekshiradi. Xavfsizlikni
ta’minlash magsadida yopiq kalitlar kalitlarni tagsimlash markazlarida
generatsiyalanishi lozim.

Ushbu kriptotizimning bardoshliligi quyidagilarga bog‘liq:

— asosiy kriptografik funksiyalarning bardoshliligiga;

— uchinchi tomonda saqlanadigan axborotlar (kalit)ning
ishonchliligiga; -

- yangi foydalanuvchilarga smart karta taqdim etishdan oldin uni
diqqat bilan tekshirish;

— smart kartani o‘g‘irlatish, yo‘qotish, ko‘paytirish va ruxsatsiz
foydalanishdan himoyalash lozim.

6.22-rasmda identifikatorga asoslangan shifrlash algoritmining
sxemasi keltirilgan bo‘lib, unda k, — shifrlash kaliti, k4 —rasshifroklalash
kaliti va i —identifikatsion ma’lumot. Agar k., = i bo‘lsa, rasshifroklalash
kaliti i va tasodifiy k soni asosida k4 = f(i, k) hisoblanadi.

Shifrlash Aloga rasshifroklalash
Ma'lumot kanali c m Ma’lumot
—— m c ——
. i kd
i ke

[T T

Qabul qiluvchilaming

identifikatsiyalash i kd
ma’lumotlari Kalitlarni
generatsiyalash
k
1

Tasodofiy parametrlar

6.22-rasm. Identifikatorga asoslangan shifrlash algoritmida kalitlardan
Jfoydalanish

Identifikatorga asoslangan shifrlash algoritmi asosida imzolash
quyidagicha amalga oshiriladi:

s€ = i » tf&™ (mod n).
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Bu yerda, m - xabar, (s,t) — imzo, i — foydalanuvchining
identifikatsion ma’lumoti, n — ikkita katta tub sonning ko‘paytmasi (RSA
kabi), e - @(n) bilan o‘zaro tub bo‘lgan katta tub son.

n, e parametrlari va f funksiya uchinchi ishonchli tomonda
tanlanadi va ikki tomon uchun ham bir xil. f funksiyasining algoritmik
tavsifi o‘zining shaxsiy smart kartasida amalga oshiriladi. n sonining tub
ko‘paytuvchilari ochiq kalitlarni generatsiyalash serverida saqlanadi.
Foydalanuvchilar bir-biridan i — foydalanuvchining identifikatsion
ma’lumoti asosida farglanadi. i soniga mos keluvchi yagona g yopiq kalit
g¢ =i (mod n) tenglikni ganoatlantiradi. Ushbu kalit serverda oson
hisoblanadi, ammo e kalitni hech kim hisoblashi mumkin emas.

Har bir m xabar ko‘p sonli (s, t) imzo juftligiga ega, shuning uchun,
(s, t) juftligini tasodifiy tanlash samarasiz. Har bir juftlik uchun s€ =i *
/(&™) (mod n) tenglikni hisoblash talab etiladi. Bu esa, hisoblash uchun
ko‘p vaqt talab etadi.

Foydalanuvchi m xabarni imzolashi uchun tasodifiy r sonini
tanlaydi va t =r¢(modn) ni hisoblaydi va imzo formulasini
quyidagicha yozish mumkin:

s€ = g€ * r¢f(&™) (;mod n).
Natijada e soni ishtirokisiz quyidagiga ega bo‘lish mumkin:
s = s« &™) (mod n).

Hozirgi kunda elliptik egri chiziqlarga va ikki argumentli
juftliklarga asoslangan ko‘rinishlari mavjud. Amaliyotda quyidagi
sxemalar keng qo‘llaniladi:

— Boneh—Franklin sxemasi (BF-IBE);

— Sakai—Kasahara sxemasi (SK-IBE);

— Boneh-Boyen sxemasi (BB-IBE).

Ushbu sxemaning afzalligi ochiq kalitlar foydalanuvchining
identifikatori asosida generatsiyalanadi va seans boshlangandan keyin
identifikatorni o‘zgartira olmaydi. Ochiq kalitlarning xavfsizligi
ta’minlansa, yopiq kalit ham xavfsiz sanaladi.

Muhokama: Bulutli hisoblash tizimlarida ma’lumotlar xavfsizligini
ta’minlashda qo‘llanniladigan algoritmlar tezligi yuqori va xavfsizligi
kafolatlangan bo‘lishi talab etiladi. Tizimda to‘liq gomomorfik
shifrlashlarni qo‘llash natijasida tizimning unumdorligi pasayadi. Hozirgi
kunda unumdorlikni oshirishning ikki yo‘li mavjud:

— cheklangan gomomorfik amallardan foydalanish;
— “Shifrma’lumotni qadoglash usuli” dan foydalanish.
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Birinchi usulda qo‘shish yoki ko‘paytirish amallarining faqat
bittasidan foydalanish nazarda tutilgan. Ikkinchi holatda esa, bir marta
qo‘llanilgan hisoblash keyingi o‘rinlarda faqat takrorlanishi lozim.

Nazorat savollari
1. Bulutli hisoblash tizimlari va ularda mavjud xizmat modellari?
2. Gomomorfik shifrlash va uning mohiyati?
3. Attributga asoslangan shifrlash nima va uning ishlash prinsipi
haqida ayting? -

4. Qidirishga imkoniyatiga ega shifrlash nima?
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VIIL. KVANT KRIPTOGRAFIYASI ASOSLARI
8.1. Kvant nazariyasi

Ma’lumotni shifrlashning simmertik va asimmetrik algoritmlarining
bir nechta afzallik va kamchilik jihatlari mavjud. Birgina RSA asimmetrik
shifrlash algoritmida katta sonlarning faktorlash muammosi mavjud.
Ushbu muammoni tezkorlik bilan hal etishga qaratilgan algoritm mavjud
emas. 1994-yilda ushbu muammoni kvant kompyuterlarida yechish Sho
tomonidan taklif etilgan. “Kvant parallellashtirish” usuli asosida mavjud
usullarga nisbatan tez ishlashi isbotlab berilgan. Shuningdek, kvant
kompyuterlarining amaliyotga joriy etilishi RSA kabi shifrlash
algoritmlarining xavfsizligiga ham jiddiy ziyon keltiradi.

Yaqin vaqtlargacha kvant kriptografiyasi nazariy asoslangan va
amaliy jihatdan esa, savdo magsadlarida va uzoq masofalarga
axborotlarni yetkazishda optik to‘lginlardan foydalanilgan. 1989-yilda
birinchi marta laboratoriya sharoitida kvant kalitlarni almashish testdan
o‘tkaziladi. Kalitlarni almashishda optik to‘lqinli muhitdan foydanilgan.
1995 yilda esa optik to‘lginlardan foydalangan holda 1,1 kmdan 23
kmgacha oraliqqa suv ostida kalitlarni almashish amalga oshirildi. NIST
o‘z tadqiqotlarida ushbu masofani 184 kmgacha uzaytirgan.

CeBIT-2002 birinchi kvant kritogarfiyasiga asoslangan savdo
magqsadida ishlab chiqilgan kalitlarni almashish tizimi hisoblanadi va
uning yordamida 27,9 - 117,6 kbit/s tezlik bilan 67 km masofaga kalitni
almashishga erishilgan.

Id Quantique tomonidan ishlab chigilgan Vectis tizmi AES shifrlash
algoritmi uchun 128, 192 va 256 bitli kalitlarni generatsiya qilib VPN
tunel orqali 100 km masofagacha 100 Gs chastotada almashishini
ta’minlagan.

Kvant fizikasi klassik usullardan kvant zarrasi va uning holati
asosida ifodalanadi. Kvant holati hagidagi ma’lumot aniq koordinatia
o‘lchami, og‘irligi va maydonning qaysi qismida joylashgaligiga qarab
farqlanadi. Uning xususiyatlaridagi kamchilik hisoblash
murakkabliklarini keltirib chiqarishi mumkin. Kvant nazariyasiga
o‘tishdan oldin yorug'likning to‘g‘ri chiziqli tarqalish qonuni keltirish
lozim. Unga ko‘ra, optikaviy bir jinsli muhitda yorug‘lik nuri to‘g‘ri
chiziqli tarqaladi, chunki nuqtaviy yorug‘lik manbai bilan shaffof
bo‘lmagan buyumlar yoritilganda, buyumlar shaklida aniq soya hosil
bo‘ladi. Yorug‘lik nurlari to‘lgin uzunligiga yaqin bo‘lgan o‘lchamli
buyumlar yoritilganda bu qonundan chetlashish kuzatiladi.
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Yorug‘lik nuri tabiati to‘g‘risidagi birinchi tasavvurlar qadimgi
greklar va misrliklarda paydo bo‘lgan. XVII asr oxiriga kelib
yorug‘likning ikkita nazariyasi I[.Nyuton tomonidan korpuskulyar
nazariya va R.Guk va X.Gyuygens tomonidan to‘lqin nazariyasi shakllana
boshladi.

Gyuygens prinsipiga asosan, to‘lgin yetib borgan har bir nuqta
ikkilamchi to‘lginlar manbaiga aylanadi, manbani o‘rab oluvchi egri
chiziq keyingi momentdagi to‘lqin fronti holatini belgilaydi. Gyuygens
prinsipiga asoslanib yorug‘likning qaytish va sinish qonunlarini
osonlikcha isbotlash mumkin.

Kvant mexanikasi, asosan Plank gipotezasi, Shredinger,
Geyzenberg, Dirak va Eynshteynlarning ilmiy ishlariga asoslangandir.

M. Plank tomonidan taklif etilgan gipotezaga asosan, yorug‘likning
nurlanishi va yutilishi uzluksiz bo‘lmay, diskret xususiyatga ega, ya’ni
aniq kvantlardan iboratdir. Bu kvant energiyasi quyidagicha ifodalanadi:

& = hv.

Bu yerda, h — Plank doimiysi. Plank gipotezasi qora jismning
issiqlik nurlanishini ham oson tushuntira oldi.

1905 yilda A.Eynshteyn yorug‘likning kvant nazariyasini kashf etdi.
Bu nazariyaga asosan, yorug‘lik nurlanishi va tarqalishi fotonlar —
yorug‘lik kvantlari oqimi ko‘rinishida sodir bo‘iadi.

De Broyl to‘lqinlarini va Geyzenberg noaniqlik munosabatlarini
izohlash quyidagi fikrga olib keldi:

- kvant mexanikasida mikrozarrachalarming har xil kuch
maydonlaridagi harakatini ta’riflovchi harakat tenglamasi zarrachalarning
to‘lqin xususiyatini yoritib berishi zarur bo‘ladi.

Asosiy tenglama ¥(x,y,z,t) to‘lgin funksiyasiga nisbatan va
elektromagnit to‘lqinlarni xarakterlovchi to‘lqin tenglamasiga o‘xshash
bo‘lishi kerak. Bunday tenglama Shredingerning umumiy tenglamasi deb
ataladi va quyidagi ko‘rinishga ega bo‘ladi:

- — 09

h . .
Bu yerda, i = e m— zarracha massasi, A — Laplas operatori, A

L i - ~
p=5E+5+5m | - mavhum bidik, U(ry.zt) - kuch

maydonidagi zarrachaning potensial funksiyasi, Y¥(x,y,z,t) -
zarrachaning to‘lqin funksiyasi.
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8.2. Kvant kriptografiyasining asoslari

Kvant kalitlarni almashishning ikkita asosiy yo*‘nalishi farqlanadi:

Birinchi yo ‘nalish. Ikkita nomutanosib kvantning farglash mumkin
emaslik tamoyili. Ixtiyoriy ikki darajali kvant-mehanik tizimini chizigli
superpozisiya ko‘rinishida tasvirlash mumkin.

Y >= a|0 > +B|0 >
Bu yerda, uning xususiya holati |0 > va |0 >. a va B koeffisentlar.
laf? + |82 = 1

Uning xavfsizligi nomalum kvant holatining ko‘paytirishning
imkoniyati mavjud emaslik nazariyasi bilan isbotlanadi. Ya’ni, kvant
mehanikasining yagonalik va chizigli xususiyatlari borki, kiruvchi
holatga aniqlik kiritilmasdan uning aniq nus’xasini yaratish imkonsiz.
Unga BB84 protokolini misol keltirish mumkin.

Ikkinchi yo ‘nalish kvant xususiyatlarini aralashtirishga asoslangan.
Ikkita kvant-mexanik tizim korrelyatsiya holatida joylashadi va birinchi
tizimda berilgan so‘rov natijasi ikkinchisida hosil bo‘ladi. Ushbu aralash
holatdan hech biri bitta holatda turmaydi. Uni quyidagicha ifodalash
mumkin:

- |01 > —|10 >
|¢'o ‘\/E

Ko‘rilgan ikki holatdan birida |01 > yoki |10 > natijasi qaytariladi.
Boshqa tizimostilarida teskari holatda, ya’ni, |1 > bo‘lsa, |0 > qabul
qgilinadi va aksincha. Unga misol sifatida EPR(E91) protokolini keltirish
mumkin.

Kvant nazariyasiga asoslangan barcha kalitlarni almashish
protokollari ushbu ikki yo‘nalishdan biriga tegishli holda amalga
oshiriladi. .

8.3. Kvant kriptografiyasi protokollari

Bitta fotonning holatiga bog‘liq bo‘lgan kodlashga asoslangan
ko‘plab kvant kriptografiyasi protokollari mavjud. BB84, B92,
BB84(4+2), Goldenberg-Vaydman, Koashi-Imoto kabi algoritmlarni
misol keltirish mumkin. Kvant xususiyatlarini aralashtirishga asoslangan
yagona protokol bu - E91.

BB84 kvant protokoli. Unda kvantning to‘rtta asosiy holati asos qilib
olinadi. Alisa jo‘natilayotgan bitga bog‘liq bo‘lmagan holda, «1» uchun
90° yoki 135° hamda «O» 45° yoki 0° li polyarizasiyalar tanlanadi.
Kvantning bir jufti 0(|0(+) >) va 1(|1(+) >) kvant holatiga mos keladi
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va «+» asosni ifodalaydi. Kvantning boshqa bir jufti 0(J0(x) >) va
1(]1(x) >) kvant holatiga mos keladi va «x» asosni ifodalaydi. Ikkita
bazisning ichki holati ortogonal, ammo turli asoslarning holati juft
ortogonol bo‘lmagan sanaladi.

Tizimning kvant holati quyidagicha ifodalanishi mumkin:

10, >= (10, > +14 >, |1, >) = (104 > =[14 >)

Bu yerda, |0, > va |1, > «+» asosda va |0y > va |1, > «x» asos
uchun mos holda «0» va «1» belgilarini kodlamoqda. Quyidagi 8.1-
rasmda bazislarning 45° ga burilgan holi tasvirlangan.

1(x)

1(+)

0(+) 0(x)

8.1-rasm. BB84 protokolidagi fotonlarning polyarizatsiya holati

Kalitlarni hosil qilish bosqichlari:

1. Alisa tasodifiy holatda asoslardan birini tasodifiy tanlaydi.
Asosning ichiga holatlardan birini 0 va 1 ga mos holda tanlaydi va
fotonlarni jo‘natadi.

nagnssann

8.2-rasm. Turli polyarizasiyali fotonlar

2. Bob Alisaga bog‘liq bo‘lmagan holda har bir fotonga mos asosni
tanlaydi: to‘g‘ri chiziqli (+) yoki dioganal (x) asos.

noasnssnnn

8.3-rasm. Tanlangan o ‘Ichamlar
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Bob o‘Ichash natijasini o‘zida saqlaydi.

Nnapnannnn

8.4-rasm. O ‘Ichash natijasi

3. Bob ochiq kanal orqali har bir turdagi foton uchun qo‘llagan
o‘lchamini jo‘natadi. Ammo, o‘Ichash natijasi sir saglanadi.

4. Alisa ochiq kanal orqgali Bobga kiruvchi asosga qanday
o‘lchamdan foydalanilganini jo‘natadi.

vl Iviv] [v] [v]

8.5-rasm. To‘g'ri o ‘Ichamlar

5. Ishtirokchilar fagat mos kelgan asoslarni qoldiradi. Ular 0 yoki 1
bit belgilarini ifodaydi. Natijaa kalit 8.6-rasmdagi holatda olinadi.
| \ |- / I
1 1]0 0 1

8.6-rasm. To ‘g 'ri o ‘Ichamlar natijasida olingan kalit ketma-ketligi

Mos kelgan holatlar tahminan kiruvchi xabarning yarmiga (n = %)

teng bo‘ladi. Quyidagi 8.1-jadvalda BB84 protokoli asosida kvant
kalitlarini hosil qilish misoli keltirilgan.

8.1-jadval
BB84 protokoli asosida kvant kalitlarini hosil qilish
Alisaning ikkilik signali 0 1 0 1
Alisaning polyarizasiya signali o T [ 2
Bobda tekshirilishi & < o &b
Bobning ikkilik signali 0 1 ? ?

O‘rtadagi yo‘qotish va xalagitlar natijasida o‘rtacha 50% foton
ro‘yhatdan o‘tkaziladi.

Takomillashgan tizimlarda xatolarni aniqlash va maxfiylikni
oshirishning turli usullaridan foydalaniladi.

B92 kvant protokoli. Ushbu protokolda foton 0 va 1 belgilarini
ifodalashi uchun ikki turdagi polyarizasiyadan foydalanadi. |@, > va
|@;1 >. Buyerda, < @gl@, ># 0.+45%ga burilgan foton 1 bitni va 0°(V)
ga burilgan foton esa, 0 bitni ifodalaydi. Quyidagi 8.7-rasmda uning
grafik sxemasi keltirilgan.
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o 1|

8.7-rasm. B92 protokolidagi polyarizatsiya holatlari

B92 protokolining algoritmi

Alisaning ikkilik signali 1 0 1 0 1 0
Alisaning polyarizasiyasignali +45 V +45 V +45 V
0 0 0

Bobning polyarizasiya signali +45 +45 H H H +45
0 0 0

Bobning ikkilik signali 0 0 1 1 1 0
Bobdagi natija N N Y N Y N

8.8-rasm. B92 protokoli asosida kvant kalitini hosil gilish

Alisa 0° va 45° (0 va 1) polyarizasiya yo*‘nalishidagi fotonlarni
jo‘natadi. Fotonlar ketma-ketligi tasodifiy yo‘naltirilgan. Bob esa,
fotonlarni 90° va 135°(45°) polyarizasiya yo*nalishida qabul giladi. Agar
Alisadan kelgan fotonlar 90° i polyarizasiya orqali tahlil qilinsa, u filtrdan
o‘tmaydi. Agar ushbu filtr 45° ga teng bo‘lsa, 0,5 ehtimollik bilan o‘tadi.

Bob polyarizasiyani tahlil gilishi uchun «+» yoki «x» asosdan birini
tasodifiy qo‘llash orqali aniqlanadi. Agar Bob jo‘natilgan fotonni
ortogonol yo‘nalishda tahlil gilgan bo‘lsa, ushbu foton qanday belgini
o‘zida ifodalaganini bilishi mumkin: 1- mos foton o‘tkazilmagan, 0 — mos
foton 0,5 ehtimollik bilan o‘tkazilmagan. Agar Bob jo‘natilgan fotonni
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ortogonol bo‘Imagan yo*nalishda tahlil gilgan bo‘lsa, ushbu foton qanday
belgini o‘zida ifodalaganini bilishi mumkin: 0 — agar foton
muvafaqqiyatli qabul gilingan va 0 ni gabul giladi. 1- H yo‘nalishda qabul
qilingan.

Quyida B92 protokoli asosida kalit generatsiyasi 8.2-jadvalda
keltirilgan.

8.2-jadval
B92 protokoli asosida kalit generatsiyasi
Alisaning ikkilik signali 110 1(O0
Alisaning polyarizasiya signali 2| ||l
Bobning polyarizasiya signali nn|lo e
0]0

Bobning ikkilik signali 1 {1

Bobdagi natija -l -]+ -

Birinchi va to‘rtinchi ustunda ortogonol jo*natilgan, shuning uchun
qabul gilishda tushib golgan. Ikkinchi va uchinchi ustunda ortogonol
bo‘Imagan, shuning uchun to‘g‘ri qabul qilingan.

Olti holatli protokol. Bitta asosli BB84 protokoli quyidagicha
tasvirlanadi:
= 1 (0 > —i|1 >)

V2 V2

Ushbu holatdan tashqari yana ikkita polyarizasiya yo‘nalishi
mavjud: o‘ng aylana va chap aylana. Bunda Bob gabul gilgan fotonlarni
hisoblashi lozim. OIlti holatli kvant protokolini formallashtirish 8.3-
jadvalda keltirilgan.

|0¢c >= (0 > +ij1 >),

. 8.3-jadval
Olti holatli kvant protokolini formallashtirish
Alisaning ikkilik signali 1 0 1 0 110
Alisaning polyarizasiya signali | = ? o v [ OO
Bobda tekshirilishi 4 $H % P | Pp|Pp
Bobning ikkilik signali ? 0 1 2 1?21°?

Bob fotonlarning minimal sonini qabul giladi. Ya’ni umumiy
fotonlarning uchdan bir (1/3) qismini qabul giladi. Boshgacha qilib
aytganda jo‘natilgan fotonlarning 33% qismi qabul qgilinadi.
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BB84(4+2) kvant protokoli. BB84 va B92 prtotokollarining
o‘rtasidagi protokol hisoblanadi. Unda «O» va «1» bitlarni ifodalash
uchun 4 ta kvant holati 2 ta asosda qo‘llaniladi. Har bir asos holati

ortogonol bo‘lmagan usulda olinadi. Uning grafik ko‘rinishi 8.10-rasmda
keltirilgan.

8.10-rasm. BB84(4+2) prtokolida qo ‘llaniladigan polyarizasiya holati

Alisa tasodifiy holda asoslardan birini tanlaydi. Asosning ichida
ham, tasodifiy holatda O yoki 1 tanlanadi va ular kvant kanaliga
yo‘naltiriladi. Bob bog‘liq bo‘lmagan holda iki o‘lchamni tanlaydi. Bir
nechta xabarlar almashilgandan keyin, har bir jo‘natmada qo‘llanilgan
asoslarga aniqlik kiritiladi. Jo‘natmadagi mos kelmagan asoslar tashlab
yuboriladi. Qolgan jo‘natmalaming ragami ochiglanadi va uning kirish
holati aniqlanmaganini bildiradi. Qolgan jo‘natmalardan xatolarni
tuzatish kodlari va maxfiylikni oshirish usullari yordamida maxfiy kalit
hosil qilinadi. Bob gabul gilgan fotonlar 8.4-jadvalda keltirilgan.

8.4-jadval
BB84(4+2) protokolini formallashirish
Alisaning ikkilik signali 0 1 (011 [0]1[041
Alisaning polyarizasiyasignali | & | $ |sml@a || 8|2
Bobda tekshirilishi Y lyi\yvixlxyiyvixyly
Bobning ikkilik signali 0O |l 21?2110 f?2]?2]1

Natijada 50% fotonlarni qabul gilishga erishiladi.

Kvant kalitlarni almashish sxemasi. Hozirda kvant holatlarini
kodlashning uchta turidan foydalaniladi: polyarizasiya, fazo va
vaqtinchalik siljishlarni kodlash.
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Polyarizasiyalri kodlash tizim tuzilmasi. Unga misol sifatida BB84
protokolini keltirish mumkin va 8.11-rasmda uning 4 ta holatli turl
sxemasi keltirilgan.

_ Alisa stansiyasi 1 ns vaqt oralig‘i bilan o‘rganadigan 4 ta lazerli
dioddan tashkil topgan. Fotonlar polyarizasiyasi -45°, 0°, +45° va 90° dan
iborat. Bitta bitni jo‘natish uchun lazer diodlaridan biri faollashtiriladi-
Fotonlari kamida bir marta foydalaniladi va qadrsizlantiriladi. Bundan
keyin Bob yo‘nalishidagi fotonlar o‘rganiladi. Bob fotonlarni to‘g’i
aniqlashi uchun optik alogadagi asoslarni saqlash lozim.

Alisa
Lazerli diod 1 —

. [ hatadnttanadied L]

1 1

Lazerli diod 2 [— E

] ]

]
Lazerli diod 3 {— 1| Neytral
! Tlash tzmi ! zichlik filtri

1

Lazerli diod 4 ———==F~~""~~~-—~

55 Polyarizatsionli i
wpn nuruzaytirgich

r

!

1

1

] . .
: — prizmast
1

1

|

t

LFD
P b

| T TR e e e e o

Tolqinli LFD { LFD P

foinait | <37 | vy | Polarmien
tizimi : prizry:asgi

LFD

o

I,
I
J
|
I
]
]
]
N .
=
| s
!
}
|
)

Yuboruvchi

8.11-rasm. Polyarizasiyalri kodlash tizim tuzilmasi

_ Impulslar plastinalardan dastlabki polyarizasiya holatini qayta
tiklash uchun plastinalardan o‘tkaziladi. Keyin impulslar, chizigli yoki
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dioganal yo‘nalishini aniglash uchun tahlildan otkaziladi. .Fotc:nl?r
ortogonol asosda tekshiriladi (LFD). Fotonlar polyarizasiyasi to‘lqin
plastinasidan o‘tgandan keyin 45%a buriladi. Ushbu vaqtda qolgan
fotonlar yorug* polyarizasion prizmadan (LFD) o*tkaziladi. ‘

Foton polyarizasiyasi +45° holatda bo*lishi lozim. Shundan so'ng, u
Alisaga jo‘natiladi va uning polyarizasiyasi tasodifiy holda optik tolada
akslanadi. Bobda to‘lqin plastinkalari polyarizasiya o‘zgarishini
to‘ldiruvchi qilib o‘rnatilishi lozim. .

Ushbu sxemada to‘rtta lazer va ikkita polyarizasiya holatidan
foydalanilgan.

Fazoli kodlash tizimi tuzilishi. Polyarizasiyalaming barqaror
emasligi polyarizasiyali kodlashtirishda murakkabliklar wg‘qlradl-
Shuning uchun Bennet tomonidan fazoli kodlash tizimi yaratllg?m.
Fotonlarni gabul qilish va ularning tahlili interferometr qurilmalarida
amalga oshiriladi.

Vaqtinchalik kodlash tizimi strukturasi. Kvant kriptografisida vaqt
oraliglaridan foydalanish Sergey Molotkov tomonidan taklif etilgan. «0»
va «1» bitlarni jo‘natish uchun ayni vaqt oralig¢idan foydalaniladi va
ushbu vagqt har bir jnatmada almashinadi. Natijada ortogonol bo‘lmagan
hususyati kelib chiqadi. Natijada, interferometr qurilamalaridan
foydalanishni bekor qiladi.

8.4. Kvant kompyuteri

Kvant mehanikasining imkoniyatlaridan foydalangan holda
ma’lumotlarni tezkorlik bilan almashish va qayta ishlash uchun kvant
kompyuteridan foydalanish 1981 yilda Yuriy Mannin tomonidan taklif
etilgan. An’anaviy kompyuterlardan fargli ravishda “0” va “1” lar ustida
emas, kubitlar ustida ma’lumot almashadi.

Kubit — kvant kompyuterlarida axborot saqlash turi. Kubit ham
axborot biti kabi ikkita holatda bo‘ladi: |1 > va |0 >.

8.12-rasmda oddiy va kvant kompyuterlarning registridagi
ma’lumot tasvirlangan.

101 000 001 010011
100 101 110 111
Oddiy kompyuter Kvant kompyuter

8.12-rasm. Oddiy va kvant kompyuterlarning registridagi ma 'lumot
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Kvant kompyuterlari ko‘plab imkoniyatlarni taqdim etsada,
hozircha faqat nazariy jihatdan tasdiglangan. 2010 yilda ayrim
algoritmlarni qo‘llagan hoida amaliy tajribalar o‘tkazilgan. Kvant
qurilmalari ba’zi moddalarning sub-atom darajasida yoki keskin sovuq
haroratga tutilganda reaksiyaga tayanadi. Googlening qurilmasi ichidagi
metal ham deyarli -460 darajagacha muzlatilgan.

Ushbu turdagi kompyuterlar uchun yuqori darajali Quipper
dasturlash tilida amallar bajariladi. Undagi hisoblashlar mahsus kvant
algoritmlari yordamida amalga oshiriladi.

Agar klassik prosessorlar har bir seansda |0 >,[1>,..,N
holatlardan birida bo‘lsa, kvant prosessorlari har bir seansda barcha
holatlarda bo‘la oladi. Ushbu kvant holati kvant superposisiyasi deb
nomlanadi va quyidagicha ifodalanadi:

¥ >= X3 Al >

Bu yerda, |j > - har bir holat, 4; —amplituda.

Muhokama: Kvant kriptografiyasi konfidensiallikni ta’minlash
borasida o‘z o‘rniga ega. Ohirgi paytlarda Toshiba, NEC, IBM, Hewlett
Packard, Mitsubishi, NTT kabi tashkilotlar kvant kriptografiyasiga
asoslangan tizimlarni ishlab chigishga kirishgan. MagiQ, IdQuantique va
Smart Quantum kabi kichik tashkilotlar katta natijalarga erishgan.

Kvant Iviptoglaﬁsini rivojlantirish uchun matematiklar, fiziklar va
sxematexniklar birgalikda kurashishi lozim.

Nazorat savollari
1. Kvant nazariyasi haqida ayting?
2. Kvant kalitlarni almashinish haqida ayting?

3. Kvant kriptografiyasida mavjud Kkalitlarni tagsimlash
protokollari haqida ayting?
4. Kvant kompyuteri va uning xususiyatlari?
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ATAMALARNING RUS, O‘ZBEK VA INGLIZ TILLARIDAGI
IZOHLI LUG*ATI

ABTopu3atsis - npencTaBiieHHe NONb30BATENO OMpeneneHHLIX Npas
AlOCTYNa Ha OCHOBE MONOXHTENLHOTO pe3yIbTaTa ero ayTeHTH HKALSIH B
CHCTeMe. o
Avtorizatsiya ~  tizimda foydalanuvchiga,  uning . fjobiy
autentifikatsiyasiga asosan, ma’lum foydalanish huqugqlarini taqdim etish.
Authorization - granting the user certain access rights based on the
positive result of authentication in the system.

Anmnnuc'rpa'rop 3alUMTEI - CcyOBbeKT AOCTyNa, OTBETCTBEHHBIH 32
3alMTy aBTOMaTH3MPOBAHHOW CHCTEMBI OT HECaHKLHOHHUPOBAHHOTO
AocTyna k uHdopMatsiu. .
Himoya ma’muri - avtomatlashtirilgan tizimni axborotdan ruxsatsiz
foydalanishdan himoyalashga javobgar foydalanish subyekti.

Security administrator - the subject of the access responsible for the
protection of the automated system against unauthorized access to the
information.

AnMuBHCTPaTOp cHcTeMmbr - JMLO, OTBeYalollee 3a IKCILTyaTatslio
CHCTEMBI M noaepxaHme ee B paboTocnoco6HOM COCTOSHHN. )
Tizim ma’muri - tizimnj ekspluatatsiyasiga va uning ishga layoqatlik
holatini ta’minlashga javobgar shaxs. .

System administrator — a person who is responsible for operation of the
system and keeping it in an appropriate working condition.

AKTHB - ]. HUndopmatsis nu pecypcel, nopnexaume saumre. 2. Bee,
HTO MMEET UEHHOCTD s opranu3satsiu. 3. I'naBHoe npuiOXeHHE, 061as
CHCTEMa TMONAEPKKH, BBICOKO ABTOPHTETHas Mporpamma, MaTep HalpHas
4acTh, MHCCHH KpHTHYECKON cucTewm, nepcoHan, o6opyAoBaHHE Wi
JIOTHYECKH CBS3aHHas rpynmna cucrem. . chun
Aktiv - |, Himoyalanuvchi axborot yoki resurslar. 2. Tashk110f uch
qiymatli barcha narsalar, 3. Bosh ilova, umumiy madadlt_JVChl ! lz;amr’
yuqgori nufuzli dastur, moddiy qism, kritik tizim missiyasi, xodimlar,
jihozlar yoki mantigiy bog‘langan tizimlari guruhi.
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Asset - 1. Information or resources that should be protected. 2. Anything
that has value to the organization. 3. A major application, general support
system, high impact program, physical plant, mission critical system,
personnel, equipment, or a logically related group of systems.

AKTHBHasi yrpo3a - yrpo3a npeHaMepeHHOro HeCaHKLMOHHPOBAHHOTO
M3MEHEHHS COCTOSHUSA CHCTEMBI.

Faol tahdid — tizim holatini atayin ruxsatsiz o‘zgartirish tahdidi.

Active threat — a threat that can make a deliberate unauthorized change

to the system.

mngposannsa -  aIrOPHTM kpunTorpaguieckui,
peanusyiownii  GYHKUMIO wudposanus. B cnyyae wnpcHCTEM
GIOYHBIX MONyHaeTcs WCMONb30BaHHEM ANrOpHTMA wudpoBaHus
6nounoro 6a30Boro B KOHKPETHOM pEXHME K poBaHHSL.

Shifrlash algoritmi - shifrlash funksiyasini amalga oshiruvchi
kriptografik algoritm. Blokli shifrtizim holida shifrlashning muayyan
rejimida shifrlashning bazaviy blokli algoritmidan foydalanib hosil
qgilinadi.

Encryption algorithm - a cryp
function of encryption. In the case
using the algorithm of the base bloc

encryption.

Anroputm

tographic algorithm that implements the
of block cipher system is obtained
k encryption in 2 particular mode of

Anropnt™ Kpnm'orpaqmlleclcnii - aJITOpHTM, peanu3yroLHi
BEIYHCJIEHHE OHOH H3 dyHKUHH KkpurTorpaduIecKHX.

Kriptografik algoritm — kriptografik funksiyalardan birini hisoblashni
amalga oshiruvchi algoritm.
Cryptographic algorithm
calculation of one cryptographi

- the algorithm that implements the
¢ functions.

aropuT™M Kpnnrorpad)uqecxuii,

AJNropuT™M pacuudpopanns -
4 u peanusyrouui GyHKUHIO

obpatHbIfl K aJIrOpUTMY wHpoBay

pacunposaHus. o
Rasshifrovkalash algoritmi — rasshifrovkalash funksiyasini amalga
tmiga teskari algoritm.

oshiruvchi va shifrlash algori
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Decryption algorithm — the cryptographic algorithm which is. inverse to
the encryption algorithm that implements the decryption function.

AIroput™  XemmpoBamms - Kpuntorpaguu -  airopuTM,
peanusylouui xew-dynkumnio kpuntorpaduyeckyio. B mMatemaruke H
NpOrpaMMHpPOBaHHH - aNropUTM Npeobpa3oBaHus CTPOK CHMBOJIOB, KaK
npaBHIIO, YMEHbIaouHi JANIMHY CTPOKH M TaKOH, UTO 3HaUYEHHE KX A0ro
CHMBOJIa BEIXOQHOH CTPOKHM 3aBHCHT C/IOXHbIM obpa3omM oT 60JBLIOrO
KONHYECTBA BXOAHBIX CHMBOJIOB (B wmpmeane - ot Bcex).v O6b14HO,
alTOPHTM XEWUHPOBAHUS NIPe0GpasyeT CTPOKH NPOM3BONBHON ATHHEI B
CTPOKH PHKCHPOBAHHOIM JNHHEL .
Xeshlash algoritmi — kriptografiyada kriptografik xesh-funksiyani
amalga oshiruvchi algoritm. Matematika va dasturlashda — f)datda, .satf
uzunligini kamaytiruvchi simvollar satrini o‘zgartiruychx‘ .algorltf}::
Chiqish yo‘li satrining har bir simvolining qiymati kirish y;d]
simvollarining katta soniga (idealda — barchasiga) murakka!) tar a
bog'lig. Odatda xeshlash algoritmi ixtiyoriy uzunlikdagi satrni
belgilangan uzunlikdagi satrga o‘zgartiradi. _ the
Hashing algorithm - in cryptography, an algorithm that implements ;
cryptographic hash function. In mathematics and computer prografnmlgg
- algorithm for converting strings of characters, generally reducing t et
length of the string and such that the value of each symb.ol of the outpu
string depends in a complex way from a large number of input Cha”}CterS
(ideally all). Usually, hashing algorithm converts strings of arbitrary
length to strings of fixed length.

Asiroputm undposoii mognucn - aCUMMETPHYHBIH  aJITOPHTM,
MCrnonb3yemslit s uudposoit momucy RaHHBIX. H uchun
Ragamli imzo algoritmi - ma’lumotlarni ragamli imzolash u
foydalaniluvchi asimetrik algoritm.

. . 3 ll
Digital signature algorithm — asymmetric algorithm used for digitally
signing data,

s,
Anropurm wudpoeanus RSA -  anroput™ IH"Q’P::::oM
TpeANOXeHHEIH B 1978 T, P, Paiisectom, A. Illamupom u JI. A

o MYHBIX.
Y peAHa3HaueHH I g NOCTpoeHus mudpcHcTEM aCHMMETP
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RSA shifrlash algoritmi— 1978 yili R. Rayvest, A Shamir va L.Adleman
tomonidan taklif etilgan va asimetrik shifr tizimlarini qurishga
mo‘ljallangan shifrlash algoritmi.

RSA encryption algorithm - the encryption algorithm proposed in 1978
by R. Rivest, A. Shamir and L. Adleman and is designed to build
asymmetric ciphers.

AHanH3 - H3yYeHHE . 3HAYAMOCTH TMONYHEHHBIX JaHHBIX H
JI0Ka3aTeNLCTBEHHOH LIEHHOCTH K CIyHalo.
Tahlil — olingan ma’lumotlarning muhimligi va vaziyat uchun

isbotlanganlik giymatini o‘rganish.
Analysis — the examination of acquired data for its significance and
probative value to the case.

AnannzaTops! cereBble (cHH(@ep) - nporpaMMbl, OCYLLECTBASIOLIHE
«MpoCHylINBaHHE» TpadHKa CETEBOro H AaBTOMATHYECKOE BhIAEIICHHE H3
Tpaduka ceTeBOro MMeH noJib3oBaTeneii, naposeil, HOMEPOB KPEAHTHEIX
KapT, Apyro# noao6Hoi nHdopmatsin.

Tarmoq tahlillagichlari (sniffer) — tarmogq trafigini “tinglash”ni va
tarmoq trafigidan avtomatik tarzda foydalanuvchilar ismini, parollarni,
kredit kartalar nomerini, shu kabi boshqa axborotni ajratib olishni amalga
oshiruvchi dasturlar.

Network analyzers (sniffer) - programs that listen on network traffic and
automatic allocation of network traffic usernames, passwords, credit card
numbers, and other such information.

AHTHBHpYC - TiporpaMma, o6Hapy>uBatolLast UM 00Hapy>kKUBaloMas A
yaansiomas Bupycel. Ecnu BUpyC ynamuTe He yAaeTcs, TO 3apaXeHHas
nporpaMma yHuutoxaercs. Ewe - nporpaMma, NpeaHasHa4€HHas AN
3aUIMTHl OT BHUPYCOB, OOHApy>XeHHsi 3apaKCHHBIX MPOrpaMMHBIX
Mozaynel ¥ cUCTeMHBIX obnacTeii, a Takike BOCCTAHOBICHHA MCXOZHOro
COCTOSIHUS 3aPaXXEHHBIX 0OBEKTOB. -

Antivirus — viruslarni aniglovchi yoki aniglovchi va yo‘q giluvchi dastur.
Agar virus yo‘q qgilinmasa, zaharlangan dastur yo‘q qilinadi. Y.an.a -
viruslardan himoyalashga, zaxarlangan dasturiy moduliar va tizimli
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makonlarni aniglashga, hamda zaxarlangan obyektlarning dastlabki
holatini tiklashga mo‘ljallangan dastur.

Antivirus - the program that detect or detect and remove viruses. If virus
remove not possible, then the infected program is destroyed. Another
program, designed to protect against viruses, detecting infected software

modules and system areas as well as restore the original state of infected
object.

AnnapaTHoe cpeacTBO 3alMTHI HHGpopMatsin - cneuuanbHOE
3allMTHOE YCTPOHCTBO MWJIH NpHCNOCOONEHHE, BXOAMIEE B KOMIUIEKT
TEXHHYECKOTO cpefcTBa 06paboTkH HHpopmatsiu.

Axborotni himoyalashning apparat vositasi — axborotni ishlovchi
texnik vositasi komplekti tarkibiga kiruvchi maxsus himoyalovchi
qurilma yoki moslama.

Hardware data protection - a special protective device or fixture
included in the kit technical tools of information processing.

Anniersl BpelOHOCHBIE - HEOONbIIME NPHUIOXKEHHS, KOTOpBIE
aBTOMATHYECKH 3arpy’KaloTcs M BBHINOJIHAIOTCS, U KOTOPLIE pealu3yIoT
HECaHKIIMOHUPOBaHHbIe QYHKUMH HHPOPMatSiOHHOM CHCTEMBI.

Zararli appletlar - axborot tizimida ruxsat etilmagan funksiyalarni
amalga oshiruvchi, avtomatik yuklanuvchi va bajariluvchi kichik ilovalar.
Malicious applets — small application that are automatically downloaded
and executed and that perform an unauthorized function on an information
system.

Apxurtextypa IT 6e30macHOCTH - onyicaHHe MPHHLUHUIOB 6e30MacHOCTH
u obmero noaxoja MnA COOMONEHHS TIPHHLMIIOB, YNpaBSIOLINX
CHCTEMO# NpoeKTUpPOBaHHU:A Ge30MacHOCTH.

AT xavfsizlik arxitekturasi - xavfsizlikni loyihalash tizimini
boshqgaruvchi tamoyillariga rioya qilish uchun xavfsizlik tamoyillarining
va umumiy yondashishning tavsifi.

IT security architecture — a description of security principles and an
overall approach for complying with the principles that drive the system
design.
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ApxuTekTypa uHbopmatsioHHO# GesomacHOCTH - BCTpOEHHad,
HEOThEMJIEMass YaCThb apPXHTEKTYPHl TNpEANpHUSTHS, OMUCHIBAIOIAL
CTPYKTYPY ¥ TOBEJCHHE TNpOLECCOB 6e30MacHOCTH, - CHCTEM
uHopmatsioHHOH 6e30MacHOCTH, MEPCOHANBHBIX H OpraHM3atSiOHHBIX
noapasfieleHui, C YyKa3aHHWEM WX BbIDaBHMBAHHE <€ LENBIO H
CTpaTerHyeckKMMH NAaHaMH NpPEeATpPUSTHS.

Axborot xavfsizligining arxitekturasi - tashkilot xavfsizlik jarayonlari
strukturasi va ishlash rejimini, axborot xavfsizligi tizimlarini, shaxsiy va
tashkiliy bo‘linmalarini, ularni tashkilot missiyasi va strategik rejalariga
tenglashtirishni ko‘rsatish bilan tavsiflovchi tashkilot arxitekturasining
o‘rnatilgan, ajratib bo‘Imas gismi.

Information security architecture — an embedded, integral part of the
enterprise architecture that describes the structure and behavior for an
enterprise’s security processes, information security systems, personnel
and organizational sub-units, showing their alignment with the
enterprise’s mission and strategic plans.

ATaka «MpPOTHBHHK B cepeMHe» — ataka Ha HPOTOKON
KpunTorpapudeckuit, B KOTOpoi mnpoTBHuk C BHIAOJHACT STOT
NPOTOKON KaK C YHacTHHKOM A, Tak ¥ ¢ yuacTuko B. [Tpotusank C
BLIMOJIHSET CEAHC C YYaCTHHKOM A OT uMeHH B, a ¢ y4aCTHHKOM B ot
UMeHH A. B npouecce BBINONHEHUS IPOTHBHUK nepecsiacT CcoOOLiCHAS
oT A k B u 06paTHO, BO3MOXHO, TOAMEHs KX. B 4acTHOCTH, B CIyHac
TpOTOKONIa ayTeHTH(HKatsii abOHeHTa ycnemHoe ocymeCTBACHHE aTaKH
TPOTHBHHUK B CepeiHe» MO3BONSET TIPOTHBHUKY ayTEHTH(HIMPOBATE
cebst ans B mox uMeHeM A. -
«Dushman o‘rtada» hujumi — kriptografik protokolga hujum bo .l’b’
bunda dushman C ushbu protokolni ishtirokchi A va ishtirokchi B bilan
bajaradi. Dushman C ishtirokchi A bilan seansni ishtirokchi B HO'T}lda_‘n’
ishtirokchi B bilan esa ishtirokchi A nomidan bajaradi. Bajarish
jarayonida dushman ishtirokchi A dan ishtirokchi V ga va aksmcha.
xabarni, ehtimol, o‘zgartirib  uzatadi.  Xususan, a.bonf? ntni
autentifikatsiyalash protokoli holida «dushman o‘rtada» h“-'um'?l.ng.
muvafaaqiyatli amalga oshirilishi dushmanga ishtirokchi B uchun 0"zt
ishtirokchi A nomidan autentifikatsiyalashga imkon beradi.
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Attack “the opponent in the middle” - attack on a cryptographic
protocol in which the enemy with this protocol performs as a party A and
party B with C. Enemy performs session with party A on behalf of B, and
a participant on behalf of A. During runtime opponent forwards messages
from A to B and back, possibly replacing them attacks. In particular, in
the case of an authentication protocol is connected to the success of the
attack “the opponent in the middle” allows authenticate itself to the enemy
in the name of A.

ATaka Ha 0TKa3 B o0CJIy;KHBAaHHH — aTaka C LeJbIO BBI3BaTh OTKa3
CHCTEMEBI, TO €CTh CO3/aTh TAKHE YCIJIOBHS, NPH KOTOPBIX JIETHTHMHEIE
NoNib30BaTeM HE CMOryT MNOJYYHUTh JOCTYM K NpedoCTaBilsAEMbIM
CHCTeMOI pecypcaM, MU0 3TOT AOCTYN 6YAET 3HAUUTENBHO 3aTPY AHEH.

Xizmat qilishdan voz kechishga undaydigan hujum —tizim buzilishiga
sabab bo‘luvchi hujum, ya’ni shunday sharoitlar tug‘diradiki, qonuniy
foydalanuvchi tizim taqdim etgan resurslardan foydalana olmaydi yoki
foydalanish anchagina giyinlashadi.

Denial-of-service attack - attack intended to cause a system failure, that
is, to create conditions under which legitimate users will not be able to
access the system-provided resources, or this access much more difficult.

ATaka mnacCHBHAsh — aTaka Ha KpPHITOCHCTEMY WM NPOTOKOJ
kpunTorpaQUUeCKHii, NMpH KOTOPOH MNpPOTHBHMK HW/MAM HapyLIHMTENb
HaGJIoaeT ¥ UCMOJB3YET NepeaaBaeMble COOOLIeHHs LIn(POBaHHEIE, HO
HE BIMSAET Ha AeifCTBUA MONb30BaTENIEH 3aKOHHBIX.

Passiv hujum — kriptotizmga yoki kriptografik protokolga hujum bo‘lib,
bunda dushman va/yoki buzg‘unchi uzatiluvchi shifrlangan axborotni
kuzatadi va ishlatadi, ammo qonuniy foydalanuvchilar harakatiga ta’sir
etmaydi.

Passive attack - attack on a cryptosystem or a cryptographic protocol in
which enemy and/or the offender observes and uses the transmitted
messages are encrypted, but does not affect the user's actions legitimate.

ATaka co cJIoBapeM napoJieif — aTaka Ha KpUIITOCUCTEMY, OCHOBaHHast
Ha nepe6ope 3Ha4YeHHit mapons.
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Parollar lug‘atiga asoslangan hujum — parol giymatlarini saralashga
asoslangan kriptotizimga hujum.

Attack with a dictionary of passwords - the attack on the cryptosystem
based on iterating the value of a password.

AyTeHTHHKATODP - CPeACTBO ayTeHTH}HKatsiH, NpeACTaBIAIOmEe
OT/IMYNTENBHbIH NPHU3HAK MONb30BaTeNs. CpeAcTBaMH ayTeHTHUKatsiy
noJyb3oBaTeNss MOTYT OBITh AOMOJMHHTENbHBIE KOAOBHIE CIIOB3,
GuoMeTpuYecKHE JIaHHBIE M JpyrHe OTJIMYHTENbHbIE TPH3HAKH
NIOJIb30BaTeJIA.

Autentifikator — foydalanuvchining farqli alomatini ifodalovchi
autentifikatsiya vositasi. Qo*‘shimcha kod so‘zlari, biometrik ma’lumotlar
va foydalanuvchining boshqa farqli alomatlari autentifikatsiya vositalari
bo‘lishi mumkin.

Authenticator - means of authentication that represents the distinctive
attribute of the user. Means of user authentication can be additional code
word, biometric data and other identifying features of the user.

AyTenTudukatsin - mnposepka wueHTH(HKatsin TONTB30BATEIN,
YCTpOJCTBA UK APYTOr0 KOMNOHEHTa B CHCTEME, GOBIUHO JUIs IIPHHSTHA
peilleHHst O pa3pellieHWH JocTyma K pecypcaM CHCTEMBI, TpOBEpKa
LENOCTHOCTH  XPaHALIMXCA WM nAepefaloiuxcs HaHHBIX  AJA
o6Hapy xeHHs X HECAHKLHOHUPOBaHHOM MOIHHUKaLSIH. .
Autentifikatsiya — odatda tizim resurslaridan foydalanishga 'ru?csat etlsl"l
xususida qaror qabul uchun foydalanuvchining, qurilmaning yoki
tizimning boshqa tashkil etuvchisining identifikatsiyasini tekshmsi.m;
saqlanuvchi va uzatuvchi ma’lumotlarning ruxsatsiz
modifikatsiyalanganligini aniglash uchun tekshirish. .
Authentication - checking the identification of user, device, or other
component in the system, typically for decision-making about access to
system resources; check the integrity of stored or transmitted data to
detect unauthorized modification.

6 ayTeHTHOWUKatsiH
mpoBepke  €ro
pIEB, I€OMETPHAH
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PYKH, L3, ronoca, PHCYHKa ceTyaTkH rjia3a u T. 1.). K npenmyiiectBam
J@HHOTO ~ METONA  OTHOCHTCA HEOTHAEMMOCTb GHOMETPHYECKHX
X2paKTEPUCTHK OT TONb3OBaTeN: MUX HENb3s 3a0bITh, MOTEPATH WJIU
NiepenaTe Apyromy nonezosatento.,

B'.iometrik autentifikatsiya — abonentni (foydalanuvchini) uning
biometrik xarakteristikasi (barmogq izlari, panja geometriyasi, yuzi, ovozi,
ko‘z pardasining to‘ri va h.) asosidagi autentifikatsiyalash usuli. Ushbu
usulning afzalligi — biometrik xarakteristikalarni foydalanuvchidan ajratib
bo‘lmasligi. Ularni esdan chiqarishning, yo‘qotishning yoki boshga
foydalanuvchiga berishning iloji yo‘q.

Biometric authentication - the method of authentication of a subscriber
(user), based on a verification of biometric characteristics (fingerprints,
hand geometry, face, voice, eye retina image, etc.). The advantages of this
method is the inseparability of biometric characteristics from user: they
cannot be forgotten, lost or transferred to another user.

AyTenTHduxatsis asyxdakTopHas — ayTeHTH(HUKatsis
NOJIB30BaTEIEH Ha OCHOBE ABYX pa3HOPOAHBIX (haKTOPOB, KaK NMpaBHIIO,
Ha OCHOBE TOrO, YTO 3HAET MOJb30BaTellb, H TOTO, YeM OH BJAjIeeT
(HanpuMep, Ha OCHOBE NapoJis ¥ PU3HUECKOTO HAEHTHDUKATOpA).

Ikki faktorli autentifikatsiya — foydalanuvchilarni ikkita turli faktorlar
asosida autentifikatsiyalash, odatda, foydalanuvchi biladigan narsa va
egalik giladigan narsa (masalan, parol va fizik identifikatori) asosida.
Two-factor authentication - user authentication on the basis of two
unrelated factors, as a rule, on the basis of what he knows and what he
knows (e.g., password-based and physical ID).

AyTtenTndukatsia Ha ocHoBe mapoJiefi OJHOPA30BLIX — TEXHOJOTHS
ayTeHTH(uKatsit ¢ MoMolpl0 Maponell 0AHOPa30BbIX, ANIsl MOJyUYEHHS
KOTOpBIX MOTrYT HCMONb30BaTbCA: AJIFOPUTM TeHepatsii Ha OCHOBE
OIHOCTOpOHHelH (yHKUMH, cCrielHaNbHblE YCTPOACTB2 — TOKEHBI, NGO
texHonorus OOB (out of band), ocHoBaHHas Ha mepenauye mnapons
OJHOPA30BOro C HCIOJIb30BaHHUEM AOMOMHUTENBHOIO KaHalla, OTIHYHOIO
OT TOro, nO KOTOPOMY TOJb30BaTeNlb OCYLIECTBISET OOCTYN K
MPHKJIAAHON cHUCTeME.
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Bir martali parollar aosidagi autentifikatsiya - bir martali parollar
yordamida autentifikatsiyalash texnologiyasi. Bir martali parollarni
olishda quydagilar ishlatilishi mumkin: bir tomonlama funksiya asosida
generatsiyalash algoritmi, maxsus qurilmalar-tokenlar, yoki bir martali
parolni, foydalanuvchi tatbigiy tizimdan foydalanishda ishlatiladigan
kanaldan farqli, kanal orqali uzatishga asoslangan OOB (out of band)
texnologiyasi.

One time password based authentication - technology authentication
using one time passwords,. which can be used: the generation algorithm
based on one-way functions, special device — taken, or technology OOB
(out of band) based on the transmission password disposable using
additional channels, other than where the user accesses the application
system.

AyTentudukatsin cooGmennii - noGasnenue Kk OGNOKy HaHHBIX
KOHTPONILHOTO MONs A/ OGHapyeHus MOObIX M3MEHEHHH B NaHHBIX.
TIpy BEIMKCNIEHVH 3HAYEHMH 3TOTO O/ HCNOMB3YETCA K0, H3BECTHBIA
TOJIBKO MPHEMHHKY NaHHBIX. '
Xabarlar autentifikatsiyasi — ma’lumotlarda har qanday o‘,zgarishiz?ml
aniqlash magsadida ma’lumotlar blokiga nazorat hoshiyasini q0‘S.hl.Sh.
Ushbu hoshiya giymatini hisoblashda fagat ma’lumotlar priyemnigiga
ma’lum kalitlar ishlatiladi.

Message authentication - adding control data to the data field to detect
any changes in the data. The values of this field using a key known only
to receiver data.

Ba3a [aHHBLIX - COBOKYNHOCTh JAHHEIX, OPTaHH30BaHHBIX’ no
ONpeAeNIeHHbIM TIpaBHNaM, "PCIIYCManHBaIOILlPIM obipe MPHHLHIEI
OMHMCaHMs, XpaHEHUS] U MaHHMyJNUpOBaHHs AAHHBIMH, He3aBHCHMO OT
NPUINIAAHbIX NpPOrpaMM. Slensercs uH@opMmatsioHHOH ~MOACIIO
npeametHoit obnactH. Baza nanmbix, kak NpaBHJIO, npeacTaBsIoTCA
TpeMs ypOBHAMH abCTpakuMH: BHELIHHM, KOHLENTyaNbHBIM  H
BHYTPEHHUM.

Ma’lflmotlar bazasi - tatbigiy dasturlarga bog'liq bo‘lm.agan ll:::ilda
ma’lumotlarni tavsiflashning, saqlashning va manipulyatsiyalashning

- . 1 ¢ i hk.l
umumiy tamoyillarini ko‘zda tutuvchi, ma’lum qoidalar bo yicha tas | 715



etilgan ma’lumotlar majmui. Predmet sohasining informatsion modeli
hisoblanadi. Ma’lumotlar bazasi odatda abstraksiyaning tashgqi,
konseptual va ichki satxlari orqali ifodalanadi.

Database - a collection of data organized according to certain rules,
providing general principles for describing, storing and manipulating data
independent of the application programs. An information domain model.
The database, usually presented in three levels of abstraction: external,
conceptual and internal.

Be3onacHOCTh - CBOWCTBO CHCTEMbI INPOTHBOCTOATE BHEIIHHUM WIIH
BHYTpPEHHHM JeCTaOUIIM3NPYIOLIHM daxTopam, CNeICTBHEM
BO34EHCTBUA KOTOPHIX MOTYT ObITh HEXENaTe/bHble ee COCTOAHUS WIIH
nosezaeHue. Ele - cocTosHMe, B KOTOPOM (haiifibl JaHHBIX ¥ MPOrpaMMbl
He MOryT ObITh HCMOJIb30BaHbl, NMPOCMOTPEHBI H MoaudHuLHpOBaHbI
HEaBTOPH30BaHHbIMM  JHuamu  (BKJIOYas  MEPCOHAN  CHUCTEMb),
KOMITBIOTEPAaMH HJIH IPOrpaMMamH.

Xavfsizlik - ta’siri natijasida nomaqbul holatlarga olib keluvchi atayin
yoki tasodifiy, ichki va tashqi begarorlovchi faktorlarga qarshi tizimning
tura olish xususiyati. Yana - ma’lumotlar fayllarining va dasturlarning
avtorizatsiyalanmagan shaxslar (jumladan tizim xodimi), kompyuterlar
yoki dasturlar tomonidan ishlatilishi, ko‘rib chiqilishi va
modifikatsiyalanishi mumkin bo‘lmagan holat.

Security - the property of a system to withstand external or internal
destabilizing factors, the effect of which may be unwanted state or
behaviour. Still - a state in which the data files and programs may not be
used, viewed and modified by unauthorized persons (including the system

staff), computers or software.

BesonacHocTh HH(popMatsin - COCTOSHHE MH(OpMatsin, NPH KOTOPOM

MCKJIIOYAIOTCS ciyy4aiiHpie MM npeaHaMepeHHble
HeCaHKLMOHMpOBaHHble  Bo3jciicTBMs  Ha  HHQopMatsiio  uim
HecaHKLMOHMPOBAHHOE ee MOJy4YeHHE; €UE - COCTOAHHE YPOBHA

3ampuieHHocTH HHQopMatsiu npu ee 06paboTke TeXHUUECKUMU
cpencTeamMu, obecneuuBaloliee COXPAHEHME TaKMX €€ Ka4yeCTBEHHBIX
XapakTepucTHK (CBONCTB) kak CEKpeTHOCTb (KOH(HIEHUHANBHOCTD),
LEJIOCTHOCTb ¥ AOCTYMHOCTb.
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Axborot xavfsizligi - axborot holati bo‘lib, unga binoan axborotga
tasodifiy yoki atayin ruxsatsiz ta’sir etishga yoki ruxsatsiz uning
olinishiga yo‘l qo‘yilmaydi; yana - axborotni texnik vositalar yordamida
ishlanishida uning maxfiylik (konfidensiallik), yaxlitik va
foydalanuvchanlik kabi xarakteristikalarini (xususiyatlarini) saqlanishini
ta’minlovchi axborotning himoyalanish darajasi holati.

Information security - status information, which excludes accidental or
deliberate tampering or unauthorized information receive it, also - the
state of security level information when processing technical means to
ensure the preservation of its quality characteristics (properties) such as
secrecy (confidentiality), integrity, and availability.

BesonacHocTs uHGpopmatsionnas ob6mecTtBa - TO Xe, UYTO #
«6e30nacHOCTh, HMHGOpMatsiOHHasi JIMYHOCTH» NPHMEHATENHHO K
OpraHH30BaHHOMY KOJIREKTHBY JioAeH K K oOLIecTBy B LIETIOM.

Jamiyat axborot xavfsizligi — “shaxs axborot xavfsizligi” kabi,
uyushgan odamiar kollektiviga va umuman, jamiyatga go*‘llaniladi. .
Society information security - what “safety information personality”
when applied to organized team of people and to society as a whole.

BesonacuocTs uMHGopmatsionHo#l ceTH - Mepbl, TIpeAoXpaHAIOLIHE
uHQOpMAtSiOHHYI0 CeTb OT  HEeCaHKIMOHMPOBAHHOTO  AOCTYTa,
cy4aiiHOro WY TNpeIHAMEpPEeHHOTo BMeEMIaTelbCTBa B HOPMAJIBHBIC
AeHCTBUS WM TIOMBITOK pa3pyLIeHHs ee KOMITOHEHTOB. .
Axborot tarmog‘i xavfsizligi — axborot tarmog'ini ruxsatsiz
foydalanishdan, me’yoriy harakatlariga tasodifiy yoki atayin
aralashishdan yoki komponentlarini buzishga urinishdan saqlash
choralari.

Network security - measures that protect the information netYVOTk from
unauthorized access, accidental or deliberate interference 10 normal
activities or attempts the destruction of its components.

JALIAX
Bpanamayap - METOL 3aLUMThI CETH OT yrpo3 Ge3onacHOCTH, ucon e
OT JPYTHX CHCTEM H CeTeil, ¢ MoMOoLybIo LeHTpanH3atsii 11°°1y“.a eme

M KOHTpOJA 33 HHM amnapaTHO-NPOrpaMMHBIMH cpeacTBaM;

KOJIBKHX
SBSETCA  3AUIWTHLIM  GaphepoM, cocroAmuM H3  HEC
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KOMIOHEHTOB (HanpuMep, MaplLUpyTH3aTOpa M/ ILJI032, HA KOTOPOM
paboTaeT nporpammuoe obecrieuenne Gpanamayapa).

Tarmogqlararo ekran — apparat-dasturiy vositalar yordamida tarmoqdan
foydalanishni markazlashtirish va uni nazoratlash yo‘li bilan tarmoqni
boshqa tizimlardan va tarmoglardan keladigan xavfsizlikka tahdidlardan
himoyalash usuli; yana - bir necha komponentlardan (masalan,
tarmoqlararo ekran dasturiy ta’minoti ishlaydigan marshrutizator yoki
shlyuzdan) tashkil topgan ximoya to‘sig‘i hisoblanadi.

Firewall - a method of protecting a network against security threats from
other systems and networks, through centralizing network access and
control hardware and software; - is a protective barrier consisting of
several components (e.g., router or gateway running firewall software).

Knbep HH}pacTPyKTypa - BKIIOYAET 3/EKTPOHHYIO HHOpMatsio U
KOMMYHHKatsiOHHBlE ~ cHCTeMbl, M Clyx6bl M  HHdopMmatsito,
COACPKaBIIYIOCS B 3THX CHCTEMaX U ciyk0ax.

Kiber infrastruktura — elektron axborot, kommunikatsiya tizimlari,
xizmatlar va bu tizimlar va xizmatlarda mavjud axborotni o‘z ichiga oladi.
Cyber infrastructure - includes electronic information and
communications systems and services and the information contained in
these systems and services.

KubGep nmaumpenr - NeACTBHSA, MCNONB3YIOUIHE KOMIBIOTEPHbIE CETH,
TPUBOASIME K (haKTHYeCKOMY MM MOTEHUMANBHOMY Ymepby B
WHOpMatsionHoil cucTeMe n/niH colepxaineiics B Hell HH@OpMatsin.
Kiber insident — axborot tizimi va/yoki undagi axborotga aniq yoki
potensial zarar yetkazilishiga sabab bo*luvchi, kompyuter tarmoglaridan
foydalanuvchi harakatlar.

Cyber incident — actions taken using computer networks that result in an
actual or potentially adverse effect on an information system and/or the
information residing therein.

Kubep-araka - aTaka, yepe3s KHOepnpoCTpanCcTBO, NpeqHa3HAYeHHas 1A
HCIONb30BaHUA  MpeanpUATHEM kHbepnpocTpaHcTBa B lensx,
OTKIIOYEHHA,  yHHYTONEHMA HIM  3JOHAMEPEHHOTO KOHTposA
BbITMCAHTENbHO#M cpeNbl/HHPaCTPYKTYPEI.
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Kiber-hujum — hisoblash muhiti/ infrastrukturasini, o‘chirish, buzish
yoki g‘arazli nazoratlash yoki ma’lumot yaxlitligini buzish yoki
nazoratlanuvchi  axborotni o‘g‘irlash maqsadida kiberfazodan
foydalanuvchi tashkilotga atalgan kiberfazo orqali amalga oshiriluvchi
hujum.

Cyber-attack — an attack, via cyberspace, targeting an enterprise’s use of
cyberspace for the purpose of disabling, destroying, or maliciously
controlling a computing environment/infrastructure.

KunGep6e3onacHocTs - BO3MOXHOCTD OXpaHATH HIH 3alUTHTD
MCTIONB30BaHKE KMOEpNpOCTpaHCTBa KiubepaTakaMu.

Kiberxavfsizlik — kiberfazoning kiberhujumlardan foydalanishidan
qo‘riqlash yoki himoyalash imkoniyati.

Cybersecurity — the ability to protect or defend the use of cyberspace
from cyber-attacks.

KubGepnpecTynHocTh — JEHCTBHA OTAENBHBIX JIALL WiaM Tpynim,
HAMpaBNEHHBIE Ha B3JIOM CHCTEM KOMIBIOTEPHOH 3aUHTEI, Ha XHIIEeHHE
Wi paspylueHHe HHpopMatsiu B KOPBICTHBIX HITH XyJIMFaHCKHX HEMsX.
Kiberjinoyatchilik - garazli yoki xuliganlik magqsadlarida
himoyalashning kompyuter tizimlarini buzib ochishga, axborotni
o‘gtirlashga yoki buzishga yo‘naltirilgan alohida shaxslarning yoki
guruhlarning harakatlari.
Cyber cryme — the actions of individuals or groups aimed at cracking
computer security systems, theft or destruction of information for selfish
or destructive purposes.
KuGepnpocTpaHCTBO - TIOGNIBHEIH TIOMEH B nHpopmatsioHHoH cpene,
COCTOSALMH u3 B3aUMO3aBHCHMO# CeTH HHQpacTpyKTyp
vH}OopMatsiOHHBIX cucTeM BKJTIOYAst UnTtepHET, ceTH
TeNIeKOMMYHHUKAtSid, KOMIBIOTEPHBIE ~ CHCTEMBI, H BCTPOCHHBIE
NPOLECCOPB! K KOHTPOJIEPLI.
Kiberfazo — Internet, telekommunikatsiya tarmogqlari, kompyuter
tizimlari va o‘rnatilgan prosessorlar va kontrollerlarni o‘z ichiga olgan,
o0*zaro bog‘langan axborot tizimlari infrastrukturalar tarmog‘idan tashkil
topgan axborot muhitidagi global domen.
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Cyberspace — a global domain within the information environment
consisting of the interdependent network of information systems
infrastructures including the Internet, telecommunications networks,
computer systems, and embedded processors and controllers.

Kunbepreppopusm — peiicteus no Zie30praHu3atsii KOMABIOTEPHBIX
CHCTEM, cCo3jailoliie OMmacHOCTh THGENM Mmoned, 3HAYMTENHHOrO
MMYWECTBEHHOr0 ymiep6a JIM60 MHBIX OGIIECTBEHHO OMACHBIX
TIOCJIEAICTBHIA.

Kiberterrorizm - insonlar halokati, aytarlicha moddiy zarar xavfini yoki
boshqa jamiyatga xavfli oqibatlarni tug‘diruvchi kompyuter tizimlarini
izdan chiqarish bo‘yicha harakatlar.

Cyber terrorism — action disruption of computer systems, creating a
danger of loss of life, significant property damage or other socially
dangerous consequences.

IlpnBunerun - fipaBa MOJIb30BaTesisl UM MPpOrpamMmsbl, COCTOSIIHE B
AOCTYIHOCTH ONpefeNieHHBIX 00beKTOB ¥ AEACTBHI B BEIYHCIHTEMBHOMN
CHCTeMe.

Imtiyozlar - hisoblash tizimida ma’lum obyektlardan foydalanish va
ularda ishlashdan iborat foydalanuvchilarning yoki dasturning huqugqlari.
Privilege - rights of the user or a program, consisting in the availability
of certain objects and actions in a computing system.

Hpunoxenwe — nporpammHoe  obecrieuenHe  (Mporpamma)
HHQOpPMatsioHHO# CHCTEMBI, BHIMONHAOMWIAS ONpEeAENeHHYI0 dyHKLHIO
HEMOCPENCTBEHHO A Tonb3oBaTeNs 0e3 JocTyfla K  cHCTeMe
YNPaBIIEHHs, MOHUTOPHHTA HITH aAMHHHCTPATHBHBIM IPHBHIIETHAM.
llova — bevosita foydalanuvchi uchun boshqarish, m‘onitOI'ing]“lS}.1
tizimlaridan yoki ma’muriy imtiyozlardan foydalanmay aniq funksiyani
bajaruvchi axborot tizimining dasturiy ta’minoti (dasturi). .

Application — a software (program) hosted by an informa.tlon s.ystem. In
addition, software program that performs a specific function dlref:tly. for
a user and can be executed without access to system control, monitoring,
or administrative privileges.
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koMMnplOTEpPHAA,

IlporpaMmMa aHTHBHpPyCHas —  Tporpamma
KOMITBIOTEPHBIX.

npefHa3HaYeHHas JUIA 33Tl  OT  BHPYCOB
OcyuecTBiseT 0OHapyKeHHE, BOCCTaHOBIEHHE, 60KMpOBaHHE u/nnjl
yAnaneHue 3apaieHHbIX NpOrpaMMHBIX MofyJieit H CHCTeMHBIX obnacTeH.
Virusga qarshi dastur - kompyuter viruslaridan himoyalashga
mo‘ljallangan kompyuter dasturi. Zaharlangan dasturiy modullarni va
tizim sohalarini aniglashni, tiklashni, blokirovka gilishni va/yoki yo‘q
qilishni amalga oshiradi.

Antivirus program - a computer program designed to protect the viruses
from the computer. Detection, recovery, blocking and/or deleting infected
software modules and system areas.

BupTryajbHas 4acTHas ceTh - BUpPTyajbHas CeTb, nocTpoeHHas Ha
OCHOBE CyLIECTBYIOIMX (PM3MUECKHX  CeTeH, o6ecne4nBaloLasi
Ge3onacHslii TYHHeIb KOMMYHHKALSiH [U1s nepeayy AaHHbIX HWIH npyro#
nH¢opMatsiy, nepeaaBaeMoi MexAy CETAMH.

Virtual shaxsiy tarmoq - tarmoglar orasida almashiniluvchi ma’ lumotlaf
yoki boshqa axborotni uzatish uchun xavfsiz kommunikatsiya tunnelini
ta’minlovchi, mavjud fizik tarmoqlar asosida qurilgan virtual tarmoq.
Virtual private network — a virtual network, built on top of existing
physical networks that provides a secure communications tunnel for data
and other information transmitted between networks.

KoHTpoJib JOCTYNa Ha OCHOBe poJjedi - Mojens JUIs  yTipaBJIEHHs
JOCTYNOM K pecypcaM, Korja paspelleHHBIC meiicTBus Ha pPeCypChbl
NAEHTHULHPOBAHEI C POJISIMH, @ HE C JIMIHBIMH upeHTHduxaTopaMu
cybnekra. :
Rollarga asoslangan ruxsatni nazoratlash - resurslardan foydalanishni
boshqarish modeli bo‘lib, resurslarda ruxsat berilgan harakatlar shaxsiy
subyekt identifikatorining o‘rniga rollar bilan identifikatsiyalanadi.
Role-based access control —a model for controlling access to resources
where permitted actions on resources are identified with roles rather than
with individual subject identities.

KonpuaeHIHAILHOCTL — 1. Hekotopblii Kjlacc AAHHBIX, Moy YeHHe

b0 Ucnosb30BaHNEe KOTOPBIX HeaBTOPHSOBaHHHMH st 3TOrO JIUIA HE
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MOXET CTaThb TPHYHHON cepbe3Horo yiuepba s OpraHusatsim. 2.
CaoiictBo nHopMatsin, cocTodllee B TOM, YTO OHa HE MOXET ObITh
obHapykeHa U cAefiaHa HOCTynHo#H 6e3 pa3pellieHHs OTAENbHbIM JIHLaM,
MOZIYJISIM HJIM TipoLieccaM.

Konfidensiallik — 1. Avtorizatsiyalanmagan shaxs tomonidan olinishi
yoki foydalanishi tashkilot uchun jiddiy zarar sababi bo‘la olmaydigan
ma’lumotlarning qandaydir sinfi. 2. Alohida shaxslar, modullar,
jarayonlar ruxsatisiz aniqlanishi, va foydalanishi mumkin bo‘lmagan
axborot xususiyati.

Confidentiality — 1. Some class data, obtaining or the use of which by
unauthorized persons could not cause serious damage to the organization.
2. The quality of information, consisting in that it cannot be detected and
made available without the permission of individuals, modules or
processes.

MeHeTKMEHT pUcKa — MOJHBIA npouecc HACHTHdNKatsiM, KOHTpOs,
yCTpaHEHHs WM YMEHBbIUEHHS TOCINEACTBUH ONacHBIX COOBITHI,
KOTOpHlE MOTYT OKa3aTh BJIHIHNE Ha peCYpCsl HHQopMatsioHHO-
TeJIeKOMMYHHKatSIOHHBIX TEXHOJIOTHiA.

Risk menejmenti — axborot-telekommunikatsiya texnologiya
resurslariga ta’sir etishi mumkin bo‘lgan xavfli xodisalar ogibatlarini
identifikatsiyalashning, nazoratlashning, bartaraf etishning yoki
kamaytirishning to‘liq jarayoni.

Risk management — the complete process of identification, control,
eliminate or mitigate the consequences of hazardous events that may
affect resources of information and telecommunication technologies.

IlelocTHOCTL - CBONCTBO MHQOpMatsi¥, 3akioyaroleecss B eé
CYLIECTBOBaHHH B HEHCKAXXEHHOM BUJE (HEM3MEHHOM NO OTHOLLEHHIO K
HEKOTOPOMY (H3HUECKOMY €€ COCTOSIHHIO).

Yaxlitlik - axborotning buzilmagan ko‘rinishda (axborotning qandaydir
fizik holatiga nisbatan o‘zgarmagan shaklda) mavjud bo‘lishida
ifodalangan xususiyati.

Integrity - the property of information, namely, its existence in an
undistorted view (unchanged with respect to some physical condition).
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