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MUQADDIMA

Hozirgi vaqgtda axborot kommunikatsiya texnologiyalari sohasining
jadal rivojlanishi turli manbalar orgali tez va osonlik bilan axborot
almashish imkoniyatini tagdim etmoqda. Davlat tashkilotlari, tijorat
korxonalari va boshqa nodavlat tashkilotlar jismoniy shaxslarga
masofadan turib ko‘rsatiladigan axborot xizmatlarini taqdim etmoqdalar
va ulardan foydalanmoqdalar. To‘lovlar tranzaksiyalari haqidagi
ma’lumotlar, tashkilotga oid ma’lumotlar, shaxsiy ma’lumotlar kabi
hamma uchun foydalanishga ruxsat etilmagan, ruxsati cheklangan
ma’lumotlarning tarmoq bo‘ylab uzatilishi, foydalanilayotgan axborot
tizimiga ma’lum xavfsizlik talablarini shakllantirish zaruriyatini qo‘yadi.

Shu sababli, axborotni gayta ishlash, saqlash, uzatish jarayonida
uning xavfsizligini ta’minlash magsadida, mazkur soha bilan
shug‘ullanuvchi xodimlarni jalb qilgan holda ishonchli himoya
mexanizmlaridan foydalanishga alohida e’tibor berilmoqda. Ishonchli
himoyani ta’minlashda matematik almashtirishlarga ~ asoslangan,
xavfsizligi isbotlanadigan mexanizmlardan biri — kriptografiya.

So‘ngi yillarda mamlakatimizda kiberxavfsizlik hamda kriptologiya
sohalarini rivojlantirishga katta ahamiyat berilmogda. O‘zbekiston
Respublikasi Prezidentining 2022-yil 28-yanvardagi «2022-2026-yillarga
mo‘ljallangan  Yangi  O‘zbekistonning taraqgiyot  strategiyasi
to‘grisida”gi PF 60-sonli farmoni bilan tasdiglangan “2022-2026-
yillarga mo‘ljallangan Yangi O‘zbekistonning taraqqiyot strategiyasi”da
fuQarolarning axborot olish va tarqatish erkinligi borasidagi huquqlarini
yanada mustahkamlash borasida bir qator vazifalar, jumladan, shaxsiy va
sir saqlanishi lozim bo‘lgan ma’lumotlarni Internet tarmog‘ida oshkor
qilish bilan bog‘liq daxlsizlik huqugi buzilishining oldini olish va
kiberjinoyatchilikning oldini olish tizimini yaratish vazifalari go‘yiigan.
Shuningdek, 20202023 yillarga mo‘ljallangan kiberxavfsizlikka doir
milliy strategiya asosida Qonunchilik palatasi tomonidan 2022-yil 25-
fevralda qabul gilingan va Senat tomonidan 2022-yil 17-martda
ma‘qullangan “Kiberxavfsizlik to‘g‘risida”gi quiun loyihasi ishlab
chiqilgan. Qonunning asosiy magsadi kiberxavfsizlik sohasidagi
Munosabatlarni  tartibga  solishdan  iborat. Mazkur  gonunda
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kiberjinoyatlarning oldini olish va bartaraf etish bo‘yicha barcha zarur
choralamni  ko‘rish alohida ta‘kidlab o‘tilgan. Bundan tashqari,
O‘zbekiston Respublikasi Prezidentining 2007 yil 3 aprelda gqabul
qilingan  «O‘zbekiston Respublikasida axborotning kriptografik
himoyasini tashkil etish chora-tadbirlari to‘g‘risida”gi PQ-614-son
Qarorida belgilangan asosiy vazifalardan biri axborotni muhofaza qilish
sohasida yuqori malakali kadrlarni tayyorlashdan iborat bo‘lib, buning
uchun axborot xavfsizligi va kriptografiya yo‘nalishlarida davlat tilida
ta’lim olayotgan talabalar, tadqiqotchilar va ilmiy xodimlar uchun
mo‘ljallangan o‘quv qo‘llanmalar, darsliklar, uslubiy qo‘llanmalar va
kitoblar chop etish dolzarb ahamiyat kasb etadi. Mazkur o‘quv qo‘llanma
ana shu sohada bajarilgan ishlardan biri hisoblanadi.

Qo‘llanmaning  birinchi bobida  kriptografiyaning  asosiy
tushunchalari va klassik kriptografik algoritmlar, xususan, sodda o‘rniga
qo‘yish va o‘rin almashtirish shifrlari, Vernam shifri, kodlar kitobi,
Enigma mashinasi va ularning  kriptotahlili haqida ma’lumotlar
keltirilgan.

Ikkinchi bob asosan kriptografiyaning matematik asoslariga
bag‘ishlangan hamda ehtimollar nazariyasi asoslari, axborot nazariyasi
asoslari, murakkablik nazariyasi, sonlar nazariyasi va fundamental
algebra asoslariga oid ma’lumotlar hamda AES blokli shiftlash algoritmi
haqida ma’lumotlar keltirilgan.

Uchinchi bob simmetrik kriptotizimlarga bag‘ishlangan, mazkur
bobda simmetrik blokli kriptotizimlar, DES simmetrik blokli shifrlash
algoritmi, psevdotasodifiy sonlar generatori, oqimli shifrlarni qurish
asoslari, A5/1 oqimli shifrlash algoritmi, RC4 oqimli shifrlash algoritmi,
SEAL oqimli shiflash algoritmi, WAKE ogimli shifrlash algoritmi va
blokli shifrlash rejimlari hagida batafsil ma’lumotlar keltirilgan.

Qofllanmaning  to‘rtinchi bobi asimmetrik kriptotizimlarga
bag‘ishlangan bo‘lib, ochiq kalitli kriptotizimlar, kriptografik protokol!ar,
kriptografik algoritmlarga qaratilgan hujumlar, tub sonlar va ularning
ayrim xossalari, sonlarni tublikka tekshirishning birlamchi testlari:
elliptik egri chiziqgda nuqtalarni qo‘shish, elliptik egri chiziq nuqtasi
tartibiga oid ma’lumotlar keltirilgan.
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Beshinchi bobda kriptografik xesh funksiyalar, MDS xesh
funksiyasi, SHA1 xesh funksiyasi, O‘z DSt 1106:2006 xesh funksiyasi,
Ma’lumotlarni autentifikatsiyalash kodlari, HMAC algoritmi haqida
batafsil ma’lumotlar keltirilgan.

Oltinchi bob elektron ragamli imzo va uning ishlash prinsipi, RSA
algoritmiga asoslangan ERI, El-Gamal algoritmiga asoslangan ERI, ERI
standartlari va ochiq kalitli shifrlardan foydalanish muammolariga oid
ma’lumotlarga bag‘ishlangan.

Yettinchi bob yengil kriptografiya, kvant va post-kvant
kriptografiyasi deb nomlangan. Mazkur bobda yengil kriptografiya
tushunchalari, yengil kriptografik algoritmlar, kvant kriptograﬁyaéi, post-
kvant kriptografiyasi tushunchalari hagida ma’lumotlar keltirilgan.

Sakkizinchi bob kriptografik kalitlarni boshqarish va kalitlarni
tagsimlash algoritmlari haqidagi ma’lumotlarga bag‘ishiangan.



I BOB. Kriptografiyaning asosiy tushunchalari va klassik
kriptografiya
1.1. Kriptografiya va uning vazifalari

O‘z navbatida hozirgi elektronlashgan jamiyatda axborot
xavfsizligiga erishish uchun ham ko‘plab texnik va huqugiy ko‘nikmalar
talab etiladi. Shunday bo‘lsada, axborot xavfsizligining barcha yuqorida
keltirilgan magqsadlariga yetarli darajada erishishning imkoni yo‘q.
Aksariyat hollarda, axborot xavfsizligini ta’minlashda zarur bo‘lgan
texnik ko‘nikmalar kriptografiya orqali ta’minlanadi.

Kriptologiya magsadalari o‘zaro qarama-qarshi bo‘lgan ikki
yo‘nalishga ega: kriptografiya va kriptoanaliz.

Kriptografiya axborot xavfsizligining magqsadlari: konfidensiallik,
ma’lumot yaxlitligi, subyekt autentifikatsiyasi va xabar autentifikatsiyasi,
bilan bog‘liq matematik usullarni o‘rganadi. Kriptografiya nafagat
axborot xavfsizligini ta’minlash vositasi, balki usullar to‘plami ham
hisoblanadi.  Kriptografiya  1.1-jadvalda  keltirilgan  axborot
xavfsizligining quyidagi magsadlariga erishishni kafolatlaydi:

1. Konfidensiallik — bu axborot mazmunini unga ega bo‘lishga
vakolati bo‘lganlardan tashqari, barchadan saqlash xizmati hisoblanadi.
Ko‘p hollarda maxfiylik tushunchasi konfidensiallik va shaxsiylikka
sinonim sifatida ishlatiladi. Konfidensiallikni ta’minlashda fizik
himoyalashdan tortib axborotni tushunarsiz holatga keltiruvchi matematik
algoritmlargacha bo‘lgan yondashuvlardan foydalaniladi.

2. Ma’lumot yaxlitligi - ma’lumotlarni ruxsatsiz o‘zgartirishga
qaratilgan xizmat bo‘lib, mazkur xizmatni kafolatlash uchun ruxsat
etilmagan foydalanuvchilar tomonidan ma’lumotlarni
modifikatsiyalanishini  aniglash kerak bo‘ladi. Ma’lumotlarni
modifikatsiyalash o‘zida qo'‘shish, o‘chirish va almashtirish kabi
amallarni mujassamlashtiradi.

3. Autentifikatsiyalash xizmati identifikatsiyalashga alogador
bo‘lib, u ham subyekt ham ma’lumotning o‘zi uchun amal giladi.
Ma’lumot almashinuvchi ikki tomon bir-birini haqiqiyligini tasdiglashi
talab etilsa, aloqa kanalida uz.atilayotgah axborotni uning manbasini,
yaratilgan vaqti, ma’lumot tarkibi, yuborilgan vaqti va h.lar bo‘yicha
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tasdiqlash kerak bo‘ladi. Shu sababli, kriptografiyaning mazkur magsadi
ikki sinfga: subyektni autentifikatsiyalash ~ va  xabarni
autentifikatsiyalashga ajratiladi.

4. Rad eta olmaslik xizmati avvalgi majburiyatlarni yoki
harakatlarni rad etishga to‘sqinlik giladi. Ko‘p holatlarda subyekt
tomonidan muayyan harakatlarni amalga oshirilganligi inkor etilgani
bois, nizolar kelib chigadi. Mazkur muammolarni oldini olishda ishonchli
uchinchi tomon ishtirokidagi biror muolaja talab etiladi.

Kriptografiyaning asosiy magsadi ham nazariyada ham amaliyotda
ushbu to‘rtta vazifani yetarli darajada amalga oshirishdan iborat. Shuning
uchun kriptografiyani aldash va boshqa zararli harakatlarni aniglash va
ulardan himoyalash haqidagi fan sifatida ham qarash mumkin.

Mazkur o‘quv qo‘llanma axborot xavfsizligini ta’minlashda
foydalaniluvchi  bir qancha asosiy kriptografik algoritmlarga
bag‘ishlangan bo‘lib, 1.1-rasmda ularning umumiy holati aks ettirilgan.
Ular hagida ushbu bobda qisqacha to*xtilib o*tilsa, keyingi boblarda ular
hagida batafsil ma’lumotlar keltiriladi.

Ixtiyony uzundikdag
xesh funksiyalar

Kalitsiz
algonitmiar

Bir tomonlama
almashtirishlar

Tasodifiy ketma-ketlikla Blokli shifrtash

Oqimi shifclash,

Simmetnk kalith
shifrlash

Ixtiyoriy uzunlikdag
xesh fimksivalar (MAC

Xavfsizhik

algontman o Yalith

algontmlar

Elektron imzolar

Psevdotasodifiy ketma-
kediklar

Idenn fikatsiyaJash

Ochiq kalithi shifrlash

Ochig kalitli Elektron imzolar

Identfikatsty alash
algonitmlan

1.1-rasm. Kriptografik algoritmlar tasnifi



Keltirilgan kriptografik algoritmlar quyidagi omillar bo‘yicha
baholanishi kerak:

1. Xavfsizlik darajasi. Ushbu omilni miqdoriy qiymatini aniqlash
murakkab bo‘lib, qo‘yilgan vazifani bajarish uchun zarur bo‘lgan amallar
soni (joriy vaqtda mavjud bo‘lgan eng yaxshi usul va vositalardan
foydalangan holda) bo‘yicha beriladi.

2. Funksionallik. Axborot xavfsizligini turli magsadlariga erishishda
kriptografik algoritmlarni birlashtirish kerak bo‘ladi. Berilgan maqsad
uchun qaysi kriptografik algoritm eng samarali ekanligi uning xususiyati
bilan belgilanadi.

3. Ishlash usuli. Kriptografik algoritmlar turli usul va ma’lumotlar
bilan qo‘llanilganda, turli xususiyatlarni namoyish etadi. Shuning uchun,
bitta kriptografik algoritm ishlash uslubi yoki ishlatilishiga qarab turli
funksiyalarni taqdim etishi mumkin.

4. Samaradorlik. Bu omil ma’lum bir ishlash rejimi uchun
kriptografik algoritmning samaradorligini ko‘rsatadi (masalan, shifrlash
algoritmining darajasi bir sekundda shifrlanuvchi ma’lumot hajmi bilan
belgilanishi mumkin).

5. Amalga oshirishning osonligi. Bu omil amalda kriptografik
algoritmni amalga oshirishning murakkabligini anglatadi. Bu kriptografik
algoritmni dasturiy yoki apparat ko‘rinishda amalga oshirishning
murakkabligini o‘z ichiga olishi mumkin.

1.2. Kriptografik funksiyalar

Kriptografiya fani matematik bilimlarga asoslangan bo‘lib, uning
fundamental tushunchalaridan biri — funksiya hisoblanadi. Shuningdek,
kriptografiyada funksiya tushunchasiga analog bo‘lgan akslantirish va
almashtirish tushunchalari ham ishlatiladi.

Funksiyalar

To‘plam chekli sondagi ob’ektlardan iborat bo‘lib, ular elementiar
deb ataladi. Masalan, X to‘plam a, b va ¢ elementlardan iborat bo‘lishi
mumkin va shuning uchun X = {a, b, c} shaklida belgilanadi.

Funksiya ikkita to‘plam, X va Y hamda X to‘plamdagi har bir
elementni Y to‘plamdagi bir elementga bog‘lovchi f qoida bilan
belgilanadi. X to‘plam funksiyaning aniglanish sohasi deb atalsa, Y
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to‘plam funksiyaning giymatlar sohasi deb ataladi. Agar X to‘plamning
elementi x bo‘lsa (odatda x € X shaklida yoziladi) va unga mos giymatlar
sohasining elementi y bo‘lsa, uni y = f(x) shaklida ifodalash mumkin.
X to‘plamdan Y to‘plamga akslantiruvchi f funksiyaning standart ifodasi
f:X — Y shaklida ifodalanadi (1.2-rasm “b”).

Ta'rif 1.2.1. Agar Y qiymatlar sohasining har bir elementi X
aniqlanish sohasida eng ko‘pi bilan bir elementga mos kelsa, u holda bu
funksiya 1-1 (birga bir yoki injektiv) funksiya deb ataladi (1.2-rasm “c”).

Ta'rif 1.2.2. Agar Y qiymatlar sohasining har bir elementi X
aniqlanish sohasida eng kamida bir elementiga mos kelsa, u holda bu
funksiya ustiga (ko ‘pga bir yoki surjektiv) funksiya deb ataladi (1.2-rasm
“d”). Agar f:X - Y funksiya surjektiv bo‘lsa, Im(f) =Y shaklida
belgilanadi.

Ta'rif 1.2.3. Agar f funksiya ham injektiv ham surjektiv bo‘lsa, u
holda bu funksiya bijektiv funksiya deb ataladi (1.2-rasm “d™).

f / f f

Xg><:y x%r,\'x xg><::y
R

Y

-

o
a) Funksiya b) Umumiy c) Injektiv  d) Surjektiv e) Bijektiv
emas ko* rinishdagi funksiya funksiya funksiya
funksiya (birga bir) (ustiga) (injektiv,
surjektiv)

1.2-rasm. Funksiyalarning tasvirlanishi

Ta'rif 1.2.4. Agar f funksiya X to‘plamdan Y to‘plamga
akslantiruvchi bijektiv funksiya bo‘lsa, u holda Y to‘plamdan X to‘plamga
akslantiruvchi g bijektiv funksiyani olish mumkin: har bir y € Y uchun
g() = x aniglanadi. Bu yerda, x € X va f(x) = y. Olingan g funksiya
f funksiyaning teskarisi (yoki inversi) deb ataladi va g = f~? shaklida
belgilanadi.

Bir tomonlama funksiyalar. Funksiyalarning shunday turlari
mavjudki, ular kriptografiyada muhim o‘rin tutadi. Ulardan biri bir
tomonlama funksiyadir.
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Ta'rif1.2.5. Agar f funksiya barcha x € X uchun oson hisoblanarli,
birog, barcha y = Im(f) lar uchun f(x) = y shartni ganoatlantiruvchi
X € X larni topish imkonsiz bo‘lsa, u holda f funksiya X to‘plamdan Y
to‘plamga akslantiruvchi bir tomonlama funksiya deb ataladi.

Misol 1.2.1. X ={1,2,3,...,16} va barcha x € X lar uchun f(x) =
1 o‘rinli bo‘lsin. Bu yerda, r, = 3*mod17 ga teng bo‘lsin. U holda
funksiya qiymatlari quyidagicha bo‘ladi: ,

x |1|2]|3|4(5|6|7 8|9 (10{11|12]|13[14|15]16
fCY319|10(13{5]|15|11(16{14|8 (7|4 |12|2]|6 |1

Yugqorida keltirilgani kabi 1 dan 16 gacha bo‘lgan sonlar uchun f
funksiya qiymatini hisoblash oson. Birog, berilgan 7 uchun yuqoridagi
jadvaldan foydalanmasdan f(x) =7 shartni qanoatlantiruvchi x
elementni topish imkonsiz hisoblanadi.

Misol 1.2.2. Tub sonlar birdan katta musbat butun sonlar bo‘lib,
faqat bir va o‘ziga bo‘linadi. Tub bo‘lgan p = 48611 va g = 53993
sonlar bo‘lsa, u holda n = p * p = 2624653723 ga teng. Shuningdek,
X ={123,...,n—1} ga teng bo‘lsin. Aniglanish sohasi X bo‘lgan f
funksiya f(x) =r, ga teng bo‘lib, bu yerda r, = x3modn ga teng.
Masalan, 24899912 = 5881949859 * n + 1981394214 bo‘lgani bois,
f(2489991) = 1981394214 ga teng. f(x) funksiyani hisoblash juda
oson bo‘lib, uning teskarisini aniglash juda murakkab. Aynigsa, n
noma’lum bo‘lganda mazkur muammo yanada murakkablashadi.

Qopqonli bir tomonlama funksiyalar

Ta'rif 1.2.6. Berilgan ixtiyoriy y € Im(f) uchun x € X ni topishda
ba’zi ortiqcha axborotni (tuzoqgli axborot) taqdim qiluvchi qo‘shimcha
Xususiyatga ega bir tomonlama f:X — Y funksiyaga qopqonli bir
tomonlama funksiya deb ataladi.

1.2.2 misol qopgonli bir tomonlama funksiyani aks ettiradi.
Qo‘shimcha axborot, n = 2624653723 (ya’ni, p = 48611 va q =
53993, har biri 5 xonali sondan iborat) ma’lum bo*lganda, funksiyani
invertini hisoblash oson. 2624653723 sonini hisoblash vositasidan
foydalanmasdan faktorlash esa murakkab. Albatta, buni zamonaviy
kompyuterlar yordamida osonlik bilan hisoblash mumkin. Boshqa
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tomondan, p va q sonlari yetarlicha katta tanlansa (masalan, har biri 100
xonadan iborat), hozirgi kundagi hisoblash kompyuterlari yordamida ham
ushbu muammoni yechish murakkab hisoblanadi. Ushbu muammo butun
sonni faktorlash deb nomlanadi.

Bir tomonlama va qopqonli bir tomonlama funksiyalar ochiq kalitli
kriptografiyaning asosi hisoblanadi. Ushbu funksiyalarni kriptografik
himoyada qo‘llanilishini ko‘rib chiqganda ularning ahamiyat yanada aniq
bo‘ladi.

O‘rin almashtirish funksiyalari

Ofrin  almashtirishlar turli kriptografik tuzilmalarda keng
qo‘llaniluvchi funksiya hisoblanadi.

Ta'rif 1.2.7. S chekli sondagi elementlar to‘plami berilgan bo‘Isin.
U holda p o'rin almashtirish funksiyasi § to‘plamdan o‘ziga
akslantiruvchi, p:§ — § (boshqacha aytganda, aniqlanish va giymatlar
sohasi teng) bijektiv funksiyadir.

Misol 1.2.3. Faraz qilaylik S = {1,2,3,4,5} va o‘rin almashtirish
funksiyasi p: S = S quyidagicha bo‘lsin:

p(1) =3,p(2) =5,p(3) = 4,p(4) = 2,p(5) = 1.

O‘rin  almashtirish funksiyasi yuqoridagi kabi yoki quyida
keltirilgan massiv kabi akslantirilishi mumkin:

(2319

Bu yerda, massivning yuqori qatori o‘rin almashtirishning
aniqlanishi sohasini ko‘rsatsa, pastki qatori qiymatlar sohasini ko‘rsatadi.
O‘rin almashtirish funksiyasi bijektiv bo‘lgani bois, unga teskari
bo‘lgan funksiya mavjud. Agar o‘rin almashtirish funksiyasi p yuqoridagi
kabi berilgan bo‘lsa, massiv qatorlari o‘rnini almashtirish va birinchi
qatorni tartiblash orqali p ning teskarisini hosil gilish mumkin:
-1_(1234 5)
54132/
Involvutiv funksivalar
Kriptografiyada keng qo‘ilaniluvchi funksiyalardan yana biri
involyutiv funksiyalar bo‘lib, o‘zining teskarisiga teng bo‘ladi.
Ta’rif 1.2.8. Agar S chekli elementdan iborat to‘plam va f esa S dan
S ga akslantiruvchi bijektiv funksiya bo‘lsin. f = f~! shart bo‘lsa, f
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funksiya involyutiv deb ataladi. Ushbu tenglikni barcha x € S lar uchun
f(ir (x)) = x shaklida ham yozish mumkin.

Misol 1.2.4. Faraz qilaylik S = {1,2,3,4,5} ga teng bo‘lsin. U holda
quyidagi f funksiyani f:§ — S involyutiv deb aytish mumkin:

f) =4, =2fB)=5f#=1,f(5) =3.

1.3. Kriptografiyaning asosiy tushunchalari va atamalari

Har bir fanni o‘rganishdan oldin uning asosiy tushunchalarini bilish
talab gilinadi. Quyida keyingi bayonlarda ishlatiluvchi asosiy atamalarga
oydinlik Kiritiladi.

Alfavit deganda axborotni ifodalashda ishlatiluvchi belgilarning
chekli to‘plami tushuniladi. Zamonaviy kriptotizimlarda ko*pincha atigi
ikkita simvoldan (0, 1) iborat ikkilik alfavit, A = {0,1}, ishlatiladi.
Shuningdek, o‘ttiz oltita belgidan (harfdan) iborat o°zbek tili alfavitini, o‘ttiz
ikkita belgidan (harfdan) iborat rus tili alfavitini, yigirma sakkizta belgidan
(harfdan) iborat lotin alfavitini, ikki yuzi ellik oltita belgidan iborat ASCII
kompyuter belgilarining alfavitini ham misol sifatida keltirish mumkin.

Matn yoki xabar — alfavit elementlaridan tartiblangan nabor. Ochiq
matn (plaintext, P) — shifrlashga atalgan dastlabki xabar. Shifrmam
(cipher text, C) — ochiq matnni shifrlash natijasi.

Kalit (key, K), yoki kriptoo‘zgaruvchi (cryptovariable) -
O‘zgartirishlar oilasidan birini tanlashni ta’minlovchi kriptografik
algoritmning qandaydir parametrlarining muayyan qiymati.

Shifrlash (encryption, enciphering) — ochiq matnni shifrmatnga
O‘Zgartirishjarayoni, ya'ni, Eg: P — C kabi belgilanib, u bijektiv funksiya
hisoblanadi.

Rasshifrovkalash (decryption, deciphering) — shifrmatnni ochiq
matnga o‘zgartiruvchi teskari jarayon, ya’ni, Dy: C — P kabi belgilanib,
u ham bijektiv funksiya hisoblanadi. Shifrlash va rasshifrovkalash bir —
biriga teskari tushunchalar bo‘lgani bois, Dg = Eg! tenglikni yozish
mumkin. Shifrlash algoritmi turiga qarab shifrlash va rasshifrovkalash
jarayonida foydalanilgan kalitlar o‘zaro teng yoki turlicha bo‘lishi
mumkin.

Deshifrlash (breaking) — kalitni bilmasdan turib shifrmatn bo‘yicha
ochiq matnni tiklash jarayoni.
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Rasshifrovkalash bilan deshifrlash orasidagi tafovutga e’tibor
qarataylik:  agar  rasshifrovkalash  kriptografik  algoritmdan
foydalanilganda standart shtatli muolaja hisoblansa, deshifrlash, ko‘proq
kriptotahlilga taalluqli, kriptotizimni buzishdir. “Shifrlash” umumiy
atamasi shifrlash va rasshifrovkalash jarayonini bildiradi.

Shifrlash jarayonidan axborotni konfidensialligini ta’minlash
magqsadida foydalanilish mumkin. Ikki tomon, Alisa va Bob, o‘rtasida
dastlab kalit K (faraz qgilinsin, shifrlash va rasshifrovkalash uchun bir xil
kalitdan foydalanilgan bo‘lsin) maxfiy tarzda yetkazilgan bo‘lsin. Agar
Alisa P ochiq matnni yubormoqchi bo‘lsa, u holda C = Ex(P) qiymatni
hisoblaydi va Bobga yuboradi. Bob C ni qabul gilishi bilan P = Dy (C) ni
hisoblaydi va haqiqiy ochiq matn P ni tiklaydi.

Shifrlash va rasshifrovkalash jarayonida kalitdan foydalanilganiga
e’tibor qarataylik. Nima uchun shunchaki biror shifrlash funksiyasi va
unga mos rasshifrovkalash funksiyasidan foydalish mumkin emas?
Shifrlash va rasshifrovkalash funksiyasida kalitdan foydalanishdan asosiy
magsad har bir ma’lumot uchun ularni qayta loyihalashdan qochishdir.
Ya’ni, faqat shifrlash va unga mos rasshifrovkalash funsiyasidan
foydalanilganda agar buzg‘unchi ularni aniqlasa, yangi shifrlash/
rasshifrovkalash funksiyasini loyihalash talab etiladi. Agar kalitdan
foylanilgan bo‘lIsa, unda faqat kalitni almashtirishning o‘zi yetarli bo‘ladi.

Umumiy holda shifrlashga asoslangan ikki tomon orasida tashkil
qgilingan aloganing umumiy ko‘rinishi 1.3-rasmda keltirilgan.

I Hujumchi ]
LY
Shifrlash | c v _ | | Rasshifrovkalash
C = Ex(P) Xavfsiz bo' Imagan P = Dg(C)
kanal
A
P P
A 4
Ochiq matn manbasi Yetib boruvchi manzil
Alisa Bob

{.3-rasm. Shifrlashga asoslangan ikki tomon o‘rtasida tashkil etilgan aloqa sxemasi

13



Yugorida keltirilgan shifrlashga asoslangan aloqa sxemasida
quyidagi ishtirokchilar mavjud: . .

- subyekt yoki tomon axborotni jo‘natuvchi, qabul giluvchi va
o‘zgartiruvchi foydalanuvchi yoki uning nomidan ishlovchi elektron
qurilma. 1.3-rasmdagi Alisa va Bob keltirilgan aloga sxemasi uchun
subyekt sifatida xizmat qiladi. Subyekt sifatida shaxs, hisoblash
mashinasi va h. xizmat qilishi mumkin.

- jo‘natuvchi ikki tomon o‘rtasida tashkil qilingan aloqa sxemasida

axborotni qonuniy uzatuvchi subyekt hisoblanib, 1.3-rasmda Alisa
sifatida aks ettirilgan.

- gabul qiluvchi ikki tomon o‘rtasida tashkil gilingan aloga
sxemasida axborotni qonuniy qabul qiluvchi subyekt hisoblanib,
1.3-rasmda Bob sifatida aks ettirilgan.

- hujumchi ikki tomon o‘rtasida tashkil qilingan aloga sxemasida
Jo‘natuvchi ham, gabul giluvchi ham bo‘lmagan, biroq,
qabul qiluvchi ofrtasida ta’minlangan axborot xavfsizl
harakat qiluvchi ikki tomonlama alogada bo‘lgan s
subyektning hujumchidan tashqari ko‘plab nomlari, xakker, buzg‘unchi,
g‘araz niyatli va h, mavjud. Ikki tomon o*rtasida tashk

il gilingan aloqa
sxemasida hujumchi ham jo‘natuvchi ham qabul qgiluvchi rolida bo‘lishi
mumkin.

jo‘natuvchi va
igini buzishga
ubyekt. Ushbu

Bundan tashqari, tomoniar o‘rtasida o*
kriptografiyada muhim ahami
tushunchalar mavjud:

- kanal - axborotnj boshqa tomonga yetkazish vositasi;
- fizik xavfsiz kanql

J yoki xavfsiz kanal — hujumchi fizik kira
olmaydigan kanal;

rnatilgan aloga kanali ham
yatga ega. Aloga kanallariga oid quyidagi

- himoyalanmagan kanal
huquqiga €ga tomonlardan tash
o‘qishi, o‘chirishj va Kiritishi

— axborot nisbatan qonuniy foydalanish

qari tomonlar ham axborotnj o‘zgartirishi,
mumkin bo‘lgan kanal;



prinsipga binoan faqat kalit sir saqlanishi, shifrlash algoritmi esa ochiq
bo‘lishi lozim. Bu degani, agar niyati buzuq algoritmni bilgan taqdirda
ham tizim obro‘sizlanmaydi. Kalitni esa almashtirish mumkin. Klod
Shennon ushbu prinsipni “Dushman tizimni biladi” deb ta’riflagan.

Ta’rif 1.3.1. Belgilangan vaqt ichida hujumchi rasshifrovkalash
kalitini bilmasdan shifrmatndan ochiq matnni tiklay olmasa bunday
shifrlash sxemasi bardoshli deb aytiladi.

Kriptotizimlarni buzish usullari kriptotahlil (cryptoanalysis)ni
o‘rganish predmeti hisoblanadi. Kriptografiya va kriptotahlil uzviy
bog‘langanliklari sababli, ularni ko‘pincha birgalikda yagona fan —
kriptologiya (cryptology) (kryptos - mahfiy, logos- ilm) sifatida qabul
qilinadi.

Kriptotizim (cryptosystem) — ochiq matnni, har biri mos algoritm va
kalit orqali aniglanuvchi, shifrmatnga qaytariluvchan o‘zgartirishlar
oilasi.

Kriptografik usullar umumiy xususiyatlari bo‘yicha ikki turga,
simmetrik va ochiq kalitli bo‘linadi. Ular bilan keyingi bo‘limlarda
tanishib chigiladi.

1.4. Klassik o‘rniga qo‘yish va o‘rin almashtirish shifrlari

O‘rniga go‘yishga asoslangan ko‘plab shifrlar mavjud bo‘lib, oddiy
holda ochiq matn belgisini uning alfavitdagi o‘rnini n taga siljitishdan
hosil bo‘lgan belgiga almashtirish orqali xarabni shifrlash usulini qarab
chigsak. Masalan, n = 3, o‘rniga qo‘yish akslantirishi kalit sifatida
Xizmat qiladi:

Ochigmatn: abcdefghi j klmnopqgrs t uvwxyz
Shifrmatn: DEFGHIJKLMNOPQRSTUVWXYZABC

Shartli holatda, ochiq matnni kichik harflarda va shifrmatnni katta
harflarda ifodalandi. Bu yerda, kalitni “3” ga teng qarash mumkin.
Chunki, mazkur holda siljish soni aslida kalit hisoblanadi.

“3” ga teng bo‘lgan Kalit bilan quyidagi ochiq matnni shifrlash
uchun yugqoridagi jadvaldan foydalaniladi.

“simple substitutuioncipher”

Ochiq matn belgilari jadvaldagi birinchi satrdan topilib, unga mos

shifr matn belgilari pastki satrdan olinadi. Boshqacha aytganda, shifrmatn
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b.elgilarini hosil qilish uchun ochiq matn belgilari chapga 3 belgiga
siljitiladi. Natijaviy shifr matn ko‘rinishi esa quyidagicha bo‘ladi:
“VLPSOHVXEVWLWXWXLRQFLSKHU”

. Rasshivrovkalashda, shifrmatn belgilari yuqoridagi jadvalning
ikkinchi satridan olinib, unga mos ochiq matn belgilari esa birinchi
satrdan olinadi. Boshqacha aytganda, rasshivrovkalash uchun shifrmatn
belgilari o‘nga uch belgiga siljitiladi. Ushbu siljitishga asoslangan sodda
0°rniga qo‘yish usuli Sezar shifri deb ataladi.

Kalit sifatida faqat 3 emas, ixtiyoriy musbat butun son bo‘lishi
mumkin. Alfavitning uzunligini 25 ga tengligini inobatga olib, bo‘lishi
mumkin bo‘lgan kalitlarni n € {0,1,2,...,25} ligini bilish gqiyin emas.
Faraz qilaylik, buzg‘unchi shifrmatn, “amkzmbumaa i om”ni, tutib oldi.
Shundan so‘ng, agar sodda o‘rniga qo‘yish usulidan foydalanilganini
bilsa, u holda 26 ta Kalitlarni barchasini sinab ko‘radi va ochiq matnni
biror ma’noli so‘zni anglatishini tekshirib ko‘radi. Agar shifr hagigatda
siljitishga asoslangan bo‘lsa, ochiq matnni topish uchun o‘rtacha 13 ta
urinishni amalga oshirishi talab etiladi.

Buzg‘unchi tomonidan ko‘rsatilgan sondagi urinishlarni amalga
oshirish “qo*pol kuch hujumi” (Brute force attack) deb ataladi. Mazkur
hujum mos kalitni topish va xabarni aniglash uchun yetarlicha ko‘p vaqt
va hisoblash resursini talab giladi. Boshqacha aytganda, mazkur hujumda
kalitning bo*lishi mumkin bo‘lgan barcha variantlari tekshirib chiqiladi.

Mazkur hujumga qarshi bardoshlikni ta’minlashda kalitni uzunligini
to‘g’ri tanlash muhim hisoblanadi. Faraz qilaylik, buzg‘unchida
sekundiga 2*° ta Kkalitni testdan o‘tkazuvchi kompyuter (yoki
kompyuterlar guruhi) mavjud bo‘Isin. U holda 256 (yoki 56 bitli kalitning
barcha variantlari) ga teng kalit sohasini testlashda 216 sekund yoki 18
soatga yaqin vaqt talab etilsa, 26* ga teng kalit sohasi uchun yarim yildan
ko‘proq vaqt va 2128 ga teng Kalit sohasi uchun 9 + 103° dan ortiq yil
talab etiladi. Shuning uchun hozirgi zamonaviy simmetrik kriptografik
tizimlarda kalit uzunligi kamida 128 bit bo‘lishi talab etiladi.

Yuqoridagi misolda kalit sifatida siljishlar soni olingani va alfavit
uzunligining kichkinaligi bois kalit qisqa vaqtda aniglangan. Mazkur
holda kalit sifatida siljishlar sonining o‘rniga 26 ta belgilarning ixtiyoriy
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almashinishini olish mumkin. Masalan, quyida keltirilgan alfavitni
siljitishga asoslanmagan, almashtirish tartibi kalit sifatida xizmat qilishi
mumkin:
Ochigmatn: abcdefghi jkIlmnopgqrs tuvwxyz
Shifrmatn: ZPBYJRGKFLXQNWVDHMSUTOTIAEC
Umumiy holda alfavitni ixtiyoriy almashtirish kalit sifatida xizmat
gilishi mumkin va bunda 26! ~ 288 ta turli kalitlar bo‘lishi mumkin.
Mazkur kalit sohasini barcha variantlarini aniqlash uchun yuqorida
keltirilgan buzg‘unchi kompyuteri 8,9 million yildan ortiq vaqt talab
qiladi.
Sodda o°‘rniga qo‘yish shifrlarining kriptotahlili
Faraz qilaylik, buzg‘unchi tomonidan quyidagi shifrmatn tutib
olingan. Bundan tashqari, buzg‘unchi shifrmatnni sodda o‘rniga qo‘yish
usuli asosida hosil gilinganini va kalit sifatida alfavitning ixtiyoriy o‘rin
almashtirish holati bo‘lishi mumkinligini biladi.
PBFPVYFBQXZTYFPBFEQJHDXXQVAPTPQJKTOYQWIPBWLX
TOXBTFXCQWA
XBVCXQWAXFQJVWLEQNTOZQGGQLFXQWAKVWLXQWAE
BIPBFXFQVXGTVIJV
WLBTPQWAEBFPBFHCVLXBQUFEWLXGDPEQVPQGVPPBFTI
XPFHXZHVFAG
FOTHFEFBQUFTDHZBQPOTHXTYFTODXQHFTDPTOGHFQPB
QWAQIITODXQH
FOQPWTBDHHIXQVAPBFZQHCFWPFHPBFIPBQWKFABVYYD
ZBOTHPBQPQIT
QOTOGHFQAPBFEQJHDXXQVAVXEBQPEFZBVFOJIWFFACFC
CFHQWAUVWFL
QHGFXVAFXQHFUFHILTTAVWAFFAWTEVDITDHFHFQAITIX
PFHXAFQHEFZ
QWGFLVWPTOFFA
Mazkur holda bo‘lishi mumkin bo‘lgan 288 Kkalitlarni tekshirib
ko‘rish usuli samarasiz hisoblanadi. Faraz qilaylik, Ingliz alfavitidan
foydalanilgan bo‘lsin. Boshqa tomondan tajriba o‘tkazish orqali Ingliz
tili uchun harflarni so‘zlarda paydo bo‘lish chastotasini aniqlash mumkin
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(bUn.i In.ternet tarmog‘i orqali osonlik bilan topish ham mumkin).
Quyidagi l.4-rasmda Concise Oxford Dictionary (9-nashr, 1995 yil)

man'basida Ingliz alfavitidagi belgilarning takrorlanish chastotalari
keltirilgan.

12
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1.4-rasm. Ingliz alfavitidagi belgilarning takrorlanish chastotalari

Shunga o‘xshash yuqorida keltirilgan shifrmatndagi belgilarning
chastotalarini ham osonlik bilan hisoblash mumkin. Hisoblashdan olingan
natijalar 1.5-rasmda keltirilgan.

60
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30
=

20
10

0

.
Hﬂﬂﬂﬁﬂﬂﬂua“_

QPXTBHVWAOEDGILJZCYUKNMRS
Shifrmatndagi belgilar

Shifrmatndagi belgilar soni,

1.5-rasm. Shifrmatndagi belgilar va ularning soni

1.5-rasmda keltirilgan shifrmatndagi belgilar chastotasidan ko‘rish
mumkinki, “F” harfi shifrmatnda eng ko‘p qatnashgan va u 1.4-rasmda
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keltirilgan Ingliz alfavitida eng yuqori chastotaga ega bo‘lgan “E” harfiga
mos keladi. Shu sababli, buzg‘unchi shifrmatndagi “F” harfining o‘rniga
“E” harfini qo‘yadi. Shu tartibda, biror ma’noli so‘z hosil bo‘lgunga qadar
almashtirish amalga oshiriladi. Mazkur kriptotahlil usuli kalitning barcha
variantlarini sinab ko‘rishga qaraganda samarali hisoblanadi.

Sodda o‘rin almashtirish shifri

Mazkur qismda sodda o‘rin almashtirish akslantirishi hisoblangan —
klassik ikki tomonlama o‘rin almashtirish usuli bilan tanishib chigiladi.
Ushbu shifrlash usulida ochiq matn dastlab berilgan o‘lchamdagi ikki
o‘Ichovli massivga yoziladi. Shifrlash uchun satrlar va ustunlarning o‘rni
biror kalitga ko‘ra almashtiriladi. Masalan, “ochigmatnlar” ochiq
matnini 3 X 4 o‘lchamli massivga quyidagicha yozaylik:

o ¢ h i
[q m a t]
nl ar

Shundan so‘ng, satrlarni (1,2,3) — (3,2,1) tartibda va ustunlarni
esa (1,2,3,4) = (4,2,1,3) tartibda almashtirish natijasida quyidagilarni
olish mumkin:

o ¢ h
[q m a t] [q m a t] [t m q a]
o ¢ h cC o h

Yuqondagllardan kelib chiqib, shifmatnni “RLNATMQAICOH” ga
tengligini bilish mumkin. Mazkur holda shifrlash kaliti sifatida
massivning o‘lchami hamda satrlar va ustunlarni almashtirish tartibi
xizmat qiladi.

Rasshifrovkalash uchun esa shifrmatn dastlab 3 X 4 massiv shaklida
ifodalanadi. Shundan so‘ng, ustunlar (4,2,1,3) tarzida raqamlanib,
(1,2,3,4) tartibida qaytadan tartiblanadi. Xuddi shunga o‘xshash, satrlar
(3.2,1) tarzida raqamlanib, (1,2,3) tartibida qaytadan tartiblanadi:

RLNA] [NLAR] [OCHI]
T M Q Al-|Q M A T|-{Q M AT
[1 C O H 0O C H I N L AR

Oxirgi massiv ko‘rinishidan esa, ochiq matnni “ochigmatnlar”

ga tengligini bilish mumkin. Mazkur shifrlash usuli o‘riga qo‘yishga
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asoslangan usullarga nisbatan afzallik va kamchiliklarga ega. Masalan,
ochiq matn va shifmatnda bir xil belgilarning bo‘lishi uning kamchiligi
hisoblansa, ochiq matnga oid statistik ma’lumotlarga asoslangan
kriptotahlil usullariga (masalan, chastotalar bo‘yicha tahlil) bardoshligi
uning afzalligi hisoblanadi.

Vernam shifri .

Bir martali bloknot (one time pad) yoki “Vernam-shifri” nomi bilan
tanilgan kriptotizim bardoshli shifrlash algoritmi hisoblanib, tarixda keng
foydalanilgan bo‘lsada, ko‘p hollarda amalga oshirishning imkoniyati
mavjud bo‘Imagan. Uning bir martali deb atalishiga asosiy sabab, undagi
kalitming (bloknoting) bir marta foydalanilishi bo‘lib, uni aksariyat
hollarda amalga oshirishning imkoni bo‘Imaydi. Masalan, ushbu shifrlash
algoritmini tushuntirish uchun 8 ta simvoldan iborat bo‘lgan alfavitni
olaylik. Olingan alfavit simvollari va unga mos bo‘lgan binar giymatlar
1.1 - jadvalda keltirilgan. Alifbo simvollari va ularga mos bit gqiymatlari
barcha uchun ochiq va sir saqlanmaydi (ASCII jadvali kabi).

1.1-jadval

Alfavit simvollari va unga mos bo‘lgan binar qiymatlar

Belgilar| B E I L O P S T
Binar
qiymat

000 § 001 | 010 | O11 100 101 110 111

Faraz qilaylik, biror qonuniy foydalanuvchi A bir martali
bloknotdan foydalangan holda “POSSIBLE” matnini shifrlab, o‘z sherigi
B tomonga jo‘natishi talab etilsin. Ushbu ochiq matnni binar qiymatdagi
ko‘rinishi quyidagicha bo‘ladi:

P 0] S S I B L E
101 | 100 | 110 | 110 [ 010 | 000 | O11 | 001

Bir martali bloknot usulida shifrlashda ochiq matn uzunligiga teng
bo‘lgan tasodifiy tanlangan kalitdan foydalaniladi. Ochiq matnga kalitni
XOR amali orqali shifrmatn hosil gilinadi (R — ochiqg matn, K — kalit va S
— Shifrmatn deb belgilansa): C = P@K. XOR amali (@) binar amal
hisoblanib, quyida keltirilgan:
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0660 =0
0b1=1
160=1
161 =0

Jadvaldan, x@®y@®y = x tenglik o‘rinligini ko‘ramiz. Shuning
uchun bir martali parol bilan rasshifrovkalash uchun shifrmatnga kalitni
XOR amalida bajarilishining o‘zi yetarli hisoblanadi: P = CHK.

Faraz qilaylik, A tomon jadvaldagi ochiq matn uzuniigiga teng
bo‘lgan quyidagi kalitga ega bo‘lsin:

111 101 110 101 111 100 00G 101

A tomon ushbu kalit asosida shifrmatnni quyidagicha hisoblaydi:

P O S S 1 B L E

Ochiq matn: 101 100 110 110 010 000 011 001
Kalit: 111 101 110 101 111 100 000 101
Shifrmatn: 010 001 000 Oll 101 100 011 100
I E B L P O L O

A tomonidan jo‘natilgan shifrmatn B tomonda bir xil kalitdan
foydalanib osongina rasshifrovkalanadi:

I E B L P O L O
Shifrmatn: 010 001 000 011 101 100 011 100
Kalit: 111 101 110 101 111 100 000 101
Ochiq matn: 101 100 110 110 010 000 011 001
P O S S I B L E

Ushbu shifrlash algoritmi uchun quyidagi ikki holatni garab chigish
muhim: faraz gilaylik, 4 tomonning dushmani M A tomon quyidagi
kalitdan foydalangan deb biladi:

101 111 000 101 111 100 000 101 110 000

Agar M dushman ushbu kalitni B tomonga uzata olsa, u holda B
tomon shifrmatnni quyidagicha rasshifrovkalaydi:

S R L H H H T H S R

Shifrmatn: 110 101 100 001 110 110 111 001 110 101

“Kalit”: 101 111 000 101 111 100 000 101 110 000
“Ochiq matn™: 011 010 100 100 001 010 111 100 000 101
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K I L L H I T L E R

Agar B tomon kriptografiyadan xabari bo‘lmasa, u holda 4
tomonning qarori muhokamaga sabab bo‘ladi.

Ikkinchi holat: faraz gilamiz 4 foydalanuvchi dushmani M
tomonidan qo‘lga olindi va shifrmatnga ega bo‘ldi. Dushman shifrmatnni
0‘qiy olmaydi va shuning uchun 4 tomondan uning kalitini talab etadi. 4
tomon o‘zini har ikkala tomonga “o‘ynashini” aytib, shifrmatni
rasshifrovkalash kaliti deb quyidagini aytadi:

111 101 000 011 101 110 001 011 101 101

Ushbu kalit orqali dushman M shifrmatnni rasshifrovkalaganda
quyidagi ochiq matn hosil bo‘ladi:

S R L H H H T H S R

Shifrmatn: 110 101 100 001 110 110 111 001 110 101

“Kalit”: 111 101 000 O11 101 110 001 O11 101 101
“Ochiq matn”: 001 000 100 010 011 000 110 010 Ol1 000
H E L I K E S 1 K E

Agar dushman kriptografiya hagida ma’lumotga ega bo‘lmasa,
ushbu ochiq matnga ishonadi va 4 tomonni qo‘yib yuboradi.

Yugqoridi keltirilgan misollar bir martali bloknot shifrini bardoshli
ekanini ko‘rsatadi. Bir martali bloknotda agar kalit tasodifiy tanlansa va
bir marta foydalanilgan taqdirda hujumchi shifrmatndan ochiq matn
hagida biror axborotga ega bo‘la olmaydi (albatta ma’lumotning
uzunligidan tashqari). Ya’ni, berilgan shifrmatn uchun mos “kalit”
yordamida shifrmatn uzunligidagi ixtiyoriy “ochiq matnlar”ni
generatsiyalash mumkin va bunda barcha ochiq matnlar bir xil
o‘xshashlikka ega bo‘ladi. Shuning uchun shifrmatndan ochiq matn
hagida biror foydali axborotni olishning imkoni yo‘q. Kriptografiya
nuqtai nazardan shifrmatnlar o‘zidan ortiq ma’lumotni bera olmaydi.

Buning uchun albatta, bir martali bloknotdan to‘g‘ri foydalanish,
kalitni tasodifiy tanlash, undan bir marta foydalanilish hamda faqat A va
B tomonlarga ma’lum bo‘lishi talab etiladi.

Bir martali bloknot yuqori bardoshlikni ta’minlashiga garamasdan,
har doim undan foydalanilmaydi. Sababi, har bir ochiq matn uchun uning
uzunligiga teng bo‘lgan tasodifiy kalitni (bloknotni) generatsiyalash va
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uni qabul giluvchiga xavfsiz uzatishning kafolati yo'q. Agar ochiq matn
uzunligidagi kalitni (bloknotni) xavfsiz uzatishning imkoniyati mavjud
bo‘lsa, u holda kalitning o‘rniga ochiq matnni uzatish foydali emasmi?
Uni shifrlashdan nima ma’no?

Bir martali bloknot usulidan tarixda cheklangan uzunlikdagi
ma’lumotlarni shifrlashda qisman foydalanilgan bo‘lsada, hozirgi
kundagi katta hajmli ma’lumotlarni uzatish uchun bir martali bloknotni
to‘liq amaliy tomondan qo‘llab bo‘Imaydi.

Bir martali bloknotda kalitlardan faqat bir marta foydalanishdan
magsad nima? Faraz qilaylik, quyidagi ikki ochiq matn P; va P, bitta kalit
K dan foydalanib shifrlangan: C; = P,@K va C, =P,®K.
Kriptografiyada ushbu holatni “xavflilik” deb ataladi va bir martali
bloknot xavfli holatda deb tushuniladi. Ya’ni, foydalanilgan kalit ortiq
muammo tug‘dirmaydi:

C,DC, = P,OKBP,BK = P,DP;.

Mazkur holda shifrmatn haqiqiy ochiq matn xususida ba’zi
axborotni oshkor giladi. Agar bir kalitdan foydalanib ko‘p marta shifrlash
amalga oshirilsa, bu katta xavfga olib kelishi mumkin. Mazkur holat
quyidagi misolda ko‘rib chiqilgan. Faraz qilaylik, quyidagi ikkita ochiq
matn berilgan bo‘lsin (belgilarning binar kodi yuqoridagi jadvaldagi
kabi):

P, = LIKE = 100010011 000 va P, = KITE =
011 010111 000.

Har ikkala ochiq matn yagona kalit K = 110011101111
yordamida shifrlangan va shifrmatnlar quyidagiga teng bo‘lgan:

L I K E
P;: 100 010 011 000
K: 110 011 101 111
€;: 010 001 110 111
I H S T

va
K 1 T E
P,: 011 010 111 000
K: 110 OI1 101 111
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C,: 101 001 010 111

R H I T
Agar hujumchi kriptotahlil bilan yaqindan tanish bo‘lsa va har
ikkala ochiq matn bir xil kalit yordamida shifrlanganini bilsa, mos
o‘rindagi shifrmatn simvollari bir xilligi bois ochiq matnlardagi 2- va 4-
simvollarning bir xilligini osongina aniqlaydi. Bundan tashqari, hujumchi
taxminiy P; ochiq matn oladi va uni to‘g‘riligini P, ochiq matn bilan
tekshirib ko‘radi. Faraz qgilaylik, hujumchi birinchi ochiq matn sifatida
P, = KILL = 011010100 100 ni olgan bo‘lsin. Bu holda u ochiq

matnga mos taxminiy kalitni quyidagicha hisoblaydi:

K I L L
Taxminiy P;: 011 010 100 100
C:: 010 001 110 111

Taxminiy K: 001 011 010 O11
Olingan kalit K yordamida esa ikkinchi shifrmatndan ochiq matnni
hisoblaydi:
C,: 101 001 010 111
Taxminiy K: 001 011 010 111
Taxminiy P,: 100 010 000 100
L I E L
Hisoblangan kalit K ikkinchi ochiq matn P, uchun mos bo‘Imagani
sababli, hujumchi taxmin gilgan birinchi ochiq matni P, ni noto‘g‘riligini
biladi. Shu tarzda davom etib, hujumchi qachonki birinchi ochiq matnni
P, = LIKE tarzida taxmin qila olsa, ikkinchi ochiq matnni to‘g‘ri P, =
KITE topa oladi.

Venona loyihasi

Vennona loyihasi bir martalik bloknot bilan bog‘liq real hayotiy
misolni o‘zida aks ettiradi. 1930 va 1940 yillarda Sovet ittifoqi josuslari
AQShga bir martalik bloknot bilan “tashrif buyurishgan”. Josuslar
xabarlarni bir martalik bloknotdan foydalani, shifrlangan ko‘rinishda
Moskvaga yuborishgan. Josuslar juda muvaffaqqiyatli faoliyat yuritgan,
ularning xabarlari o‘sha paytda AQShdagi yuqori tashkilotlar tomonidan
o‘rganilgan. Josuslarning asosiy e’tibor markazida birinchi atom
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bombasining yaratilish rejasi bo‘lgan. Rozenberglar, Aljer Xiss va boshqa
ko‘plab taniqli va hech kim bilmagan josuslar Venona xabarlarini
jo‘natishda ishtirok etishgan.

Josuslar yaxshi o‘qitilgan va hech gqachon kalitdan qayta
foydalanmagan. Shunga qaramay tutib olingan ko*plab shifrmatnlar oxir
ogibat AQSh kriptoanalitiklari tomonidan deshifrlangan. Agar bir
martalik bloknot isbotlangan xavfsizlikka ega bo‘lsa, “qanday qilib
bunday bo‘lishi mumkin?” degan savol tug‘ilishi aniq. Buning asosiy
sababi kalitlarni generatsiyalash usulida kamchilik mavjudli bo‘lgan.
Boshqarcha aytganda, kalitlar ma’lum uzunlik takrorlangan. Natijada,
Venona shifrmatnlarini ochish imkonini bergan.

Kodlar kitobi

Kodlar kitobi ko‘rinishidagi klassik shifrlash birinchi jahon urushi
davrida ommalashgan. Kodlar kitobi lug‘atga o‘xshash bo‘lib, so‘zlar
(ochiq matn so‘zlari)dan va unga mos bo‘lgan kod so‘zlar (shifrmatn)dan
tashkil topgan. Shifrlash uchun ushbu kodlar kitobidan zarur bo‘lgan so‘z
aniglanadi va unga mos bo‘lgan kod so‘z shifrmatn sifatida olinadi.
Rasshifrovkalashda esa ushbu jarayonning teskarisi amalga oshiriladi.
Ya’ni, kodlar kitobidan shifrmatndagi kod so‘z topiladi va ochiq matn
sifatida unga mos bo‘lgan so‘z tanlanadi. Birinchi jahon urushi davrida
Nemislar tomonidan foydalanilgan kodlar kitobi na’munasi quyidagi
jadvalda keltirilgan.

1.2-jadval
Kodlar kitobidan olingan na’muna
Ochiq matn | Shifrmatn

Februar 13605
fest 13732
finanzielle 13850
folgender 13918
Frieden 17142

Friedenschluss 17149
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Ma “ > s
salan, “Februar” so‘zinj shifrlash uchun butun so‘z 5 ta

SIrTwoldan iborat kod so‘z 13605 bilan almashtirilgan. Kodlar kitobi
shlt:rlash uchun, rasshifrovkalash uchun esa kod so‘zlar ustuni bo‘yicha
ta‘mt')langan kod so‘zlar kitobidan foydalanilgan. Kod so‘zlar kitobi
o'rniga qo‘yish akslantirishiga asoslangan bo‘lib, bunda bir simvol emas
balki butun so°z, ba’zida esa butun ibora o‘rniga kod so‘z qo‘yilgan.

1.2-jadvalda Keltirilgan kod so‘zlar mashhur Zimmerman
telegrammini shifrlash uchun foydalanilgan. 1917 yil birinchi jahon
urushi davrida, Germaniya tashqi ishlar vaziri Artur Zimmerman
Germaniyaning Meksikadagi elchisiga shifrlangan  ko‘rinishdagi
telegramma  yuboradi. 1.6-rasmda keltirilgan shifrlangan  xabar
Britaniyaliklar tomonidan tutib olinadi. Bu vaqtda Britaniya va Fransiya
Germaniya bilan urush va AQSh bilan betaraf holatida edi.
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1.6-rasm. Zimmerman telegrammasi

Ruslar Nemislarning kodlar kitobini zararlangan versiyasini tiklab,
uni Britaniyaga yuboradi. Murakkab tahlillardan so‘ng, Britaniyaliklar
Zimmerman telegrammasi yozilgan vaqgtidagi kodlar kitobining
bo‘shliglarini to‘ldirishadi va uni deshifrlashadi. Telegrammada
aytilishicha, Germaniya hukumati cheklanmagan suvosti urushi
boshlashni rejalashtirayotgani va bu AQSh bilan urushga olib kelishi
mumkinligi hagida mulohazalar borligi bayon etilgan. Shu sababli,
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Zimmerman o°‘z elchisiga Meksikani AQShga nisbatan urushda
Germaniya ittifoqchisi bo‘lishga undashi kerakligini aytadi. Xususan,
Meksikani Texas, Yagni Meksika va Arizona shtatlaridagi hududlarini
qaytarib olishga undagan. AQShda ushbu telegramma oshkor bo‘lgandan
so‘ng, jamoatchilik Germaniyaga qarshi turadi. Shundan so‘ng, AQSh
urushga kiradi. Zimmerman telegrammasini to‘liq deshifrlangan
ko‘rinishi 1.7-rasmda keltirilgan.

‘Me intanc to begin cn the first of February unrestricted submerine warfare. We shall endeavor in spite of
this to keep the United States of Amernica neutral. In the event of tnis not succeading, we make Mexico a
proposal of alliance o the folloviirg tasis: make wa- together. make degce together, cenerous finarcial
supgort and an understanding 01 our part that Mexico is to reconguer he Iast territory in Texas. New
Mexico, an¢ Anzona. Tha seitlemen: in detzir s left ¢ yau. You will inform the Presicent of the above mest
sacretly as soon as the outbreak of war with the United Stetas of America is certain, and add the
sugcestion that ne should, cn his own initialive, invite Japan to immedizt2 ajherence and at the same tme
med ale dstween Japan ard curselves, Piease call the Presidert's at:ention to the fac! that the ruthless
emp oymen: of our submarinas now cfiers tha prospect of compailing Englanc in & few months to maks
pezce.

Signed, ZIMMERMANN

1.7-rasm. Zimmerman telegrammining rasshifrovkalangan

ko‘rinishi

Enigma mashinasi

Enigma mashinasi Natsislar Germaniyasi tomonidan ikkinchi jahon
urushi davrida foydalanilgan. Enigma mashinasi dastlab tijorat maqgsadida
Artur Sherbius tomonidan yaratilgan. Enigma mashinasi 1920 yilda
patentlangan bo‘lsada, vaqt o‘tishi bilan rivojlanishda davom etdi.
Xususan, Germaniya hukumati tomonidan foydalanilgan versiya haqiqiy
versiyadan katta farq giladi.

Umumiy miqdorda 100 000 dan ortiq Enigma mashinasi ishlab
chiqilgan bo‘lsa, shularning 40 000 dan ortig‘i ikkinchi jahon urushi
davrida to‘g‘ri keladi. Ushbu bo‘limda nemis harbiylari tomonidan
foydalanilgan Enigma mashinasining ishlash tartibi bilan tanishib
chiqgiladi.

Enigma mashinasining umumiy ko‘rinishi va kriptografik tashkil
etuvchilari 1.8-rasmda keltirilgan.
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Stecker

b) Enigma mashinasi kriptografik tashkil etuvchilari
1.8-rasm. Enigma mashinasi

Enigma mashinasi urush davrida ittifogchilar tomonidan
“buzilgan”. Nemislar Enigmani buzilmas deb o‘ylashgan. Birog, uning
buzilgani ma’lum bo‘lganidan so‘ng undan hayotiy masalalarni yechishda
foydalanishda davom etganlar. Enigma mashinasining buzilishi ikkinchi
jahon urishining natijasiga ganday ta'sir gilgani aniq bo‘lmasada,
Yevropada urushni bir yil oldin tugashiga va millionlab insonlarning
hayotini saqlab qolishiga sabab bo‘lgani haqiqat hisoblanadi.
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Rasmda ko‘rsatilgani kabi Enigma mashinasi klaviatura (keyboard)
— mexanik tugmalar doskasi hamda shifrmatn belgisini ko‘rsatuvchi
yorug‘lik doskasidan (lightboard) iborat. Bundan tashqari, eski telefon
uzib-ulagichlariga o‘xshash, belgilar juftini bog‘lovchi kabel mavjud old
panel (nimischada “stecker” deb atalgan), uchta rotordan (rotors) iborat.

Xabarni shifrlashdan oldin operator qurilmani ishga tayyorlashi
zarur bo‘lgan. Bu jarayon rotorlarni dastlabki sozlanishlari va steckerni
ulanishini o‘z ichiga olib, kalit sifatida xizmat gilgan.

Shundan so‘ng xabar klaviatura orqali kiritilgan va unga mos
shifmatn yorug'‘lik doskasida paydo bo‘lgan. Hosil bo‘lgan shifrmatn
radio orqali ovozda uzatilgan.

Rasshifrovkalash uchun qabul giluvchi tomondan ham mashinani
bir xil sozlashi talab etilgan. Shundan so‘ng, shifmatn klaviatura orgali
kiritilgan va unga mos ochiq matn belgilari yorug‘liq doskasida paydo
bo‘ladi.

Endi esa 1.8b — rasmda keltirilgan tashkil etuvchilar bo‘yicha
Enigma mashinasi ishlashini batafsil ko‘rib o‘tsak. Xabarni shifrlash
uchun, xabar belgilari klaviatura orqali kiritiladi. Dastlab belgi stecker
orqali o‘tib, navbati bilan 3 ta rotordan va undan so‘ng reflektordan o“tadi.
Shundan so‘ng, reflektordan qaytgan belgi uchta rotordan o‘tib, stecker
orqali yorug‘lik doskasida shifrmatn sifatida taqdim etiladi. Har bir rotor
va reflektor 26 ta belgini o‘rin almashinishini ta’minlovchi qattig-
simlardan tashkil topgan. Rotorning tuzilishi bilan quyida tanishib
chigiladi.

Yugqorida keltirilgan rasmda stecker kabellari C — S shaklida
ulangani bois, klaviatura yordamida kiritilgan C harfi S belgisiga
almashadi. Shundan so‘ng, S harfi rotorlardan va reflektor orqali o‘tib,
yana rotorlardan qaytadan o‘tadi. 1.8-rasmdagi holat uchun, S belgisi Z
ga almashtiriladi. Steckerda L va Z belgilar o‘zaro bog‘langani bois,
natijada L belgisi yoritish oynasida paydo bo‘ladi.

Keyingi tushuntirishlar uchun quyidagi belgilanishlarni qabul
qilamiz:

- o‘ngda joylashgan rotor;

Rr =
Ry, = o'rtada joylashgan rotor;
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- Ry = chapda joylashgan rotor;

- T =reflektor,;

- S =stecker.

Keltirilgan belgilanishlar bilan 1.8-rasmdagi holat uchun x belgiga
mos bo‘lgan y shifrmatn belgisini quyidagicha ifodalash mumkin:

Y =ST'R7RGIRTRRpR,S(x) = (RIRmRS) T (RRmR;)S (%)

3.1

Agar Enigma mashinasi yuqorida ifodalangani kabi bo‘lsa, u
dastlabki sozlanishga bog‘liq holda oddiy o‘rniga qo*yish akslantirishini
amalga oshiradi. Birog, har bir ochiq matn belgisi bosilganda o‘ngda
Joylashgan rotor gadami bittaga siljisa, qolgan rotorlar ham adometerga
o‘xshash (o‘ngda joylashgan rotor har 26 ta siljiganda o‘rtadagi bittaga,
o‘rtadagi har 26 ta siljiganda chapdagi bittaga) siljiydi. Reflektorni
O‘zgarmas rotor kabi tasavvur etish mumkin. Ya’ni, harflarni
almashtiradi, birog, siljimaydi. Xulosa qilib aytganda, uchta rotor
qiymatlari turlicha bo‘ladi, reflektor va stecker qiymatlari esa
o‘zgarmaydi.

Enigma o‘rniga qo‘yish shifri hisoblansada, sezar kabi oddiy
tuzilishga ega emas. Adometr ta’siri sababli, o‘rniga qo‘yish holati
belgidan-belgiga almashib boradi. Shuning uchun, uni ko‘p alfavitli
0‘rniga qo‘yish shifri deb atash mumkin.

Enigma kalit maydon

Enigma  shifrining kriptografik nugqtai-nazaridan  muhim
komponentlari stecker, uchta rotor va reflektor. Biror xabarni shifrlash va
rasshifrovkalashda ushbu komponentlarning dastlabki sozlanishi Enigma
kalitini tashkil giladi. Kalitni tashkil gilgan o‘zgaruvchan sozlanishlar
quyidagilar:

1. Rotorlarni tanlash.

2.0'ng tomonda joylashgan ikki rotordagi harakatlanuvchi
xalganing holati. Bu xalqa rotorning tashqi tomonini (26 ta belgi bilan
belgilangan) xalqaning ichki tomoniga (simli almashtirish amalga
oshirilgan) moslab aylantirishga imkon beradi. Bu xalqalami siljishi
adometr hodisasini yuzaga kelishiga sabab bo‘ladi (1.9-rasm).
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3. Har bir rotorning dastlabki holati.
4. Steckerda bog‘lanishlar soni va holati.
5. Reflektorni tanlash.
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1.9-rasm. Rotorlar va reﬁektorning bog‘lanishi

Yugqorida aytilganidek, har bir rotor 26 belgidan iborat alfavitni
o‘rnini almashtirishni amalga oshiradi. Harakatlanuvchi xalqalar ushbu
26 ta belgiga mos bo‘lgan biror holatda o‘rnatiladi.

Har bir rotor undagi A dan Z gacha belgilangan 26 ta holatdan biriga
o‘rnatiladi. Stecker eski ko‘rinishdagi telefonga o‘xshash bo‘lib, har biri
alfavit belgilari bilan belgilangan 26 ta “chuqur”chadan iborat. Stecker
0-13 oraliqgdagi kabellardan iborat bo‘lishi mumkin va ularning har biri
bir juft chuqurlarni bog‘laydi. Reflektor 26 ta belgining almashinishini
ta’minlaydi va bunda biror belgi o‘ziga almashmaydi. Shuning uchun,
reflektorni 13 ta kabeldan iborat bo‘lgan stecker sifatida garash mumkin.

Enigma mashinasi 3 ta rotordan iboratligi va ularning har biri 26 ta
belgidan iboratligi uchun, rotorlarni joylashtirish va tanlash holatlarining
umumiy soni quyidagiga teng:

26!- 26! - 26! ~ 2265,
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Bundan tashqari, ikki haraka
— adometr holatinj

teng bo‘ladi.

Har bir rotorlar dastlabki
o‘rnatilishj mumkinligi bois, roto
varianti mavjud bo*ladj. Birogq,
qiymat ichida bo‘lgani bois, ino

Eng so‘ngi muhim tashki
Faraz qgilaylik, F (p) kattalik s
yo*llari sonini ifodalasin, U ho

tlanuvehi xalqalarning o*rnatish holati
erishini aniglovchi - 26 - 26 ~ 294 ga

holat sifatida 26 ta belgidan biriga
rlarni sozlashning 26 - 26 - 26 = 2141
ushbu ragam yugqorida hisoblangan 2265
batga olinmaydi.

I etuvchi hisoblangan steckerni garasak.
teckerdagi p ta kabellarni ulashning turli
lda quyidagi tenglikni yozish mumkin:

26
F(p) = (Zp) 2p — 1)(2p — 3) - 1.
Bu yerda, Ccl) = k!(:ik)! ga teng.

P ning turli giymatlari uchun F(p) kattalik giymatlari quyidagi
jadvalda keltirilgan (3.3-jadval).
1.3-jadval
Steckerdagi kombinatsiyalar soni
F(0) =2° F(1) = 283
F(2) = 2155  F(3) = 2217
F(4) ~ 227.3 F(S) ~ 232.2
F(G) ~ 2365 F(7) ~ 2402
F(S) ~ 243.3 F(g) = 245.6
F(10) = 2*71  F(11) = 2*75
F(12) = 2%65  F(13) =~ 2428
Yugoridagi jadvaldan ko‘ringani kabi, eng ko‘p kombinatsiya 11 ta
kabel holati uchun bo‘ladi. Yuqorida aytilgani kabi, 13 ta kabel mavjud
stecker reflektorga yekvivalent hisoblanadi. Natijada, F(13) =~ 2428 turli
reflektor mavjud bo‘ladi.

Barcha olingan natijalarni birlashtirishdan Enigma mashinasi uchun
kalit maydonini hisoblash mumkin:
2265 . 29.4 . 248.9 . 242.8 ~ 2366.
Boshqacha aytganda, Enigma shifrining kalit maydoni 366 bitli
kalitga ekvivalent. Zamonaviy simmetrik shifrlash uchun kamida 128 bitli
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kalit uzunligini yetarli bo‘lishidan, Enigma shifrini yetarlicha
bardoshlikka egaligini ko‘rish mumkin.

Rotorlar

Rotordan foydalanilgan shifrlash mashinalari XX asrning birinchi
yarmida juda ko‘p foydalanilgan bo‘lib, Enigma ular orasida eng
mashhuridir. Shunga o‘xshash mashinaga Ameriklar tomonidan
foydalanilgan Sigaba shifrini ham misol keltirish mumkin.

Soddalik uchun rotorni A dan D gacha belgilangan 4 ta belgidan
iborat deb qaraylik. Agar signalni chapdan o‘nga harakatlanadi deb
qarasak, 3.7-rasmda keltirilgan rotor ABCD dan CDBA ga almashtirishni
amalga oshiradi. Ya’'ni, A » C, B » D, C - B va D = A ga almashadi.
Teskari almashtirish esa mazkur holat uchun DCAB ga teng bo‘ladi.
Boshqacha aytganda, rotordan signalni o‘ngdan chapga utkazish orqali
amalga oshiriladi. Bu ajoyib xususiyat bo‘lib, shifrlashda foydalanilgan
qurilma yordamida rasshifrovkalash amalga oshiriladi. Ya’ni, Enigma
mashinasi o‘zining teskarisiga ega bo‘lib, fagat bir xil dastlabki
sozlanishlarni talab qiladi.

o O w »
g o w »

1.10-rasm. Rotor

Faraz qilaylik, rotor 1.10-rasmda keltirilgani kabi bir qadamga
siljigan bo‘lsin. Shuni eslatib o‘tish kerakki, tasvirdagi to‘rtburchak
shaklining o‘zi rotor bo‘lib, u aylanadi. Ichidagi kabel bilan bog‘langan
qism esa aylanmaydi. Ushbu misolda, faraz qilaylik rotor yuqoriga
siljigan bo‘lsin. Ya’'ni, B belgisining yangi holati A, va h. 4 belgisining
yangi holati esa D bo'ladi. 1.10-rasmda keitirilgan rotorning yuqorida bir
qadamga siljishidan hosil bo‘lgan holati 1.11-rasmda keltirilgan.
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Siljishdan keyingi natijaviy holat CADB ga teng va bu 1.10-rasmdagi kabi
CDBA ga teng emas.

A A
B— ———B
C— C
D D

1.11-rasm. Siljigan rotor

Umuman olganda, almashtirishda rotorning siljishini aniqlash
murakkab emas. Bu yerda muhimi, belgini gancha qadam bilan
siljiganidir. Masalan, CDBA almashtirishda, qadamlar quyidagiga teng: A
belgisi C ga almashgani bois, gadam 2 ga, B esa D ga almashgani bois
qadam 2 ga, C belgisi B ga almashgani bois qadam 3 gava D belgisi A ga
almashgani bois gadam 1 ga teng. Umumiy qilib aytganda, CDBA holatga
almashinish qadamlari (2,2,3,1) ga teng. 3.8-rasmda keltirilgan siklik

siljishdan keyin hosil bo‘lgan almashinish qadamlari esa (2,3,1,2) ga
teng.

Yugqorida aytilgani kabi rotorlardan foydalanishning asosiy afzalligi
soddalik bilan turli almashtirishlarni amalga oshirishdan iborat. Ko‘p
sonli rotorlardan foydalanish bilan esa ko‘p sonli almashtirishlarni hosil
qilish mumkin. Masalan, 1.12-rasmda C belgisi A ga almashgan. L
rotorning siljishi, o(L) orqali belgilanib, natijasida C belgisi B ga
almashadi (1.13-rasm). Ya’ni, bir rotorning o‘zgarishi butun
almashtirishga ta’sir giladi.

A —> A—>
B ———B
—> C— ——C
D ———D
L M R

1.12—rbsm. Uchta rotor
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A ——A
B _—»B—>
—> C——»« ——C
D » D
a(l) M R

1.13-rasm. L rotorning siljishi

Uchta rotordan iborat sxemada, ABCD belgilarni siklik ravishda
jami 64 ta almashtirish holati mavjud. Mazkur holda, takrorlanishlar
kuzatiladi. Unikal almashtirishlar soni esa 24 ga teng bo‘ladi.

Enigma mashinasiga hujum. Enigma mashinasiga nisbatan amalga
oshirilgan birinchi samarali kriptotahlil Marian Reevskiy boshchiligidagi
polshalik kriptotahlilchilar tomonidan amalga oshirilgan. Birog, ular duch
kelgan asosiy muammo bu - qaysi rotordan foydalanilganini bilishmagan.
Biroq, yuqori matematik bilim va ba’zi josuslik ma’lumotlari yordamida
shifrmatndan rotorlar almashinish tartibini aniglashgan.

1939 yilda fashistrlar Polshani bosib olganidan so‘ng, Marian
Reevskiy boshchiligidagi kriptotahlilchilar guruhi Fransiyaga ko‘chib
o‘tishadi. Fransiya ham fashistlar tomonidan bosib olinganidan so‘ng, 0‘z
tadgiqotlarini Vichi Fransiyada davom ettiradilar. Marian Reevskiy
boshchiligidagi kriptotahlilchilar tomonidan erishilgan yutuglar,
britaniyalik kriptotahlilchilarga borib yetgan. Shundan so‘ng, tarkibida
Gordon Velchman va kompyuter kashfiyotchisi Alan Turing bo‘lgan
kriptotahlilchilar guruhi Enigma mashinasini tahlil qilishni boshladilar.

Ushbu bo‘limda keltirilgan Enigma mashinasining tahlili Alan
Turing tomonidan amalga oshirilgan versiyaga o‘xshash, biroq,
soddalashgan ko‘rinishidir. Ushbu hujumda ma’lum ochiq matnlar (o‘sha
davrda “crib” deb atalgan) talab qilingan.

Amalga oshirilgan tahlilning asosiy g‘oyasi dastlab stekerni
inobatga olmagan holatda, kalitni bashorat qilishdan iborat. Mazkur
holatda, mavjud variantlar soni 23° dan kichik bo‘ladi. Ularning har biri
uchun cribdan ochiq ma’lumot tiklanib, noto‘g‘ri bo‘lgan variantlar
tashlab yuboriladi. Ushbu hisoblashni amalga oshirish hozirgi zamondagi
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EHM uchun oson bo‘lsada, ikkinchi jahon urushi davridagi
texnologiyalar uchun imkonsiz bo‘lgan. Faraz gilaylik, ochiq matn va
unga mos shifrmatn quyidagicha bo‘lsin (1.4-jadval). Ushbu
ma’lumotdan  quyidagi  keltiriladigan  hujumni  tushuntirishda
foydalaniladi.

1.4-jadval
Enigma shifri uchun ma’lum ochiq matnga misol

. LT L frfrf{rf{2y292|2

EOPTPRIPIS B o 1|2 3] 4| 5|6 | 7] 8]0 0] 1]2]3
Ochiq

matn O|B|ERIKIOMM|ANID(O|D|E|R|W|E|H|R|M|A|C[H|T
Shifrmat

R ZMGIERFEWMLKMTAWXTSWVUINZ

x belgining stekerdan o‘tganidan keyingi natijasi S(x) ga teng
bo‘Isin. U holda, x ning stekerdan teskari yo*nalishga o‘tishi $~1(x) ga
teng bo‘ladi. Berilgan dastlabki sozlanish uchun, faraz qilaylik i bosgich
uchun almashtirish P; ga teng bo‘lsin. Ya’ni, bu yerda P; almashtirish
uchta rotordan va reflektordan o‘tish, rotorlardan teskari yo‘nalishda
qayta o‘tishni o‘z ichiga oladi. U holda (1.1) tenglikdan foydalangan
holda, umumiy almashtirishni quyidagicha yozish mumkin (bu yerda,
soddalik uchun R;, R,,, R, larning i qgadamdagi bog‘lanishlari inobatga
olinmadi):

P, = STIRR;IRITRR R, S

P; almashtirish uchun teskari P;"! almashtirish ham mavjud. Bundan
tashqari, har bir belgi bosilganidan so‘ng almashtirish o‘zgarib turadi.
Ya’ni, P; almashtirish bosqgich i ga bog‘liq bo‘ladi.

Taqdim etilayotgan hujumda ma’lum ochigmatn va unga mos
shifrmatndagi “sikIni” aniqlash mumkin. Faraz qilaylik, 1.4-jadvaldagi
8-ustunni olaylik. Ochiq matn belgisi A steker orgali, so‘ng Pg
almashtirish va so‘ngra $™1 orqali o‘tib, shifrmatn belgisi M ni hosil
qiladi. Ya’ni, S™1PgS(A) = M . Ushbu tenglikdan esa PgS(4) = S(M)
tenglikni yozish mumkin.
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1.4-jadvalda keltirilgan ma’lum ochiq matnlar yordamida
quyidagiga ega bo‘lamiz:
PgS(A) = S(M)
PsS(M) = S(E) (L)
P13S(E) = S(4)
Ushbu sikllarni birlashtirish orgali esa sikIni aniglash mumkin:
S(E) = PgPgP13S(E) (1.2)

Faraz qilaylik, stekerni inobatga olmagan holda biror dastlabki
sozlanishni tanlaylik. U holda, ushbu sozlanishga tegishli barcha P; va
P! lar ma’lum bo‘ladi. Shundan so‘ng, faraz gilaylik, stekerda E va G
belgilar ozaro ulangan bo‘lsin, S(E) = G. Agar mashinaning sozlanishi
faraz qilinganidek va steker yuqorida keltirilgani kabi bo‘lsa, (1.2)
tenglikdan quyidagiga ega bo‘linadi:

G = PgPgP13(G) (1.3)

Agar S(E) uchun barcha 26 ta holat sinab ko‘rilsa va (1.3) tenglik
hech gachon o‘rinli bo‘lmasa, u holda rotor sozlanishlari noto‘g‘ri bo‘ladi
va tanlov qisqartiriladi. Bu bilan rotorning sozlanishlar variantini
kamaytirish va bittaga tushirish mumkin. Birog, agar (1.2) tenglikni
qanoatlantiruvchi S(E) topilgan taqdirda ham, rotorlarning joriy
sozlanishini bilib bo‘lmaydi. Bundan tashgari, S(E) ni aniqlashdagi
barcha variantlar 26 ga tengligi bois, ularning har biri uchun, tasodifiy
bo‘lganda (1.2) tenglikni qanoatlantiruvchi holatni aniglash ehtimoli 1/26
ga teng bo‘ladi. Natija esa, bir siklda kalitni topishdagi hisoblashlar soni
kamaymaganini ko‘rsatadi.

Biroq, hisoblash jarayonida S(E) bilan bog‘liq qo‘shimcha sikl
qo‘shilsa, uning (1.2) tenglik bilan kombinatsiyasi yordamida bo‘lishi
mumkin bo‘lgan rotorlar sozlanishi sonini kamaytirish mumkin. Faraz
qgilaylik, quyidagi 4 ta tenglikdan, S(E) = P3P;1P,Pg1S(E) ni hosil
qilish mumkin:

S(E) = P3S(R)
S(W) = P14S(R)
sS(W) = pP,S(M)
S(E) = PsS(M)
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Agar, aytaylik S(E) = G deb faraz qilsak, u holda ikkita tenglik
o‘rinli bo‘lishi kerak. § (E) uchun hanuz 26 ta tanlov mavjud, biroq, 2 ta
sikl bilan. Shu sababli, phar ikkalasining tasodifiy bo‘lish ehtimoli
(1/26)* ga teng bo‘ladi. Shuning uchun, S(E) da 2 ta sikl bilan,
mashinani sozlanishlar sonini (ya’ni, kalitlar sonini) 26 martaga
kamaytirish mumkin. Ushby kuzatishlar asosida Enigma mashinasiga
hujumni osonlik bilan amalga oshirish mumkin.

Shuni alohida ta’kidlash lozimki, agar rotor sozlanishlari kuzatishlar
natijasida aniqlansa, barcha Py, Py, P,, ... va P3, P, P77, L.

almashtirishlar ma’lum boladj. Shundan so‘ng, agar S(E) uchun

taxminiy qiymatlar aniqlansa, barcha sikl tenglamalarini to‘griligini
tekshirish mumkin bo‘ladi, S(E) noto‘g‘ri faraz gilinganida esa, sikl
tenglamasini qanoanlantirish ehtimol; 1/26 ga teng bo‘ladi. Biroq, sikllar
soni 1 ga teng bo‘lganda, sikl tenglamalarini qanoatlantirish ehtimoli
(1/26)™ ga teng bo‘ladi. Shu sababli, n siklga ega S(E) bilan, bo‘lishi
mumkin bo‘lgan rotor sozlanishlari sonini 26™~1 martaga kamaytirish
mumkin. Rotor sozlanishlarining umumiy soni 23° ga tengligini inobatga
olib, yetarli sondagi sikl bilan rotor sozlanishlarining bo‘lishi mumkin
. bo‘lgan sonini birga tushirish, ya’ni kalitni topish mumkin.
Nazorat savollari

Axborot xavfsizligi va uning asosiy tushunchalari.
Kriptografik funksiyalar va ularning turlari.
Kriptografiyaning asosiy tushunchalari.

4. Simmetrik kalitli shifrlash algoritmlari va xesh funksiyalarga
oid asosiy tushunchalar.

5. Ochiq kalitli kriptotizimlar va ularning vazifalari.

6.  Zamonaviy kriptografiyaning bo‘limlari.

7. Simmetrik kalitli shifrlarda foydalanilgan akslantirishlar.

8.  Kriptografik protokol va uning vazifasi.

9.  Kriptografik kalitlarni boshqarish bo‘limi va unga oid asosiy
muolajalar.

bl

10. Kriptografik algoritmlarga qaratilgan hujum turlari.

11.  Kriptotahlil fan sohasi va uning magsadi.

12. Axborotni himoyalashda kriptografiyaning o‘rnini asoslang.
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13.
14.

15.
16.
17.
18.

19.

20.
21.
22.
23.

Bir tomonlama funksiya va uning xususiyatlari. )
Klassik shifrlarda foydalanilgan asosiy akslantirishlarni
ayting.

Chastotalar bo‘yicha tahlil qaysi akslantirishga qaratilgan.
Vernam shifri va uning bardoshligi hagida gapiring.

Venona loyihasi haqida ayting. .
Kodlar kitobi asosida ma’lumotlarni shifrlash tartibini
tushuntiring.

Zimmerman telegrami va u bilan bog‘liq hodisalar to° g'risidan
ayting. ‘

Enigma mashinasi va uning tuzulishini tushuntiring.

Enigma shifrining kalit maydoni haqida gapiring.

Rotor nima va uning Enigma mashinasidagi ahamiyati.
Enigma mashiasiga qarshi amalga oshirilgan hujumlar hagida

gapiring.

39



I BOB. Kriptograﬁyaning matematik asoslari va AES blokli
shifrlash algoritmi

belgilanishlarni keltirish

maqsadga muvofiq:

L - butun sonlar to ‘plamini ifodalaydi: {..., ~2,-1,0,1,2, ...}.

Q - ratsional sonlar to plamini ifodalaydi: (%la,b €Zb#* 0)-
R - real sonlar to plamini ifodalaydi,

Tt —matematik o‘zgarmas, r ~ 3.14159.

€ — natural logarifm asosi, e ~ 2.7 1828.

[a, b] ~ belgilanish a < x < b shartni qanoatlantiruvchi x butun
sonni ifodalaydi;

- |x] - belgilanish x ga teng yoki undan kichik eng katta butun
sonni ko‘rsatadj. Masalan, |5.2] = 5 va [—5.2] = —e.

- [x]- belgilanish x ga teng yoki undan katta eng kichik butun sonni
ko‘rsatadi. Masalan, [52] =6va[-52] = -5,

- [x] - belgilanish x ning butun qismini ko‘rsatadi. Masalan,
[5.2] =5, va [5.8] = 5.

- Agar A chekli to*

plam bo‘lsa, A dagi elementlar soni |A| bilan
belgilanadi.

- @ € A—element a ning to‘plam A ga tegishligini anglatadi.

- ASB - to‘plam A to‘plam B ning gism to‘plami ekanligini
anglatadi. .

-AcCB - to‘plam A to‘plam B ning mos gismto‘plami, ya’ni:
ASBvaA=+B,

- A vaB to‘plamlarning kesishmasi bo‘lgan to‘plam AN B =
{x | x € Ava x € B} bilan belgilanadi.

- A va B to‘plamlarning birlashmasi bo‘lgan to‘plam AU B =
{x | x € Ayoki x € B} bilan belgilanadi.

- A va B to‘plamlarning fargi bo‘lgan to‘plam A — B = {x | x €
A va x ¢ B} bilan belgilanadi.
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- A va B to‘plamlarning Dekart ko‘paytmasi A X B = {(a, b)|a €
Avab € B} bilan belgilanadi. Masalan, {ay,a,} % {by, b,, b3} =
{(a1, b1), (a1, b2), (a4, b3), (az, by), (az, by), (az, bs)).

- Funksiya yoki akslantirish f:A — B - A to‘plamning har bir a
elementini B to‘plamning aniq bir b elementiga o‘zlashtiruvchi qoida.
Agar a €A element b € B elementga akslantirlsa, b element a
elementning aksi, a element esa b elementning asli deb ataladi va f(a) =
b shaklida ifodalanadi. A to‘plam f funksiyaning aniglanish sohasi, B
to‘plam esa f funksiyaning qiymatlar sohasi deb ataladi.

- Agar B to‘plamdagi har bir element A to‘plamda ko‘p bilan bir
elementning aksi bo‘lsa, f: A — B funksiya birga-bir (1-1 yoki injektiv)
funksiya deb aytiladi. Shuning uchun f(a;) = f(a;) deyilgandaa, = a,
nazarda tutiladi.

- Agar har bir b € B kamida bitta a € A ning aksi bo‘lsa, u holda
f:A — B - ustiga (yoki surjektiv) funksiya deyiladi.

- Agar f:A — B funksiya ham birga-bir ham ustiga funksiya
bo‘lsa, u holda bijektiv funksiya funksiya deb ataladi. Agar f funksiya A
va B to‘plamlar orasida bijektiv bo‘lsa, u holda |A| = |B| tenglik o‘rinli.
Agar f funksiya A va o‘zining o‘rtasida bijektiv bo‘lsa, f funksiya 4
to‘plamda o ‘rin almashtirish funksiyasi deb aytiladi.

- Inx — x ning natural logarifmi, ya’ni, e asosga ko‘ra x ning
logarifmi.

- lgx - 2 asosga ko‘ra x ning logarifmi.

- exp (x) - e* eksponent funksiya.

- Y-, a, ifoda a; + a, +--- +a, yig‘indini ifodalaydi.

- [Iix, a; ifoda a, - a; -+ a,, ko‘paytmani ifodalaydi.

- Musbat n soni uchun n!=n(n—-1)(n—2) -1 - faktorial
funksiyasini ifodalaydi. Shartli holatda, 0! = 1 ga teng.

Ehtimollar nazariyasi asoslari
Ta'rif 2.1.1. Tajriba — bu ma’lum natijalar to‘plamidan birini
beruvchi protsedura bo‘lib, mumkin bo‘lgan individual natijalar oddiy
hodisalar deb ataladi. Barcha mumkin bo‘lgan natijalar to‘plami esa

na’munalar maydoni deb ataladi.
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Mazkur bo‘limda faqat chekli sondagi natijalarga ega bo‘lgan -
diskret na’munalar maydoni ko‘rib chiqiladi. Faraz qilaylik, S na’munalar
maydonidagi oddiy hodisalar sy, s, ..., S, kabi belgilansin.

Ta’rif2.1.2. S maydonda P ehtimollik tagsimoti — manfiy bo‘Imagan
vayig‘indisi 1 ga teng bo‘lgan py, pa, ..., Pn sonlar ketma — ketligi bo‘lib,
p; kattalik tajriba natijasini s; hodisa bo*lishi ehtimolini ko‘rsatadi.

Ta'rif 2.1.3. Hodisa E na’munalar maydoni S ning gism to‘plami
bo‘Isin. E hodisaning paydo bo‘lish ehtimoli - P(E) kabi belgilanib, E
hodisaga tegishli bo‘lgan barcha s; sodda hodisalarning p;
ehtimolliklarining yig‘indisi hisoblanadi. Agar s; € S bo‘lsa, P({s;})
ehtimollikni P (s;) kabi belgilash mumkin.

Ta'rif 2.1.4. Agar E hodisa bo‘lsa, unga teskari hodisa E kabi
belgilanadi va E ga tegishli bo‘lmagan sodda hodisalar to‘plamini
ifodalaydi.

Faraz qilaylik, E € S hodisa bo‘lIsin.

I. 0 <P(E)<1. Bundan tashqari, P(S) =1 va P(®) =0 (bu
yerda, @ - bo*sh to‘plam).
. P(E)=1-P(E).

Ill. Agar S maydondagi natijalar teng darajada bo‘lsa, u holda

PE) = Bl g
(E) |Slc,rmh.

Ta'rif 2.1.5. Agar P(E; n E;) = 0 o‘rinli bo‘lsa, u holda ikki E; va
E; hodisalar bir-birini inkor etuvchi deb ataladi. Ya’ni, ikkita hodisadan
birining sodir bo‘lishi, boshqasining sodir bo*lish ehtimolini inkor giladi.
Faraz qilaylik, E, va E, ikki turli hodisa bo‘Isin. U holda quyidagilar
o‘rinli:
. Agar E; € E, bo‘lsa, u holda P(E;) < P(E;) o‘rinli bo‘ladi.
I. P(EyUE,) + P(E; N E;) = P(Ey) + P(E,). Shu sababli, agar
Ei va E, lar bir-birini inkor etuvchi bo‘lsa, u holda P(E; UE,) =
P(Ey) + P(E,) o‘rinli bo‘ladi.
Shartli ehtimollik
Ta'rif 2.1.6. Faraz qilaylik, E; va E; lar P(E;) > 0 ehtimolikka ega
bo‘lgan ikki turli hodisa bo‘lsin. Berilgan E, hodisa paydo bo‘lganda E,
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hodisaning paydo bo‘lishining shartli ehtimoli P(E,|E,) kabi belgilanadi
va u quyidagiga teng:
P(E1NE;)
P(E)
Ta'rif 2.1.7. Agar P(E,NE;) = P(E,)P(E,) bo‘lsa, E; va E,
hodisalar mustaqil deb aytiladi.
Yugqoridagi ta’rifdan kelib chiqib, agar E; va E; hodisalar mustagqil
bo‘lsa, u holda P(E,|E;) = P(E;) va P(E,|E;) = P(E,) o‘rinli bo‘ladi.
Bayes teoremasi. Agar E; va E, lar P(E;) > 0 ehtimolikka ega ikki
turli hodisa bo‘isa, u holda quyidagi tenglik o‘rinli:
P(E,)P(E,|E,)
P(E2)

P(E,|E;) =

P(E,|E7) =

Binomial tagsimot
Binomial koeffitsient xususiyatlari. Faraz qilaylik, n va k manfiy
bo‘Imagan butun sonlar bo‘lsin. U holda quyidagilar o‘rinli bo‘ladi:

L () = e
m ()= (le)

m (=@ ()

Tug ‘ulgan kun muammosi

Musbat m, n (m =n) butun sonlar uchun, m™ butun son
quyidagicha hisoblanadi:

mW =m@m—1)(m-2)~(m—n+1).

m, n (m = n) manfiy bo‘lmagan butun sonlar bo‘lsin. Ikkinchi
turdagi Stirling ragami - {777:} kabi belgilanib, quyidagiga teng:

(1) =2 3 o (e

Bu yerda, {8} = 1 holat bundan mustasno.

{Z:] belgilanish m ob'cktlar to‘plamini n bo‘sh bo‘lmagan

qismto‘plamlarga bo‘lish yo*llari sonini ifodalaydi.
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Mazkur bo‘limda faqat chekli sondagi natijalarga ega bo‘lgan -
diskret na’munalar maydoni ko‘rib chiqiladi. Faraz gilaylik, S na’munalar
maydonidagi oddiy hodisalar s, s, ..., S, kabi belgilansin.

Ta'rif 2.1.2. S maydonda P ehtimollik tagsimoti — manfiy bo‘Imagan
va yig‘indisi 1 ga teng bo‘lgan p,, p, ..., Pn sonlar ketma — ketligi bo‘lib,
p; kattalik tajriba natijasini s; hodisa bo*lishi ehtimolini ko‘rsatadi.

Ta'rif 2.1.3. Hodisa E na’munalar maydoni S ning gism to‘plami
bo‘lsin. E hodisaning paydo bo‘lish eitimoli - P(E) kabi belgilanib, E
hodisaga tegishli bo‘lgan barcha s; sodda hodisalarning p;
ehtimolliklarining yig‘indisi hisoblanadi. Agar s; €S bo‘lsa, P({s;})
ehtimollikni P(s;) kabi belgilash mumkin.

Ta'rif 2.1.4. Agar E hodisa bo‘lsa, unga feskari hodisa E kabi
belgilanadi va E ga tegishli bo‘lmagan sodda hodisalar to‘plamini
ifodalaydi.

Faraz gilaylik, E € S hodisa bo‘Isin.

I. 0<P(E)<1. Bundan tashqari, P(S) =1 va P(@) =0 (bu
yerda, @ - bo‘sh to‘plam).
. P(E) =1-P(E).

[Il. Agar S maydondagi natijalar teng darajada bo‘lsa, u holda

P(E) =l o rinti
(E) |Slormll.

Ta'rif 2.1.5. Agar P(E; N E;) = 0 o‘rinli bo‘lsa, u holda ikki E; va
E; hodisalar bir-birini inkor etuvchi deb ataladi. Ya’ni, ikkita hodisadan
birining sodir bo‘lishi, boshqasining sodir bo‘lish ehtimolini inkor qiladi.
Faraz qilaylik, E; va E, ikki turli hodisa bo‘Isin. U holda quyidagilar
o‘rinli:
L. Agar E; C E, bo‘lsa, u holda P(E;) < P(E;) o‘rinli bo‘ladi.
II. P(E;UE,)+ P(E; nE;) = P(Ey) + P(E;). Shu sababli, agar
E; va E, lar bir-birini inkor etuvchi bo‘lsa, u holda P(E; UE,) =
P(E;) + P(E,) orinli bo‘ladi.
Shartli ehtimollik
Ta'rif 2.1.6. Faraz qilaylik, E; va E lar P(E;) > 0 ehtimolikka ega
bo‘lgan ikki turli hodisa bo‘lsin. Berilgan E; hodisa paydo bo‘lganda E,
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hodisaning paydo bo*lishining shartli ehtimoli P(E,|E,) kabi belgilanadi
va u quyidagiga teng:
P(E,NEy)
P(Ez)
Ta'rif 2.1.7. Agar P(E;NE,) = P(E,)P(E;) bo‘lsa, E; va E,
hodisalar mustaqil deb aytiladi.
Yugqoridagi ta’rifdan kelib chiqib, agar E; va E, hodisalar mustaqil
bo‘lsa, u holda P(E,|E;) = P(E,) va P(E,|E;) = P(E,) o‘rinli bo‘ladi.
Bayes teoremasi. Agar E; va E; lar P(E,) > 0 ehtimolikka ega ikki
turli hodisa bo‘Isa, u holda quyidagi tenglik o‘rinli:
P(Ey)P(E,|E,)
P(E?)

P(E,|E) =

P(E,|E;) =

Binomial tagsimot
Binomial koeffitsient xususiyatlari. Faraz qilaylik, n va k manfiy
bo‘Imagan butun sonlar bo‘lsin. U holda quyidagilar o‘rinli bo‘ladi:

L (Z) - k!(:ik)!'
n n
I (k) =1 (n - k)’
n n
m (=) ()
Tug ‘ulgan kun muammosi

Musbat m, n (m =n) butun sonlar uchun, m™ butun son
quyidagicha hisoblanadi:
m™ =m(m — 1)(m —2) - (m —n + 1).
m, n (m = n) manfiy bo‘lmagan butun sonlar bo‘lsin. Ikkinchi
turdagi Stirling ragami - {7:} kabi belgilanib, quyidagiga teng:

(1) =2 o (e

Bu yerda, {g} = 1 holat bundan mustasno.

{:’:} belgilanish m ob’cktlar to‘plamini n bo‘sh bo‘lmagan

gismto‘plamlarga bo‘lish yo*‘llari sonini ifodalaydi.
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Klassik bandlik muammosi. Ko‘zada 1 dan m gacha raqgamlangan m
ta sharcha mavjud. Faraz gilaylik, ko‘zadan aralashtirish yo‘li birin-ketin
n ta sharcha tortib olindi va ularning raqamlari qayd etildi. Bu holda, turli
t sharning tanlanish ehtimoli quyidagiga teng:

®
Pl(m,n,t)={7;}m— 1<t<n

mn’

Tug‘ulgan kun muammosi ham klassik muammoning bir xususiy
holati hisoblanadi.

Tug ‘ulgan kun muammosi. Ko‘zada 1 dan m gacha ragamlangan m
ta sharcha mavjud. Faraz gilaylik, ko‘zadan birin-ketin aralashtirish yoli
bilan n ta sharcha tortib olindi va ularning ragamlari qayd etildi.

. Tanlashdagi kamida bir marta takrorlanish ehtimoli (ya’ni, kamida
ikkita sharcha tanlanganda) quyidagiga teng:

(n)
P,mn)=1-P(mnn)=1-2

., l<ns<m. @2.1)
Agar n = 0(¥m) (2.3 bo‘limga qarang) va m — oo, u holda:

-1 2
P,(m,n) - 1 —exp (—ir;m—)+ 0(\/%)) ~ 1 —exp (—;_m.)

Il. 'm — oo inobatga olib, bir xil sharcha takrorlanishidan oldingi
kutiladigan tanlashlar soni ,ﬂzn- ga teng bo‘ladi.

Yuqoridagi holatni nima uchun rug‘ulgan kun muammosi deb
atalishiga qisqacha izoh bersak. 23 kishilik xonada kamida 2 kishining
tug‘ulgan kuni bir xil bo‘lish ehtimoli P,(365,23) = 0.507 ga teng
bo‘lib, u yetarlicha katta hisoblanadi. Bundan tashqari, P,(365, n) miqdor
n ning ortishi bilan tez ko‘payadi; masalan, P,(365,30) = 0.706.

Axborot nazariyasi asoslari

Faraz qilaylik, X tasodifiy o‘zgaruvchi bo‘lib, P(X = x;) = p;
ehtimollikga ega x;,x3,...,Xn chekli sondagi giymatlar to‘plamidan
iborat bo‘lsin. Bu yerda, har bir i (1 < i <n) uchun 0 < p; < 1 o‘rinli
va i, p; = 1 gateng. Shuningdek, Y va Z lar ham tasodifiy o' zgaruvchi
bo‘lib, chekli sondagi qiymatlar to‘plamidan iborat.

Informatsiyaning statistik nazariyasi K.Shennon tomonidan batafsil
o‘rganilgan.



Yuz berish extimolligi birga yagin bo‘lgan tez-teZ uchra.ydlg?:f
xodisa xususida xabar paydo bo‘lsa, bunday xabarning qabul fl'luvf l
uchun informativligi kam bo‘ladi. Huddi shunday, yuz berish ehtimolligi
nulga yaqin bo*lgan xabarning ham informativligi kam bo*ladi.

Xodisalarga qgandaydir tajribaning natijasi sifatida . qa"?tsb
mumkinki, bunday tajribaning barcha natijalari ansamblni, ya. n
hodisalarning to*liq guruhini tashkil etadi. K.Shennon tajribajarayonl@
paydo bo‘luvchi xodisaning noanigligi tushunchasini kiritdi va uni
entropiya deb atadi.

Ansambl  entropiyasi uning noanigligining V2 dema.k
informativligining miqdoriy o‘Ichovi bo‘lib, tajribaning har bir ml.lmi.ﬂﬂ
bo‘lgan natijalari ehtimolligi to‘plamining o‘rtacha funksiyasi sifatida
ifodalanadi.

Ta'rif2.2.1. X o‘zgaruvchining noanigligi yoki entropiyasi HX) =
—Xipilgp =31, p; lg(pli) kabi belgilanib, shartli ravishda, agar

p; = 0 bo‘lsa, p;lgp; =p; lg(pli) = 0 tenglik o‘rinli.

Entropiyaning xususiyatlari. Faraz qilaylik, X kattalik n ta
qiymatdan iborat o‘zgaruvchi bo‘lsin. U holda quyidagilar o‘rinli:
. 0<SHX)<lgn;

Il Faqat i ning biror qiymati uchun p; = 1 va qolgan barcha i # J
uchun p; =0 bo‘lsa, H(X) =0 ga teng bo‘ladi (ya’ni, natijaning
noaniqligi yo‘q).

IIl.  Faqat i ning (1 < i < n) har bir qiymati uchun p; = 1/n o‘rinli

bo‘lsa, H(X) = Ign ga teng bo‘ladi.

Birlashma entropiya statistik bog‘langan xabarlarning birgalikda
paydo bo‘lish entropiyasini hisoblashda ishlatiladi.

Ta'’rif2.2.2. X va Y larning birlashma entropiyasi quyidagiga teng:

HX,Y) = —Z P(X =xY =y)lg(PX =xY = ),
xy

bu yerda, yig‘indi x va y larni mos holda X va Y larning giymatlari
sohasida tegishligini bildiradi. Ifodani ixtiyoriy sondagi tasodifiy
o‘zgaruvchilar uchun ham ifodalash mumkin.
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Agar X vaY lar tasodifiy o‘zgaruvchilar bo‘lsa, u holda H(X,Y) <
H(X) + H(Y) shart faqat va fagat X va Y lar mustaqil bo‘lganda o‘rinli
bo‘ladi.

Entropiyalarni jamlash qoidasiga muvofiq ikkita mazmun jihatidan
turli (mustagil) kitoblardagi informatsiya miqdori — alohida kitoblardagi
informatsiya miqdorlarining yig‘indisiga teng. Agar bir kitob ikkinchi
kitobning gismini o‘z ichiga olsa, ushbu ikki kitobdagi informatsiya
miqdori alohida kitoblardagi informatsiya miqdorlarining yig‘indisiga
teng bo‘lmaydi, balki undan kam bo‘ladi. Bu holda informatsiya
miqdorini o‘lchashda shardli entropiya tushunchasidan foydalaniladi.
Shartli entropiyani hisoblashda shartli ehtimolliklar u yoki bu ko‘rinishda
ishlatiladi.

Ta'rif 2.2.3. Agar X va Y lar tasodifiy o‘zgaruvchilar bo‘lsa,
berilganY = y uchun X ning shartli entropiyasi quyidagicha ifodalanadi:
HIXIY =y) = -3, P(X = x|y = y) 1g(P(X = x|V =),
bu yerda, yigindi x giymat X ning qiymatlari sohasida tegishligini

bildiradi.

Shartli entropiya quyidagi Xususiyatlarga ega:

L. H(X|Y) migdor Y hodisa kuzatilganidan so‘ng X ning
noma’lumlik darajasi miqdorini oIchaydi.
IL HXI|Y) > 0vaHX|X) = 0.
L. HX,Y) =H(X) + H(Y|X) = H{Y) + H(X|Y).

H(X|Y) < H(X) shart fagat va fagat X va Y lar mustaqil bo‘lganda
o‘rinli bo‘ladi.

Murakkablik nazariyasi

Murakkablik  nazariyasining  asosiy = magsadi  hisoblash
muammolarini ularni yechish uchun zarur bo‘lgan resurslarga garab
tasniflash mexanizmlari bilan ta’minlashdir. Bunda, tasniflash biror
hisoblash modeliga bog‘liq bo‘lmasdan, muammoni ichki farqini
o‘lchashi kerak bo‘ladi. O‘Ichashdagi resurslar sifatida vaqt, saqlash
uchun xotira hajmi, tasodifiy bitlar, protsessorlar soni va h. bo‘lishi

mumkin. Biroq, aksariyat holda vaqtga yoki ba’zida xotira hajmiga asosiy
e’tibor beriladi.
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Ta'rif 2.3.1. Algoritm — bu o‘zgaruvchan kirishni qabul giluvchi va
chiqish bilan to‘xtovchi yaxshi ishlab chiqilgan hisoblash muolajasi.

Yuqoridagi ta’rifda keltirilgan “yaxshi ishlab chiqilgan hisoblash
muolajasi” tushunchasi matematik jihatdan aniq emas. Hisoblashlarni
Turing mashinasi (Turing machine), xotiradan ixtiyoriy foydalanishli
mashina (Random-access machine) yoki mantiqiy sxema (Boolean
circuits) yordamida amalga oshirish mumkin bo‘lsada, biror dasturlash
tilida yozilgan ixtiyoriy kirishni qabul qiluvchi va chigish giymati bilan
to‘xtovchi kompyuter dasturi ko‘rinishida yozilgan algoritm sifatida
qarash bir muncha qulay hisoblanadi. Mazkur holda, qo‘yilgan
muammoni yechuvchi eng samarali (tezkor) algoritmni topish muhimdir.
Mazkur muammoni yechish uchun algoritm sarflagan vaqti qo‘yilgan
muammoning “o‘lchamiga” bog‘liq bo‘ladi. Bundan tashqari,
algoritmlarni solishtirish jarayonida bir xil vaqt birliklaridan foydalanish
ham talab etiladi.

Ta'rif 2.3.2. Kirish o'‘lchami — kirish qiymatini biror kodlash
sxemasi yordamida ikkilik ko‘rinishda aks ettirishda zarur bo‘lgan
bitlarning umumiy soni. Ba’zida, kirish o‘Ichami kirishdagi elementiar
soniga teng bo‘ladi.

Masalan:

- musbat n sonini ikkilik ko‘rinishda taqdim etishdagi bitlar soni
1+ |lgn] gateng. Ya’ni,n =7 bo'lsa, 1+ |lg7] =1+ [2.807] =1+
2 = 3 ga teng bo‘ladi.

- agar f eng katta darajasi k bo‘lgan ko‘phad bo‘lsa va uning
koefTitsientlari musbat, n dan katta bo‘lmagan butun sonlar bo‘lsa, u
holda f ning o‘Ilchami (k + 1) Ign ga teng bo‘ladi.

- agar A matritsa r qator va s ustundan iborat bo‘Isa va elementlari
n dan katta bo‘lmagan musbat butun sonlar bo‘lsa, u holda A ning bitdagi
uzunligi s Ig n ga teng bo*ladi.

Ta'rif 2.3.3. Algoritmning biror kirish qiymati uchun ishlash vaqti
- bajariluvchi bazaviy amallar yoki “qadam” lar soniga teng.

Bu yerda, odatda “qadam™ sifatida katta bo‘lmagan amallar qaralsa,
ba’zida esa tagqoslash, mashina komandalari (Machine Instructions),
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Cyt ¢ iri h.lar
mashina takti (Machine clock cycle), modul bo‘yicha ko*paytirish va
olinishi mumkin,

j — iyani
Ta'rif 2.3.4. Algoritm ishlashining eng yomon vchnh :::Sl;sby“an
ixtiyoriy kirish qiymatida ishlash vaqtining eng yuqori cheg
belgilanadi.

Ta'rif 2.3.5. Aj
ixtiyoriy kirish
belgilanadi.

Asimptotik belgilanishiar

Algoritmning ishlash vaqtini aniqlash aksariyat hollarda mutrall::::
hisoblanadi. Bunday vaziyatda, ishlash vagtini taxminiy q‘y"‘s‘:ﬁmgan
hisoblashga to‘g‘ri keladi. Mazkur holda qurilmagaf ?}f’{’*:)'g: (l)ash Jarur
algoritmga bog‘ligsiz holda algoritmning Samaradc{rhgln.lb a |ooritmnin8
bo‘ladi. Asimprotik tahlil ushby imkoniyatni taqdim etib, alg
ishlash vagtini ifodalovchi matematik vosita h}soblanadl. i egri chiziqqa
Norasmiy ravishda asimptotik atamasi qiymatga yoki eg:') i
oriy yaqinlashishni anglatadi (ya’ni3 blr?r chef.ar.a o A e
sababli). Berilgan E egri chiziqqa asimptotik bo‘lgan c 'Zlglga y=05
chiziq ~ E ning asimpiotasi deyiladi. Masalan, 2"--T?san Birinchisi
chiziqqa asimptotik bo‘lgan ikkita egri FhlZlq aks e‘tt{nhgtart.ibi da.

[0.1] kamayish tartibida bo*lsa, ikkinchisi [0,0] dan o'sis

goritm ishlashining o ‘rtacha vagqti - fur:!csg;:.:r:
qiymatida ishlash vaqtining o‘rtacha giymati

ixtiy

#(x} 1

1\—

2.1-rasm. Asimptotik egri chiziglar

i i li.
Asimptotik tahlil cheklangan xatti harakatlarnil ;a;‘s(l:)asgmlll(sslilya
Masalan, n ning qiymati juda katta bo‘igan holat uchu
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xususiyatlarini olaylik. Agar f(n) = n? + 3n shaklida bo‘lsa va n ning
giymati juda katta bo‘lganda. ifodadagi 3n had n? hadga nisbatan
ahamiyatini yo‘qotadi. Yoki, n = o uchun f(n) funksiya n? ga
asimptotik ekvivalent deb aytish mumkin va bu odatda f(n)~n? shaklida
belgilanadi.

Keyinchalik foydalanish uchun fagat butun musbat sonlar uchun
aniglangan va manfiy bo‘lmagan giymatlarni qaytaruvchi funksiyalar (f
va g) qaraladi.

Asimptotik yuqori chegara (katta O belgilanishi). Agar barcha n >
ng lar uchun 0 < f(n) < cg(n) shartni qanoatlantiruvchi musbat
o‘zgarmas ¢ va musbat butun son ny mavjud bo‘lsa, f(n) = 0(g(n))
o‘rinli. Bu yerda, f(n)=0(g(n)) ning ma’nosi o°‘zgarmasga
ko‘paytirilgan hol uchun f funksiya g(n) ga nisbatan tezkor asimptotik
emas. Algoritm ishlashining eng yomon vagqtini hisoblashda asimptotik
yuqori chegaradan foydalaniladi (2.2-rasm).

2.2-rasm. Katta O belgilanishi

Asimptotik quyi chegara (Q belgilanish). Agar barcha n > ng lar
uchun 0 < cg(n) < f(n) shartni ganoatlantiruvchi musbat o‘zgarmas ¢
va musbat butun son ny mavjud bo‘lsa, f(n) = Q(g(n)) o‘rinli. Bu
yerda, f(n) =Q(g(n)) ning ma’nosi f(n) funksiya o‘zgarmasga
ko‘paytirilgan hol uchun kamida g(n) kabi tez o‘sishini anglatadi.
Algoritm ishlashining eng yaxshi vaqtini hisoblashda asimptotik quyi
chegaradan foydalaniladi (2.3-rasm).
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2.3-rasm. Q belgilanish

Asimptotik qat'iy chegara (© belgilanish). Agar barcha n = n, lar
uchun ¢, g(m) < f(n) < c,g(n) shartni ganoatlantiruvchi musbat

0‘zgarmas ¢y, ¢, va musbat butun son ny mavjud bo‘lsa, f(n) = @(g n)
o‘rinli (2.4-rasm).

A
g T

c19(n)

gn)

— — —
— — — —
e —

2.4-rasm. O belgilanish

Kichik o belgilanishi. Agar barchan = ng larda 0 < f(n) < cg(n)
shartni qanoatlantiruvchi musbat o‘zgarmas ¢ > 0 uchun musbat ng>0
o‘zgarmas mavjud bo‘lsa, f(n) = o(g(n)) o‘rinli. Bu yerda, f(n) =
0(g(n)) ning ma’nosi g(n) funksiya g(n) uchun asimptotik gat’iy
bo‘lmagan yuqori chegara. Ya’ni, n ning qiymati ortishi bilan f@)
funksiyaning g(n) ga bog‘ligligi kamayib boradi.

Yuqoridagi belgilanishlar qator xususiyatlarga ega. Ixtiyoriy f(n),
g(n), h(n) va l(n) funksiyalar uchun quyidagilar o*rinli:

1.Agar fagat va fagat g(n) = Q(f(n)) o‘rinli bo‘lsa, f(n) =
0(g(n)) o‘rinli bo‘ladi.
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2. Agar faqat va faqat f(n) = 0(g(n)) va f(n) = Q(g(n)) o‘rinli
bo‘lsa, f(n) = 6(g(n)) o‘rinli bo‘ladi.

3.Agar f(n) = 0(h(n)) va g(n) = 0(h(n)) bo‘lsa, u holda (f +
g)(m) = 0(h(n)) o‘rinli bo‘ladi.

4. Agar f(n) = O(h(n)) va g(n) = 0(l(n)) bo‘lsa, u holda (f -
g)() = 0(h(n)l(n)) o‘rinli bo‘ladi.

5. (Reflektivlik) f(n) = O(f (n)).

6. (Tranzitivlik) Agar f(n) = 0(g(n)) va g(n) = O(h(n)) bo‘lsa,
f(n) = 0(h(n)) ofrinli bo‘ladi.

Asimptotik tahlil algoritmlarning ishlash vaqtlarini hisoblashda
foydalanilib, quyida misol sifatida “Chizigli qidirish (Linear Search)”
algoritmi uchun qo‘llanilgan. Algoritmni baholashni quyidagi holatlarda
ko‘rib chiqamiz:

1) Algoritm ishlashining eng yomon vagqti.
2) Algoritm ishlashining o‘rtacha vaqti.
3) Algoritm ishlashining eng yaxshi vaqti.

“Chiziqli qidirish” algoritmi C dasturlash tilida quyidagicha amalga
oshirilgan bo‘lsin:

#include <bits/stdc++.h>
using namespace std;
// arr[] ichidan x ni chiziqli gidirish.
// Agar x bor bo‘lsa, uning joylashgan o‘rni
gaytariladi,

// aks holda -1 qaytariladi.
int search(int arr[], int n, int x)
{
int i;
for (i = 0; i < n; i++) {

if (arr[i] == x)

return i;

}

return -1;

}
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// Foydalanish kodi

int main()

{

int arr(} = { 1, 10, 30, 15 };

int x = 30;

int n sizeof (arr) / sizeof(arr[0]);

cout << x << " element "

<< search(arr, n, x) << " o'‘rinda
joylashgan";

getchar();

return 0;

}

Algoritm ishlashining eng yomon vagqti. Algoritm ishlash vaqtining
eng yomon vagqtini bilish uchun asimptotik yuqori chegarani hisoblash
zarur bo‘ladi. Chiziqli gidiruvda algoritm ishlashining eng yomon vaqti
izlanayotgan x element to‘plamda mavjud bo‘lmaganida yuz beradi.
Boshqacha aytganda, x element to‘plamda mavjud bo‘Imaganida algoritm
barcha elementlar bilan tagqoslashni amalga oshiradi. Shuning uchun
chizigli qidiruv algoritmining eng yomon ishlash vaqti O(n) ga teng
bo‘ladi.

Algoritm ishlashining o‘rtacha vagqti. Algoritm ishlashining
o‘rtacha vaqtini hisoblash uchun, barcha kirishlar uchun vagqtlarni
aniglash va ularni o‘rtachasini hisoblash talab etiladi. Buning uchun esa,
qidirilayotgan elementlarning tagsimlanishini bilish shart. Agar chiziqli
qidirishda izlanuvchi barcha elementlarni tekis tagsimot qonuniga
bo‘ysinadi deb faraz gilsak, barcha holatlarni yig‘ish va uni (n + 1) ga
bo‘lishning o¢zi yetarli bo‘ladi:

T = ZEL 00 _ 8((nt1)+(n+2)/2)
R n+1

= 0(n).

Algoritm ishlashining eng yaxshi vaqti. Algoritm ishlash vaqtining
eng yomon vagqtini bilish uchun asimptotik quyi chegarani hisoblash zarur

bo‘ladi. Ya’ni, amalga oshiriluvchi minimal amallar sonini bilish talab
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etiladi. Chiziqli gidirishda mazkur holat izlanayotgan element birinchi
o‘rinda joylashganda yuzaga keladi. Mazkur holatda, amallar soni
o‘zgarmas bo‘ladi (n ga bog'liq bo‘lmaydi) hamda Q(1) ga teng bo‘ladi.
2.2. Sonlar nazariyasi
Mazkur bo‘limda ko‘rib o‘tiladigan amallar butun sonlar (butun
sonlar to‘plami Z bilan belgilanib, {...,—3,-2,-1,0,1,2,3,...}
sonlardan iborat) ustida amalga oshiriladi.
Ta'rif 2.4.1. Faraz qilaylik, a, b butun sonlar bo‘lsin. U holda, agar
b = ac shartni qanoatlantiruvchi biror ¢ soni mavjud bo‘lsa, a soni b ni
bo ‘luvchisi (bo‘ladi) deb aytiladi va u a|b kabi belgilanadi.
Masalan, 18 = (—3)(—6) ekanligidan —3|18 deb yozish mumkin.
Qoida 2.4.1. Sonlarni bo‘lishda, a,b,c € Z lar uchun quyidagi
xususiyatlar o‘rinli:
l.ala.
2. Agar a|b va b|c bo‘lsa, u holda a|c o‘rinli.
3. Agar a|b va a|c bo‘lsa, u holda x,y € Z lar uchun a|(bx + cy)
o‘rinli.
4. Agar a|b va b|a bo‘lsa, u holda a = +b.
Ta'rif 2.4.2. Agar a, b (b = 1) butun sonlar bo‘lsa, uholda a ni b
ga bo‘lganda bo‘linma q ga va qoldiq r ga teng:
a=qb+r, 0<r<hb.
Bundan tashqari, g va r lar unikal. Bo‘linmadagi qoldiq a mod b
shaklida, bo‘linma esa a div b shaklida belgilanadi.
Qoida 2.4.2. Faraz qilaylik, a,b € Z va b # 0. U holda adiv b =
la/b) va amod b = a — bla/b].
Masalan, agar a = 73, b = 17 bo‘lsa, u holdla g =4 var =5 ga
teng. Shuning uchun, 73 mod 17 = 5 va 73 div 17 = 4.
Ta'rif 2.4.3. Agar c|a va c|b bo‘lsa, u holda ¢ soni a va b
sonlarining umumiy bo ‘luvchisi deb aytiladi.
Ta’rif 2.4.4. Agar quyidagi shartlar o°rinli bo‘lsa, manfiy bo‘Imagan
soni @ va b butun sonlarining eng katta umumiy bo ‘luvchi (EKUB,

greatest common divisor - gcd) deb aytiladi va d = gcd(a,b) kabi
belgilanadi.

d

1)d soni a va b sonlarining umumiy bo‘luvchisi;
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2)har doim c|a va c|b bo‘lsa, u holda c|d bo‘ladi.

Boshqgacha aytganda, gcd(a, b) soni a va b ni bo‘luvchi eng katta
musbat butun son. Xususiy holda, gcd(0,0) = 0 ga teng.

Masalan, 12 va 18 sonlarining umumiy  bo‘luvchilari
{£1,+2,+3,46} va gcd(12,18) = 6 ga teng.

Ta'rif2.4.5. Agar quyidagi shartlar o‘rinli bo‘lsa, manfiy bo‘Imagan
d soni a va b butun sonlarining eng kichik umumiy karralisi (EKUK, least
common multiple - Icm) deb aytiladi va d = lcm(a, b) kabi belgilanadi.

1)a|d va b]d,

2)har doim a|c va b|c bo‘lsa, u holda d|c bo‘ladi.

Boshqacha aytganda, lcm(a, b) soni a va b ga bo‘linuvchi eng
kichik giymatni ko‘rsatadi.

Qoida 2.4.3. Agar a va b lar musbat butun sonlar bo‘isa, u holda
lem(a, b) = a - b/gcd (a, b) ga teng boladi.

Masalan, ged(12,18) = 6 bois, lem(12,18) = 12-2 =36 ga
teng bo‘ladi.

Ta'’rif2.4.6. Agargcd(a, b) = 1 shart o‘rinli bo‘lsa, u holda ikki a
va b sonlar o ‘zaro tub sonlar deb ataladi.

Ta'rif 2.4.7. p = 2 butun son tub deyiladi, agar uning bo‘luvchilari
faqat 1 va p bo‘lsa. Aks holda, p soni murakkab son deb aytiladi.

Qoida 2.4.4. Agar p tub son bo‘lsa va p|ab o‘rinli bo‘lsa, u holda
pla yoki p|b (yoki har ikkalasi) o‘rinli bo*ladi.

Qoida 2.4.5. Tub sonlar soni cheksiz.

Qoida 2.4.6. Faraz qilaylik, x dan kichik tub sonlar soni m(x) ga
teng bo‘Isin. U holda quyidagi tenglik o‘rinli:

lim =& = q,

x—00 X/ x/Inx
Masalan, x = 10'° uchun m(x) = 455 052 511 ga tengligi bois,
Ix/Inx| = 434 294 481 o‘rinli bo‘ladi.

Qoida 2.4.7. x dan kichik tub sonlar soni m(x) ga teng bo‘lsin. U
holda x =17 uchun =n(x) > ﬁ shart va x>1 uchun n(x) <

1.25506% shart o‘rinli bo‘ladi.
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Qoida 2.4.8. Har bir n > 2 butun sonni tub sonlarning daraja
ko‘rinishidagi ko‘paytmasi shaklida ifodalash mumkin:

—_ e e e
n = py*ipa® - Pk

Bu yerda, p; — bir biridan fargli tub sonlar va e; — musbat butun
sonlar.

Qoida 2.4.9. Agar har bir ;20 va f;=0 uchun a=

DP1%1p.%2 - pi®k, b =p,fip,f2-p fX  o'rinli  bo‘lsa, u holda
quyidagilarlar o‘rinli bo‘ladi:

ged(a, b) = pimin (31~f1)pzmi“ (e2.f2) ... pkmin (erfr) ya
lcm(a, b) = p,™ax (erf)p, max (e2.f2) ... p max (ex.fi)_

Masalan,a = 4864 = 28-19,b = 3458 = 2-7-13-19. Uholda
gcd(4864,3458) =2:19=38 va Icm(4864,3458) =28-7-13-
19 = 442624.

Ta'rif 2.4.8. Faraz qgilaylik, n = 1 uchun [1,n] oraligda n bilan
o‘zaro tub bo‘lgan sonlar miqdori ¢(n) kabi belgilansin. ¢ funksiya
Eylerning fi (phi) funksiyasi deb ataladi.

Qoida 2.4.10. Eylerning fi funksiya quyidagi xususiyatlar o‘rinli:

1)Agar p tub son bo‘lsa, u holda ¢(p) = p — 1 ga teng.

2)Eylerning fi funksiyasi multiplikativ. Ya’ni, agar gcd(m,n) =1
bo‘lsa, u holda p(mn) = ¢(m) - p(n) o‘rinli.

3)Agar n =p,©1p, - p,° bo‘lsa, u holda ¢(n) =n(1l-
1 1 1 S
p_1)(1 - E) (1= p_k) ga teng bo‘ladi.

Qoida 2.4.11. n > 5 bo‘lgan barcha butun sonlar uchun ¢(n) >
ﬁ shart o‘rinli bo‘lib, ¢ (n) funksiya uchun quyi chegarani aniqlaydi.

Qoida 2.4.12. Faraz qilaylik, a va b manfiy bo‘Imagan sonlar n dan
kichik yoki unga teng bo‘Isin. n son b ni ikkilik ko‘rinishda taqdim etish
uchun Kerak bo‘lgan bitlar soni [lg ] + 1 ga teng bo‘ladi va bu son Ign
yaqin. Butun sonlar ustida bajariluvchi to‘rt asosiy amallar: qo‘shish,
ayirish, ko‘paytirish va bo‘lish, uchun bit amallarining soni quyidagi
jadvalda keltirilgan.
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2.1-jadval
Amallar va ularning bitlar soni

. .Amallar Bit amallari soni
Qo.s.hlsh: a+b O(lga +1gb) = O(lgn)
Ayirish: a — b O(lga +1gb) = O(lgn)
Ko‘paytirish: a - b

0((ga) - (lgh)) = O((lgn)?)

0((gq) - (ig b)) = 0((lgn)?)
QOidfz 2.4.13. Agar a va b musbat butun sonlar a > b shartni

qanoatlantirsa, u holda gcd(a, b) = gcd (b, a mod b) o‘rinli.

|Bo‘lish:a = gb + r

Algoritm 2.4.1. (Ikki butun son uchun EKUBni hisoblashning
Evklid algoritmi)

KIRISH: a > b shartni qanoatlantiruvchi a va b musbat butun sonlar
ChIQISH: a va b ning EKUBI

1. b # 0 holat uchun quyidagilar bajarilsin:
ll.r<eamodb,a < b,b «r.
2. a ni qaytarish.

Qoida 2.4.14. EKUBni hisoblashning Evklid algoritmining ishlash
vaqti O((Ign)?) bit amallari sonini tashkil qiladi.

Masalan, Algoritm 2.4.1 algoritm asosida gcd(4864, 3458) = 38
tengligini ko‘rish mumkin:
4864 = 1- 3458 + 1406
3458 = 2+ 1406 + 646
1406 = 2- 646 + 114
646 =5-114+ 76
114=1-76 + 38
76 =2-38+0

Shuningdek, yuqorida keltirilgan Evklid algoritmini ikki butun son
a va b ni EKUBI bo‘lgan d ni va ax + by = d tenglikni qanoatlantiruvchi
x va y butun sonlarini topish uchun “kengaytirish” mumkin.

Algoritm 2.4.2. (Kengaytirilgan Evklid algoritmi)
KIRISH: a = b shartni qanoatlantiruvchi a va b musbat butun sonlar
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CHIQISH: d = gcd (a, b) vaax + by = d tenglikni qanoatlantiruvchi
x va y butun sonlari

1. Agar b =0 bo‘lsa, u holda d «<a, x <1, y«<0 va (d,x,y)
qaytarilsin.

2. Quyidagilar o‘rnatilsin: x, « 1, x; « 0, y, « 0, y; « 1.

3. b > 0 uchun quyidagilar bajarilsin:

3.1.q < la/bl,r «a—qb,x « x; —qx;, ¥y < ¥2 — 1.
32.a<b,ber,x; «x,% X,y <y, vay; « Y.

2. Quyidagilar o‘rnatilsin: d «a, x « x;, y <y, va (d,x,y) ni
qaytarilsin.

Qoida 2.4.15. Kengaytirilgan Evklid algoritmining ishlash vaqti
0((lgn)?) bit amallari sonini tashkil qiladi.

Masalan, 2.4.2 algoritm yordamida a = 4864 va b = 3458 sonlari
uchun gcd(4864, 3458) = 38 va (4864)(32) + (3458)(—45) = 38 ni
hisoblash mumkin:

q r x y a b | x2 | x1 | ¥2 | »
- - - - |4864 (3458 | 1 0 0 1
1 | 1406 1 -1 [3458|1406| 0 1 1 -1
2 [646 | 2 [ 3 [1406] 646 | 1 2 | -1 3
2 |1na] 5 | 7 66| na| 21 5 3 | -7
5 76 | 2738 |1nal 76| 5 [27] -7 1] 38
1 38 [ 32 | 45| 76 | 38 | 27| 32 | 38 | 45
2 0 | 91 | 12838 [ o [ 32 [-91]-457]128

n butun son bo‘yicha modul (mod n). Faraz qilaylik n musbat
butun son bo‘lsin.

Ta'rif 2.4.9. Agar a va b lar butun sonlar bo‘lsa, u holda a soni
b mod n soniga kongurent deb aytiladi hamda agar (a — b) soni n ga
bo‘linsa, a = b(mod n) shaklida belgilanadi.

Masalan. 24 —9 =3-5 bo‘lgani bois 24 =9 (mod 5) ofrinli.
Yoki, —11—17 = —4:7 bo‘lgani bois —11 =17 (mod 7) o‘rinli
bo‘ladi.
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Kongurentlik Xxususiyatlari.
quyidagilar o‘rinli:

1)Agar faqat va fa
qoldiq qolsa @ =

Barcha a,a,,b,b,;,c € Z lar uchun

qat a hamda b sonlarini n ga bo‘lganda bir xil
b (mod n) tenglik o‘rinli bo‘ladi.
2)(akslantirish Xususiyati) a = a (mod n).

3)(simmetriklik Xususiyati) Agar a = b (mod n) bo‘lsa, u holda
b = a (mod n) o*rinli bo‘ladi.

4)(tranzitivlik Xususiyati) Agar a = b (mod n) va b = ¢ (mod n)
a, uholda a = ¢ (mod n) o‘rinli boladi.

S)Agar a = a, (modn) va b = b, (mod n) bo‘lsa, u holda a +

bo‘ls

b=a, + b, (mod n) va ap = a,b; (mod n) o‘rinli. . o
Ta'rif 2.4.10. n butun son bo ‘yicha modul Z, kabi belgilanib,
{0,1,2,.

-, — 1} sonlar to‘plamidan iborat bo‘ladi. Z, da qo‘shish,
ayirish va ko*paytirish mod n bo‘yicha amalga oshiriladi.

Masalan, Z,¢ = {0,1,2,.., 24} bo‘lsin. Uholda, Z,5da 13 + 16 =
29 =4 (mod 25) bo‘lgani bois, 13 + 16 = 4 bo‘ladi. -

Ta'rif 2.4.11. Faraz qilaylik a € Z,, bo‘lsin. mod n bo‘yicha a
sonining multiplikativ teskarisi X €Z, bo‘lib, ax = 1 (mod n) sh{lf?
o‘rinli bo‘ladi. Agar x mavjud bo‘lsa, u holda u unikal va a ning teskarisi
mavjud deyiladi. a ning teskarisi a=! kabj belgilanadi. . .

Ta'rif2.4.12. Faraz qilaylik a, b € Z,, bo‘lsin. mod n bo‘ynf:ha ani
b ga bo‘lish a va b~ ni mod n bo‘yicha ko‘paytirishga teng bo‘lib, fagat
b soni mod n bo‘yicha teskarisiga ega bo*Isa joiz bo*ladi.

Qoida 2.4.16. Faraz qilaylik a € Z,, bo‘Isin. U holda, fagat va faqat
ged(a,n) = 1 bo‘lsa, a ning teskarisi mavjud deyiladi. o

Masalan, Z, uchun 1,2, 4, 5,7 va 8 sonlarining teskarisi mavjud.
Xususan, 4-7 = 1 (mod 9) sababli 4~! = 7 ga teng.

Qoida 2.4.17. Faraz qilaylik d = gcd (a, n) bo‘lsin. Faqat‘va f.’aqat
b soni d gabo‘linsa, ax = b (mod n) tenglik x yechimga ega bo‘ladi. Bu

ning qiymati [0, n — 1] oraliqda yotadi. .

yerda,Ociidagg.Z. 18. [(Qoldiqllr hagida Xitoy teoremasi, . ("Chu'*zese
remai;der theorem, CRT ). Agar ny, n,, ..., ny butun sonlari juftlikka
nisbatan o‘zaro tub bo‘lIsa, u holda quyidagi tengliklar:
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x = a, (modn,)
x = a; (modny)
x = ay (mod ny)

yagona n = n,yn, ---n, modul yechimiga ega bo‘ladi.

Qoida 2.4.19. (Gauss algoritmi). Qoldiglar haqgida Xitoy
teoremasidagi x =YX, a;N;M; mod n teng. Bu yerda, N; = n/ni va
M; = N{! mod n; ga teng. Ushbu hisoblashda O((lg n)?) bit amali talab
etiladi.

Masalan, 5, 7, 9 va 11 ga bo‘lganda qoldiq 1, 2, 3 va 4 bo‘ladigan x

sonni toping. Mazkur holda quyidagi tenglamalar sistemasini yechish
talab qilinmoqda:

x = 1(mod5)
x = 2(mod7)
x = 3 (mod?9)

x = 4 (mod 11)

5,7, 9 va 11 sonlari juftlikka nisbatan o‘zaro tub bo‘lgani bois, n
5:7-9:11=3465 gateng. Ny =< =693, N; =5 =495 Ny == =
385 va N =%= 315. Kichik hisoblashlar orqali M; =2, M, =3,
M; =4 va M, = 8 ga tengligini bilish mumkin. Shuning uchun, x =
(1-693:2+4+2-495-3+3-385:4+4-315-8) (mod 3465) =
19056(mod 3465) = 1731 ga teng bo‘ladi. Bu esa, 1731 ni eng kichik
yechim ekanligini ko‘rsatadi.

Qoida 2.4.20. Agar gcd(ng,n;) =1 bo‘lsa, u holda x =
a (mod n,;) va x = a (mod n,) juftlik unikal echim x = a (mod nyn;)
ga ega.

Ta'rif 2.4.13. Z, maydonning multiplikativ guruhi Z, ={a €
Z, | gcd(a,n) = 1}. Xususan, agar n tub bo‘lsa, u holda Zy, = {a |1 <
a < n — 1} ga teng bo‘ladi.

Ta'rif 2.4.14. Z;, tartibi undagi elementlar soni bilan aniqlanib, |Z;,|
kabi belgilanadi.
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Eylerning fi funksiyasiga ko‘ra esa |Z3| = ¢$(n) ga teng .bo‘ladl.
Bundan tashqari, agar a € 7 va b € 72 bo'lsa, a - b € Z. o'rini

Qoida 2.4.2]. Faraz qilaylik n > 2 bo‘Isin.

D(Eyler teoremasi) Agar q e Z;, bo‘lsa, u holda a®™ =
1 (mod n) ga teng. '

2)Agar n turli tub sonlarning  ko‘paytmasi va rr' =

s (mod ¢(n)) bo‘lsa, u holda barcha a butun sonlar uc.hun a” =
a’® (mod n) o‘rinli bo‘ladi. Boshgacha aytganda, modul bilan ishlaganda
(masalan, n) daraja mod @(n) gacha kamayishi kerak.

Masalan, ¢(12) =4ga teng. Agar gcd(a, 12) = 1 bo‘lsa, u holda
a* = 1 (mod 12) orinli bo‘lagj. o

Eyler funksiyasining xususiy ko‘rinishi Fermaning (kichik)
teoremasi hisoblanadi.

Qoida 2.4.22. Faraz qilaylik p soni tub bo‘Isin. Y

)(Ferma teoremasi) Agar gcd(a,p) = 1 bo‘lsa, u holda aP~! =
1 (mod p) o‘rinli bo‘ladi.

2Agarr =5 (modp - 1) o‘rinli bo‘lsa, u holda barcha a butun
sonlar uchun a” = a* (mod p) tenglik o‘rinli. Boshgacha aytganda, tub
qiymatli modul bilan ishlaganda (masalan, p) daraja mod p — 1 gacha
kamayishi kerak. .

3)Xususan, barcha butun son @ uchun a? = a (mod p) tenglik
o‘rinli. -

Ta'rif 2.4.15. Faraz gilaylik a € Zy, bo‘lsin. a ning lar‘tlbl (O-rde")
ord(a) deb belgilanib, at = 1 (mod n) shartni ganoatlantiruvchi eng
kichik musbat ¢ songa teng.

Qoida 2.4.23. Agar a € Z;, ning tartibi t bo‘lsa va a = 1 (mod n)
ga teng bo‘lsa, u holda s soni ¢ ga bo‘linadi. Xususan, tlp(n). .

Masalan, faraz qilaylik n=21 ga teng. U ffolda Z34 =
{1,2,4,5,8,10,11, 13, 16,17,19,20}. Bundan tashqar!, ¢(2-t)| =
(NP3 =12 = |Z31]. U holda Z3, dagi elementlarning tartiblari
quyidagicha bo‘ladi:
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a €z 1124581011 }13|16]17[19]20
a ning tartibi 1{6|3]|6{2|6|6([2]|3]|]6|6]|2

Ta'rif 2.4.16. Faraz qilaylik a € Z;, bo‘lsin. Agar a ning tartibi
¢(n) ga teng bo‘lsa, u holda a — generator yoki Z;, ning primitiv elementi
deyiladi. Agar Z;, generator bo‘lsa, u holda Z;, ga nisbatan siklik deb
aytiladi.

Z,, generatorning xususiyatlari:

1)Faqat va fagat n = 2,4, p* yoki 2p* ga teng bo‘lsa, u holda Z;,
uchun generator mavjud deyiladi. Bu yerda, p foq tub son (2 dan tashqari
barcha tub sonlar toq tub sonlar deyiladi) va k > 1. Xususiy holda, agar
p tub son bo‘lsa, u holda Z;, uchun generator mavjud.

2)Agar Z;, ning generatori a bo‘lsa, u holda Z;, = {ai modn | 0<
i <¢(n)—1}gateng.

3)Faraz qilaylik Z;, ning generatori a bo‘Isin. U holda, faqat va fagat
ged(i, ¢(n)) = 1 bo‘lganida, b = a’ mod n ham Z;, ning generatori
bo‘ladi. Bundan kelib chiqadiki, agar Z;, siklik bo‘lsa, u holda
generatorlar soni ¢ (¢p(n)) ga teng bo‘ladi.

4)Faqat va faqat ¢(n) ning har bir tub bo‘luvchisi p uchun
a®™/2 £ 1 mod(n) o‘rinli bo‘lsa, Z;, ning generatori a € Z7, bo‘ladi.

Masalan, yuqorida keltirilgan Z3, siklik bo‘Imagani bois (¢(21) =
12 tartibga ega elementi mavjud emasligi uchun), Z;, generatorning 1-
Xususiyatini qanoatlantirmaydi. Boshqa tomondan, Z5 siklik hisoblanadi
va unda @ = 2 generator mavjud (ya’ni, $(25) = 20 va 22° mod 25 =
1 bo‘lgani bois).

Ta'rif 2.4.17. Faraz qilaylik a € Z;, bo‘lsin. Agar x2 = a (mod n)
shartni qanoatlantiruvchi x € Z;, mavjud bo‘lsa, u holda a element mod n
bo‘yicha kvadratik qoldig deb ataladi. Agar bunday x mavjud bo‘lmasa,
a element mod n bo‘yicha kvadratik bo Imagan qoldig deyiladi. mod n
bo‘yicha barcha kvadratik qoldiqglar to‘plami Q,, kabi, barcha kvadratik
bo‘lmagan qoldiglar to*plamini esa Q,, kabi belgilaylik.

Izoh: 0 & Z;, bo‘lgani bois, 0 & Q, va 0 & @, o‘rinli.
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Qoida 2.4.24. Faraz gilaylik p soni toq tub son va Z, ning generatori
@ ga teng bo‘lsin. U holda, faqat va faqat a = a’ mod p (bu yerda, i —
juft butun son) bo‘Isa, u holda a € Z;, element mod p bo‘yicha kvadratik
qoldiq bo‘ladi. Bundan, |Q,| = (p — 1)/2 va |Q,| = (p — 1)/2 ligini
bilish mumkin. Boshqacha aytganda, Zj, ning yarim elementi kvadratik
qoldiglar va yarmi esa kvadratik bo‘lmagan goldiglar.

Masalan, Zj; ning generatori @ = 6 ga teng. a ning darajalari
quyidagi jadvalda keltirilgan: :

i O11{213(4(5|16|7 8|9 (10}11
aimod13 |1[6|10(8(9|2 [12[7 |3 |5 |4]1l

Bundan, Q3 ={1,3,49,10,12} va Q3 ={2,5,6,7,8,11} ga
tengligini ko‘rish mumkin.

Qoida 2.4.25. Faraz qilaylik, n = pq soni ikkita toq tub sonlar, p va
q larning ko‘paytmasi bo‘Isin. U holda, faqat va faqat a € Qp, vaa € Qq
bo‘lganida, a € Z: soni modn bo‘yicha kvadratik qoldiq bo‘ladi.
Bundan kelib chigib, |Q,| = |Q,] - |Qq| = (@ — 1)(g — 1)/4 va |Q,] =
3(p - 1)(q — 1)/4 tengliklarni yozish mumkin.

Masalan, faraz qilaylik n = 21. U holda, Q,; = {1,4,16} va @, =
{2,5,8,10,11,13,17, 19, 20} teng bo‘ladi.

Ta'rif 2.4.18. Faraz qilaylik, a € Q,. Agar x €Z;, son x2 =
a (mod n) shartni qanoatlantirsa, u holda x soni mod n bo‘yicha kvadrat
ildiz deb aytiladi.

Qoida 2.4.26. (kvadrat ildizlar soniga oid)

1)Agar p soni toq tub son va a € Qp bo‘lsa, u holda a soni mod p
bo‘yicha ikkita kvadrat ildizga ega bo‘ladi.

2)Umumiy holda, faraz gilaylik n = p,®1p,° -+ px°*. Bu yerda, p;
lar turli tub toq sonlar va e, = 1. Agar a € Q,, bo‘lsa, u holda a soni
mod n bo‘yicha 2* ta kvadrat ildizga ega bo‘ladi.

Masalan, 12 ning mod 37 bo‘yicha, kvadrat ildizlari 7 va 30 ga

teng. Yoki, 121 ning mod 315 bo‘yicha, kvadrat ildizlari 11, 74, 101,
151, 164, 214, 241 va 304 ga teng.
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Modul bo‘yicha amallar. Faraz qgilayik, n musbat butun son bo‘lsin.
yuqorida aytilgani kabi, Z,ning elementlari {0,1,2,...,n— 1} butun
sonlaridan iborat bo‘ladi.

Agara,b € Z, bo‘lsa, u holda

_( a+b, agara+b < n,
(a+b)m0dn_{a+b—n, agara+b =n.

Modul bo‘yicha qo‘shish (va ayirish) amali yuqorida keltirilgan
kabi, ko‘p hisoblashlarni talab etmaydi. Xuddi shunga o‘xshash, modul
bo‘yicha a,b sonlarini ko‘paytirish mumkin. Ya’ni, ikki son dastlab
- ko‘paytiriladi va uni n ga bo‘lishdan olingan qoldiq aniqlanadi. a € Z,
sonning teskarisini hisoblashda esa, Evklidning kengaytirilgan
algoritmidan foydalaniladi.

Algoritm 2.4.3. (Z,da sonni multiplikativ teskarisini hisoblash
algoritmi).
KIRISH: a € Z,,.
CHIQISH: mavjud bo‘lish sharti bilan a"*mod n.
1. Evklidning kengaytirilgan algoritmidan foydalanib, ax + ny =d
shartni qanoatlantiruvchi (bu yerda, d = gcd (a,n)) x va y sonlar
topilsin.
2. Agar d > 1 bo‘lsa, u holda a~'mod n mavjud emas. Aks holda x
qaytarilsin.

Modul bo‘yicha darajaga ko‘tarishda, quyida keltirilgan takroriy
kvadratga oshirish va ko‘paytirish algoritmidan foydalaniladi. Faraz
qilaylik, k sonining binar ko‘rinishi har bir k; € {0, 1} uchun ¥_, k;2¢
ga teng bo‘lsin. U holda,

ak = [, aki' = (a2")ko(a?")¥1 --- (a2)¥t ga teng bo‘ladi.
Algoritm 2.4.4. (Z, da takroriy kvadratga oshirish va
ko‘paytirishni hisoblash algoritmi).
KIRISH: a € Z,, va butun 0 < k < n sonning binar ko‘rinishi k =
Loki2t.
CHIQISH: a*mod n.
1. b « 1 o‘rnatilsin. Agar k = 0 bo‘lsa, b qaytarilsin.
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2. A « a o‘rnatilsin.

3. Agar kg = 1 bo‘lsa, b « a o‘rnatilsin.

4.1 < i < t uchun quyidagilar bajarilsin:
4.1. A « A? mod n o‘rnatilsin.

4.2. Agar k; = 1 bo‘lsa, u holda b « A - b mod n o‘rnatilsin.
5. b qaytarilsin.

Masalan, quyida 55%6 mod 1234 = 1013 tenglikni batafsil yechimi
keltirilgan. :

i 0 1 2 3 4 5 6 7 8 9
k; 0 0 1 0 1 0 1 0 0 1
A 5 25 | 625 | 681 | 1011 369 | 421 | 779 | 947 | 925
b 1 1 [ 625625 | 67 | 67 |1059]1059]|1059|1013

Z, da fundamental amallar uchun bit sathidagi amallar soni
2.2-jadvalda aks ettirilgan.

2.2-jadval
Z,, da fundamental amallar va ularning bitlar soni
Amallar Bit amallari soni
Modul bo‘yicha qo‘shish: (a + b) mod n O(lgn)
Modul bo‘yicha ayirish: (a — bymod n O(lgn)
Modul bo‘yicha ko*paytirish: (a - b)mod n 0((Ign)?)
Modul bo*yicha teskarilash: @~ mod n 0((gn)?)
Modul bo‘yicha darajaga 3
wmod nk<n 0(dgn)")

Lejandr va Yakobi belgilari. Lejandr belgisi tub bo‘lgan p soni

bo‘yicha modulda g sonini kvadratik qoldiq ekanligini aniglashda
foydalaniladi.

Ta'rif 2.4.19. Faraz gilaylik p toq tub son va a soni butun son
bo‘lsin. U holda Lejandr belgisi (%) quyidagicha aniqlanadi:



0, agar pla bo'lsa,
(9_) ={ 1, agara €Q,bo'lsa,
P —1, agara €Q, bo'lsa.
Qoida 2.4.27. (Lejandr belgisining xususiyatlari). Faraz qilaylik, p
toq tub son va a,b €Z bo‘lsin. U holda Lejandr belgisi quyidagi
Xususiyatlarga ega:

l)(%) = apT—1 (mod p). Xususan, (;) =1va ( ) = (—1)@-D/2,

Shu sababli, agar p =1 (mod4) bo‘lsa, —1€ Qp va agar p=
3 (mod 4) bo‘lsa, —1 € @, bo‘ladi.

2)(5) = (£) (2). shu sababli, agar a € Z; bo'lsa, u holda (£) =
1 o‘rinli.

— c a\ _ (DY ¢ . 41 <1
3)Agar a = b (mod p) bo‘lsa, u holda (p) = (p) o‘rinii bo‘ladi.
4)(%) = (—1)®*~1/8  Shu sababli, agar p = 1 yoki 7 (mod 8)

) 2 . ) 2
bo‘lsa, (;) = 1 vaagarp = 3 yoki 5 (mod 8) bo‘lsa, (;) = —1 gateng
bo‘ladi.
5)(kvadratik qoldiglarning o ‘zaro bog ‘liglik qonuni). Agar q soni p
dan farqli toq tub son bo‘lsa, u holda quyidagi o*rinli:

(%) = (%) (—1)P-D(a-1)/4,
Boshqacha aytganda, p va q lar 3 mod 4 ga kongurent bo‘lsa,
(2) = - (), aks holda (%) = (2) orinti botladi

Yakobi belgisi n butun son bo‘lgandagi (ya’ni, n soni tog, biroq tub
bo‘lishi shart emas) Lejandr belgisining umumiy ko‘rinishi hisoblanadi.

Ta'rif 2.4.20. Faraz qilaylik, n = 3 soni toq va asosi tub bo‘lgan
faktorlash n = p,®1p, --- p; ®k ko‘rinishga ega bo‘lsin. U holda Yakobi

belgisi (%) = (pil)el pﬁ;)ez pik)ek ga teng bo‘ladi. Agar n soni tub

bo‘lganida, Yakobi belgisi Lejandr belgisiga teng bo‘ladi.
Qoida 2.4.28. (Yakobi belgisining xususiyatlari) Faraz qgilaylik m =
3,n = 3 bo‘lgan toq sonlar va a,b € Z bo‘lsin. U holda Yakobi belgisi
quyidagi xususiyatlarga ega:
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a
1)(;;) =0,1,yoki — 1. Xususan, faqat va faqat gcd(a,n) # 1
bo‘lsa, (%) = 0 bo‘ladi.

2) %) = (%) (%) Shu sababli, agar a € Z;, bo‘lsa, u holda (%2) =

2=

4)Agar ¢ = b (mod n) bo‘lsa, u holda (%) = (%)

)z) =1

6)(-;1) = (—1)(®~1/2, Shy sababli, agar n = 1 (mod 4) bo‘lsa,
(—71) = 1vaagarn = 3 (mod 4) bo‘lsa, (%1) = —1 gateng.

7)(%) = (—-1)"*-1/8_ Shy sababli, agar n = 1 yoki 7 (mod 8)
bo'lsa, (%) = 1vaagarn = 3 yoki 5 (mod 8) bo‘lsa, (%) = —1gateng.

8)(%) = (%) (—1)(m-D(@-1)/4 Boshqacha aytganda, m va n lar

3mod4ga kongurent boIsa, (%) = - (%), aks holda (%) = (%) o‘rinli
bo‘ladi.

Yakobi belgisining xususiyatidan kelib chiqqan holda, agar n toq va
= [3 ) 22
=70 ot Oyt a1 o, v botie (3)= (2)(%) -
2
(Z) (n m:*f al) (—1)@1=D(=1/% g3 teng bo‘ladi.

(%) hisoblashning n sonini tub sonning darajasi shaklida

ifodalamasdan, quyida keltirilgan rekursiv algoritm yordamida hisoblash
mumkin.

Algoritm 2.4.5. (Yakobi (yoki Lejandr) belgisini hisoblash
_algoritmi).
JACOBI(a,n)

KIRISH: toq n = 3 butun son va a butun son (0 < a < n).
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CHIQISH: Yakobi belgisi (%) (agar n soni tub bo‘lsa, Lejandr belgisi
bo‘ladi)

1. Agar a = 0 bo‘lsa, 0 qaytarilsin.

2. Agara = 1 bo‘lsa, 1 qaytarilsin.

3. Tub bo‘lgan a, uchun, a = 2%a, shaklida yozilsin.

4. Agar e juft bo‘lsa, u holda s « 1 o‘rnatilsin. Aks holda, agar n =
1yoki 7 (mod 8) bo‘lsa, s « 1 yoki agar n = 3 yoki 5 (mod 8)
bo‘lsa, s « —1 o‘rnatilsin.

5. Agar n = 3 (mod 4) va a; = 3 (mod 4) bo‘lsa, u holda s « —s
o‘rnatilsin.

6. n, «nmod a,.

7. Agar a; =2 bo‘lsa, u holda s qaytarilsin. Aks holda, (s-
JACOBI(n,4, a,)) qaytarilsin.

Yugqorida keltirilgan algoritmning ishlash vaqti O((lgn)?) bit
amallari soniga teng.
Masalan, a = 158 va n = 235 uchun, 2.4.5 algoritm yordamida

Yakobi belgisi ( ) ni hisoblash quyidagicha bo‘ladi:

(39 =) G =0 () 0™V =(F) =
() Co7em = () = -1
Lejandr belgisidan farqli ravishda Yakobi belgisi (%) son a ni

mod n uchun kvadratik qoldigligi yoki emasligini ko‘rsatmaydi.
Biroq, quyidagi jadvalda Z3; maydon elementlari va ularning
Yakobi belgilari keltirilgan. Yuqorida keltirilgan misolga keltirilgani

kabi, Q21 ={1,4,16} ga teng bo‘ladi. Kuzatish natijasida, (=) =1,
biroq 5 € Q,,ligini bilish mumkin.

a€Zy, |1 1245 [810]11]13][16]17]19]20
a’modn|{ 1 {4 {164 |1 16|16 1 |4 ]|16]| 4|1

(§)1-11-1-11-111-11-1
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(%)111-11-11-11-1-1-1

(%) plalopr|afaalalalapylala

Blum butun sonlari. Blum soni har biri 3 mod 4 ga kongurent
bo‘lgan turli p va q sonlarning ko‘paytmasi n = pq ga teng.

Qoida 2.4.29. Faraz gilaylik n = pg Blum soni va a € Q,, butun
bo‘Isin. U holda a uchun aniq 4 ta son mod n bo‘yicha kvardartik ildiz
mavjud bo‘ladi va ulardan faqat bittasi Q,, ga tegishli bo‘ladi. Q,, dagi a
ning kvadratik ildizi, asosiy kvadratik ildiz deb ataladi.

Masalan, n =21 ga teng bo‘lgan Blum soni uchun, J, =
{1,4,5,16,17,20} va @, = {5, 17, 20}. Bunda, a ning to‘rt kvadratik
ildizi 2, 5, 16 va 19 bo‘lib, ulardan fagat 16 ga teng element Q,, ga
tegishli. Shuning uchun, 16 ga teng bo‘lgan element 4 mod 21 ga asosiy
kvadratik ildiz deb ataladi.

Qoida 2.4.30. Agar n = pq Blum soni bo‘lsa, u holda f(x) =
x2 modn ko‘rinishidagi f:Qn = Q, funksiya of‘rin almashtirishni
amalga  oshiradi. f funksiyaning teskarisi 1) =
x(P=D@-1+4)/8 g ga teng bo‘ladi.

2.3. Fundamental algebra asoslari

Ta'rif2.5.1.§ to‘plamda * binar amali S X S dan S ga akslantirishni
afr\-alga oshiradi. Ya’ni, + amali S dan elementlarning har bir talab
qilingan jufti uchun S dan biror elementni belgilaydigan qoida.

Ta'rif 2.5.2. Guruh (G,*) to‘plam G bilan * binar amaldan iborat
bolib, G quyidagi 3 ta aksiomaga ega:

D)Guruh amali assotsiativ. Ya’ni, barcha a,b,c € G uchun a*
(b*c)=(a*b)*c tenglik o‘rinli.

2)1 € G element mavjud bo‘lib, u birlik elemement deb ataladi.
Ya’ni,barchaa € G uchuna+1=1%*a=a tenglik o‘rinli.

3)Har bir a € G element uchun a ning teskarisi deb ataluvchia™! €
G element mavjud. Ya'ni,a x a=! = a=1 * a = 1 tenglik o‘rinli.

4)Agar guruh G barcha a,b € G lar uchun a * b = b  a tenglikni
ganoatlantirsa, u holda kommunikativ (yoki abelev) guruh deb ataladi.
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Izoh. 1zoh o‘rnida shuni aytish lozimki, multiplikativ guruh belgisi
fagat guruh amali sifatida foydalaniladi. Agar guruh amali go‘shish
bo‘lsa, u holda guruh qo‘shishga asoslangan guruh deyiladi hamda birlik
element 0 ga teng bo‘lib, a ning teskarisi —a kabi belgilanadi.

Ta'rif 2.3.3. Agar |G| chekli bo‘lsa, G to‘plam chekli deb ataladi.
Chekli guruhdagi elementlar soni uning tartibi deb ataladi.

Masalan, qo‘shish amaliga ega butun sonlar to‘plami Z dan iborat
guruh bo‘Isin. Bunda, birlik element 0 ga va a elementning teskarisi - a
ga teng bo‘ladi.

Bundan tashqari, mod n bo‘yicha qo‘shish amaliga ega butun sonlar
to‘plami Z,, dan iborat guruh bo‘lsa, uning tartibi n ga teng bo‘ladi. Yoki,
mod n bo‘yicha ko‘paytirish amali va butun sonlar to‘plami Z,, dan
iborat guruh bo‘la olmaydi. Buning sababi, har bir element uchun teskari
elementni mavjud emasligi hisoblanadi. Biroq, Z; guruh bo‘lib,
multiplikativ mod n uchun ¢ (n) tartibga ega va birlik elementi 1 ga teng.

Ta'rif 2.5.4. Agar H guruh bo‘lib, G guruh amaliga bo‘ysinsa, G
guruhning bo‘sh bo‘Imagan qismto‘plami H guruh G ning gismguruhi deb
ataladi. Agar, H guruh G ning qismguruhi va H # G bo‘lsa, u holda H
guruh G ning xususiy qismguruhi deb ataladi.

Ta'rif 2.5.5. Agar har bir b € G uchun butun son i bilan b = !
shartni qanoatlantiruvchi @ € G element mavjud bo‘lsa, u holda G guruh
siklik deb ataladi. a element esa G guruhning generatori deb ataladi.

Qoida 2.5.1. Agar G guruh va a € G bo‘lsa, u holda a ning barcha
darajalari to‘plami G ning siklik qismguruhlarini shakllantiradi va ular a
tomonidan generatsiya qilingan gismguruhlar deb atalib, (a) shaklida
belgilanadi.

Ta’rif2.5.6. G guruh va a € G bo‘lsin. a ning tartibi a® = 1 shartni
qanoatlantiruvchi eng kichik musbat ¢ bilan belgilanadi. Agar bunday t
mavjud bo‘Imasa, a ning tartibi oo kabi belgilanadi.

Qoida 2.5.2. G guruh va a € G element chekli t tartibga ega bo‘Isin.
U holda |(a)|, a tomonidan generatsiya gilingan gismguruhlarni sonini
ko‘rsatib, t ga teng bo‘ladi.
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QOida. 2.5.3. (Lagranj teoremasi) Agar G chekli guruh va H uning
guruhi bo‘lsa, u holda |H| giymat |G| giymatni bo‘luvchisi bo‘ladi.

ih}ll s;babli, agar a € G bo‘lsa, a ning tartibi |G| giymatni bo‘luvchisi
o‘ladi.

qism

‘ Qoida 2.5.4. Siklik guruh G ning har bir qism guruhi ham siklik
bo*ladi. Agar G siklik guruh n tartibga ega bo*lsa, u holda n ning har bir

rr}usbat bo‘luvchi d uchun, G guruh d tartibga ega bo‘lgan aniq bir
qismguruhdan tashkil topgan.

Qoida 2.5.5. Faraz qilaylik G guruh bo‘Isin.
1)Agar a € G ning tartibi ¢t ga teng bo‘lsa, u holda a* ning tartibi

: ga teng bo‘ladi.

ged (t.k)
2)Agar G guruh n tartibga ega va d|n bo‘lsa, u holda G da d tartibli
¢(d) ta elementlar mavjud.
Masalan, Zjg = {1, 2, ...,18} tartibi 18 ga teng bo‘lgan multiplikativ
guruh bo‘lsin. Guruh siklik va a = 2 generatorga ega. Zjs ning
qismguruhlari va uning generatorlari quyidagi jadvalda keltirilgan:

Qism guruh Generatorlar Tartibi
{1} 1 1
{1,18} 18 2
{1,7,11} 7, 11 3
{1,7,8,11,12,18} 8,12 6
{1,4,5,6,79,11,16,17} 4,5,6,9, 16,17 9
{1,2,3,..,18} 2,3,10,13, 14,15 18

Xalga

Ta'rif 2.5.7. Xalga (R,+,X) to‘plam R va ikkita, qo‘shish (+),
ko‘paytirish () kabi binar amallardan iborat bo‘lib, quyidagi aksiomalar
o‘rinli:

1. (R, +,X) — birlik elementi 0 ga teng bo‘lgan kommutativ guruh.

2.X%X - amali assotsiativ. Ya'ni, barcha a,b,c € R uchun a X
(b X ¢) = (a x b) X c tenglik o'rinli.

3. Multiplikativ 1 ga teng bo‘lgan birlik element mavjud, ya’ni,
barchaa € Ruchunl Xa=ax1=a.
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4.+ amali uchun X amali tagsimot qonuniyatiga ega, ya'ni, a, b, ¢ €
Ruchunax(+c)=(axb)+(axc)va(b+c)xa=({bxa)+
(c x a) tenglik orinli.

Agar xalqada barcha a,b € R lar uchun a X b = b X a tenglik
o‘rinli bo‘lsa, u holda xalqaga kommutativ xalqa deb aytiladi.

Ta'rif 2.5.8. Agar ax b =1 shartni qanoatlantiruvchi b € R
mavjud bo‘lsa, u holda R xalqaning elementi a birlik yoki teskarisi
mavjud element deb ataladi.

Qoida 2.5.6. R xalqadagi birliklar to‘plami multiplikativ guruhni
tashkil qilib, R xalqaning birliklar guruhi deb nomlanadi.

Masalan, Z,, xalqaning birliklar guruhi Z; ga teng.

Maydon

Ta'’rif 2.5.9. Barcha noldan farqli elementlari multiplikativ

teskrisiga ega bo‘lgan kommutativ xalqa maydon deyiladi.
mmarta

Ta'rif 2.5.10. Agar ixtiyoriy m = 1uchun 1 + 1 + --- 1 tenglik hech
qachon 0 ga teng bo‘lmasa, u holda maydonning xarakteristikasi nol
deyiladi. Aks holda, maydonning xarakteristikasi },i~, 1 yig‘indini nolga
teng qiluvchi eng kichik musbat son m ga teng bo‘ladi.

Masalan, odatiy qo‘shish va ko‘paytirish amallari uchun butun
sonlar to‘plami maydon bo‘la olmaydi. Bu yerda, faqat, multiplikativ
teskarisiga ega yagona noldan farqli sonlar 1 va -1 ga teng. Biroq,
ratsional sonlar @, real sonlar R va kompleks sonlar € odatiy amallar
uchun nol xarakteristikali maydonni shakllantiradi.

Qoida 2.5.7. Faqat va fagat n tub son bo‘lsa, Z,, (mod n bo‘yicha
qo‘shish va ko‘paytirish amallari uchun) maydon bo‘ladi. Agar n tub
bo‘lsa, u holda Z,, maydon n xaraketristikali maydon deyiladi.

Qoida 2.5.8. Agar maydonning m xarakteristikasi nolga teng
bo‘lmasa, u holda m — tub son.

Ta'rif2.5.11. Agar E maydon amallari uchun F ham maydon bo‘lsa,
E maydonning qism to‘plami bo‘lgan F uning gismto ‘plami deb ataladi.
Boshqacha aytganda, E maydon F maydonning kengaytirilgani deb
ataladi.

Polinom xalgalar
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Ta'rif 2.5.12. Agar R xalga kommutativ bo‘lsa, u holda R xalqa

ustida aniqlanmagan x tarkibli polinom (ko 'phad) quyidagi shaklda
ifodalanadi:

f(X) = a,nxn + -+ azxz +a,x + Ao

Bu yerda, har bir a; € R va n = 0. a; element f(x) dagi x’ ning
koeffitsienti deyiladi. a,,, # 0 shartdagi eng katta m butun soni f (x) ning
darajasi deyiladi va deg f (x) kabi belgilanadi; a,, ning o‘zi esa f (x)ning
yetakchi koeffitsienti deyiladi. Agar f(x) = ap (0‘zgarmas polinom) va
@o # 0 bo‘lsa, f(x) polinom O darajaga ega deyiladi. Agar f(x) ning
barcha koeffitsientlari nolga teng bo‘lsa, u holda nol polinom deyiladi va
uning darajasi —oo kabi belgilanadi. Agar f(x) polinomning yetakchi
koeffitsienti birga teng bo‘lsa, u birlik (yoki monik) polinom deyiladi.

Ta'rif2.5.13. AgarR xalqa kommutativ bo‘lsa, R[x] polinom xalga
R dan olingan koeffitsientlarga ega aniqlanmagan x tarkibli barcha
polinomlar to‘plami orqali ifodalanuvchi xalqgadir. Polinom ustida
bajariluvchi ikki amal esa standart go‘shish va ko‘paytirish amali bo‘lib,
R xalqada koeffitsientlar bilan bajariladi.

Masalan, faraz gilaylik, f(x) = x3 +x + 1 va g(x) = x% + x lar
Z,{x] polinom xalqa elementlari bo‘lsin. U holda, ularning yig‘indisi va
ko*paytmasi quyidagilarga teng bo‘ladi:

fOG)+gx)=x*+x*+1 va
F)- gl) = x5+ x4 +27 +x

Mazkur bo‘limning qolgan gismi uchun, F ni o‘zgaruvchan maydon
sifatida qaraymiz. F[x] polinom xalga butun sonlar bilan umumiy bo‘lgan
ko‘plab Xususiyatlarga ega.

Ta'rif2.5.14. Faraz gilaylik, f (x) € F[x] darajasi kamida 1 bo‘lgan
Polinom bo‘Isin. U holda f(x) polinom F bo‘ylab gisqartirilmaydigan
deyiladi, agar uni har birining darajasi musbat bo‘lgan F[x] dagi ikki
polinomiarning ko‘paytmasi shaklida ifodalashning imkoni bo‘Imasa.

Ta'rif 2.5.15. (Polinomlar uchun bo'lish algoritmi) Agar g(x),
h(x) € F[x] va h(x) # 0 bo‘lsa, u holda g(x) ni h(x) ga bo‘lish
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natijasida bir-biriga teng bo‘lmagan F[x] dagi q(x) va r(x) polinomlar
paydo bo‘ladi:
9(x) = q(x)h(x) + r(x)

Bu yerda, deg r(x) < deg h(x) shart o‘rinli. Bu yerda, q(x)
polinom bo ‘linma va r(x) polinom goldiq deb ataladi. Qoldiq odatda
g(x)mod h(x) kabi belgilansa, bo‘linma esa g(x)div h(x) kabi
belgilanadi.

Masalan, Z,[x] maydonda g(x) =x® + x5 +x3+x2+x+1va
h(x) = x* + x3 + 1 polinomlar bo‘lsin. g(x) polinomni h(x) ga bo‘lish
quyidagicha amalga oshiriladi:

g@x) =x2h(x) + (x3 +x +1).

Shuning uchun, g(x)mod h(x) = x3 + x + 1 va g(x)div h(x) =
x? ga teng.

Ta'’rif 2.5.16. Agar g(x), h(x) € F[x] va g(x)mod h(x) =0
bo‘lsa, u holda h(x) polinom g(x) ni bo‘ladi va h(x)|g(x) kabi yoziladi.

Faraz qilaylik, f(x) polinom F[x] dagi o‘zgarmas polinom bo‘Isin.

Ta'rif 2.5.17. Agar g(x), h(x) € F[x] va f(x) polinom g(x) —
h(x) ning bo‘luvchisi bo‘lsa, u holda g(x) polinom h(x)mod f(x) ga
kongurent deb ataladi hamda g(x) = h(x)modf(x) shaklida
ifodalanadi.

Qoida 2.5.9. (Kongurentlik xususiyatlari) Barcha g(x), h(x),
g1(x), h1(x), s(x) € F[x] lar uchun quyidagilar o‘rinli:

1)Agar, faqat va faqat g(x) va h(x) larni f (x) ga bo‘lganda, bir xil
qoldiq bo‘lsa, g(x) = h(x)modf (x) o‘rinli bo‘ladi.

2)(refleksiviik) g(x) = g(x)mod f(x).

3)(simmetriklik) Agar g(x) = h(x) mod f(x) bo‘lsa, u holda
h{x) = g(x) mod f(x). '

4)(tranzitivlik) Agar g(x) =h(x)mod f(x) va h(x)=
s(x) mod f(x) bo‘lsa, u holda g(x) = s(x) mod f(x) o‘rinli bo‘ladi.

5)Agar g(x) = g;(x) mod f(x) va h(x) = h;(x) mod f(x)
bo'lsa, u hoida g(x)+h(x)=g:(x) +h(x) (mod f(x)) va
gG)h(x) = g,(x)hy (x)(mod f(x)) o‘rinli bo‘ladi.
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Ta'rif 2.5.18. F[x] dagi n=degf(x) dan kichik darajali
polinomlar to‘plami F[x]/(f(x)) kabi belgilanadi. Qo‘shish va
ko‘paytirish f(x) polinom bo‘yicha amalga oshiriladi.

Qoida 2.5.10. F[x]/(f (x)) — kommutativ xalqa.

Qoida 2.5.11. F bo‘ylab f(x) gisqarmas bo‘lsa, u holda
Flx]/(f (x)) maydon.

Vektor fazosi

Ta'’rif 2.5.19. F maydoni bo‘ylab vektor fazosi V kommunikativ
guruh (V, +) bo‘lib, ko*paytirish amalini madadlaydi: F X V — V hamda
a,b € F vav,w €V uchun quyidagi aksiomalar o‘rinli:

Da( +w) = av + aw.

2)(a +b)v = av + bv.

3)(ab)v = a(bv).

4)iv = p.

V ning elementlari chektorlar, F ning elementlari skalyarlar
deyiladi. Guruh amali + vektorli go ‘shish, ko*paytirish amali skalyarga
ko ‘paytirish deb ataladi,

Ta'rif 2.5.20. Faraz qilaylik V maydon F bo‘ylab vektor fazosi
bo‘Isin. ¥ ning gism fazosi qo‘shish amali uchun qism gruppa U ga teng
bolib, skalyar ko*paytirishga yaqin, ya’ni: barchaa € F va v € U uchun
av e U,

Qoida 2.5.12. Vektor fazosining qism fazosi ham vektor fazosi
bo‘ladi.

Ta'rif2.5.21. Faraz qgilaylik F maydon bo‘ylab vektor fazosi V ning
chekli qism to‘plami S = {v,, vy, ..., v,} bo‘Isin.

1) Har bir a; €F uchun S ning chizigli kombinatsiyasi
quyidagicha ifodalanadi: a,v; + a,v, + -+ + anvn.

2) S ning qobig'i (span, o6onouxa) (S) kabi belgilanib, S ning
barcha chizigli kombinatsiyalari to‘plami hisoblanadi. S ning gobig*i V
ning qgism fazosi bo‘ladi.

3) Agar V ning qism fazosi U bo'lsa, u holda agar (S) = U
bo‘lsa, S to‘plam U ni qamrab oladi deyiladi.
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4)  Agar a,vy +axvy + -+ av, =0 shartni
qanoatlantiruvchi, barchasi nol bo‘lmagan a,, a,, ..., a, skalyarlar
mavjud bo‘lsa, u holda S to‘plam F bo‘ylab chizigli bog‘lig deb ataladi.
Agar bunday skalyarlar mavjud bo‘lmasa, u holda holda S to‘plam F
bo‘ylab chizigli bog ‘lig emas deb ataladi.

5) Chiziqli bog‘liq bo‘Imagan vektorlar to‘plami, ya’ni, V ning
qobig‘i V uchun asos (bazis) deb ataladi.

Qoida 2.5.13. Faraz qilaylik, V vektor fazosi bo‘Isin.

1) Agar V da chekli qobiq to‘plam mavjud bo‘lsa, u holda unda
bazis mavjud bo‘ladi.

2) Agar V da bazis mavjud bo‘lsa, u holda barcha bazislar teng
sonli elementlarga ega bo‘ladi.

Ta'rif 2.5.22. Agar V vektor fazosida bazis mavjud bo‘lsa, u holda
bazisdagi elementlar soni V ning o‘lchovi deyiladi va dimV kabi
belgilanadi.

Ta'rif 2.5.23. Faraz qilaylik, F ning kengaytirilgan maydoni E
bo‘lsin. U holda E gism maydon F bo‘ylab, vektor fazosi sifatida
ko‘rinadi. Bu yerda, vektorni qo‘shish va skalyarga ko‘paytirish E dagi
sodda maydon amallari, qo‘shish va ko‘paytirishdir. Vektor fazosining
o‘lchami F bo‘ylab E ning darajasi deb ataladi va [E: F] kabi belgilanadi.
Agar daraja chekli bo‘Isa, u holda E maydon F ning chekli kengaytirilgani
deb ataladi.

Qoida 2.5.14. Faraz qilaylik, F, E va L maydonlar bo‘lsin. Agar E
ning chekli kengaytirilgani L va F ning chekli kengaytirilgani E bo‘lsa, u
holda L maydon F ning ham chekli kengaytirilgani bo‘ladi:

[L:F] = [L:E][E:F].
Chekli maydon

Ta'rif 2.5.24. Chekli sondagi elementlardan iborat F maydonga
chekli maydon deb aytiladi. F maydonning tartibi undagi elementlar soni
bilan belgilanadi.

Qoida 2.5.13. (chekli maydonning mavjudligi va unikalligi haqida)

1)  Agar F chekli maydon bo‘isa, u holda biror p tubvam > 1
butun son uchun F maydon p™ elementdan iborat.
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2)  Har bir p™ uchun, tartibi p™ bo‘lgan unikal' chekﬁli mz;).'don
mavjud. Bu maydon Fpm kabi yoki ba’zida GF(p™) kabi belgilana le

Boshqacha aytganda, ikki maydon bir xil tuzilishg? ega- b/fd:lz
(birog, maydon elementlarini taqdim etilishi turlicha), ular 12jomotﬁ :
ataladi. Masalan, agar p soni tub bo‘lsa, Z,, maydon bo‘ladi va shuning
uchun p tartibdagi har bir maydon Z, ga izomorf bo‘ladi. Boshqa shartlar
mavjud bo‘Imaganda,
mumkin,

Qoida 2.5.16. Agar Fg chekli maydon tartibi g = p™ ga teng va p
tub bo‘lsa, u holda F; nin

. g n

8 Xarakteristikasi p ga teng bo‘ladi. Bunc'la
tashqari, Fy qism maydon sifatida Z, nusxasidan tashkil topgan. Shuning
uchun, F,

chekli maydonga darajasi m bo‘lgan Z, maydonning
kengaytirilgani kab; qarash mumkin.

. ilaylik,
Qoida 2.5.17. (chekii maydonning qism maydonlari) Faraz qilayli
F; chekli maydon tartibj q

= p™ ga teng bo‘Isin. U holda F, ning har bir
qism maydon; P" tartibga ega (bu yerda, n soni m ning musbat
bo‘luvchisi). Aksincha, agar n soni m ning musbat bo*luvchisi bo‘lsa, li
holda aniq pn tartibga ega F, ning gism maydoni mavjud; fagat va faqa

=abo‘lsa, g g F; element Fpn qism maydonda ham mavjud bo‘lad;j
; e e i
Ta'rif 2.5 5. Fy ning noldan farqli elementlari ko paytirish ama
bilan F,

aning multiplikagiy 8uruhini shakllantiradj va F; kabi belgilanad.

Qoida 2.5.18. Fy tartip 7~ 1 gateng bo‘lgan siklik guruh. Shuning
q laruchun q4 =

Ta'’rif2.5 26 Siklik guryh Fgn
NIng generatori det ataladi,

F, chekli maydonni Z, orqali anglash ham

ar"

a o‘rinli. .
ing generatori asos element yoki Fy
Qoida 2.5.19. Agar a,b € FE] bo‘lsa, p esa chekli may('iol:l
xarakteristikasi bo‘lsa, u holda barcha ¢ > lar uchun quyidagi o‘rinli
bo‘ladi:

(@+byr* = grt 4 ppt )
ar ustida amallar bajariladi, Baytlar G (? i
ifatida qaraladj. GF(2") maydon elementlarin
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iagr :Jrzzl b:y:::: katta bo’lmagan ko‘phad sifatida tasvirlash mumkin.
{a.a,a,a,a,0,aa,}.a0 € (0.1},i=(ﬁ .
llzo‘rmlshda tz.asyirlangan bo‘lsa, u holda maydon elementlari quyidagicha
o°phad ko‘rinishda yoziladi:
@ X" +a,-x +a,-x +a,-x* +a,-x’ +a,-x* +a,-x+a,.

Misol uchun f1101010} paytoa X +x+xt+xt +a, ko‘rinishdagi
ko‘phad mos keladi.

‘Chekli GF(2%) maydon elementlari uchun additivlik va
ml.lltlplikativlik xossalariga ega bo‘lgan qo*shish va ko*paytirish amallari
aniglangan.

Ko ‘phadlarni qo ‘shish. AES algoritmida ko‘phadlarni qo‘shish ®
(XOR) (berilgan ko*phadlarga mos keluvchi ikkilik sanoq sistemasidagi
sonlarni mos bitlarini mod 2 bo‘yicha qo‘shish) amali orqali bajariladi.
Mas'alan et extexiexva X +x +x'+x+1  ko‘phadlar  natijasi
quyidagicha hisoblanadi:

(x4 x4 x4 )@ (7 +x + P +x+]) = (3 x +x £ xT )
) Bu amal ikkilik va o‘n oltilik sanoq sistemalarida quyidagicha
ifodalanadi:

{1101011¢, @ {1010101 %, = {01111105, VA D6,; D AB,, =7Dq.

Chekli maydonda istalgan nolga teng bo’lmagan a element uchun
unga teskari bo‘lgan -a element mavjud va a+(-a)=0 tenglik o‘rinli, bu
yerda nol elementi sifatida {00},, qaraladi. GF(2*)maydonda a®a=0tenglik
o‘rinlj.

Ko ‘phadlarni ko ‘paytirish.
ko*paytirish quyidagicha amalga oshiriladi:

— ikkita ko‘phad o‘nlik sanoq sistemasida ko‘paytiriladi;

darajadan katta bo‘lgan har ganday ko‘phadni
digan ko‘phadga

AES algoritmida ko‘phadlarni

— yettinchi
sakkizinchi darajali @)=x'+x'+x +x+1 keltirilmay
bo‘lganda goldiada yetti va undan kichik bo‘lgan darajadagi ko*phadlar
hosil botlib, ular natija sifatida olinadi, bunda bo‘lish jarayonida
bajariladigan ayirish amali ikkilik sanoq sistemasida, yuqorida keltirilgani
kabi, ® amali asosida bajariladi.
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. 2.4. AES simmetrik blokij shifrlash standarti

Inst'tuA'n‘le"ka qo‘shma Sh'tatlarining Standartlar va Texnologiyalar Milliy

Itutt (NIST) 1997 yilda XXI asrning ma’lumotlarni kriptografik
"‘“h°fa_la‘°w=hi yangi shifrlash algoritmi standartini qabul qilish
magsadida tanlov e’lon gildi. 2001 yilda standart shifrlash algoritmi gilib,
RUND/’}EL shifrlash algoritmi asos gilib olingan AES (Advanced
Encryption Standard) (FIPS 197)  qabul gilindi. Algoritmning
ya.ratuvchilari Belgiyalik mutaxassislar Yon Demen (Joan Daemen) va
Vinsent Ryumen (Vincent Rijmen)larning familiyalaridan RIJNDAEL
nomi olingan,

RINDAEL algoritmi 128, 192 va 256 bitli ma’lumotlar bloklarini
shifrlashga mo‘ljallangan bo‘lib, buning uchun 128, 192 va 256 bitli
kalitlardan foydalaniladi. AES standartida esa ochiq matn blokining faqat
128 bitga teng holati olingan. Raundlar soni esa kalit uzunligiga bog'liq
bo‘ladi. Xususan, AES shifrlash algoritmi raundlar soni N,., kirish bloklar
o‘lchami N, (32 bitli so‘zlarda) va kalit uzunligi N, (32 bitli
so‘zlarda)larga bog‘liq holda 2.3-jadvalga mos holda go‘llaniladi.

2.3-jadval
Rijndael algoritmidagi sozlanishlar parametri
N Ny, =4, |[Np =6, N, =8,
r 128 bit | 192 bit | 256 bit
Ny = 4, 128 bit 10 12 14
Ng = 6, 192 bit 12 12 14
Ny = 8, 256 bit 14 14 14

AES kriptoalgoritmi matematik asosi. AES algoritmida baytlar
ustida amallar bajariladi. Baytlar GF(28) chekli maydon elementlari
sifatida qaraladi. GF(2%) maydon elementlarini darajasi 7 dan katta
bo‘lmagan ko‘phad sifatida tasvirlash mumkin. Agarda baytlar

{a,a¢asa,a5a,a,a0},a; € {0,1},i =0...7.
ko‘rinishda tasvirlangan bo‘lsa, u holda maydon elemenilari ko‘phad
ko‘rinishda quyidagicha yoziladi:

a; x’ +ag-x®+as-x°+ay x*+az;-x>+a, x2+a,x+a.
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Misol uchun {11010101} baytga x7 +x%+x*+x2+1
ko‘rinishdagi ko‘phad mos keladi.

Chekli GF(2®) maydon elementlari uchun additivlik va
multiplikativlik xossalariga ega bo‘lgan qo‘shish va ko*paytirish amallari
aniglangan.

Shifrlash  va rasshifrovkalash jarayoni. AES standartida
ma’lumotlarni shifrlash va rasshifrovkalashning umumiy ko‘rinishi 2.5-
rasmda keltirilgan.

afl0] AddRowdReyr)
ImShuiftiRows()
yohs 256 bit)
InvSublytes)
9 wund
I MixColmnnsy) I ; ¥
|Raundum_ kli] AdRowdkey) &ft] ———] AhiRowndKcyy
F ImA BxColiwens()
. 9 pund
InvShifiRows()
SubBrtesf)
ShufiRowsy
ddRoundKeyt)
] (o] AddRowndNep)

2.5-rasm. AES standartida ma’lumotni shifrlash va rasshifrovkalash
(128 bitli kalit uchun)

Shifrlash algoritmida quyidagi akslantirishlardan foydalaniladi:
AddRoundKey() — raund kalitlarini qo‘shish;
SubBytes() - jadval asosida baytlarni almashtirish;
ShiftRows() — satr bo‘yicha siljitish;
MixColumns() — ustunlar bo‘yicha aralashtirish.
Rasshifrovkalashda esa shifrlashda foydalanilgan akslantirishlarga
teskari akslantirishlardan foydalaniladi:
- InvSubBytes() - jadval asosida baytlarni almashtirish;

- InvShifiRows() — satr bo‘yicha siljitish;
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= InvMixColumns() — ustunlar bo‘yicha aralashtirish.
SubBytes() akslantirishi. SubBytes() algoritmda qayd etilgan
16 X 16 o‘Ichamli jadval asosida baytlarni almashtirish, ya’ni S-blok
akslantirishlarini amalga oshiradi. Shifrlash jarayonida foydalanilgan
S-blok 2.4-jadvalda, unga teskari bo‘lgan va rasshifrovkalashda

jarayonida foydalanilgan S-blok esa 2.5-jadvalda keltirilgan.
2.4-jadval

S-blok (16 sanoq tizimida ifodalangan)

00({01)02|03{04|05(06]|07|08[09|0a|0b|0c|0d|0e|Of
00({63[7c|77|7b|f2|6b|6f]c5|30}{01[67|2b|fe|d7|ab]|76
10|ca|82|c9|7d|fa|59|47|f0|ad|d4|a2 | af [9c|ad|72]cO
20|b7|fd|93|26|36]|3f|f7|cc|34|aS|eS|f1|71|d8|31]I15
30|04|c7|23|c3[18{96|05[9a|07(12]|80|e2|eb|27[b2}|75
40({09(83|2c|la|lb|6e|5a|a0|52|3b|d6|b3[29|e3|2f |84
50(53{d1|00|ed|20| fc |bl[5b|6a|cb|be|39|4a|dc|58|cf
60 (dO{ef|aa|fb|43|4d|33|85(45|f9{02|7f|50|3c|9f|a8
70(51(a3{40|8f|92(9d|38|f5|bc|b6{da|21|10]| ff [ f3 [d2
80|cd|Oc|13|ec|5f|97({44]|17|c4{a7|7e|3d|64|5d(19]|73
90 (60|81 [4f{dc|22|2a{90|88|46|ce |b8|14[de|5e|0b|db
a0|e0|32|3a|0a|{49|06|24|5c|c2|{d3|ac|62[9]1(95(ed |79
b0O{e7|c8|37|6d|8d|d5|4e[a%|6c|56(f4 |ca 65| 7aae |08
c0|ba|78|25|2¢e|lc|a6|bd|c6|e8|dd|74| 1f|[4b[bd|8b|8a
d0|70|3e|b5|66(48|03|f6|0e|61|35|57|b9|86(cl|1d]|9e
e0|el [f898[11]69]|d9|8e|[94(9b|1e|87|e9|ce|55]|28|df
10 |8c{al |89[0d|bf|e6{42]|68141]|99|2d|0f |b0|54|bb]|16

2.5-jadval
Teskari S-blok (16 sanoq tizimida ifodalangan)

00{01{02{0304{05|06/|07|08{09(0a|0b|0c|0d|0e|Of
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00|52|09(6a|d5|30{36|a>|38|bf|40]|a3|9% (81| f3[d7|fb
10 (7c|e339(82|9b|2f| ff |87 (34|8e|43|44|c4|de|ed|cb
20(54(7b[9432]a6|c2{23|3d|ee|dc|95|0b|42| fa|c3|4de
30108|2e|al [66]28|d9|24|b2|76|5b|a2|49|6d|8b|dl |25
40|72 (f8 | f6|64(86|68|98|16(d4|ad|5c|cc|S5d[65]|b6|92
50|6¢(70]|48|50(fd |ed|b9|da|5e|15|46|57|a7|8d|9d |84
6090|d8|ab|00|8c|bc|d3|0a|f7|e4|58]05|b8|b3|45(06
70{d0|2c|1le|8f|ca|3f|0f|02|cl|af|bd|03|01|13|8a|6b
80|3a|91|11|41|4f|67|dc|ea|97|f2|cf|ce|f0|bd]|e6(73
90196 |ac|74|22|e7|ad|35|85|e2|f9|37|e8|1c|75|df|6e
a0 |47|f1|1a|71{1d[29]|c5|89|6f|b7{62|0c|aa|18|be|lb
b0 fc |56{3e|4b{c6{d2]79|2019a|db|cO| fe |78|cd|5a| f4
c0|if|dd|a8|33|88(07|c7|31|b1|12]10{59127|80]ec|S5f
d0{60(51|7f|a9|19|b5|4a|0d|2d|e5|7a|9f |93 |c9|9c|ef
e0|a0|eO(3b|4djae|2a|f5|b0|c8|eb|bb|3c|{83]53]|99|61
f0{17(2b|04|7e|ba|77(d6|26]el [69|14|63(55{21|0c|7d

Masalan, kiruvchi bayt 0x68 ga teng bo‘lsa, S-blok natijasiga ko‘ra
0x45 ga almashadi, ya’ni, SubBytes(0x68)=0x45. Teskari S-blokdan
foydalangan holda esa, InvSubBytes(0x45)=0x68 tengligini bilish oson.

ShiftRows() akslantirishi. ShifiRows (holat baytlarini siklik surish)
akslantirishining qo‘llanishi quyidagicha amalga oshiriladi. Holat

baytlarini siklik surishda holat jadvali satrlari quyidagicha belgilab
olinadi.

Soo | So1 | Soz | Sos
Sio | S11|S12 | Sis
1530 [ S21 532 | S33
| S30 | S31|532 | S33
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ShiftRows akslantirishida jadvaldagi oxirgi uchta satr har bir
baytlari chapga siklik, ya’ni 1-satr C, baytga, 2-satr C, baytga, 3-satr C3
baytga suriladi. C,, C,, C; surilish qiymati Nj, blok uzunligiga bog‘lig
bo‘lib, ular algoritmda ko‘rsatilganidek, quyidagi jadvalda keltirilgan:

l Nb Co Cl CZ C3
1281 4 | O 1 2 3
1921 6 | O 1 2 3
256 8 | 0| 1 3. | 4

‘ Keltirilganjadvalga ko‘ra { = 128 bitli blok uchun Ny, = 4 ga teng
?O‘PIb, birinchi satr bo*yicha holat baytlarini siklik surish bajarilmaydi,
ikkinchi satr bo‘yicha 1 baytga, uchinchi satr bo‘yicha 2 baytga, to*rtinchi
satr bo‘yicha 3 baytga siklik surish amalga oshiriladi.

) .I = 192 bitli blok uchun N, = 6 ga teng bo‘lib, birinchi satr

ll)(’;) yicha hola.t baytlarini siklik surish bajarilmaydi, ikkinchi satr bo‘yicha
. a.ytga, uchinchi satr bo‘yicha 2 baytga, to‘rtinchi satr bo‘yicha 3 baytga

siklik surish bajariladi.

I = 256 pin; blok uchun N, =8 ga teng bo‘lib, birinchi satr

cha holat baytlarini siklik surish bajarilmaydi, ikkinchi gator

cha | baytga, uchinchi satr bo‘yicha 3 baytga, to‘rtinchi satr

cha 4 baytga siklik surish amalga oshiriladi.

Quyidagi Jadvalda esa I = 128 bitli shifrlash uchun Np = 4 gateng

: anda, satrlarn; siklik surish bajarilgandan keyingi baytlarning o‘rni
q y,tarzda Ozgarishi ko‘rsatilgan:
So0 | S61

bo‘yj
bo‘yi
bo‘yi

bo‘lg

' ! ! !
SOO 501 SOZ SO3

Six | Siz | Sis [ Sia
ShifiRows0 S32| S33 | S30 | Sia

[ ' [ ’
533 530 531 532

._Qgﬂda‘s"(&urishga misol keltirilgan:
ac jef 113145 i ac [ ef | 13 145

36| a5 [38 | bf a5 | 38 | bf | 36
5c|a2|s5d|di ShiftRows() sd | dl | 5c|a2

f2cf|lc|73 731 2 | cf | Ic

82



Rasshifrovkalash  jarayoni uchun InvShifiRows() jarayoni
quyidagicha amalga oshiriladi:

560 S(I)I S(')Z S(I)B 560 S(,)I 5(’)2 S(,)3
S10 | S11 | 12 | Sis S13 | S10 | Si1 | Siz
S50 S51|S32 | S33 InvShifiRowsQ > S2 | S33 | S3o | Sh1
S30 | S31 {532 | S33 531|532 | S33 | S30

MixColumns() akslantirishi. MixColumns() (ustun elementlarini
aralashtirish) akslantirishida holat ustunlari elementlari  uchinchi
darajadan katta bo‘lmagan ko‘phadning koeffitsientlari sifatida
ifodalanib, ana shu ko‘phad algoritmda berilgan: g(x) = {03}x3 +
{01}x2 + {01}x + {02} ko‘phadga x*+1 modul bo‘yicha
ko‘paytiriladi.

Mazkur akslantirishni quyidagicha matritsa ko‘rinishida tasvirlash
mumkin:

sic| _ |01} {02} (03} {01} [syc
sze| |{01} {01} {02} {03} |S2cf

3c]  1{03} {01} {01} {02} "53¢
bu yerda, ¢ — ustun nomeri.

Bunday ko‘paytirish natijasida sqc, S;¢, Sz, S3c ustun baytlari mos
baytlarga o‘zgaradi:

0<c<3,

sacl |{02} {03} {01} {01}) csqc

Soc = ({02} - 5o )® ({03} * 51 ) D52 B3,
S1c = Soc® ({02} - 51 )D ({03} - 520)Dssc.,
520 = Soc®Ds1cD ({02} - 52 )D ({03} - 53,),
s3c = ({03} - S0c)Ds1cDBs2.D({02} - 53.).

SOC aC
Masalan, ;Z = fié ustunni MixColumns() akslantirishidagi
S3c b8

natijasini hisoblaylik.
Soc = acye = 10101100, = x7 + x5 + x3 + x?;
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S1c = cl36 = 11000001, = x7 + x + 1;

S2c =d6, = 11010110, = x7 + x% + x* + x? + x.
S3c = b8, = 10111000, = x7 + x> + x* + x3.

Soc] [{02} {03} {01} {01}} rac

sic|_ [{01} {02} {03} {01}] [a]

s2c|  |{01} {01} {02} {03} |d6|

sscd {03} {01} {01} {02} 'P8B

Soc = ({02} - ac)®({03} - c1)Dd6@®b8 = 75¢:

- {02} -ac =x- (x7 + x5 + x3 + x)mod (x® + x* + x3 +
X+1)=(x® +x6 4+ x* + xHmod(x® +x* + x3 +x +
D=x5+x+1;

= {03}-c1=(x+1)- (x7 +x® + 1)mod (x® + x* + x3 +
X+1D) =B +x6+x+ VDmod(x®+x*+x>+x+1)=
x6 + x* + x3;

= Soc = (8 + x4+ 1)O(x® + x* + x)B(x7 + x° + x* +
C4+0)OET +x5 +xt+x3) =26+ x5 +xt+x2+1=
01110101, = 75,4.

S1c = ac®({02} - c1)D({03) - d6)Db8 = ecy¢:

- {02} c1=x-(x7 4+ x6 + D)mod(x® +x* +x3 +x +
D=0t +x"+x)mod(xB+x*+x3+x+1) =x" +
x* +x3 415
{03}-d6 = (x+ 1) - (x7 + x5 + x* + x2 + x)mod (x8 +
Xttt ) =B+ xS xS x4+
X)mod(x® +x* + x3 +x +1) =x® + x5+ 1;

Sic = (7 +x% + 23 + xS (7 +x* +x° + DO(C +
X+ D D7 + x5+ x% +x3) = x7 + x5 + x5 + 23 +
x? = 11101100, = ecyq.

Sze = ac®c1®({02) - d6)D ({03} - b8) = 09,4

- {02}'d6=x-(x7+x6 +x* +x% + x)mod (x® + x* +
X +x+1) = (B +x7 + x5+ x2 + xHmod(x® +x* +
x4+ =2+ x5 +xt+xi+x+ 1



- {03}-8=(x+1) - (x7 + x5+ x*+ x3)mod(x® + x* +
B+x+1) =08 +x7 +x%+ x3Hmod(x® + x* + x> +
x+D)=x"+x+x*+x+1;

- S =7 + x5+ x3+ D7 +x8 + DNO(x7 + x5 +
x4+ x+ 1) +x +xt+x+ D) =x3+1=
00001001, = 094.

s3c = ({03} - ac)Dc1Dd6D({02} - b8) = 93,4:

- {03}rac=(x+1):(x7 + x5+ x3 4+ xP)mod(x® + x* +
X34x+1) =GB +x7 +x5+x5 4+ x* + x)mod(x® +
X+ x+ D) =" xS+ x5+ 3+ x4 x+ 1

- {02}-b8=x-(x7" +x°+x*+ x)mod(x® +x* +x3 +
x+1) =B +x6+x5+xDmod(x® +x* +x3+x+
D=x+x5+x34+x+1;

- 3= +x+x5+ 3+ x4+ x+ DO +x6 +
DO +x6 +xt +x2 + )OS+ x5+ x3+x+ 1) =
x7 +x*+x+1= 10010011, = 93,.

Umumiy natija esa quyidagicha bo‘ladi:

Soc {02} {03} {01} {O01}] rac 75

sic| 101} (02} {03} {01} |c1|_|ec
Is3c] {01} {01} {02} {03}] [dG] - [09]‘

sicl 1{03} {01} {01} {oz3] 'b87 l93
Rasshifrovkalash jarayonida esa InvMixColumns() akslantirishi

quyidagicha bo‘ladi:

Soc {0e} {0b} {0d} {09} {soc

sic| _|(09) (0e} {00} {od}| s,

Szc {0d} {09} {0e} ({0b}| [szc|

S3c {0b} {0d} {09} {Oe} Ls;

3¢
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{0} {ob} {0d} {09}
Buyerda, |09} {0e} {05} {0a}
{0d} (09} {0e} (Ob)
{0b} {0d} {09} {Oe}
{02} {03} {01} {01}
{{:gii Egﬂ {{:82 %g;; matritsaga teskari, ya’ni, ularning
{03} {o1} {01} {02}
ko*paytmasi olingan maydon uchun birga teng.

AddRoundKey() akslantirishi. Ushbu akslantirishda holat
blokining bitlari kalit bloki mos bitlari bilan xarakteristikasi ikki bo‘lgan
chekli maydonda qo‘shiladi, ya’ni, massivning har bir ustuni va shu
ustunning elementlari kalit massivining mos ustun va elementlariga

XOR amali bilan qo‘shiladi. Masalan, dastlabki ochiq matn bloki
quyidagicha bo‘Isin:

matritsa

{25} {bd} {b6} {4ch
{d1} {11} {3a} {4c}
{a9} {d1} {33} {c0}
[{ad} {68} {8e} {bO}!
Dastlabki raund kaliti esa quyidagiga teng bo‘lsin:
{d4} {7c¢} {ca} {11}
{d1} {83} {2} {9}
{c6} {9d} {p8} {15}
{f8} {87} {bc} ({bc}.

U holda AddRoundKey() akslantirishining natijasi quyidagiga teng
bo‘ladi:
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{25} {bd} (b6} {4c}) [{d4} {7c} {ca} {11}
{d1}y {11} {3a} {4c}) |{d1} (83} {f2} {f9}_
{a9} {d1} {33} {c0}| |{c6} {9d} (b8} {15}
{ad} (68} {(8e} (b0} L{f8} (87} {bc} ({bc}

{25@d4} {bd®7c} {b6Bca} {4cD11}

{(d1@d1} {11083} {3a®f2)} {4c®f9}|_

(a9®c6} {d1®9d} (330b8} {cOD15}|

{ad®f8} {68087} (Be®bc} {(bODbc)

[(f1} {c1} {7c} {5d}

{00} {92} {c8} {bS}

{6f} (4c} (8b} {dS}]

{55} {ef} {32} {Oc}

Raund kalitlarini generatsiyalash. AES shifrlash algoritmida raund
kalitlari dastlabki kiritilgan shifrlash kalitidan hosil qilinib, u quyidagi
jarayonlardan iborat:

- kalitni kengaytirish (Key Expansion);

- raund kalitlarini tanlash (Round Key Selection).

Raund kalitlarining umumiy bitlari soni kirish ma’lumotining
bitlari sonini raund soniga ko‘paytmasiga va yana bitta kirish
ma’lumotining bitlari sonini yig‘indisiga teng (misol uchun 128 bitli
shifrlash uchun 128x10+128=1408 bit raund kaliti kerak bo‘ladi), ya’ni
N, (N, +1) =128 x (10 + 1) = 128 x 11 = 1408 bit.

Demak, 128 bit uzunlikdagi blok va 10 raund uchun 1408 bit raund
kafitlari talab gilinadi. 128 bitli kalit uzunligi uchun raund kalitlarini
generatsiyalash jarayonini ko‘rib o‘taylik.

Dastlabki kalitni kengaytirishda, dastlab 128 bitli (16 bayt)
boshlang‘ich kiruvchi kalit kiritiladi va to‘rtta (wg, wy, w5, w3) 32 bitdan
bo‘lgan bo‘lakka bo‘linadi. Qolgan kengaytirilgan kalitlar mana shu
to‘rtta (W, Wy, w,, ws) kalitlar yordamida topiladi. Ya’ni, kengaytirilgan
kalitlar quyida keltirilgan (2.1) va (2.2) formulalar asosida hisoblab
topiladi. Kengaytirilgan katitlar soni N{w(i)] = N, (N, + 1) tenglik bilan
hisoblanadi. Xususan, 128 bitli kalit uchun N, = 4, N, = 10 ga tengligi
bois, N[w(i)] = 4(10 + 1) = 44 ga teng.
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Demak, 128 bitli kirish blokiga va 10 ta raundga ega bo‘lgan
shifrlash uchun 44 ta kengaytirilgan kalitlar kerak bo‘ladi.
Raund kalitlari kengaytirilgan kalitlardan quyida bayon qilingan
qoida asosida yaratiladi. Kalitlar generatsiyasining formulalari quyidagi
ko‘rinishga ega:

va

wli] = wli — 1]@®wli — Ni], . @.1)

wli] = SubWord(RotWord(w([i — 1]))@®Rcon[i/N,]1®w[i — N;]

AN

© %N ow

—
—_0
-

N NN et o opmt el el ek e
N—mSOo®IgabswN

23.

ayting.

(2.2)

Nazorat savollari
Funksiyaning aniqlanish va qiymatlar sohasiga ta’rif bering.
Injektiv, surjektiv, bijektiv funksiyalarga ta’rif bering.
Ehtimollik tushunchasi va uning turlari.
Shartli ehtimollik uchun Bayes teoremasi.
Binomial tagsimot va uning mohiyati.
Tug‘ulgan kun muammosini tushuntiring.
Entropiyaga ta’rif bering. Entropiyaning turlari.
Algoritm ishlashining eng yomon vaqti tushunchasiga ta’rif bering.
Katta O belgilanishi va uning mohiyati.
Q belgilanish va uning mohiyati.
© belgilanish va uning mohiyati.
EKUBga ta’rif bering. Uni hisoblash usullarini ayting.
EKUKga ta’rif bering. Uni hisoblash usullarini ayting.
Tub son, murakkab son va 0°zaro tub soni tushunchalariga ta’rif bering.
Eylerning fi (phi) funksiyasi va uning matematik ma’nosi.
Kengaytirilgan Evklid algoritmini tushuntiring.
Modul arifmetikasi va uning xususiyatlari.
Qoldiglar hagida Xitoy teoremasining mohiyatini tushuntiring.
Eyler teoremasi mohiyatini tushuntiring.
Lejandr va Yakobi belgilarini ma’nosini tushuntiring.
AES shifrlash algoritmi va uning matematik asosi hagida ayting.
AES shifrlash algoritmida ma’lumotni shifrlash tartibini tushuntiring.
AFES shifrlash algoritmida raund kalitlarini generatsivalash tartibini
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III BOB. Simmetrik kriptotizimlar
3.1. Simmetrik blokli kriptotizimlar

Simmetrik blokli shifrlash algoritmlari barcha kriptografik
tizimlarning muhim tashkil etuvchisi sanaladi. Simmetrik blokli shifrlash
algoritmlari ma’lumot maxfiyligini ta’minlab, ma’lumotlarni ma’lum
uzunlikdagi bloklarga bo‘lgan holda ular ustida takroriy holatda amallarni
bajarish orqali amalga oshiriladi.

Simmetrik blokli shifrlash algoritmlariga tegishli bo‘igan asosiy
tushunchalar quyidagilar:

Blok uzunligi. Kiruvchi ma’lumotlarning bo‘linishi kerak bo‘igan
uzunligi bo‘lib, odatda Feystel tarmog‘iga asoslangan tizimlar uchun 64-
bitni tashkil etadi.

Kalit uzunligi. Ma’lumotni shifrlashda va rasshifrovkalashda
foydalanilangan kalitlarning uzunligi.

Raundlar soni. Blokli shifrlash algoritmlariga xos bo‘lgan xususiyat
bo‘lib, bir ma’lumot bloki ustida turli kalitlardan foydalangan holda
bajariladigan bir xil funksiyani bajaralish sonini ko‘rsatadi. Masalan, DES
shifrlash algoritmida raundlar soni 16 tani tashkil etadi.

Raund funksiyasi. Shifrlash va rasshifrovkalash algoritmiarining
muhim qismi sanalib, har bir raundda bajariladigan ishlar ketma-
ketligidan iborat bo‘ladi. Ushbu funksiyada odatda ikkita kiruvchi giymat,
ma’lumot gismi va kalit bo‘ladi.

Raund kaliti. Shifrlashda va rasshifrovkalashda foydalaniladigan
kalit sanalib, dastlabki kalit asosida ma’lum algoritm yordamida hosil
qilinadi.

Shifrlash rejimlari. Simmetrik blokli shifrlash algoritmlariga xos
bo‘lgan xususiyat bo‘lib, blokli shifrlash algoritmlaridan ma’lum usullar
asosida foydalanishga asoslanadi. Bunda shifrlash algoritmi
o‘zgartirilmay, balki ushbu algoritm asosida tizim quriladi.

Boshlang'ich vektor (initialization vector, IV). Blokli shifrlash
algoritmlari rejimlaridan foydalanishda kerakli bo‘lgan kattalik bo‘lib,
maxfiy tutilmaydi.

Shifrlash funksiyasi. Ochiq ma’lumot bloklarini yashiringan holda
o‘tkazish uchun foydalaniladigan funksiya.
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Rasshifrovkalash funksiyasi. Shifrlangan matn bloklarini ochiq
matnga aylantirish uchun foydalanilgan funksiya.

Zamonaviy simmetrik shifrlash algoritmlarida umumiy holda quyidagi
matematik amallardan foydalaniladi:

~ XOR amali;

- mod23? bo‘yicha qo‘shish amali;

— chapga yoki o‘nga siklik surish amallari;

— jadvallar asosida o‘rin almashtirish;

— mantiqiy amallar, VA, YOKI, INKOR;

- va hak.

Zamonaviy blokli shifrlash algoritmlari yaratilish asosiga ko‘ra quyidagi
uchta asosiy yo*nalishga bo‘linadi:

— Feystel tarmog‘iga asoslangan,

— SPN (Substitution-permutation networks) asoslangan;

— Lai-Massey  arxitekturasida asoslangan simmetrik shifrlash
algoritmlariga bo‘linadi.

Feystel tarmog ‘iga asoslangan simmetrik blokli shifrlash algoritmlari.
Ushbu yo‘nalishga ko‘ra ochiq matn bloklari teng ikki gismga ajratilib, biror
yarim qism ustida (odatda o‘ng gism ustida) kalit bilan amallar bajariladi va
ikkinchi qism tomon bilan XOR amalida qo‘shiladi. Shundan so‘ng, ikki gism
tomon o‘rinlari almashtiriladi. Algoritmda berilgan raundlar soniga ko‘ra
(0,1,...,n) raund kalitlari hosil gilinadi (kg, Ki,...,k,). Raund funksiyasi
sifatida esa ikkita parametrni qabul giluvchi f funksiyasi foydalaniladi (3.1-
rasm).

Feystel tarmog‘ining asosiy amallari quyidagilar:

- ochiq matn bloki teng ikki qismga bo*linadi (L, Ro);
- har bir raund uchun quyidagilar bajariladi: L;4; = Ri, Rip1 =
Li®f (R, ki);

- shundan so‘ng shifrmatn olinadi : (R4, Lpn41)-

Rasshifrovkalashda esa (R4, Lp+1) shifrmatn blokidan kalitlarni teskari
tartibda (i = n,n —1,...,0) foydalanib, quyidagi amallar bajariladi: R; =
Lizi, Li = Ris1®f(Lis1. k;). Shundan so‘ng, ochiq matn jufii (Lg, Rg)
olinadi. Ushbu arxitekturani boshqalaridan farqi shundaki, ma’lumotni
rasshifrovklashda shifrlash funksiyasiga teskari bo‘lgan funksiya ta’lab
etilmaydi, kalitlarni teskari tartibda foydalanish bilan chegaralanadi.

90



Umumiy holatda m-raundli Feystel tarmog‘ining funksional
sxemasi quyidagicha ifodalanadi:

| Ochiq mat bloki |

| Shifr matn bloki ]

3.1-rasm. m —raundli Feystel tarmog*i

Feystel tarmog‘ining qo‘llanishi ko‘pgina simmetrik blokli shifrlash
algoritmlarida uchraydi. Bu kriptoalgoritmlarga misol qilib FEAL, LOCI,
Khufu, Khafre Blowfish, Lucifer, CAST, shuningdek, DES, TOCT 28147-89
kabi standart algoritmlarni keltirish mumkin.

SPN (Substitution-permutation networks)ga asoslangan blokli simmetrik
shifrlash algoritmlari. Ushbu arxitekturaga ko‘ra kiruvchi parametrlar sifatida
ochiq matn bloki va kalitlar olinib, almashtirish va o‘rniga qo‘yish amallaridan
foydalangan holda shifrmatn olinadi. Bunda, ikki turdagi jadvallardan, o‘miga
qo‘yish - substitution box (S-box) va o‘rin almashtirish - permutation box (P-
box) jadvallardan foydalanadi (3.2-rasm).
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[ Ochig matn bloki |

) 4
6
11 1 ’II L1
S5 S2 S3 Ss S-box
| L1 11 | ]
P-box
||IIIIII"FIIIIII
4
L1 llvl 1
5 A $3 S,
11 1| 1 I
IIIIIIII}]IIIFFJ
:
y
d
[1 Il"ll 11
S5 S, 53 Ss
11 11 L1 ||
A

| Shifr matn bloki |

3.2-rasm. SPN tarmogq arxitekturasi
Har bir raundda alohida kalitlardan foydalanilib, almashtirish va o‘rmiga
qo‘yish amallari bajariladi.
Rasshifrovkalashda esa Feystel tarmog‘idan farqli ravishda ham

kalitlarning tartibi, ham jadvallarga invert bo‘lgan jadvallardan foydalanish
orqali amal oshiriladi.

Ushbu arxitekturaga asoslangan algoritmlarga misol sifatida Rijndael,

Kuznechik, Serpent, SQUARE, O‘z Dst 1105:2009, BelT, Kalyna, CRYPTON
va h. keltirish mumkin.

Lai-Massey shifrlari (Lai-Massey ciphers). Ushbu usulda
asoslangan kriptografiy tizimlar Feystel tarmog‘iga o‘xshash bo‘lib, farqli
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tomoni raund funksiyasi qaytmasdir. Bu usulda ham kirish bloki ikki
qismga ajratiladi (3.3-rasm).
Ochiq matn Shifr matn

Shifr matn Ochiq matn
a) shifrlash b) rasshifrovkalash

3.3-rasm. Lai-Massey sxemasining ko‘rinishi

Bunda, F - raund funksiyasi, H - esa yarim-raund funksiyasi.
ko ky,..ky laresa 0,1,..,n gamos raund kalitlari.

Ushbu usulda asoslangan shifrlarga IDEA, MESH, RIDEA,
WIDEA-n, FOX/IDEA-NXT, REESSE3+, Bel-T va h. larni misol
keltirish.

Simmetrik blokli shifrlar turli akslantirishlardan iborat bo‘lib,
umumiy holda ularni chizigli va nochizigli turlarga ajratish mumkin.

3.2. DES simmetrik blokli shifrlash algoritmi

DES standari shifrlash algoritmi Amerika Qo‘shma Shtailari
(AQSh) “Milliy Standartlar Byurosi” tomonidan 1977 yilda e’lon
qilingan. 1980 yilda AQShning “Standartlar va Texnologiyalar Milliy

Instituti” bu algoritmni davlat va savdo-sotiq moliyasi sohasidagi mahfiy
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bo‘lmagan, ammo muhim bo‘lgan ma’lumotlarni ruhsat etilmagan
jismoniy va yuridik shaxslardan muhofaza gilishda shifrlash algoritmi
sifatida qo‘llash standarti deb qabul gildi.

DES algoritmida: dastlabki 56 bitli kalitdan raund kalitlarini hosil
qilishning murakkab emasligi, raund asosiy akslantirishlarining apparat-
texnik va dasturiy ta’minot ko‘rinishlarida qo‘llanilishini ta’minlashning
qulayligi, hamda, ular kriptografik xossalarining samaradorligi —
kriptobardoshliligining yuqoriligi, bu algoritmning asosiy xususiyatlarini
belgilaydi.

DES algoritmi, 64-bitli ma’lumotlar blokini turli o‘rin
almashtirishlar va akslantirishlar kombinatsiyasiga asoslanib 56 bitli K
kalit bilan shifrlashni amalga oshiradi. DES shifrlash algoritmining
sxemasi 3.4-rasmda keltirilgan. Shifrlash jarayoni, kiruvchi blokni
boshlang‘ich o‘rin almashtirish, o‘n olti marta shifrlash siklni
takrorlanishi hamda oxirgi bitlarni o‘rin almashtirishidan iborat.

Kisrish (G4 bit

{Boshlang" ich o’ nin atmashunsh, Il‘l
' Lo (32 bit) l | Ro 32 bat) I

= Lo®f (Ro. ky)

| L=a ]

'

:

Lis =R | Ris = '-u@f(ﬂwkxs)l

& A s

IR"‘ = L@ (Rys. k16) Ly = Ry
" .

{f T
P
[ Chugish (G bi) |

3.4-rasm. DES shifrlash algoritmining blok sxemasi
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Algoritmda keltirilgan barcha o‘rin almashtirish va akslantirishlar
jadvallari standart qabul qilingan, algoritm bajarilishida bular hech
qanday o‘zgartirishlarsiz o‘z holicha saqlanadi.

Foydalanilgan belgilanishlar:

L; va R; — 64 bitli blokning chap va o‘ng gismlari;

@ - ikkilik modul bo‘yicha qo‘shish amali, XOR;

k; — 48 bitli i-raund kaliti;

f —shifrlash funksiyasi;

IP — boshlang‘ich o‘rin almashtirish funksiyasi.

Shifrlash jarayoni. Ma’lumotning T blokini shifrlashda uning
barcha bitlari 3.1-jadval bo‘yicha (/P-jadval) boshlang‘ich o‘rin
almashtiriladi.

3.1jadval

IP-jadval

58(50(42(34|26|18|10
60(52|44(36|28|20{12
62|54(46{38(30|22(14
64(56|48(40|32|24(16
57149(41|33|25|17| 9
59(51]43|3527(19|11
61(53|45(37)|29|21(13
63|55(47|39(31|23(15(7

Bunda, 58-bit T blokning 1-biti, 50-bit 2-biti va h., ko‘rinishda o‘rin
almashtirish bajariladi. O‘rin almashtirishdan keyin hosil bo‘lgan IP(T)
blok mos ravishda ikki: Ly, 1-bitdan 32-bitgacha va R,, 33-bitdan 64-
bitgacha bo‘lgan bloklarga ajraladi. Keyin, Feystel akslantirishlariga
asoslangan 16 marta takrorlanuvchi iterativ shifrlash jarayoni bajariladi.

T;_y = L;i—;R;_; -blok (i — 1) —iteratsiya natijasi bo‘lsin. U holda,
i —iteratsiya natijasi T; = L;R; quyidagi formuladan aniqlanadi:

Li = Ri—q;
Ri=Li_1®f(Ri-1,ki), i=1,..,16 (3.1)

Bu yerda, f —shifrlash funksiyasi. Funksiya argumenti 32 bitli R;_,
vektor va 56 bitli shifrlash K kalitdan akslantirishlar asosida olingan 48

Wm0\ AN
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bitli k; kalitd;
: ik; .kalltdlr. Tig = Ry¢L,¢ oxirgi iteratsiya natijasi. Shifrlash tugashi
bilan b]tlaming

. 0°z joylarini qayta tiklash magsadida T1¢ ga IP™! qayta
o'rin almashtirishlar qilinadi.
tartibg:a’ll):rm{mi fqayta shifrlash uchun yuqoridagi qilingan.ishlar te‘skar?
Jariladi, shunga ko‘ra (3.1) munosabat o‘rniga quyidagi
munosabatnj qo‘llashga to‘g¢ri keladi:
Ri_y =1Ly
Lioy =R®f(Li, k), i=1,..,16. '

f(Ri-1,k;) shifrlash funksiyasi qiymatini hisoblash sxemasi
3.5-rasmda tasvirlangan.
. f shifrlash funksiyasining qiymatini hisoblashda E “kengaytirish”
Jadvalidan, S, S,, ..., Sg bloklaridan iborat S va R o‘rin almashtirishlardan

foydalaniladi. R;_, (32 bit) vektor va k; (48 bit) kalitlar f funksiya
argumenti hisoblanadi.

. E “kengaytirish” jadvali 32 bitli R;_, vektorni 3.2-jadvalga ko‘ra bir
xil bitlarni takrorlash yo‘li bilan £ (R;-4) 48 bitli vektor hosil qgiladi.

L E “kengaytirish” jadvali I lk‘ (48 bit) I

WAL

- -t

T T} I I O O O O
T 1 1

y
P bitlaming o* mini
almashtirish jadvali

!

| FRi_1. k) (32bit

3.5-rasm. f(R;_4, k;) shifrlash funksiyasi
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3.2-jadval
E “kengaytirish” jadvali

321112 1314]5
4 1516|7189
8191011 }12}13

12113114 |15]|16 |17
16 | 17 (18 | 19|20 |21
20(21{22(23124]25
24 (2512627 (28129
28(29130(3132]1

E(R;-,) vektorning birinchi uchta biti mos ravshida R;_, vektorni 32, 1
va 2-bitlari, oxirgi uchta biti esa R;_, vektorni 31, 32, 1-bitlaridir.
Hosil bo‘lgan natija mavjud k; kalitga 2 moduli bo‘yicha bitma-bit
qo‘shiladi va 6 bitlik 8 ta V;, 1, ..., Vg bloklar ketma-ketligi hosil qilinadi.
ER-1)®k; = Vi, Vi, ..., V4.
So‘ngra har bir ¥; blok 4-bitli V’; blokka mos kelgan S; S —bloklar
jadvali yordamida o‘zgartiriladi, S-bloklar ro‘xati 3.3-jadvalda keltirilgan.
3.3-jadval

S-bloklar ro‘yxati
AYT

of1[2[3[a]s[e6[7[8]9]10]11]12]13]14]15
oftalaf 3] 1|25l |8|3]0l6f12][5[9]0]7
1{ofis|7afal2]3]1[10l6|12]11]9[5]3]8
241 al8|13lel2|11]1s[i2]9|7[3]10]5]0
3151282491 [7[s5]11]3]1a]10l0]6]13
S2
ol1[2[3[4]s5[6[7[8]9]10]11]12]13]14]15
ol1s] 1|8 wale|1t[3|afo]7]2]13]12]0]5]10
1|3 [13]a]7[1s]2]8]1afl12]o|1]w0]6]9|11]5
2[of1al 710l ali3f1|sis8li2l6l9l3]2115
3{13[8fw|1[3[1s|4al2]nn{e|7]12]0]5]14]9
S3

| Jo[1]2]3[4[s5]6[7[8][9]10[11{12]13]14]15]
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13[2]1]1a]7]4a10]8]13]15]12]9]0]3]5]6]11]

V; blokning V'; ga o‘zgartirilishini ushbu misolda keltiramiz.
Masalan, V; blok 111010 dan iborat bo‘lsin. V, blokni birinchi razryadi
a; = 1 va oxirgi razryadi ag = 0 dan tashkil topgan a = a,a¢ sonining
ikkilik sanoq sistemasidagi yozuvi bo‘lsa, bu sonning o‘nlik sanoq
sistemasidagi qiymati 4 dan katta bo‘lmaydi, ya’ni, 0 < a < 4. Oradagi
4 ta b = ayazasas = 1101 dan tashkil topgan b soniesa 0 < b < 16
munosabatni qanoatlantiradi. Olingan holda a = 2,b = 13. S, blokning
satrlari 0 dan a gacha bo‘lgan sonlar bilan ustunlari esa 0 dan b gacha
bo‘lgan sonlarda ragamliab chiqilgan. Shunday qilib, (a, b) sonlar juftligi
jadvaldagi a-satr va b-ustunning kesishmasidagi biror sonni aniqlaydi.
Ushbu holatda kesishmada turgan son 3. Bu sonni ikkilik sanoq
sistemasiga o‘tkazib V', ni hosil qilinadi: 0011.

f(Ri-1, k;) ni qiymati, R bitli o‘rin almashtirishlarni 5.4-jadvaldan
foydalanib hosil gilinadi.

Raund kalitlarini hosil qilish. Har bir iteratsiyada k; (48 bit)
kalitning ayni paytdagi qiymati foydalaniladi. Ushbu giymatlar dastlabki
K kalitdan quyidagicha olinadi.

Dastlab foydalanuvchi 56 ta ixtyoriy bitli kalitni tanlaydi. 8, 16,...,64
-o‘rinlarda turgan 8 ta bit kalitga shunday qo‘shiladiki undagi har bir bayt

toq sondagi birlik raqamlarini o‘z ichiga olsin. Lekin, bu bitlar shifrlash
jarayonlarida qatnashmaydi.

3.4-jadval
R bitli o‘rin almashtirish jadvali

16 7 20 21
29 12 28 17

1 15 23 26

5 18 31 10

2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25
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Bu kalitlarni uzatish va saqlashda uchraydigan ayrim xatoliklarni

topishda juda qo‘l keladi. 56 bit kalit 5.5-jadvalga ko‘ra o‘rin
almashtirishlar asosida olinadi.

3.5-jadval
64 bitdan 56 bitga o‘tkazish jadvali
5749141133 |25117| 9
1 158]150142|34(26]|18
10 2 |59]51[43(35(27
19|11 3 160{52|44 36
63|55(47|3931(23|15
7 162(54|46|38|30(22
14| 6 |61(53[45|37 |29
21113(5128|20|12| 4

Bu o‘rin almashtirish har biri 28 bitdan iborat bo‘lgan ikkita Cg va
Dy bloklar bilan aniglanadi (ular mos ravishda jadvalning yuqori va pastki
qismiarini egallagan). C, ni uchta oldingi bitlari kalitning 57,49,41 -
bitlariga mos keladi va jadval asosida davom ettiriladi. Keyin, induktiv
yo‘l bilan C; va D; (i = 1, ...,16) bloklar aniqlanadi. Agar C;_, va D;_,
lar aniglangan bo‘lsa, u holda C; va D; lar ulardan 3.6-jadvalga asosan bir
yoki ikkita chapga siklik surish bilan hosil gilinadi.

3.6-jadval
Raund kalitlarni generatsiyalash uchun siklik surishlar jadvali
i 11213]|4|5|6|7|8|9]|10(11{12(13[14]15]16

Surishlarsoni| 1 [ 1 |2 222122122222 2]]

Endi, k; (1 <i < 16) kalitlarni aniqlaymiz. k; kalit 48 bitdan
tashkil topgan bo‘lib, ular 3.7-jadvalga asosan C;D; blok bitlaridan tanlab
olingan. Takidlash joizki, C;D; dagi 56 bitdan 8 tasi (9, 18, 22, 25, 35, 38,
43, 54 raqamli) k; da yo‘q.

3.7-jadval

56 bitdan 48 bitga tushirish goidasi
1411711124 1 5
3 (28|15} 6 (2110
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26
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33
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34

53

46 | 42

50 | 36

29

32

I Kirish (84 bi) octuq mahumat tloly l C 36 bt kb ok ]
) 3
Algentmda benlgan jadval bo'vicha boshlmg kwh P 0'on 56 beeki Bk T bich quatioldam
ainashansh s, 5,18, | S hrtrbnias
I SRt elon Sl
1 qo'skaiadi Bo bicher stFiah gravecida
ol ks etk v
(G2t ) P 1l vmnitdn
32 | | ‘;u ) J uq.hmqa:fhp q:
/ !
£ - kengaytrnsh fekenvant 32 wbmmmm 6 vt bakt Boke 35 bich
/ bertrun jrorat bo vy alyesh, 28 b bisk sbeats oo, gty brdeea G, ta by,
jadval bo'vuba baler o'rielent
amashonlady

52 tth btod. tattan o"nnlanmi benlgan P jadv ol bo'vicha abmashanish]

!

So npra 6 bak Elekh tobtz witts 9,
18,22, 28, 38, 38, 43, & o’cniarda trp]
bt:hro:ﬁﬁb gelgnim sigznia

jadval bo'ycka thtihtniad,

| AR, bo) - furkesva s |

E
I

=
RisL: Pl Re. k1) I

Z kengaytrhigan fucksnoa

!

<8t launduar b~k ckrad: l

Tl peviind b dpemgell
L LI ta ot Koy
00" A agEs ezl 8 Fima L v 23

Lmi?jtﬁijt:ﬂ e

TS T
e c3 oy

\ iy bm 28 bak € va D pchalar 2 -
5 L btk
N [Prraee r.n;huomumm{ i &ﬂlf”m:‘“"""“’““c
AN il
\\ IS :-&mhry:qq.wa ] l
A ] .
3 S*] C. D bk oabbu . 18, 33, X, 33
4 31,33, 34 o'emixdap ulsr 0'chady,
L 1:=3; i 2:=L: @A R A ‘ :mtu..rdpmﬁ berigen pdval
. . l
{ Ls:=,
L. 43 itk demndnng k —kolty slicadi,

(LR Ty N

l P ~jadval bovicha o'rin abmashezish l
£
l Chigish (64 Wn) shifrngn ma humot blold

1

|

3.6- rasm. DES shifrlash algoritmining bolk sxemasi
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3.7-rasm. 3DES shifrlash algoritmida ma’lumotni shifrlash

Ochiq ma’lumotlarni shifrlashda quydagicha amalga oshiriladi: C=
Es(E2 (Eni(PyY), deshifrlash jarayoni P= Ex' (Ex2'! (Exs™' (C))).

3.3. Psevdotasodifiy sonlar generatori

Tasodifiy ketma-ketliklarni ishlab chigarishda ko‘plab usullar va
vositalar mavjud bo‘lib, ular turli maqsadlarda foydalaniladi. Tasodifiy
ketma — ketliklarni shakllantiruvchi generatorlarni uch turkumga ajratish
mumkin,

Xavfsiz  bo'lmagan tasodifiy sonlar generatorlari. Ushbu
generatorlar kriptografik kalit generatorlariga qo‘yilgan talablarga javob
bermaydi va shuning uchun hujumchi generator chigishini taxmin gilishi
mumkin,

Kriptografik psevdotasodifiy sonlar generatorlari (Cryptographic
pseudorandom number generators, PRNGs). Bu turdagi generatorlar
«hisoblanuvchi» generatorlar ham deb atalib, ular kirishda boshlang‘ich
qiymatni (seed) talab etadi va bu boshlang‘ich giymatdan kutilmagan
tasodifiy sonlarni ishlab chigaradi. Shuning uchun bu turdagi generatorlar
tasodifiy emas psevdotasodifiy sonlar generatori va hosil qilgan
giymatlarini esa tasodifiy emas psevdotasodifiy sonlar deb ham ataladi.
Ushbu generatorlar xavfsiz kirish qiymati amalga oshirilganda yuqori
xavfsizlikni ta’minlab beradi. Bu turdagi generatorlar odatda dasturiy
shaklda ko‘proq amalga oshiriladi.

Entropiya to ‘plovchilar. Bu turdagi generatorlar odatda «haqiqgiy»
tasodifty sonlar generatori deb ham atalib, ular turli manbalardan
entropiyalarni to‘playdi va ularni bevosita taqdim etadi. Ular ko‘p
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hollarda xavfsiz deb qaralsada, ma’lumotlarni taqdim etishda juda ko‘p
vaqt talab etadi. Shuning uchun bu turdagi gereratorlar odatda apparat
ko‘rinishda amalga oshiriladi. Ammo, ko‘plab entropiya to‘plovchilar
operatsion tizimdagi turli tasodifiy hodisalardan entropiya to‘plashga
asoslangan (masalan, /dev/random).

Birinchi toifadagi generatorlar odatda kriptografiyadan tashqari
sohalarda foydalanishga tavsiya etilib, statistik tomondan tasodifiy
bo‘lmagan sonlarni generatsiya qiladi. Bu turdagi generatorlar o‘zini
ichki holatini oshkor etib qo‘yishi mumkinligi bois, xavfsiz sanalmaydi.
Ushbu generatorlarga aksariyat kutubxonalarda mavjud bo‘lgan rand() va
random() funksiyalarini keltirish mumkin (odatda chiziqli kongurent
generatorlarga asoslangan). Bundan tashqari, eng keng tarqalgan
kriptografik bo‘lmagan generatorlarga Microsoft Excel, GAUSS, Glib,
GNU Octave, MATLAB, Free Pascal, PHP, Python, Ruby, C++ (S++11
dan boshlab) va boshqa ko‘plab kutubxona va dasturiy vositalarda
tasodifiy sonlarni generatsiya gilish uchun foydalanilayotgan «Mersenn
Tvister» generatorini misol qilib keltirish mumkin.

Umumiy kriptografik magsadda foydalanish uchun, ikkinchi usul
magqul sanaladi. Buning uchun xavfsiz entropiya (ya’ni, haqigiy tasodifiy
ma’lumot) olinib, kriptografik psevdotasodifiy sonlar generatoriga
kiritiladi va ma’lum vaqt davomida psevdotasodifiy sonlarni generatsiya
qiladi. Ushbu generatorlar ham ichki holati namayon bo‘lganda
kutuluvchi sonlarni taqdim etishi mumkin. Shuning uchun ushbu
generatorlardan foydalanishda uni to‘g‘ri boshlang‘ich qiymatni gabul
qilishini ta’minlash lozim.

Ikkinchi usul qisqa vaqtda foydalaniluvchi kalit ma’lumotlarni
ishlab chiqarish uchun qulay sanalsada, uzoq vaqt davomida
foydalaniluvchi kalitlarni generatsiyalash uchun tavfsiya etilmaydi. Bu
holda haqiqiy tasodifiy bo‘lgan kalitlardan foydalanish talab etiladi.

Agar bir bayt ma’lumot haqiqiy tasodifiy sanalsa, unda har bir 28
(256) ta bo‘lishi mumkin bo‘lgan holatlar o‘xshash bo‘lishi va uni topish
uchun hujumchidan 27 1a urinishni talab etishi kerak. Fagat shu holdagina
ushbu baytni 8 bit entropiyaga ega deb garash mumkin.
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3.8 - rasmda tasodifiy sonlar generatorlarining umumiy tasnifi
keltirilgan. Haqiqiy tasodifiy generatorlarni yetarli entropiyani to‘plash
uchun ko‘p vaqt talab etishi sababli, amalda ikkinchi va uchinchi
usullarning kombinatsiyasidan foydalaniladi. Shu sababli, quyida keng
foydalanilayotgan tashqi entropiyadan foydalanuvchi tasodifiy sonlar
generatori va kriptografik psevdotasodifiy sonlar generatoriga ta’lugli
ba’zi generatorlar tahlili keltirilgan.

Tasodifiy sonlar generatori

Xavfsiz bo* Imagan taS.Odlﬁy - Mersenn Tvister generatori;
sonlar generatori
- Elementar rckurrent generatorlar;
. - Siljitish registrlariga asoslangan
K,npmmﬁk pseVdo' B generatorlar;
tasodifiy sonlar generatorlari - Bir tomonlama funksiyalarga
asoslangan gencratorlar;

- Chekli massiv clementlarini
almashtirishga asoslangan
generatorlar;

Tizimli-nazariy yondashuvga
asoslangan

- Katta sonlarni tub ko* paytuvchiga
P - 4

»  Murakkablikka asoslangan

generatorlar;
- Diskret logarifmlash muammosiga
asoslangan generatorlar;

Kombinatsiyalashga asoslangan

- Polinomial kombinatsiyatashga
asoslangan generatorlar;
- Tasodifiy parametsli generatorlar;

. . . - Makleron - Marseli usuliga
| Entropiya to‘ plovchilar {asoslangan generatorlar;

— —

Qurilmaga asoslangan haqiqiy - Intel RdRand ;
tasodifiy sonlar generatori - Quantum Key Generation;

Tashqi entropiyadan - CryptGenRandom;
foydalanuvchi tasodifiy sonlar - Fortuna;
generatori - /dev/random;

3.8 — rasm. Tasodifiy sonlar generatorlarining tasnifi

Tasodifiylik darajasi yuqori bo‘lgan psevdotasodifiy ketma-ketlikni
ishlab chiqaruvchi generatorlar zamonaviy kriptotizimlarning ajralmas
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qismi hisoblanadi. Tasodifiy ketma-ketliklar kriptografiyada quyidagi
magqsadlarda qo‘laniladi:

— simmetrik kriptotizimlar uchun tasodifiylik darajasi yuqori
bo‘lgan seans kalitlari va boshqa kalitlarni generatsiya qilishda;

— ochiq kalitli kriptotizimlarda qo‘llaniladigan katta qiymatlar
qabul qiluvchi parametrlarning tasodifiy boshlang‘ich qiymatlari
generatsiyasida;

— blokli shifrlash algoritmlarining boshlang‘ich tasodifiy giymat
talab giluvchi CBC, OFB va boshqa rejimlar uchun tasodifiylik darajasi
yuqori bo‘lgan boshlang‘ich vektorlar hosil gilishda;

— elektron raqamli imzo tizimlarida katta qiymatga ega parametrlar
uchun dastlabki tasodifiy qiymatlarni generatsiyasida;

— bitta protokol orqali bir xil ma’lumotlarni har-xil kalitlar qo‘llash
bilan shifrlab har-xil ko‘rinishda uzatish uchun talab gilinadigan
holatlarda kalit uchun yetarli uzunlikdagi tasodifiy ketma-ketlik hosil
qilishda, masalan SSL va SET protokollarida.

Chiziqli va chiziqsiz kongruent generatorlar

Elementar rekurent hisoblashlarga asoslangan psevdotasodifiy
ketma-ketlik generatorlari ularda qo‘llanilgan akslantirishlarga ko‘ra
chizigli, multiplikativ, chizigsiz turkumlarga bo‘iinadi.

Chiziqli va multiplikativ kongruent generatorlar. Chiziqli kongruent
generatorlar umumiy holatda x;,, = (ax; + ¢)modN formula bilan
aniqlanuvchi rekurent hisoblashga asoslangan. Dastlabki berilgan kirish
parametrlari asosida ketma-ketlikiar hosil gilinadi.

Kirish parametrlari:

N — chekli maydon xarakteristikasini ifodalovchi son, a va ¢ -
o‘zgarmas musbat butun sonlar, x, — boshlang‘ich butun giymatli son;

Ketma-ketlikni tashkil etuvchi chigish qiymatiari:

xiy1 ={ax; + c)modN,i = 0,1,2,3, ...

Chiziqli kongruent generatorning kirish parametri ¢ = 0 bo‘lsa,

ya’'ni
Xiy1 = (ax))modN,i = 0,1,2,3, ...
bo‘lsa, bu generator chiziqli multiplikativ generator deyiladi.
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Qoida 3.1. Ushbu x;,, = (ax; + c)modN,i = 0,1,2,3, ... rekurent
formula bilan aniqlangan psevdotasodifiy ketma-ketlik maksimal N
davrga ega bo*lishi uchun quyidagi:

1)c va N -o*zaro tub sonlar, ya’ni gcd(c,N) = 1;

2)r soni N sonining bo‘luvchisi va a — 1 soni r soniga karrali;

3)N soni 4 karrali bo‘lsa, a — 1 soni ham 4 ga karrali;

4)shartlarning bajarilishi zarur va yetarli.

Chizigsiz kongruent generatorlar. Kirish parametrlari:

N — chekli maydon xarakteristikasini ifodalovchi son;

d,a vac - o‘zgarmas musbat butun sonlar, xo — boshlang‘ich
qiymat;

Ketma-ketlikni tashkil etuvchi chigish qiymatlari :

Xi+1 = (dx? + ax; + c)modN, buyerdai = 0,1,2, ...

Bu generator kvadratik generator deb ham ataladi.

Qoida 4.2.1. Kvadratik generatorlar hosil qilgan generator o*zining
Tmax = N maksimal davriga ega bo‘lishi uchun quyidagi shartlarning:

1)c va N —o‘zaro tub sonlar;

2)d,a — 1 -sonlari biror p —tub songa karrali bo‘lib, bu p — soni N
ning bo‘luvchisi;

3)d - juft son bo‘lib,

d= {(a — 1)mod4, agar N soni 4 ga karrali bo‘lsa;
(a — 1)mod2, agar N soni 2 ga karrali bo'lsa.

4)agarda N soni 9 ga karrali bo‘lsa, u holda d mod9 = 0 yoki
dmod9 = 1 va cdmod9 = 6;

bajarilishi zarur va yetarli.

Shuningdek, N = 29 bo‘lsa, maksimal davrni ta’minlash uchun d-
toq bo‘lishi va a = (d + 1)mod4 bo*lishi yetarlidir.

Kvadratik kongruent generator x;,, = (x?)modp, (i = 0) uchun
512 bit uzunlikka ega bo‘lgan p va x, parametrlar quyidagicha olinishi
tavsiya etiladi:

987b6a6bf2c56297291c4454099200324999ee7ad128301b5d0254aa12963
3f
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dbd378d40149f1¢23a1384913d45992f5c4c6b7104099bc301§6005{9d8115¢
1;
Xg =

3844506a9456¢564b8b8538e0cc15aff46c95¢6960008410657c2401b3¢c244734b62
€a9bb95bed4923b9b7e84ecafl1a224894ef0328d44bc3eb3e983644da3 (5.

Kirish bit uzunligi 512 bit bo‘lgan kubik kongruent generator
Xiy1 = Xo°mod25'?  uchun  esa  kirish  parametrini  xo=
7844506a9456c564b8b8538e0cc15aff46c95¢69600f08410657c2401b3c
244734b62ea9bb95be4923b9b7e84eecaf1a224894ef0328d44bc3eb3e983
644da3f5 ko‘rinishda tanlash magsadga muofiqdir.

Chizigli va multiplikativ kongruent generatorlar kabi chizigsiz
generatorlar ham kiptotahlil usuliga bardoshsiz.

3.4. Oqimli shifrlarni qurish asoslari

Uzluksiz shifrlash algoritmlarini qurilmalarda amalga oshirish
yuqori samaradorlikka ega bo‘lgani bois, ko‘plab real vaqt ilovalarida
(masalan, telefon orqali so‘zlashuvda) keng qo‘llanilmegda. Uzluksiz
shifrlash algoritmlari simmetrik kriptotizim hisoblanib, blokli shifrlash
algoritmlariga alternativ tur hisoblanadi. Simmetrik uzluksiz shifrlash
algoritmlarini ishlash g‘oyasi bir martali bloknotga (yoki Vernam shifri
deb ataluvchi) asoslangan bo‘lib, unga ko‘ra ochiq matn uzunligiga teng
bo‘lgan bir martali kalit ketma-ketligi hosil qilinadi va u ochiq matn bilan
XOR amalida qo‘shiladi. Mazkur holda agar kalit ketma-ketligi to‘liq
tasodifiy va bir marta foydalanilsa, mazkur shifrlash usuli to‘liq
bardoshlikni ta’'minlaydi. Biroq, ochiq matn uzunligiga mos bo‘lgan
kalitlarni generatsiya qilish va uni gabul giluvchiga xavfsiz etkazish
zaruriyati, Vernam shifrini to‘liq amaliyotga tadbiq etish imkoniyatini
bermaydi.

Uzluksiz shifrlash algoritmlarida ushbu muammo xavfsizlik
darajasini pasaytirish orqali bartaraf etilgan, ya’ni, tomonlar o‘rtasida
ma’lum uzunlikdagi maxfiy kalit tagsimlanadi va u kalit ketma-ketligini
hosil qilish uchun ishlatiladi. Maxfiy kalit simmetrik kalit bo*lib,
psevdotasodifiy sonlar generatoriga (PTSG) kiritiladi va natijada undan
ochiq matn uzunligiga teng bo‘lgan kalit ketma-ketligi hosil gilinadi.
Biroq, foydalanilgan PTSG to‘liq tasodifiy va xavfsiz bo‘lmagani bois,

yaratilgan shifrlash algoritmi ham Vernam shifridek to‘liq xavfsizlikni
107



ta’minlamaydi, Shuning uchun odatda PTSGiga buzg‘unchi kalit ketma-
ketligini bilgan tagdirda ham maxfiy kalitni bilmaslik talabi qo*yiladi.

PTSGlaridan hosil bo‘lgan ketma-ketliklar uchun takrorlanish
oralig‘i yetarlicha katta bo*lishi talab etiladi va u aynan xavfsizlik uchun
muhim faktor hisoblanadi. Agar buzg‘unchi takrorlanish oralig‘igi bilish
imkoniyatiga ega bo‘lsa, u holda osonlik bilan shifrmatnni
rasshifrovkalaydi. Shuning uchun takrorlanish davri shifrlanuvchi
ma’lumotning uzunligidan yetarlicha katta bo‘lishi talab etiladi. Agar
uzluksiz shifrlash algoritmida takrorlanish davri aniglansa, maxfiy kalitni
almashtirish yoki tasodifiy parametr (nonce) kiritish zaruriyati tug‘iladi.

Uzluksiz shiftlash algoritmi to‘liq sozlangandan so‘ng, dastlabki
hosil bo‘lgan ma’lum uzunlikdagi ketma-ketliklardan foydalanish tavsiya
etilmaydi. Buning asosiy sababi, kiritilgan maxfiy kalit asosida ketma-
ketliklarni  hosil qilishda to‘liq “yaxshi aralashtirish” amalga
oshirilmagani hisoblanadi.

Sinxronlashgan va o ‘zi mustagqil sinxronlashuvchi shifrlar. Uzluksiz
shifrlar ketma-ketlikni o‘zlarining ichki holatiga asosan hosil qilishadi.
O‘z ichki holatini yangilash usuliga ko‘ra uzluksiz shifrlarni ikkiga
ajratish mumkin.

Sinxronlashgan uzluksiz shifrlash o‘z ichki holatini ochiq matn yoki
shifrmatndan mustaqil ravishda yangilaydi. Shifrlash jarayoni
boshlanishidan oldin tomonlardagi PTSGlari o‘z ichki holatlarini
sinxronlashni amalga oshiradi. Agar shifrmatndagi yoki ochiq matndagi
biror qism ma’lumotlar olib tashlansa yoki qo‘shilsa, sinxronlash
buziladi. Bunda alogani tiklash uchun gayta sinxronlash mexanizmi,
yugori hisoblash va murakkablikni talab etadi. Boshga tomondan,
shifrmatnning bir bitining o‘zgarishi ochigmatnning ham bir bitini
o‘zgarishiga sabab bo*ladi va bu kam yo‘qotishni talab giluvchi ilovalar
(masalan, ovozli so‘zlashish yoki simsiz tarmoqlarda) uchun juda ham
o‘rinlidir. 3.9-rasmda sinxron ravishda ishlovchi uzluksiz shifrlash
algoritmlarining umumiy ko‘rinishi keltirilgan. Sinxronlashgan uzluksiz
shifrlash aktiv hujumlarga (hujumchi aloqani uzishi va o‘zgartirilgan
shifrmatn va unga mos ochiq matn orasidagi bog‘liglikni topishi mumkin)
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zaif hisoblanadi. Ushbu turdagi shifrlarni tahlil qilishda ‘ma’lum
ochigmatnga asoslangan usullardan keng foydalaniladi.

PTSG ra———Kalit———] PTSG
Kalit ketma-ketlig: Kalit ketma-ketligt
- 1101 w\u Shifi ‘W 0001 1019 . -
Ochiq matn Shifrlash Rasshifrovkalash

Ochiq matn
3.9-rasm. Sinxronlashgan uzluksiz shifrlash algoritmlari

O‘zi sinxronlashuvchi uzluksiz shifrlar ichki holatini shifrmatnning
N bitiga ko‘ra yangilaydi va ushbu usulda shifrlashning umumiy
ko‘rinishi 3.10-rasmda keltirilgan. O‘zi sinxronlashuvchi uzluksiz shifrlar
yordamida gabul qiluvchi avtomatik ravishda N shifrmatn bitini gabul
gilgandan so‘ng sinxronlash amalga oshiriladi. Bu imkoniyat shifrmatnga
ba’zi bitlar qo‘shilganda yoki olib tashlanganda uni osonlik bilan tiklash
imkoniyatini taqdim qiladi. Agar shifrmatnning bir biti o‘zgarishga
uchrasa, ko‘pi bilan N bit ochiq matn o‘zgarishga uchrashi mumkin.
Shuning uchun bu turdagi shifrlarga aktiv hujumni amalga oshirish
murakkab hisoblanadi. Biroq, kriptografik nuqta nazaridan har bir
o‘zgargan bit ochigmatning N bitiga ta’sir gilishi katta noqulaylikni olib
keladi.

PTSG ichki holati 47 — PTSG ichki holati
y y
Chigish funksiyasi |« Kalit Chigish funksiyasi
Kalit ketma-kettigi Kalit ketma-ketligi
—N

—an01101 \U Shifrmat f® 0001101 |

Ochiq matn Shifrlash Rasshifrovkalash Ochiq matn

3.10-rasm. O‘zi sinxronlashuvchi uzluksiz shifrlash usuli
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Bundan tashqari, oz sinxronlashgan uzluksiz shifrlash usullari
}.' Xavfsizlik Mmuammosiga ega. Kalit oldingi bitlar asosida
ya"‘g.‘la‘“gan“gi sabab, kalit ketma-ketligida statistik qonuniyat oshkor
b°. lishi mumkin, Oz sinxronlashuvchi uzluksiz shifrlar tanlangan
Sh{frmatn boyicha hujumlarga bardoshsiz bo‘lib, agar hujumchi
Sh'frf“at""i"g bir gismini deshifrlay olsa, u holda golgan gismini ham
deshifrlash imkoniyatiga ega bo‘ladi. Bu esa o‘zi sinxronlashuvchi

uzluksiz shifrlarni xavfsiz tarzda loyihalash murakkab vazifa ekanligini
anglatadi. ’

jiddi

Har ikkala, sinxronlashgan va o‘zi sinxronlashuvchi uzluksiz
shifrlar ma’lumotlarni shifrlash/ rasshifrovkalash uchun foydalanilishi va
balki, faqat noldan iborat ketma-ketlikni shifrlash orqgali psevdotasodifiy
sonlar generatori sifatida ham ishlatilishi mumkin.

Asosiy loyihalash usullari. Uzluksiz shifrlarni loyihalashga oid
ma’lumotlar ko‘plab manbalarda keltirilgan bo‘lib, kam hisoblash
imkoniyatiga ega qurilma va muhitlar uchun uzluksiz shifrlarni
loyihalashning umumiy ko*rinishi 3.11-rasmda keltirilgan.

Uzluksiz shifrlar loyihalari

2 L 2 v v v L 4
FSR ARX Kata Xaotik karta cA TPM
jadvallar aott
| 1 | I 1 ]
Fibonachi [«
. | '
’
-4 LFsR FCSR
1]
1]
Galua 4= l I
1}

Sinxron .
boshqasiladigan Filter NFSR WG S-jadval FSM

kombinatsiya
funkeivalan

|
|
'
1
|
| Nochizigli
!
!
|
!
!

3.11-rasm. Uzluksiz shifrlarni loyihalashning tasnifi
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Uzluksiz shifrlarni yaratishda asosan gqayta aloqali siljitish
registorlaridan (Feedback shift registers, FSR) foydalaniladi. Har bir
siklda FSR kirish sifatida bir bitni qabul qiladi va chigishda bir bitni
taqdim giladi. Kiruvchi bit oldingi holat funksiyasi hisoblanib, FSR
funksiyasiga ko‘ra ikki turdagi FSR bo‘lishi mumkin: chizigli qayta
aloqali siljitish registori (Linear Feedback shift registers, LFSR) va qayta
aloqali olib yuriluvchi siljitish registori (Feedback with carry shift
registers, FCSR).

LFSR  sxemasi uzluksiz shifrlar uchun keng tarqalgan usul
hisoblanadi. Ular qurilmada amalga oshirishga qulay va tezkor
hisoblanib, ularning xususiyatlari matematik tahlil qilinadi. Biroq, ular
chiziqli tabiatga egaligi sababli, biror nochizigli funksiya bilan
ishlatilmasa xavfsiz emas. Siljitish amallariga ko‘ra ikki turdagi LFSR
mavjud. Fibonachi LFSR usuli odatiylardan bo‘lib, unda har bir bit o‘nga
ko‘chiriladi va bitlar o‘nga siljiydi. O‘ng tomondagi eng chetki bit bu
chigish biti hisoblanadi. Chap tomon bitlari esa ba’zi maxsus bitlar
asosida hisoblanadi. Galua LFSR usuli unga alternativ usuli bo‘lib, bitlar
o‘nga siljiydi va bunda tanlangan bitlar o‘zgarishsiz qoladi. Nusxa
olishdan oldin maxsus bitlarning eng o*ngdagisi oldingi chiqish biti bilan
XOR amalida qo‘shiladi. Galua LFSR asosida yaratilgan shifrlar
Fibonachi LFSR asosida ishlab chigilgan shifrlarga qaraganda qurilmalar
uchun ko*proq mos hisoblanadi.

FCSR uzluksiz shifrlarni yaratish yondashuvi LFSR ning arifmatik
anologi hisoblanadi. Ular LFSR ga o*‘xshash bo‘lib, fagat bir bosqichdan
ikkinchi bochgichga o*tishga ko‘mak berish uchun qo‘shimcha xotiradan
iborat. Ushbu yondashuvni parallel arxitekturaga samarali amalga
oshirish mumkin. Biroq, FCSR yondashuvi tabiiy holda takrorlanish
davriga ega bo‘lgani bois, to‘g‘ridan-to‘g*ri foydalanilmaydi.

FCSR ga asoslangan uzluksiz shifrlardan tashqari amalda qator
alternativ variantlar ham mavjud. Masalan, modul bo‘yicha go ‘shish,
aylantirish va XOR (add. rotate and XOR, ARX) amallariga asoslangan
usullar juda ham mashhur bolib, ular juda tezkor va amalga oshirish juda
ham arzon. Ushbu amallar o‘zgarmas vaqtda yuklanadi va vaqt bo‘yicha
hujumlarni yuzaga kelishini kamaytiradi. ARX amallariga asoslangan
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shifrlar tezkor va amalga oshirish uchun ancha ixcham hisoblansada,
xavfsizlik nuqtai nazaridan mos emas.

Sodda amallarga asoslangan ARX yondashuvidan ko‘ra, dasturiy
ta’minot ko‘rinishda amalga oshirganda yugqori tezlikni taqdim qiluvchi
katta jadvallar usuli mavjud. Katta jadvalda holat muhim ahamiyatga ega
va uning kontenti nochiziqli funksiyalar yordamida har bir raundda
almashib boradi. Ushbu yondashuv ham dasturiy va ham apparat
ta’minotda katta xotira hajmini sarfi tufayli-o‘ziga xos ahamiyatga ega.

Uyali avtomatika (Cellular automata, CA) bu — uyaning doimiy
tarmog‘i bo‘lib, ularning har birida chekli sondagi holatlar mavjud. Har
bir uya o‘z holatini belgilangan qoniniyatga ko‘ra yangilaydi. Har bir
uyani holatini yangilash qonuniyati esa uyaning holati va uning qo*shnisi
holati asosida hisoblanadi. Berilgan qonuniyat bo‘yicha, keyingi
holatlarni bilish oson bo‘lsada, oldingi holatlarni bilishni imkoni yo‘q.
Kriptografiyada CAlar bir tomonlama funksiyalar kabi bo‘lib, unga
teskari bo‘lgan funksiyani topish murakkab. Ularni apparat ko‘rinishda
amalga oshirish qulay va dasturiy ko‘rinishda bosqichma-bosgich amalga
oshirish ham samarali bo‘lishi mumkin. Bundan tashqari, parallel
akslantirishlardan foydalanish ham mumkin bo‘lib, bu o‘tkazuvchanlik
qobiliyatini yanada oshiradi.

Xaotik karta (Chaotic map) xaotik xususiyatga ega bo‘lgan
tagdimotni amalga oshiruvchi karta. Ular iterativ funksiyalarga o‘xshash
diskret vaqtli parametr orqali xarakterlanadi. Kriptografiyada ularning
odatiy sozlanishi ochiq matn bilan kalit ketma-ketligini bitlararo amal
yordamida aralashtirish hisoblanadi. Bunda PTSGidan hosil bo‘lgan
ketma-ketliklarni yaxshi tasodifiylik darajasiga egaligi muhim
hisoblanadi. Bundan tashqari, bu turdagi shifrlash algoritmlarini apparat
ko‘rinishda amalga oshirish yuqori samarali hisoblanadi.

Daraxt shoxli mashina (Tree Party Machine, TPM) ko‘p qatlamli
oldinga siljuvchi neyron tarmoq hisoblanib, ular kriptografiyada keng
tarqalgan tanlov hisoblanmasada, yugqori tasodifiylik darajasiga egaligi
sababli uzluksiz shifrlarni yaratishda keng go‘llaniladi.

Chizigsizlik. LFSR loyihalashning xavfsizligini oshirish uchun
ko‘plab sxemalar taklif etilgan va ularda nochiziqli funksiyalardan
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foydalanish tavsiya etilgan. Masalan, ular ichiga nochizigli kombinatsiya
funksiyalarini, vaqtga asosan boshqariluvchi generatorlarni va filter
generatorlarini oladi. Nochiziqli kombinatsiya funksiyalari bilan, bir
qancha parallel LFSRlarning chiqishlari nochizigli bul funksiyasiga
kiritiladi. Odatiy sozlanishda, LFSR doimiy holatda siljiydi. Generator
ta’sir giluvchi LFSR esa boshqa LFSRning chiqishiga ko‘ra siljishni
amalga oshiradi. Agar filter funksiyalari foydalanilganda, LFSRning
butun holati nochizigli funksiyaga Kkiritiladi. Ushbu funksiyalarning
birlashgan holatda foydalanilgan ko‘rinishlari ham mavjud.

Nochiziqli qayta aloqali siljituvchi registorlar (Non-linear feedback
shift registers, NFSR) usuli ham uzluksiz shifrlarni nochizigligini
ta’minlash uchun foydalaniluvchi o‘zak komponentlardan biri
hisoblanadi. Bundan tashqari, u kriptotahlil usullariga ham bardoshli
hisoblanadi va ularga oid kam sonli nazariy tahlil natijalari mavjud. NFSR
usulidagi shifrlarni kriptotahlilga bardoshligi, uning murakkabligi bilan
belgilanadi. Ularni apparat ko‘rinishda amalga oshirish LFSR va FCSR
larga qaraganda murakkab hisoblanadi. Bundan tashqari, NFSR
ko‘rinishidagi shifrlarni yaratishning o‘zi ham qiyin vazifa hisoblanadi.

Welch-Gong (WG) funksiyalari NFSR ga o‘xshamagan boshqa
oilaga tegishli struktura bo‘lib, ularni matematik tahlil qilish mumkin.
Ular turli darajadagi tasodifiylik darajasini qayd qilishi tasdiglangan
bo‘lib, ular shifrlash va autentifikatsiyalash uchun muhim ahamiyat kasb
etadi.

S-jadvallar (Substitution-boxes, S-box) o‘zida almashtirishni
amalga oshiradi va kirishdagi m bitni chigishda n bitga akslantiradi. Ular
blokli shifrlar uchun muhim komponent bo‘lib, kalit va ochiq matn
o‘rtasidagi bog‘liglikni kamaytirishga xizmat qiladi. Bundan tashqari S-
jadvallar uzluksiz shifrlarda nochiziqlikni ta’minlash uchun ham keng
go‘llaniladi.

Chekli holatli mashinalar (Finite state machine, FSM) hisoblash
ketma-ketligi mantig'i uchun matematik model hisoblanadi. Har bir
vaqtda FSM ko‘p sonli holatlaming birida bo‘ladi. Yangi holatga o‘tish
harakatlantiruvchi hodisa yoki shart natijasida amalga oshiriladi. Uzluksiz
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shifrlarni yaratishda FSMilar dasturiy ta’minot ko‘rinishida yaxshi
ishlaydi va turli tahdidlarni oldini oladi.
3.5. A5/1 oqimli shifrlash algoritmi

Ushbu oqimli shifrlash algoritmidan GSM mobil aloqga tizimlarida
ma’lumotlarni konfidensialligini ta’minlashda foydalaniladi. Mazkur
algoritm algebraik tuzilishga ega bo‘lsada, uni sodda diagramma
ko‘rinishda ham tasvirlash imkoniyati mavjud.

AS5/1 shifrlash algoritmi uchta chizigli siljitish registrlaridan iborat,
ular mos holda X,Y va Z kabi belgilanadi. X registr o‘zida 19 bit
(X0, Xy, ..., X1g), Y registr 22 bit (Yo, Y1, .. ¥Y21) va Z registr 23 bit
(20,21, -, 235)  ma’lumotni saglaydi. Uchta registrning bunday
o‘lchamdagi bitlarnj saglashi bejiz emas. Sababi, chiziqli siljitish
registrlari o‘zida jami bo‘lib 64 bitni saglaydi. A5/1 shifrlash algoritmida
foydalaniluvchi kalit K ning uzunligi 64 bitga teng va ushbu kalitdan
registrlarni dastlabki to‘ldirish uchun foydalaniladi. So‘ngra oqimli
shifrlash algoritmi asosida talab etilgan uzunlikdagi (ochiq matn
uzunligiga teng bo‘lgan) ketma-ketliklar generatsiyalanadi. Ketma-
ketliklarni generatsiyalash tartibini o‘rganishdan oldin, registrlar
xususidagi ba’zi ma’lumotlar quyida keltirilgan.

X siljitish registrida quyidagi amallar ketma-ketligi bajariladi:

t = x13Dx,6Dx17Dx18
i =18,17,16,...,1 uchunx; = x;_1, xo = t

Shunga o‘xshash, Y va Z registrlar uchun ham quyidagilarni yozish
mumkin:

t =y208y21
i =21,20,19,..,1uchuny;, = y;_1,y¥o =t
va
t = 2;D220D221D22;
i =2221,20,..1uchunz; = z;_4,zy =t
Berilgan uchta bit x, y va z uchun maj(x, y, z) funksiya giymati eng
ko‘p bitga teng bo‘ladi. Masalan, agar x,y va z bitlar 0 ga teng bo‘lsa, u
holda funksiyaning qiymati 0 ga teng bo‘ladi. Funksiyaga kiruvchi bitlar
toq bo‘lgani uchun, funksiya har doim 0 ni yoki | ni qaytaradi. Boshqa
holatlar bo‘Imaydi.
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AS5/1 shifrida, ketma-ketlikning har bir bitini generatsiyalash uchun
quyidagilar bajariladi. Dastlab, m = maj(xg, ¥10,210) funksiya qiymati
hisoblanadi. So‘ngra X,Y va Z registrlar quyidagicha sijitiladi (yoki
siljitilmaydi):

— agar xg = m ga teng bo‘lsa, X siljitiladi;
— agar y,o = m ga teng bo‘lsa, Y siljitiladi;
— agar z,9 = m ga teng bo‘lsa, Z siljitiladi.

Ketma-ketlikning bir biti s quyidagicha generatsiyalanadi:

S = X150Y21022,

Yuqorida keltirilgan ketma-ketlik amallari talab etilguncha
takrorlanadi (ochiq matn yoki shifrmatn uzunligiga teng).

Agar biror registr siljitilsa, uning to‘liq holati o‘zgaradi. Ketma-
ketlikning bir bitini hosil gilishda uchta registrdan kamida ikkitasi siljiydi
va shuning uchun yuqoridagi ketma-ketlikni davom ettirgan holda yangi
bitlar ketma-ketligini hosil qilish mumkin.

A5/1 oqimli shifrlash algoritmi murakkab ko‘rinsada, qurilmada
amalga oshirilganida yuqori tezlik qayd etiladi. Umumiy holda A5/1

oqimli shifrni 3.12-rasmdagi kabi ifodalash mumkin.
X e[ 23T TsTe T I8 s JonsTafis]rsa]usTes]o7]ue

AL
Y oD T Ts T s o Jiof 2] s ea]asTrs]or] 1 s 20 20
b 4
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z o ]2]3]s]s s )8 ]2 rofulna]us[us]rs]is]rr]us|1o]20] ]2z
3
3V

3.12-rasm. AS/1 ketma-ketlik generatorining umumiy ko‘rinishi

Misol. Faraz gilaylik, 64 bitli kalit K ni X, Y va Z registrlariga bo‘lib
yozish natijasi quyidagicha bo‘lsin (3.13 - rasm). '
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3.13 -rasm. X,Y va Z registrlarining dastlabki holati
Mazkur holda maj(xg, y19,210) = maj(1,1,0) =1 va bu XvaV
registrlar siljishini ko‘rsatadi. Shuning uchun,
t = x13Px16Bx,,DPx5 = 0D1D1P1 =1
i =18,17,16,...,1uchunx; = x;_1,x9 =1
Shunga o‘xshash, Y registr uchun ham quyidagilarni yozish
mumKkin:
t =Yy200y21 =000 =0
i =21,20,19, ..., 1uchuny; = yi_1,¥0 =0
X vaY registrlar siljiganidan keyingi holat quyidagicha (3.14 -
rasm):

x []e]]sle]oJe]s oo fofo]s o ofofe] ]
| "
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3.14 - rasm. X, Y va Z registrlarining siljiganidan keyingi holati

Siljigan holatdan so‘nggi registrlar holatidan generatsiyalangan bir
bit 5§ = x15DY,1D2,;, = 1D 0D0 = 1. Shu tartibda talab etilgan bitlar
ketma-ketligi generatsiyalanadi.

3.6. RC4 ogimli shifrlash algoritmi

Rivest Cipher 4 yoki RC4 uzluksiz shifrlash algoritmlari dasturiy

vosita ko‘rinishida amalga oshirishga qulay bo‘lgan eng mashhur

algoritmlardan biri bo‘lib, Wired Equivalent Privacy (WEP), Wi-Fi
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Protected Access (WPA) va Transport Layer Security (TLS) kabi
protokollarda keng qo‘llanilmoqda. Ushbu shifrlash algoritmi sodda
tuzilishga ega va shuning uchun katta tezkorlik qayd etadi. U LFSR
yondashuviga asoslangan bo‘lib, undan farqli ravishda bit emas, balki
bayt ko‘rinishdadir.

RC4 shifrni ishga tushurish ikki gismdan iborat:

1. S blokni shakllantirish;

2. Psevdotasodifiy ketma-ketlik K ni generatsiyalash.

S blokni shakllantirish. Algoritm kirishda foydalanuvchidan L bayt
uzunlikdagi kalit Key ni talab etadi. Ushbu bosqich S massivni to‘ldirish
bilan boshlanib, uning elementlari keyinchalik kalitga bog‘liq holda

almashtiriladi. Ushbu bosqichning psevdokodi quyida keltirilgan:
for i from 0 to 255

S[i] := i
endfor
j =0
for i from 0 to 255
j := (j + S[i] + Key[ i mod L ] ) mod 256

Swap(S[il,S[j]l) // elementlar o‘rnini
almashtirish

endfor

Psevdotasodifiy ketma-ketlik K ni generatsiyalash. Algoritmning
ushbu qismi generator deb nomlanadi. Generator har bir gadamda S
blokdagi bir baytni psevdotasodifiy bayt sifatida taqdim etadi. Har bir
bosqich uchun mos elementlar o‘rni almashtiriladi. Ushbu bosqichning
psevdokodi quyida keltirilgan:

i:=0

j =0

while generatsiyalash sharti:

i (i + 1) mod 256

j (j + S[i]) mod 256
Swap(S{i], s[jl])

t := (S[i] + S[j]) mod 256
K := s[t]
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endwhile

Psevdokodda keltirilgan siklning har bir bosqichida bir bayt
psevdotasodifiy giymat hosil bo‘ladi va uni ochiq matnning bir baytiga
qo‘shish orgali shifrlash amalga oshiriladi. Shu sababli, siklni ochiq
matnning baytdagi uzunligicha davom etishini bilish mumkin.

RC4 shifrlash algoritmi ham dasturiy ham apparat ko‘rinishlarda
amalga oshirish uchun qulay hisoblanadi. Birog, ishlab chiqgilganiga
ancha muddat bo‘lgani va kalitni almashtirishda muammolar mavjudligi
sababli, xavfsiz emas deb topilgan. Xususan, protokollarda nonce va
kalitning alohida-alohida yuborilmasligi va ular asosida kalit ketma-
ketligini yaratish jarayoni. Bu holda bo‘lishi mumkin bo‘lgan
yechimlardan biri bu — kalit va nonce kattaliklarini bardoshli MAC
algoritmlari asosida xeshlash hisoblanadi. Hosil bo‘lgan kalit ketma-
ketliklari asosiy kalitga bog‘liq bo‘igani bois, WEP protokolini buzishga
asos bo‘lgan. RC4 algoritmiga amalga oshirilgan oxirgi hujumlardan biri .
224 ta ulanishni talab qilgan. Shifrni o‘ziga amaliy tomondan hujumlar
bo‘Imagan bo‘lsada, eng so‘ngi hisoblash imkoniyatlari va ilmiy ishlar
buni amalga oshirish imkoniyatlari mavjudligini ko‘rsatmogda.

3.7. SEAL oqimli shifrlash algoritmi

SEAL (Software-Optimized Encryption Algorithm) algoritmi
dasturiy ko‘rinishda amalga oshirish uchun mo‘ljallangan bo‘lib, IBM
tashkilotida Phil Rogaway va Don Coppersmith tomonidan ishlab
chigilgan. Algoritm 32 bitli protsessorlar uchun optimallashtirilgan
bo‘lib, amalga oshirish uchun 8 ta 32 bitli registor va bir necha kilobaytlar
talab etiladi. Nisbatan sekinroq operatsiyalarni qo‘llagan holda SEAL
algoritmi jadvallar to‘plamida muhim amallarni oldindan amalga
oshiradi. Ushbu jadvallar keyinchalik kalit sifatida foydalanilib, shifrlash
va rasshifrovkalashda tezkorlikni oshirishga xizmat qiladi.

SEAL algoritmining yuqorida keltirilgan ananaviy oqimli
shifrlardan farqi, uni psevdotasodifiy funksiyalar oilasiga tegishligi
hisoblanadi. Berilgan 160 bitli kalit k va 32 bitli n uchun SEAL algoritmi
n ni L bitli k(n) ga kengaytiradi. Bu yerda, L kattalik 64 kilobaytdan
kichik ixtiyoriy giymatni olishi mumkin. Ushbu bosgich natijasida 3 ta
jadval, R, S va T hosil gilinadi.
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Ushbu jadvallarni hosil qilishda SHA1 xesh funksiyasida
foydalanilgan muolajalardan foydalanilgan. Umumiy holda jadvallarni
hosil gilish funksiyasini 160 bit qiymat qaytaruvchi G, (n) ko‘rinishida
ifodalash mumkin.

Quyidagi funksiya va o‘zgaruvchilar indeks t ga bog‘liq bo‘ladi:

-0<t<19 uchun K, = 0x5a827999 va f,(B,C,D)=(BA
C)V (B AD);

— 20 <t <39 uchun K, = Ox6ed9ebal va f,(B,C,D)=B®
CoD;

- 40 <t <59 uchun K, = 0x8f1bbcdc va f(B,C,D) = (BA
C)V(BAD)V(CAD);

- 60 <t <79 uchun K, = Oxca62c1d6 va f(B,C,D) =B &
CoD.

Shundan so‘ng, 160 bitli k kalit 5 ta 32 bitli qismga ajratiladi: k =
Ho | Hy Il Hy || Hs || H,,.

Shuningdek, 16 ta 32 bitli so‘zlar quyidagicha hosil qgilinadi: W, =
nW, =W, =...=W;s =03

Shundan so‘ng quyidagi hisoblashlar amalga oshiriladi:

1.16 < t £ 79 uchun W, = (W;_3®W,_g ®W,_1,BW;_16) &K

2.A=Hy,B=H,,C=H,,D=H3 E =H,;

3.0 <t <79 uchun:

TEMP =A&KL5+ f,(B,C,D)+E+ W, +K,;
E=D,D=C,C=B<«30,B=A,A=TEMP;
4.Hy=Hy+A Hy=H,+B, Hy=H,+C, Hy=H3;+D, H, =
Hy +E.

5.Gx(n) = Hyo | Hy | Hy || H3 || H,.

Jj=1i/5] uchun H3/ | H/*M 0 H3PY2 | HEVHR | HSV* = G, ()
bo‘lgan [y (i) = Hf,,qs funksiyani kiritamiz. Ushbu funksiya 160 bitli
G (J) dan 32 bitli I}, (i) ni olishga imkon beradi.

Shundan so‘ng. quyvidagi uchta jadvaini hosil gilinadi:

T[i] = (i), 0 <i <512

S[j] = 1, (0x1000 + ), 0 < j < 256;

R[k] = T,(0x2000 + k), 0 < k < 256.
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Shundan s0°ng, kalit k foydalanilmaydi.

Xizmat registorlarini qiymatlash. Psevdotasodifiy ketma-
ketliklarni generatsiyalashdan oldin 4 ta 32 bitli xizmat registorlari (4, B,
C vaD)vadia3p bitli so‘zlarni (n,,nz, N3 va ny) hosil gilish kerak
bo‘ladi. Ularning qiymatlari R va T jadvallarning qiymatlari, 32 bitli son
1 va | butun sonlari asosida quyidagicha hosil gilinadi:

Initialize(n, 1,4, B, C,D,ny,ny,n3,ny)

A —n®R[41);

B —(n> 8) @ R[4l + 1];

C—(n> 16) @ R[4l + 2];

D —(n>» 24) @ R[4t +3].
forje—1to2do

P—AAOx7fc;B —B + T[P/4]; A — A >> 9;

P—BAOx7fc,c —C+T[P/4):B — B >>9;

Pe—CAOx7fc;D — D +T[P/4];C — C > 9;

P—DAOx7fc:A— A+ T[P/4]; D «— D > 9;

(M1, m2,n3,n,) — (D, B, 4, C).

Pe—ANOX7fc;B — B+T[P/4]; A — A >> 9;

P« BAOx7fc;C — C+T[P/4]; B — B > 9;

Pe— CAOx7fc;D —D + T[P/4]; C «— C >> 9;

P—DAOx7fc;Ae— A+T[P/4]; D — D > 9.

Psevdotasodifiy  ketma-ketliklarni generatsiyalash. SEA_L
algoritmida psevdotasodifiy ketma-ketliklarni generatsiyalashning asosiy
funksiyasi SEAL(k, n, L) quyidagicha amalga oshiriladi:

SEAL(k,n,L):
y =04
forl« 0toodo
Initialize(n,1, A, B,C, D, n,,n5,n3,n,)
fori«— 1to64do
P—AAOx7fc;B «— B+T[P/4]; A — A>> 9; B «—
B @ 4;
Q —BAOx7fc; C — CAT[Q/4]; B «— B > 9; C «—
C+B;
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P« (P + C)AOx7fc; D «— D + T[P/4); C «— C > 9;
D—Dgc;
Q —{(Q+D)AOX7fc; A — AD T[Q/4); D — D > 9;

A— A+ D,

Pe— (P+A)AOx7fc;B — B@T{P/4);A— A 9;

Q «— (Q + BYAOx7fc; C «— C + T[Q/4]; B «— B > 9;

P— (P+C)AOx7fc;D < D @ T[P/4];C «— C > 9;

Q — (Q+D)AOX7fc; A — A+ T[Q/4}; D «— D> 9;

y —yllB+S[4i—4] || C®S[4i — 3] # D +S{4i—2] |
ADS[4i] - 1;

agar |y| = L bo‘lsa, u holda y,y, -+ y,_, qaytarish;

agar odd (i) bo‘lsa, u holda (4,B,C,D) « (A +mny, B +
n,, CHn,, DOn,);

aks holda (4, B,C, D) « (A + n3, B + n,, C®nz, DON,).

SEAL algoritmi ochiq matnning bir baytini shifrlash uchun 5 ta
elementar mashina amalini talab qiladi. Ushbu algoritm 50 MGHz
chastotali Intel 80486 mashinasida sekundiga 58 Mbit ma’lumotni
shifrlash imkonini beradi.

3.8. WAKE oqimli shifrlash algoritmi

WAKE (Word Auto Key Encryption, avtomatik kalitda so‘zlarni
shifrlash) algoritmi David Wheeler tomonidan 1993 yilda yaratilgan.
Ushbu algoritm 32 bitli so‘zlar ketma-ketligini generatsiyalab, ularni
ochiq matn belgilariga XOR amalida qo‘shish bilan shifrmatnni hosil
qgiladi.

Ushbu algoritm CFB (Cipher Feedback Mode) rejimida ishlaydi.
Ya’ni, oldingi shifrmatn keyingisi uchun xizmat qiladi. Shifrlash
algoritmida 32 bit so‘zlar ustida amallar bajariladi va dastlabki kalitning
uzunligi 128 bitga teng bo‘ladi. Ushbu algoritmda ham S blokdan
foydalanilgan bo‘lib, har biri 32 bit bo‘igan 256 ta elementdan iborat.
Algoritm yetarlicha tezkor bo‘lib, bir bayt uchun 6.38 ta siklni talab etadi.
Bu ko‘rsatkich SEAL algoritmiga nisbatan yomon ko‘rsatkich bo‘lsada,
RC4 algoritmiga qaraganda yaxshi ko*rsatkich hisoblanadi (mos holda
3.5 ga 10.6 ta sikl).

Shifrlash jarayoni uchta bosqgichdan iborat:
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1. S blokni generatsiyalash.
2. Avtomatik kalitni generatsiyalash.
3. Shifrlash va rasshifrovkalash jarayoni. o
S blokni generatsiyalash. Dastlabki kalitdan S blokning birinchi
elementlari generatsiya qilinib, qolganlari quyidagicha hosil qilinadi:
1. S blokni shakllantirishda quyidagi 8 ta 32 bitli so‘zlardan
foydalaniladi:
5[0]: 0x726a8f3b;
s[1]: 0xe69a3b5c;
s[2]): 0xd3c71fe5;
s[3]: 0xab3c73d2;
s[4]: 0x4d3a8eb3;
s[5]: 0x0396d6e8;
s[6]: 0x3d4c2f7a;
s[7): 0x9ee27c¢f3. o
2. S ning dastlabki 4 elementi kalitdan quyidagicha hosil qilinadi:
S[o] ...s[3): S[0] = K[0]; S[1]=K][1); S[2] =K[2); S[3]=
K3]. o
Buyerda, K[0], K[1], K[2] va K[3] lar dastlabki kalitning 4 ta teng
qismi. .
3. S blokning qolgan elementlari quyidagicha hisoblanadi:
forn =4 to 255:
x=Sn—-1]+S8[n—4]
S[n] = x » 3@s[x A 7].
4. Shundan so‘ng, quyidagi yig‘indi hisoblanadi:
forn=0to22:
= + 89];
Yig‘i:cg:l]i-*-hisigllash, k]alitning barcha bitini bir gqancha S blok
elementlariga bog‘lashga xizmat giladi. .
5. Quyidagi yordamchi o‘zgaruvchilar aniqglanadi:
X = S[33];
Z = §[59] v 0x01000001;
Z =7 A OxFF7FFFFF;
X = (X AOXFF7FFFFF) + Z.
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6. S jadvaldagi so‘zlarning birinchi bayti quyidagicha
almashtiriladi:
forn =0 to 255:
X = (X AOxFF7FFFFF) + Z;
S[n] = S[n] A OxO0FFFFFF®X.
7. Quyidagi o‘zgaruvchini shakllantirish:
S[256] = s[o0];
X =X A255;
8. § blok elementlari o‘rnini almashtirish:
forn =0 to 255:
Temp = (S[n®X]DX)A255;
S[n] = S{Temp];
S[X] =S[n+1].
Avtomatik kalitni generatsiyalash. Ushbu jarayon quyidagicha
amalga oshiriladi:
1. Dastlab kalit K (balki boshqa kalit ham bo‘lishi mumkin) dan R3,
R4, RS, R6 registor giymatlari quyidagicha o¢zlashtiriladi:

R3[0] = K[0];
R4[0] = K[1];
RS[0] = K[2];
R6[0] = K{3).

Bu yerda, K[0], K[1], K[2] va K{3] lar dastlabki kalitning (yoki
boshqa kiritilganning) 4 ta teng gismi.

2. Avtomatik kalitlar ketma-ketligi quyidagicha hisoblanadi:

R3[i + 1] = M(R3[i}, R6{i), 5);

R4{i + 1] = M(R4Ii), R3[i}, S);

RS5[i + 1] = M(RS5[i], R4[i], 5);

Ré[i + 1] = M(R6[i], R5[i], S).

3. Psevdotasodifik ketma-ketlikning navbatdagi so‘zi chetki registr
qiymatiga teng bo‘ladi:

Ki+, = R6[i + 1].

Buyerda, M(x,y,5) = (x + y) » 8®S[{x + y)A255] ga teng.

123



3.9. Blokli shifrlash rejimlari

Ogqimli shifrlardan foydalanish juda ham sodda — ochiq matn (yoki
shifrmatn) uzunligiga teng bo‘lgan Kkalitlar ketma-ketligi generatsiya
gilinadi va XOR amalida bajariladi. Blokli shifrlardan foydalanish faqat
bir blokni shifrlashda oson. Birog, bir nechta (ko‘plab) bloklarni shifrlash
ganday amalga oshiriladi? Javob esa, bir qaraganda oson emas.

Shu sababli, simmetrik blokli shifrlardan turli ko‘rinishlarda
(rejimlarda) foydalanishga harakat gilinadi. Aksariyat rejimlarda amalga
boshlang‘ich vektor (initialization vector, IV) dan foydalaniladi.
Boshlang‘ich vektor ma’lum bitlar ketma-ketligidan iborat bo‘lib, ochiq
matnga yoki kalitga ma’lum algoritm bo‘yicha qo‘shiladi. Bu kattalik
kalitdan farqli sanalib, odatda zarur bo‘lsa ham sir sagqlanmaydi.

Hozirda quyidagi rejimlar keng qo‘llaniladi:
- electronic codebook (ECB);

- cipher-block chaining (CBC);

- propagating cipher-block chaining (PCBC);
- cipher feedback (CFB);

- output feedback (OFB);

- counter (CTR).

Electronic codebook (ECB). Dastlabki sodda rejimlardan biri
bo‘lib, ochiq matn bloklarga bo‘linadi va har bir blok ustida kalit bilan
amallar bajariladi (3.15, 3.16-rasmlar).

Ochiq matn bloki 1 Ochiq matn bloki 2 Ochiq matn bloki 3
o711 I T1T1T1] O 1111]
A A
Kalit . Kalit Kalit
——»{Shifilash algoritmi|  ———# Ochiqmatn bloki | ~——{ Ochiq matn bloki
Y Y 4
LLITI1TTT1] OTI1I11] OTI1IT1T1]
Shifr matn bloki | Shifr matn bloki 2 Shifr matn bloki 3

3.15-rasm. ECB rejimida shifrlash
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Shifr matn bloki 1 Shifr matn bloki 2 Shifr matn bloki 3

OTT771711) OIrT11TmM O 1T
L ] 4  J
Kalit Rasshifrovkalash Kalit || Rasshifrovkalash |  Kalit Rasshifrovkalash
algoritmi algoritmi algoritmi
) 4 h J y
O T1T) I (I T
Ochiq matn bloki 1 Ochiq matn bloki 2 Ochiq matn bloki 3

3.16-rasm. ECB rejimida rasshifrovkalash
Ushbu rejimning asosiy kamchiligi bir xil ochiq matn bir xil shifr
matnga almashadi. Bundan tashqari, bu model matnni yashirish kabi
vazifalarni bajarmaydi. Shularni hisobga olgan holda o‘ta maxfiy axborot
bilan ishlashda ushbu rejimdan foydalanish tavsiya etilmaydi. Birog,
dasturiy ko‘rinishda parallel ravishda amalga oshirish imkoniyati mavjud.
Cipher-block chaining (CBC). Ushbu rejim 1976 yil 1BM
kompaniyasi tomonidan ishlab chiqgilgan bo‘lib, dastlab ochiq matnga

boshlang‘ich vektor qo‘shilib, natija kalit yordamida shifrlanadi
(3.17, 3.18 -rasmlar).

Ochiq matn blokil Ochiq matn bloki 2 Ochiq matn bloki 3

Boshlang* ich vektor, L L1 J T 1 1 OIT111 1M ED:E‘]ID
o e e b -5
D > S”

z y
Kalit i Kalit
—{ Shifrlash algonitmi ﬁ"’ Shifrlash algoritmi = Shifriash algoritmi

I mEnnnEEE BEEmREEn

Shifr matn blokil Shifr matn bloki 2 Shifr matn bloki 3

3.17-rasm. CBC rejimida shifrlash

Shifr matn bloki 1 Shifr matn bloki 2 Shifr matn bloki 3
0 OIT71771] |EEERRENE
2 Y y
Kalit Rass;;il‘rq:kglash Kalit Ras;;iﬁqvmash Kalit Rasg;f;ifm'vka.[ash
Y ay
Boshlang® ich vektor, ortmi gontnu gontnu
b 4 y ) 4
0 e S - .
RN A\
4 . Y y
LT T1171] IIT7m OTT1TTTT]
Ochiq matn bloki 1 Ochiq matn bloki 2 Ochiq matn bloki 3

3.18-rasm. CBC rejimida rasshifrovkalash
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Ushbu rejimda shifrlashda bir xil ma’lumot bloklari har «il
shifrmatn bloklariga almashtiriladi. By esa shifrma[nga garab tahlil gilish
usulini oldini olishga yordam beradi. Keyingi bosgich natijasi oldingi
bosqich natijasiga bog'liq bo*Igani bois, algoritmni parallel tarzda amalga
oshirish mumkin emas.

Propagating cipher-block chaining (PCBC). Ushbu rejim Kerberos
v4 va WASTE protakollarida foydalanilgan bo‘Isada, bardoshlsizligi
sababli amalda keng qo‘llanilmaydi. Bundan tashqari, ushbu rejim

rmaydi (3.19, 3.20-rasmlar).
Ochiq matn bloki 2 Ochiq matn bloki 3

011711 OITT1T1T11

parallel amalga oshirish imkoniyatini be
Ochiq matn bloki 1

Y

A\
A

N

A

Me

A 4

Y

A L Kalit .
Shifrlash al goritmi —{ Shifrlash

algoritmi

O EEENREEE

Shifr matn bloki 2 Shifr matn bloki 3
3.19-rasm. PCBC rejimida shifrlash

Shifr matn bloki | Shifr matn bloki 2 Shifr matn bloki3

NNERNNEE) a1 LT 111

y
Kalit | Rasshifrovkalash Kalit | Rasshifrovkalash Kalit | Rasshifrovkalash
Boshlang' ich vektor, algoritmi algoritmi algoritmi
v 1 y ) 4 4
%%9 % D
Y 4
EEAREERN EEREEENN EEREEEEN
Ochiq matn bloki 1 Ochiq matn bloki 2 Ochiq matn bloki 3
3.20-rasm. PCBC rejimida rasshifrovkalash
Cipher feedback (CFB). Ushbu rejim CBC rejimiga yagin bo‘lib,
ushbu modelda rasshifrovkalash CBC modelida shifrlash amaliga

o‘xshavdi. Ushhy rejimda rasshifrovkalashda ham shifrlash amalidan

foydalaniladi. Ushby rejimni ham dasturiy tomondan parallel amalga
oshirish imkoniyati mavjud emas 3.21, 3.22-rasmlar).

Shifr matn blok; 1
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Boshlang® 1ch vektor.

EEENNERE

Kalun
—»{ Shifrlash

Kalit

Shifrlash algori

algontmu

Ochiq matn bloki 1 Ochiq matn bloki 2 Ochiq matn bloki 3
AENEEEEE EEEEEEEE) EANEEERE
Shify matn bloki 3

Shifr matn bloki | Shifr matn bloki 2

3.21-rasm. CFB rejimda shifrlash

Boshlang' ich vektor,

oIt

L ali Kalit[ o =l
\“|5’“m°5"alxorilmn Kol Ghigetash atgontmi Shifftash algoi

G—rr 4

Shifr matn bloki 3
Shifr matn bloki |

Shifr matn bloki 2

chi bloki 3
Ochiq matn bloki 1 Ochig mam bloki 2 Ochiq matn

3.22-rasm. CFB rejimda rasshifrovkalash

Output feedback (OFB). Ushbu rejimda shifrla:sh amali su.a.xr:;:
oqimii shifrlash algoritmlarini qurishga imkon beradi. Ush-bl.l rejl;n:)li
shifrlashda keyingi blok oldingi blokga bog‘liq bo‘lganllglofa3a24:
Parallel ravishda amalga oshirish imkoniyati mavjud emas (3.23, 3.
rasmlar).

Boshlang* ich vektor,

EREEEEEE
A
Kalit ] o
a_l" Shifrlash algoritmi —="%{ Shifrlash algontnu
: CTIIIILL
i Ochiq matn bloki 2 Ochiq matn bloki 5
Ochiq matn bloki | qn i amE
i Shifr mata bloki 3
Shifr matn bloki 1 Shifr matn bloki 2

3.23-rasm. OFB rejimda shifrlash
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Boshlang® ich vektor, IV

!

!

Kalit
—

| Shifrlash

algoritmi ————+{ Shifrlash algontnu

Shifr matn bloki 1

[

Ochiq matn bloki 1

D

r

Shifr matn bloki 2

0 0 Y2

Shafr matn bloks 3 <

Ot
Ochiq matn bloki 2

1

_Kalut Shufrlash algoritou

D

Ochiq matn bloki 3

3

3.24-rasm. OFB rejimda rasshifrovkalash

Counter (CTR). OFB rejimi kabi ushbu rejimda ham ogimli
shifrlashni amalga oshirish mumkin. Bunda keyingi kalit ketma-ketligi
sanagich qiymatini shifrlash amali orqali amalga oshiriladi. Sanagich
qiymati esa takrorlanmaydigan algoritm asosida hosil gilinadi. Ushbu
usul amalda keng foydalanilib, kriptobardoshligi va parallel hisoblash
imkonini berishi bilan belgilanadi (3.25, 3.26-rasmlar).

Nonce Sanoq Nonce Sanoq Nonce Sanoq
cf5695... 000000 cf5695... 000001 cf5695... 000002
111111 O 1IT1T1T1] OTTIT17171]
y Y y
Kalit . . Kalit . .| Kalit . -
—{ Shifrlash algoritmi — Shifrlash algoritmi| — Shifrlash algoritmi
Ochiq matn bloki 1 ! Ochigmatnbloki2 ~ §  Ochig matn bloki 3 v
Y y y
(11111 NEEEEEEE (1111

Shifr matn bloki 1

Shifr matn bloki 2

3.25-rasm. CTR rejimida shifrlash

Shifr matn bloki 3

Nonce Sanoq Nonce Sanoq Nonce Sanoq
cf5695... 000000 cf5695... 000001 cf5695... 000002
N O TT17M) I
A y i
Kalit . . Kalit ] | Kalit , o
— Shifrlash algoritmi ——=| Shifrlash algoritmi| ——| Shifrlash algoritmi

Shifr matn bloki !

Y
O 6 OITi—4
AEEREEEE T

Shifr matn blok: 2 :

Ochiq matn bloki 1

Ochiq matn bloki 2

Shifr man? b!-:k: 3 ¥

4
Ochiq matn bloki 3

3.26-rasm. CTR rejimida rasshifrovkalash
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Yugqoridagi rasmlardan ko‘rinib turibdiki, ba’zi shifrlash rejimlarida
ham shifrlash ham rasshifrovkalash amallari birgalikda amalga oshirilsa,
ba’zida faqat shifrlash amalidan foydalaniladi.

Nazorat savollari

1. Chizigli va chizigsiz kongurent generatorlarni tushuntiring.

2. Simmetrik ogimli shifrlar va ularni ma’lumotni shifrlashdagi
o‘ziga xos xususiyatlarini ayting.

3. Ogqimli shifrlarni qurish usullari haqida ayting.
A5/1 oqimli shifrlash algoritmi va uning matematik asosi.
RC4 oqgimli shifrlash algoritmi va uning matematik asosi.
SEAL oqimli shifrlash algoritmi va uning matematik asosi.
WEAK oqimli shifrlash algoritmi va uning matematik asosi.
Oqimli shifrlarning kelajagi haqida gapiring.

9.  Simmetrik blokli shifrlarga oid asosiy tushunchalarni ayting.

10.  Zamonaviy bl okli shifrlash algoritmliari yaratilish asosiga ko‘ra
qanday turlarga bo‘linadi.

11.  Feystel tarmog‘i va uning xususiyatlari haqida gapiring.

12. SPN tarmoq va unda foydalanilgan akslantirishlar haqida
ma’lumot bering.

13. Lai-Massey tarmog‘iga asoslangan shifrlarni o‘ziga xos
xususiyatlarini ayting.

14. DES algoritmi va unda ma’lumotni shifrlash tartibini
tushuntiring.

15. DES algoritmida raund Kkalitlarini generatsiyalash tartibini
ayting.

® Nw e
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IV BOB. Asimmetrik kriptotizimlar
4.1. Ochigq Kalitli (asimmetrik) kriptotizimlar -

Kriptografiyada keng qo*llaniluvchi shifrlash usullaridan yana bll‘f
ochiq kalitli deb (yoki ikki kalitli deb ham ataladi) nomlanib, ma’lumotni
shifrlashda va rasshifrovkalashda turli kalitlardan foydalanadi.

Faraz qilaylik, 3¢ kalit maydonida {E,: e € ¥} shifrlash funksiyasi
va {Da:d €X} unga mos rasshifrovkalash funksiyasi bo‘lsin.
Shuningdek, barcha shifrlash/rasshifrovkalash funksiyalari jufti (e, Da)
uchun berilgan shifrmatn ¢ € ¢ uchun E, funksiya yordamida ochiq matn
m €M ni (E,(m) = ¢ shartni ganoatlantiruvchi) hisoblashning imkoni
mavjud bo‘lmasin. By Xususiyat, berilgan shifrlash kaliti e darf
foydalanib, rasshifrovkalash kaliti d ni topishning imkonsizligini
ko‘rsatadi. Bu yerda, E, — qopqonli bir tomonlama funksiya hisoblanil?,
uni teskarisini topish uchun faqat d parametr talab etiladi. Shu sababli,
ochiq kalitli shifrlash algoritmlari shifrlash va rasshifrovkalash kalitlari
bir xil bo‘lgan, simmetrik shifrlardan farglanadi.

Ochiq kalitli shifrlash algoritmi yordamida hosil gilingan ikki tomon
o‘rtasidagi aloga kanalining umumiy ko‘rinishi 4.1-rasmda keltirilgaf"
Bunga ko‘ra, Bob (e, d) kalit juftlarini tanlaydi. Shifrlash kaliti e (ochiq
kalit deb ataladi) ni Alisaga ochig tarmoq orqali yuboradi va
rasshiffovkalash kaliti d (shaxsiy kkalit deb ataladi) ni o‘zida maxfiy
saqlaydi. Shundan so‘ng, Alisa ochiq matn m ni Bobning ochiq kaliti
yordamida shifrlaydi: ¢ = E,(m) va uni ochiq tarmoq orqali yubora‘dl-
Bob esa qabul qilingan shifrmatn c ni d kalit bilan Dy funksiya yordamida
rasshifrovkalaydi. .

Ochiq Kkalitli shifrlash algoritmlari yordamida shifrlash jarayoni
shifrlash kalitini ochiq yuborilishi bilan simmetrik kalitli shifrlardan f?rq
qiladi. Bundan tashqari, ochiq kalitli shifrlash algoritmlari yordamida
ma’lumot uzatishda simmetrik kriptotizimlar kabi har bir ma’lumot
uzatuvchi va gabul giluvchi orasida alohida — alohida Kkalitdan
foydalanishni talab etmaydi. Bobning ochiq kaliti e ni bilgan har bir
ishtirokchi ma’lumotni shifrlab unga yuborishi mumkin.
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I Passiv hujumchi ]

[ )
. i
|—_———————— '— —_—— — — —l Kalit manbasi I
1 Xavtsiz bo* Imagan kanal H d
¥ '
Shifrlash . 1 Rasshifrovkalash
|- — — — ——_—— — o
=m
E.(m) =c Xavfsiz bo* Imagan kanal Da(c)

3 lm
n

Yetib boruvchi manzil

Ochiq matn manbasi

Alisa Bob

4.1-rasm. Ochiq kalitli shifrlash usuli yordamida shifrlash

Shifrlangan ma’lumotni rasshifrovkalash esa faqat d kalitni bilgan
Bob uchun joiz bo‘ladi. Mazkur holat 4.2-rasmda keltirilgan. Bu yerda
Aj, A, va Aj turli tomonlar bo‘lib, Bobning yagona kaliti e bilan m;, m;
va ms; ma’lumotlarni shifrlashi mumkin bo‘ladi. Hosil bo‘lgan barcha
shifrmatnlarni esa Bob yagona shaxsiy kalit d bilan rasshifrovkalashi
mumkin bo‘ladi.

Ochiq kalitli shifrlash algoritmlari shifrlash kalitini uzatish uchun
xavfsiz kanalni talab etmasligi bilan ajralib tursada, bu amalda to‘liq
xavfsizlikni ta’minlash uchun yetarli hisoblanmaydi. 4.3-rasmda
buzg‘unchi tomonidan ochiq kalitli shifrlash algoritmini buzmasdan
ma’lumotni qo‘lga kiritish jarayoni keltirilgan. Mazkur holat
obro ‘sizlantirish deb ataladi.

Yuqoridagi ssenariyda, obro‘sizlantirish holati hujumchi e’ kalitni
B tomonning ochiq kaliti deb A tomonni ishontirishi natijasida yuzaga
kelmogda. Bunda, hujumchi A dan B tomon uzatilgan shifrmatnni
o‘zining d’ shaxsiy Kkaliti bilan rasshifrovkalaydi hamda B tomonning
ochiq kaliti e bilan qayta shifrlab unga yuboradi. Mazkur holda muammo
A tomon ochiq kalitni B tomonga tegishli ekanligini tekshira olmasligi
natijasida yuzaga kelmogda. Amalda ochiq kalitli shifrlash
algoritmlaridan elektron ragamli imzo deb ataluvchi tizimni qurish uchun
foydalaniladi. Elektron ragamli imzo algoritmlari ochiq Kkalitli
kriptotizimlarning bir turi hisoblanadi.
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Ay | Ee(my) = W
<\ Dd(C]) =my
C2
Ay | Ee(mp) =2 [ ™| Dalcz) =m,
€ ¢
" Dale) =ms
A; | Ee(m3) =c3 4/’8///

) Bob
4.2-rasm. Ochiq kalitli shifrlashdan foydalanish sxemasi

Faraz gilaylik, E, ochiq matn maydoni M dan shifrmatn maydoni C
ga aklantiruvchi shifrlash funksiyasi va bunda M = C bo‘Isin. Agar E, ga
mos bo‘lgan rasshifrovkalash funksiyasi D4 bo‘lsa, u holda E, va Dy lar
uchun o‘rin almashtirish mumkin:

barcha m € M lar uchun, Dy (E.(m)) = E.(Dg(m)) = m.

Ochiq kalitli shifrlashning mazkur ko‘rinishi gaytariladigan deb
ataladi. Bunda, fagat m € M’ holat uchun M = C o‘rinli bo‘lishini
inobatga olish kerak. Qolgan holatlarda esa (m & C), D4(m) akslantirish
ma’noga ega bo‘imaydi.

Hujumchi

r— = —I Kalit munbasi I
: l d° Shitrlash
_____ hnl
o t— Etm) = c .
1 Y !
| Dy(c)=m m 1 :
|
' [ P !
1 ’ I .
l ] ] :
| - ]
1 I
— ; !
E.m)=c¢ |7~ d 1
|
|
m Rasshifrovkalash ]
- —
Dy(c) =m
Ochiq matn manbasi 4(€)
m

A
Yeub boruvehr mansil

L]
4.3-rasm. Ikki tomon orasidagi aloqaning obro‘sizlantirilishi
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Elektron raqamli imzo tizimlarini qurish quyidagi tartibda amalga
oshiriladi (4.4-rasm):

1. Faraz qilaylik imzolash sxemasi uchun M ochiq matn maydoni
bo‘lIsin.

2. Faraz qilaylik imzo maydoni § uchun M = C o‘rinli bo‘Isin.

3. Faraz qilaylik (e, d) — ochiq kalitli shifrlash sxemasi uchun kalit
jufti bo‘lsin.

4. Imzolash funksiyasi S4 ni Dy ga teng deb olsak, u holdam € M
xabarlar uchun imzo s = D4 (m) ga teng bo‘ladi.

5. Imzoni tekshirish funksiyasi V, esa quyidagiga teng bo*ladi:

true, agarE.(s)=m
VA (m: S) =
false, qolgan hollarda.
J ° l
Shifrtash | Kalit manbasi |
E.(s)=m' ™ 4
Y
\" s Rasshifrovkalash
Py
Agar m’=m bo‘lsa, Dy(m)=s
imzo to‘g'ri
X
m
Imzoni tekshiruvchi Ochiq matn
B tomon manbasi, M

Imzo chekuvchi, A
tomon

4.4-rasm. Elektron ragamli imzoning sodda sxemasi

Simmetrik kalitli kriptotizimlar kabi ochiq Kalitli shifrlash orqali
ma’lumotni konfidensialligini ta’minlash amalga oshiriladi. Biroq,
elektron raqamli imzo tizimlari ma’lumotni yaxlitligini va rad etishdan
himoyasini ta’minlashni magsad qiladi.

Yugorida ko‘rib o‘tilgan simmetrik va ochiq kalitli kriptotizimlar
o‘ziga xos qator afzallik va kamchiliklarga ega. Xususan. ularga
quyidagilarni keltirish mumkin (4.1-jadval).

133



4. 1-jadval

Simmetrik va ochiq kalitli kriptotizimlarning afzalliklari va

kamchiliklari
Xususiyat|
Afzallik Kamchilik
Kriptotizim
1. Simmetrik kalitli shifrlar|l. Simmetrik
ma’lumotni shifrlashdalkriptotizimdan
Simmetrik yuqc?ri tezkorlik taqdim|foydalanish uchun ikki
kriptotizimlar etadl.. . . ton?onda. h.am yagons
2. Simmetrik kriptotizimikalit bo‘lishi shart.
kalitining uzunligi nisbatan|2. Simmetrik kalitlardan|
qisqa. foydalanish davri kam.
1. Ochiq kalitli shifrlar
1. Faqat shaxsiy kalitniima’lumotlarni
Ochiq kalitli maxfiy sz'aqlash tala.lb etilfldi. shifrlashd? past tezkorlik
kriptotizimlar 2 S.haxs1y ve} ochiq kalitlar|qayd etadi. ' Ny
juftida yetarlicha uzoq vaqt(2. Ochiq kalitli
foydalanish mumkin. kriptotizimlarda kalit

uzunligi nisbatan katta.

4.2. Kriptografik protokollar va kalit almashish protokollari

Bir nechta kriptografik algoritmlar yagona maqgsad yo‘lida
kriptografik protokol sifatida birlashtiriladi. Shifrlash algoritmlari,
elektron raqamli imzo va tasodifiy sonlar generatori kriptografik

protokolni qurish

da ishlatilishi mumkin.

Ta'’rif 4.1. Kriptografik protokol — aniq xavfsizlik magsadiga
erishish uchun ikki yoki undan ortiq subyektlardan talab qilinadigan
harakatlarni izchil ko‘rsatib beradigan bosqichlar ketma-ketligi bilan
taqsimlangan algoritm.

Kriptografik protokoldan farqli o‘laroq mexanizm tushunchasi ham
mavjud. Mexanizm — muayyan xavfsizlik magsadlariga erishish uchun
protokollarni, algoritmlarni va kriptografik bo‘lmagan usullarni o‘zichiga
olgan umumiy atama.
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Misol 4.1. (Sodda kalit almashinish protokoli). Alisa va Bob xavfsiz
bo‘lmagan kanal orqali aloga o‘rnatish uchun simmetrik shifrlash tizimini
tanladilar. Bu o‘rinda, ma’lumotni shifrlash uchun ularga kalit zarur
bo‘ladi. Mazkur holda tomonlar o‘rtasida aloga o‘rnatish protokoli
quyidagicha bo‘ladi:

1. Bob ochiq kalitni shifrlash algoritmini tanlaydi va o‘zining ochiq
kalitini kanal orqali Alisaga yuboradi.

2. Alisa ma’lumotlarni shifrlash uchun simmetrik kriptotizim
kalitini generatsiya qiladi.

3. Alisa simmetrik kriptotizim kalitini Bobning ochiq kaliti bilan
shifrlagan holda uni Bobga yuboradi.

4. Bob o‘zining shaxsiy kaliti yordamida simmetrik kriptotizim
kalitini qayta tiklaydi.

5. Shundan so‘ng, Alisa va Bob umumiy simmetrik kalitga va uning
yordamida ma’lumotlarni shifrlab uzatish imkoniyatiga ega bo‘ladilar.

Mazkur protokolning magsadi xavfsiz bo‘lmagan tarmoqda xavfsiz
aloqani qurish hisoblanadi va buning uchun ochiq kalitli va simmetrik
shifrlash tizimlaridan foydalanilgan.

Amalda kriptografik funksiyalar alohida-alohida tarzda emas balki,
kriptografik protokol sifatida keng qo‘llaniladi. Bu esa qurilayotgan
kriptografik protokolning xavfsizligi nafaqat unda foydalanilgan
algoritmlarga, shuningdek, ulaming birgalikda qanday loyihalanganligiga
ham bog‘liq bo‘ladi.

Yuqorida simmetrik, ochiq kalitli va elektron ragamli imzo kabi
kriptotizimlar bilan tanishib o‘tildi. Xususan, ularning har biri uchun
kalitlarni generatsiyalash jarayoni mavjudligini ko‘rishimiz mumkin.
Kriptografik kalitlarni generatsiyalash va kalitni o‘rnatish kabi vazifalar
bilan kriptografiyaning kalitlarni boshqarish deb nomlangan bo‘limi
shug‘ullanadi.

Ta'rif 4.2. Kalitni o ‘rnatish — ikki yoki undan ortiq tomonlarga
keyingi kriptografik algoritmlar foydalanishi uchun kerak bo'lgan kalitni
tagsimlash jarayoni.
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Ta'rif 4.3. Kalitni boshqarish — kalitlarni o‘rnatishni madadlovchi,
tomonlar o‘rtasida doimiy alogani saglab turuvchi hamda kalitlar
eskirganda ularni yangilovchi jarayon va mexanizmlarning to‘plami.

Kalitlarni o‘rnatish jarayoni o‘zida kalitlarni kelishish va kalitlarni
uzatish qism jarayonlarini mujassamlashtirgan. Kalitlarni o‘rnatish
Jarayonni ko‘plab protokollar tomonidan amalga oshirilgan.

Kalitlarni o‘rnatish simmetrik kriptotizimlar uchun jiddiy
muammolardan hisoblanadi. Xususan, 6 ta ishtirokchi o‘rtasida kalitni
o‘rnatish holatining ko‘rinishi 4.5-rasmda keltirilgan.

RSN,
NS

AS 4

4.5-rasm. Olti tomon o*rtasidagi kalitlarning bog‘lanishi

Ma’lumot almashmogqchi bo‘lgan har bir tomon o‘rtasida alohida-
alohida simmetrik kalitlar talab qilingani bois, tomonlar o‘rtasidagi jami

simmetrik kalitlar soni (2) (n 1) tenglik bilan aniglanadi. Bu yerda,

— tomonlar soni bo‘lib, 6 ta tomon uchun umumiy simmetrik kalitlar
soni 15 ga teng bo‘ladi.

Kalitlarni boshqarishning yana bir asosiy jarayonlaridan biri —
kalitlarni generatsiyalash hisoblanadi. Masalan, shifrlash jarayoni uchun
hujumchi noma’lum bo‘lgan va uni bashorat gilish ehtimoli kam bo‘lgan
tasodifiy kalitlarni generatsiyalash talab etiladi. Tasodifiy kalitlarni
generatsiyalash tasodifiy sonlarni yoki bitlar ketma-ketligini tanlashdan
iborat bo*lib, amalga oshirishda yetarlicha murakkabliklarni taqdim etadi.

Misol 4.2. 0 va 1 lardan iborat bo‘lgan tasodifiy ketma-ketlikni
generatsiyalash uchun tangani to‘g‘ri tushgan holatini 1 deb. teskari
holatini esa 0 deb olish mumkin. Agar tanga xolis deb hisoblanilsa, u
holda tangani to‘g‘ri tushish ehtimoli ¥z ga teng bo‘ladi. Bu holat tangani
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qanday yasalganiga va tangani tashlash ganday amalga oshirilganiga
bog‘liq bo‘ladi. Mazkur usul katta uzunlikdagi tasodifiy bitlar ketma-
ketligini talab giluvchi muhit uchun o‘rinli hisoblanmaydi. Ushbu misol
tasodifiylikka misol bo‘la olsada, amaliy tomondan ahamiyatga ega
hisoblanmaydi.

Tasodifiy ketma-ketliklarning haqiqiy manbasi fizik jixozlar
bo‘lgani bois, amalda ulardan foydalanish yuqori narx talab etishi yoki
jarayon sekin amalga oshirilishi mumkin. Ushbu muammoni yechishda,
amalda dastlabki kichik uzunlikdagi qiymatdan (seed deb nomlanadi)
hisoblash asosida psevdotasodifiy ketma-ketliklarni generatsiyalash
usulidan  foydalaniladi. Agar psevdotasodifiy ketma-ketliklarni
generatsiyalash usuli noma’lum bo‘lganda, u to‘liq tasodifiy ketma-
ketliklarni generatsiyalashga imkon beradi. Biroq, kriptografik
algoritmlarni yaratishda Kerkgoff prinsiga asoslanilgani bois, amalda
bardoshli psevdotasodifiy ketma-ketliklarni generatsiyalash usullarini
yaratish murakkab masalalardan hisoblanadi.

4.3. Kriptografik algoritmlarga qaratilgan hujumlar

Yuqorida simmetrik va ochiq kalitli kriptografik tizimlardan
foydalanish sxemalarida hujumchi yoki passiv hujumchi atamalari
keltirildi. Bundan tashqari, deshifrlash tushunchasi hagida ma’lumotlar
keltirildi. Ushbu tushunchalar kriptotahlil deb nomlanuvchi fan sohasiga
tegishli bo‘lib, ushbu bo‘limda ularga gisqacha to*xtalib o‘tiladi.

Ta'rif 4.4. Kriptoanaliz — qanday ishlashini tushunish, ularni buzish
yoki obro‘sizlantirish usullarini topish hamda takomillashtirish
magsadida shifrmatn, shifrlash algoritmi yoki kriptotizimni o‘rganish
jarayoni.

Odatda kriptoanalizda asosiy maqsad sifatida shifrlash kalitini
topish qaraladi. Hujumchilarning darajasiga ko‘ra kriptografik hujumlar
quyidagi turlarga ajratiladi:

1. Passiv hujumda hujumchiga faqat aloqa kanalini kuzatish
imkoniyati beriladi va u asosan ma’lumotning konfidensialligini buzishga
qaratiladi.

2. Aktiv hujumda hujumchi kanal orqali uzatilgan ma’lumotlarni
o‘chirishi, modifikatsiyalashi yoki almashtirishning boshqa usullaridan
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foydalanishj

s itligi,
mumkin bo‘ladi. Aktiv hujum ma’lumot yaxlitlig
konfi

densiallini va autentifikatsiyasini buzishga qaratilgan l?o l_ad"  voki
Shifrlash sxemalari uchun shifrmatndan ocfhiq. matnni oll.sf::;v);ud:
ash kalitinj topishni maqsad qilgan quyidagi hujur}1 usull!alralir nechta
1. Fagat shifmatnga asoslangan hujum faqat’ b'r yo lh i magsad
shifrmatnlar asosida ochiq matnni yoki shifrlash kalitini topishn

; itmi to‘liq
qiladi. Ushby hujumga bardoshsiz bo‘lgan shifrlash algoritmi
Xavfsiz emas deb qaraladi.

shiftl

, i
2. Ma’lum ochig matnlarga “asoslangan hujum ma l o ;??r(lj:sgh
ochiq matnlar va ularga mos bo‘lgan Shifrn:iatnl'far asosida :ifrmam
kalitinj topishni magsad giladi. Birog, ko‘p sonli ochiq ma’tn- \: S urakkab
Juftliklari kerak bo‘Igani bois, ushbu hujumni amalga oshirish m
vazifa hisoblanadsi. . <unchi
3. Tanlangan ochiq matnga asoslangan l'wjum bl;lezlflg:nda
tomonidan tanlangan ochiq matn va unga mos shlfrmafn berilgan
shifrlash kalitini topishni magsad qiladi. Shundan so'ng,
shifrmatniar uchun ochiq matnni topish imkoniyati tug‘iladi. huium ham
4. Adaptiv tanlangan ochiq matnga aS.OSIa’Zon ocilg matnni
tanlangan ochiq matnga asoslangan hUJl{m .ka'bn b: ll;;nadi q
tanlanishi oldingi shifrmatnga bog‘liq bo‘lishi b.zlan " chi éomonidan
5. Tanlangan shifrmatnga asoslangan h,uj un huju":,ermsm bilan
tanlangan shifrmatnga mos bo‘lgan ochiq matn
Xarakterlanadi. ; an
6. Adaptiv tanlangan shifrmatnga asosla'nga" huj.ut':nfll::;s:‘ain(lj;igi
shifrmatnga asoslangan hujum kabi bo*lib, S}_"fmatm'
ochigmatnga bog‘liq bo*lishi bilan farqlanadi. crinishida foydalanilgani
Kriptografik algoritmlardan protokol ko_ rins uyida keltirilgan:
bois, protokollarga qaratilgan hujumlarning ay "ml.a" : yhu'umchi oldin
1. Ma’lum kalit bo 'yicha hujum. Ushbu huﬁf;n : anJgi kalitlarni
foydalanilgan Kalitlar haqgidagi ma’lumot asosida y
. . e a
hlSOblZa.y;:krorlash hujumi. Ushbu hujumda hl.Jjw‘n-c I:‘ Li)clhzdutl)i?r;i:::‘:gn
seansini to‘liq ko*chirib oladi va keyinchalik uni to‘ligligicha y
takrorlaydi.
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3. Obro sizlantirish hujumi. Ushbu hujumda hujumchi tarmoqdagi
gonuniy tomonlarning biri nomidan amallami bajaradi.

4. Lug‘atga asoslangan hujum. Ushbu hujum parolga qmatilgm
bo‘lib, bunda parollar faylida saqlangan parollarning xesh qiymatlariga
mos hagiqiy parolni topishda keng targalgan parollar lug‘atidan
foydalanadi. Keng tarqalgan parollar lug‘ati Internet tarmog‘idagi ko‘p
sonli foydalanuvchilar tomonidan foydalanilgan eng ommabob
parollardan tashkil topgan.

4.4. Tub sonlar va ularning ayrim xossalari

Ochiq  kalitli  kriptotizimlarning  asosiy tashkil  etuvchi
elementlaridan biri yetarlicha katta (150 va undan ortiq xonali) tub
sonlardan foydalanishidir. Bunday kriptotizimlarda malumotlarni
shifrlash va rasshifroklalash jarayonini amalga oshirish algoritmlarini
amaliy qo*llanishlarini ta’minlash uchun katta razryadli sonlarni tub yoki
tub emasligini aniqlab olish usullarini bilish muhim hisoblanadi.

Quyida ochiq kalitli kriptotizmlar asosi bilan bog‘liq bo‘lgan sonlar
nazariyasining ayrim ta’rif va tasdiglari isbotsiz keltiriladi.

Ta’rif 1. Berilgan p natural son tub deyiladi, agardap > 1 bo‘lib, u
bir va o‘zidan boshqa natural bo‘luvchilarga ega bo‘lmasa.

Odatda tub sonlar p va g lar bilan belgilanib, tub sonlarga
quyidagilar misol bo‘la oladi:
29, 53,79, 89,97, 113, 151, 163, 419, 877, 1063, 1439, 1913, 1999, 2003,
2081, 2609, 2887, 3181, 3217, 3517, 3797, 4423, 4999, 5039, 5227, 5659,
5878, 5981.

Ta’rif 2. Bir va o‘zidan boshqa sonlarga ham bo‘linadigan sonlar
murakkab sonlar deyiladi.

Ta’rifdan ko‘rinadiki, 1 soni tub soniga kirmaydi. Shuningdek,
murakkab son ham emas.

Teorema 1. Har bir n > 1 natural sonning 1 dan farqli eng kichik
bo‘luvchisi p tub sondir.

Teorema 2. Har ganday n natural son berilgan p tub songa yoki
bo‘linadi yoki u bilan o°zaro tubdir.
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Teorema 3. Agar a-b Ko‘paytma biror p tub songa bo‘linsa, u
holda ko*paytuvchilardan kamida bittasi p -ga bo‘linadi.

Natija. Agar bir necha sonlarning ko‘paytmasi p tub songa bo*linib,
uning barcha ko‘paytuvchilari tub sonlardan iborat bo‘lsa,
ko‘paytuvchilarning biri p-ga tengdir.

Teorema (arifmetikaning asosiy teoremasi) 4. Har bir n>1
natural son tub son yoki tub son ko‘paytmasi shaklida yoziladi, agarda bu
ko‘paytmada ko‘paytuvchilarning o‘rni etiborga olinmasa, u holda bu
ko‘paytma yagona bo‘ladi.

Teorema 5. Tub sonlar to‘plami cheksizdir.

Tub sonlarning keltirilgan xossalaridan foydalanish va ularning
ochiq kalitli algoritmlarda yetarlicha katta giymatlarda ishlatilishi, katta
qiymatli berilgan butun sonlarni elementar hamda maxsus ko‘rinshga ega
bo‘lgan sonlarming tub ekanligini aniqlash usullaridan foydalanishni
taqazo etadi. Bunday usullardan ayrimlari quyida keltiriladi.

I-usul.

Teorema 5. Ixtiyoriy n natural sonning eng kichik tub bo‘luvchisi

v/n dan oshmaydi.

Misol 1. n = 89 shu sonning tub ekanligini yuqoridagi teoremaga
asosan quyidagicha tekshiriladi.

Yechish. V89 < 10 demak, 2, 3,4, 5, 6, 7, 8, 9 sonlarga ketma-ket
bo‘lib chiqgiladi. Agar berilgan n natural son shu sonlardan birortasiga
bo‘linsa, uholda berilgan son murakkab, aks holda esa tub son deb e’lon
qilinadi. Javob n = 89 tub son.

2-usul.

Ushbu usul Eratosfen g‘alviri deb atalib, bu usulda berilgan N
natural songa ko‘ra, shu songacha bo‘lgan tub sonlar ro‘yxatini topish
mumkin bo‘ladi, ya’ni agar N dan katta bo‘lmagan barcha tub sonlarni
topish kerak bo‘lsa, avvalo ikkidan boshlab, N gacha bo‘lgan barcha
natural sonlar yozib chiqiladi. Hosil bo‘lgan jadvalda ikkidan keyin har
bir ikkinchisini, uchdan keyin har bir uchunchisini, beshdan keyin har bir
beshinchisini, 7 dan keyin har bir yettinchisini va h.k. Bu jarayonni JA -
dan ortmaydigan r tub songacha davom ettirib, r-ga bo‘linadigan sonlar

o‘chiriladi. O‘chirilmay qolgan sonlar N dan ortmaydigan tub sonlar
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bo‘ladi. Chunki, N dan ortmaydigan barcha karrali sonlar o‘chirib
tashlandi.

Misol 2. N = 200 bo‘Isin, u holda 13< v/200 bo‘ladi. 2 dan 200
gacha bo‘lgan intervaldagi tub sonlarni topish uchun 2 va 199 gacha
bo‘lgan barcha toq sonlar yoziladi. Keyin yuqoridagidek 3, 5, 7, 11, 13-
ga karali bo‘iganlari o“chirilib, quyidagi hosil qilinadi:
2,3,5,7,11,13,17, 19, 23, 29, 31, 37, 41, 43, 47, 53, 59, 61, 67, 71, 73,
79,83, 89,97, 101, 103, 107, 109, 113, 127, 131, 137, 139, 149, 151, 157.
163, 167, 173, 179, 181, 191,193, 197, 199.

Demak, 200 dan kichik tub sonlarning umumiy soni 46 ta ekan.

Ta’rif 3. Quyidagi ko‘rinishdagi sonlar: F, = 22" + 1, bu yerda,
n 2 0, Ferma sonlari deyiladi.

Masalan, bevosita ishonch hosil qilish mumkinki Fy, F1, F;, F3, F,
sonlar tub sonlar bo‘ladi, lekin, yana gaysi n-lar uchun Ferma sonlari tub
bo‘ladi degan savolga, quyidagi teorema javob beradi.

Teorema 6. k = F, sonin > 0 bo‘lganda tub bo*ladi faqat va faqat,
3¢-/2 = _1(mod k) o‘rinli bolsa.

Hozirgi vaqtda n=5, 6, 7, 8,9, 10, 11, 12, 15, 16, 18, 23, 36, 38, 73
qiymatlarda Ferma sonlari murakkab ekanligi ma’lum.

Misol 3. n =3 uchun F, =22" +1 sonini tub ekanligi isbot
qilinsin.

Yechish. F;=257, (Fs—1)/2=128. U holda keltirilgan algoritmga
ko‘ra, 3'%(mod 257) =( 38)!%(mod 257)=6561' (mod 257)=(136%)® (mod
257)= 2498 (mod 257) =(249%)° (mod 257) = 64* (mod 257) = 256(mod
257) =-I(mod 257);

Demak, 257 soni tub son ekan.

Ta’rif 4. Quyidagi ko‘rinishdagi sonlar M, = 2P — 1, bu yerda, p-
tub son, - Mersen sonlari deb ataladi.

Masalan, p =2, 3, 5, 7, 13, 17, 19 lar uchun Mersen sonlari tub son.
Birog, p =11, 23, 29 bo‘lganda esa Mersen sonlari murakkab son bo‘ladi.
Mersen sonlari tub bo*lishligi uchun quyidagi teorema o*rinli.

Teorema 7. M, = 2P — 1, p-tub son va p > 2. Quyidagi ketma-
ketlik ko‘rib chigiladi:
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Ly, Ly, Lo, ..

Lo = 4, Lj41 = (L;* — 2)(mod Mp)

Berilgan, M,, — soni tub bo‘ladi, faqat va faqgat L,_, = 0 (mod M)
bo‘lsa.

Misol-4. =13 bo‘lsa, Mersen soni tub son bo‘lishligi ko‘rsatilsin.
Yechish. M13=23—1= 8192-1=8191. Keltirilgan algoritm bo‘yicha: Ly =
4,Ljy, = (sz — 2)(mod Mp), j=1,2,.....11 gacha hisoblab chigiladi:

Lo=4, Li=14, L,=194, L;=4870, L4=3953, Ls=5970, L=1857,
L7=36, Lg=1294, Ly=3490, L,0=128, L;;=16382 (mod 8191)=0.

Demak, algoritm shartlari bajarildi, ya’ni 8191 soni tub ekan.

Quyida ko‘rib chiqadigan algoritm umumiy ko‘rinishda berilgan
natural son tub bo‘lishini aniqlab beruvchi algoritmlardan biri bo‘lib,
Lukas algoritmi deb ham yuritiladi.

Teorema (Lukas). Agar n — natural son uchun shunday a — butun
son mavjud bo‘lib:

a™1 =1 (mod n) vaa™ VP % 1 (mod n) har bir tubr—sonin —
1-ning bo‘luvchisi bo‘lgan. U holda n — tub son bo‘ladi.

Misol 5. Agar n=113 bo‘lsa, uning tub son ekanligi Lukas algoritmi
yordamida tekshirilsin.

Yechish:

Aytaylik, a=3 bo‘lsin. U holda n — 1 = 112 bo‘lib, 112=2*x7.
3112(mod113)=3%14(mod113)= 6561"4(mod113)= 7"*(mod113)= 8235432
(mod113)=112%(mod113)=1;

Demak, Lukas algoritmi shartlari bajarildi, ya’ni »=113 soni tub
ekan.

Tub sonlarni generatsiyalash usullari

Tub sonlarning keltirilgan xossalaridan foydalanish va ularning
asimmetrik algoritmlarda yetarlicha katta giymatlarda ishlatilishi, katta
qiymatli berilgan butun sonlarni elementar hamda maxsus ko‘rinishga ega
bo‘lgan sonlarning tub ekanligini aniqlash usullaridan foydalanishni
taqozo ¢tadi. Bunday usuliardan ayrimlarini ko'rib chiqamiz.

1- usul.
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Teorema 5. Ixtiyoriy » natural sonning eng kichik tub bo‘luvchisi
Vn dan oshmaydi.

Misol 1. » = 89 shu sonning tub ekanligini yuqoridagi teoremaga
asosan quyidagicha tekshiramiz.

Yechish. V89 < 10 demak, 2,3,4,5, 6,7,8,9 sonlarga ketma-ket bo‘lib
ko‘ramiz. Agar berilgan n natural son shu sonlardan birortasiga bo‘linsa,
u holda berilgan son murakkab, aks holda esa tub son deb elon gilinadi.
Javob n =89 tub son.

2- usul.

Eratosfen géalviri deb ataladi. Bu usulda berilgan N natural songa
ko‘ra, shu songacha bo‘Igan tub sonlar ro‘yxatini topish mumkin bo*ladi,
yani agar N dan katta bo‘Imagan barcha tub sonlarni topish kerak bo‘isa,
avvalo ikkidan boshlab, N gacha bo‘lgan barcha natural sonlarni yozib
chigamiz, hosil bo‘lgan jadvalda ikkidan keyin har bir ikkinchisini,
uchdan keyin har bir uchinchisini, beshdan keyin har bir beshinchisini , 7
dan keyin har bir yettinchisini va h.k. Bu jarayonni VN dan ortmaydigan
r tub songacha davom ettirib, » ga bo‘linadigan sonlarni o‘chiramiz.
O‘chirilmay qolgan sonlar N dan ortmaydigan tub sonlar bo*ladi, chunki
biz N dan ortmaydigan barcha karrali sonlarni o*chirib tashladik.

Misol 2. N =200 bo‘Isin, u holda 13<v200 bo‘ladi.

2 dan 200 gacha bo‘lgan intervaldagi tub sonlarni topish uchun 2 va
199 gacha bo‘Igan barcha toq sonlarni yozamiz. Keyin yugoridagidek 3,
5, 7,11,13 ga karali bo‘lganlarini o‘chirib, quyidagini hosil qilamiz:

2,3,5,7,11, 13,17, 19, 23, 29, 31, 37, 41, 43, 47, 53, 59, 61, 67,
71,73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 131, 137, 139, 149,
151, 157, 163, 167, 173, 179, 181, 191, 193, 197, 199.

Demak, 200 dan kichik tub sonlarning umumiy soni 46 ta ekan.

Tarif 3. Quyidagi ko‘rinishdagi sonlar:

Fe = 22 +1, k=0,1,2,... Ferma sonlari deyiladi.

Masalan. Bevosita ishonch hosil gilish mumkinki Fo, F1, F, Fs3, F4
sonlar tub sonlar bo‘ladi, lekin vana qavsi k - lar uchun Ferma sonlari tub
bo‘ladi degan savol bo‘lsa, bu savolga quyidagi teorema javob beradi.

Teorema 6. n = Fy soni k > 0 bo‘lganda tub bo‘ladi fagat va faqat,
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3(-D72 = 1( mod n) o‘rinli bo‘lsa.

Hozirgi vaqtda k=5,6,7,8,9,10,11,12,15,16,18,23,36,38,73
giymatlarda Ferma sonlari murakkab ekanligi malum[11] .

Misol -3. Fy = 22" +1, k=3 bo‘lganda tub ekanligi isbot gilinsin.

Yechish. F3=257, (F3—1) : 2 = 128. U holda keltirilgan algoritmga
ko‘ra:

3'28(mod 257) =( 38) '6 (mod 257) = 6561'® (mod 257)= (136%)®
(mod 257)= 249% (mod 257) =(249%)* (mod 257) = 64* (mod 257) =
256(mod 257) =-1(mod 257);

Demak, 257 soni tub son ekan.

Tarif 4. Quyidagi ko‘rinishdagi sonlar M; =2 "— 1, r- tub son

tub bo‘lsa. U holda bunday sonlar Mersen sonlari deb ataladi.

Masalan r=2,3,5,7,13,17,19 bo‘lganda Mersen sonlari tub son .
Birog r=11,23, 29 bo‘lganda esa Mersen sonlari murakkab ekanliklari
aniglanilgan.

Shuni takidlash lozimki, Mersen sonlari juda kam miqdorda
topilgan bo‘lib, 2001 yil 39 —chi Mersen soni topilgan va bu son Miz4se917
iboratdir.

Mersen sonlari tub bo‘lishligi uchun quyidagi tasdiq o‘rinli.

Teorema 7. M;=2"—1, r- tub son va r >2 . Quyidagicha ketma-
ketlikni qaraymiz: Lo, L1, L2 ............

Lo=4,Lj+1=(Lj2=2)(mod M,)

Berilgan M, — soni tub bo‘ladi faqat va faqat L, =0( mod Mp)
bo‘lsa.

Misol-4. =13 bo‘lsa, Mersen soni tub son bo‘lishligi ko‘rsatilsin.

Yechish. Myj3 = 2 B — 1 = 8192-1=8191. Keltirilgan algoritm
bo‘yicha:

Lo=4, Lj+1 =(Lj2=2)({(mod M, )

J=1,2,.....11 gacha hisoblab chigamiz:

Lo =4, Li =14, L, =194, L; =4870, L4 =3953, L5 =5970, L¢ =1857,
L, =36, Ls =1294, .= 3490, L;o = 128, L:: = 16382(mod 8191)=0.

Demak, algoritm shartlari bajarildi, yani 8191 soni tub ekan.
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Quyida ko‘rib chigadigan algoritm umumiy ko‘rinishda berilgan
natural son tub bo‘lishini aniglab beruvchi algoritmlardan biri bo‘lib,
Lukas algoritmi deb ham yuritiladi.

Teorema (Lukas). Agar n — natural son uchun shunday a — butun
son mavjud bo‘lib: a ™! = 1 { mod n) vaa ™" . 1( mod n) har bir tub r —
soni n -1 ning bo‘luvchisi bo‘lgan. U holda » — tub son bo‘ladi.

Misol S. Agar » = 113 bo‘Isa, uning tub son ekanligi Lukas algoritmi
yordamida tekshirilsin.

Yechish.

Aytaylik, a=3 bo‘lsin. U holdan-1 =112 bo‘lib, 112=24*7.

3'"(mod 113) = 38""(mod 113)=6561" (mod 113) = 7"(mod 113)
=823543%(mod 113) =112%(mod 113) = 1;

Demak, Lukas algoritmi shartlari bajarildi, yani » = 113 soni tub
ekan.

4.5. Sonlarni tublikka tekshirishning birlamchi testlari

Sonlarni tublikka tekshirishning ehtimollik algoritmlari:

* Ferma testi;

*  Solavey Shtrassen testi;

* Rabbi-Milner testi;

*  Beyl-pomerens testi;

*  Lukas testi;

*  Poklington testi;

*  Prot testi;

*  Frobenius.

Tub sonlar ochiq kalitli kriptografik tizimlarda juda muhim va zarur
bo‘lib, ixtiyoriy hajmdagi tub sonlardan foydalanadi. Tub sonlarkalitlarni
generatsiya qilishda va ochiq parametrlarni hosil gilishda foydalaniladi.
Olingan biror son, »n dan kichik bo‘lgan tub sonlarning taqribiy migdori
quyidagi tenglik bilan o‘Ichanadi:

n/lnn

Tub sonlarni generatsiya qilish murakkab vazifa bo¢lib, uni samarali
amalga oshirish uchun biroz “hiyla” ishlatiladi. Boshqa so‘z bilan
aytilganda “n soni tubmi ?” degan savolga javob beriladi.
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Tub sonlarni generatsiyalashdagi noto‘g‘ri usullardan biri bu — tub
sonni topib keyin uni faktorlash bo‘lib, juda ham ko‘p vaqt oladi. Amalda
ko‘plab sonlarni tublikga tekshiruvchi testlar mavjud bo‘lib, quyida
sonlarni tublikka tekshiruvchi algoritmlar bilan tanishib chiqiladi.

Solovey — Shtrassen testi. Robert Solovey va Volker Shtrassen
tomonidan ishlab chiqilgan ushbu ehtimoliy tublikka tekshirish algoritmi
bo‘lib, undap sonini tublikka tekshirish uchun Yakobi belgilaridan
foydalaniladi:

-dastlab p dan kichik bo‘lgan tasodifiy a soni tanlanadl

-agar EKUB(a,p) # 1, u holda p testdan o‘ta olmaydi, u murakkab
son;

-j = a®"Y/2modp ni hisoblanadi;

-Yakobi belgisi J(a,p) hisoblanadi;

-agar j # J(a, p) bo‘lsa, u holda p aniq tub emas;

-agar j = J(a,p) bo‘lsa, u holda 50 % dan yuqori bo‘lmagan
ehtimollik bilan p tub son emas.

Yuqoridagi ketma - ketlik ¢ marta turlia sonlar bilan amalga
oshiriladi. Bu holda murakkab toq sonlarning barcha ¢ marta testlash
davomida testdan o‘tish ehtimoli 1/2t dan yugqori bo‘Imaydi.

Lehman. Yuqorida kabi testlashga asoslangan usullardan biri
Lehman tomonidan ishlab chigilgan va uni ketma — ketligi quyida
keltirilgan:

-dastlab p dan kichik bo‘lgan tasodifiy a soni tanlanadi;

-a®=1/2modp ni hisoblanadi;

-agar a®1/2modp # 1 éku — 1 mod p ga, u holda p aniq tub son
emas;

-agar a®?~1/2modp = 1 éxu — 1 mod p bo‘lsa, u holda 50 % dan
yugqori bo‘Imagan ehtimollik bilan p tub son emas.

Ushbu testlashda ham murakkab toq sonlarning testdan o‘tish
ehtimoli Solovey — Shtrassen testidagi kabi bo‘ladi.

Rabin — Miller testi Amalda eng tezkor algoritm sifatidagi
qaraladigan tublikga tekshirish usuli sanalib, bu algoritm Maykl Rabin va
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Gari Millerlar tomonidan yaratilgan. Ushbu testlash usuli ketma — ketllgl
quyidagicha:

I. testlash uchun p son olinadi;

2. shundan so‘ng p-1 ni 2 soni necha marta bo*lishini anglatuvchi
b soni hisoblanadi (ya’ni, 2% sonip — 1 ni bo' luvchisi bo'lgandagi b ning
eng katta giymati);

3. shundan so‘ng p = 1 + 2% * m tenglikdan m hisoblanadi;

4.  pdan kichik bo‘lgan a soni tanlanadi;

5. j =0 gao‘rnatiladi va z = a™modp hisoblanadi;

6. agar z = ] bo‘lsa yoki z = p— I ga teng bo‘lsa, u holda p testdan
o‘tadi va u tub bo‘lishi mumkin;

7. agarj > 0 bo‘lsa va z = ] bo‘Isa, u holda p tub son emas;

8. j =j+ I o‘ratiladi. Agar j < bvaz#p— [ bo'lsa, z=
z2modp o‘rnatiladi va 7 — gadamga o‘tiladi. Agar z = p— { ga teng bo‘lsa,
p testdan o‘tadi va u tub son bo‘lishi mumkin;

9. agarj = b vaz#p— I gateng bo‘lsa, uholda p testlashdan o‘ta
olmaydi.

Ushbu testlash usulida murakkab toq sonni yolg‘ondan o‘tish
ehtimoli juda past. a sonning 3 qismi test natijasi to‘g‘riligini
tasdiglaydi. Bu shuni tasdiglaydiki murakkab sonlarning t marta
testlashdan o‘tish ihtimoli 1/ 4¢ ga teng boladi. Bu albatta, taxminiy fikr
bo‘lib, amalda 256 — bitli sonlarni 6 marta testlashda xatolik bo‘lishi
ehtimoli 1/, ga teng bo‘ladi (4.2 - jadval).

4.2 —jadval

DSA algoritmi uchun Rabin — Miller testi orqali testlashning
minimal iteratsiyasi

Parametrlar Faqat Rabin — Miller testlash orqali

p:1024 bit;

q: 160 bit. p va g lar uchun: 40

Xatolik ehtimoli=2-8¢
p:2048 bit;

q: 224 bit. p va g lar uchun: 56

Xatolik ehtimoli=2"!2
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Parametrlar Faqat Rabin — Miller testlash orqali
p:2048 bit;

q: 256 bit. p va g lar uchun: 56
Xatolik ehtimoli=2"11?

p:3072 bit;

q: 256 bit. p va g lar uchun: 64

Xatolik ehtimoli=2128

Tub sonlarni tekshirishni amalga oshirish. Amalda sonlarni tublikga
testlash juda ham tezkor amalda oshiriladi:

1. n — bitli tasodifiy p soni generatsiya qilinadi;

2. ushbu sonning eng kichik va eng katta pozisiyasidagi bitlarga
1 o‘rnatiladi (eng kichik pozisiyaga 1 ni o‘rnatish sonni toqligini, eng
katta pozisiyasida o‘rnatilgan 1 esa to‘liq » bitli bo‘lishini ta’minlaydi);

3. p sonni kichik tub sonlar, 2,3,5,7,11 va h.larga bo‘linadi,
bunda odatda 2000 dan kichik bo‘lgan barcha tub sonlardan foydalanadi;

4. agar 3 bosqich natijasida p son tub deb topilsa, ba’zi a sonlarga
ko‘ra Rabin — Miller testi amalga oshiriladi (odatda testlashni 5 marta
amalga oshirish yetarli);

5. 4 bosqich natijasiga ko‘ra p son tub deb topilsa, testlash
tugatiladi, aks holda, boshqa p tub son olinadi va qaytadan jarayonlar
amalga oshiriladi.

4.6. Elliptik egri chizigda nuqtalarni qo‘shish

So‘nggi yillarda elliptik egri chiziqlar kriptografiyada keng tadbiq
gilinmoqda. Bu bo‘limda elliptik egri chiziglar hagida umumiy
ma’lumotlar, ularning koordinatalar sistemasidagi o‘rni va xossalari,
hamda ularda yotuvchi ratsional koordinatali nuqtalar ustida chekli
maydonlarda bajariladigan amallar bilan tanishib chigamiz.

Ta’rif. Biror x-chekli maydonda olingan elliptik egri chiziq deb,
Veyershtrass tenglamasi deb ataluvchi quyidagi

y2+a;xy+azy=x3+a,x? +ax+ag 4.2)

tenglik orqali aniqlanuvchi egri chiziqqa aytiladi, bu yerda: a,, a,,
as,a4,as,a6€ K.

Elliptik egri chiziq odatda E yoki E /K bilan belgilanadi va elliptik
egri chiziqqa tegishli nugtalar, ya’ni (4.2) tenglama yechimlari shu elliptik
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egri chizigning affin nuqtalari deyiladi.

Ta’rif.

Ushbu E:f(x,y) =y +ayxy +azy—x3 —ax? —ax —ag=0
- elliptik egri chiziqqa tegishli bo‘lgan P(xg,yo) € E nuqta silliq
deyiladi, agar quyidagi shartlardan bittasi o‘rinli bo‘lsa:

fx(x0,¥0) # 0 yoki £, (x0,¥0) # 0. (4.3)

Ta’rif. E (yoki E/K) —elliptik egri chiziq silliq deb ataladi, agar
uning har bir affin nugtasi silliq bo‘lsa.

Misol 1. y° = X’-eliptik egri chiziq uchun (0;0) nuqta silliq nuqta
emasligi ko‘rsatilsin.

Yechish.

foy) =y -2, fr = =3x% fr =2y

U holda (4.3) shartga nisbatan ziddiyatga kelamiz, natijada (0;0)
nuqta haqgiqatan ham silliq nugta bo‘ia olmas ekan.

Misol 2. y? = x3 + x2 -eliptik egi chiziq uchun (0;0) nugqta silliq
nuqta emas ekanligi ko‘rsatilsin.

Hagqiqgatan,

fy)=y*=x*—x? fo,=-3x2-2x, f,=2y

bo‘lib, (4.3) shartga nisbatan ziddiyatga kelamiz. Natijada (0; 0)
nuqta haqiqatan ham silliq nuqta bo‘la olmas ekan. Uning grafigi
quyidagicha:

NI

\
4.6-rasm. y’=x*+x? elliptik egri chiziq grafigi
Biz bundan keyin elliptik egri chiziglarning umumiy kanonik
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ko‘rinishi hisoblangan quyidagi tenglama bilan ish ko‘ramiz: .
y2=x3+ax?+bx+c, (4.9)
buyerdaa,b,c € Z vap(x) = x3 + ax? + bx + c, ko*‘phad karrali
ildizga ega emas deb qaraladi.
Elliptik egri chiziglarning grafiklari. Yuqorida keltirilgan (1.4)
ko‘rinishdagi  egri  chiziq grafigiga ega  bo‘lish  uchun..
y=vVx3+ax?2+bx+c,

4.5)

chizish va Ox — o‘qiga nisbatan simmetrik akslantirish lozim. (1.5)
grafigini chizish uchun esa kvadrat ildizsiz ko‘rinishdagi funksiya z =
x3 + ax? + bx + c grafigini chizib olish kerak bo‘ladi.

Yuqorida talab etilgan shartga muvofiq (4.4) funksiya Ox-o‘qida
karrali ildizga ega emas. U holda x3 + ax? + bx + ¢ = 0 uchinchi
tartibli tenglama uchun Kordano formulasiga ko‘ra yoki bitta, yoki uchta
haqiqiy ildizga ega va bu ildizlar turlicha bo‘ladi.

Demak, y = x3 + ax? + bx + ¢ funksiya grafigi quyidagi ikkita -
holdan kelib chiqib ifodalanadi:

a) tenglama bitta yechimga ega, ya’ni funksiya grafigi Ox —o‘qini
bitta nuqtada kesib o‘tadi;

b) tenglama uchta yechimga ega, ya’ni funksiya grafigi Ox —o‘qini
uchta nuqtada kesib o‘tadi.

Keltirilgan a) hol uchun y = x3 + ax? + bx + c, funksiya grafigi
quyidagi ko‘rinishga ega:

A

4.7-rasm. a holat uchun funksiya grafigi
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Bu grafikdan (4.5) funksiya grafigini olish uchun, kvadrat ildiz
ostidagi ifodaning manfiy bo‘lmagan qiymatlar sohasiga mos keluvchi -

aniqlanish sohasi gismini

L

-

4.8-rasm. y = Vx3 + ax? + bx + c funksiya grafigi

Ox - o‘qiga nisbatan simmetrik ko‘chiriladi, ya’ni:

/

C
-\

4.9-rasm. y’= x3 + ax? + bx + c funksiya grafigi

Uchta hagiqiy ildizga ega bo‘lgan b) hol uchun z = x3 + ax? +
bx + c , funksiya grafigi quyidagi ko‘rinishga ega:

VAN

/ ~

4.10-rasm. b holat uchun funksiya grafigi

Xuddi yuqoridagi fikr va mulohazalarga ko‘ra bu grafikdan (4.5)
funksiya grafigini olish uchun, kvadrat ildiz ostidagi ifodaning manfiy
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bo‘lmagan giymatlar sohasiga mos keluvchi - aniqlanish sohasi qismini
Ox - o‘qiga nisbatan simmetrik ko‘chiriladi, natijada grafik ellips va
giperboladan iborat bo‘lgan ikkita qismlar bilan ifodalanadi:

/
—

\

\

4.11-rasm. (1.5) tenglik grafigi

Elliptik egri chizigqa tegishli ratsional nugqtalarni aniqlash
usullari. Hozirgi kunda y? = x3 + ax? + bx + c, tenglamaning barcha
ratsional yechimiarini topish matematikada noma’lumligicha qolib
kelmoqda. Lekin, bugungi kunda kriptografiya fanida unchalik effektiv
bo‘lmasa ham quyidagi ikkita usuldan foydalaniladi. Quyida ushbu
usullar bilan batafsil tanishamiz.

1- usul. Tanlangan y’=x*+ax+b tenglamaga x, qiymatlar berib,
tenglamaning o‘ng tomoni to‘la kvadrat tashkil gilishi tekshiriladi. Agar
qandaydir x; giymatda to‘la kvadrat tashkil gilsa, u holda tenglamaga
tegishli nuqgta koordinatalarini

Xy = % /x,f + ax; + b) (4.6)

juftliklar bilan fiksirlanadi. Bu usul tenglama koeffisentlariga biror shart
avvaldan berilgan holda yaxshi natija beradi. Ya’ni koeffisentlarga mos
tenglama xosil qilib, shu tenglamaga tegishli nuqta qidirish usuli
hisoblanadi.

Misol:

a = 2,b = —3 bo‘lsin, ya’ni tenglama: y? = x3 + 2x-3
ko‘rinishga ega. (1.5) formulaga ko‘ra, x = 2 bo‘lganda, y =
V23 +2+2-3=3,

Demak, y? = x3 + 2x - 3 tenglama P(2, 3) ratsional nuqtaga
ega.
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2- usul. Bu usul topilishi kerak bo‘lgan nuqtaga biror shart
qo‘yilganda foydalaniladigan wusul hisoblanadi. Ya’ni nuqta
koordinatalari (x,y) va tenglamaning bitta a—koeffisentini fiksirlab:
(a,x,y <R),

b=y%2—x33- ax 4.7
formula orqali b-koeffisiyent hisoblanib topiladi va shu koeffisent
asosida tenglama quriladi. Buni quyidagi misolda ko‘rish mumkin.

Misol: Agar a = 2,P(x,y) = (1,2) berilgan bo‘lsa, u holda
(4.7) formulaga ko‘ra: b = 22- 13-2+1 = —1.

Demak, P(l, 2) nugta y> = x3 + 2x- 1 ga tegishli ratsional
nuqta hisoblanadi.

Elliptik egri chiziglarning ratsional nuqtalarini qo ‘shish. E:y =
x3 + ax? + bx + c, elliptik egri chiziqda P(x1,y,) , Q(x2.y2) nugtalar
berilgan bo‘lsin. Bu nuqtalar orqali to‘g‘ri chiziq o‘tkazamiz. U holda
o‘tkazilgan chiziq, E- egri chizigni uchinchi nuqtada kesib o‘tadi. Bu
B(x,, y,) nugtani Ox - o‘qiga simmetrik ko‘chiramiz va hosil bo‘lgan:

B (x3,—y3) = P(x1,y1) + Q(x2,y2) nugtani, P(x;,y;) va
Q(x,,y,) nuqtalarning elliptik egri chiziq ustida qo‘shish deb e’lon
qilamiz:

/,,'p"<
Y%

PQ

4.12-rasm. Nuqtalarni qo ‘shishning geometrik ifodalanishi

4.12-rasmda x3 + ax? + bx + ¢ = 0 tenglama bitta yechimga ega
bo‘lgan hol uchun misol sifatida keltirilgan.

Izoh. Albatta har doim ham P(xy,y;) va Q(x,,y,) nuqtalar orqali
o‘tuvchi chiziq E-egri chizigni uchinchi nuqtada kesib o‘tavermaydi.
Masalan, o‘tkazmoqchi bo‘layotgan chiziq ikkita nuqta orqali Ox -o‘qiga

153



vertikal bo‘lib qolsa, u holda egri chizigni uchinchi nuqtada kesib
o‘tmaydi (4.14-rasm).

Ikkita nuqta orqali o‘tuvchi chiziq egri chizigni uchinchi nuqtada
kesib O‘tmaydigan holi alohida ko‘rib o‘tiladi.

Demak, P(x,,y,) # Q(xz,¥2) # 0 bo‘lganda ularning yig‘indisini
P(x1,y1) + Q(x3,y,) topish ko‘rib chiqildi. P + P =? qanday amalga
oshiriladi? Buning uchun elliptik egri chiziqdagi P -nuqta orqali urinma
chiziq o‘tkaziladi. Bu urinma chiziq elliptik egri chiziq grafigidagi
ikkinchi gismni (giperbola gismida) biror nuqtada kesib o‘tadi. Ana shu
Kesib o‘tgan nugtani 0x -o*qiga simmetrik ko*chiriladi va bu nugtani 2P
deb e’lon gilinadi (4.13-rasm):

\\ /
X\ 1/21’
4.13-rasm. 2P-ning geometrik ko ‘rinishi

ol /
\\/\\

4.14-rasm. Ox o'qiga vertikal nuqalarni geometrik ko ‘rinishi

Xuddi shunday, 3P-ni topish uchun, 3P = P + 2P va hokazo, 4P =
P + 3P, 5P = 4P + P nuqualarni topish ham yugqoridagi kabi amalga
oshiriladi.

Elliptik egri chizigning nugqtalarini qo ‘shish formulalari. Yuqorida

ko‘rib o‘tilganlarga muvofiq, agar P, Q € E nuqtalar bo‘lsa. Ular orqali
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kesuvchi chiziq o‘tkazib, bu kesuvchi chiziq E -egri chizigni biror
uchinchi R(x3, y3) nuqtada kesib o‘tadi.

Tasdiq. Agar P, Q € E nugqtalar ratsional nugtalar bo‘lsa, u holda
R(x3,y3) nuqta ham ratsional nugta bo‘ladi.

Isboti. P,Q € E nuqtalar orgali o‘tuvchi chizig umumiy
ko‘rinishi: y = kx + d bo‘lib, bu yerda k,d — hozircha noma’lum. Bu
noma’lumlar quyidagicha topiladi, ya’ni P(x,,y,), Q (x2, ¥2) nuqtalardan
¥ = kx + d chiziq o‘tadi. Bundan esa quyidagilar kelib chiqadi:

{ y,=kx, +d
a=kxatd = y -y, =k(x; —x3) "=';'_:%
Shuningdek, b
d =y, — kx, =y1_(y—YZ)  x, _Y2X1 ~ Y1Xe
X — X, X — X3
o‘rinli. Demak, biz « = k x + d chiziqgni tiklab oldik. Keyingi qadamda,
u = kx+d —ni y2 = x3 + ax? + bx + c, elliptik egri chiziq tenglamasiga
olib borib qo‘yamiz, ya’ni
(kx+d)?=x3+ax?*+bx +c,
x3+(a—k?Hx2+ (b —2kd)x +c—-d? =0,
u holda uchinchi tartibli tenglama uchun Viyet teoremasiga ko‘ra:

X1 +x,+x3=k*—a
bo‘lib, bu oxirgi tenglikda x,,x, ratsional sonlar, u holda x3 - ham
ratsional, hamda y; = kx3 + d ifodadan esa y; ham ratsional bo‘ladi.
Demak, tasdiq isbot qilindi.

Bu keltirilgan tasdiq isbotidan esa P+ Q yig‘indi nuqta
koordinatasini hisoblash formulasini keltirib chiqarish mumkin. P + Q
nuqta R — nuqtani Ox - o‘qiga simmetrik ko‘chirishdan hosil bo‘lar edi.
Natijada biz gidirayotgan nuqtaning koordinatalarini (u,v)—deb
belgilasak, bu koordinatalar quyidagi formulalar orqali topiladi:

u=kZ-a—x,—x,,
v=—ku—d=—(k(u—x1)+y),
chunki u = x3,v = —y;. Bu formulalarga & = % ifoda qo‘yiisa:

—Y17Y2 _
{v = 11—132( u+x)—y.

(4.8)
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()’1-)’2)2
==—==—(a+x; +x32)
U= ey (@ F X1 X2)

tengliklarga ega bo‘lamiz. Bu formulalar x; # x; bo‘lganda ma’noga ega
bo‘ladi.

Agar x; = X, bo‘lsa, y = kx + d chiziq sifatida urinma o*tkazilib,
quyidagicha formulaga kelamiz:

3xf+2ax,+b)?
u=—2x; —q + CHE2E¥O) - X,
ay? .

V==Y —Ei%xib(u —X1).

Shunday qilib, hech bo‘Imasa bitta P- ratsional nuqta elliptik egri
chizigdagi nuqta bo‘lsa, u holda (4.8), (4.9) formulalar orqali
2P,3P,4P, ... va hokazolarni topish mumkin ekan.

Shuni alohida ta’kidlash kerakki, (4.8) va (4.9) formulalar (4.4)
tenglamaga nisbatan keltirib chiqarildi. Endi elliptik egri chizigning
kriptografiyada keng qo‘llaniladigan y% = x3 4+ ax + b tenglamasi
uchun ratsional nuqtalarini qo‘shish formulalarini keltirib o‘tamiz:

(1.9)

— 2
u= 62! yZ)z — X1 — X3,
(x1-xz) (4.]0)
v=— +y1—y2(x —u)
Y1 P .

bu yerda, x; # x,.
Agar x; = x, bo‘lsa, u holda

_ (3xf+a)®?
u= Tyt 2x4,
_ 3xl+a @.1)
V==Y - —Zyl_(xl —u).

Misol -3. Agar elliptik egri chiziq tenglamasi y2 = x3 — 2, undagi
nuqta P(3,5) bo‘lsa, u holda ushbu nuqtalar: 2P =?,3P =? 4P =?,5P =
? topilsin.

Yechish. Yuqoridagi (4.9) formulaga muvofiq:

y2=x*+ax®*+bx+c,a=0,b=0;
(3xi+2ax,+b)* _ 129

u=-2x;—a+ 3 ;
4y? 100
3x3+2ax,+b 383
v=—y ————— (U —xq) = ——;
yl Zy‘] ( 1) 100’
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129 383
demak, 2P = (100 1—00).

Natijada (4.9) formuladan foydalanib: 3P,4P,5P — larni hisoblash
mumkin, yani u,, = nP —nuqtaning birinchi koordinatasini olsak , u holda:
129 164323

100° "3 T 29241
2340922881 307326105747363

58675600 ' °  160280942564521
Shu hisoblashlarni davom ettirsak, «,, ga borganda 71 xonali songa

to‘gqnash kelamiz.
4.7. Elliptik egri chiziq nuqtasi tartlbl
Oldingi bo‘limda agar P € E bo‘lsa, nP — ni topish, ya’'ni
nP =P+ P+....... +P
ko‘rib chiqilgan edi. Biroq bu qo‘shish jarayonida quyidagi ikkita holat
bo‘lishi mumkin:
1. Biror n —chi qadamda nP = 0 tenglik bajarilishi mumkin;
2. 2P, 3P, 4P va hokazo nP —nugtalar har xil giymatga ega bo‘lishi
mumkin.
Ta’rif. Agar mP # 0, barcha m < n bajarilib, nP = Obo‘lsa, u
holda P — nugta n — chekli tartibga ega deyiladi.
Misol. y>=x3+4, P(0,2) nuqta n=3 tartibli ekanligi
ko‘rsatilsin.
Yechish. Hagiqatan a = b = 0, (4.8) formulaga ko‘ra:
u=20
= -2
2P = (0;-2),3P = 2P + P = (0; —2) + (0; 2) = (0; 0)
bu esa elliptik egri chiziq nuqtasi tartibi ta’rifi bilan ustama-ust tushdi,
ya’ni n=3 ekan. Bevosita tekshirib ko‘rish mumkinki:
1) y2=x3+1,PR23),n=6
2) y2 =x3—-43x +166,P(3,8),n = 7.
Izoh. 1901 yilda fransuz matematigi A.Puankare (1854- 1912)
quyidagi gipotezani ilgari surgan.

u = 3,u2 =

Uy =
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Gipoteza. Har doim cheksiz tartibli Py, P,,..... Py chekli ratsional
nuqtalar topish mumkinki, har qanday P- ratsional nuqta shu ratsional
nuqtalar orqali ifodalanadi:

P = n1P1+ ....... +n, P, + 0Q, .

Bu yerda n,,....n - butun sonlar P — nugta uchun bir qiymaﬂ_‘
aniqlanadi, Q — esa chekli tartib ega bo‘lgan nugta. Bu yerdagi k - soni
egri chiziq rangi deyiladi. .

1922 yilda ingliz matematigi L.Mordell, Puankare gipotezas!
isbotini keltiradi. Birog, bu isbot egri chiziq rangini topishning US‘.‘""'
bermas edi. Faqatgina 1995 yilda elliptik egri chiziq rangini juda
murakkab analitik konstruksiya yordamida topish mumkinligi ko‘rsatildi-

Ta’rif. E EECh ga tegishli bo‘lgan P nuqtaning tartibi deb
[k]P = 0 shartni bajaruvchi eng kichik natural k soniga aytiladi.

Nugtalarni qo‘shish quyidagi xossalarga ega:

0. [0]P = 0:

1. [1]P = P,

2.[n+m]P = [n]P + [m]P;

3. [-n]P = —([n]P). o

Ma’lumki, agar z # 0 bo‘lsa, y? = z(mod p) tenglama ikkita
yechimga ega bo‘lishi mumkin, Agar bu yechimlar y; va y, bo‘lsa, v
holda y; = —y, tenglik bajariladi. Agar y, < 0 bo‘lsa, u holda y, +7
ham yuqoridagi tenglamaning yechimi bo‘ladi.

Teorema 1. P va (=P) nuqtalarning tartiblari teng bo‘ladi.

Misol 1. Fy, maydon ustida aniglangan y? = x* + 46x + 74 EECP

_ 71 T a
larning nuqtalarini tartiblarin; topamiz. Biz uni quyidagi jadvald
keltiramiz.

X Y1 Y2 ord(P)

] 11 86 16

4 15 82 4

6 9 88 80

8 9 88 40 ]
9 21 76 10

10 46 51 8

15 29 68 80
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19 12 85 20
20 19 78 20
22 26 71 3
24 8 89 40
27 12 85 16
30 18 79 40
32 48 49 40
34 28 69 30
35 6 9] 20
37 7 90 80
43 46 51 30
44 46 51 80
46 2 95 20
49 45 52 5
51 12 85 10
52 22 75 30
57 0 0 )
60 14 83 40
63 25 72 20
64 35 62 16
65 47 50 40
66 24 73 20
67 42 55 80
70 2 95 80
75 32 65 20
76 4] 56 80
78 2 95 80
83 9 88 16
85 5 92 80
88 17 80 40
90 31 66 5
N RN 80
| % 30 67 80 |

talar tekisligida nugqtalari soni 9410

Berilgan maydonning koordina
ar soni 81 ta

ga teng. Yugoridagi jadvaldan EECh ga tegishli nugqtal
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ekanligi kelib chigadi ( nol nuqta bilan birga). Demak, tekislikdagi barcha
nuqgtalar EECh ga tegishli bo‘lmas ekan, ya'ni 1 ning barcha giymatlarida
y? = x3 + 46x + 74(mod 9 7) tenglama yechimga ega bo‘lavermaydi.
Masalan, x = 2 hol uchun. Agar bu giymatni tenglamaga olib borib
qo‘yilsa y2 = 77(mod 9 7) tenglamaga kelinadi. Bu tenglama yechimga
ega yoki yo‘qligini aniglash uchun Lejandr simvolidan foydalaniladi:
77=197-1
L@ =07 T LF)=LE)=L(3) =
15— 2_
(-—1)772 1"sz_lL (%) =1L (%) = (—l)ie_1 = —1 Demak, x = 2 holda
y2 = 77(mod 9 7) tenglama yechimga ega emas ekan.

Yuqgorida ko‘rib o‘tganimizdek F maydon ustida aniglangan E
EECh unda aniglangan qo‘shish amaliga nisbatan gruppa tashkil etar
ekan. Bu EECh ga tegishli nugta qism gruppa tashkil etishini quyidagi
teorema aniqlaydi.

Teorema 2. Bizga E elliptik egri chiziqqa tegishli bo‘lgan P nuqta
berilgan bo‘lib, uning tartibi ord(P) = n tub bo‘lsin. U holda (P) =
{o,P,[2]P,[3]P,...,[n— 1]P} to‘plam E(F) ning siklik qism gruppasi
bo‘ladi.

Misol 2. F,, maydon ustida aniglangan E:y? = x3 + 4x + 20
EECh berilgan bo‘lsin. P = (1,5) nuqtaning tartibi 37 ga teng bo‘lib, bu
nuqta aniqlagan qism gruppa E(F,g) gruppaning o‘zi bilan ustma-ust
tushadi, ya’ni bu nuqta E (F,9) gruppaning generatori bo*ladi.

[olr=0 [8lr =(8.10) [6]r = (0,22) [24]P = (16.2) [32)=(6.17)
ilP=05) [olp=(14.23) 07]P=(27.2) [2slP=(1906) [33]P=(152)
[2)P =(a.19) flolp=(13.23)  [i18)P=(2.23) [26]p =(10.4)  {34]P =(20.26)
[3lP=(203) [til,=002s) [19)7=(2.6) [271P=(13:6) [35]P = (a.10)
[alP=(527) {12}r=Q1943)  [20}»=(27,27) [28]»=(14.6) [Be)r =(1.249)
[s1P =(6.12) fslp=0627) [21}P=(07) [29)P = (8.19)

[} = (7.9) palr=(.22) (22} =G28) [l (24.7)

7P =(2422) [15)P=G.1) [23) =(5.7) B1)r=@710)
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Ko‘rib o‘tganimizdek F maydon ustida aniglangan E elliptik egri
chizigning nuqtalari F X F = {(x,y):x,y € F} to‘plamning gism
to‘plami bo‘ladi. Demak, £ elliptik egri chizigning nuqtalari tashkil etgan
gruppa F X F ning qandaydir gism to‘plamiga teng bo‘ladi. Bu gism
to‘plamni aniqlash uchun bizga quyidagi teorema yordam beradi. (4,*)
va (B,°) algebraik strukturalar berilgan bo‘Isin. Ularning to‘g‘ri yigindisi
deganda A@ B ={(x,y):x €A,y € B} to‘plamga aytiladi va bu
to‘plam ham algebraik struktura bo‘ladi. Bu algebraik strukturada amal
quyidagicha aniqlanadi: (x1,y,) @ (x2,¥2) = (X1 * x2,¥1 ° ¥2).

Teorema 3. E elliptik egri chiziq F, maydon ustida berilgan bo‘Isin.
Bu maydon nuqtalari aniglagan E(F,) gruppa Z, @ Z,, ga izomorf
bo‘ladi, bu yerda n; va n, lar bir qiymatli aniglangan va n, soni n, va
q — 1 larning bo‘luvchisi.

¥? = x3 + ax? + bx + c -elliptik egri chiziq ratsional nugtalarini
topishning effektiv usulini topish hozirgi kunda sonlar nazariyasining
muhim muammolaridan biri hisoblanadi. Biroqegri chizigqa tegishli bitta
nuqta topilsa, qolganlari 4.6 - bo‘limda keltiriigan formulalar orqali
aniqlanadi.

Bugungi kunda EECh ning nuqtalari soni #E(F,) ni hisoblashning
Shuf (Rene Schoof, 1985) metodi va uning modifikasiyalangan varianti
bo‘lgan SEA algoritmlari mavjud. Shuf metodi EECh ning nuqtalari
sonini topishning birinchi polinomial metodi hisoblanadi va uning
qiyinchilik darajasi p modul bo‘yicha 0(log® p) ta operasiyaga teng.
Ushbu metodni tushunishda muhim tushuncha va teoremalar bilan
tanishib chigamiz..

Teorema 4. #E(F,) uchun

p+1-2/p<#E(F)<p+1+2/p
tengsizliklar o‘rinli.

Demak, #E (Fp) =p + 1 —t deb olishimiz mumkin, bunda |t| <
Zﬁ bo‘libu #E(Fp) uchun Frobenuis izi deb ataladi.
#E (F;,) hisoblashning asl mohiyatini tushunish uchun uning eng

oddiy usulini keltiramiz. #E(F,) ni hisoblashning oddiy usuli. Bu
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usulda avvalo har bir x € F; uchun z = x3 + ax + b hisoblanadi va z
ning F; maydonda kvadratik chegirma ekanligi tekshiriladi. Agar z =0
bo‘lsa, u holda (x,0) € E bo‘ladi. Agar shunday y € F; topilib, y? =
z(mod p) tenglik o‘rinli bo‘Isa, u holda bu tenglikni ganoatlantiruvchi va
absissasi x ga teng faqat ikkita nuqta mavjud, ya’'ni (x,y), (x,—y) € E
munosabat o‘rinli bo‘ladi. EECh dagi nuqtalar sonini aniglashda quyidagi
teorema o‘rinli.

Teorema 5. F, maydonda aniglangan 2 = x3 + ax + b EECh ning

nuqtalari soni #E(F,) =p + 1+ X°_; (" +°x+b) ga teng, bu yerda () -

Lejandr simvoli.

Lekin, bu usulni p juda kichik tub son bo‘lgan holda ECh ning
nuqtalar sonini topishda qo*llash mumkin.

Ma’lumki m =3 hol uchun [m]P nuqtaning koordinatalarini
hisoblash juda ko‘p amallarni bajarishni talab qiladi. EECh da [m]P
hisoblashning rekursiv formulasi ham mavjud, ya’nim > 2va P = (x,y)
bo‘lsa

¢mx-ll’m—1¢m+1 Ymiz W1~ Vm—2Wi+1
[m]P = ( , L )

(4.12)

formula o‘rinli bo* ladl, bunda
Yoa=-1, Yo=0, Y, =1, P, =2y, P; =3x*+6ax?+
12bx — a?,
Y4 = 4y(x® + Sax* + 20bx3 — 5a?x2% — 4abx — 8b% — a3),
Vome1 = Umaz¥m — Umo1¥imer, m22,
m=3
bo‘lib, Y, (x,y) ko‘phad m -tartibli bo‘luvchi ko‘phad deb ataladi.
Barcha i bo‘luvchi ko‘phadlarning koeffisentlari p modul bo‘yicha
hisoblanadi. Yuqorida keltirilgan rekursiv formulaga ko‘ra m -tartibli
bo‘luvchi ko‘phadni hisoblashni 0(log m) gadamda bajarish mumkin.
Eslatib o‘tamizki m toq bo‘lgan hollar uchun ,, ko‘phad fagat x
o‘zgaruvchiga bog‘liq bo‘lib qoladi.
Teorema 6. Y¥,,(x,y) = 0 tenglik faqat va faqat tartibi n ga karrali
bo‘lgan P = (x,y) nuqtalar uchun bajariladi.
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Ma’lumki, F, maydon ustida berilgan y? = x3+ ax+b EECh
uchun Xasse teoremasidan #E (Fp) =p+1—t ga egamiz. Quyidagi

teorema #E(F,) =p + 1 —t tenglikdagi p va t parametrlar orasidagi
bog‘lanishni ifodalaydi.

@q((x,¥)) = (x%,y9) tenglik bilan aniglanuvchi @g:E(F,) -
E (Fq) akslantirish Frobenuis endomorfizmi deyiladi. Har qanday P €
E(F;) nugta uchun @2 —tg,+q=0 tenglik o‘rinli. Boshqacha
aytganda quyidagi teorema o‘rinli bo‘ladi. _

Teorema 7. (Frobenuis endomorfizmining xossasi). Ixtiyoriy
P(x,y) € Ep,(a, b) uchun quyidagi tenglik o‘rinli bo‘ladi

(xP%,y%%) + [p)(x. 3) = [£]x?, yP), (4.13)
bu formuladagi qo*shish ECh dagi nugtalarni qo‘shishni bildiradi.

Shuf algoritmini o‘rganishda I-tartibli torsion (burilish) nuqta
tushunchasiga duch kelamiz. Shuning uchun bu tushunchani keitirib
o‘tamiz. Agar EECh dagi P nugqta uchun [I]P = 0 bo‘lsa, P nuqta [ —
tartibli torsion nuqta deyiladi va barcha ! -tartibli torsion nuqtalar to‘plami
E[l] orqali belgilanadi. Manbalarda #E[I] = {2 tenglik o‘rinli va E[l]
to‘plam E (Fp) ning qism gruppasi bo*lishi ta’kidlangan.

! -tartibli torsion nuqtalar va [ -tartibli y,(x, y) bo‘luvchi ko‘phad
orasida ham bog‘lanish mavjud bolib, bu bog‘lanish quyidagi teoremada
keltiriladi.

Teorema 8. P(x,y) nuqtaning I- tartibli torsion nuqgta bo‘lishi
uchun ¥, (x, y) = 0 bo‘lishi zarur va yetarlidir.

Misol 3. y? = x3 + 2x + 6(mod 7) ECh ning nuqtalari sonini
toping.

Yechish. Birinchi oddiy usuldan foydalanib ko‘ramiz. Buning
uchun x ga 0 dan 6 gacha bo‘lgan qiymatlarni berib chiqamiz. So‘ngra bu
giymatlarga mos » ning giymatlarini topamiz. Buning uchun z, ning
elementlarini kvadratlarini yozib chigamiz:

02=0,12=1,22=4,32=2,42=2,52=4 62=1.

Yuqorida hisoblanganlarga ko‘ra E;(2,6) ning nugtalarini topamiz:

x =0 y mavjud emas
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x=1 y=3,y=-3=4
x=2 y=2,y=—-2=5
x=3 y=2,y=—-2=5
x=4 y=1,y=-1=6
x=5 y=1,y=-1=6
x =6 y mavjud emas

Topilgan nugqtalarga cheksiz nuqtani qo‘shsak, #£7(2,6) = 11 ga
ega bo‘lamiz. ’

EECh larni kriptografiyada qo‘llanilishida #E (Fp) ning katta tub
son yoki katta tub son va kichik sonning ko*paytmasiga teng bo*lishi talab
gilinadi. Bu talabning muhimligi Lagranj va Xasse teoremalariga
asoslanadi. Lagranj teoremasiga ko‘ra elementning tartibi gruppa
tartibining bo‘luvchisi bo‘ladi. Lagranj va Xasse teoremalariga ko‘ra esa
agar {k;} lar EECh ning » ta nuqtasining tartiblari bo‘lsa, u holda shunday
7 soni topilibp + 1 — 2\/p < 7 - lem({k;}) < p + 1 + 2,/p tengsizliklar
o‘rinli bo‘ladi. Agar bunday r yagona bo‘lsa, u holda #E(Fp) =r-
lem({k;}) tenglik o‘rinli bo‘ladi.

Misol 4. Faraz qilaylik Fy; maydon ustida y? = x3 + 46x + 74
EECh berilgan bo‘lsin. Xasse teoremasiga ko‘ra 97 —2-9=79<
#E(Fy7) < 117 = 97 + 2 - 9 munosabatlar o‘rinli bo‘ladi. Bu EECh ga
tegishli P = (64,35) va Q =(46,95) nuqtalarni qaraylik. Bu
nugtalarning tartiblari quyidagicha bo‘ladi: ord(P) = 16, ord(Q) = 20.
Yugqoridagi gayd qilingan tasdiqqa ko‘ra 79<r-
lcm(ord(P), ord(Q)) < 117 tengsizlik o‘rinli bo‘ladi va lcm(16,20) =
80 ekanligidan r = 1 tenglik kelib chiqadi. Demak, #E(Fs7) = 80.

Agar #E(F,) ma’lum bo‘lsa, #E(Fpn) ni hisoblash mumkin.
Haqiqatan ham, faraz qgilaylik #E (F,) =p +1—tbo'lsin.

Teorema 9. #E(F,n) ni hisoblash uchun x* —tx+p = (x -
a)(x — ) tenglikni qanoatlantiruvchi a. f lar topiladi va ular uchun
#E(Fpn) = p™ + 1 — (a™ + ") tenglik o'rinli bo‘ladi. Agar p juda
katta son bo‘lsa s, = a™ + 8™ miqdor quyidagi rekkurent formula bilan
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berilgan ketma-ketlik orgali topiladi: sq =2, sy =t, Sp4q =tSq —
PSn-1-

Agar #E(F,) = p + 1 — 2d bo‘Isin, u holda teorema 2.3.2 ga ko‘ra
a va f§ kompleks sonlar topilib p = aff va —2d = a + g tengliklar o‘rinli
bo‘ladi.

Tasdiq. Agar F, maydonda aniglangan ECh y? +xy =x3+
ax® +b tenglik orqali berilgan bo‘lsa, u holda #E(F,) € {2,4}
munosabat o‘rinli bo‘ladi. Yuqoridagilardan esa har qanday « uchun,
#E(F,) = 2 va #E(F;) = 4 lar uchun mos ravishda, quyidagi tengliklar
o‘rinli bo‘ladi: ’

#E(Fp) =2F+1 - 2§+1{cos(k arctan(+V7))|  (1.14).
Isboti. Agar a, b = 0 bo‘lsa, u holda y? + xy = x3 ECh tenglamasi
faqat bitta (0,0) yechimga ega bo‘ladi. Cheksiz uzoqlikdagi nugtani
hisobga olsak #E(F;) = 2 bo‘ladi. GF(2) maydonda aniglangan ECh
ning nuqtalari soni uchun #E(F,) =2+ 1—2d tenglik o‘rinli
ekanligidan —2d = —1 ga ega bo‘lamiz. {a th=-1 tenglamalar

aff =2

1+V=7 1+\/_

sistemasini yechsak a =_— a f= yechimlarga ega

bo‘lamiz.  Topilgan bu  giymatlardan #E (F 2k) =2k+1-
(1= +(14v=7)"
2k

ga ega bo‘lamiz. Bu ifodani soddalashtirish uchun
kompleks sonning trigonometrik ko‘rinishi va uni darajaga oshirish
xossasidan foydalaniladi. Shulardan kelib chiggan holda bu formulalarni
keltirib o‘tamiz. Bizga biror z =a + ib € C kompleks son berilgan
bo‘Isin. Uning trigonometrik ko‘rinishi z = r(cos ¢ + i sin ¢) bo‘lib,
bunda ¢ = arctan-g, r=|z| =VaZ + bZ. Agarz = r(cos ¢ + i sin )
bo‘lsa, z¥ = r¥(cos(ke) + i sin(ke)) tenglik o‘rinli bo*ladi. Yugorida
keltirilgan formulalardan foydalanib z; =1 — V=7 =1 —-+7i va z, =
1++v=7 =1+ V7i sonlarning darajalarini hisoblasak, mos ravishda
2 = (V8)"[cos(k arctan V7) —isin(karctanV7)] va  zk=
(V8)“[cos(k arctan7) + i sin(k arctan7)] larga ega bo‘lamiz.
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Natijada esa #E(Fu)=2¢+1-— 2§+1[cos(k arctanV7)| kelib
chiqadi.
Agar a=b =1 bo‘lsa, #E(F,) =4 va —2d =1 bo‘ladi
{a +B8=1 . . 1xd=7 v |+J_
2

malar sistemasi a= a f=
aB =2 tengla B=

yechimlarga

ega. Natijada #E(F, k) = 2% + 1 — Zgﬂ[cos(k arctan(—\/7))] ga ega
bo‘lamiz. Tasdiq isbot bo‘ldi.

Xuddi shunday maydon xaraktenstnkasn 3 ga teng hol uchun ham
ECh nugqtalarini topish formulasini keltiramiz.

Tasdiq. Agar F; maydonda aniqlangan ECh ning j -invarianti
noldan farqli bo‘lsa, u holda #E(F3) € {1,2,3,4,5,6,7} munosabat o‘rinli
bo‘ladi. Bu holda ECh ning F;« dagi nuqtalari soni quyidagicha aniqlash
mumkin:

1) ixtiyoriy k va #E(F3) =5, #E(F;) =3 lar uchun mos

k
ravishda #E(F4x) = 3% + 1 — 2 - 32[cos(k arctan(+V11))] bo*ladi;
2) ixtiyoriy k va #E(F;) = 6, #E(F3) = 2 lar uchun mos

ravishda #E(Fax) =3 +1—2- 3§[cos(k arctan(+v2))] bo‘ladi;

3) ixtiyoriy k va #E(F3) =7, #E(F;) =1 lar uchun mos
ravishda #E(F,x) = 3% +1—2- 32 [cos (k arctan (J_r3‘%))] boladi;

4) #E(F3) =4 va k — juft, k — toq lar uchun mos ravishda

k
#E(F3x) = {3k +1=2-(=3) bo'ladi.
3k+1

Isboti. Koeffisiyentlari a, b, ¢ € F5 bo‘lgan y2 = x3 + ax? + bx +
c tenglik bilan aniglangan ECh ning nugqtalari #E(F;) € {1,2,3,4,5,6,7}
bo‘ladi. #E(F3) ning qiymatlar a,b,c € F; koeffisiyentlarga bog‘liq
ravishda har xil bo‘ladi (4.3—jadval). #E (GF (3)) = 4 tenglik a,b,c € F3
larning ko‘p qiymatlarida o‘rinli bo‘ladi. Shuning uchun faqatgina
#E(F3;) = 4 holni isbotini qaraymiz. Qolgan hollar ham shunga o‘xshash
isbotlanadi.

4.3—jadval
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EECh ning
#E(GF(3)) koeffisiyentlari
a b c
1 0 2 2
2 0 2
2 2 1 2
2 2 0
3 | 1 2
0 0 0
0 0 1
0 0 2
0 1 0
0 1 1
0 1 2
4 0 2 0
1 0 0
1 0 2
1 1 0
1 2 0
1 2 1
1 2 2
2 0 0
2 0 1
5 2 1 0
2 1 1
2 2 1
2 2 2
6 1 1 1
7 0 2 1
1 0 1

#E(F;) = 4 ekanligidan, —2d = 0 ga ega bo‘lamiz. Bundan esa
{a +8=0

ap =3 tenglamalar sistemasiga ega bo‘lamiz. bu sistemaning
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yechimlari a = +vV—3 va B = FV—3 bo‘ladi. Bu qiymatlardan
#E(Fp) =3 +1— ((\/—3 )+ (—v=3 )k) ga ega bo‘lamiz. Demak,

#E(Fq) = {3" +1-2-(=3)2,k — juf
3% + 1,k —toq

tenglik o‘rinli ekan. Teorema 9 isbot bo‘1di.

F, maydon ustida aniglangan E:y%2 =x3+ax+b EECh
kriptografik talablarga javob berishi uchun quyidagilar bajarilishi lozim:

1.t =|logp]+1=160

2. a,b # 0(mod p) va 4a® + 27b? # 0(mod p)

3. #E(F,) — deyarli tub son

4. (p*¥ —1)mod q = 0 shart biror k = 1,31 uchun bajarilsa 2-
qadamga gaytilsin

5. p = q bo‘lsa, 2-qadamga qaytilsin

6. G generator nuqta topilsin.

Nazorat savollari
Ochiq kalitli kriptotizimlar va ularning vazifalari.
Tasodifiy qiymatlar va ularning kriptografiyadagi o‘rni?
Zamonaviy kriptografiyaning bo‘limlari.
Simmetrik kalitli shifrlarda foydalanilgan akslantirishlar.
Kriptografik algoritmlarga qaratilgan hujum turlari.
Kriptotahlil fan sohasi va uning magsadi.
Diskret logarifmlash muammosini yechish usullarini ayting?
Elliptik egri chizigda nuqtalar ganday qo*shiladi?
. Elliptik egri chiziq deb qanday chizigqalarga aytiladi?
0 Elliptik egri chiziqda nuqta tartibi qanday aniqlanadi?

SeRENAM e W
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V BOB. Xesh funksiyalar
5.1. Kriptografik xesh funksiyalar

Zamonaviy kriptografiyaning yana bir simmetrik akslantirishlaridan
biri — kriptografik xesh funksiyalar hisoblanadi.

Ta'rif 5.1. Xesh funksiya deb o‘zgaruvchan uzunlikdagi binar
qatorlarni xesh gqiymat deb ataluvchi biror o‘zgarmas uzunlikdagi
qiymatga samarali hisoblashlar orqali aks ettiruvchi bir tomoniama
funksiyaga aytiladi.

n bitli xesh giymatlarni (masalan, n = 128 yoki 160) qaytaruvchi
va talab etilgan xususiyatlarga ega xesh funksiya uchun tasodifiy kiruvchi
satrning ma’lum bir xesh gqiymatga bog‘lanish ehtimoli 2™ ga teng
bo‘ladi. Buning uchun, biror h kriptografik xesh funksiyani loyihalashda
ikkita turli kirish qiymatlari uchun bir xil xesh giymatni hosil bo*lishini
imkonsizligiga e’tibor qaratiladi (ya’ni, x # y kiruvchi qatorlar uchun
h(x) = h(y) holat kuzatilmasligi shart).

Kriptografik xesh funksiyalar axborot xavfsizligida elektron raqamli
imzo algoritmlarini yaratishda va ma’lumotlar yaxlitligini ta’minlashda
foydalaniladi.

Xesh funksiya kirishdagi cheklanmagan uzunlikdagi ma’lumotni
chigishda qat’iy uzunlikdagi qiymatga akslantiruvchi funksiya.
Kriptografik xesh funksiyaga quyidagi talablar qo‘yiladi:

1. Ixtiyoriy uzunlikdagi matnga qo‘ilash.

2. Chiqishda tayinlangan uzunlikdagi qiymatni qaytarish.

3. Berilgan ixtiyoriy x bo‘yicha h(x) oson hisoblanishi.

4.Berilgan ixtiyoriy H bo‘yicha h(x) = N tenglikdan x ni
hisoblab topib bo‘Imaslik (bir tomonlilik xossasi).

5.O0lingan x va y # x matnlar uchun h(x) # h(y) bajarilishi
(kolliziyaga bardoshlilik xossasi).

Sigish funksiyasi. Xesh funksiyalarning asosiy xususiyatlaridan biri
bu — siqish imkoniyati bo‘lib, kriptografiyada bu — fiksirlangan ikkita
kiruvchi bloklarni. chiqishda bitta fiksirlangan blokga aylantirib beruvchi
bir tomonlama funksiyaga aytiladi (5.1 - rasm).
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l Kirish A

128 bit
Kirish B
128 bit
—> F
Chigish C
128 bit

5.1 —rasm. Bir tomonlama siqish funksiyasi

Bir tomonlama sigish funksiyalarni ishlab chigishda ba’zida mavjud
kriptografik algoritmlardan foydalanilsa, ba’zida biror matematik
muammodan kelib chiqgan holda yondashiladi. Quyida keng tarqalgan bir
tomonlama sigish funksiyalarini yaratish usullari keltirilgan:

1. Blokli shifrlarga asoslangan:

a) bitta blok uzunligiga sigish:
- Davies-Meyer (Davies-Meyer);
- Matias-Meyer-Oseas (Matyas-Meyer-Oseas);
- Miaguchi-Prinel (Miyaguchi-Preneel).
b) ikkita blok uzunligiga sigish:
- MDC-2;
- MDC-4;
- Hirose.

2. Oqimli shifrlarga asoslangan;

3. Maxsus siqishga asoslangan;

4. Modul arifmetikasiga asoslangan.

Xesh funksiyalarga qaratilgan hujumlar. Xesh funksiyalarni
xavfsizlik xususiyatlarini tahlil qilganda odatda hagigiy ma’lumotni
topish, ikkilamchi hagigiy ma’lumotni topish va kolliziyani topishga
qaratiladi. Agar haqiqly ma’lumotni topish, ikkilamchi haqiqiy
ma’lumotni topish va kolliziyani topish uchun mos ravishda 2", 2™ va
2"/2 dan kam bo‘lgan urinishlar soni talab etilsa, bu xesh funksiya bu
ko‘rsatilgan turdagi hujumlarga bardoshsiz deb qaraladi. Xesh
funksiyalarga qaratilgan hujumlarni magsadiga asoslangan holda
quyidagicha ifodalash mumkin (5.1 - jadval).
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5.1 —jadval
Xesh funksiyalarga garatilgan hujumlarning maqsad va uni
amalga oshirish uchun hujumchi imkoniyatlari

. Berilgan .
Hujum imkoniyat Hujumdan maqgsad
Haqiqiy H(M) M ni topish
Ik:;i;:'i;h‘ M&H(M) | M’ # Mva H(M') # H(M) ni topish
Kolliziya - M' =M va H(M') # H(M) ni topish

Tug ‘ilgan kun hujumi. Ushbu hujum kolliziyani topishga garatilgan
bo‘lib, tug‘ilgan kun muammosi yoki tug‘ilgan kun paradoksiga
asoslanadi. Bu muammo minimal sondagi odamlar orasida kamida ikkita
odamning tug‘ilgan kunining bir xil bo‘lish ehtimoli ¥ dan katta bo*lishi
hagida bo‘lib, buni xesh funksiyalarga qo‘llaganda bir tug‘ilgan kunga
ega bo‘lgan ikkita insonning mavjudligini bildiradi.

Ushbu hujumda hujumchi maxsus kolliziyani topishdan ko‘ra
ixtiyoriy kolliziyani topishga harakat giladi. Agar hujumchi N ta odamlar
orasidan biror maxsus kolliziyani, ya’ni bir odamning tug‘ilgan kuni bilan
bir xil bo‘lgan kunni topayotgan bo‘lsa, u holda bu ehtimol quyidagiga
teng bo‘ladi:

N
P kolliziya(N )=1- (%)

Bu ehtimollik 2 dan katta bo‘lishi uchun N qiymat 254 dan katta
bo‘lishi talab etiladi. Ushbu g‘oyani xesh funksiyaga tadbiq etilsa, biror
xabar va uning xesh giymati berilganda xesh qiymatlari teng bo‘Igan turli
ma’lumotni topish masalasi qaraladi.

Biroq hujumchidan N tug‘ilgan kunlar orasida ixtiyoriy kolliziyani
topish ehtimoli quyidagiga teng bo*ladi:

p ) =1 (365) (364) (363) (365 —N+ 1)
kolliziyat'™J = 365/\365/\365/ 365

Ushbu holda ehtimollik %% dan katta bo‘lishi uchun N=23
imkoniyatning o°zi yetarli bo‘ladi.
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Agar hujumchi » bitli xesh giymat chiqaruvchi xesh funksiya uchun
% dan ko‘p bo‘lgan ehtimollik bilan ixtiyoriy kolliziyani topishi 2™/ ga
teng bo‘ladi.

Agar xesh funksiya uchun xesh giymatning uzunligi » bitga teng
bo‘lsa va u p ehtimollik bilan aniqlanishi uchun kerak bo‘lgan
hisoblashlar soni N ga teng bo‘lsa, ular orasidagi bog‘liglikning mental
ko‘rinishi quyidagiga teng bo‘ladi:

N = [2+2"«p,

Xesh funksiyalarni qurish usullari. Yuqorida keltirilgan sigish
usullari asosida turli konstruksiyalardan foydalanilgan holda xesh
funksiyalarni qurish amalga oshiriladi. Takroriy xeshlashga asoslangan
funksiyalar hozirda keng targalgan usullardan biri bo‘lib, xesh
funksiyalarni qurishda keng foydalaniladi. Quyida keng tarqalgan xesh
funksiyalarni qurish usullari keltirilgan.

Merkle-Damgard (MD) wusuli. Ushbu usul xesh funksiyalarni’
qurishda eng keng tarqalgan usul sanalib, 1989 yilda R.Merkl va
I.Damgard tomonidan ishlab chigilgan. Ushbu usul odatda uchta
qadamdan iborat bo‘ladi. Birinchi qadamda ma’lumotga qo‘shimcha
ma’lumot qo‘shish orgali uni teng bloklarga ajratish. Bunda keng
tarqalgan to‘ldirish usuli bu — bitta bir va qolganlarini nol bilan
to‘ldirishdir. Ikkinchi bosgich bu — kiritilgan ma’lumot bloki 7 ni gism
bloklarga my, m,, ..., m,, ajratishdir. Shundan so‘ng ochiq tanlab olingan
boshlang‘ich vektor va qism bloklardan foydalangan holda takroriy
fiksirlangan qiymatlar hisoblanadi.

hy =1V,
h; = f(hi_l,mi_l) i=12...,¢t

Bu yerda, f siqish funksiyasi. Ushbu konstruksiyaning umumiy
ko‘rinish quyidagi 5.2 — rasmda keltirilgan.

n, m, -—\ m'_2 mr-—l
|—>‘_\'\ Lo L \_ L N\

hy—s l—» hy— l—»hz - h,_5> h_i— I—» h,

5.2 — rasm. Markle — Damgard konstruktori
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Sxemaning zaif tomonlari:

1. Malumotni kerakli uzunlikkacha to‘ldirish. Ya’ni, agar
kriptoanalitik bitta kolliziya topsa, boshqalarini ham topish oson.

2. Xesh giymatni beruvchi ikkinchi bir ma’lumotni (ikkinchi
haqiqiyni) topish uzun ma’lumotlar uchun “to‘liq tanlash hujumiga”ga
nisbatan effektiv hisoblanadi.

3.  Ma’lumotni to‘ldirishga qaratilgan xujum, ya’ni, X
ma’lumotning xesh giymati H(X) ma’lum bo‘lganida H(pad(X)||Y)
ning qiymatini topish oson bo‘ladi. Bu yerda, pad-to‘ldirish funksiyasi
bo‘lib, u Xga bog‘liq bo‘lgan ma’lumotning xesh qiymatini topish
imkonini beradi.

HAIFA usuli. Merkle-Damgard usuli kolliziyaga bardoshli
sanalsada, yildan yil hisoblash qurilmalarining imkoniyatlari ortishi
natijasida ko‘plab hujumlarga zaif bo‘lib bormoqda. Ushbu usuldagi
kamchiliklar Biham va Dunkelmanlar tomonidan tuzatilib, yangi HAIFA
(HAsh Iterative FrAmework) usulini taklif etishdi. HAIFA ham Merkle-
Damgard usuli kabi takroriy sanalib, qo‘shimcha ravishda xavfsizlikni
oshirish uchun vosita kiritilgan.

MD usulida siqish funksiyasida kiruvchi giymat sifatida h; va m;
qiymatlar olinsa, HAIFAda esa ularga qo‘shimcha ravishda 4 va s
kattaliklar ham kiritiladi va umumiy ko*rinish quyidagicha bo‘ladi: h; =
f(hi~1,m;_4, b, s) ga teng bo‘ladi.

Sponge(gubka) usuli. Ushbu funksiya xesh funksiya va ogimli
shifrlarni yaratish uchun yangi usul sanalib, u tasodifiy almashtirish yoki
tasodifiy funksiyaga asoslanadi. Agar f funksiya tasodifiy almashtirish
kabi tasvirlansa, unda P — sponge, aks holda T — sponge deb ataladi.
Sponge usulida siqish va qolgan usullardagi siqish usullarining farqi, unda
kirishdagi / bit qiymat chigishda ham / bit shaklda ifodalanadi.

Ushbu usul ikkita bosqichdan iborat: singish (absorbing) va siqish
(squeezing). Birinchi bosqich takroriy holda bloklar ustida amalga
oshiriladi. Bunda xabar bloki holat bilan takroriy holda XOR amalida
qo‘shiladi. Ushbu amal barcha bloklar ustida amalga oshirilgandan so‘ng
ikkinchi bosqich amalga oshiriladi. Bu bosgichda ba’zi qiymatlar
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chiqariladi va kutilgan xesh giymat olingunga qadar f funksiya
go‘llaniladi (5.3 - rasm).

mg m, m

— v — ¥ — ¥ —
[ +D»> Hieie
f s f e
— —> f—> —
: — singish _ -t _ siqish—————»

5.3 —rasm. Sponge konsturkutori

Bulardan tashqari, xesh funksiyalarni qurishda keng kanalli va ikki
kanalli (Wide Pipe and Double Pipe), erkin old qo ‘shiluvchili Merkle-
Damgard (Prefix-Free Merkle-Damgdrd), qobiqli Merkle-Damgard
(Enveloped Merkle-Damgard), RMX, 3C va 3C-X, dinamik xesh funksiya
konstruksiyalaridan keng foydalanilmoqda. |

Xesh-funksiyalar ikki muhim turga, kalitli va kalitsiz xesh-
funksiyalarga  bo‘linadi.  Kalitli  xesh-funksiyalar  simmetrik
kriptotizimlarda foydalaniladi. Ularni ma’lumotni autentifikatsiyalash
kodlari deb ham atashadi. Ular bir-biriga ishonuvchi tomonlar uchun
qo‘shimcha vositalarsiz manbaning haqiqiyligi va ma’lumotning
yaxlitligini kafolatlaydi. Kalitsiz xesh-funksiyalar xatolarni aniqlash
kodlari deb ham yuritiladi. Kalitsiz xesh-funksiyalar qo‘shimcha
vositalarsiz ma’lumotning yaxlitligini kafolatlaydi. Bu xesh-funksiyalar
bir-biriga ishonuvchi hamda bir-biriga ishonmaydigan tomonlar orasida
ishlatiladi. Odatda kalitsiz xesh-funksiyalar quyidagi xossalarni
ganoatlantirishi shart:

- bir tomonlamalik;

- kolliziyaga bardoshlilik;

- xesh giymatlari teng bo‘lgan ikkita ma’lumotni topishga
bardoshlilik.

Keng foydalaniluvchi xesh-funksiyalar sifatida MDS5, SHAI,
SHA2, SHA3, GOST R 34.11-94, O‘z DSt 1106 : 2006 algoritmlarini
misol keltirish mumkin.
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5.2. MDS xesh funksiyasi

MD5 xesh-funksiyasi kalitsiz xesh-funksiyalar turkumiga tegishli
bo‘lib, Massachusets texnologiyalar instituti professori R.Rivest
tomonidan 1992 yilda taqdim qilingan. MDS xesh-funksiyasida
xeshlanuvchi ma’lumot uzunligi ixtiyoriy bo‘lib, xesh giymat uzunligi
128 bit uzunlikda bo‘ladi. MD5 xesh-funksiyasida xeshlanuvchi
ma’lumot 512 bitlik bloklarga ajratiladi. Ular esa o‘z o‘rnida 16 ta 32
bitlik qism bloklarga ajratiladi va ular ustida amallar bajariladi.

Masalan, uzunligi b bit bo‘lgan (bu yerda, b ixtiyoriy manfiy
bo‘lmagan butun son) ma’lumot berilgan va bu ma’lumotning bitlari
mym, ---my_; tartibda yozilgan. Xesh qiymatni hisoblash uchun
quyidagi beshta bosqich bajariladi:

I-bochgich. To‘ldirish bitlarini qo‘shish.

Berilgan ma’lumot uzunligi L, 512 modul bo‘yicha 448 bilan
taqqoslanadigan (L = 448 mod 512) ko‘rinishda to‘ldiriladi, ya’ni,
kengaytirilgan ma’lumotning uzunligi unga eng yagin bo‘lgan 512 ga
karrali bo‘Igan sondan 64 bitga kichik bo*lishi kerak. To*ldirish bosgichi,
hamma vagqt xattoki ma’lumot uzunligi 512 modul bo‘yicha 448 bilan
taqqoslanadigan bo‘lsa ham bajariladi. To‘ldirish quyidagi tartibda
amalga oshiriladi: ma’lumotga qiymati 1 ga teng bo‘lgan bitta bit
qo‘shiladi, qolgan bitlar esa 0 lar bilan to‘ldiriladi. Shuning uchun
qo‘shilgan bitlar soni 1 dan 512 tagacha bo‘ladi.

Masalan, xabar M="message” ga teng bo‘lsin. U holda xabarning
ASClldagi ko‘rinishi quyidagicha bo‘ladi:

01101101 01100101 01110011 01110011 01100001 01100111

01100101

Xabar uzunligi L = 56 ga tengligi bois, qo‘shiluvchi bitlar sonini
392 ga tengligini ko‘rish mumkin: (56 + 392)mod512 = 448. Shu
sababli, birinchi bosqich natijasi quyidagicha bo*‘ladi:

01101101 01100101 01110011 01110011 01100001 01100111
01100101 10000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000
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00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000

2-bosgich. Ma’lumotning uzunligini qo‘shish.

1-bosgichning natijasiga berilgan ma’lumot uzunligining 64 bitlik
giymati qo‘shiladi. Agar ma’lumotning uzunligi 264 bitdan katta bo‘lsa,
bu uzunlik mod2%* bo‘yicha qo‘shiladi. Shunday qilib, birinchi ikkita
bosgich bajarilgandan keyin uzunligi 512 bitga karrali bo‘lgan ma’lumot
olinadi, ya’ni, kengaytirilgan ma’lumot uzunligi 16 ta 32 bitlik so‘zdan
iborat blok uzunligiga karrali bo‘ladi. Natijada, hosil gilingan ma’lumot
so‘zlarini M[O0,...,N — 1] orqali belgilaymiz. U holda N soni 16 ga
karrali bo‘ladi. Shunday qilib, N = T X 16 bo‘ladi.

Yuqoridagi misolda L = 56 bo‘lgani bois, uning 64 bitlik
razryaddagi ko‘rinishi quyidagicha bo‘ladi:

00000000 00000000 00000000 00000000 00000060 00000000 00000000
00111000

3-bosqich. Xesh giymat uchun bufer initsializatsiya qilish.

Xesh funksiyaning oraliq va oxirgi natijalarini saqlash uchun 128
bitlik buferdan foydalaniladi. Bu buferni to‘rtta 32 bitlik 4, B, C, D
registrlar ko‘rinishida tasvirlash mumkin. Bu registrlarga 16 lik sanoq
sistemasidagi quyidagi boshlang‘ich giymatlar beriladi:

A = 0x01234567;

B = 0x89ABCDEF;

C = OxFEDCBA98;

D = 0x76543210.

4-bosqich. 512 bitlik ma’lumotni 32 bitlik bloklarga ajratib qayta
ishlash.

MDS5 algoritmida argumenti va qiymati 32 bitlik so‘z bo‘ladigan
to‘rtta funksiyadan foydalanilgan:

FXY,2) = XAY)V(=XAZ)

G(X,Y,2) = (XANZ)v (Y A-2)

HX,Y,2) = X®YDZ
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1 (X,Y,Z) = Y®XV-Z)
Bu yerda, bitlar bo‘yicha mantiqiy AND, OR, NOT, XOR amallari
mos ravishda A, V, -, @ belgilari bilan ifodalangan.

Shundan so‘ng, 64 ta 32 bitli so‘zdan iborat K[O, ...,63] massiv

sinus funksiyasi asosida quyidagicha hosil qilinadi:

Bu yerda, 0 <i <63 ga teng. Ushbu tenglik natijasi quyida

keltirilgan:

K[ O..

K[4..

3]

7]

K[8..11]

K[12.

K[20.

K[28.

K[32..

K[36..

K[40.

o—

K[44.

K(48..

K[16.

K[24.

15]
.19]
23]
27

31]

35]

39]

43]

47)

51]

K[i] = [2%2 x abs(sin (©))].

{0xd76aa478, 0xe8c7b756, 0x242070db, Oxc1bdceee}
{0xf57cOfaf, 0x4787c62a, 0xa8304613, 0xfd469501}
{0x698098d8, 0x8b44f7af, OxffffSbbl, 0x895cd7be}
{0x6b901122, 0xfd987193, 0xa679438e, 0x49b40821}
{0xf61€2562, 0xc040b340, 0x265¢5a51, 0xe9b6c7aa}
{0xd62f105d, 0x02441453, 0xd8ale681, Oxe7d3fbc8}
{Ox21elcde6, 0xc33707d6, 0xf4d50d87, 0x455al4ed}
{0xa%e3e905, Oxfcefa3f8, 0x676f02d9, 0x8d2a4c8a}
{0xfffa3942, 0x8771f681, 0x6d9d6122, 0xfde5380c}
{Oxadbeead4, 0x4bdecfad, 0xf6bb4b60, 0xbebfbc70}
{0x289b7ec6, Oxeaal27fa, 0xd4ef3085, 0x04881d05}
10xd9d4d039, 0xe6db99e5, Ox1{a27cf8, Oxcdac56635}

{0xf4292244, 0x432aff97, 0xab9423a7, 0xfc93a039}
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K[52..
‘=[52 351 (0x655b59c3, 0x8fUccc92, Oxfreff47d, 0x85845dd1}

2[56"59] {0x6fa87e4f, Oxfe2ce6el, 0xa3014314, Ox4e0811al}

K[60..
.=[60 63] {0xf7537e82, 0xbd3af235, 0x2ad7d2bb, Oxeb86d391}

Bundan tashqari, 64 ta elementdan iborat s massivdan foydalanilib,
u siljitishlar sonini ifodalaydi:
s[0..15] :={7, 12,17, 22, 7,12,17, 22, 7,12,17, 22, 7,12,17,22}
s[16.31]:={5,9, 14, 20, 5,9, 14, 20, 5,9, 14,20, 5, 9, 14,20}
s[32..47] :=={4, 11, 16, 23, 4,11,16, 23, 4,11,16,23, 4,11,16,23 }
s[48..63] :={6, 10, 15, 21, 6,10, 15, 21, 6, 10, 15,21, 6, 10, 15,21 }

MDS5 xesh funksiyasida 64 raund davomida har bir 512 bitli blok
ustida quyidagi amallar bajariladi:

5.1. 512 bitli blok M 16 ta 32 bitli gismlarga ajratiladi: M[j], 0 <
Jj <15.

5.2. Quyidagilar o‘zlashtiriladi:

a =4,
b =B;
c=C_;
d=D.

5.3. 64 raund quyidagichasi bajariladi:
for i from 0 to 63 do:
if 0<£i<15 then:
f=F(b,c,d):;
g=i;
if 16<i<£31 then:
£f=G(b,c,d):
g=(5xi+1)modl6;
if 32<i<£47 then:
£=H(b,c,d);
g= (3xi+5) mod 16;
if 48<i<63 then:
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f=I(b,c,d);
g=(7xi)modl6;
f=(f+a+K[i]+M[g])mod232;

B=(B+leftrotate (f,s[i]))mod232;
end for
A= (A+a)mod23?;
B=(B+b)mod232;
C=(C+c)mod232;
D= (D+d)mod232,
5.4. Barcha ma’lumot bloklari uchun 5.1 va 5.2-bosgichlar bajarilib
bo‘linganidan so‘ng, yakuniy xesh qiymat quyidagicha hosil gilinadi:
h=AIBICID.
Bu yerda, leftrotate(x,c) = (x K ¢) V (x > (32 — ¢)) ga teng.
Umumiy holda MD5 xesh funksiyasi bir raundining akslantirilishi
6.4-rasmda keltirilgan.

L= | v [ e [ o |

T
L= 1 o | e f ¢ |

5.4-rasm. MDS algoritmining i-raundi

MDS5 funksiyasida kolliziya hodisasi aniglangan bo‘lib, quyida
ushbu ikki bir-biridan farq giluvchi ma’lumotlar keltirilgan.
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Ml:

d131dd02c5e6eec4  693d9a0698aff95c 2fcab5g712467eab
4004583eb8fb7f89
55ad340609f4b302 83648883251 415a 085125e8f7cdc99f
d91dbdf280373c5b
d8823e3156348f5b  ae6dacd436¢919¢c6 dd53e2§487d303fd
02396306d248cdal
€99f33420f577ee8 ce54b67080880d 1e c69821bcb6a88393
961965R06f72a70
M,:
d131dd02cSe6eecd 693d9a0698aff95¢ 2fcab5[712467eab
4004583eb8fb7f89
55ad340609f4b302 83e4888325!’l 415a 085125e8f7cdc99f
d91dbd280373c5b
d8823e3156348f5b  ae6dacd436c919c6 dd53e2487da03fd
02396306d248cda0
€99f33420f577ee8  ce54b67080@80d1e c69821bcb6a88393
9696 5fb6172a70
Ushbu ikki ma’lumotning xesh qiymati

“79054025255fbla26edbc422aef54eb4” ga teng. Shu sababli,
yuqori darajadagi xavfsizlik talab etilgan tizimlarda ushbu algoritmdan
foydalanish tavsiya etilmaydi.
5.3. SHA1 xesh funksiyasi

SHA (Secure Hash Algorithm) xeshlash algoritmi AQShning
standartlar va texnologiyalar Milliy instituti (NIST) tomonidan ishlab
chigilgan bo‘lib, 1992 yilda axborotni qayta ishlash federal standarti
(RUB FIPS 180) sifatida nashr gilingan. Ushbu standart 1995 yilda
qaytadan ko‘rib chiqilib, SHA-1 deb nomlandi (RUB FIPS 180-1). SHAI
algoritmi MD4 algoritmiga asoslangan. Ushbu algoritm DSS (Digital
Signature Standard) standartida elektron ragamli imzo algoritmlarini
shakllantirishda foydalanish uchun mo‘ljallangan.

SHAI algoritmida kiruvchi ma’lumotning uzuniigi 2%* bitdan
kichik bo‘lib, xesh giymat uzunligi 160 bitga teng. Kiritilayotgan
ma’lumot 512 bitlik bloklarga ajratilib qayta ishlanadi.
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Xesh giymatni hisoblash jarayoni quyidagi bosqichlardan iborat:

I-bosqich. To‘ldirish bitlarini qo‘shish. Mazkur bosqich MD5
algoritmidagi kabi amalga oshiriladi.

2- bosqich. Ma’lumotning uzunligini qo*shish. Ushbu bosqich ham
MDS5 algoritmida keltirilgani kabi amalga oshiriladi.

3- bosgich. Xesh qiymat uchun bufer initsializatsiya qilish.

SHAI algoritmida oraliq va oxirgi natijalarini saqlash uchun 160
bitlik buferdan foydalanilgan. Ushbu bufer beshta 32 bitlik A, B, C, D, E
registrlardan tashkil topgan. Ushbu registorlaming 16 lik sanoq tizimidagi
boshlang‘ich qiymatlari quyida berilgan:

A = 0x67452301;

B = 0xEFCDAB89;

C = 0x98BADCFE;

D = 0x10325476;

E = 0xC3D2E1FO.

Keyinchalik ushbu o‘zgaruvchilar mos ravishda yangi a, b, c, d va
e o‘zgaruvchilarga o‘zlashtiriladi.

4- bosqich. Ma’lumotni 512 bitlik bloklarga ajratib qayta ishlash.

SHAI algoritmida har bir 512 bitlik blok ustida 80 raund davomida
qayta ishlash amalga oshiriladi. Ushbu algoritmda quyidagi o‘zgarmaslar
va funksiyalardan foydalanilgan:

Barcha raundlar uchun 32 bitli K, o‘zgarmas qiymatlari:

0x54827999, 0<t<19

K. = J Ox6EDSEBA1, 20 <t <39
t Ox8F1BBCDC, 40<t<59
O0xCA62C1D6, 60 <t <79

ft(x,y,z) esa raundlar bo‘yicha quyidagicha ifodalanadi:

fe(x,y,2)

xAYIV(~xA2), 0<t<19
= xDyDz, 20<t <39, 60<t<79
xAYIVEAZDIV(YAZ) 40<t<59

512 bitli blok (M) 16 ta 32 bitli gismlarga ajratiladi va undan 80 ta
raund uchun W, quyidagicha hosil gilinadi:
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W, = { M., 0<t<15
ET (W3 W, _g®BW,_1,BW,;_1¢) K1, 16<t<79

SHA 1 xesh funksiyasining asosiy sikli esa quyidagicha:

for t from 0 to 79 do:

temp = ((a &< 5) + fi(b,c,d) + e + W, + K;)mod23?;

e=d; d=c; c=b«30; b=a; a=temp;

end for

Asosiy sikl tugagandan keyin a, b; c, d va e larning giymatlari mos
ravishda A, B, C, D va E registrlardagi qiymatlariga qo‘shiladi va
ma’lumotning keyingi 512 bitlik blokini qayta ishlashga o‘tiladi.

A= (A+a)mod23?;

B=(B+b) mod232;

C=(C+c)mod232?;

D= (D+d) mod232;

E=(E+e)mod232.

5- bosgich. Yakuniy xesh qiymatni hosil qilish.

Ma’lumotning xesh qiymati A, B, C, D va E registrlardagi
giymatlarni birlashtirish natijasida hosil gilinadi:

h=AIBICIDIE.

5.5-rasmda SHA1 xesh funksiyaci algoritmining i-raund ko‘rinishi

keltirilgan.

[ = | o ] ¢ [ & | ¢ |
5.5-rasm. SHA1 algoritmining t-raundi
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MDS5 algoritmi kabi, SHA1 algoritmi uchun ham kolliziya holati
aniqlangan. 2017 yilda Google tashkiloti va CWI (Centrum Wiskunde &
Informatica) markazi mutaxassislari tomonidan bir xil xesh giymatni
beruvchi ikkita turli PDF formatidagi fayllar generatsiya gilingan.

5.4. O‘z DSt 1106 : 2006 xesh funksiyasi

Ushbu standart ikkita algoritmdan iborat ular l-algoritm va
2-algoritm deb nomlangan. l-algoritmda kirish ketma-ketligining
uzunligi 128 yoki 256 bitga karrali bo‘lib, chigish ketma-ketligi va
xeshlash kaliti qayd etilgan 128 yoki 256 bit uzunlikka ega.

Birinchi algoritm parametrli algebga muammosiga asoslangan
bo‘lsa, ikkinchi algoritm TOCT 28147-89 blokli shifrlash algoritmiga
asoslangan. Ushbu standartda quyidagi belgilanishlar va sozlanmalar
mavjud:

Oz DSt 1106:2009 — birinchi algoritm. Ushbu algoritmning tavsifi
quyida keltirilgan. Birinchi algoritm uchun quyidagi belgilanishlar gabul
qilingan:

M - dastlabki ma’lumotlar (xabar);

h - xesh-funksiya;

m - xesh-funksiya qiymati, bunda m = h(M);

k - xeshlash kaliti;

ke - 4x8 tartibli ikki o‘lchamli massiv ko‘rinishidagi bosqich kaliti;

holat - 4x8 tartibli ikki o‘lchamli massiv ko‘rinishidagi
xeshlashning oraliq natijasi;

holatn - 4x8 tartibli ikki o‘lchamli massiv ko‘rinishidagi kirish
bloki;

r-modul, bunda p € {16, 256};

e - xeshlash protsedurasining bosqichlar soni;

b - dastlabki ma’lumotlardagi bloklar soni;

@ - XOR amalining simvoli (2-modul bo‘yicha qo*shish amallari);

® - diamatritsalarni r moduli bo‘yicha ko‘paytirish amalining
simvoli; .

® - parametr bilan » moduli bo‘yicha ko‘paytirish amalining
simvoli;
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' - r moduli bo‘yicha teskarilash amalining simvoli;

-/ — parametr bilan » moduli bo*yicha teskarilash amalining simvoli;

* - parametr bilan » moduli bo‘yicha x-darajaga ko‘tarish amalining
simvoli;

XF - xeshlash funksiyasi;

NY - nazorat summasi;

Il - konkatenatsiya simvoli.

XFda quyidagi parametr va funksiyalar foydalaniladi:

a) k — yarim bayt (bayt) darajasidagi chiziqli massivi ko*rinishidagi
128 yoki 256 bit uzunlikdagi xeshlash kaliti;

b) k. - 4x8 tartibdagi ikki o‘lchamli massiv ko‘rinishidagi bosqich
(raund) kaliti;

c) b — dastlabki ma’lumotlardagi bloklar soni;

d) wzunlik — dastlabki ma’lumotlarning bitlardagi uzunligini o‘z
ichiga oluvchi xeshlash funksiyasiga kiruvchi ma’lumotlarning oxirgidan
oldingi bloki;

e) NY - o‘nlik sanoq tizimida dastlabki ma’lumotlar qiymatlari
summasini o‘z ichiga oluvchi xeshlash funksiyasiga kiruvchi
ma’lumotlarning oxirgi bloki;

f) r-modul, r € {16,256},

g) es - 128 va (256) bitli kirish bloklari uchun (b +2)10 ga teng
bo‘lgan xeshlash protsedurasi bosqichlarining umumiy soni;

h) Qo’sh (holat, holatn) - holat massivi va holatn massivi joriy
giymatlarining yarim bayt (bayt) darajasidagi elementlari ustida p moduli
bo‘yicha (4, B, R) parametri bilan darajaga ko‘tarish amali asosida
xeshlash protsedurasida foydalaniladigan o‘zgartirish;

i) BaytZichlash (holat, holatn) - holat massivi va holatn massivi
joriy giymatlarining yarim bayt (bayt) darajasidagi elementlari ustida,
agar modul p=16 bo‘lsa, XOR amalidan foydalanilgan holda yoki agar
modul p=256 bo‘lsa, bitta massivga zichlash chizigli massivi asosida
xeshlash protsedurasida foydalaniladigan o‘zgartirish:

j) Aralash(holat, k.) — diamatritsalarni ko‘paytirish amali asosida
xeshlash protsedurasida foydalaniladigan o‘zgartirish. Bu yerda
ko‘paytiriladigan diamatritsalar, mos ravishda, kolat va k. bosqich kaliti
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ikki o‘lchamli massivlarining kvadrat shaklidagi chap va o‘ng yarimlariga
o‘zaro mos keladi;

k) SurHolat(holat) - holat massivi ustida amalga oshiriladigan,
xeshlash protsedurasida foydalaniladigan o‘zgartirish, bu holat
massivining barcha to‘rtta satrini gorizontal va vertikal bo‘yicha
surilishlarning turli qiymatlariga davriy surishlardan iborat;

1) SurKalit(k.) - k. massivi ustida amalga oshiriladigan xeshlash
protsedurasida foydalaniladigan o‘zgartirish, bu k. massivining barcha
to‘rtta satrini gorizontal va vertikal bo‘yicha surilishlarning turli
qiymatlariga davriy surishlardan iborat;

m) TuzilmaKalit(k.. k) - xeshlash protsedurasining har bir bosqichi
so‘ngida foydalaniladigan o‘zgartirish, bu uning strukturasini dastlabki
xeshlash kaliti & strukturasiga keltirish maqsadida k. massivining har bir
yarim bayti (bayti) ustida amalga oshiriladi; ushbu o‘zgartirish natijasi .
massivining kvadrat qismlaridan har birini teskarilash shartlarini
ganoatlantiradi.

Keltirilgan almashtirishlarning umumiy ko‘rinishi quyidagicha:

1. Qo’sh(holat, holatn, R) o ‘zgartirish

holat ,holatn , R

}

Qo'sh

|

holat , holatn

2. BaytZichlash(holat, holatm) o‘zgartirishi

holat,holatn

[ BayiZichlash |

!

holat
3. Aralash(holat, k.) o ‘zgartirishi
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holat , k.

Aralash

I

holat

SurHolat(holat) o ‘zgartirishi
holat

SurHolar |

}

holat
SurKalit(k.) o ‘zgartirishi
k

4

}
I— SurKalit —I
:

k

(4

TuzilmaKalit(k.,.k) o ‘zgartirishi
k.. k

}

TuzilmaKalit

!

k

¢

Keltirilgan akslantirishlar asosida O‘z DSt 1106:2009 standartining
birinchi algoritmining blok sxemasi 5.6-rasmda keltirilgan.
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by kewsh (32 (5 + 21, by chquh (32,

by K37, byt ncblush 256 bye b bye k., (43),
bob [45), boht48), wid{4, 8, RYI45)

R = k{1), bokt = kinsh (1.bbok), k, =ki=l,)e1

holatn = kifish((s + 1) - tlck)
Qo'sh(holat, halatn) -
BastZichlash (holat, hotatn)

]!

Aralash(holat k,)
holam =k,
Qo'sh(hola, holatn)
k, =holam

SurHol at(holat)
SurKalit(k,)

3

baetn=k, Yo'q Ha hoktn =Sk +1) - Clok)

Q0 sh(holet holetn) Qo' stbolat, halatn)
k, = hdatn

BaytZichlash (hokat, hetatn)

I-—.I TualmaKalit(k, k) |<————

Ha holatn =kinsh((i + 1) - blok)
;=9 Qo' sh(hoat, hoatn)

BayWZichlash (holat, helatn)

Yo'q

Ha Yo'q
[ holat = holat_Je— G 11>

J.6-rasm. O‘z DSt 1106:2009 standarti 1-algoritmining blok-sxemasi
5.5. Ma’lumotlarni autentifikatsiyalash kodlari. HMAC algoritmi

Xesh funksiya yordamida uzatilayotgan ma’lumotiar yaxditligini
tekshirishning sodda ko‘rinishi 5.7-rasmda keltirilgan. Jo‘natuvchi
xabarning xesh qiymatini hisoblaydi va uni qabul qiluvchiga xabar bilan
birgalikda yuboradi. Qabul giluvchi dastlab xabarning xesh qiymatini
hisoblaydi va gabul gilingan xesh giymat bilan tagqoslaydi. Agar har
ikkala xesh qiymat teng bo*lsa, ma’lumotning yaxlitligi o‘zgarmagan, aks
holda o*zgargan deb topiladi. Odatda xesh funksiya kirishda ma’lumotdan
tashqari hech qanday qiymatni talab etmagani bois, kalitsiz kriptografik
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Junksiyalar deb ham ataladi (kalit talab gqiluvchi ma’lumotlarning
yaxlitligini ta’minlash usullari ham mavjud).

] Qabul
/—— /__ Hello? qilingan
Hello ! Hello# xabas
Xcth gpymat Xedh gymat
] Jo" nanlgan

. xabar
s
ar \ 4
. Xeth 1
.~ tekshirish
1 Xesh gymat

5.7-rasm. Xesh funksiya asosida ma’lumotlar yaxlitligini tekshirish

Yuqorida keltirilgan usulda xavfsizlik muammosi jiddiy bo‘lgani
bois, undan amalda foydalanilmaydi. Ya’ni, hujumchi tomonidan fagat
ma’lumot o‘zgartirilgan holda yaxlitlikni tekshirish imkoniyati mavjud.
Birog, hujumchi ma’lumotning xesh qiymatini almashtirish orqali
foydalanuvchini osonlik bilan ma’lumot yaxlitligiga ishontirishi mumkin.
Buning asosiy sababi, ma’lumotning xesh giymatini hosil gilishda
hujumchiga noma’lum biror axborotdan foydalanilmaganligi.

Ushbu muammoni bartaraf etuvchi — xabarlarni autentifikatsiyalash
kodi (message authentication code, MAC) tizimlari mavjud bo‘lib, unga

ko‘ra biror maxfiy kalit asosida ma’lumotning xesh qiymati hisoblanadi
(5.8-rasm).

Jo* natuvchi Qabul giluvchi
-—
Ma’lumot » Ma’lumot

Kalit Kalit
—| MAC MAC— MAC |e—

5.8-rasm. MAC tizimi

MAC tizimlarini ishlab chiqishda blokli shifrlardan ham
foydalanish mumkin. Buning uchun blokli shifini CBC (Cipher Block
Chaining — shifr bloklar zanjiri) rejimida foydalanish va eng oxirgi
shifrmatn blokini olishning o‘zi yetarli (qolganlari tashlab yuboriladi).

Ushbu oxirgi shifrmatn bloki MAC sifatida xizmat giladi. Mazkur holda
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N blokdan iborat bo‘lgan ma’lumot bloklari, Py, Py, P, , ..., Py—; uchun
MAC quyidagi formula orgali hisoblanadi:

Co = E(Py®IV,K),C, = E(P;®Cy,K), ...,Cy-1 =
E(Py_1®Cy_5,K) = MAC.

Buning uchun har ikkala tomonda IV va K ni bo‘lishining o‘zi
yetarli.

Faraz qgilaylik, A va B tomonlardan uzatilayotgan ma’lumotiar
yaxlitligini tekshirish talab etilgan bo‘lsin (bu yerda ma’lumot
konfidensialligini ta’minlash masalasi qaralmagan). Bu holda A va B
tomonlar orasida xavfsiz tagsimlangan K kalit yordamida A tomon MAC
ni hisoblaydi va ma’lumotni IV ga qo‘shib B ga uzatadi. B tomon
ma’lumot, K va IV yordamida MAC ni hisoblaydi. Agar hisoblangan
MAC qabul gilingan MAC’ ga teng bo‘isa, ma’lumot o‘zgartirilmagan aks
holda o‘zgartirilgan deb topiladi.

Qanday qilib, ikkita hisoblangan MAC qiymatlar turlicha bo‘lishi
mumkin? Faraz qgilaylik, A tomon quyidagilarni B ga yuborgan bo‘isin:

IV,Py, Py, Py, P;, MAC.

Faraz qilaylik, hujumchi birinchi blok P; ni o‘zgartirdi (u Q deb
belgilansin), bu holda B tomon MAC ni quyidagicha hisoblaydi:

Co = E(Pe®IV,K), C, = E(QDCy, K), C; = E(P,®C,K), Cs =
E(P;®C,, K) = "MAC" # MAC.

Ya’ni, ochiq matndagi bir blokning o‘zgarishi keyingi barcha
bloklarga ta’sir qiladi va buning natijasida shifrmatn bloklari turlicha
bo‘ladi. Ma’tumki, CBC rejimida shifrmatndagi bir blok -o‘zgarishi
rasshifrovkalanganda fagat 2 ta ochiq matn blokiga ta’sir giladi. Biroq,
ochiq matnning bir blokini o‘zgarishi undan keyingi barcha shifrmatn
bloklariga ta’sir qiladi va bu MAC tizimlari uchun juda muhim.

Albatta, mazkur usul MAC tizimlarini yaratishning yagona usuli
emas. Quyida xesh funsiyalar asosida MAC tizimlarini yaratish bilan
tanishib chiqiladi.

Xesh — funksiyalar asosida ma’lumot yaxiitligini tekshirish.
Yuqorida M ma’lumot yaxlitligini tekshirishda h(M) ni hisoblash va
qabul qiluvchiga M,h(M) ni yuborish orqali amalga oshirishning
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kamchiligi haqida aytib o‘tilgan edi. Shuning uchun, amalda xesh
funksiyalardan  ma’lumot  yaxlitligini  ta’'minlashda  bevosita
foydalanilmaydi. Boshqacha aytganda, xesh funksiyalar asosida
ma’lumot yaxlitligini ta’minlashda hisoblangan xesh qiymatni o‘zgartira
olmaslikni kafolatlash magsad qilinadi. Buni amalga oshirish uchun balki
xesh giymatni simmetrik kalitli shifrlar asosida shifrlash zarurdir (ya’ni,
E(h(M),K)). Biroq, buni amalga oshirishning soddaroq usuli -
xeshlangan MAC (hashed MAC yoki HMAC) usuli mavjud. Bu usulga
ko‘ra, xesh qiymatni shifrlashning o‘rniga, xesh qiymatni hisoblash
jarayonida kalitni bevosita ma’lumotga biriktirish amalga oshiriladi.
HMAC tizimida kalitlar ganday biriktiriladi? Umumiy holda ikki usul:
kalitni matnni oldidan qo‘yish (h(K, M)) yoki kalitni matndan keyin
go‘yish (h(M,K)) mavjud bo‘lsada, ularning har ikkalasida jiddiy
xavfsizlik muammosi mavjud.

Xesh funksiyalar ham simmetrik kriptotizim hisoblanadi va
simmetrik blokli shifrlash kabi ma’lumotlarni xeshlashda bloklarga
ajratiladi. Odatda aksariyat xesh funksiyalar uchun (masalan, MDS5,
SHAI, Tiger) blok uzunligi 64 baytga yoki 512 bitga teng.

HMAC tizimida kalit ma’lumotga quyidagicha biriktiriladi. Dastlab
xesh funksiyadagi blokning uzunligi baytlarda aniglanadi. Masalan. MD5
xesh funksiyasida blok uzunligi B = 64 baytga teng bo‘Isin. Olingan kalit
(K) uzunligi ham blok uzunligiga keltiriladi. Bunda 3 ta holat bo‘lishi
mumkin: (1) agar kalitning uzunligi 64 baytga teng bo‘lsa, hech ganday
o‘zgarish amalga oshirilmaydi, (2) agar kalitning uzunligi 64 dan kichik
bo‘lsa, u holda yetmagan baytlar o‘rni nollar bilan to‘ldiriladi, (3) agar
kalit uzunligi blok uzunligidan katta bo‘lsa, kalit dastlab xeshlanadi va
hosil bo‘lgan xesh qiymatning o‘ng tomoni blok uzunligiga yetguncha
nollar bilan to‘ldiriladi. Shu tariqa, kalit uzunligi blok uzunligiga
moslashtiriladi.

Shunday qilib, ma’lumot va moslashtirilgan kalit asosida HMAC
givmati quvidagicha hisoblanadi:

HMAC(M,K) = H(K @ opad, H(K®ipad, M)).
Bu yerda, ipad va opad o‘zgaruvchilar quyidagicha hosil gilinadi:
ipad = 0x36 ni B marta takrorlash natijasida
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opad = 0x5c ni B marta takrorlash natijasida

Tenglikdan ko‘rinib turibdiki, HMAC da ikki marta xeshlash
amalga oshirilmoqda. Kalit K faqat ikki tomonga (jo‘natuvchi va gabul
qiluvchiga) ma’lum bo‘lgani uchun, hujumchi mos xesh giymatni gayta
hisoblay olmaydi. A tomondan yuborilgan (M, HMAC (M, K)) ma’lumot
Juftlaridan hujumchi faqat ma’lumotni o*zgartirishi mumkin bo‘ladi va bu
holat qabul giluvchi tomonidan osonlik bilan aniglanadi.

GCM (Galois/Counter Mode) rejimi. GCM — simmetrik blokli
shifrlash algoritmlari uchun amalga oshirishi rejimi bo‘lib, yugqori
samaradorligi bois keng qo‘llaniladi. Ushbu rejim ham konfidensiallik,
ham yaxlitlikni ta’minlash magsadida ishlab chigilgan bo‘lib, 128 bitli
blok uzunligidagi blokli shifrlar uchun mo‘ljallangan.

GCM rejimida ikkita amal: autentifikatsiyalangan shifrlash va
autentifikatsiyalangan rasshifrovkalash, mavjud. Autentifikatsiyalangan
shifrlash amali uchun 4 ta kirish parametrli bo‘lib, ular quyidagilar:

- maxfiy kalit K — tanlangan blokli shifrlash algoritmining kaliti;

- boshlang'ich vektor IV — | va 2% oraliqdagi ixtiyoriy bitlar gatori.
Har bir kalit uchun IV ham turlicha bo‘lishi shart va bunda ularning
uzunligini bir xil bo*lishi talab gilinmaydi. 96 bitli IV amalga oshirishdagi
eng samarali uzunlik hisoblanadi;

- ochiq matn P — 0 va 2*°-256 oraliqdagi bitlar gatori;

- qo‘shimcha autentifikatsiyalanuvchi ma’lumot (Additional
authenticated data) A — bo‘lib, u autentifikatsiyalansada, shifrlanmaydi va
ushbu kattalik 0 va 2% oraliqdagi ixtiyoriy bitlar qatori bo‘lishi mumkin;

GCM amalida quyidagi 2 ta kattaliklar hosil gilinadi:

- shifrmatn C bo‘lib, uning uzunligi ochiq matn uzunligiga teng
bo‘ladi;

- autentifikatsiya yorlig‘i T bo‘lib, u 0 va 128 oralig‘idagi bitlar
qatoridir.

GCM rejimining autentifikatsiyalangan rasshifrovkalash amalida
esa K,IV,C, A va T parametrlari kiritiladi hamda chigishda ochiq matn P
yoki autentikatsiyadan o‘ta olmaganlik holatini ko‘rsatuvchi FAIL belgisi
hosil bo*ladi.
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Umumiy holda autentifikatsiyalangan shifrlash va rasshifrovkalash
amallarining 2 ta blok uchun korinishi 6.9-rasmda keltirilgan. Bu yerda,
counter — sanoq, dastlabki qiymati IV va u har bir blok uchun incr
funksiyasi yordamida bittadan ortib boradi. Ex - kalit yordamida
simmetrik blokli shifrlash funksiyasi, mul; — xesh kalit H yordamida
GF(2128) maydonda ko‘paytirishni anglatadi. Bu yerda, H = E(K, 0'?8)
ga teng. len(A) va len(C) — funksiyalar esa mos holda A va C
kattaliklarni bitdagi uzunligini ko‘rsatadi va u oxirgi shiflanuvchi/
rasshifrovkaianuvchi blokdan so‘ng amalga oshiriladi.

Sanoq 0 Incr Sanoq | —>C Incr)—» Sanoq 2

y
dD dD &)
Y Y
chigmain | _ /T chigmatn | _ /1
bloki | AN bloki 2 AL/
y 4
Shifrmatn Shifrmatn
bloki 1 bloki 2
4 )4
oL WA
N </
y Y
G Cri— G
Y
A len(A)||len(C) =<>
y
G
Y
WA
N
Autentifikatsiva
vorlig’i

a) Autentifikatsiyalangan shifrlash amali
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b) Autentifikatsiyalangan rasshifrovkalash amali
5.9-rasm. GCM rejimi

GCM rejimida ko‘plab standartlarda, IEEE 802.1AE, IEEE

802.11

ad, ANSI (INCITS) Fibre Channel Security Protocols (FC-SP),

IEEE P1619.1, IETF Ipsec, SSH, TLS 1.2 va 1.3, qo*llanilgan.

wn s W -

Nazorat savollari
Xesh funksiyaga ta’rif bering.
Xesh fnksiyalarga qo‘yilgan talablarni ayting.
Xesh funksiyalarni qurish usullari hagida ayting.
Xesh funksiyada kolliziya hodisasi nima?
MDS5 xesh funksiyasi va uning matematik asosi haqida ayting.
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6. MDS5 xesh funksiyasiga ma’lumotga to‘ldirish bitlari qanday -
qo‘shiladi.

7. SHAI xesh funksiyasi va uning matematik asosi haqida gapiring.

8. O‘z DSt 1106 : 2006 xesh funksiyasi va uning matematik asosi
hagida ayting.

9. Xabarlarni autentifikatsiyalash kodi nima va uning asosiy
vazifasini tushuntiring.

10.MAC tizimlarida kalitdan foydalanishdan asosiy maqgsadni
tushuntiring.

11.HMAC algoritmining ishlash tartibini tushuntiring.

12.GCM rejimi va uning asosiy vazifasini ayting.
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VI BOB. Elektron ragamli imzo
6.1. Elektron raqamli imzo va uning ishlash prinsipi

Kriptografik sxemalar odatda ikki masalani yechishga
yo‘naltirilgan: Shifrlash (AES, 3DES yoki RSA), kalitlarni tagsimlash
(Diffi-Helman yoki EECh).

Alisa va Bob simmetrik blokli shifrlash algoritmlari yordamida
maxfiy ma’lumotlarni almashishlari mumkin. Buning uchun ikki tomon
uchun ham umumiy bo‘lgan simmetrik shifrlash kaliti bo‘lishi lozim.
Ushbu kalit yordamida ma’lumot ham shifrlanadi, ham rasshifrovka
qilinadi. Shuning uchun ushbu kalitni hujumchining qo‘liga tushishidan
himoyalash lozim. Ammo simmetrik kriptotizimlar ishtirokchilarning
o‘zini xavfsizligini yetarli darajada himoya qila olmaydi.

Aloqa boshlanishidan oldin simmetrik shifrlash kaliti Diffi-Xellman
kabi kalitlarni almashish ochiq kalitli kriptotizimi yordamida almashiladi.
Shuningdek, ushbu sxemada uchinchi tomon Bobdan kelgan ma’lumotni
o‘zgartirib Alisaga va aksincha amallarni bajarsa, maxfiy ma’lumot
buzg*‘unchining qo‘liga tushishi yoki uni o‘zgartirishi mumkin. Ushbu
holatda ishonchli uchinchi tomon yordamida ularning hagiqiyligini
tekshirish va jo‘natilgan xabarning egasini aniglash lozim. Buning ochiq
kalitli  kriptotizimlarga mansub Elektron ragamli imzo (ERI)
algoritmlaridan foydalanish mumkin.

ERI ishlash prinsipi. Elektron ragamli imzo - elektron matnga
ilova qgilinadigan kriptografik almashtirishdan iborat bo‘lib, uzatilgan
xabarning butunligini va imzolovchining haqiqiy yoki haqiqiy emasligini
aniqlash imkonini beradi.

Qabul qilib olingan ma’lumotlarning haqiqiy yoki haqiqiy
emasligini aniqlash masalasi, ya’ni ma’lumotlar autentifikatsiyasi
masalasi quyidagicha aniqlanadi.

Har qanday yozma xat yoki hujjatning oxirida shu hujjatni
tuzuvchisi yoki tuzish uchun javobgar bo‘lgan shaxsning imzosi bo*lishi
tabily holdir. Bunday holat odatda quyidagi ikkita magsaddan kelib
chigadi. Birinchidan, ma’lumotni olgan tomon o‘zida mavjud imzo
na’munasiga olingan ma’lumotdagi imzoni solishtirgan holda shu
ma’lumotning haqiqiyligiga ishonch hosil giladi. Ikkinchidan, shaxsiy
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imzo ma’lumot xujjatiga yuridik jihatdan mualliflikni kafolatlaydi.
Bunday kafolat esa savdo—sotiq, ishonchnoma. majburiyat va shu kabi
bitimlarda alohida muhimdir.

Hujjatlardagi qo‘yilgan shaxsiy imzolarni soxtalashtirish nisbatan
murakkab bo‘lib, shaxsiy imzolarning mualliflarini hozirgi zamonaviy
ilg‘or kriminalistika uslublaridan foydalanish orqali aniglash mumkin.
Ammo elektron ragamli imzo xususiyatlari bundan farqli bo‘lib, ikkilik
sanoq sistemasi xususiyatlari bilan .belgilanadigan xotira registrlari
bitlariga bog‘lig. Xotira bitlarining ma’lum bir ketma-ketligidan iborat
bo‘lgan elektron imzoni ko‘chirib biror joyga qo‘yish yoki o‘zgartirish
kompyuterlar asosidagi aloga tizimlarida murakkablik tug‘dirmaydi.

Bugungi yuqori darajada rivojlangan butun dunyo sivilizasiyasida
hujjatlar, jumladan maxfiy hujjatlarning ham, elektron ko‘rinishda
ishlatilishi va aloqa tizimlarida uzatilishi keng qo‘llanilib borilayotganligi
elektron hujjatlar va elektron imzolarning haqiqiyligini aniqglash
masalalarining muhimligini keltirib chiqgarmoqda.

Ochiq Kkalitli  kriptografik tizimlar ganchalik qulay va
kriptobardoshli  bo‘lmasin, autentifikatsiya masalasining to‘la
yechilishiga javob bera olmaydi. Shuning uchun autentifikatsiya uslubi va
vositalari kriptografik algoritmlar bilan birgalikda kompleks holda
qo‘llanilishi talab etiladi.

Quyida ikkita (A) va (B) foydalanuvchilarning aloga
munosabatlarida autentifikatsiya tizimi raqib tomonning o‘z magsadi
yo‘lidagi ganday xatti-harakatlaridan va kriptotizim
foydalanuvchilarining foydalanish protokolini o‘zaro buzilishlardan
saqlashi kerakligini ko‘rsatuvchi holatlar ko‘rib chiqiladi.

Rad etish. Foydalanuvchi (A) foydalanuvchi (B) ga hagiqatan ham
ma’lumot jo‘natgan bo‘lib, uzatilgan ma’lumotni rad etishi mumkin.

Bunday qoida buzilishining (tartibsizlikning) oldini olish magsdida
elektron (ragamli) imzodan foydalaniladi.

Modifikatsiyalash (o ‘zgartirish). Foydalanuvchi (B) qabul
qilib olingan ma’lumotn; o‘zgartirib, shu o‘zgartirilgan ma’lumotni
foydalanuvchi (A) yubordi, deb ta’kidlaydi (da’vo qiladi).
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Soxtalashtirish. Foydalanuvchi (B)ning o‘zi ma’lumot tayyorlab,
bu sohta ma’lumotni foydalanuvchi (A) yubordi deb da’vo qiladi.

Faol modifikasiyalash (o ‘zgartirish). (A) va (B)
foydalanuvchilarning o‘zaro aloga tarmog‘iga uchinchi bir (V)
foydalanuvchi noqonuniy tarzda bog‘lanib, ularning o‘zaro uzatayotgan
ma’lumotlarini o‘zgartirgan holda deyarli uzluksiz uzatib turadi.

Niqoblash (imitatsiyalash). Uchinchi foydalanuvchi (B)
foydalanuvchi (B)ga foydalanuvchi (A) nomidan ma’lumot jo‘natadi.
Yuqorida sanab o‘tilgan: modifikatsiyalash, soxtalashtirish, faol
modifikasiyalash, niqoblash kabi aloqa tizimi qoidalarining buzilishini
oldini olish magsadida raqamli signaturadan — ragamli imzo va
uzatiladigan ma’lumotning biror qismini to‘la o°z ichiga oluvchi ragamli
shifrmatndan iborat bo‘lgan ma’lumotdan foydalaniladi.

Takrorlash. Foydalanuvchi (B) foydalanuvchi (A) tomonidan
foydalanuvchi (B)ga jo‘natilgan ma’lumotni takroran (B)ga jo‘natadi.
Bunday noqonuniy xatti-harakat aloga usulidan banklar tarmoglarida
elektiron hisob—kitob tizimidan foydalanishda noqonuniylik bilan
o‘zgalar pullarini talon-taroj gilishda foydalaniladi. Ana shunday
noqonuniy usullardan muhofazalanish uchun quyidagi chora - tadbirlari
ko‘riladi.

- imitatsiyalashga bardoshlilik — imitabardoshlilik;

- kriptotizimga kirayotgan ma’lumotlarni muhofaza magsadlaridan
kelib chiqib tartiblash.

Elektron ragamli imzo aloga tizimlarida bir necha tur qoida
buzilishlaridan muhofaza qilishni ta’minlaydi, ya’ni:

- maxfiy kalit faqat foydalanuvchi (A)ning o‘zigagina ma’lum
bo‘lsa, u holda foydalanuvchi (B) tomonidan qabul qilib olingan
ma’lumotni faqat (A) tomonidan jo‘natilganligini rad etib bo‘Imaydi;

- gonun buzar (raqib tomon) maxfiy kalitni bilmagan holda
modifikatsiyalash, soxtalashtirish, faol modifikatsiyalash, niqoblash va
boshqa shu kabi aloqga tizimi qoidalarining buzilishiga imkoniyat
tug‘dirmaydi;

- aloga tizimidan foydalanuvchilaming o‘zaro bog‘liq holda ish
yuritishi munosabatidagi ko‘plab kelishmovchiliklarni bartaraf etadi va
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bunday kelishmovchiliklar kelib chiqqanda vositachisiz aniqlik kiritish
imkoniyati tug‘iladi.

Ko‘p hollarda uztilayotgan ma’lumotlarni shifrlashga zarurat
bo‘lmaydi, uni elektron ragamli imzo bilan tasdiglash kerak bo‘ladi.
Bunday holatlarda ochiq matn jo‘natuvchining yopiq kaliti bilan
shifrlanib, olingan shifrmatn ochiq matn bilan birga jo‘natiladi.
Ma’lumotni gabul qilib olgan tomon jo‘natuvchining ochiq kaliti
yordamida shifrmatnni rasshifrovkalab, ochiq matn bilan solishtirishi
mumkin.

Asimmetrik shirflash algoritmlari yuqorida isbotlanganidek, katta
hajmdagi ma’lumotlarni shifrlashda keng qo‘llanilmaydi. Asimmetrik
shifrlash algoritmlari kriptografiya sohasida asosan elektron ragamli imzo
tizimlarida keng foydalaniladi.

ERI algoritmlari quyidagi vazifalarni bajaradi:

- imzo chekilgan ma’lumot butunligini;
- elektron hujjatga ragamli imzo qo‘ygan subyektning
mualliflikdan bosh tortmasligini ta’minlaydi;
- elektron hujjat manbaining haqiqiyligini aniglash.
ERI tizimi quyidagi ikki jarayondan iborat (5.1, 5.2 - rasmlar):
- ERIni shakllantirish;
- ERI haqiqiyligini tekshirish.

Xabar M Qabul qgiluvchiga

Xabar M

Xesh M — xabar Assimetrik Raqamli
funktsiya xesh shifrlash imzo

6.1- rasm. Elektron raqamli imzoni shakllantirish jarayoni

ERI sxemalarining vuqoridagi vazifalarga qo‘shimacha quyidagi
imkoniyatlari mavjud:
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Identifikatsiya va autentifikatsiya. Shaxs, kompyuter yoki kredit
kartalarini tanib olish va haqiqiyligini tekshirish.

M — xabar Xesh M — xabar
xesh aivmati funktciva xech nivmati

M — xabar Xesh M — xabar
xesh aivmati fiinktsiva xesh qivmati

K — imzoni tekshiruvchi

Ha, Imzo to‘g‘ri

6.2 - rasm. Elektron ragamli imzoni tekshirish jarayoni

Ruxsatlarni  nazoratlash. Huquqi bor foydalanuvchilarga
manbaalardan foydalanishiga ruhsat berish.
Foydalanuvchanlik. Elektron tizimlardan foydalanish imkoniyatini
ta’minlaydi.
Audit. Mavjud hodisalarning log fayllari asosida xavfsizlikka
alogador elementlar haqida dalillar to‘plash va tahlillash.
Fizik xavfsizlik. Fizik urinish va harakatlardan himoyalash.
Anonimlik. Foydalanuvchini oshkor etish yoki uning nomidan
noto‘g‘ri foydalanishdan himoyalash.
6.2. RSA algoritmiga asoslangan ERI
RSA algoritmiga asoslangan ERI algoritmini ortiqcha qiyinchiliksiz
amalga oshirsa bo‘ladi. Buning uchun shifrlash va deshirflash uchun
foydalanilgan kalitlardan teskarisiga va ma’lumotning o‘rnida uning xesh
giymatdan foydalanishning o‘zi yetarli (6.3 - rasm).

ERI ni shakllantirish ERI ni tekshirish
H(M)%modn = P P®modn = H (M)

Bu yerda: {H‘(M) = H Hagqiqiy

H(M) — ma’lumotning xesh giymati; H'(M) # H Haqiqiy emas

d - imzc qo‘yish kaliti (yopiq kalit);
n,e - ochiy kalig
P — imzo.

6.3— rasm. RSA asosida ERI algoritmi
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RSA algoritmi yordamida shifrlashda qo’llaniladigan kalitlar
teskarisi tarzda foydalaniladi. Ya'ni, d — imzo qo‘yish (shifrlash) va e -
imzoni tekshirish (deshirflash) uchun foydalaniladi.

Isboti. RSA algoritmida quyidagi tenglik bajarilganida uning
hagqiqiyligi isbotlanadi:

Pe = (x4)¢ = x%® = x mod n.

Chunki, ochiq va yopiq kalitlar o*rtasida quyidagi tenglik o‘rinli:

de = 1modp(n). ’

X € Z, butun son va hisoblashdan keyin ham butun son bo‘ladi.
RSA algoritmi ochiq kalitli bo‘lganligi bois, qabul giluvchi yopiq kalit
orqali shifrlangan ma’lumotni rasshifrovkalaydi. Elektron ragamli
imzoda esa, imzo egasi yopiq kalit asosida x xabarni imzolaydi.

Misol. Bob x = 4 xabarni shifrlaydi va Alisaga tasdiglash uchun
jo‘natadi. Uning sxemasi quyida keltirilgan:
Alisa Bob

p=3 va g=11 sonlari tanlanadi
n = p * g = 33 hisoblanadi
o) = (3-1)+(11-1)
=20
e = 3 tanlanadi
d=e™!=7mod20

(n,e) = (33,3)

————

x = 4 xabarni imzolash
s=x%=47 =16 mod 33

(x,s) = (4,16)

Tasdiglash:
x =s®=16°
= 4 mod 33

x = xmod 33
Demak imzo haqiqiy

RSA asosidagi ERI xavfsizligi. Ochiq kalitli kriptotizimlarda
kalitlarning autentifikatsiyasi asosiy xavfsizlik muammosi hisoblanadi.
Ya’ni, haqiqiy foydalanuvchining ochiq kaliti uning juft yopiq kalitiga
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mos kelishi lozim. Agar hujumchi Alisa o‘rnidan ma’lumotni imzolasa,
Alisaning ochiq kaliti (sertifikati) asosida uni tekshirish mumkin. Unga
qaratilgan asosiy hujumlar maxfiy kalitni hisoblashga urinadi. Buning
uchun » sonini tashkil etuvchi p va g tub sonlarining faktorizatsiya
muammosini yechish lozim. Uni bartaraf etish uchun katta o‘lchamdagi
sonlar tanlanishi lozim (Masalan, 1024 bit yoki undan kattaroq).

Qalbakilashtirish hujumi. Bobdan kelgan imzoni ushlab goladi va
hujumchi o‘zining ochiq kaliti va imzosini jo‘natadi. Alisa esa ushbu
xabar Bob tomonidan jo‘natilgan deb o‘ylaydi. Bu kabi hujumilarni oldini
olish uchun RSA to‘ldirish (padding) sxemalaridan foydalanish lozim.
RSA to‘ldirishda Bob ma’lumot uzatish uchun aynan format yoki
oldindan kelishilgan uzunlikni tanlashi mumkin. Bu esa, o‘z-o‘zidan
hujumchiga nomalum.

6.3. ElI-Gamal algoritmiga asoslangan ERI

Amalda El-Gamal shifrlash usuliga asoslangan ERI algoritmalari
keng qo‘llaniladi. U RSA algoritmidan fargli o‘laroq diskret iogarifm
muammosiga asoslangan. Bu usulda asoslangan ERI da kalitlarni
generatsiyalash shifrlashdagi kabi amalga oshiriladi. Imzo qo‘yish va
imzoni tekshirish jarayonlari quyidagi kabi amalga oshiriladi (6.4-rasm).

ERI ni shakllantirish ERI ni tekshirish
r = a*Emodp BTrSmodp = a*modp

s = (x —dr)kg; 'mod(p — 1) tenglik  o‘rinli bo‘lsa

Bu yerda: imzo haqiqiy, aks holda yo‘q.

X —ma’lumot; Bu yerda:

kg — imzo qo‘yish kaliti B = a®modp — ochiq
(maxfiy kalit); kalit.

kg - EKUB (kg, p-1)=1 ga d€{23,...p — 2}
teng butun son;

(r,s) — imzo.

6.4 - rasm. EI-Gamal asosidagi ERI
Uning xavfsizligi diskret logarifm muammosi asosida isbotlanadi va
p soni sifatida 1024 bitdan katta bo‘lgan va tub sonlarni generatsiyalash
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usullari asosida olingan sonni olish lozim. Xuddi shunday maxfiy kalit
ham tasodifiy sonlarni generatsiyalash asosida hosil qilinadi.

Isboti. Qabul qiluvchida hagiqiy imzo va ochiq kalit bo‘lsa, imzoni
oson tekshirishi mumkin. (r,s) — imzo parametrlari berilgan bo‘lsa,
quyidagi tekshirish tengligini keltirish o‘rinli:

ﬁrrs = (ad)r(akg)smod p=

a9 tkesmod p.

Agar a* uchun quyidagi tenglik bajanlsa demak, imzo haqiqiy:

= 9Tt kESmod p.

Ferma teoremasiga asosan, tenglikning ikki tomonini eksponentlash
asosida quyidagi tenglikka ega bo‘linadi:

s=((x—dr)kg"?

x = dr +kgsmod .p — 1.
modp — 1.

Misol. Bob xabarni imzolaydi va Alisaga tasdigqlash uchun jo‘natadi.
Uning sxemasi quyida keltirilgan:

Alisa

Bob

p=29,a=2,d=12
vaf = a = 7 mod 29

, &, =
(29,2,7)
= 26 xabar
kg =5
r = a*Emodp = 2°9
= 3mod 29
s
= (x
—dr)kg " tmod(p
—1)= (-10) - 17
= 26 mod 28
(x, (r,5))

= (26, (3,26))
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Alisa Bob
Tekshirish: )
ﬁrrs = 73 . 326
= 22 mod 29
ax = 226
= 22 mod 29
Imzo haqiqiy.

El-Gamal asosidagi ERI xavfsizligi. Agar hujumchi diskret
logarifmni hisoblash imkoniyatiga ega bo‘lsa, unda aorqali maxfiy
kalitni hosil gilishi mumkin. Natijada, xuddi qonuniy foydalanuvchi kabi
xabarlarni imzolashi mumkin. Ularni oldini olish uchun diskret logarifm
muammosida keltirilgan shartlarga amal qilish lozim. Olinayotgan sonlar
belgilangan guruhlarga tegishli bo‘lishiga qat’iy rioya etish talab etiladi.

Vagqtinchaik kalitdan gayta foydalanish. k kalitni qayta qo‘llash
asosida maxfiy kalitni hisoblashga asoslangan.

Qalbakilashtirish hujumi. RSA algoritmiga o‘xshab, ixtiyoriy
x xabar uchun qalbaki imzo shakllantiriladi. Hujumchi Bobning o*rnidan
o‘zini haqiqiy deb tanishtiradi va imzoni jo‘natadi. Agar xabar xeshlangan
bo‘lsa, unda bu hujum ish bermaydi.

6.4. ERI standartlari
DSA ERI algoritmi. 1991-yilda NIST (National Institute of
Standard and Technology) tomonidan DSA (Digital Signature Algorithm)
algoritmiga asoslangan DSS (Digital Signature Standard) ERI standarti
yaratildi. Ushbu algoritm chekli maydonda diskret logarifmiash

muammosiga asoslangan. Xesh funksiya sifatida SHA1 standartidan
foydalanilgan.

Imzoni shakllantirish:

1. Imzolanuvchi M ma’lumotni imzolashda quyidagi ketma —
ketliklar bajariladi:

a. p — tub son tanlanadi (2'9< p <29 ya bit uzunligi 64 ga
karrali);

b. ¢ - tub son tanlanadi (2'%°< q <2'va p-I ning bo‘luvchisi);
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c. 0 < h<pvah?Di9mod p >1 shartlarni qanoatlantiruvchi h
kattalik asosida g = h'"""4 mod p butun son hisoblanadi;

d. x — maxfiy kalit orqali, v = ¢* mod p ochiq kalit hisoblanadi
(bu yerda: 0<x<q);

e. ma’lumotning xesh qiymatini hisoblanadi (H(M) -
ma’lumot xesh giymati [1;q] oraligda).

2. Ma’lumot jo‘natuvchisi tasodifiy & sonini tanlaydi (0 < k <gq
shart bilan). Ushbu kattalik imz6 shallantirilgandan so‘ng
o‘chirib tashlanadi.

3. M ma’lumotni imzolari quyidagilarga teng bo‘ladi:

r = g*mod pmodq,
s = k™Y(xr + H(M)) mod q.

Hosil qilingan Kkattaliklar (r,s) malumot M ga qo‘shib imzoni
tekshiruvchi tomonga yuboriladi.

Imzoni tekshirish jarayoni:

Qabul gilingan M’ ma’lumot va unga qo‘yilgan imzo (7', s") asosida
imzoni tekshirish jarayoni amalga oshiriladi. Bu ikki bosqichdan iborat.
Agar imzo birinchi bosqichdagi tekshiruvdan o‘ta olmasa, unda ikkinchi
bosgichga o‘tmaydi.

1. Qabul qilingan imzolar uchun 0 < s’ < gyoki 0 < r < ¢q

shart tekshiriladi. Bu shart bajarilsa ikkinchi bosgichga o‘tiladi.

2. Ikkinchi bosqich quyidagilardan iborat:

a. v = (s")"1(mod q) hisoblanadi.

b. z, = H(M) vmod q, 2, = r' vmodg qiymatlar
hisoblanadi.

c. Shundan so‘ng  u =g%y*"modpmodq  qiymat
hisoblanadi.

i. Agar v = u tenglik bajarilsa, u holda qo‘yilgan elektron
raqamli imzo haqiqiy (M = M’) bo‘ladi. Aks holda imzo
galbaki deb topiladi.

EECh asosidagi ERI algoritmi. EECh asosidagi cchiq Kkalitli
kriptotizimlar tub sonlar faktorizasiyasi yoki diskret logarifm
muammosiga nisbatan xavfsizligi yuqori ekanligi isbotlangan.
Ya’ni 160-256 bit kalit uzunlikdagi xavfsizligi RSA yoki El-Gamalning
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1024-3072 bit kalitga teng. Ularga misol sifatida EC DSA va
GOST R 34.10-2001 standartlarini keltirish mumkin.

EC DSA ragamli imzo algoritmi.

Imzoni generatsiva ailish aleoritmi. Boshlang‘ich ma’lumotlar: M-
msotanishi kerak bo'igan ma’iumoi, beriigan parametriar va imzo Kaiil.
Natija: imzo (7, s).

1) 1 < k < n — 1 intervaldan tasodifiy k soni tanlanadi, bu yerda
G nuqta tartibi n > max{26°,4,/p} shartni ganoatlantiruvchi tub son
bo‘lishi kerak.

2) (x4, ¥1): = [k]G hisoblanadi.

3) r:= x, mod n hisoblanadi.

4) Agar r =0 bo‘lsa, u holda 1-qadamga boriladi, aks holda
keyingi gadamga o‘tiladi.

5) z: = k™! mod n hisoblanadi.

6) e: = h(M) hisoblanadi.

7) s: = z{(e + dr) mod n hisoblanadi.

8) Agars = 0 bo‘lsa, u holda 1-qadamga boriladi.

9) M -ma’lumot imzosi - (r, s) juftligidan iborat.

Imzoni tekshirish algoritmi. Boshlang‘ich ma’lumotlar: M -
ma’lumot, berilgan parametrlar, imzoni tekshirish kaliti va M -ma’lumot
imzosi. Natija: imzo haqiqiyligi yoki qalbakiligi haqidagi tasdiq.

1)Agar 1 < r,s < n — 1 shart bajarilmasa, u holda imzo qalbaki va
imzoni tekshirish algoritmi tugatiladi.

2)e: = h(M) hisoblanadi.

3)w:=s"1mod n hisoblanadi.

4)u,:= ew mod n hisoblanadi.

S)uz:=rw mod n hisoblanadi.

6)X:= {u,]G + [u;1Q = (x;,y,) hisoblanadi.

T)Agar r = x, mod n shart bajarilsa, u holda imzo haqiqiy, aks
holda imzo qalbaki va imzoni tekshirish algoritmi tugatiladi.

GOST R 34.10-2001 EECh ERI standarti.

Imzoni generasiya qilish. Boshlang‘ich ma’lumotlar: # ma’lumot,
berilgan {(elliptik chiziqgqa aloqador) parametrlar va imzo maxfiy kaliti.
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Ushbu algoritmda Elliptik egri chiziq tenglamasi p > 22 shartni
ganoatlantiruvchi tub xarakteristikali #,maydonda deb garaldi. Natija,
imzo (7, s).

Imzoni generasiya qilish gadamlari:

1. 1< k < n-1 intervaldan ixtiyoriy & soni tanlansin, bu yerda G nugta
tartibi 223 < n < 2%3¢ shartni qanoatlantiruvchi son.

2. (x1,y1)= [K]G hisoblansin, ya’ni tanlangan egri chiziqqa tegishli G
nuqtani k£ marta qo‘shilsin.

3.r=x; mod n hisoblansin. Agar r=0 bo‘lsa, 1-qadamga qaytilsin va
boshga k soni tanlansin.

4.M ma’lumotning xesh funksiyasi hisoblansin, ya’ni e=H(M).
Agar H(M) mod n=0 bo‘lsa, u holda H(M) mod n=1 deb olinsin.

5.0< d <n intervaldan olingan d maxfiy kalit asosida s=(dr+ke)
mod n hisoblab topilsin.

6. Agar s=0 bo‘lsa, 1-qadamga qaytilsin va boshqa £ soni tanlansin.

7.Hosil bo‘lgan (r,s) sonlar juftligi M ma’lumotga qo‘yilgan imzo
hisoblanadi.

Imzoni tekshirish. Boshlang‘ich ma’lumotlar # ma’lumot, berilgan
(elliptik chiziqqa alogador) parametrlar, imzoni tekshirish kaliti va M
ma’lumot imzosi-(r,s). Natija: imzo haqiqiyligi yoki qalbakiligi haqidagi
tasdiq .

Imzoni tekshirish gadamlari:

l.Agar I< r, s < n-1 bajarilmasa, u holda imzo qalbaki va
tekshirishni shu yerda to‘xtatish mumkin.

2.e= H(M) hisoblansin.

3.w= H(M) ™mod » hisoblansin.

4.u; = s w mod q hisoblansin.

5.u2 = (n-r) w mod n hisoblansin.

6. X=[ u;] G+[ uz] Q=(x1,y:) hisoblansin.

7. Agar x; mod n = r bo‘lsa, imzo haqiqiy. aks holda imzo qalbaki
va algoritm to‘xtatiladi.

Muhokama: ERI imzo ochiq Kkalitli shifrlash algoritmlariga
asoslangan, masalan RSA. Ammo DSA kabi algoritmlar mavjudki, ularni
ma’lumotlarni shifrlash maqgsadida qo‘llab bo‘Imaydi. DSA va RSA kabi
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algoritmlarining imzo sxemasida 1024 bitdan katta sonlar tanlanishi
lozim. ECDSA kabi EEChga asoslangan algoritmlar uchun esa, kamida
160-256 bit olinishi magsadga muvofiq.

Amalda ko‘plab davlatlar o‘zinine FRI standartlariga ega Ularga
quyidagilarni Kinush mumhin:

- El-Gamalga asoslangan DSA standarti (AQSh);

El-Gamalga asoslangan GOST R 34.10-94 standarti (Rossiya);
EECh asoslangan ECDSA -2000 standarti (AQSh);
EECh asoslangan GOST R 34.10-2001 standarti (Rossiya);
Parametrli darajaga ko‘tarish va EECh asoslangan O‘zDSt
1092:2009 standarti (O*zbekiston Respublikasi).

6.5. Ochiq kalitli shifrlardan foydalanish muammolari

Shifrlash algoritmlari yordamida ma’lumot konfidensialligini
ta’'minlashga erishish mumkin. Ushbu masalani hal etishda asimmetrik
shifrlash algoritmlaridan foydalanish quyidagi afzallik va kamchiliklarni
keltirib chiqaradi:

Afzalligi:

— Maxfiy kalitni ochiq kanallar yordamida ochiq holda uzatish
almashish mumkin. Kalitni almashish uchun maxsus, himoyalangan
kanallardan foydalanish shart emas.

— Rasshifrovkalash kaliti xabarni qabul qiluvchi tomonidan
generatsiyalanadi va uni ochiq tarmoqda jo‘natish shart-emas. Natijada
maxfiy kalit konfidensiyalligi ta’minlanadi.

— Katta tarmoqlarda kalitlar soni simmetrik shifrlash algoritmiariga
garaganda soni kam.

Kamchiligi:

— Algoritmga o‘zgartirish kiritish murakkab.

= Yuqori bardoshlilikni ta’minlash uchun uzun kalitlardan
foydalanish lozim. 5.2-jadvalda simmetrik va asimmetrik shifrlash
algoritmlarida teng bardoshlilik uchun mos kalit uzuniiklari keltirilgan.

5.2-jadval

Simmetrik va asimmetrik shifrlash algoritmlari uchun kalit
uzunliklari

]
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Simmetrik kalit uzunligi (bit) | Asimmetrik kalit uzunligi
(bit)
56 384
64 512
80 768
112 1792
128 - 2304

— Shifrlash va rasshifrovkalash tezligi simmetrik shifrlash
algoritmlariga nisbatan past.

— Ma’lumotni shifrlash uchun katta hisoblash mashinalarini talab
etadi, shuning uchun asimmetrik shifrlash algoritmlaridan Elektron
ragamli imzoda ma’lumotning xesh qgiymatini imzolashda va gibrid
shifrlash  algoritmlarida seans kalitni almashish maqsadlarida
foydalaniladi.

Nazariy jihatdan matematik kriptobardoshliligi isbotlanmagan.

Nazorat savollari

1. Elektron ragamli imzo va uning ishlash prinsipi hagida ayting?

2. Elektron ragamli imzo qaysi hujumlarga nisbatan himoyani
ta’minlaydi?

3. RSA algoritmiga asoslangan elektron raqamli imzo algoritmi
haqida ayting?

4. El-Gamal algoritmiga asoslangan elektron ragamli imzo
algoritmi hagida ayting?

5. Elektron raqamli imzo standartlari hagida ayting?

6. Elliptik egri chizigqa asoslangan elektron ragqamli imzo
standartlari haqida ayting?
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VII BOB. Yengil kriptografiya, kvant va post-kvant kriptografiyasi
7.1. Yengil kriptografiya tushunchalari

Yengil kriptografiya deganda kam quvvatli mikrokontrollerlar,
o‘rnatiloan tizimlar va buvumlar interneti (IoT) qurilmalari kabi resurslari
cneklangan  quriimaiar uchun opumailasitirilgan noida  xavisiziikni
ta’minlash uchun mo‘ljallangan kriptografik algoritmlar va protokollar
tushuniladi. Ushbu turdagi algoritmlarning magsadi hisoblash quvvati,
xotira va quvvat sarfi cheklangan hollarda, xavfsizlik va samaradorlik
o‘rtasida muvozanatni saqlash hisoblanadi. Masalan, kriptografik
algoritmda kalit hajmi va raundlar sonini oshirish uning xavfsizligini
oshirishi mumkin, lekin resurslar cheklangan qurilmalarda ushbu
algoritmlardan foydalanish imkoniyati deyarli yo‘q. Boshqa tomondan,
kalit hajmi va raundlar sonini kamaytirish, algoritmlarning ishlash
samaradorligini oshirishi mumkin, ammo algoritm xavfSizligini
buzilishiga olib kelishi mumkin. Ushbu muammolarni hal qilish uchun
yengil kriptografiya sohasidagi ko‘pincha o‘rin almashtirish va o‘rniga
qo‘yish hamda yengil Feystal tarmoglari kabi maxsus kriptografik
konstruktorlardan, yengil blokli shifrlar va cheklangan qurilmalar uchun
maxsus ishlab chiqilgan xesh funksiyalari kabi turli usullardan
foydalaniladi. Shuningdek, yengil maxfiy kalitli shifrlar va elliptik egri
chiziqlarga asoslangan kriptografiya kabi samarali va yengil kriptografik
algoritmlardan foydalanishga ustuvor ahamiyat beriladi.

Yengil kriptografik algoritmlarni ishlab chigishdan tashqari, IoT
qurilmalari va tarmeqlarini himoya gilish uchun yengil kriptografiya
usullaridan foydalanishga qizigish ortib bormogda. Bu xavfsiz aloga va
ma'lumotiar almashinuvi uchun yengil kriptografik protokoliarni ishlab
chiqish, shuningdek, yengil kriptografiyani loT xavfsizlik tizimiari va
standartlariga integratsiyalashni o‘z ichiga oladi. Umuman olganda,
yengil kriptografiya tadqiqot va rivojlantirishning muhim sohasidir,
chunki u IoT qurilmalari kabi resurslar cheklangan muhitda ishiash va
samaradorlikka putur etkazmasdan xavfsiz aloqa va ma'lumotlami
himoya qilish imkonini beradi.

Yengil kriptografiyaning asosiy jihatlaridan biri bu kriptografik
algoritmlar va protokollarning hisoblash va xotira talablarini
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minimallashtirishga, shu bilan birga yuqori darajadagi xavfsizlikni
saqlashga qaratilgan. Bu, aynigsa. cheklangan ishlov berish quvvatiga,
saqlash quvvatiga va energiya resurslariga ega bo‘lishi mumkin bo‘lgan
resursiar enevianoan gnrilmaine uennn oada mubimdee Krinteerafik
operatsiyalar uchun hisoblash va xotira yukini kamaytirish orqali yengil
kriptografiya ushbu qurilmalarda samarali va xavfsiz aloga va
ma'lumotlarni himoya qilish imkonini beradi.

Yengil kriptografiyaning yana bir muhim jihati uning soddaligi va
amalga oshirish qulayligiga qaratilganligidir. An'anaviy kriptografik
algoritmlardan farqli o‘laroq, murakkab va to‘g'ri amalga oshirish qiyin
bo‘lishi mumkin, yengil kriptografik algoritmlar oddiy va keng turdagi
qurilmalarda amalga oshirish oson bo‘lishi uchun mo‘ljallangan. Bu
resurs cheklangan muhitda aynigsa muammoli bo‘lishi mumkin bo‘lgan
amalga oshirishdagi xatolar va zaifliklar xavfini kamaytirishga yordam
beradi.

Umuman  olganda, yengil kriptografiya tadgiqot va
rivojlantirishning muhim sohasidir, chunki u IoT qurilmalari kabi
resurslari  cheklangan qurilmalarda ishlash, samaradorlik yoki
xavfsizlikka putur etkazmasdan xavfsiz aloga va ma'lumotlarni himoya
qilish imkonini beradi. Ushbu qurilmalardan foydalanish o‘sishda davom
etar ekan, yengil kriptografik usullar va algoritmlarga bo‘lgan ehtiyoj
yanada dolzarb bo‘lib qoladi.

Yengil kriptografik algoritmlarning asosiy jihatlari quyidagilardan
iborat:

. Ishlash samaradorligi: Yengil kriptografik algoritmlar
hisoblash tezligi va resurslardan foydalanish nuqtai nazaridan
samaradorlikni birinchi o‘ringa qo‘yadi. Ular hisoblash quvvati, xotirasi
va energiya resurslari cheklangan qurilmalarda yaxshi ishlash uchun
mo‘ljallangan.

. Xavfsizlik:  Yengil bo‘lishiga qaramay, kriptografik
algoritmlar kuchli xavfsizlik darajasini saqlab turishi kerak. Differensial
quvvat tahlili (DPA), yon kanal hujumlari va boshqa kriptoanalitik usullar
kabi ma'lum hujumlarga qarshilik ko‘rsatish uchun ular jiddiy tahlil va
baholashdan o‘tadilar.
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. Algoritm dizayni: Yengil kriptografik algoritmlar an'anaviy
kriptografik algoritmlarga nisbatan ko‘pincha turli dizayn usullaridan
foydalanadi. Ushbu usullarga o‘rin almashtirish va o‘rniga qo‘yish
tarmeaine veneil hlokli chifrlar agim shifrlan va resure cheklangan
muhitlar uchun maxsus ishlab chiqilgan xesh funksiyalari kiradi.

J Kalit hajmi va murakkabligi: Yengil kriptografiya hisoblash
yuki va xotira talablarini kamaytirish uchun kichikroq kalit
o‘lchamlaridan foydalanishga urg'u beradi. Bundan tashqari,

samaradorlikni oshirish uchun algoritmlarning murakkabligi ko‘pincha
kamayadi.

o Standartlashtirish: Xalqaro standartlashtirish tashkiloti (ISO)
va Milliy standartlar va texnologiyalar instituti (NIST) kabi bir nechta
tashkilot va standartlashtirish organlari yengil kriptografiya uchun
standartlarni ishlab chiqdilar. Ushbu standartlar yengil muhitlar uchun
mos keladigan algoritmlar va protokollarni belgilaydi.

. Hlovalar: Yengil kriptografiya turli domenlardagi ilovalarni,
jumladan, simsiz sensor tarmoglari, [oT qurilmalari, smart-kartalar, RFID
teglari va xavfsiz aloqa, autentifikatsiya va ma’lumotlarni himoya qilishni
talab qiluvchi boshqa resursi cheklangan qurilmalarni o'z ichiga oladi.

Shuni ham ta'kidlab o‘tish kerakki, yengil kriptografiya resurslari
cheklangan muhitlar uchun afzalliklarni taqdim etsa-da, an'anaviy
kriptografiyaga nisbatan u turli xil xavfsizlikka ega bo*lishi mumkin. Shu
sababli, magsadli tizimning o‘ziga xos talablari va tahdid modellari
asosida yengil kriptografik yechimlami tanlash va amalga oshirishda
ehtiyotkorlik bilan ko‘rib chiqish va baholash zarur.

Hozirgi kunda asosan foydalanish mumkin bo‘lgan yengil
kriptografik algoritmlarni to‘rtta turga sinflash mumkin (7.1-rasm):

e yengil blokli shifrlash algoritmlari (LWBC);

¢ yengil oqimli shifrlash algoritmlari (LWSC);

o vengil kriptografik xesh funksiyalar (LWHF);

o clliptik egri chiziqlarga asoslangan algoritmlar (ECC).

Yengil blokli shifrlash algoritmlari quyidagi xususiyatlarga ega:

¢ blok uzunligini kichikligi;
o kalit hajmini kichikligi;
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e sodda ko-rinishdagi raunlarni yaratish imkoniyati;
e kalitlar jadvalini oson ishlab chigish.
Yengil oqimli shifrlash algoritmlari quyidagi xususiyatlarga ega:
o ki~ ovidonining gisqarihi
e kalit uzunligin gisqarisi;
e ichki holatni minimalashtirish;
e kalit/IV o‘rnatish davrlarini qisqartirish.
Yengil kriptografik xesh funksiyalar quyidagi xususiyatlarga ega:
¢ chiqish hajmining qisqarishi;
o xabar hajmining gisqarishi.
Elliptik egri chiziglarga asoslangan algoritmlar quyidagi
Xususiyatlarga ega:
e xotira talablarini kamaytirish;
e energiya sarfini kamaytirish;
e guruh arifmetikasini optimallashtirish/tezlikni oshirish.

7.2. Yengil kriptografik algoritmlar

Yengil blokli shifrlar

Blokli shifrlar simmetrik shifrlash algoritmlarining bir turi bo‘lib,
unda butun blok bir vaqtning o‘zida qayta ishlanadi. Blokli shifrlar xesh
funksiyalar va xabarlarni autentifikatsiya qilish kodlarini (MAC)
loyihalash uchun ishlatiladi. Yengil blokli shifrlar ikki turdagi
tarmoglarga asoslanadi: o‘rin almashtirish va o‘rniga qo‘yis tarmogqlari
(SPN) va Feistal tarmog’iga. Feistal tarmog’i o‘zining raund
funksiyasidan fagat yarim holatda foydalanadi. Bu esa shifrlash va
rashifrovkalash uchun minimal qo‘shimcha xarajatlar bilan bir xil
sxemani yaratishga imkon beradi. Shunday qilib Feistal tarmog‘ining
asosiy afzalligi shifrlash va rasshifrovkalash jarayonlari uchun bir xil
dasturiy ta’minot kodidan foydalanishdir, bu esa xotiradan kam
foydalanishga olib keladi. U kam quvvat sarflaydgan apparat majmuada
amalga oshirilishi mumkin. Feistal tarmog’i kichik kechikishlar uchun
mos emas. SP tarmoqlar nisbatan tezroq ishlaydi, ammo Kkalitlar
jadvalisiz. Kalit jadvalini yetishmasligi uni himoyasiz qilib qo‘yadi. Bir
xil darajadagi xavfsizlik va bir xil energiya sarfi uchun SP tarmoq
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strukturasi ko‘proq mos keladi, chunki unda bajarilish raundlar soni
kamroq bo‘ladi. Shunga o‘xshash sharoitlarda SP tarmoglar kamroq
quvvat sarflaydi. Yengil blokli shifrlarni baholashning asosiy parametrlari
kalit o"ichami. bink o'jchami. tarmoa tiri va raundlar soni hiseblanadi.
Quyidagi 7.1-jadvalda turli xil yengil blokli shifrlarning tuzilishi, kalit
o‘lchami, blok o‘lchami va kerakli raundlar soni bo‘yicha tavfsilotlar

keltirilgan.
7.1-jadval
Yengil blokli shifrlash algoritmlari tahlil
. . Kalit Blok
Yengil blokchi ... . | Raundlar s . .
shiftlar Tuzilishi soni o‘lchami uzunligi
(bit) (bit)
RC5 Feistel 0-255 0-2040 32/64/128
TEA Feistel 64 128 -
XTEA Feistel 64 128 64
AES SPN 10,12,14 | 128,192,256 128
DESL Feistel 16 56 64
PRESENT SPN 31 80/128 64
CLEFIA Feistel 2488 128,192,256 39/128
KATAN va
KATANTAN NLFSR 254 80 32/48/64
SPN raund
MIBS funksiyasiga 32 64/80 64
ega Feistal
Humming-Bird Gibrid 4 256 16
64 bit
LED spN | ehun8, | cugomeias| 64
qolganlari
uchun 12
TWINE GFN Feistel 32 80/128 64
KLEIN | SPN 12/16/20 | 64/80/96 64
PRINCE SPN 11 128 64
ITUBEE (2013) Feistel 20 gacha 80 80
Feistel 32-72 64-256 32-128
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SIMON va R .
SPECK ARX 22-34 64-256 32-128
RECTANGLE
20143 SPN 25 80/128 64
viidori (2U15) SN 10/20 04128 -
QTL (2016) Feistel - 64/128 64
ANU (2016) Feistel 25 80/128 65
SFN (2018) | Feistel+SPN 32 96 64
Yengil oqimli shifrlar

Yengil ogim shifrlash - bu kam quvvatli mikrokontrollerlar yoki
RFID kabi cheklangan resurslarga ega qurilmalarda foydalanish uchun
mo‘ljallangan oqimli shifrlarning bir turi hisoblanadi. Ogim shifrlari -
ma'lumotlarning belgilangan o‘lchamdagi bloklarini shifrlaydigan blokli
shifrlardan fargli o‘laroq, bir vaqtning o‘zida ma'lumotlar bitlari yoki
baytlarini shifrlaydigan simmetrik kalitli shifrlash algoritmining bir
turidir. Yengil oqim shifrlari odatda kichik hajmdagi xotiraga ega va
minimal hisoblash resurslarini talab qiladi, bu ularni o‘rnatilgan
tizimlarda foydalanish uchun mos qiladi. Ular ko‘pincha oddiy tuzilishga
ega bo‘lib, amalga oshirish murakkabligini kamaytirish hamda ish
faoliyatini yaxshilashga yordam berish uchun shifrlash va
rasshifrovkalashda ko‘p bo‘Imagan raundlardan foydalanadi.

Yengil oqimli shifrlariga, kichik protsessorlarda yuqori
samaradorlik uchun mo‘ljallangan, RFID va boshqa kam quvvatli
qurilmalarda qo‘llanilgan Grain shifrlari oilasini, shu bilan birgalikda,
resurslar cheklangan qurilmalarda yuqori tezlikda shifrlash va shifrni
ochishni ta'minlash uchun mo‘ljallangan Trivium shifrlarini misol qlib
keltirish mumkin. Yengil ogimli shifrlarning xavfsizligi uning kaliti va
ichki tuzilishi murakkabligiga bog'liqdir. Differensial va chizigli
kriptotahlil kabi har xil turdagi hujumlarga qarshi yetarlicha katta kalit
maydonini va shifrning ichki tuzilishi barqarorligini ta'minlash muhimdir.

Yengil ogimli shifrlaridan foydalanishning bo‘lishi mumkin bo‘igan
kamchiliklaridan biri bu ularning yon kanal hujumlariga nisbatan zaifligi
bo‘lib, ular elektromagnit emissiya yoki qurilmaning boshqa jismoniy

xususiyatlarini kuzatish yordamida maxfiy kalit yoki boshqa muhim
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ma'lumotlarni olish uchun ishlatilishi mumkin. Bundan tashqari, yengil
ogimli shifrlar, agar ular ma’lum bir standart asosida ishlab chigilmagan
bo‘lsa, murakkabroq shifrlash algoritmlariga qaraganda kamroq xavfsiz
bo‘lishi mumkinligini inobatga olish kerak.

Yengil oqimli shifrlar cheklangan hisoblash quvvatiga, xotiraga va
energiya ega bo‘lgan qurilmalar uchun samarali va xavfsiz shifrlashni
ta‘minlash uchun mo‘ljallangan. Yengil oqimli shifrlarni qurishning bir
nechta usullari mavjud. Eng keng tarqalgan qurish usullaridan ba’zilari
quyidagilardan iborat: :

1. LFSR (Linear-feedback shift register)-ga asoslangan
konstruksiyalar: LFSR-ga asoslangan (chiziqli teskari alogali registrlarni
surish) konstruksiyalar yengil oqimli shifrlarini yaratishning mashhur
usulidir. Ushbu konstruktsiyalar oddiy XOR operatsiyasi yordamida
ochiq matn bilan mos keladigan kalit ogimini yaratish uchun oz miqdorda
LFSR dan foydalanadi. LFSRlar haqiqgiy tasodifiy bitlardan statistik
Jihatdan farqlanmaydigan psevdo-tasodifiy bitlarning uzoq ketma-
ketligini ishlab chigarish uchun sozlangan bo*ladi.

2. Filtrga asoslangan konstruktsiyalar: Filtrga asoslangan
konstruktsiyalar kirish ma'lumotlarini kalit ogimiga aylantirish uchun filtr
funksiyasidan foydalanadi. Filtr funktsiyasi odatda chizigli yoki chizigli
bo‘lmagan funksiya bo‘lib, u qayta aloqa siklidagi kirishga qo*llaniladi.
Filtr funksiyasi tomonidan yaratilgan kalit oqimi oddiy XOR operatsiyasi
yordamida ochiq matn bilan birlashtiriladi.

3. S-box-ga asoslangan konstruksiyalar: S-box-ga asoslangan
konstruksiyalar oddiy XOR operatsiyasidan foydalangan holda ochiq
matn bilan mos keladigan kalit ogimini yaratish uchun oz sonli S-
boxlardan foydalanadi. S-boxlar odatda yaxshi kriptografik
Xususiyatlarga ega bo‘lish uchun mo‘ljallangan va shifrlash jarayoniga
chalkashlik kiritish uchun ishlatiladi.

4.  Feistel tipidagi yengil konstruktsiyalar: Feistel tipidagi yengil
konstruktsiyalar an'anaviy Feistel tarmoglariga o‘xshaydi, lekin ular
yanada samaraliroq bo‘lish uchun mo‘ljallangan va kamroq shifrlash va
rasshifrovkalash raundlarini talab qiladi. Ushbu konstruktsiyalar odatda
oddiy matnga mos keladigan kalit ogimini yaratish uchun XOR va teskari
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aloqali takrorlanlar kabj oz sonli raundlardan va oddiy operatsiyalardan
foydalanadi.

_ 5. O‘rin almashtirish va o'rniga qo 'vish tarmoqlari (SPNs):
“.r_m Almachtirich va o'rnivn ae*vish tarmoglari (SPN) veneil blokli
shifriaiini yalatsning masiiii  usuhdir, ammo dial yengli ogimii
shifrlarni yaratish uchun ham ishlatilishi mumkin. SPNlar oddiy XOR
operatsiyasi yordamida ochig matn bilan birlashtirilgan kalit ogimini
yaratish uchun o‘rin almashtirish va o‘rniga qo‘yish operatsiyalari
kombinatsiyasidan foydalanadi.

Qurish usulini tanlash dasturning o‘ziga xos xavfsizlik talablari,
mavjud resurslar va ishlash cheklovlari kabi turli omillarga bog'liq
bo‘ladi. Quyida 7.2-jadvalda yengil ogimli shifrlash algoritmlarning
tavfisi keltirilgan.

0

7.2-jadval
Yengil oqimli shifrlash algoritmlari tahlili
. . v
Yengl.l ogimli ‘Kaht . | (boshlang’ich Konstruksiya turi
shifrlar o‘lchami
vektor)
A5/1 64 22 LFSR
Rabbit 128 64 Xaotik 'jadva'l+oddiy
arifmetika
Grain 80, 128 65, 96 LFSR, NFSR
Trivium 80 80 3SHR
Salsa 20/r 128, 256 128 ARX
Grainl128a 128 96 LFSR+NLFSR
Sosemanuk 128, 256 64, 128 LFSR+FSM
MICKEY 80, 128 0-80, 0128 Galois LFSR+NLFSR
CHACHA 256 128 ARX
Encoro 128 128 64 PRNG
Encoro80 80 64 PRNG
SNOW-3G 128, 128 LFSR+FSM
A2U2 56 - LFSR+2NLFSR
Quavium 80 80 4 Trivium like SHR
WG-8 80 80 LFSR+WG
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NLFSR+LFSR+Counter
Sprout - -
Reg
Fruit-v2 64/80 64 LFSR+NLFSR
Plantlet 80 90 LFSR+NLFSR+Counter
Espresso 128 96 Galois structure NLFSR
Lizard 120 64 NLFSR

Yengil kriptografik xesh funksiyalar

Kriptografik xesh funksiyasi matematik funksiya bo‘lib, u ixtiyoriy
uzunlikdagi kirish xabarini oladi va xesh yoki xabar dayjesti deb
ataladigan fiksirlangan o‘lchamdagi chiqishni beradi. Chiqish odatda
kirish xabariga xos bo‘lgan bitlar ketma-ketligidir va kirish xabaridagi har
qanday o‘zgarish boshqa xeshga olib keladi. Xesh funksiyalari ko‘plab
kriptografik ilovalarda, jumladan raqamli imzolar, xabarlarni
autentifikatsiya qilish kodlari (MAC) va parolni saqlashda qo‘llaniladi.
Yengil xesh-funksiyalar - bu kiritilgan ma'lumotlardan fiksirlangan
o‘lchamdagi xesh qiymatlarini (dijestlar) samarali yaratish uchun
mo‘ljallangan kriptografik algoritmlar. Ular ishlash quvvati, xotirasi va
energiyasi cheklangan qurilmalar uchun maxsus optimallashtirilgan
bo*ladi.

Xesh funksiyalarni yengil qilish uchun konstruktorlar odatda
quyidagi usullarning kombinatsiyasidan foydalanadilar:

1. Bitli amallar: AND, OR, XOR va surish kabi bitli
operatsiyalardan foydalaniladi, ular apparat va dasturiy ta'minotda tez va
oson amalga oshiriladi.

2.  Modul arifmetikas: Modul arifmetika, masalan oraliq
giymatlar hajmini kamaytirish va ish faoliyatini yaxshilash uchun tub

modul bo‘yicha qo‘shish va kopaytirish amallaridan foydalanish
mumkin.

3. O'rin almashtirish va o‘rniga qo ‘yish amallari: S-box va P-
box kabi o‘rin almashtirish va o‘rniga qo‘yish amallari xesh funksiyasiga
chizigli bo‘lmaganlik va diffuziya qo‘shish uchun ishlatilishi mumkin.
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4.  Bitlarni gjratish. Bitlarni ajratish-bu bitta ma'lumotlar blokiga
parallel ravishda bir nechta operatsiyalarni bajarishga imkon beradigan
usul, bu esa samaradorlikni oshirishi mumkin.

Yengil xesh funktsivasini tanlashda asosiy e'tibor berilishi kerak
bo‘lgan jihatlar quyidagilardan iborat:

1. Xavfsizlik: Xesh funksiyasi kolliziya hujumlariga qarshi
yugqori darajadagi xavfsizlikni ta'minlashi kerak.

2. Samaradorligi: Xash funksiyasi tez va samarali bo‘lishi kerak,
hisoblash quvvati va xotira talablari past bo‘lishi talab etiladi.

3. Amalga oshirishning murakkabligi: Xesh funksiyasi kichik
kod hajmi va kam quvvat iste'moli bilan apparat va dasturiy ta'minotda
oson amalga oshirilishi kerak.

Umuman olganda, yengil xesh funksiyalar kam quvvatli qurilmalar
va o‘rnatilgan tizimlarni himoya qilishda muhim rol o‘ynaydi. Samarali
va xavfsiz xesh funksiyalaridan foydalangan holda, konstruktorlar ushbu

qurilmalarni ruxsatsiz kirish va boshga xavfsizlik tahdidlaridan
himoyalanganligini ta'minlashi mumkin.
Xesh
Xesh . s cer g iymati
es Tavsifi Afzalliklari | Kamchiliklari | 1™
funksiyalar uzunligi
(bit)
Kriptografik Te.zl.<or, Kriptografik
bo‘lmagan kolliziyaga magqsadlar
FNV-Ia 840 | duch kelish q 32/64
xesh . uchun mos
. ehtimoli
funksiya emas
past
Kriptografik | Tezkor,
bo‘lmagan | samarali, Kriptografik
xesh kolliziyaga magsadlar
MurmurHash | ¢ @ skivalar | duch kelish | uchunmos | -2o%
oilasiga ehtimoli emas
mansub past
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Kriptografik | Tezkor,
bo‘lmagan | samarali, Kriptografik
.. 64 va
«xHash xesh kolliziyaga magsadlar undan
funskiyalar | duch kelish [ uchun mos .
o .. yuqori
oilasiga ehtimoli emas
mansub past
Kriptografik
Kriptografik | Yengil, bo‘lmagan
. . xesh
SipHash xesh samarali, . . 64
. . funktsiyalariga-
funksiya xavfsiz
qaraganda
sekinroq
Tez, Ba'zi yengil
Kriptografik | xavfsiz, | ilovalaruchun | 256 va
BLAKE?2s xesh yon kanal ortiqcha undan
funksiya |hujumlariga bo‘lishi yugori
bardoshli mumkin

Xesh funksiyasini tanlashda ilovangizning o‘ziga xos ehtiyojlarini,
jumladan xavfsizlikning talab qilinadigan darajasi va kerakli xesh qiymati
uzunligini hisobga olish muhimdir.

Elliptik egri chiziglarga asoslangan algoritmlar (ECC)

Elliptik egri chiziqqa asoslangan ochiq kalitli kriptografiyaning bir
turi bo‘lib, aloqa xavfsizligini ta'minlash uchun elliptik egri chiziglar
matematikasidan foydalanadi. RSA va Diffie-Hellman kabi boshqa ochiq
kalitli kriptografik algoritmlar bilan solishtirganda, elliptik egri
chiziglarga asoslangan algoritmlar kichikroq kalit o*lchamlarida o‘xshash
yoki ulardan yaxshiroq xavfsizlikni taklif giladi, bu esa uni yengil
kriptografik ilovalarda samarador bo‘lishini ta‘minlaydi.

Elliptik egri chiziglarga asoslangan kriptografik algoritmlar y? =
x3 + a * x + b ko'rinishdagi tenglama bilan aniglangan matematik egri
chiziglar bo‘igan elliptik egri chiziglarning xususiyatlariga asoslanadi.
Egri chiziq tub tartibli chekli maydon ustida aniglanadi va egri chiziqdagi
nuqtalar ustida amallar chekli maydonda amalga oshirilad. Elliptik egri
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chiziglarga asoslangan kriptografik algoritmlarning xavfsizligi elliptik
egri chizigli diskret logarifmlash muammosini yechish qiyinligiga
asoslanadi.

Elliptik egri chizigli yengi kriptografiya (EECHYK) elliptik egri
chiziglarning kichik to‘plami bo‘lib, u smart-kartalar, o*rnatilgan tizimlar
va mobil qurilmalar kabi resurslari cheklangan qurilmalar uchun maxsus
ishlab chigilgan. EECHYK algoritmlari tezlik va xotiradan foydalanish
uchun optimallashtirilgan va ular shifrlash va shifrni ochish
operatsiyalarini bajarish uchun minimal hisoblash resurslarini talab giladi.

Umuman olganda, EECHYK kriptografiya  sohasidagi
tadgiqotlarning muhim yo‘nalishlaridan hisoblanadi, chunki u resurslar
cheklangan qurilmalarda xavfsiz aloga va autentifikatsiyani ta’'minlaydi.
EECHYK algoritmlari va ularni amalga oshirish bo‘yicha tadqiqotlarni
davom ettirish ushbu qurilmalar uchun xavfsiz va samarali kriptografik
tizimlarni ishlab chiqish uchun juda muhimdir.

7.3. Kvant kriptografiyasi

Kvant kriptografiyasi kriptografiyaning bir bo‘limi bo‘lib, u ikki
tomon o‘rtasida xavfsiz alogani ta'minlash uchun kvant mexanikasi
tamoyillaridan foydalanadi. Kuchli kompyuterlar tomonidan echilishi
mumkin bo‘lgan matematik muammolarga asoslangan klassik
kriptografiyadan farqli o‘laroq, kvant kriptografiyasi fizika qonunlariga
asoslanadi va klassik hamda kvant kompyuterlarining hujumlariga
chidamli bo‘ladi.

Kvant kriptografiyasi - bu ikki tomon o'rtasida xavfsiz aloqani
ta'minlash uchun kvant fizikasi tamoyillaridan foydalanadigan
kriptografiya sohasidir. Kvant kriptografiyasi xavfsiz alogani ta'minlash
uchun katta imkoniyat bersa-da, uni amalga oshirishda bir qator
giyinchiliklar mavjud. Qiyinchiliklardan biri chigallashgan fotonlarni
ishlab chiqarish va aniqlash uchun ixtisoslashtirilgan apparatga ehtiyojdir,
bu gimmat va ishlab chiqarish giyin bo'lishi mumkin. Yana bir giyinchilik
- kvant signallarini uzoqg masofalarga axborotni vo'qotmasdan uzatishning
qiyinligi, bu esa aloga doirasini cheklashga olib keladi.
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Kvant kriptografiyasi kriptografiyaning eng so'nggi va ilg'or sohasi
bo'lib, uning asosi kvant texnikasining ikkita prinsipiga asoslanadi:
Geyzenbergning noaniqlik prinsipi va foton qutblanish prinsiplariga.

(Gevzenhergning nesniclik nrinsipi shuni ke'reatadiki. ba'zi jismoniv
AUsusiyailar juiiligh D1 Nusasiyaini o'ichashua odamning bir vaqining
o'zida boshqasini bilishiga to'sqinlik qilishi mumkin. Xususan, qaysi
yo'nalishni o'Ichashni tanlash barcha ketma-ket o'lchovlarga ta'sir giladi.
Polarizatsiyalanmagan yorug'lik vertikal tekislangan filtrga kirganda, u
yorug'likning bir qismini o'zlashtiradi va qolgan gqismini vertikal
yo'nalishda qutblaydi. Qaysidir burchak ostida q egilgan keyingi filtr
qutblangan yorug'likning bir qismini 0'ziga singdiradi va qolgan gismiga
yangi qutblanish beradi hamda uzatadi. Gorizontal/vertikal kabi
fotonlarning qutblanishini ifodalash uchun foydalaniladigan bir juft
ortogonal qutblanish holatlari bazis deb ataladi.

Ushbu giyinchiliklarga qaramay, kvant kriptografiyasi kriptografiya
sohasida inqgilob qilish va turli ilovalarda, jumladan moliyaviy
Operatsiyalar, harbiy aloqalar va hukumat aloqalarida xavfsiz alogani
ta'minlash imkoniyatiga ega. Ushbu sohadagi tadqiqotlar davom etar
ekan, kvant kriptografiyasining joriy cheklovlarini engib o'tish va xavfsiz
aloga uchun amaliy va keng qo'llaniladigan vositaga aylantirish uchun
Yyangi texnika va texnologiyalar ishlab chigilishi mumkin.

Grover qidiruv algoritmi. Muammo quyidagicha go’yilgan
bo’Isin. f(x) funksiya berilgan bo’lsin. Bu yerda x — 0 < x <2" —1
oraligdagi butun son. Argumentning ba'zi qiymatlari uchun bu funktsiya
1 qiymatini oladi, qolganlari uchun esa 0 qiymatini oladi. Funktsiya 1 ga
teng bo'lgan argumentning kamida bitta qiymatini topish talab qilinsin.

Klassik kompyuterda bu muammoni fagat argumentning barcha
qiymatlarini to'liq tanlash yo’li orqali hal gilish mumkin. Bu f(x)
funksiyani hisoblash va bir xil miqdordagi taqgoslash uchun o'rtacha 2™~*
marta tanlash talab qilinadi.

Kvant kompyuterida bu muammoni quyidagi algoritm yordamida
hai gilish mumkin:

1. Kvant registrini ‘/]T_nz;ﬂal |x) holatga keltiring;
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chiziglarga asoslangan kriptografik algoritmlarning xavfsizligi elliptik
egri chizigli diskret logarifmlash muammosini yechish qiyinligiga
asoslanadi.

Elliptik egri chizigli yengi kriptografiya (EECHYK) elliptik egri
chiziglarning kichik to‘plami bo‘lib, u smart-kartalar, o*rnatilgan tizimlar
va mobil qurilmalar kabi resurslari cheklangan qurilmalar uchun maxsus
ishlab chiqilgan. EECHYK algoritmlari tezlik va xotiradan foydalanish
uchun optimallashtirilgan va ular shifrlash va shifrni ochish
operatsiyalarini bajarish uchun minimal hisoblash resurslarini talab giladi.

Umuman olganda, EECHYK  kriptografiya  sohasidagi
tadgiqotlarning muhim yo‘nalishlaridan hisoblanadi, chunki u resurslar
cheklangan qurilmalarda xavfsiz aloqa va autentifikatsiyani ta’minlaydi.
EECHYK algoritmlari va ularni amalga oshirish bo‘yicha tadgiqotlarni
davom ettirish ushbu qurilmalar uchun xavfsiz va samarali kriptografik
tizimlarni ishlab chigish uchun juda muhimdir.

7.3. Kvant kriptografiyasi

Kvant kriptografiyasi kriptografiyaning bir bo‘limi bo‘lib, u ikki
tomon o‘rtasida xavfsiz aloqani ta'minlash uchun kvant mexanikasi
tamoyillaridan foydalanadi. Kuchli kompyuterlar tomonidan echilishi
mumkin bo‘lgan matematik muammolarga asoslangan klassik
kriptografiyadan farqli o‘laroq, kvant kriptografiyasi fizika qonunlariga
asoslanadi va klassik hamda kvant kompyuterlarining hujumlariga
chidamli bo‘ladi.

Kvant kriptografiyasi - bu ikki tomon o'rtasida xavfsiz aloqani
ta'minlash uchun kvant fizikasi tamoyillaridan foydalanadigan
kriptografiya sohasidir. Kvant kriptografiyasi xavfsiz alogani ta'minlash
uchun katta imkoniyat bersa-da, uni amalga oshirishda bir qator
giyinchiliklar mavjud. Qiyinchiliklardan biri chigallashgan fotonlarni
ishlab chiqarish va aniqlash uchun ixtisoslashtirilgan apparatga ehtiyojdir,
bu gqimmat va ishlab chigarish giyin bo'lishi mumkin. Yana bir qiyinchilik
- kvant signallarini uzoq masofalarga axborotni vo'qotmasdan uzatishning
qiyinligi, bu esa aloga dvirasini cheklashga olib keladi.
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Kvant kriptografiyasi kriptografiyaning eng so'nggi va ilg'or sohasi
bo'lib, uning asosi kvant texnikasining ikkita prinsipiga asoslanadi:
Geyzenbergning noaniglik prinsipi va foton qutblanish prinsiplariga.

Cevzenhergning neanialik nrinsipi shuni ke'reatadiki. ba'zi jismoniv
NUsusiy ailar juiiligl Di \ususiyaini o'ichashua odamning bir vagining
o'zida boshqasini bilishiga to'sqinlik qilishi mumkin. Xususan, gaysi
yo'nalishni o'Ichashni tanlash barcha ketma-ket o'Ichoviarga ta'sir giladi.
Polarizatsiyalanmagan yorug'lik vertikal tekislangan filtrga kirganda, u
yorug'likning bir qismini o'zlashtiradi va qolgan qismini vertikal
yo'nalishda qutblaydi. Qaysidir burchak ostida q egilgan keyingi filtr
qutblangan yorug'likning bir qismini o'ziga singdiradi va qolgan gismiga
yangi qutblanish beradi hamda uzatadi. Gorizontal/vertikal kabi
fotonlarning qutblanishini ifodalash uchun foydalaniladigan bir juft
ortogonal qutblanish holatlari bazis deb ataladi.

Ushbu giyinchiliklarga qaramay, kvant kriptografiyasi kriptografiya
sohasida inqilob qilish va turli ilovalarda, jumladan moliyaviy
operatsiyalar, harbiy alogalar va hukumat aloeqalarida xavfsiz alogani
ta'minlash imkoniyatiga ega. Ushbu sohadagi tadgiqotlar davom etar
ekan, kvant kriptografiyasining joriy cheklovlarini engib o'tish va xavfsiz
aloga uchun amaliy va keng qo'llaniladigan vositaga aylantirish uchun
yangi texnika va texnologiyalar ishlab chiqilishi mumkin.

Grover qidiruv algoritmi. Muammo quyidagicha qo’yilgan
bo’lsin. f(x) funksiya berilgan bo’lsin. Bu yerda x -0 <x<2" -1
oraliqdagi butun son. Argumentning ba'zi qiymatlari uchun bu funktsiya
1 giymatini oladi, qolganlari uchun esa 0 qiymatini oladi. Funkitsiya 1 ga
teng bo'lgan argumentning kamida bitta qiymatini topish talab qilinsin.

Klassik kompyuterda bu muammoni faqat argumentning barcha
giymatlarini to'liq tanlash yo’li orqali hal qilish mumkin. Bu f(x)
funksiyani hisoblash va bir xil migdordagi taqqoslash uchun o'rtacha 2™~*
marta tanlash talab qgilinadi.

Kvant kompyuterida bu muammoni quyidagi algoritm yordamida
hai gilish mumkin:

1. Kvant registrini ‘/.]—2_; Y2251 |x) holatga keltiring;
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2. % 253t %) |f (x)) registrdan f funksiyani hisoblang;

3. f(x) = 1 bo'lgan barcha x; larning amplitudasini oshirish
preteduragin: -7:\57 marta takyerlnne.
4. Registrning holatini o'Ichang. Natija taxminan 2™ ehtimollik

bilan to'g'ri bo'ladi. Agar natija hali ham noto'g'ri bo'lib chigsa, butun
algoritmni takrorlash kerak.

Amplitudani oshirish protsedurasi ikki bosqichdan iborat.

I. f(x)) = 1 bo'lgan barcha x; larning amplitudasini °5hiri5h,aj
0, ga o’zgartirish. Bu operatsiya Z ni registrning oxirgi kvant bitiga
o'zgartirishdir. .

2. O‘rtacha amplitudaga nisbatan inversiya. Ushbu akslantirishni
quyidagicha yozish mumkin:

Z |x;) = Z(Zaorr —ag)|xi),

bu yerda a,r, — o’rtacha amplituda.

Yuqoridagi akslantirishni matritsa ko’rinishida quyidagicha
ifodalash mumkin:

dan

r2 2 2
] N
2 2 2
b=\~ w1 N
LA A
L N N N .

LK. Grover [2] da ko'rsatganidek, bu akslantirishni kvant
kompyuterida samarali amalga oshirish mumkin va butun algoritmning
murakkabligi quyidagicha baholanadi: 0(v/27).

Kvant Furye almashtirishi quyidagicha aniqlanadi:

2micx

=
Ugrr(1%)) = Z e 2™ |c)-
c=o0 .
[10] da ko'rsatilganidek, bunday akslantirishni fagat ikki turdagi
m(m + 1)/2 kvant akslantirishlari yordamida qurish mumkin. Ulafda'}
biri j — kvant bitiga qo'llaniladigan Adamar akslantirishi (uni H; kabi

e b v



belgilanadi). Ikkinchisi esa quyidagicha ifodalanadigan ikki bitli
akslantirishdir:
0 0
0 0
0

4

D=0

1

. 0
.5,:"_. = 0
i T

0 0 0 e2¢7

Shorning [10] ishiga ko‘ra, Furye kvant almashtirishini quyidagicha
ifodalash mumkin:
= HoSp.1 - So.m—1H1 - Hm—3Sm—3,m-2Sm-3m-1Hm-25m-2.m-1Hm-1.

Funksiya davrini topishning kvant algoritmi. f(x) davriy
funksiya berilgan bo'lsin. Bu funksiyaning aniglanish sohasi va qiymatlar
sohasi butun sonlar hamda ular uchun 0 €< x<2"—-1,0< f(x) <
2™ — 1 shartlar o’rnli bo’isin. Ushbu funktsiyaning davrini topish uchun
n + mkvant biitlaridan tashkil topgan kvant registr zarur bo’ladi.
Mazkur registr ’\/%Z:Z:’;—ol |x, 0) holatga keltiriladi.

So’ngra registrni %Zi’;‘ol |x, f(x)) holatga keltiradigan f
funksiya hisoblanadi.

Oxirgi m kvant bitlarinining (ya'ni f(x) ga tegishli kvant
bitlarinining) holati o'lchanadi. Kvant registr esa quyidagi holatga o’tadi:

|x, u).
x:f(x)=u
Kvant Fure almashtirishi amalga oshiriladi va natijada registr
quyidagi holatga keladi:
27!.
Z Cj []T) ,

J

.o.2n . .
bu yerda ¢; j ning —ga karrali bo’Imagan barcha qiymatlari uchun
nolga teng. Agar 2™ r ga bo’linmasa akslantirish aniq natija bermavdi,

chunki, katta amplituda [2"/r]ga karrali butun sonlar atrofida
to’plangan.
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Va nihoyat registrning holati o’Ichanadi va holatni ifodalovchi v
soni topiladi. Agar davr ikkining darajasi bo'lsa, u holda v =I'Er‘ bo’ladi

Ko~ hollard.

v
1 -

Lo Loasri

roozaro b b Uganhipt cabalbli
soddalashtirish natijasi ham kasr bo’ladi. Hosil bo’lgan kasrning maxraji
davr .hisoblanadi. Umumiy holatda, davrning to'g'ri giymati (u maksimal
arflplltudaga va shuning uchun maksimal ehtimollikka to'g'ri keladi)
olingunga qadar butun algoritmni bir necha marta bajarish yoki sonlar

nazariyasidan ma'lum bo'lgan cheksiz kasrga kengaytirish [10] usulidan
foydalanish zarur.

Sonni tub ko’paytuvchilarga ajratish algoritmi (Shor
algoritmi). Masala quyidagicha qo‘yilgan bo’lsin: aniq ikkita tub
bo‘luvchiga ega bo‘lgan N natural soni bor. Bu bo'luvchilarni topish talab
gilinadi.

Ushbu muammoni hal qilishning eng mashhur klassik algoritmi
(sonli maydon g’alviri algoritmi) superpolinomial murakkablikka ega. Bu
fakt bilan, xususan, RSA kriptotizimining bardoshliligi asoslangan.

Birog, bu muammoni polinom vagtida hal giladigan kvant algoritmi
mavjud. Shunday a soni uchun uning N modul bo’yicha tartibi (ya'ni,
a” = 1(modN) bo'lgan minimal r soni) juft bo'lsin. U holda a” =
1(modN) ifodani quyidagicha yozishmumkin:

(a5 — 1)(az + 1) = 0(mod N).

r ning giymatini bilgan holda, N ning bo'luvchilarini oson topish
mumkin. r ning tartibi aslida a®* = 1(modN) funksiyaning davri
ekanligini hisobga olsak, funksiya davrini topish algoritmi yordamida 7
ni aniglash mumkin. a raqamini tasodifiy olish mumkin - agar
funktsiyaning davri toq bo'lib chigsa, boshqa a ni tanlash va algoritmni
gayta ishga tushirish zarur.

7.4. Post-kvant kriptografiyasi tushunchalari
Post-kvant  kriptografiyasi kvant kompyuterlari tomonidan
hujumlarga qarshi turish uchun mo‘ljallangan kriptografik algoritmlarga
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ishora qiladi. Hozirgi kriptografik tizimlar, jumladan RSA va ECC kuchli
kvant kompyuterlari tomonidan yechish mumkin bo‘lgan matematik
muammolarga asoslangan bo‘lsa-da, post-kvant kriptografiyasi ham
Klassik. ham lvant kempvuterlarining hujumlariga chidamli bo‘lgan
malemalin iusiliMuiarga asosiaingan oo’ iadi.

Kvantdan keyingi kriptografiyaga bo'lgan ehtiyoj kvant
kompyuterlari hozirda qo'llanilayotgan kriptografik tizimlarning ko'pini
buzish potentsialiga ega ekanligidan kelib chiqadi. Kvant kompyuterlari
katta sonlarni faktoringlash va diskret logarifm masalasini yechish kabi
muayyan matematik amallarni klassik kompyuterlarga qaraganda ancha
tez bajarishi mumkin. Bu shuni anglatadiki, o'z xavfsizligi uchun ushbu
muammolarga tayanadigan kriptografik tizimlar kvant kompyuterlari
tomonidan hujumlarga qarshi zaif bo'ladi.

Post-kvant kriptografiyasi turli xil kriptografik algoritmlarni o'z
ichiga oladi. masalan, panjarali kriptografiya, kodga asoslangan
kriptografiya, xeshga asoslangan kriptografiya va ko'p o'lchovli
kriptografiya. Bu algoritmlar klassik va kvant kompyuterlarining
hujumlariga chidamli deb hisoblangan matematik muammolarga
asoslangandir.

Masalan, panjara asosidagi kriptografiya yuqori o‘ichamli panjarada
eng qisqa vektorni topishning murakkabligiga asoslanadi. Kodga
asoslangan kriptografiya chiziqii kodlarni dekodlashning murakkabligiga
asoslanadi. Xeshga asoslangan kriptografiya bir tomonlama funksiyalar
kontseptsiyasiga asoslangan ba'lib, ularni bir yo'nalishda hisoblash oson,
lekin ortga qaytarish giyin. Ko'p o'Ichovli kriptografiya ko'p o'lchovli
polinomli tenglamalarni echish tizimlarining murakkabligiga asoslanadi.

Post-kvant kriptografiyasi faol tadqiqot sohasi bo‘lib, kriptografik
standartlar bo‘yicha ko‘plab tashkilotlar hozirda potentsial post-kvant
kriptografik algoritmlarni o‘z standartlariga kiritish uchun baholamogda.
Post-kvant kriptografiya hali rivojlanishning dastlabki bosgichida
bo'lsada, kvant kompyuterlari tomonidan yuzaga keladigan yangi
tahdidlar sharoitida kriptografik tizimlar xavfsizligini ta'minlash uchun
katta imkoniyatlarni bashorat gilmoqda.
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Va nihoyat registrning holati o’Ichanadi va holatni ifodalovchi v
soni topiladi. Agar davr ikkining darajasi bo'lsa, u holda v = jzr—n bo’ladi.

¥o's hollards [ 1 ofzaro tib M Uoanlipt ababln v” basri
soddalashtirish natijasi ham kasr bo’ladi. Hosil bo’lgan kasrning maxraji
davr hisoblanadi. Umumiy holatda, davrning to'g'ri giymati (u maksimal
amplitudaga va shuning uchun maksimal ehtimollikka to'g'ri keladi)
olingunga gadar butun algoritmni bir necha marta bajarish yoki sonlar
nazariyasidan ma'lum bo'lgan cheksiz kasrga kengaytirish [10] usulidan

foydalanish zarur.

Sonni tub ko’paytuvchilarga ajratish algoritmi (Shor
algoritmi). Masala quyidagicha qo‘yilgan bo’lsin: aniq ikkita tub
bo‘luvchiga ega bo‘lgan N natural soni bor. Bu bo'luvchilarni topish talab
gilinadi.

Ushbu muammoni hal gilishning eng mashhur klassik algoritmi
(sonli maydon g’alviri algoritmi) superpolinomial murakkablikka ega. Bu
fakt bilan, xususan, RSA kriptotizimining bardoshliligi asoslangan.

Birog, bu muammoni polinom vaqtida hal giladigan kvant algoritmi
mavjud. Shunday a soni uchun uning N modul bo’yicha tartibi (ya'ni,
a” = 1(modN) bo'lgan minimal r soni) juft bo'lsin. U holda a’ =

1(modN) ifodani quyidagicha yozishmumkin:

(a5 — 1)(az + 1) = 0(mod N).

r ning giymatini bilgan holda, N ning bo'luvchilarini oson topish
mumkin. 7 ning tartibi aslida a* = 1(modN) funksiyaning davri
ekanligini hisobga olsak, funksiya davrini topish algoritmi yordamida r
ni aniglash mumkin. a raqamini tasodifiy olish mumkin - agar
funktsiyaning davri toq bo'lib chigsa, boshqa a ni tanlash va algoritmni
gayta ishga tushirish zarur.

7.4. Post-kvant kriptografiyasi tushunchalari
Post-kvant kriptografiyasi kvant kompyuterlari tomonidan
hujumlarga qarshi turish uchun mo*ljallangan kriptografik algoritmlarga
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ishora qgiladi. Hozirgi kriptografik tizimlar, jumladan RSA va ECC kuchli
kvant kompyuterlari tomonidan yechish mumkin bo‘lgan matematik
muammolarga asoslangan bo‘lsa-da, post-kvant kriptografiyasi ham
klassik. ham lvant kempvuterlaririne hujumlariga chidamli bo‘lgan
matemalia Musinimuaiga asosiaingan oo’ iadi.

Kvantdan keyingi kriptografiyaga bo'lgan ehtiyoj kvant
kompyuterlari hozirda qo'llanilayotgan kriptografik tizimlarning ko'pini
buzish potentsialiga ega ekanligidan kelib chiqadi. Kvant kompyuteriari
katta sonlarni faktoringlash va diskret logarifm masalasini yechish kabi
muayyan matematik amallarni klassik kompyuterlarga qaraganda ancha
tez bajarishi mumkin. Bu shuni anglatadiki, o'z xavfsizligi uchun ushbu
muammolarga tayanadigan kriptografik tizimlar kvant kompyuterlari
tomonidan hujumlarga qarshi zaif bo'ladi.

Post-kvant kriptografiyasi turli xil kriptografik algoritmlarni o'z
ichiga oladi. masalan, panjarali kriptografiya, kodga asoslangan
kriptografiya, xeshga asoslangan kriptografiya va ko'p o'lchovli
kriptografiya. Bu algoritmlar klassik va kvant kompyuterlarining
hujumlariga chidamli deb hisoblangan matematik muammolarga
asoslangandir.

Masalan, panjara asosidagi kriptografiya yuqori o‘ichamli panjarada
eng qisqa vektorni topishning murakkabligiga asoslanadi. Kodga
asoslangan kriptografiya chizigii kodlarni dekodlashning murakkabligiga
asoslanadi. Xeshga asoslangan kriptografiya bir tomonlama funksiyalar
kontseptsiyasiga asoslangan ba'lib, ularni bir yo'nalishda hisoblash oson,
lekin ortga qaytarish giyin. Ko'p o'lchovli kriptografiya ko'p o'Ichovli
polinomli tenglamalarni echish tizimlarining murakkabligiga asoslanadi.

Post-kvant kriptografiyasi faol tadqiqot sohasi bo‘lib, kriptografik
standartlar bo‘yicha ko‘plab tashkilotlar hozirda potentsial post-kvant
kriptografik algoritmlarni oz standartlariga kiritish uchun baholamogqda.
Post-kvant kriptografiya hali rivojlanishning dastlabki bosqichida
bo'lsada, kvant kompyuterlari tomonidan yuzaga keladigan yangi
tahdidlar sharoitida kriptografik tizimlar xavfsizligini ta'minlash uchun
katta imkoniyatlarni bashorat gilmoqda.
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Nazorat savollari
1. Yengil kriptografiya tushunchasiga ta’rif bering.
2. Yengil kriptografik algoritmlar qanaqa jihatlarni o‘z ichiga

3. Yengil kriptografik algoritmlarning ganday turlari mavjud?

4. Xesh funksiyalarni yengil gilish uchun konstruktorlar odatda
qanday usullar kombinatsiyasidan foydalanadilar?

5. Yengil xesh funktsiyasini tanlashda asosiy e'tibor berilishi kerak
bo‘lgan jihatlarga izoh bering.

6. Kvant kriptografiyasining asosiy tushunchalari?
7. Post-kvant kriptografiyasi vazifalari.

226



VIII BOB. Kriptografik kalitlarni boshqarish
8.1. Kriptografik kalitlarni boshqarish

Axborot-kommunikatsiya tizimida ma’lumotlar amashinuvigamos
Lelovehi kriptografik tizimni varatish bilan hir qatorda shu tizimda
naliuar boshqarish masaiasini opumal (quiay va ishonchli) nai eush
muhim o‘rin tutadi. Chunki tanlangan kriptotizim ganchalik murakkab va
ishonchli bo‘lmasin, baribir undan amalda foydalanish jarayonlari
kalitlarni boshqarish masalasi bilan bog‘liqdir. Agarda ma’lumotlarning
mahfiy almashinuvi oz sonli foydalanuvchilar doirasida bo‘isa, kalitlar
almashinuvi jarayonida noqulayliklar tug‘ilmaydi. Ammo axborot-
kommunikatsiya tizimida ma’lumotlarning mahfiy almashinuvi yuzlab,
minglab va xatto millionlab foydalanuvchilar doirasida bo‘lsa (misol
uchun modem va Internet aloqa tizimlari orqali bank, savdo—sotiq, davlat
ahamiyatiga bog‘liq hamda boshqa muhim sohalardagi aloga jarayoni
foydalanuvchilari doirasida) kalitlarni boshgarishning o¢ziga xos alohida
muhim masalalari kelib chigadi.

Kalitlar haqidagi ma’lumot deganda axborot-kommunikatsiya
kriptotizimida mavjud bo‘lgan barcha kalitlar to‘plami va ularning
muhofazasi bilan bog‘liq ma’lumotlar tushuniladi. Agarda Kalitlar
haqidagi ma’lumotlarni yetarli darajadagi ishonchli muhofazali
boshqaruvi ta’'minlanmasa, tabiiyki, ragib tomonga axborot-
kommunikatsiya tizimidagi deyarli ihtiyoriy ma’lumotni ollsh uchun
to‘la imkoniyat tug‘iladi.

Kalitlarni boshqarish jarayoni quyidagi uchta muhim bo*lgan:

- barcha kalitlarning o‘zaro bog‘liq holda, ya’ni bir butun holda
ishlash jarayonini ta’minlash (kalitlar generatsiyasi);

- kalitlar to‘plamining magsadli kengayib borishini ta’minlash
(kalitlarlarning to‘planishi); '

- kalitlarlarni foydalanuvchilar doirasida tagsimlash (kalitlarlarning
tagsimlanishi)jarayonlariga ahamiyat berishni talab etadi.

Kalit blokini tashkil etuvchi belgilar tagsimotini tasodifiylikka
tekshirishda, avvalo, bu kalit blokini biror qoida bo*yicha hosil qilib olish
zarur. Bu kabi ishlar. Odatda, psevdotasodifiy ketma-ketlikiar
generatorlari orqali amalga oshiriladi. Psevdotasodifiy ketma-ketlik
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ishlab chigaruvchi generatorlar hagida, ularning tuzilish asoslariga ko‘ra
turkumlari, xususiyatlari, xossalari, kriptografik masalarni yechishdagi
qo'llanishlari V bobda batafsil tahlil gilingan. Xususan:

O Chizioh kopgrment

2) Kvadratik kongruent;

3) Bir tomonlama unikatsiyalarga, shifrlash va xeshlash
algoritmlariga asoslangan;

4) Sonlar nazariyasi muammolariga asoslangan generatorlar tahlil
qilingan.

Bundan tashqari, V bobda tasodifiylik darajasi yetarli yuqori va
akslantirishlari kriptoxujum turlariga bardoshli va samarali:

1) Differensial va chizigli kriptotahlil usullariga bardoshli bo‘lgan
256 baytli S-blok va 16x16 o‘lchamli sigish jadvali (SJ) akslantirishlari
asosida;

2) Ikkita ustuni proporsional va barcha elementlari har-xil bo'lgan
o‘lchami x4 bo‘lgan to‘g‘ri to‘rtburchakli - matritsa, hamda, o‘lchami
16x16, bo‘lib, elementlari yarim baytdan iborat bo*lgan (0 dan 15 gacha
sonlarni tekis tagsimotidan iborat) sigish jadvali (SJ) akslantirishlari
asosida;

3) To‘rtta 4 argumentli mantiqiy funksiya va o‘lchami 16x16,
elementlari yarim baytdan iborat bo‘lgan (0 dan 15 gacha sonlarni tekis
tagsimotidan iborat) sigish jadvali (SJ) akslantirishlari asosida;

4) Baytlar va bitlar o‘rnini bog‘ligsiz almashtirishga asoslangan
psevdotasodifiy ketma-ketlik ishlab chigaruvchi generatorlarni 5 marta
kombinatsiyalashga asoslangan (boshqa sinfga tegishli bo‘lgan generator
ham olish mumkin) yangi generatorlar ishlab chigilgan hamda ularning
kriptobardoshli uzuluksiz shifrlash algoritmlari sifatida qo‘llanilishi
mumkinligi ilmiy asoslangan.

Quyida misol sifatida bir tomonlama funksiyalarga asoslangan
psevdotasodifiy ketma-ketlik ishlab chiqaruvchi generatorlar keltirib
o‘tiladif2,14,20]:

1) ANSI X9.17 generatori. Bu algoritm AQSh da psevdatasodifiy
ketma-ketlik ishlab chiquvchi Milliy standart hisoblanib, FIPS (USA
Federal Information Processing Standart) tarkibiga kiradi. Algoritmda bir
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tomonlama funksiya sifatida uchlik DES .ikkita K1, K2iVé64 kalit
ishlatiladi: DESK1DESK2 DESK 1( 64 bit) .

2) FIPS-186 generatori. Bu algoritm ham AQSh Milliy standarti
sifatida gabul aqilingan bo‘lib. DSA elektron ragamli imzo algoritmi
mahfly parametrianni  va kalitiarini  generatsiya qiiish  uchun
mo‘jallangan. Algoritm bir tomonlama funksiya sifatida DES shifrlash
algoritmi va SHA-1 xeshlash algoritmini ishiatadi.

3) Yarrow-160 generatori. Yarrow-160 psevdatasodifiy ketma-
ketlik ishlab chiqaruvchi generatori Kelsi, Shnayer va Fergyuson
tomonidan taklif qilingan. Bu yerda uchlik DES va SHA-1 xeshlash
algoritmi ishiatilgan.

Sonlar nazariyasi muammolariga asoslangan generatorlar sifatida

[2, 14, 20]:

1) RSA algoritmi asosidagi;

2) Mikali-Shnorr RSA algoritmi asosidagi;

3) BBS ( Blum-Blum- Shub) - algoritmi asosidagi generatorlarni
keltirish mumkin.

Agar chizigli va multiplikativ kongruent generatorlar bilan
aniqlangan sonlar ketma-ketligi uchun - bitlari ma’lum bo‘lsa, u holda
hosil gilingan ketma-ketlikning qolgan hadlarini topish imkoniyati
mavjud[14, 20].

Sonlar nazariyasining muammolariga ( tub ko‘paytuvchilarga
ajratish va diskret logarifmlash ) asoslangan generatorlardan simmetrik
shifrlash algoritmlari bardoshli kalitlarining generatsiya qilinishida
foydalanish magsadga muvofiq, chunki bu generatorlardan foydalanib,
hosil qilingan ketma-ketlikning hadlarini biror gismini bilgan holda undan
oldingi yoki keyingi gismlarini aniqlash imkoniyati murakkab masala
hisoblanadi. '

Biz bundan keyingi fikr-mulohazalarimizda, biror tanlangan
psevdotasodifiy ketma-ketliklar generatori orqalikerakli uzunlikdagi kalit
bloki generatsiya qilib olingan deb hisoblaymiz.

8.2. Kalitlarni tagsimlash algoritmlari

Axborot-kommunikatsiya tizimida ma’lumotlar amashinuviga mos
keluvchi kriptografik tizimni yaratish bilan bir qatorda shu tizimda
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kalitlar boshqarish masalasini optimal (qulay va ishonchli) hal etish
muhim o‘rin tutadi. Chunki tanlangan kriptotizim qanchalik murakkab va
ishonchli bo‘lmasin, baribir undan amalda foydalanish jarayonlari
kalitlarni bochnarish masalasi bilan hoghadir. Agarda ma tvmotlarning
mahfiy almashinuvi oz sonli foydalanuvchilar doirasida bo‘lsa, kalitlar
almashinuvi jarayonida noqulayliklar tug‘ilmaydi. Ammo axborot-
kommunikatsiya tizimida ma’lumotlarning mahfiy almashinuvi yuzlab,
minglab va xatto millionlab foydalanuvchilar doirasida bo‘lsa (misol
uchun modem va INTERNET aloqga tizimlari orqgali bank, savdo—sotig,
davlat ahamiyatiga bog‘liq hamda boshga muhim sohalardagi aloga
jarayoni foydalanuvchilari doirasida) kalitlarni boshqarishning o‘ziga xos
alohida muhim masalalari kelib chigadi.

Kalitlar haqidagi ma’lumot deganda axborot-kommunikatsiya
kriptotizimida mavjud bo‘lgan barcha kalitlar to‘plami va ularning
muhofazasi bilan bog‘'liq ma’lumotlar tushuniladi. Agarda Kkalitlar
haqgidagi ma’lumotlarni yetarli darajadagi ishonchli muhofazali
boshqaruvi ta’minlanmasa, tabiiyki, raqib tomonga axborot-
kommunikatsiya tizimidagi deyarli ihtiyoriy ma’lumotni olish uchun
to‘la imkoniyat tug‘iladi.

Kalitlarni boshqarish jarayoni quyidagi uchta muhim bo‘lgan:

-barcha kalitlarning o‘zaro bog‘liq holda, ya’ni bir butun holda
ishlash jarayonini ta’minlash (kalitlar generatsiyasi);

-kalitlar to‘plamining magsadli kengayib borishini ta’minlash
(kalitlarlarning to‘planishi);

-kalitlarlarni foydalanuvchilar doirasida tagsimlash (kalitlarlarning
tagsimlanishi) jarayonlariga ahamiyat berishni talab etadi.

Kalitlarning ochiq taqsimlanish algoritmi haqida

Yana U. Diffi va M. Ye. Xellman bir tomonli funksiya sifatida taklif
etgan ushbu

S(x)=a*(mod p), (8.1)
p modul bo‘yicha diskret darajaga ko‘tarish funksiyasiga to‘xtalamiz.
Ilgari ta’kidlanganidek, bu yerda: x —butun son bo‘lib, 1 dan (p-1) gacha

bo‘lgan giymatlami qabul qilishi mumkin; p-yetarli katta bo‘lgan tub
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son; @ —butun son bo‘lib, 1 dan p gacha bo‘lgan qiymatlarni qabul giladi
va uning darajalari @ ,a’,--,@”' qandaydir tartibda 1,---, p -1 giymatlarni
gabul ailadi. Misol uchun. p=T1 a=3 bo‘lsa,
a=3a =2,a =6,a  =4,a’ =5,a" =1 ifodalarga ega bo'lamiz.
Algebrada mana shunday a sonini chekli GP(p) maydonning sodda
elementi deyiladi va ma’lumki, bunday @ har doim mavjud bo‘ladi.

Agarda y=f (x)=a"bo‘lsa, u holda tabiiyki, bu funsiyaga teskari
funksiya

x=f"(y)=log,y o (8.2)

bo‘lib, berilgan y lar bo‘yicha . qiymatlarni topish diskret lagorifmlarni
topish masalasi deyiladi. Xattoki, p ning yetarli katta bo‘lgan
qiymatlarida ham, misol uchun p=2"" bo‘lganda ham, 1000 dan ko‘p
bo‘lmagan kvadratga ko‘tarish va ko‘paytirish amallarini bajarib, r(x)
funksiyani oson hisoblash mumkin.

Agarda diskret darajaga ko‘tarish funksiyasi haqgiqatan ham bir
tomonlama bo‘lsa, u holda log, y ifodani y ning barcha, ya’ni ushbu
1<y < p tengsizlikni qanoatlantiruvchi, barcha qiymatlarida hisoblashni
amaliy jihatdan imkoniyati yuq bo‘lishi kerak. M.Ye. Xellman va uning
shogirdi Polig, faqatgina p soni katta tub son bo‘lgandagina emas, balki
(»-1) soni katta tub kupaytuvchi ¢ ga ega (yoki shu 4 tub son 2 ga
kupaytirilgan) bo‘lganda, (18.1) ifoda bilan aniqlangan funksiyaning y
qiymatlariga ko‘ra log, y ifodani hisoblash amaliy jihatdan murakkab
ekanligini ko‘rsatdilar. U. Diffi va M.Ye. Xellman mahfiy aloqa tizimlari
foydalanuvchilari uchun, diskret logorifmlardan foydalanib, mahfiy

kalitlarni o‘zaro almashuvini alohida maxfiy kanalsiz amalga oshirish
algoritmini yaratdilar. Bu algoritm bo‘yicha:

1. « va p sonlari hamma foydalanuvchilarga ma’lum.
2. Har bir foydalanuvchi, masalan i — foydalanuvchi 1 bilan (,-1)

sonlari oralig‘idagi biror butun X; sonini tanlab oladi bu sonni mahfiy
tutadi.
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3. i — foydalanuvchi Y =a*(modp) qiymatni hisoblab, bu I
giymatni mahfiy tutmay hamma foydalanuvchilar tomonidan
tasdiglangan va ular har doim foydalana oladigan ochiq ma’lumotlar
kitebiga kiritad:

4. Agarda, mahfiy aloqa tizimining i - foydalanuvchisi ; —
foydalanuvchi bilan mahfiy aloga o‘rnatmogqchi bo‘Isa, i — foydalanuvchi
ochiq ma’lumotlar kitobidan Y, ni olib, o‘zining mahfiy kaliti X,
yordamida '

. \x .
2,0 =" ) =" (modp)

y
giymatni hisoblaydi.

5. Xuddi shu kabi ; — foydalanuvchi ham Z, ni hisoblaydi. Bunda
Z,=Z, bo‘lib, i va ; foydalanuvchilar o‘z maxfiy aloqalarini ta’minlovchi
simmetrik kalitli kriptotizimda Z, qiymatni maxfiy kalit sifatida
ishlatishlari mumkin. Agar raqib tomon diskret logorifmlarni hisoblash
masalasini yecha olsa, ochiq ma’lumotlar kitobidan ¥ va ¥, larni olib,
X.=log,Y, va X =log, Y, qiymatlarni hisoblab, Z, maxfiy kalitga ega
bo‘lgan bo‘lar edi (i va j- foydalanuvchilar kabi).

Shu yerda ta’kidlab o‘tish joizki, ochiq ma’lumotlar kitobi
axborotlarning mahfiy aloga tizimi foydalanuvchilarigagina ochik.

Yugqorida keltirilgan algoritmdan ko‘rinib turibdiki, hali bu narsa
nazariy jihatdan to‘la isbotlangan bo‘lmasada, ragib tomon Z, qiymatni

boshqa biror uslub bilan hisoblay olmaydi. Keltirilgan algoritm U.Diffi
va M.Ye. Xellmanning kalitlarni ochiq tagsimlash tizimi deyiladi. Bu
mahfiy aloqa tizimida mahfiy kalitlarni mahfiy kanal bilan uzatishning
hojati yugligini ta’minlovchi birinchi sistema bo*lib, bugungi kunda ham
bardoshli va qulay ochiq kalitli boshqa kriptotizimlarlarning asosini
tashkil etadi.

U. Diffi va M.Ye. Xellmanning kalitlarni ochiq tagsimiash sistemasi
ochig kalitli boshqa kriptotizimlar kabi mahfiy kalitni mahfiy kanal orgali
uzatilishining hojati yo‘qligini ta’minlaydi, ammo autentifikatsiya
masalasini yechmaydi.
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Quyida Diffi-Xelman algoritmi asosida kalit almashinishga misol

keltirilgan.

ALICE

EVIL EV}

) BOB T

Alice va Bob ikkita g. p
(p>g) sonni hosil giladi.
p=11, g=7

Buzg‘unchiga ham p=11,
£=7 ma’lum.

Alice va Bob ikkita g, p
(p>g) sonni hosil giladi.
p=11, g=7

Alice of‘zining maxfiy
kalitini hosil giladi. XA=6

Bob o‘zining maxfiy
kalitini hosil qiladi. Xp=9

Y a=gX*Y(modp)

S

Yp=g"®(modp)

Maxfiy kalit = 8°mod11 =

~

J

Y Aa=7mod11=4 —— Y Aa=7"mod11=8
Alice Ya=8 ni qabul|Buzg‘unchiga ham Yv |Bob Yv=4 ni qabul giladi.
qiladi. =4, Ya =8 ma’lum.
Maxfiy kalit = Maxfiy kalit =
' Yg*4modp i Y. *¥modp

Maxfiy kalit = 4°mod11 =
3

Ushbu kalitni ochiq tagsimlash protokoli O‘rtaga turgan odam
hujumiga bardoshli emas.
EECh asoslangan Diffi-Xelman

ALICE BOB
n, € [1,n — 1]shartni ng € [1,n — 1]shartni
qanoatlantiruvchi son qanoatlantiruvchi son
tanlanadi. tanlanadi.
Qa4 = n4Pochiq  kalitni Qs = ngPochiq kalitni
hisoblaydi. hisoblaydi.
BOBdan Qg ni qabul ALICEdan Q4 ni qabul
qiladi. qiladi.
Umumiy kalitni hosil gilish
K =n,0p | | K =npQ,

K =n,Q5 =ngQy =nsngP

Bu usul ham odatiy usul kabi O‘rtaga turgan odam hujumiga bardoshsiz.
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Nazorat savollari
Kalitlarni boshqarish tizimlarining vazifasi nimadan iborat.
Kalitlarni generatsiyalash bo‘limining vazifasi.
Kalitlarni ochin t2asimlash protokolini tshuntiring.
NEIDeros prowkuii.
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ATAMALARNING RUS, O‘ZBEK VA INGLIZ TILLARIDAGI
IZOHLI LUG*‘ATI

AJIropuT™ - ynopsanoyeHHblH KOHEUHbIH Habop ueTkO onpeneneHHbIX
IN2BUN 175 peners 2a271ay 22 KOHEeYHOe K0 IuecT N 111aroR.
Algoritm — amaliaining ciichiangan soni yoiuainida masala yccinnini
belgilovchi buyruglarning cheklangan to’plami.
Algorithm - an ordered finite set of clearly defined rules for solving
problems in a finite number of steps.

Anroputv Rijndael - kpuntorpadpuyeckuii anroput™, ykasaHHbiii B
Advanced Encryption Standard.

Rijndael algoritmi - Advanced Encryption Standardda ko’rsatilgan
kriptografik algoritm.

Rijndael - cryptographic algorithm specified in the Advanced Encryption
Standard.

Airoputm SHA - X3H-alirOPHTM CO CBOHCTBaMH, KOTOpbi€ B
BLIYHCIIUTENIBHOM OTHOIUIEHHE HeocyllecTBUMBL: 1) YTOOLI HaiiTH
CooOIHEHHe, KOTOPOEe COOTBETCTBYET NAHHOMY MalKECTY coobileHus
MM 2) Ha#iTH ABa pa3NH4HBIX COOOIUEHHUS, KOTOPbIE MIPOU3BOASAT TOT XKe
caMblif faitnxecT cooOLLEeHHUS.

SHA algoritmi - 1) berilgan xabar daydjestiga mos xabarni topish yoki
2) bir xil xabar daydjestini hosil giluvchi ikkita turli xabarlarni hisoblash
orqali topish imkonsiz bo’lgan xususiyatlarga ega xesh - algoritm.
Secure hash algorithm (SHA) — a hash algorithm with the property that
is computationally infeasible 1) to find a message that corresponds to a
given message digest, or 2) to find two different messages that produce
the same message digest.

AnropurM wmudpoBaHusi OJOYHBIH  0a30BBIH -  ANrOpPUTM
WHPOBaHHS, peanu3yIouHi Npu KaxaoM GUKCHPOBAHHOM 3HAUEHHUH
KJloya OAHO 00paTWMoe OTOOpakKE€HWE MHOXECTBAa ONOKOB TEKCTa
OTKpBITOTO, UMelowHx ¢ukcupoBannyto AnunHy. [Ipeactasnser coboit
aJIFOPUTM MPOCTOH 3aMeHbI 670KOB TekcTa HUKCHPOBAHHOMN JNHHBI.
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Shifrlashning bazaviy blokli algoritmi - kalitning har bir muayyan
giymatida belgilangan uzunlikdagi ochiq matn bloklari to’plami ustida
bitta qaytariluvchi akslantirishni amalga oshiruvchi shifrlash algoritmi.
Beigilangan nzunittaaer matn bloklarini nddiv almashtirish alenrimi
hisoblanadi.

Basic block encryption algorithm — the encoding algorithm that
implements each fixed key value one reversible mapping from a set of
plaintext blocks, having a fixed length. The algorithm is a simple
replacement of blocks of text of fixed length.

Anroput™M wmHppoBaHHUA TOTOYHBIH - aNrOPUT™M WHQPOBAHHUA,
peanuzyomuii nNpu  KaxJgoM (UKCHPOBAHHOM 3HAYEHHH KIIOYa
MOCNeNOBaTeNbHOCTL 00OpaTUMBbIX OTOOpaxkeHH#, AEHCTBYIOILYIO Ha
nocieA0BaTENbHOCTb 6JI0KOB TEKCTa OTKPHITOrO.

Ogqimli shifrlash algoritmi - kalitning har bir muayyan qiymatida ochiq
matn bloklari ketma-ketligiga ta’sir etuvchi qaytariluvchi akslantirish
ketma-ketligini amalga oshiruvchi shifrlash algoritmi.

Stream encryption algorithm - an encryption algorithm that
implements, for each fixed value of key, sequence of reversible mapping
that acting on a sequence of blocks of plaintext.

AnropuT™ wHppPOBaHHA -  ANrOpUTM  KpunTorpaduyeckwui,
peanusyomnii  ¢yHkuuio 1wmdposanus. B cmyyae wmmdpcucTeM
ONOYHBIX MNONy4aeTCs HCMONB30BAHHEM aNropuT™Ma IHGPOBaHHA
6J104uHOrO 6330BOT0 B KOHKPETHOM pexume IH(POoBaHHUS.

Shifrlash algoritmi - shifrlash funksiyasini amalga oshiruvchi
kriptografik algoritm. Blokli shifrtizim holida shifrlashning muayyan
rejimida shifrlashning bazaviy blokli algoritmidan foydalanib hosil
gilinadi.

Encryption algorithm - a cryptographic algorithm that implements the
function of encryption. In the case of block cipher system is obtained

using the algorithm of the base block encryption in a particular mode of
encryption.

239



AJ'II"OPHTM KOAHPOBAaHHS HMHTO3aUMIHIAIOUero - anropuT™
kpunTtorpadurueckoro npeobpazoBanus HHopmaurn, obecneynBaloui
KOHTpONb €€ UEJOCTHOCTH (KaKk MNpaBMAO 3a CYET BHECEHHS
niomTouuncT) B ooTtapupe or aropuT™Ma fhf‘!“'l!!’?ﬂ!%ﬂ.”.l‘lﬂ noanucn
LHPPUsLl HCiivib3y T KPHiitoLnLitMbl CHMMC I prinanbic. 1IPHMCPAMY a.
K. M. SBAAOTCA Koi ayTeHTMdHKaLUMH, HeKoTOopble aBTOMAaTHbie
npeobpazoBaHus U aITOPUTMbI LIK(POBaHUS.

Imitohimoyalovchi kodlash algoritmi — axborot yaxlitligini (odatda,
ortiqchalikni kiritish evaziga) nazoratlashni ta’minlovchi axborotni
kriptografik o’zgartirish algoritmi. Ragamli imzoni shakllantirish
algoritmidan farqli holda simmetrik kriptotizim ishlatiladi. Misol sifatida
autentifikatsiyalash kodini, ba’zi avtomatik o’zgartirishlarni va shifrlash
algoritmlarini ko’rsatish mumkin.

Integrity protection coding algorithm - the algorithm of cryptographic
transformation of information, providing control its integrity (usually by
introducing redundancy). In contrast to the algorithm for generating the
digital signature uses a symmetric cryptosystem. Examples of the
integrity protection coding algorithm are authentication code, some
automatic conversion and encryption algorithms.

AnropuT™M  KpHUnNTOrpagHYeckMii - aNropuTM,  peaNu3yroLLHii
BblYHC/IEHHE OfHOMN M3 PYHKUMUI KpUNTOrpapHuecKux.

Kriptografik algoritm — kriptografik funksiyalardan birini hisoblashni
amalga oshiruvchi algoritm.

Cryptographic algorithm - the algorithm that implements the
calculation of one cryptographic functions.

Anroput™ pacuindpoBaHHA - aNropuT™M  KpunTorpaduueckuii,
00paTHbI K anropuT™My WK(POBAHUA M peanusyiouwnii GyHkuuIo
paciindpoBanus.

Deshifrlash algoritmi — deshifrlash funksiyasini amalga oshiruvchi va
shifrlash algoritmiga teskari 2lgoritm.

Decryption algorithm — the cryptographic algorithm which is inverse to
the encryption algorithm that implements the decryption function.
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AnropuT™ (GOpMHpPOBaHHS NOANMCH UHQPOBOIi - COCTaBHAs YacTb
CXembl  ROANHCH  uudposol.  Anroputm  (BooGuie  rosops,
PaHI0MM3NPORAHHDINA), H2 PNO1 KOTOPOro NONANOTCH MOAMHCHIBAEMOE
COLOLUCHHE, KIIOY CEKPElHbIM, @ TAKXKE OTKPBITHIC HAapaMETPbl CXEMbl
noanucy uHQpoBoii. PesynbTatom paGoTs! aNropuTMa ABARETCH MOANHCH
uudposas. B HEKOTOPBIX Pa3HOBHAHOCTAX CXeMbl TOATMCH undposoit
npu GopMUPOBAHUH NOAMKHCH HCTIONB3YETCS NPOTOKOI.

Raqamii imzoni shakHantirish algoritmi — raqamli imzo sxemasining
tarkibiy qismi. Kirish yo’liga imzolanuvchi xabar, maxfiy kalit, hamda
raqamli imzo sxemasining ochiq parametrlari beriluvchi algeritm
(umuman randomizatsiyalangan algoritm). Algoritm ishining natijasi
ragamli imzo hisoblanadi. Ragamli imzo sxemasining ba’z turlarida
imzoni shakllantirishda protokol ishiatiladi.

The algerithm for generating a digital signature - an integral past of
the digital signature scheme. The algorithm (generally randomized), the
input of which serves a signed message, secret key and public parameters
of the signature scheme digital. The result of the algorithm is the digital

signature. In some versions of this signature scheme in the formation of
the digital signature protocol is used.

ANrOpuTM  XCHIHPOBAHMA - B  KpunTorpadMM -  aNropuTM™,
peanusyioutnii xew-gyHkuuio kpuntorpaguueckylo. B matematuxe n
NporpaMMHpOBAHHH ~ AIFOPUTM Npeodpa3OBaHUA CTPOK CHMBOJIOB, Kak
NPaBUJIO, yMEHBUIAIOWUY ANMUHY CTPOKH H TaKOH, 4TO 3HAUCHAE RAKHOTO
CHMBOJIA BbIXOJHO! CTPOKM 3aBUCHT CHOXHBIM 06pa3oM OT GOABIIOrO
KOJIMYECTBA BXOAHBIX CHMBONOB (B Hgeane - OT Boex). OObIUHO,
aNropuTM XCIIHPOBAHHA fpeobpasyeT CTPOKH MPON3BOALHOM AIHHbI B
CTPOKH PUKCUPOBAHHON JNUHBI.

Xeshlash algoritmi — kriptografiyada kriptografik xesh-funksiyani
amalga oshiruvchi algoritm. Matematika va dasturlashda — odatda, satr
uzunligini kamaytiruvchi simvollar satrini o’zgartiruvchi algoritm.
Chiqish yo’li satrining har bir simvolining gqiymati kirish yo’li
simvollarining katta soniga (idealda — barchasiga) murakkab tarzda
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bog’liq. Odatda xeshlash algoritmi ixtiyoriy uzunlikdagi satmi
belgilangan uzunlikdagi satrga o’zgartiradi.

Hashing algorithm — in cryptography. an algorithm that implements the
crypiographic hash function. In mathematics and computer programming
- algorithm for converting strings of characters, generally reducing the
length of the string and such that the value of each symbol of the output
string depends in a complex way from a large number of input characters
(ideally all). Usually, hashing algorithm converts strings of arbitrary
length to strings of fixed length.

Asroput™ uudpoBoii noanmcu - ACUMMETPHYHBLIH  aNropHTM,
HCTOJIB3YeMBIH ISt LH(POBO# NOAMHUCH NAHHBIX.

Raqamli imzo algoritmi - ma’lumotlarni ragamli imzolash uchun
foydalaniluvchi asimetrik algoritm.

Digital signature algorithm — asymmetric algorithm used for digitally
signing data.

Aaroput™ wmndposanus RSA -  anroputM  wM@poBaHus,
npeanoxeHHsl B 1978 r. P. PaiiBectom, A. lllamupom u JI. AnneMaHoM
Y MpEeHa3HAYEHHBIA 1N NOCTPOEHHS IHPPCHCTEM aCHMMETPHUHBIX.
RSA shifrlash algeritmi— 1978 yili R. Rayvest, A Shamir va L.Adleman
tomonidan taklif etilgan va asimetrik shifr tizimlarini qurishga
mo’ljallangan shifrlash algoritmi.

RSA encryption algorithm - the encryption algorithm proposed in 1978
by R. Rivest, A. Shamir and L. Adleman and is designed to build
asymmetric ciphers.

Anroput™ WHGPOBAHHA HHBOMIOTHBHBIN - ANFOPUTM 1UHPOBAHHS,
ANl KOTOPOro ajropuT™Msl lHQpoBaHUs U paclundpoOBaHMS COBNAAAIOT.
HpyruMu CJIOBaAMH, €CIH K TEKCTY OTKPBLITOMY JBAXbl NPHUMEHHUTH
anropuT™ WH(POBaHHS, TO MONYYHUTCS TOT XK€ CaMbIHi OTKPBIThIH TEKCT.
HcTopuyeckn nans Takux airopuTMOB yNOTpeONseTcs Ha3BaHHe
«0bpaTHUMBIi), HO NPaBUIBHO HA3LIBATH X UMEHHO KUHBOJIIOTUBHBIMUY,
B COOTBETCTBHH C OOLIMM MOHMMaHHEM MHBOJIOLMK B MaTEMATHKE.
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Involyutiv shifrlash algoritmi — shifrlash va deshifrlash algoritmlari bir
xil bo’lgan shifrlash algoritmi. Boshqacha aytganda, agar ochiq matnga
shifrlash algoritmi ikki marta ko’Hanilsa, dastlabki ochik matn olinadi.
Tarixan. bunday algoritmlarga “gavtalanuvchi* iborasi ishlatiladi. ammo
matematikadagi  invoiyutsiya  tushunchasipa mos xolda aynan
“involyutiv* iborasi ishlatilgani to’g’ri bo’ladi.

Involutive encryption algorithm - the encryption algorithm for which
the encryption and decryption algorithms are the same. In other words, if
the encoding algorithm is applied to the plaintext twice, we get the same
plaintext. Historically, such algorithms used the name “reversible”, but
the correct name for them is “involutive”, in accordance with the common
understanding of involution in mathematics.

AnropuT™ mHGPOBAHHA HTEPATHBHBIN - ANTOPUTM HIH(MPOBAHHUS, IAS
KOTOPOrO COOTBETCTBYIOIIHE ANTOPHTM LIKMGPOBAHUSA M  ANTOPHUTM
paciindpoBaHus COCTOAT H3 fIOCAEAOBATENbLHLIX ONHOTHMHLIX WHUKIOB
wndposaHus.

Iterativ shifrlash algoritmi — mos shifrlash algoritmi va deshifrash
algoritmi shifrlashning ketma-ket bir xil sikllardan tashkil topgan
shifrlash algoritmi.

Iterative encryption algorithm - the encryption algorithm for which the

corresponding encoding algorithm and the decryption algorithm con51st
of sequential identical cycles of encryption.

ATaka Ha KPHNTOCHCTEMY - ONBITKA IPOTHBHYKA W/HAY HAPyIIHTER
NOHU3UTH YPOBEHb 6e3onacHocTH KOHKPETHOM CHCTEMBI
KpHnTorpadguuecKkoii Ha OCHOBE ONPEJENCHHBIX METOOB KPHITTOAHANN3A
M MPH HEKOTOPBIX NPEANONGKEHHAX KPHNTOaHanu3a. COBOKYMHOCTH
Pa3sNMYHLIX aTaKk HOCTOSHHO PpaCIUMPAETCS 3a CYET Pa3BHTHS
TEOPETHUYCCKHX METOHOB M BO3MOXKHOCTEH TEXHUKH.

Kriptotizimga hujum - dushmanning val/yoki buzg’unchining
kriptotahlilning ma’lum wusullari asosida va kriptotahlilning ba’z
taxminfarida muayyan kriptografik tizim xavfsizligi darajasini
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pasaytirishga urinishi. Turli hujumlar majmui nazariy usullar va texnika
imkoniyatlarining rivoji evaziga doimo kengaya boradi.

The attack on the cryptosystem - attempt of the opponent and/or the
ntfender 10 decrease the level of securny of specific crvpiographic
systems based on specific methods of cryptanalysis under certain
assumptions cryptanalysis. The combination of different attacks is

constantly expanding due to the development of theoretical methods and
the potential of technology.

BuT (aBOMYHBIH KOX) - MMHMManbHas eaUHMLA KOJMYECTBa
MH(pOpMaUUH B KOMMNBIOTEPE, PABHAS ONHOMY HOBOMYHOMY pa3psny.

Bit (ikkili kod) — kompyuterdagi bitta ikkili xonaga teng axborot
miqdorining minimal birligi.

Bit (binary) - the minimum unit of the amount of information in a
computer, equal to one binary digit.

But pocroBepuocTn - 6ut, aoGaBnsembiii Kk CNOBY B MaMATH
KOMMbIOTEPA IS YKa3aHHsi AOCTOBEPHOCTH HHGDOPMALIMH.

Hagqiqiylik biti — axborot haqiqiyligini ko’rsatish magqgsadida kompyuter
xotirasidagi so’zga qo’shiladigan bit.

Validity bit - the bit added to the word in the computer memory to
indicate the reliability of the information.

BHT 3a1UTHI - BOUYHBIA pa3psll B KIIIOYE NaMSATH, YCTaHABIMBAIOLMIL
3allMTy COOTBETCTBYIOWIETO 610K MAMATH OT 3anucH IMGO OT BHIGOPKH
W 3aMHCH.

Himoya biti — xotiraning mos blokiga yozish yoki undan tanlash va unga
yozishdan himoyalash uchun o’rnatiladigan xotira kalitidagi ikkili xona.
Protection bit - binary digit in the memory key setting protection of a
corresponding memory block from write or from select and write.

BHT KOHTPOJIA Ha YeTHOCTb - KOHTPOJIbHBIA OWT, JoGaBnseMblii K
JAHHBIM JUIL KOHTPOJS MX BEPHOCTH TakuM oOpasoM, 4Tobbl cyMma
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ABOWYHBIX €IWHHL, COCTABJAIOLIMX NaHHOE, BKAIOYAsS WM ENWHHULY
KOHTpOJILHOTO OHTa, BCceraa Obina ueTHoM (OO Beersa HeweTHOI).
Juftlikka tekshirish biti — ma’lumotlarga, ularning to’g riligini nazorat
qilish uchur ma’lumotni tashkil etuvehi ikkili birliklarning. jumladan.
nazorat biu birligining yig'indigi doimo juft (yoki doimo tog)
bo’lishligini ta’minlash magsadida qo’shiladigan nazorat biti.

Parity bit - control bits added to the data to control their loyalty so that
the sum of binary units, the components of this, including the unit control
a bit, was always even (or always odd).

BuT Mackm - coueTaHume OMTOB, YCTaHAB/IHBAEMBIX B HYJieBOE HIM
€IUHUYHOE 3HAuYeHWe AN pa3pelleHHs WM 3afpeTa OnpefeReHHBIX
ofepaLHii 1160 AN APOBEPKH HITH H3IMEHEHHS COACPIHMOTO TIOJIA.
Nigob biti — ma’lum amallar bajarilishiga ruxsat berish yoki rad etish
yoki hoshiya tarkibini tekshirish yoki o’zgartirish uchun nul yoki bir
qiymatiga o’matiluvchi bitlar birikmasi.

Mask bit - the combination of bits set to zero or a single value to aliow
or prevent certain operations or to verify or modify the field contents.

BAok — mocnenoBaTeNbHOCTh OHHApHBIX OMTOB, KOTOpBiE BKAIOYAIOT
BBOJl, BbIBOA, COCTOSiHHE M payHJ kAtoya. JnuHa nocneaoBaTensHOCTH -
4UCAO GMTOB, KOTOPbIE OH COAEPKHUT. BAOKHM Taloke HHTEpNPETHpPYIOTCS
Kak MaccHBbl 0aliTOB.

Blok — kalitning kirish, chiqish, holat va raundini 0’z ichiga oluvchi binar
bitlar ketma — ketligi. Ketma — ketlik uzunligi - u tashkil topgan bitlar
soni. Bloklar baytlar massivlari shaklida ham izohlanadi.

Block — sequence of binary bits that comprise the input, output, state, and
round key. The length of a sequence is the number of bits it contains.
Blocks are also interpreted as arrays of bytes.

Baok TexkcTa — MynsTHrpaMMa TekcTa (TEKCTa OTKPHITOro, TEeKCTa
mH(POBAHHOTO HMAM NPOMEXKYTOYHOr0), COCTaBNEHHAs W3 TNOAPAA

MAYWMX 3HakoB. ODOBIYHO TexcT pa3buBaeTcs Ha ONGKH OmMHaKOBOM
AJIMHBI.
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Matn bloki - ketma—ket keluvchi belgilardan tuzilgan matn
-multigrammasi (ochiq matn, shifrlangan matn, oraliq matn ). Odatda matn
uzunligi bir xil bloklarga ajratiladi.

Text block - multigram text (plaintext. ciphertext. or intermediate text).
made up of consecutive digits. Usually the text is divided into blocks of
equal length.

BJIOKHOT OAHOPa30BbIH — 3aNHCaHHbI# Ha HEKOTOPOM MaTepHalbHOM
HocuTene (HaflpHMep, B crneuManbHblXx OymaxHbiX GnokHoTax) Habop
JAHHbIX, MCNOJNb3yEeMbIX [N MOJYYEHHs MOC/eN0BaTeNbHOCTEN,
yTpaBAsOWHUX AN OAHOKpaTHOro wHdpoBaHus. IToT Habop AaHHBIX,
obnajalolnii onpeneNeHHBIMH CBOMCTBaMH, HOJMKeH obecnednBaTh
CTOHWKOCT  (WIM(PCHCTEMBI) COBEpLIEHHYIO TpPH  OAHOKPATHOM
NpUMEHEHHH.

Bir martali bloknot - bir martali shifrlash uchun boshqaruvchi ketma-
ketlikni olish magsadida ishlatiluvchi qandaydir moddiy eltuvchida
(masalan, maxsus qog’oz bloknotlarda) yozilgan ma’lumotlar nabori.
Ma’lum xususiyatlarga ega bo’lgan ushbu ma’lumotlar nabori bir martali
ishlatilishida mutlago  bardoshlikni  (kiriptotizim  bardoshligini)
ta’minlashi lozim.

One-time pad - recorded on some tangible medium (e.g., special paper,
notebooks) data set used to obtain the sequences of governors for a one-
time encryption. This dataset, have certain properties that must ensure
stability (cipher system) perfect after a single use.

Bnounblii anroput™ wHQpoBaHHS - AIroputT™ wWHpPOBaHMS,
OCYLUECTBJISIOWMA KpHnTorpaguyeckoe mnpeobpa3oBaHHe HCXOMHOMH
HH(pOpPMALIHH Iy TEM BbINONHEHHS KpUNTOrpapHIECKUX onepauui Hag n-
OUTHBIMH BJIOKAMH OTKPHITOrO TEKCTA.

Shifrlashning blokli algoritmi — ochiq matnning »-bitli bloklari ustida
kriptografik amallarni bajarish yo’li bilan dastlabki axborotning
kriptografik o’zgartirishni amalga oshiruvchi shifrlash algoritmi.
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Block encryption algorithm - the encryption algorithm performing a
cryptographic transformation of the original information by performing
cryptographic operations on #-bit blocks of plain text.

I'amma mngpa - iicesjocnyvairias JBOWYHAS NOCNEAOBATENHHOCTD,
BbipaGaThiBaeMas No 3aJaHHOMY aNrOPHTMY ISt LIKQPOBAHUA GTKPHITON
uidopmauny 1 paciindpoBanus WHPPOBAHHOH.

Shifr gammasi — ochiq axborotni shifrlash va deshifrlash uchun berilgan
algoritm bo’yicha ishlab chiqiladigan psevdotasodifiy tkkili ketma-ketlik.
Gamma cipher - pseudorandom binary sequence generated by a given
algorithm for encoding public informatien and decrypt the encrypted.

TamMMupoBaHHe - TNIPOMECC HAROXKEHHS MO ONPEJCACHHOMY 32KOHY
ramMMsl WHpa Ha OTKPHITHIE JAHHbIE.

Gammalash — ochiq ma’lumotlarga ma’lum qonuniyat bo’yicha gamma
shifrini qo’yish jarayoni.

Gamming - the overlay process under the particular law of gamma cipher
on the open data.

IenepaTop KJIOYell - TEXHHYECKOE YCTPOHCTBO HIH Iporpamma,
NpeARa3Ha4eHHbIe 1)1 BbIPAOOTKH MacCUBOB YHCEI HIH APYTHX NaHHBIX,
MCHIONIb3YEMbIX B KayecTBe wioueit  (KpUNTOCHCTEMbI),
NOC/IEA0BATENBHOCTH KIIIOUEBOH, BEKTOPOB HHHUNAIM3ALUKH H T. 11.
Kalitlar generatori - kalit (kriptotizim kaliti), kalit ketma-ketligi,
inisilizatsiya vektorlari va h. sifatida ishlatiluvchi son massiviari yoki
boshga ma’lumotlarni ishlab chiqarishga mo’ljallangan texnik qurilma
yoki dastur.

Key generator - a technical device or program that is designed to
generate arrays of numbers or other data used as a key (cryptosystem), the
sequence of key, initialization vectors, etc.

I'enepatop HoCheNoBaTeAbHOCTEH NICEBAOTIY I HHbLIX —_

TEXHHYECKOE  YCTPOHCTBO MAM  HporpamMma, Afis  BelpabOTKH
NoC/e0BaTENbHOCTEN NMCEBAOCTYUaHBIX.
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PS@?’dOta.S(.)dlﬁy kellma-ketliklar generatori - psevdotasodifiy ketma-
ketliklarni ishlab chigaruychj texnik qurilma yoki dastur.

eudorand . i
Ps M Sequences generator - a technical device or program 10
generate pseudorandnm sequences

Hewngposanue - onepayus, o6paThasi WH(POBAHHIO U cBsi3aHHas C
BOCCTaHOBJIEHHEM HCXOAHOrO TekcTa U3 WM (PPOBAHHOTO.

De.zshlfrlash — shifrlangan matnni dastlabki matnga tiklash bilan bog’liq
shifrlashga teskari amal.

Decryp.tlon - the myerse operation of encryption and associated with the
restoration of the original text from the encrypted.

Koy OuHApHLIA — Kkmiow, sagannuii BEKTOPOM C IBOMYHBIMH
KOOpAHHATaMH.

IkKili kalit — ikkili koordinatali vektor ko’rinishida berilgan kalit.
Binary key — the key specified by the vector with integer coordinates.

Kntou  rnaBHbili —  snement kmoua  cocrasHoro,  koTopslil
MCMONB3YeTCS IS IUH(POBaHHUs Kimoueil, NpeaHA3HAYEHHBIX IS
WH(POBAHHA KIOYeH Pa3oBBIX WM IS reHepauum AOpYTHX BHIOB
KJO4EeH MOCPEACTBOM LIM(pPOBaHUS ONpeaenEHHbIX JaHHBIX.

Bosh Kalit - bir martali kalitlarni shifrlashga yoki ma’lum ma’lumotlarni
shifrlash orqali kalitlarning boshga turini generatsiyalash uchun
mo’ljallangan kalitlarni shifrlashda ishlatiluvchi tarkibiy kalit elementi.
Master key — item composite key, used to encrypt keys for a single
encryption key or to generate other types of keys through encryption of
certain data.

Koy JAOJITOBPEMEHHDLIN — 3JIeMEHT Kimouei COCTaBHbIX,
AEACTBYIOLIMH B HEH3MEHHOM BHAE AJIMTENLHOE BPEMS.

Davomli kalit - uzoq vaqt davomida o’zgarmagan holda ishlatiluvchi
tarkibiy kalit elementi.

Long-term key — item composite key, valid unchanged for a long time.
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Kniou mudposanus — Ko, UCTONb3YeMBlii Npu WKpOBaHHUK.
Shifrlash kaliti - shifrlashda ishlatiluvchi kalit.
Encryption key — the key used in the encoding.

Kntou mindpoBaHHblii - KPUNTOrpaQUueckuii KoY, KOTOphIH ObLI
wrpoBaH C NOMOWBIO ATTECTOBAHHOW (yHKUMK Ge3omacHOCTH ¢
xno4YoM Kimoua mndposatins, [TMH-kona uian napons ans Toro, YTOOEI
CKpbITh 3HaueHHe 6a30BOro KII04a OTKPBITOro TEKCTa.

Shifrlangan Kalit - ochiq matnning bazaviy kaliti qiymatini yashirish
magsadida attestatsiyadan o’tgan xavfsizlik funksiyasi bilan kalitni
shifrlash kaliti, PIN kod yoki parol yordamida shifrlangan kriptografik
kalit.

Encrypted key — a cryptographic key that has been encrypted using an
approved security function with a key encrypting key, a PIN, or a
password in order to disguise the value of the underlying plaintext key.

K104 CHMMETPHYHBIH - KpUnTorpaduyeckuii Kio4, HCNONb3yoLMicA
IU1S BBIMIOJIHEHHS KaK KpHITOrpaduueckoil onepauuu v e€ MHBEPCHH,
Hanpumep, s wudpoBaHus M JeM(pOBaHUA, WM cO3]aTe KOA
ay TEHTHHKaK CoOOLICHHS H NPOBEPKH KOJA.

Simmetrik kalit - har ikkala, kriptografik amal va uning inversiyasini,
masalan, shifrlash va deshifrlashni yoki xabarni autentifikatsiyalash
kodini hosil qilish va kodni tekshirishni amalga oshirish uchun
foydalaniluvchi kriptografik kalit.

Symmetric key — a cryptographic key that is used to perform both the
cryptographic operation and its inverse, for example to encrypt and
decrypt, or create a message authentication code and to verify the code.

Kaou caabblii — K04 KPUNTOCHCTEMBbI, TPH KOTOPOM 3aMETHO
YXYIOLWAKTCA  XapaKTepUCTHKH  CTOHWKOCTH kpunTorpaduueckoi
KPHNITOCHCTEMBbI 110 CPaBHEHHMIO CO CPeIHHMH 3HAUCHHAMHM TexX e
XapaKTEpUCTHK NpH KIOYe, Cly4aifHo paBHOBEPOATHO BbIOpaHHOM H3
MHOXECTBA KIII0YEBOr0 KPHITTOCUCTEMBI.
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Zaif kalit - kriptotizim Kkaliti bo’lib, unda kriptotizimning
kriptobardoshlik xarakteristikalari, kriptotizim kalitlari to’plamidan
tasodifan, teng chiimollih  tarzda  ienlangan Kalining o'sha
xarakteristikalarining o’rtacha giymatlariea nisbatan sezilarli darajada
yomonlashadi.

Weak key — key cryptosystem, which significantly degraded the
strength of cryptographic cryptosystem in comparison with the average
values of the same characteristics when key randomly uniformly chosen

from the set key of the cryptosystem.

Kox ayrenTuduxaumu — BHA  aNropuTMa  KOIMPOBaHHS
YMHTO3AILMILAIOLLETO uudopmauny. Kak npasuo, Kxon
ayTeHTHPHUKAaUNK  COMOCTABAAET  COOOUIEHHE ¢  ero  KOAOM
AYTEHTUYHOCTH. AJNTOPHTM HAPHUHATHS pelleHHss O MNOMJIHHHOCTH
MHpoOpMauuy OCHOBaH Ha NPOBEPKE 3HAYEHUS KOAA AYTEHTHYHOCTH
coobiueHus.

Autentifikatsiya kodi ~ axborotni imitohimoyalovchi kodlash
algoritmining turi. Odatda, autentifikatsiya kodi xabarni uning hagqiqiylik
kodi bilan taqgoeslaydi. Axborotning haqigiyligi xususida qaror qabul
gilish algoritmi xabar haqiqiyligi kodi qiymatini tekshirishga asoslangan.
Authentication code — the type of enceding algorithm mitsamiouli
information. Typically, the authentication code matches the message code
authenticity of the message. The decision algorithm on the authentication
information based on the verification code value to the authenticity of the

message.

Kox ayTenTndHKaUUH cooDWleHMii Ha oOCHOBe X3W - Koj
ayTeHTHUKAUMH COOOUICHHA, HUCMONb3ylowuii kpunTorpaduyeckuii

KoY B COYETAHUH C Xou-pyHKUHEH.
Xeshga asoslangan xabarlarni autentifikatsiyalash kodi - xesh

funksiya bilan birgalikda kriptografik kalitdan foydalanuvchi, xabarlarni

autentifikatsiyalash kodi.
Hash-based message authentication code — a message authentication

code that uses a cryptographic key in conjunction with a hash function.
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Koaw1 Pupa Cosomona - Baxnoe ceMefCTBO JNMHelHHbIX 610KOBBIX

KOJIOB ¢ HcnpaBieHHeM omnbok. ocoGeHHO YAOOHLIX NN ucnpasnexus

nakeTer onnook. O MOTVT :"'f!f‘(‘.\1anliBaTbC.ﬂ B kax ohnbuenne KOIIOB'
Boy3a Yoyaxypu Xokenrema, u kak ocobsiii ciyaii konos Fonnsl, MoryT

ObITh OTHECEHDBI K UWKNHYECKUM KOJaM.

Rid Solomon kodlari — xatoliklarni tuzatuvchi, aynigsa, xatoliklar

paketini tuzatishga qulay chizigli blokli kodlarning muhim oilasi. Ushbu
kodlarni Bouz Choudxuri Xokengem kodlarining umumlashtirilgani
sifatida va Goppa kodlarining maxsus holi sifatida, siklik kodlar sifatida
ko’rish mumkin.

Reed - Solomon codes - an important family of linear block codes with
error correction particularly useful for correcting error bursts. They can
be considered as a generalization of codes Bose Chowdhury of
Hockenheim, and as a special case codes happy, can be related to cyclic
codes.

Konnusua — nBa wnu Gonblue pasHbIX THNOB BBOAA, KOTOpEIE
OCYIIECTBJIAOT OJHHAKOBBIi BLIBOA.

Kolliziya — ikki yoki undan ortiq turli kirishlarni bir xil chiqish hosil
qgilishi.

Collision — two or more distinct inputs produce the same output
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