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Введение

Н и д л я  кого н е  секрет, что в настоящ ее врем я ком п ью тер  п р о ч н о  
и н ад о л го  во ш ел  в н аш у  повседневную  ж и знь. В озм ож н ости  к о м ­
п ью тер а  и сп о л ь зу ю тся  н а  работе , п р и  п р о в е д е н и и  д о су га , в бы ту 
и  д руги х  сф ер ах  ж и знедеятельности  человека. К оличество и н ф о р ­
м ации , кото р у ю  м ы  д оверяем  своему «электронн ом у д ругу» , с каж ­
ды м  д н ем  растет. П оэтом у ран о  и л и  поздно  каж ды й  пользователь за­
дается вопросом : «Как обеспечить надеж н ую  сохранность данны х?»

В больш и н стве случаев такой  вопрос возн и кает  л и ш ь  после того, 
как  сл у чи лась  о п р ед ел ен н ая  н еп р и ятн о сть . С ледовательн о , ч ащ е 
всего п ользователи  задум ы ваю тся о м ерах  п о  обесп ечени ю  со х р ан ­
ности д ан н ы х  то лько  после их п о л н о й  и л и  ч асти ч н о й  п о тер и  (и ли  
п ри  в о зн и кн о вен и и  ситуации , когда п о тер и  д ан н ы х  удалось избе­
жать то лько  чудом). Ч тобы  не п оп адать в п одобн ы е п еред елки , д о ­
статочно соблю дать неслож ны е п р ав и л а  безопасности.

В этой кн и ге  м ы  рассм отри м , как  м ож но избеж ать н еп р ед в и д ен ­
ны х п о тер ь  важ н ой  и н ф о р м ац и и .

Как известно, ком п ью терн ы е техн ологи и  развиваю тся с каж ды м  
днем  и новы е д о сти ж ен и я  могут использоваться не только  во благо 
пользователей. П рограм м ы , р азр або тан н ы е  со з л ь м  ум ы слом , сп о ­
собны п р и ч и н и т ь  н ем алы й  ущ ерб. П оэтом у, кром е р ек о м ен д ац и й  
по избеж ани ю  п о тер ь  дан ны х, в к н и ге  рассм отрен ы  п р и ем ы  и сп о­
собы восстан овлен ия п о тер ян н о й  и н ф о р м ац и и .

О т  и з д а т е л ь с т в а

Ваши зам ечан и я , п ред лож ен и я  и воп росы  о тп р авл яй те  по адресу 
электронн ой  почты  gurski@minsk.piter.com (издательство «П итер», ко м ­
пью терная ред ак ц и я).

М ы будем  р а д ы  у зн ать  ваш е м нение!
Н а сайте издательства  http://www.piter.com вы  н ай д ете  п одробн ую  

и н ф о р м ац и ю  о н аш и х  книгах.

mailto:gurski@minsk.piter.com
http://www.piter.com


1 .  З а щ и щ е н н о с т ь  

к о м п ь ю т е р а :  м и ф ы  

и  р е а л ь н о с т ь

Защ и щ ен н о сть  ком п ью тера (а следовательно, и  хр ан ящ ей ся  в нем  
и н ф о р м ац и и ) зависи т от м ногих и н ди ви дуальн ы х  ф акторов: сп ец и ­
ф и к и  его и сп о л ь зо в ан и я , за гр у ж ен н о сти , н а л и ч и я  о п ы та  р аб о ты  
у пользователя и  др. О днако сущ ествую т общ и е при чи ны , вызываю ­
щ и е п отерю  д ан н ы х . С н аи более р асп р о стр ан ен н ы м и  и з н и х  вы п о ­
знаком итесь в этой  главе.

О днако п реж де  всего н ап ом н ю  основны е п р ав и л а  эксп л у атац и и  
персон альн ого  ком пью тера, соблю ден ие которы х н е  только  п р о д л е­
вает срок служ бы  устройства, н о  и  и м еет важ н ое зн ач ен и е  с точки  
зр ен и я  со х р ан н о сти  и н ф о р м ац и и .

О с н о в н ы е  п р а в и л а  э к с п л у а т а ц и и  

к о м п ь ю т е р а

Р ассм отрен н ы е в дан н о м  п од разделе  п р ав и л а  п р и д у м а н ы  не се­
годн я и  н е  вчера; он и  ф о р м и р о вал и сь  н а  основе м н оголетн его  оп ы ­
та  работы  с ком пью терам и. Б ольш инству  пользователей  эти  полож е­
н и я  н авер н як а  знаком ы , однако  соблю даю т их далеко  не все. И так, 
п р и  эк сп л у атац и и  ком п ью тера необходи м о п р и дер ж и ваться  следу­
ю щ их р еко м ен д ац и й .

■ С ведите к м и н и м ум у  возм ож ность п о п ад ан и я  п ы л и  в систем ­
н ы й  блок. П ы ль м ож ет вы зы вать п ер егр ев  ко м п о н ен то в  к о м ­
п ью тер а , п ери оди ческое и счезновени е кон тактов  и д р . Н е р е ­
ком ен дуется  устан авли вать систем ны й блок н а  пол, п оск ольку  
и м ен н о  там  обы чн о  скап ли вается  пы ль. П ер и о д и ч еск и , хотя 
бы  р а з  в год, в ы п о л н я й те  п р о ф и л а к т и ч е с к у ю  о ч и с тк у  к о м ­
п ью тер а : у д ал яй те  накоп и вш ую ся п ы ль с его ком п онентов .

■ С л е д и те  за  те м п е р а ту р н ы м  р е ж и м о м  р а б о т ы  к о м п о н е н т о в  
ком п ью тера. Все устан овлен ны е вен ти ляторы  и  к у л е р ы  долж -
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ны  ф ун кц и он и ровать , а  п р и  полом ке такое устройство необхо­
д и м о оперативно отрем онтировать или зам енить. Д ля слеж ения 
за тем п ературн ы м  реж и м ом  удобно использовать специ альны е 
у ти ли ты , которы е м ож н о н ай ти  в И нтернете.

■ Н е следует устан авли вать ком пью тер в местах, которы е м огут  
вы звать его п р еж девр ем ен н ы й  перегрев (н ап ри м ер , в зон е п о ­
п ад ан и я  прям ы х солнечн ы х лучей).

■ Е сли  ко м п ью тер  как о е-то  вр ем я  н ах о д и л ся  н а  холоде (п р и  
тем п ер ату р е  н и ж е  О °С), то  п ер ед  вклю чен и ем  оставьте его н а  
2-3  часа в теплом  п ом ещ ен и и .

■ Н ео б х о д и м о  о б ес п е ч и т ь  н о р м ал ь н о е  э л е к т р о п и т а н и е  к о м ­
п ью тер а . К ачество о течествен н ой  эл ек тр о эн ер ги и  оставляет 
ж елать лучш его  (об этом  более подробн о  рассказано в подразд. 
«П роблем ы  с электроп и тан и ем »), поэтом у следует защ и ти ть  
ком п ью тер от возм ож ны х скачков н ап р яж ен и я , внезап ного  о т ­
к л ю чен и я  э л е к т р о э н е р ги и  и  т. п. Д ля  этого  н ео б х о д и м о  и с ­
пользовать сетевой ф и л ь тр , а лучш е всего — и сто чн и к  бесп е­
ребой н ого  пи тан и я .

■ Н е стоит сам остоятельн о  эк сп ери м ен ти ровать  с в н у тр ен н и м  
устройством  ком п ью тера. Если вам н уж н о внести  какие-либо  
и зм ен ен и я  в его к о н ф и гу р ац и ю , лучш е д о вер и ть  эту п р о ц ед у ­
р у  сп еци али сту  (и ли  п ол у ч и ть  у него п о д р о бн у ю  кон сульта­
ци ю ). Н ап р и м ер , н есл о ж н ая , на п ер в ы й  взгляд, о п ер ац и я  — 
д обавлен и е  оп ер ати вн о й  п ам яти  — м ож ет н е  только  н е  п р и в е­
сти к  ож идаем ы м  результатам  (в частности, к  увели чен и ю  бы ­
стродействия), н о  и  вы звать неп рави льн ую  р аботу  некоторы х 
при лож ен и й , что  м ож ет закон чи ться  больш им и н еп ри ятн остя­
ми. П р и ч и н а  этого  м ож ет бы ть в том, что  вы б р ан н ая  п ам ять  
п р о сто  н есо вм ести м а с н ек о то р ы м  д р у ги м  о б о р у д о в ан и ем , 
устан овлен ны м  н а  ком пью тере.

■ О бязательн о  у стан ови те хорош ую  ан ти ви р у сн у ю  п рограм м у . 
Д аж е если вы н е  р а б о та е те  с И н тер н ето м , сущ ествует р и с к  
п о д х в ати ть  в и р у с  с д и ск еты , к о м п акт-д и ск а , из л о к а л ь н о й  
сети  и д р . П е р и о д и ч е с к и  п р о в о д и те  п о л н о е  с к а н и р о в а н и е  
ко м п ью тер а  на н а л и ч и е  ви русов  с п ом о щ ью  ан ти в и р у сн о й  
програм м ы .

■ П р и  р а б о т е  в И н т е р н е т е  н а с т о я т е л ь н о  р е к о м е н д у е т с я  и с ­
пользовать бран дм ауэр . С тан д ар тн ы й  ин терн ет-обозреватель
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In te rn e t Explorer и м еет встроен н ы й  б ран дм ауэр . О днако  опы т­
н ы е хакеры  д авн о  н ау ч и л и сь  обходить его, поэтом у р еком ен ­
дуется  исп ользовать другую  защ иту: н ап р и м ер , все больш ую

______п о п у ляр н о сть  завоевы вает п р о гр ам м а  Z oneA larm . О н а  им еет
как  платную , так  и  бесп латную  версии; каж дую  из н и х  м ож но 
скачать в И нтернете.

■ К аж ды й сеанс работы  необходи м о заверш ать  с исп ользован и ­
ем ш татн о й  ф у н к ц и и  завер ш ен и я  работы  о п ер ац и о н н о й  сис­
темы.

П р и ч и н ы  п о т е р и  и н ф о р м а ц и и

К основн ы м  п р и ч и н ам , п р и в о д ящ и м  к  п о тер е  хран ящ ей ся  в ком ­
п ью тере и н ф о р м а ц и и , м ож н о отнести  следую щ ие:

■ н естаби льн ая  рабо та  о п ер ац и о н н о й  системы;
■ н естаби льн ое эл ектр о п и тан и е  (в том  числе внезап ное отклю ­

ч ен и е  электроэн ерги и);
■ дей стви я  вирусов и  други х  вредон осны х п рограм м ;
■ н ек в ал и ф и ц и р о в ан н ы е  дей стви я  п ользователей  (в частности , 

вн есени е н еко р р ектн ы х  и зм ен ен и й  в систем ны й реестр , без­
грам отн ое  редак ти р о ван и е  систем ны х ф ай л о в  и  т. п.);

■ п овреж ден и е ж есткого диска.

Рассм отрим  каж дую  и з п еречи слен н ы х  п р и ч и н  п одробн ее, а так­
ж е то, каки м  образом  м ож но п р ед у п р ед и ть  ее п оявлен и е и л и  избе­
ж ать н егативны х последствий , если он а  уж е каким -то  образом  п р о ­
я ви л а  себя.

Нестабильная работа операционной системы
Н естабильность в работе  о п ер ац и о н н о й  систем ы  об ы чн о  п р о яв­

л яется  после ее п родолж и тельн ого  и сп ользован ия. П р и  этом  м огут 
в о зн и кать  р азл и ч н о го  р о д а  сбои , скорость р або ты  систем ы  м ож ет 
сущ ественно ум еньш иться , а место, зан и м аем ое си стем н ой  п ап ко й  
н а  ж естком  диске, — зн ач и тел ьн о  увеличиться. В итоге в какой-то  
м о м ен т  система м ож ет вообщ е не загрузиться.

П о д о бн ая  си туац и я  возникает, как  п рави ло, в результате  того, что  
в о п е р а ц и о н н о й  систем е со в р ем ен ем  н ак ап л и ваю тся  р а зл и ч н ы е  
вспом огательны е ф ай л ы , би бли отеки  и  н астр о й к и  (н ап р и м ер , в р е ­
зультате  и н стал л яц и и  програм м ), которы е м огут н ач ать  к о н ф л и к ­
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товать к а к  д р у г  с д р у го м , так  и  с оп ерац и он н ой  систем ой. Н есм отря 
н а  то что  больш ин ство  соврем енны х п рограм м  и м ею т встроенны е 
реж и м ы  д еи н сталл яц и и , програм м а не всегда у д ал яется  корректн о 
и бесследно для о п ер ац и о н н о й  системы (что у ж  говори ть о п р и л о ­
ж ениях, которы е не им ею т ш татны х средств д ля  удален и я). В резуль­
тате остаю тся «хвосты», которы е не только засо р яю т систем ны й р е ­
естр, н о  и  м огут  д о п о л н и т е л ь н о  отвлекать р есу р сы  о п ер ати в н о й  
пам яти.

Ч тобы  избеж ать п одобн ы х н еп риятн остей , реком ен дуется  п ер и ­
о ди чески  очи щ ать си стем н ы й  реестр. Разум еется, это  делается  не 
вручную : д ля  очи стки  реестра следует п р и м ен ять  сп ец и альн о  раз­
работан н ы е п р о гр ам м ы  и  утилиты , которы х в н асто ящ ее  время су­
щ ествует великое м нож ество. О н и  м огут бы ть п л атн ы м и , условно 
п л атн ы м и  и бесп латн ы м и . Д и стр и б у ти в  и л и  и сп о л н яем ы й  ф а й л  
больш ин ства таких  п р о гр ам м  вы легко н ай дете  в И нтернете.

Рассм отрим  п о п у л яр н у ю  програм м у, которую  у д о б н о  и сп ользо­
вать д л я  оч и стки  р еестр а , — м енедж ер р еестр а  R eg O rgan izer. Н а 
м ом ент н ап и сан и я  к н и ги  вы ш ла версия R eg O rg a n iz e r  3.1, однако  
он а  является  п л атн о й  (сущ ествует такж е б есп л атн ая  триал-верси я, 
рассчи тан н ая  н а  р аб о ту  в течен и е 30 дней). Р ассм отри м  програм м у 
на п р и м ер е  версии 2.5, которую  вы можете б есп латн о  скачать и з И н ­
тернета.

Reg O rganizer представляет собой м ногоф ункц иональн ую  утилиту, 
пред н азн ачен н ую  д л я  работы  с системны м реестром . В этой кн и ге  
не будем  подробн о  рассм атривать все ее ф у н к ц и о н а л ь н ы е  возмож­
ности, а остановим ся л и ш ь  на им ею щ их н еп осред ствен н ое  отнош е­
н и е  к рассм атри ваем ой  проблем е.

И н тер ф ей с  п р о гр ам м ы  Reg O rganizer в реж и м е  очи стки  реестра 
представлен  на рис. 1.1.

В програм м е предусм отрен о  использование следую щ и х режимов:

■ р едакти р о ван и я  реестра;
■ очистки реестра;
■ редакти р о ван и я  ф ай лов ;
■ пои ска и зам ен ы  в реестре;
■ д еи н сталл яц и и  програм м .

Т ребуем ы й  р еж и м  м о ж н о  вклю чи ть, в ы б р ав  соответствую щ и й  
пун кт в меню  Режим. И н терф ей с , изображ енн ы й н а  рис. 1.1, откроет­
ся после вы п олн ен и я  ко м ан ды  Режим ► Режим чистки реестра.
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Файл Поиск Вид Pettrp Команды Реж*да Понощъ

I! hr , а  л  з  % &

I : ; С о*ранить Назад Вперед Установим У далить О бновить

П рограм м ы , располож енны е  в м еню  “ У с та н о в ке  и  р а д е н и е  п р о гр а м м ”  Вы м о ж е те  удое

I Дополнительно Чистка реестра Чистка файлов Опции оболочки

Команщ» Деиистаялцжжатв отмеченные Удалить отмеченные

Выбор закладки х :; Ü2 Деинсталляция | 3 Программы | Автозагрузка | Q Типы фзй < i > 
Деимста л ляция' '

f—S2 Программы
• • у  Автозагрузка

I- Файлов 
\  %  Расширения обо/ 

’Q  Меню "Создать" 
Меню “Открыть с 

Г " С и с т е м н ы е  папю;
• Общие DLL 

Ш  Кэш ARP
•Ц  Пути приложений

iL JÜ

itpiypaiiMa
□  #  AftßVY FneReadei 8.0 Pr.
□  #  Adobe llustialor CS

i Устамовлека i £cr. j Воз!.:

□ Фа
□ dA

Октябрь 31,... Нет
Май 13.2005 Нет

Adobe Photoshop CS Май 13.2005 Нет
Adobe SVG Viewer 3 0 Май 13. 2005 Нет

П  С-M edia WDM Audio Drivef Май! 3 .2005 .....Кет
□  ®  Celestial.3.2 Ноябрь3^2005 Нет
□  ^Chem icaf Fonmia Ти(о( Ноябрь 3.2005 Нет 

Q # C h e m P e n 3 0  : Ноябрь 8.2005 : Her 
Q  * 3  CcxeORAW Giaphics Suil... : Май 13.2005 Нет
□  #EUeTypm g2002 Октябрь 31.... Нет
□  ■Ф Googie Тooibai foi Internet... : Август 26. 20... Her
□  # IC Q  Toolbai Май 16.2005 Нет
□  9  ICQ 5 Май 16.2005 Нет
□  Ф  lntel(R) Extreme Graphes ... Май 13,2005 Нет
□  #lnteHRlPR0NetwoikAda.. Май 13.2005 Нет

Нов...
Нов...
Нов...
Ное...
Нов...
Нов...
Нов...
Нов...
Нов...
Нов...
Нов...
Нов...
Нов...
Нов...
Нов...

îscero объектов: 38 Система запущена: дек 2, 2005; 10:16:03

Рис.  1 . 1 .  Менеджер реестра Reg Organizer

П ер ед  тем  к а к  п ри ступ и ть  к  очистке реестра, реком ен д уется  п р о ­
см отреть  и  п р и  н еобходи м ости  о тредакти ровать  н ек о то р ы е  п а р а ­
м етр ы  р або ты  програм м ы . Д л я  этого следует наж ать н а  п а н ел и  и н ­
струм ен тов  окн а п рограм м ы  кн оп ку  Установки и  в откры вш ем ся  окне 
п е р е й т и  н а  вкл ад ку  Поиск ссылок на несуществующие файлы. Зд есь  
о п р ед ел яю т  разделы  реестра, которы е будут скан и роваться , п о р я ­
д о к  у д ал ен и я  неверны х запи сей  и  д р у ги е  парам етры . Н астр о й ки  п а ­
р ам етр о в  н а  д ан н о й  вкладке п росты  и  и н туи ти вн о  п о н ятн ы , п о это ­
м у п о д р о б н о  останавливаться н а  этом  н е  будем.

Ч то б ы  п ри ступ и ть  к  очистке реестра, следует н аж ать  к н о п к у  Чис­
тка реестра. В результате откроется окно, и зображ ен н ое н а  р и с . 1.2.

В д ан н о м  окне в п оле Что искать оп ределяю т объекты  пои ска. Д л я  
вы бора объектов п р ед н азн ач ен ы  следую щ и е ф лаж ки:

■ Неверные расширения;
■ Ссылки на несуществующие файлы и папки;
■ Пустые ключи деинсталляторов;
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■ Неверные ссылки на ОН;
■ Неверные ссылки на шрифты;
■ Неверную деинсталляционную информацию;
■ Неверная информация С1_5ГО.
В поле Просматривать ключи ан ал о ги ч н ы м  образом  вы би раю т п а ­

р ам етры  реестра, которы е следует скан ировать . С ледует учиты вать, 
что  вы б ор  п арам етров  возм ож ен, только  если в области Что искать 
устан овлен  ф лаж ок  Ссылки на несуществующие файлы и папки (то есть 
вы бор п арам етров  и м еет  зн ачен и е  только  д ля  р еж и м а Ссылки на не­
существующие файлы и папки). П о ум олчан и ю  устан овлен ы  ф л а ж к и  
тех парам етров , которы е вы бран ы  н а  вкладке Поиск ссылок на несу­
ществующие файлы окн а н астр о й ки  програм м ы .

А втом атич еская  чистка реестр а

У к а ж и т е  к а к и е  н е п о л а д к и  ж е л а е т е  н а й т и  и  н а ж м и т е  " Н а ч а т ь "

О гщ х  ЧИСТЫ! реестра | Результаты |

Прервать Закрыть

Е а щ

Что искать;
0  Неверные расширения 

0  Ссылки на несуществующие Файлы и папки 

0  Пустые ключи деинсталляторов 

0  Неверные ссылки на О Н  
0  Неверные ссылки на шрифты 

0  Неверную деинсталляционную информацию 
0  Неверная информация Ш >Ю

Осматривать ктучн.
0  ЩНКЕУ_СиИВЕМТ_и5ЕР 
0  ЦнКЕУ.иЗЕРБ 
И  Ц  НКЕУ_ШС4!._МАСН1МЕ

Е! Щ НКЕУ_ЕХА55Е5_Н00Т
В О  НКЕУ_СиЯ)ВЕНТ_С0ЫЕ1Б

Информация
Поиск:

Г  Статист»* в------------------------------ ----------------

Проанализировано ключей 
Л роанализироеано параметров:
Ссылок на несуществующие файлы: 
Ссылок на несуществующие каталоги: 
П р о *«  неверных ссылок; 

Проигнорировано

'Текущ ая операция---------
Корневой ключ:
НКЕУ ОЖЯЕЫТ иЭЕЯ

' Дополнительные опции:— --------------------------------------------------)

Р  Игнорировать ссылки на СО и гибкие диски 

Р  И гнорироватьсегевы ем Я АН -дкжи 

Р  Переключаться на закладку результатов по окончании

С п р ава  вн и зу  о к н а  в о б л асти  Дополнительные опции м ож н о  п р и  
необходи м ости  зад ать  д о п о л н и тел ь н ы е  п а р а м е т р ы  скан и р о ван и я . 
Д ля этого п ред н азн ач ен ы  такие ф лаж ки :

Рис. 1.2. Очистка реестра
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■ Игнорировать ссылки на СЭ и гибкие диски;
■ Игнорировать сетевые и ВДИ-диски;
■ Переключаться на закладку результатов по окончании (если установ-

л е  о к о н ч ан и я  скан и р о ван и я  автом атически  откроется вкладка 
Результаты).

Ч тобы  зап усти ть проц есс  скан и р о ван и я  реестра, н аж м и те  к н о п ­
ку Начать, ко то р ая  располож ен а в верхн ей  части  окна.

И н ф о р м а ц и я  о текущ ем  состоян ии  ск ан и р о в ан и я  д и н ам и ч ески  
отображ ается в соответствую щ их и н ф о р м ац и о н н ы х  полях в правой  
части окна.

Ч тобы  о стан о ви ть  скан и р о ван и е , н у ж н о  воспользоваться  к н о п ­
кой  Прервать. С п ом о щ ью  к н о п к и  Закрыть м ож н о вы й ти  и з д ан н о го
реж им а.

Р езультаты  пр о вер к и  систем ного реестра  представлен ы  н а  вклад­
ке Результаты (рис. 1.3).

Ш  А в то м а ти ч е с к а я  ч и с т к а  р е е с тр е 1 9  И  С

З а в е р ш е н  1 8 9  з а п и с е й  н а й д е н о я ^ ш т я в и ш ш т м

Опции '*4стки реестра Результаты |

| | ^  Уда<*<ть отмеченные Ремонтировать Закрыть окно ' ’  сж птл т  :

:.1Эти записи оммбдчныи могут £ьль ш т м . . ______  . ....... ...................  .... . -------- -  -

Кдоч 1 Параметр ! Значение парам.. ] КомментарийПометить

Инвертировать

□
Ничего

Раздел
0  НКЕУ_ 

0  НКЕУ. 

0  НКЕУ_ 
0  НКЕУ. 

0  НКЕУ. 

0  НКЕУ. 

0  НКЕУ. 

0  НКЕУ. 

0  НКЕУ. 

0  НКЕУ. 

0  НКЕУ. 

0  НКЕУ. 

0  НКЕУ. 

0  НКЕУ

иБЕЯЗ
иБЕИЗ
.ивЕЙв
иБЕЯБ
¿КЕМ
иБЕРй
АкЁте
иБЕЯЗ
иёЕПБ
.иЗЕЯЗ
иБЕЯБ
иБЕРБ
иБЕЯЗ
11$ЕЯ5

Ч.0ЕРА.. 
\S-1-5-2.. 
\S-1-5-2. 
\S-1-5-2... 
\S-1-5-2...

1-5-г.. 
\S-1-5-2.. 
\S-1-5-2. 
\S -1-5-2' 
\S-1-5-2... 
ЧБ*1 -5-2.. 
\S -1-5Z. 
ЧБ-Т -5-2..

5Ьск(си2
Ьа»сЬРа»И
Агйтпайоп...

ЕпдМ й...

Ви5$(ап$...

Тгап$й£ ..

Цпе13

Упе12
1_те0
1_пе14

ЫпеЮ

Цпе9
□пев
Цпе7

C:\Documents ап... 
C:\Documents ап . 
С:\1п$1а1\0фисн.. 
ьмпяаячифисн... 
СЛ1т1а11\0фисн... 
СЛ1п$1аП\0фисн.. 

С:ЧЬЬ®Ё а 3® в я.. 
С:\Н,®£ а 9®вл...

О Ч о9® зЁ ©  -  в ' 

СЛН>®Е а 9®вп. 

C:\HjSE а 9® ел... 

С:\Н>@Ё а 9®вл... 
С Л Н Л  а 9® ел . 

В ибЕ Н отеХ РЧ

Несуществующий Фа... 

Несуществующая па 

Несуществующая па... 

Несуществующая па... 
Несуществующая па.. 

Несуществующая па... 

Несуществующая па... 

Несуществующая па.. 

Несуществующая па... 

Несуществующая п а .. 

Несуществующая па... 

Несуществующая п а .. 

Несуществующая па... 

Несуществующая па...

Октяб{ 

Октяб{ 

СентяС 

Сешяс 
СентяС 

Сентя( 

Октяф* 
Октябс 

Октяб{ 
0ктя6 ( 

Октяб^ 

0ктяб ( 

Октяб{ 

Окт?ГЯ6| Т1

Дополнительно

I Выфинная запись | Проигнорирован»^ заш ей §

ЕУ_1_ОСА1__МАСН1МЕ

¡Комментарий: Н еверны й класс: Б у5 тсЩ о д М а п а д е г.5 г 1

Рис. 1.3, Результаты проверки системного реестра
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Здесь отображ ается  список всех обн аруж ен н ы х  в реестре ош и боч­
ны х, л и ш н и х  и  устаревш их записей, которы е м ож н о удалить. Д ля  
каж дой п о зи ц и и  спи ска в соответствую щ их столбцах отображ аю тся 
разделы  и  п ар ам етр ы  реестра, зн ач ен и е  п ар ам етр а , ко м м ен тар и й  
(тип запи си) и  д ата  последнего  изм ен ен ия.

С пом ощ ью  к н о п к и  Ремонтировать м ож н о  п ер ей ти  в р еж и м  пои с­
ка объектов, на которы е указы ваю т н евер н ы е ссы лки. О днако  этот 
реж и м  п о зв о л яет  и сп р ав и ть  только  ссы л ки  н а  н есу щ еству ю щ и е  
ф ай л ы  (в зн ач ен и ях  парам етров) и  н ев ер н ы е  ссы лки  на ш р и ф ты ; 
прочие виды  ссы лок будут п р о и гн ори рован ы .

П р и  н аж ати и  к н о п к и  Удалить отмеченные из систем ного  реестра  
будут удален ы  все записи , отм еченны е в списке ф лаж кам и . П о ум ол­
чанию  отм ечен ы  все п о зи ц и и  списка, н о  п р и  необходи м ости  м ож но 
снять о п ред елен н ы е ф лаж ки , что п озволи т у д ал и ть  ош и б очн ы е за­
писи вы борочно.

В левой  части  окна, в области Пометить, н аходятся  несколько  к н о ­
пок. С пом ощ ью  к н о п к и  Все м ож но бы стро отм етить ф лаж кам и  од ­
н о вр ем ен н о  все п о зи ц и и  списка. К н о п к а  Инвертировать д ей ствует  
следую щ и м  образом : если  все ф л аж к и  у стан о вл ен ы , то н аж ати ем  
д ан н о й  кн оп ки  м ож н о снять их, если ф л а ж к и  сн яты  — установить. 
П ри  н аж ати и  к н о п к и  Ничего все ф лаж ки  б удут  сняты . К ноп ка Выде­
ленные используется д л я  пом етки  вы деленн ы х п ун ктов  списка.

Если на лю бом  п у н кте  списка щ елкн уть  п р аво й  кн о п ко й  м ы ш и, 
то откроется кон текстн ое меню , содерж ащ ее следую щ и е ком анды .

■ П р и  вы б оре  п у н к т а  Открыть ключ в редакторе реестра д а н н а я  
п о зи ц и я  сп и ска откроется  в р еж и м е р ед ак ти р о в ан и я  реестра.

■ С п ом ощ ью  п у н к т а  Добавить элемент в список исключений вы ­
б р ан н у ю  п о зи ц и ю  м ож но занести  в сп и сок исклю чен и й . З ап и ­
си, добавлен н ы е в список исклю чений, п р и  последую щ их п р о ­
верках систем ного  реестра за о ш и б ку  н е  п ри н и м аю тся .

■ П р и  вы боре п у н к та  Добавить все выбранные элементы в список 
исключений все отм еченн ы е п о зи ц и и  будут  д о б авл ен ы  в список 
и склю чен ий.

■ К ом анда Список исключений п р ед н азн ач ен а  д л я  п ерехода в р е ­
ж им  работы  со спи ском  и склю чен ий .

■ К о м ан д а  Сохранить список как и сп о л ьзу ется  д л я  с о х р а н е н и я  
списка ош и бочн ы х записей  в отдельном  текстовом  ф ай ле. Д ан ­
ную  возможность целесообразно использовать, н ап рим ер , если
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необходи м о п о д р о бн о  п р о ан ал и зи р о вать  содерж им ое списка, 
н о  в д ан н ы й  м ом ент это п о  каким -то  п р и ч и н а м  невозм ож но. 
П р и  вы боре этого п у н кта  н а  эк р ан е  п ояви тся  окно Сохранить

______как, в котором  по обы чны м  правилам  W indow s указы ваю т путь
д л я  сохран ен и я  и им я ф айла.

По ум олчанию  Reg Organizer автоматически создает резервную  ко­
пию  удаляемых из реестра ош ибочны х данных. Д ля работы  с резерв­
ны м и копиям и (восстановления, удаления и других действий) предназ­
начена ком анда главного меню Команды ► Резервные копии.

П ом им о очи стки  систем ного реестра, п р о гр ам м а Reg O rg an ize r 
позволяет вы полнять ф айловую  очистку системы. Д ля  перехода в со­
ответствую щ ий реж им  в окне, и зображ енн ом  на рис. 1.1, н еоб ходи ­
мо наж ать кн оп ку  Чистка файлов. В результате н а  экран е  появится  
окно, показанное на рис. 1.4.

р .  Ф а й л о в а я  ч и с т к а

I P  Н ачать ж  П рервать З акры ть

Ч то  и  га е  и ска ть  | У ста н о в ки  j Способ давления ( И скл ю чения  | Д о го л н и ге я ь н ы е  м а с ки  |

Ш
и  Найти и  исправить неверны е ярлык А ] У стр о й ств а  ¡ П а л ки  ]

P I  Найти врем енны е Файлы  

0  Найти Файлы нулевой длины

□  Найти obsolete files (ч.~ х)

Р1 Найти temporary files (X.$$$J

□  Найти obsolete files (~ V )

i J _____________________________ ¿ г *

^  Л ока льн ы й  д и с к  (С:) 

Л ока льн ы й  д и с к  [D:)

/ 7 4

3

J
d

I I . . . ........................ ................... ........ - ............_ I ►!

! У дали ть  отм еченны е! Р е м о н пФ о ё зтъ  | И спра ви ть В ы делить все  j Ничего н е  вы делено

И м я  Файла ] Тип | П уть { П роблем а | К а к и с ф а е и ть  I * \
0 ®  O.log Т е кс т о в ы й ... ; C:\CCC\0.log  

0  ^  control.ini П арам етры  . C:\CCC\contr...

Н енуж ны й Файл нулевой длины  У дали ть  э то т  Файл 

Н енуж ны й Файл нулевой длины  У дали ть  э то т  файл

oakley.tog j Т е ке т о в ы й  . ]  C :\CCC4Peb j Н енуж ны й файл нулевой д пи ны  | У дали ть  э то т  файл

0  0  oakley.L.. Ф айл"5АУ" СЛССООеЬ... 
0  &  PASSW  . Текстовый .. C:\CCC\Deb - 

0всОМ7О... Ф айл "ТМР" СЛССС\.Ш\С

Н енуж ны й Файл нулевой длины  У дали ть  этот Файл 

I Н енуж ны й Файл нулевой д лины  У д али ть  э то т  файл 

Н енуж ны й врем енны й файл У дали ть  э то т  Файл

Н ажм ите “И спра ви ть“  для  продолж ения З а верш ено

В вер х н ей  части  дан н о го  окн а настраи ваю т п арам етры  ф а й л о в о й  
оч и стки , а в н и ж н е й  отображ ается  сп и сок  зап и сей , о б н ар у ж ен н ы х  
в соответствии с н астроен н ы м и  п ар ам етр ам и .

Рис. 1.4. Режим очистки файлов
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В ерхняя часть окна содерж ит несколько  вкладок. К ратко  остан о­
вимся н а  каж дой  из них.

Н а вклад ке  Что и где искать в области  Действие п у тем  у стан о вки  
соответствую щ их ф лаж ков вы б и р аю т  ти п ы  объектов, которы е н у ж ­
но н ай ти  (врем енны е ф ай лы , ф а й л ы  нулевой  д л и н ы  и т. п.).

В области  Устройства или папки, в которых проводить поиск задаю т 
д и ски  и  п ап к и  ком пью тера, в ко то р ы х  будет проведен  поиск.

П р и  этом  д и ски  вы бираю т с пом ощ ью  соответствую щ их ф л а ж ­
ков на вклад ке  Устройства, а  сп и со к  п ап о к  ф о р м и р у ю т  н а  вкладке 
Папки.

Н а вкладке Установки окна Файловая чистка следует н астр о и ть  п р о ­
цесс скан и рован и я . Д л я  этого п р ед н азн ач ен ы  таки е  ф лаж ки :

■ Игнорировать ссылки на СЭ-ЯОМ;
■ Игнорировать ссылки на гибкие и иные отсоединяемые диски;
■ Игнорировать ссылки на сетевые и (*АМ-диски;
■ Пропускать системные файлы и папки;
■ Пропускать скрытые файлы и папки.
П о у м о л ч ан и ю  устан о вл ен ы  все ф л аж к и , кр о м е  Пропускать скры­

тые файлы и папки. Н асто я тел ь н о  р еко м ен д у ю  у с тан о в и ть  и  это т  
ф лаж о к .

Н а  вкладке Способ удаления о п ред еляю т, каки м  образом  д о лж н ы  
удаляться  н ай д ен н ы е  объекты . П ереклю чатель  м ож ет п р и н и м а т ь  
следую щ и е полож ения:

■ Стирать с диска;
■ Удалять в Корзину;
■ Перемещать в папку (при  вы боре дан н о го  вар и ан та  следует у к а ­

зать путь к папке, в которую  н ай д ен н ы е  объекты  до лж н ы  бы ть 
пом ещ ены  п ри  удален ии).

Н а вкладке Исключения ф о р м и р у ется  список и склю чен и й . Вклю­
чен ны е в этот список объекты  б у д у т  п р о и гн о р и р о ван ы  п р и  скан и ­
ровани и .

Н а  вкладке Дополнительные маски м ож но п р и  н еобходи м ости  н а ­
строить п рои звольны е м аски  д л я  поиска.

Ч тобы  запустить процесс ск ан и р о в ан и я  в соответствии  с н астр о ­
ен н ы м и  парам етрам и , следует н аж ать  кн опку  Начать, кото р ая  рас­
п олож ен а в верхней  части о кн а  Файловая чистка. Д л я  остан овки  п о ­
иска п ред н азн ач ен а  кнопка Прервать.
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П осле око н чан и я  скан и р о в ан и я  спи сок н ай ден н ы х  ф а й л о в  появ­
л яется  в н и ж н ей  ч асти  окн а (см. рис. 1.4). Д л я  каж дого  ф а й л а  в соот­
ветствую щ их столбцах  отображ ается  следую щ ая и н ф о р м ац и я :

■ ти п  ф ай л а  (текстовы й, врем ен н ы й  и  т. п.);
■ полны й п уть к  ф ай лу ;
■ краткое о п и сан и е  п роблем ы  (почем у ф а й л  счи тается  ненуж -

■ реком ендуем ы й способ исправления; после и сп р авл ен и я  в д ан ­
ном  столбце п оявляется  состояние (статус) ф а й л а  (нап ри м ер ,

Ч тобы  удали ть ф а й л ы  и з  списка, н уж н о п ом ети ть  их с пом ощ ью  
соответствую щ их ф лаж ков , после чего н аж ать  к н о п к у  Удалить отме­
ченные. Д ля бы строй  п о м етки  всех п о зи ц и й  спи ска п р ед н азн ач ен а  
кн опка Выделить все, д л я  сн яти я  всех ф лаж ков следует воспользовать­
ся кн оп кой  Ничего не выделено. Н аж атием  к н о п к и  Исправить мож но 
исп рави ть все зап и си  в соответствии со способом, реком ен дован н ы м  
в столбце Как исправить.

Рассм отренны м  способом  мож но бы стро очи сти ть  систем у от не­
нуж ны х и  неиспользуем ы х ф айлов.

П роблем ы  с  э л е кт р о п и та н и е м
Лю бой пользователь компью тера долж ен учитывать, что отечествен­

ная  электроэнергия отличается совсем невысоким качеством. Д ан н ая  
проблем а касается н е  только  Российской Ф ед ер ац и и , н о  и  п р ак ти ­
чески  всех стр ан  СНГ. Н а п ер вы й  взгляд  это н езам етн о , и  м ногие 
м огут задать вопрос: «Н еуж ели  мы  постоян н о  п ользуем ся  н екаче­
ствен ной  электроэн ерги ей ?»

Д ело  в том, что  п ер со н ал ьн ы й  ком пью тер п р ед ставл яет  собой го­
раздо  более то н ки й  м еханизм , чем  остальная техника. П ереп ад ы  н а­
п р яж ен и я  в электри ческой  сети, не им ею щ и е н и каки х  последствий , 
н ап ри м ер , д л я  х о л о ди л ьн и ка  и ли  телеви зора, м огут  в то  же врем я 
п ри вести  к серьезной  п олом ке компью тера. П р и ч и н ы  таки х  переп а­
дов  м огут бы ть сам ы е разны е: от п р и р о дн ы х  к атакл и зм о в  (н ап р и ­
м ер, грозы) до  вн езап н о  вклю ченн ой  соседом  эл ектр о д р ели . К ром е 
того, как  уже отмечалось, отечественная электроэн ерги я м ож ет в лю ­
бой  м ом ент п р еп о дн ести  вам  н еп р и ятн ы й  сю р п р и з без всяких в и ­
дим ы х п ри чи н .

ным);

Удален).
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С ледует учесть и  то , что  электропроводка в п одавляю щ ем  боль­
ш инстве дом ов (опять же р еч ь  и дет о т е р р и то р и и  СНГ) безнадеж но 
у ст ар е л а  и  м о р а л ь н о , и ф и з и ч е с к и . З а зе м л е н и е  и м еется  то л ь ко  
в н овы х дом ах, построенны х за последние 10-15 лет; в больш инстве 
здан и й  так ая  «роскош ь» н е  предусм отрена.

К ром е этого, м ож но отм етить ещ е одну н еп р и ятн у ю  особенность, 
которая такж е проявляется в основном в домах советской постройки. 
Э лектрические сети, п р о л о ж ен н ы е в таких дом ах, н е  рассчи тан ы  на 
соврем енную  нагрузку — ведь во врем я их строительства у  лю дей  не 
бы ло такого  количества бы товой  техники, как сейчас. Если ран ьш е 
в стан дартн ом  дом е бы ло, может, т р и -п я т ь  сти р ал ьн ы х  м аш и н  н а  
подъезд, то  сейчас о н и  есть п о ч ти  в каж дой кварти ре . Р ан ьш е н о р ­
м ой  счи тался  один  телеви зор  н а  семью, а сейчас м н о ги е  им ею т по 
два, а то  и по три  телеви зора . К ром е того, м н о ги е  сегодн я  им ею т 
эл ектр о ч ай н и ки , обогреватели , м икроволновы е п еч и  и  т. д. П ред ­
ставьте, какая  нагрузка  лож и тся на сеть, п ролож ен н ую  в 60-80 годах 
п рош лого  века! П оэтом у м н о ги м , н аверное, и звестн а такая  си туа­
ция: сосед вклю чил э л ек тр о ч ай н и к  (или  обогреватель) и  по всему 
«стояку» в подъезде о тклю чи лся  свет.

Р азум еется, п од обн ы е «электри чески е»  п р и к л ю ч е н и я  не м огут 
п роход и ть  д ля  персональн ого  ком пью тера бесследно, а  в некоторы х 
случаях о н и  просто губи тельн ы . Если в результате п р о б л ем  с элект­
р о п и тан и ем  оказалась у тер ян а  только и н ф о р м а ц и я , введен н ая  и л и  
и зм ен ен н ая  во врем я п оследн его  сеанса работы , — это м ож но счи­
тать удачей . Гораздо более н еп р и ятн о , когда следствием  перепадов 
н ап р яж ен и я  или  и н ы х «катаклизм ов» является вы ход и з  строя обо­
рудования (материнской платы , жесткого диска, блока питан ия и др.). 
Это чревато не только ф ин ан совы м и  затратами н а  рем он т компьюте­
ра, но и  п олн ой  п отерей  х р ан ящ ей ся  в нем  и н ф о р м а ц и и  (что в боль­
ш инстве случаев более ощ ути м о).

К аким  образом  м ож но защ и ти ться  от проблем , вызываемых неста­
бильны м  или  некачествен ны м  электропи тан ием ?

В первую  очередь отм ечу , что  ни  в коем случае н ел ьзя  вклю чать 
ком пью тер в обы чную  электри ческую  розетку  — это в ер н ы й  способ 
бы стро вы вести его из строя. К ак  м и н и м у м  н ео б х о д и м о  использо­
вать сетевой ф ильтр. И ногда он продается в комплекте с компьютером, 
но чащ е это устройство приходится при обретать  отдельно. Сетевой 
ф и льтр  внеш не представляет собой обы чны й удлинитель-«тройник» 
(правда, и м ею щ и й не тр и , а четы ре  и л и  пять гнезд), сн абж ен н ы й
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тум блером -вы клю чателем . О дн ако  такой  ф и л ьтр  способен защ итить 
ком п ью тер  только от несущ ественн ы х п ереп адов  н ап р яж ен и я  и  со­
в ер ш ен н о  бесполезен п р и  вн езап н о м  отклю чен и и  электроэн ерги и .

Д л я  более надеж ной защ иты  ком пью тера от сбоев в электропитании 
реком ен д уется  исп ользовать сп ец и альн о е  устройство  — и сто ч н и к  
б есп ереб ой н ого  п и та н и я  (И БП ). Х ар актер н о й  особен ностью  И БП  
является  то, что ком пью тер п и тается  и м ен н о  от него, а н е  н еп осред ­
ственно от сети. И наче говоря, и сточн и к  бесп еребойн ого  п и тан и я  — 
это своеобразн ы й  б у ф ер  м еж ду электри ческой  сетью  и  ком п ью те­
ром . В его состав, пом им о др у ги х  ком понентов, входит аккум улятор­
н а я  батарея , ср едн и й  срок  служ бы  кото р о й  — от трех  д о  п я т и  лет. 
Э та б ата р е я  п о зво л яет  к о р р е к т н о  зав ер ш и ть  р а б о т у  ко м п ь ю тер а  
и  сп окой н о  вы клю чить его даж е после внезап ного  отклю ч ен и я  элек­
тр о эн ер ги и . П еред  п ервы м  и сп ользован и ем  такую  батарею  нуж но 
зар я ж ать  п р и м ер н о  4 -6  часов; п о д р о б н о  об этом  н ап и сан о  в р у к о ­
водстве пользователя.

К р о м е  этого, и с то ч н и к  б есп ер еб о й н о го  п и т а н и я  «сглаж ивает»  
л ю б ы е  п ер еп ад ы  н ап р яж е н и я  в сети , тем  сам ы м  за щ и щ ая  п ер со ­
н а л ь н ы й  ком п ью тер от связан н ы х  с эти м  полом ок . С л еду ет  отм е­
ти ть , что  м ногие И Б П  защ и щ аю т такж е м одем  от  п ереп адов  н а п р я ­
ж е н и я  в т е л е ф о н н о й  сети . В т а к и х  у стр о й ствах  п р е д у с м о тр е н ы  
с п е ц и а л ь н ы е  гн езд а  д л я  п о д к л ю ч е н и я  п р о в о д а  м о д ем н о й  связи. 
В д ан н о м  случае И БП  вы ступает как  «буф ер» м еж ду  м одем ом  и  те­
л е ф о н н о й  ли н и ей .

В н астоящ ее врем я н а  ры н ке  п редставлено  м нож ество р азл и ч н ы х  
источников бесперебойного п и тан и я  — как отечественного производ­
ства, так  и  им портны х. П р и  вы боре следует руководствоваться в п ер ­
вую  очередь техническим и  характери сти кам и  устройства, а и м ен н о  
совм естимостью  с ваш и м  ком пью тером . Н е  реком ендуется  п р и о б р е ­
тать  и сто чн и к  бесперебойного  п и та н и я  с р у к  и л и  н а  ры н ке.

Д е й с т в и я  в и р усо в  и д р у ги х  о п а сн ы х  п р о гр а м м
Н аверн ое, сегодня н ет  н и  одного  пользователя, ко то р ы й  н е  слы ­

ш а л  бы о разл и ч н ы х  вредон осн ы х  програм м ах . В п ер ву ю  оч еред ь  
к  н и м  отн о сятся  так  н азы ваем ы е  ко м п ью тер н ы е  ви р у сы . Ч то  ж е 
п р ед ставл яю т  собой  ви русы  и  каковы  м огут  бы ть п о сл ед стви я  их 
д ей стви й ?

К ом п ью терн ы й  вирус — это вредон осная п рограм м а, п р о н и к а ю ­
щ ая  в ком пью тер  и  вы п олн яю щ ая  в н ем  оп ред елен н ы е д ей ств и я  без



1. Защищенность компьютера: мифы и реальность • 19

ведома пользователя. Заразиться вирусом  мож но где угодн о — в И н ­
тернете, в  локальн ой  сети, с д и скеты  и л и  ком п акт-ди ска и  др .

Т р ад и ц и о н н о  н аи более «заразны м и» м естам и счи таю тся развле­
кательн ы е сайты  «пикантной» н ап равлен н ости  (п рощ е говоря, п о р ­
н о сай ты ) и  ком п ью теры , у стан о в л ен н ы е  в о б щ еств ен н ы х  м естах. 
К  п ослед н и м  относятся, н ап р и м ер , ком пью теры  в ау ди то р и ях  вузов 
и  и н тер н ет-каф е: за д ен ь  таки м  ком п ью тером  пользую тся десятки  
п осетителей , и каж ды й работает  со своей дискетой , на которой  м о­
ж ет бьггь запи сан о неизвестно что.

Н ар я д у  с относительно безвредн ы м и  вирусам и  сущ ествую т и  н а ­
стоящ ие «злодеи», способны е н е  то лько  у н и ч то ж и ть  х р ан ящ у ю ся  
в ком п ью тере и н ф о р м ац и ю , н о  и  вы вести из строя его  ап п ар атн у ю  
часть. О дн ако  сейчас п о д р о бн о  останавливаться н а  ви русах  и  за щ и ­
те  от них не будем, поскольку д ан н ы е  вопросы  п о д р о бн о  рассм от­
р ен ы  далее , в соответствую щ ем разделе.

Н е кв а л и ф и ц и р о в а н н ы е  д е й с тв и я  п о л ь зо в а те л е й
Н аверн ое, н и  один  ви рус и  п ер еп ад  н ап р яж ен и я  в сети не м огут 

п р и ч и н и ть  такой  ущ ерб  ком п ью теру  и  хранящ ейся в нем  и н ф о р м а ­
ц и и , како й  м огут вызвать н ек в ал и ф и ц и р о в ан н ы е  дей стви я  пользо­
вателя. Т аки е действия м ож но условно раздели ть  н а  т р и  группы :

■ р едакти р о ван и е  систем ного  реестра;
■ р едакти р о ван и е  систем ны х и  загрузочн ы х ф ай лов;
■ поп ы тка сам остоятельно п о ч и н и ть  ком п ью тер  (или  изм ен и ть 

п арам етры  его работы ) путем  п р о н и кн о вен и я  вн утрь  систем ­
ного  блока (иначе говоря, р азл и ч н ы е эксп ери м ен ты  с «ж еле­
зом»).

Реестр \V indow s является  важ н ей ш ей  частью  о п ер ац и о н н о й  сис­
темы . Без него невозм ож на не только  р абота  системы , но и  само ее 
сущ ествование. Н е о стан авли ваясь  на м н о го ч и сл ен н ы х  ф у н к ц и я х  
и  задачах реестра, отм ечу, что его м ож но использовать в качестве и н ­
струм ен та настройки . С его пом ощ ью  м ож но о п ти м и зи ровать  р а б о ­
ту  к а к  о п е р а ц и о н н о й  систем ы , так  и  м н оги х  п о п у л я р н ы х  п р и л о ­
ж ен и й .

Э ти возмож ности реестра  как  м агн и том  п р и тяги ваю т  к  себе м н о ­
гих пользователей. Н ачи н аю тся  всевозмож ны е эксперим енты , свя­
занн ы е с редакти р о ван и ем  реестра вручную  и  с пом ощ ью  р азл и ч ­
ны х сом нительны х у ти л и т , которы х  в И н тер н ете  им еется  великое
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множ ество. Н ередко  в результате п одобн ы х д ей стви й  реестр п р и х о ­
д и т  в такое состояние, что систем а н ач и н ает  рабо тать  нестаби льн о  
и л и  п росто  отказы вается загруж аться.

Если вам очен ь хочется п оэксп ери м ен ти ровать  с реестром , то , по 
кр а й н е й  мере, обязательно создайте его резервн ую  копию , п р и чем  
не только  н а  ж естком  диске, н о  и на внеш нем  н оси теле и н ф о р м а  
ц и и . Д л я  этого в окн е редакто р а  реестра следует вы п олн и ть  ко м ан ­
д у  главного  меню  Файл ► Экспорт (п ри  этом  курсор  долж ен  бы ть ус­
тан овлен  в корневую  п ози ц и ю  и ер ар х и и  реестра). П р и  вы п о л н ен и и  
д ан н о й  ком анды  н а  экране появится окно Экспорт файла реестра, в ко­
тором  п о  обы чны м  п р ави лам  W indow s следует указать  п уть  д л я  со­
х р а н е н и я . О д н ако  в лю б ом  сл у чае  без к р а й н е й  н уж ды  вн оси ть  
и зм ен ен и я  в систем ны й р еестр  категори чески  не реком ендуется.

Н еакку р атн о е  об р ащ ен и е  с реестром  часто п р и во д и т  к  н еобходи ­
м ости  п ереустан овки  о п ер ац и о н н о й  системы. О дн ако  в п оследних 
верси ях  W indow s (н ач и н ая  с W in d o w s 2000) р еал и зо ван а  возм ож ­
ность отката настроек  оп ер ац и о н н о й  системы к каком у-ли бо п р ед ы ­
д у щ ем у  состоянию . Д а н н а я  ф у н к ц и я  назы вается  Восстановление си­
стемы.

Ч то б ы  п ер ей ти  в реж и м  восстан овлен ия систем ы , следует вы п ол­
н и ть  ком ан ду  Пуск ► Все программы ► Стандартные ► Служебные ► Восста­
новление системы. С пом ощ ью  д ан н о й  ф у н к ц и и  м ож н о восстановить 
состоян ие системы, заф и к си р о в ан н о е  в оп р ед ел ен н о й  точке восста­
н о вл ен и я  н а  устан овлен ную  дату  (такие точки  создаю тся к а к  в р у ч ­
ную , т а к  и  автом ати ч ески ). П о д р о б н о е  о п и с ан и е  этого  п р о ц есса  
п ри веден о  ниж е, в соответствую щ ем  разделе. Здесь отм ечу, что , ко­
н ечн о , восстановление систем ы  позволяет избави ться  от м н о ги х  ис­
кусственно созданны х проблем , н о  если о п ер ац и о н н ая  систем а от­
казы вается загруж аться, то это средство, разум еется, уже не помож ет.

К  п л ач евн ы м  р езу л ьтатам  м ож ет такж е п р и в ести  безграм отн ое  
р ед ак ти р о ван и е  систем ны х и загрузочны х ф ай л о в  (config.sys, boot.ini, 
pagefile.sys и  др.).

В больш ин стве соврем енны х ф ай ловы х  м енедж еров  (н ап р и м ер , 
Total C om m ander, F ar M anager и  др .) им еется р еж и м  о то бр аж ен и я  
и н ф о р м ац и и , п р и  и сп ользован и и  которого  систем ны е и  загр у зо ч ­
н ы е ф а й л ы  не показы ваю тся. Н асто ятел ьн о  р е к о м е н д у е тс я  вклю -. 
ч и ть  т а к о й  р еж и м , ч то б ы  н е  бы ло соблазн ов  р е д а к т и р о в а т ь  эти  
ф а й л ы  (разум еется, если  вы  д о р о ж и те  и н ф о р м а ц и е й , х р а н я щ е й с я  
в ком п ью тере).
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Ч то п обуж дает  пользователей  р едакти р о вать  систем ны е и  загр у ­
зочны е ф ай л ы ?  П р и м ер н о  то же, что  и  в случае  с систем ны м  реест­
ром: о п ти м и зац и я  работы  системы, н астр о й ка  п арам етров  загрузки  
и др. В результате  н ек вали ф и ц и р о ван н о го  р ед ак ти р о ван и я  ф а й л а , 
н ап р и м ер  boot.ini, м огут возни кн уть проблем ы  с загрузкой  о п ер ац и ­
он н ой  систем ы .

М н оги е пользователи , куп ив ком п ью тер и н ахватавш и сь п о вер х ­
ностны х зн а н и й  о его  устройстве, н ач и н аю т  счи тать  себя в е л и к и ­
м и  с п ец и ал и стам и  в этом  вопросе. П р и  этом  о н и  со в ер ш ен н о  н е  
учиты ваю т, что  ко м п ью тер  — это т о н к и й  и д е л и к а т н ы й  м еханизм , 
которы й н е  п р о щ ает  грубого вмеш ательства. Все его составляю щ ие 
по д о бр ан ы  таки м  образом , что представляю т собой еди н ую  к о н ф и ­
гурацию , н ар у ш ен и е  которой  чревато б о льш и м и  н еп ри ятн остям и . 
Н еобходим о п ом н и ть  и о таком  важ ном ф акто р е , как совместимость: 
н ап рим ер , оперативная память, успеш но рабо  таю щ ая на одном ком ­
пью тере, м ож ет отказаться работать на другом , т ак  как  она несовм е­
стима с устан овлен н ы м  на нем  оборудовани ем .

П о вр е ж д е н и е  ж е с т к о го  д и с ка
Ж естки й  д и с к  пред ставляет  собой  сво ео бр азн о е  х р а н и л и щ е  всех 

д ан н ы х, н ах о д ящ и х ся  в ком пью тере. Е сли  п р и  п о вр еж д ен и и  и л и  
вы ходе и з  строя лю б ого  другого  о б о р у д о в ан и я  (н ап р и м ер , о п е р а ­
ти вн ой  п ам яти  и л и  м атери н ской  платы ) х р а н я щ а яс я  в ком п ью те­
ре и н ф о р м а ц и я , к а к  п р ави ло , не п р о п ад ает , то  с ж естки м  д и ско м  
си туац и я  и н ая. Е сли ви н честер  п о вр еж д ен  и л и  сби лась его р азм ет­
ка, то вся х р ан ящ аяся  н а  нем  и н ф о р м а ц и я  (как о п ер а ц и о н н а я  сис­
тема, т ак  и  всевозм ож ны е ф ай л ы  и  п р и л о ж ен и я) будет, скорее  все­
го, утерян а.

Тем не м енее м ож но попы таться восстановить хотя бы  часть и н ­
ф орм ац и и . П р и  этом необходимо учесть, что  процесс восстановления 
мож ет быть достаточн о  трудоем ким , а  п о л у ч ен и е  полож ительн ого  
результата не гарантировано. В больш инстве случаев с повреж денно­
го ж есткого д и ска  м ож н о восстан овить то ль ко  н еб о л ьш и е  ф а й л ы  
разм ером  до 150 К байт.

П одробн о  р ассм атр и вать  способы  во сстан о влен и я  и н ф о р м а ц и и  
с повреж денного ж есткого ди ска сейчас не будем , поскольку об этом  
рассказано ниж е, в соответствую щ ем  подразделе.

О тмечу, что д л я  восстановления д ан н ы х  м ож но обратиться  к  спе­
циалистам . О дн ако  п р и  этом  следует учи ты вать , что, скорее всего,
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полностью  восстановить д ан н ы е  все р авн о  не удастся, а ф и н ан со вы е 
затраты  н ав ер н я к а  будут достаточн о  велики .

У я з в и м ы е  м е с т а  к о м п ь ю т е р а

Н есм отря  н а  то  что  п р и  грам о тн о м  и сп ользован и и  ком п ью тера 
его надеж ность н ам н ого  повы ш ается, в лю бом  случае  сущ ествую т 
уязвим ы е места, которы м  н уж н о уделять  особое вни м ан ие. Н еко то ­
р ы е из н и х  н аходятся  в ап п ар атн о й  ч асти  ком п ью тера, остальн ы е 
(таких больш инство) — в п рограм м н ой . Рассм отрим  и  те, и  д р у ги е  
более п одробн о .

А ппар а тна я  ча сть  ко м п ь ю те р а
К аки е ж е ко м п о н ен ты  а п п ар атн о й  ч асти  ком п ью тера н аи б о л ее  

п одверж ен ы  полом кам ?
В п ер ву ю  очередь, это блок п и та н и я , ж естки й  ди ск , м атер и н ск ая  

п л ата  и  м о н и то р . М огут возн и кать  п р о б л ем ы  с о п ер ати в н о й  п ам я ­
тью , о д н ак о  в это м  сл у чае  ч ащ е  всего п р и ч и н а  н е и сп р а в н о с т и  н е  
в сам ой оп ер ати вн о й  пам яти , а в чем -то другом . Н ап ри м ер , в  р езу л ь­
тате п о п ад ан и я  п ы л и  м огут п р о п адать  контакты . В п оследн ем  слу­
чае п ользователь м ож ет сам остоятельно устран и ть  п роблем у , если, 
кон ечн о , знает , где в систем ном  блоке находи тся  о п ер ати в н ая  п а­
м ять и  как  ее н у ж н о  сни м ать и  устан авли вать. Н ео бх о д и м о  снять 
п ам ять  и  осто р о ж н о  п р о тер еть  ее (особенно кон тактн ую  гр у п п у ) 
м ягкой  сухой м атери ей , после чего  верн уть н а  место.

Если возн и каю т п роблем ы  с ап п ар атн о й  частью  ком п ью тера, то 
сразу после его вклю чен и я  об этом  си гн ал и зи р у ет  ВЮБ. В э т о й  си с­
тем е п р е д у с м о тр е н  н а б о р  о п р е д е л ен н ы х  звуковы х с и гн а л о в  д л я  
каж дой  н естан д ар тн о й  ситуации . Е сли п роблем  нет, то  л ю б ая  ВЮБ 
вы дает од и н  ко р о тк и й  сигнал; остальн ы е си гн алы  могут р а зл и ч а ть ­
ся в зависи м ости  от м одели  ВЮЭ: н ап р и м ер , о д и н  д л и н н ы й  и  т р и  
ко р о тк и х  звуковы х си гн ал а  в А у/агсШ О Б о зн ач аю т н а л и ч и е  п р о ­
блем  с кл ави ату р о й , а в АМ1ВЮ5 и л и  в РЬоегахВЮ Б си гн ал и зи р у ю т  
об ош и б ке  оп ер ати вн о й  пам яти .

О д н ако  н ео б х о д и м о  у ч и ты вать , ч то  ВЮБ м ож ет и  н е  с о о б щ и т ь  
о н е п о л а д к а х  с «железом». Н ап р и м ер , я  столкнулся с т а к о й  си туа­
ци ей : о п ер ац и о н н ая  система по н еп о н ятн ы м  п р и ч и н а м  не за гр у ж а ­
лась, а ВЮБ вы давала о ди н  ко р о тк и й  сигнал, о значаю щ ий, ч т о  с а п ­
п а р а т н о й  частью  все в п о р яд ке . П о п ы тк и  п ереустан ови ть  си стем у



1. Защищенность компьютера: мифы и реальность •  23

с загрузочн ого  ком пакт-диска н и  к ч ем у  не п ри вели  — п ереустан ов­
ка п р ек р ащ ал ась  на начальном  этап е  (ком пью тер «зависал»). В д а н ­
ном  случае  пом огло только зн ан и е  уязвим ы х мест собственного ком ­
пью тера: п ри ш лось  просто достать о п ерати вн ую  пам ять, п ротереть  
ее тр яп о ч к о й  и  вновь поставить н а  м есто. После этого все п роб лем ы  
исчезли , а о п ер ац и о н н ая  систем а вновь стала загруж аться (ее даж е 
не п р и ш л о сь  переустанавливать). Т аки м  образом , н есм отря  н а  об­
щ и е закон ом ерности , каж ды й ком п ью тер  им еет свои и н д и в и д у ал ь ­
ны е уязви м ы е места. Если пользователь знает о них, то это  и збави т  
его от  м н о ги х  дополнительны х проблем .

К ак отм ечалось, к уязвим ы м  ком п он ен там  ап п ар атн о й  части  ком ­
пью тера м ож но отнести м они тор . Н есм отря  н а  то  что  в н астоящ ее 
врем я н а  отечественном  ры нке п р ед ставл ен  ш и р о к и й  ассорти м ен т 
вы сококачественны х м ониторов, о н и  н ередко  вы ходят и з  строя, не 
отработав  даж е гаран ти й н ы й  срок служ бы . П р и ч и н а  такой  си ту а ­
ц и и  кр о ется  н е  в качестве м о н и то р о в , а в качестве и сп ользуем ы х  
эл е к т р и ч е с к и х  сетей  (н ап о м н ю , ч то  п о д ав л яю щ ее  б о л ьш и н ств о  
электросетей  на тер р и то р и и  С Н Г не им еет зазем ления). Ч то бы  сде­
лать  вероятн ость полом ки м о н и то р а  м и н и м альн ой , р еком ен дуется  
обязательно  отклю чать его от сети  после око н чан и я  работы  (неко­
торы е пользователи  не вы клю чаю т м о н и то р  сутками, н езави си м о от 
того, работает  он  и л и  нет). С ледует такж е избегать автом атического 
п ер ек лю чен и я  реж им ов (напри м ер , перехода в эк о н о м н ы й  р еж и м  
после простоя в течен и е оп р ед ел ен н о го  п ром еж утка врем ени), так  
как  п р и  отсутствии  зазем ления это  п овы ш ает р и ск  вы хода м о н и то ­
ра  и з строя. К стати, по этой  же п р и ч и н е  не реком ендуется  слиш ком  
часто использовать ж дущ и й  и  сп я щ и й  реж и м ы  р аботы  ком пью тера: 
п р и  этом  п овы ш ается  в ер о я тн о сть  вы ход а  и з  стр о я  к ак о го -л и б о  
устройства.

Если б л о к  п и та н и я  п о л н о стью  в ы ш ел  и з стр о я , то  к о м п ью тер  
вклю чить н е  удастся. О днако в больш и н стве случаев блок п и тан и я  
лом ается н е  м ом ентально. П ер ед  этим  пользователь зам ечает  п р и ­
зн ак и  н естаб и льн о й  работы ; н а п р и м е р , ком п ью тер  м ож ет п р о и з ­
вольно перезагруж аться. П р и  п о я в л е н и и  подобны х сим птом ов сле­
дует  н ем едлен н о  вы яснить, чем  о н и  вы званы . Это м ож ет бы ть как  
неи сп равность блока п и тан и я  (в п ер ву ю  очередь н уж н о  провери ть , 
н е  перегревается л и  он), так  и п роблем ы  с ж естким диском . В послед­
нем  случае  возм ож но п о яв л ен и е  д о п о л н и тел ь н ы х  сим птом ов: за­
м етное сн и ж ен и е  бы стродействия р або ты  ком п ью тера, увели ч ен и е
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ш ум а, издаваем ого ж естки м  ди ском  п р и  работе , и  возн и кн овен и е  
ош ибок при  ч тен и и  ф ай лов . Если присутствует хотя бы  оди н  из этих 
признаков, то следует нем едлен н о  п озаботиться  о со х р ан ен и и  всех 
важ ны х дан ны х н а  вн еш н ем  носителе и н ф о р м а ц и и  — в п р оти вн ом  
случае велик р и ск  их безвозвратной  п о т е р и

Материнская плата — один из важнейших компонентов персо­
нального  ком п ью тера. О на к о о р д и н и р у ет  и  своди т воеди но  работу  
други х  механизмов и  ком понентов. Если вы ходит из строя м а т е р и н ­
ская  плата , то  во зм о ж н ы е п о сл ед стви я  зав и сят  от  х а р а к т е р а  н е и с ­
п р авн о сти . П р и  части ч н ы х  полом ках н еред ко  м ож но п род олж ать  
р аб о ту  на к о м п ью тер е  — это  касается, н а п р и м е р , вы хода и з  стр о я  
некоторы х портов. Если же м атери нская  п лата  полностью  н е и сп р а в ­
н а  (н ап р и м ер , п е р е г о р е л а  в р езу л ьтате  п е р е п а д о в  н а п р я ж е н и я ) , 
то работа н а  ком п ью тере стан овится невозм ож ной.

П р и  во зн и кн о в ен и и  п о д о зр е н и й  о ч ас ти ч н о м  вы ходе из стр о я  
м атери нской  платы  н астоятельно реком ен дуется  вы явить и  устра­
н и ть неи сп равн ости  (вплоть до зам ены  м атер и н ско й  платы ). В неко­
торы х случаях части чн ая  полом ка м атери нской  платы  м ож ет при ве­
сти  к  выходу из строя другого  оборудования, в частности проц ессора 
и  оперативной пам яти .

Программная часть компьютера
К ак отмечалось, больш ин ство  уязвим ы х м ест ком п ью тера н ах о ­

дится  в его п р о гр ам м н о й  части. В озникновение п одобн ы х п роблем  
обусловлено м нож еством  ф акторов:

■ неквали ф и цирован ны е или  ошт 1 6 0 4 1 1ые действия пользователя;
■ ко н ф л и ктн ы е ситуации , возни каю щ ие м еж ду р азн ы м и  п р и л о ­

ж ен и ям и  и л и  п р и ло ж ен и ем  и  о п ер ац и о н н о й  систем ой;
■ нестаби льн ая  р аб о та  о п ер ац и о н н о й  системы;
■ п р о гр ам м н ы е о ш и б к и , от  которы х не застрахован о  н и  одно 

при лож ение;
■ дей стви я вредон осны х п рограм м  (вирусов, тр о ян ски х  коней) 

и  др.

К аки е же п р о гр ам м н ы е места ком п ью тера н аи более  уязвим ы ?
Если говорить об о п ер ац и о н н о й  системе \Ушс1о\уз, то в п ервую  

очередь следует обр ати ть  вн и м ан и е  н а  систем н ы й  реестр . В н ем а­
л о й  степени его уязвим ость обусловлена тем, что  м ногие п ользова­
тели  в стрем лен и и  оп ти м и зи р о вать  работу  систем ы , н астр о и ть  ее



1. Защ ищ енность компьютера: мифы и реальность » 25

«под себя»  и повы сить бы стродействие ставят н а д  реестром  всевоз­
м ож ны е эксп ери м ен ты . К ак  уже говорилось, это  н ер ед к о  п ри води т 
к  п рям о  п р о ти воп олож н ом у  результату.

К ром е этого, в системном реестре зарегистрированы  м ногие уста­
новленны е на ком п ью тере прилож ения. П оэтом у п р и  у д ал ен и и  п р о ­
грам м  сл еду ет  не п р о сто  у д ал и ть  соответствую щ ую  п ап ку  из к а та ­
лога  Program Files (и л и  д р у го го  места, где у стан о в л ен а  п р о грам м а), 
а воспользоваться сп ец и альн о  предназначенной ф у н к ц и е й  W indow s. 
Д л я  этого  следует в ы п о л н и ть  ком ан ду  Пуск ► Панель управления ► 
Установка и удаление программ. О днако даж е в этом  случае  не все п р о ­
грам м ы  полностью  у д ал яю т следы  своего п р еб ы в ан и я  н а  ком пью те­
ре. Со врем енем  п о д о б н ы е  «хвосты» н акап ли ваю тся  в реестре, что 
н и как  не способствует стабильн ой  работе систем ы  (о борьбе с неста­
бильностью  о п ер ац и о н н о й  системы рассказано в соответствую щ ем  
подразделе).

Н ем ал ы й  ущ ерб  систем ном у реестру м огут п р и ч и н и т ь  р азл и ч н о ­
го рода вирусы . О  р азн ови дн остях  вирусов и  о том , к а к  с н и м и  бо­
роться, такж е рассказано в соответствую щ ем разделе.

С ледует отметить, что  оп ерац и он н ы е системы  сем ейства W indow s 
достаточн о  уязвимы . Э то связано в первую  о черед ь  н е  с каким и-то  
их к о н с тр у к ти в н ы м и  н ед о статк ам и , а с тем , ч то  и з-за  ш и р о к о й  
расп ростран ен н ости  о н и  хорош о изучены  хакерам и , взлом щ и кам и  
и  подобн ы м и «деятелям и». П оэтом у ко р п о р ац и я  M icrosoft п ери оди ­
чески  вы пускает всевозм ож ны е «заплатки» д л я  п о в ы ш ен и я  защ и ­
щ ен н ости  системы.

О п ерац и он н ы е систем ы  UNIX и Linux с точки  зр е н и я  защ и щ ен ­
ности  вы глядят более п редп очти тельн о  (в п ервую  оч еред ь  потом у, 
что о н и  не так д оскон альн о  изучены  р асп р о стр ан и тел ям и  вредонос­
ны х програм м ). О д н ак о  в настоящ ее врем я он и  н е  п о л у ч и л и  такого 
ш и рокого  р асп р о стр ан ен и я , как  системы  сем ейства W indow s.

К достаточн о  у я зв и м ы м  п р и л о ж ен и ям  м ож н о  о тн ести  б р ау зер  
In ternet Explorer и  п очтовы е п рограм м ы  M icrosoft O u tlo o k  и O utlook  
Express. П ричин ы  их уязвим ости  те же, что и  оп ер ац и о н н о й  системы 
W indow s: д ан н ы е  п р о гр ам м ы  ш и р о ко  р а с п р о с т р а н е н ы  и хорош о 
изучены  как  пользователям и , так  и  р асп р о стр ан и тел ям и  вредонос­
ны х програм м . В настоящ ее  врем я становится все более  п оп улярн ы м  
и н терн ет-обозреватель O pera . О н  им еет н е  м ен ьш е уязвим ы х мест, 
чем  In ternet Explorer, н о  ввиду  слабой  и зуч ен н ости  счи тается  более 
надеж ны м  с точки  зр ен и я  безопасности.
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В н астоящ ее врем я все больш ее расп р о стр ан ен и е  получает  кр аж а  
всевозм ож ны х п аролей . В результате п р и ло ж ен и я  и л и  ресурсы , д л я  
д о сту п а  к  которы м  и сп ользуется  п ар о л ь , м огут н ео ж и д ан н о  стать 
со в е р ш е н н о  н е за щ и щ е н н ы м и . Р азн ы е  в р ед о н о сн ы е  п р о гр а м м ы , 
вн ед р ен н ы е  в ком п ью тер  без ведом а пользователя (как п р ави ло  — 
через И н терн ет), использую т м нож ество способов д л я  кр аж и  п а р о ­
ля. Н ап р и м ер , п ар о л ь  м ож ет бьггь счи тан  с клави атуры  п р и  вводе 
пользователем , после чего  автом ати чески  отослан  п о  адресу , зал о ­
ж ен н ом у  во в н ед р ен н о й  п рограм м е. И н огд а  такая  п р о гр ам м а  вы во­
д и т  н а  эк р ан  лож н ое ди алоговое окн о  д л я  ввода пароля; п ользова­
тель, уверен н ы й  в п о л н о й  защ и щ ен н ости  п ри лож ен и я  (ресурса), сам 
вводит п ароль , которы й  ту т  же п оп адает  к  злоум ы ш ленн ику .

П о м и м о  этого, п р о грам м н ы е о ш и б ки  м огут возникать п о  п р и ч и ­
н е  того, что  разн ы е п р и л о ж ен и я  использую т од н и  и  те ж е б и б л и о ­
теки  и л и  ресурсы , что  н ер ед ко  п р и в о д и т  к  к о н ф л и к там , ко то р ы е 
м огут закон чи ться  п отерей  дан ны х. Ч ем  больш е п ри ло ж ен и й  и п р о ­
грам м  устан овлен о  н а  ком пью тере, тем  выш е вероятность во зн и к н о ­
вен и я  разл и ч н ы х  ко н ф л и ктн ы х  си туац и й . С ледует учиты вать, что  
н ек о то р ы е  соврем енны е п р и л о ж ен и я  ко р р ек тн о  раб о таю т  только  
п р и  соблю ден и и  о п р ед ел ен н о й  к о н ф и гу р ац и и  оборудовани я.



2 .  В и р у с ы  и  а н т и в и р у с ы

Н аверн ое, сегодня невозмож но встретить пользователя п ерсон аль­
ного ком п ью тера , которы й не слы ш ал бы  о ком п ью терны х вирусах. 
Т акие вредон осн ы е програм м ы  в огром ном  количестве «представле­
ны» в И н тер н ете . С амое н еп ри ятн ое, что  м ногие р асп р о стр ан и тел и  
вирусов у сп еш н о  при м ен яю т в своей п р ак ти ке  передовы е д о сти ж е­
н и я  Г Г -ин дустрии . В результате то , что  д о лж н о  служ ить во благо  
пользователям , в кон ечн ом  итоге м ож ет обернуться д л я  н и х  бо льш и ­
м и п роблем ам и .

Ч то ж е в кл ю чает  в себя п он яти е «ком п ью терны й вирус»? М н оги е 
сп ец и али сты  расходятся во м н ен и ях  н а  этот счет и  пред лагаю т р аз­
ны е ф о р м у л и р о в к и . Будем считать, что  вирус — это вр едо н о сн ая  
п р о гр ам м а , п р о н и каю щ ая  н а  ком п ью тер  без ведом а п ользователя  
(хотя, возм ож но, п р и  невольном  его участии ) и  вы п олн яю щ ая о п р е ­
делен н ы е д ей ств и я  деструктивн ой  нап равлен н ости . Ч асто  вирусы  
способны  к  разм н ож ен и ю  и сам орасп ростран ен ию .

П ер в ы й  к о м п ь ю т е р н ы й  ви р у с  б ы л  н а п и с а н  в н а ч а л е  80 годов  
п р о ш л о го  столети я . Это бы ло н е  п о п ы тк о й  н авр ед и ть  ком у-ли б о , 
а сделано просто  и з  интереса. Зн ал  бы  автор  того вируса, к  как и м  п о­
следствиям  п р и ведет  его развлечение! В настоящ ее врем я известно 
более 150 ООО вирусов, и  их количество растет  с каж ды м  днем .

Каковы ж е п р и ч и н ы  возникновения вирусов? К ак уж е говорилось, 
на заре «вирусоп исания» это бы ли  просто  эксперим енты . П остеп ен ­
но  пользователи , ум ею щ ие разрабаты вать вирусы , стали  п р и м ен ять  
свое у м ен и е  на п р ак ти ке . Д ля ш у тк и  и л и  розы гр ы ш а и сп ользова­
лись отн оси тельн о  безвредны е вирусы , не п р и н о сящ и е  вреда к о м ­
пью теру и  хран ящ ей ся  в нем  и н ф о р м а ц и и . Н ап р и м ер , в п роц ессе 
раб о ты  н а  э к р а н е  м огла вн езап н о  п о яв и ться  н ад п и сь  Х о ч у  п и в а ! ,  

убрать  которую  н и к ак  не удавалось. С екрет бы л прост: н уж н о  бы ло 
просто ввести слово П и в о .

В кон ечн ом  итоге вирусы  стали  создавать с кон кретн ы м и  целям и. 
Н ап р и м ер , сотрудн и к , вы н уж ден н ы й  уволиться  с р або ты  и счи таю ­
щ и й  себя оби ж ен н ы м , с пом ощ ью  вируса мог «отомстить» своему 
бы вш ем у работодателю  и л и  коллегам  п о  работе. К стати, п одобн ы е
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си ту ац и и  в о зн и к а л и  и  в к о р п о р а ц и и  M icrosoft. И звестны  случаи , 
когда ее бы вш и е с о тр у д н и ки  создавали  вирусы , исп ользуя зн ан и е  
уязвимы х мест о п ер ац и о н н о й  систем ы  W in d o w s и л и  оф и сн ы х  п р и ­
лож ений,_____________________________________________________________

В н астоящ ее вр ем я  в м и ре появилось великое м нож ество «виру- 
сопи сателей» . О д н и  зан и м аю тся  со зд ан и ем  и р а с п р о с т р а н е н и е м  
вирусов в качестве хобби , д р у ги е  просто  ж елаю т «сделать всем п ло­
хо», третьи  сводят с кем-то счеты , четверты е и м ею т вп олн е  ко н кр ет­
ны е ком м ерческие цели . Это может быть х и щ ен и е  и н ф о р м а ц и и  и л и  
денеж ны х средств, вы вод из строя сетей и  веб-ресурсов за солидное 
во зн агр аж д ен и е  (в ч астн ости , это является  о д н и м  из п р о я в л е н и й  
соврем енной ко н к у р ен тн о й  борьбы ) и  т. д.

Все известны е ви русы  м ож но к л асси ф и ц и р о в ать  по нескольким  
п ри знакам . О  ви д ах  вирусов вы п рочтете  в следую щ ем  разделе.

Р а з н о в и д н о с т и  в и р у с о в

В н астоящ ее вр ем я  н е  сущ ествует еди н о й  к л а с с и ф и к а ц и и  ви р у ­
сов. О д н и  п р ед л агаю т  использовать в качестве к р и те р и я  среду  об и ­
тан и я  вируса, д р у ги е  — его разруш и тельн ы е способности, третьи  — 
способ р асп р о стр ан ен и я  и  т. п. Рассм отри м  ви ды  вирусов по н аи б о ­
лее х арактерн ы м  п ри зн акам .

И звестны е ви р у сы  м ож но раздели ть  н а  следую щ и е группы :

■ ф ай л о вы е  вирусы ;
■ сетевые ви русы  («черви»);
■ загрузочн ы е вирусы ;
■ м акрови русы ;
■ тр о ян ски е  кон и .

Рассм отрим  п о д р о бн ее  каж ды й из п ер ечи слен н ы х  видов.
П и к р асп ростран ен и я  ф айловы х вирусов п ри ш елся  н а  ко н ец  80 — 

начало  90 годов прош лого  столетия. О тли чи тел ьн о й  ч ер то й  таких  
вирусов является  то, что  о н и  и н и ц и и р у ю тся  п р и  запуске зараж ен ­
н ой  програм м ы . К од  вируса скры вается и л и  в и сп о лн яем о м  ф ай л е  
этой п р о гр ам м ы  (ф ай л  с расш и р ен и ем  EXE и л и  ВАТ), и л и  в какой - 
либо д и н ам и ч еско й  библи отеке (DLL), которую  и сп ользует  эта п р о ­
грам м а. П осле ак ти в и зац и и  ф ай л о вы й  вирус способен  и н ф и ц и р о ­
вать д р у ги е  п р о гр ам м ы , устан овлен ны е н а  ком пью тере.

С ледует, одн ако , отм етить, что врем я ф ай ловы х  ви русов  закан чи ­
вается. И склю чени е составляют только те и з ни х , которы е представ­
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л яю т собой  сц ен ари и . Т аки е вирусы , как  прави ло , входят в состав 
веб -стран и ц  и  нап и сан ы  с использованием  язы ка сц ен ар и ев  (н ап ри ­
м ер, JavaScript).

О сновн ое место «прож ивани я» и  ф у н к ц и о н и р о в а н и я  сетевых ви­
русов («червей») — л о кал ьн ая  сеть. О бы чно сетевой ви рус , поп адая  
в од и н  ком пью тер, сам остоятельно р асп ростран яется  п о  остальны м  
ком п ью терам , входящ им  в состав сети. Н екоторы е сетевы е вирусы  
м огут  исп ользовать своеобразн ую  «при м ан ку» , ч то б ы  и н и ц и и р о ­
вать свое вы полнен ие. Н ап р и м ер , н а  Рабочем столе зараж ен н ого  ком ­
п ью тера м ож ет вн езап н о  появи ться  зн ач о к  с текстом  вр о д е  Нажми 
меня и ли  Срочное сообщение; после щ елчка н а  таком  зн ач ке  вирус ак­
тивизи руется .

Х арактерн ой  особенностью  загрузочн ы х вирусов является  то, что 
о н и  п ораж аю т загрузочн ую  область ди ска (как ж есткого, так  и ги б ­
кого). Т ако й  вирус д ей ств у ет  сл ед у ю щ и м  образом . П р и  загр у зке  
ком п ью тера д ан н ы е из зар аж ен н о й  загрузочн ой  о б ласти  поступаю т 
в п ам ять ком пью тера. П осле этого и н ф и ц и р у ю т с я  загр у зо чн ы е  об ­
л асти  всех им ею щ и хся  ж естких дисков, а такж е д о сту п н ы х  дискет. 
В настоящ ее врем я загрузочн ы е вирусы  слабо расп ростран ен ы , п о ­
скольку основной способ их разм н ож ен и я  — через загрузочн ы е д и с­
кеты , которы е сегодня м ало кто использует.

М ногие специ али сты  сходятся во м н ен и и , что  б ольш ое будущ ее 
им ею т м акровирусы . П о структуре о н и  н ап о м и н аю т ф ай л о вы е ви ­
русы , п о ско льку  такж е сущ ествую т в тексте п р о гр а м м н о го  кода. 
С реда о б и тан и я  м акрови русов — м акросы , то есть п рограм м ы , н а ­
пи сан ны е н а  язы ке п р ограм м и рован и я  Visual Basic A pplication . М ак­
росы  о бы чн о  исп ользую тся в п р и л о ж ен и ях  W o rd  и  Excel с целью  
р а с ш и р е н и я  их возм ож н остей . С ледует  отм ети ть , ч то  в п оследн и х  
версиях W indow s защ ита от м акровирусов сущ ественно доработан а, 
однако  этого все равно  недостаточно: создатели  м акрови русов  п о ­
стоян н о  соверш ен ствую т свое «мастерство». П ользователь , зн ак о ­
м ы й  с язы ком  п р о гр а м м и р о в а н и я  V isual Basic A p p lica tio n , м ож ет 
сам остоятельн о  р асп о зн ать  в р ед о н о сн ы й  код  в составе кода п р о ­
грам м ы  (особенно если о н  создал м акрос сам остоятельно). О днако  
такой  подход целесообразен  только тогда, когда  м акросов  использу­
ется нем ного и ли  когда то чн о  известно, в каком  и з  н и х  поселился 
вирус.

Ш ирокое р асп р о стр ан ен и е  в настоящ ее врем я п о л у ч и л и  так  н а ­
зываемые троян ски е кон и . Их отли чи тельн ой  особенностью  являет­
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ся то, что  они , как  прави ло , н е  п р и ч и н я ю т  ущ ерб  ком п ью теру  и л и  
хран ящ ей ся  в нем  и н ф о р м а ц и и . О сновн ое ф у н к ц и о н ал ьн о е  н а зн а ­
ч ен и е  таких  п ро гр ам м  — п редостави ть  свободны й доступ  к  д ан н о - 
му ком п ью теру  через И н терн ет . П р и  этом  уд ал ен н ы й  п ользователь 
м ож ет д елать  с зар аж ен н ы м  ко м п ью тер о м  все ч то  угодн о: у д ал ять  
и  запи сы вать и н ф о р м ац и ю , р ед ак ти р о вать  п арам етры  н астр о й к и , 
запускать п рограм м ы  и  т. д.

Ц е л и  м огут  преследоваться  со вер ш ен н о  разны е: к р аж а  к о н ф и ­
д ен ц и а л ь н о й  и н ф о р м а ц и и , взлом  п ар о л ей , р ассы лка сп ам а  и  др . 
П р и ч е м  если  с зар аж ен н о го  ко м п ью тер а , н ап р и м ер , р ассы лается  
спам , то  всю ответственность за  это  будет нести  ни чего  н е  п о д о зр е­
ваю щ и й  владелец  этого ком п ью тера, а н е  у д ален н ы й  пользователь, 
р еал ьн о  у п р авл яю щ и й  д ан н ы м  процессом . Т аки м  образом , основ­
ное коварство троян ски х  ко н ей  заклю чается  в том , что пользователь 
зараж ен н ого  ком п ью тера н е  подозревает  о том , что  его ком п ью тер  
используется п о сторон н и м и  л и ц а м и  (при чем  нередко  — в  п р о ти в о ­
закон н ы х  целях).

Д л я  э ф ф е к т и в н о й  за щ и т ы  от  т р о я н с к и х  к о н е й  н е д о с та т о ч н о  
ан ти ви р у сн о й  програм м ы . К ром е н ее  необходи м о такж е исп ользо­
вать б р ан дм ауэр . П одробн ее о таки х  защ и тн ы х  програм м ах  расска­
зано  в разд . 4.

П ом и м о перечисленны х разнови дн остей  вирусов, в И н тер н ете  су­
щ ествую т вирусы , которы е м ож но отнести одноврем енно к  несколь­
ки м  группам . Т акие вирусы  и н огд а  назы ваю т см еш ан н ы м и .

Л у ч ш и е  а н т и в и р у с н ы е  п р о г р а м м ы

К ак уж е отмечалось, в н астоящ ее врем я в И н терн ете  сущ ествует 
великое м нож ество разн ооб разн ы х  вирусов. П оэтом у н а  л ю б о м  со­
вр ем ен н о м  ко м п ью тер е  д о л ж н а  бы ть у стан о вл ен а  а н т и в и р у с н а я  
програм м а. П еречи слю  н аи более  п о п у ляр н ы е из них, а в  качестве 
п р и м ер а  исп ользован ия ан ти ви р у са  рассм отри м  п о р яд о к  р аб о ты  с 
п р о гр ам м о й  Антивирус Касперского Personal.

В настоящ ее  врем я на отечественном  ком пью терном  р ы н к е  п р е д ­
ставлено множ ество самых разн ообразн ы х антивирусны х п рограм м . 
Н еко то р ы е  и з  н и х  р асп р о стр ан яю тся  бесп латно , н ек о то р ы е  — н а  
п л атн о й  основе. С ледует отм етить, что  эф ф екти вн ость  п л атн ы х  а н ­
ти ви русн ы х  п ро гр ам м  сущ ественно вы ш е, чем  бесплатны х. П о это ­
м у  д л я  надеж н ой  защ иты  ком п ью тера (особенно п р и  частом  и сп о ль­
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зовани и  И н тер н ета , а такж е п р и  работе  в локальн ой  сети) р еко м ен ­
дуется у стан ови ть  п латную  ан ти ви русн ую  програм м у.

П р и зн а н н ы м и  л и д е р а м и  ан ти в и р у сн ы х  п р о гр ам м  в н а сто я щ ее  
врем я  я в л яю тся  п р о гр ам м ы  Антивирус Касперского Personal, D r .W eb 
и N o rto n  A n tiv iru s . Все о н и  являю тся п л атн ы м и . О стан ови м ся  п о ­
д р о б н ее  н а  каж дой из них.

Антивирус Касперского Personal
П р о гр ам м а  Антивирус Касперского Personal разрабаты вается  и  п о д ­

д ерж и вается  известной л або р ато р и ей  Касперского. Д ан н у ю  ан т и в и ­
русную  п р о гр ам м у  подробн о  рассм отри м  в подразд. «Работа с п р о ­
грам м ой  Антивирус Касперского Personal».

Dr.Web
П р о гр ам м а  D r.W eb является о д н о й  из первы х отечественны х а н ­

ти ви р у сн ы х  п ро гр ам м  и в настоящ ее врем я относится к  н аи более  
п оп улярн ы м . Н ем аловаж ны м  достоин ством  п рограм м ы  является  ее 
отн оси тельн о  невы сокая стоимость п о  сравн ен и ю  с д р у ги м и  р а зр а ­
боткам и ан алоги чн ого  уровня.

П р и  и н с та л л я ц и и  D r.W eb п ользователю  п р ед л агается  вы б р ать  
требуем ы й  в ар и ан т  установки: Типичная, Минимальная и Выборочная. 
В больш и н стве случаев р еком ен дуется  вы б рать  в ар и ан т  Типичная, 
зад ан н ы й  п о  ум олчани ю . С ледует учиты вать, что  после и н стал л я ­
ц и и  п р о гр ам м ы  необходи м о п ерезагр у зи ть  ком пью тер (вы у ви ди те 
соответствую щ ее и н ф о р м ац и о н н о е  сообщ ение).

П рограм м а D r.W eb предусм атри вает  и сп ользован ие двух язы ков 
и н тер ф ей са : русского и  ан гли й ского . Т р ебу ем ы й  язы к  вы б и р аю т  
п р и  и н стал л яц и и  програм м ы , одн ако  в д ал ьн ей ш ем  п р и  н ео б х о ди ­
м ости его м ож н о изм енить.

В состав п рограм м ы  входит несколько сам остоятельны х м одулей , 
которы е, как  п рави ло , работаю т н езави си м о д р у г  от друга , хотя и с ­
пользую т о д н у  и  ту  ж е ан ти ви р у сн у ю  базу . Н а первы х п о р ах  это  
м ож ет вызывать определен ны е затр у дн ен и я , но  уж е через н екоторое 
врем я неудобства исчезнут.

М одуль D r.W eb д л я  W indow s представляет  собой  и н струм ен т д л я  
скан и рован и я  ком п ью тера и л и  вы б р ан н ы х  объектов н а  п ред м ет  за ­
раж ени я вирусам и. П осле установки  п р о гр ам м ы  вы сможете вызвать 
скан ер  с пом ощ ью  соответствую щ ей ком ан ды  кон текстн ого  м еню
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значка объекта в окн е Проводника. П р и  в ы п о л н ен и и  д ан н о й  к о м ан ­
ды  вы бран н ы й  объ ект  будет п роверен  н а  н а л и ч и е  вирусов.

П арам етры  ск ан и р о в ан и я  устан авли ваю т в н астрой ках  п рограм - 
Ш.Т В частности, там  указы ваю т объекты , которы е н уж н о  провери ть, 
определяю т п о р я д о к  дей стви й  в случае о б н ар у ж ен и я  вируса (пере­
им еновать за р а ж е н н ы й  объект, у д ал и ть  его, вы лечи ть  и л и  пом ес­
тить в указан н ую  п ап ку), устан авли ваю т количество ресурсов ком ­
пью тера, вы деляем ы х н а  скан и рован и е, и  др.

М одуль S p ider M ail представляет собой п очтовы й  скан ер  и  п р ед ­
н азн ачен  д л я  п р о в ер к и  почтовы х сообщ ен и й  н а  п редм ет  зар аж ен и я  
их вирусами. Эту возм ож ность настраиваю т отдельно — д ля  нее  п р е­
дусм отрены  сп ец и альн ы е парам етры .

С ледует отм ети ть , что  п очтовы й  скан ер  S p id e r M ail о тли чается  
вы сокой надеж ностью .

В состав пр о гр ам м ы  такж е входит ф ай л о в ы й  скан ер  S pider G uard . 
Э тот м одуль п р ед н азн ач ен  д ля  п р о вер ки  ф а й л о в  н а  н ал и ч и е  в и р у ­
сов в тот м ом ент, когда  с н и м и  вы полняю т оп ред елен н ое  дей стви е 
(запускают, запи сы ваю т н а  ди ск  и  др.). Д а н н а я  ф у н к ц и я  такж е от­
ли ч ается  вы со ко й  н ад еж н о стью  — м н о ги е  сп ец и ал и сты  счи таю т 
и м ен н о  ее сам ы м  си л ьн ы м  местом  програм м ы .

В п роц ессе р аб о ты  п р о гр ам м ы  D r.W eb в о б ласти  у в ед о м л ен и й  
Панели задач отображ аю тся зн ач ки  используем ы х в д ан н ы й  м ом ент 
м одулей .

Norton Antivirus
П рограм м а N o rto n  A n tiv iru s — такж е очен ь п о п у л яр н ая  в насто­

ящ ее  врем я ан ти в и р у сн ая  програм м а. Ее р азр аб о тч и ко м  является  
всем ирно известная ф и р м а  Sym antec. П о ср авн ен и ю  с п р о гр ам м ам и  
Антивирус Касперского Personal и  D r.W eb этот ан ти ви рус  обладает  для  
отечественного пользователя одн и м  сущ ественны м  недостатком : он  
н е  п оддерж ивает р у сски й  язык. Тем не м енее некоторы е п ы таю тся 
п р и м ен и ть  к  н ем у  р азл и ч н о го  рода р у с и ф и к а то р ы , и  и н о гд а  это 
п р и н о си т  о п р ед ел ен н ы й  успех.

Р азработчи кам и  предусм отрены  разны е к о н ф и гу р ац и и  п р о гр ам ­
мы: д л я  д о м аш н его  и  о ф и сн о го  п р и м ен е н и я . С р ед н яя  стои м ость  
«дом аш ней» верси и  составляет около $50.

П роцесс ин сталляц и и  этого антиви руса неслож ен и доступен  даж е 
начинаю щ ем у пользователю. О днако необходимо учитывать, что пос­
ле  заверш ен ия установки  требуется перезагрузить компью тер.
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N o rto n  A n tiv iru s и м еет  п р и я т н ы й  и эр го н о м и ч н ы й  и н тер ф ей с . 
П о  м н ен и ю  м ногих пользователей , он  нам ного  более соврем енны й, 
ч ем  и н тер ф ей сы  рассм отрен н ы х вы ш е п рограм м  D r.W eb и Антиви­
рус Касперского Personal.

К  н есо м н ен н ы м  д о сто и н ствам  п рограм м ы  сл еду ет  о тн ести  воз­
м ож н ость  автом атического обн овлен и я  ан ти ви русн ы х  баз без учас­
ти я  пользователя. Разум еется, необходим ое условие — н ал и ч и е  д ей ­
ствую щ его п одклю чени я к И нтернету .

В д а н н о й  п ро гр ам м е р еал и зо в ан а  очен ь м о щ н ая  ф у н к ц и я  п р о ­
вер ки  эл ектр о н н о й  почты . П р и  этом  поддерж и вается  р аб о та  с н а и ­
б о лее  п о п у л я р н ы м и  п о ч то в ы м и  п р о гр ам м ам и : O u tlo o k  E xpress, 
M icro so ft O utlook , T he Bat! и  д р . И сп о л ьзо ван и е  N o rto n  A n tiv iru s  
п р а к ти ч е с к и  п олностью  и склю чает  возм ож ность п р и е м а  и о тп р ав ­
к и  эл ектр о н н ы х  со о б щ ен и й , зар аж ен н ы х  вирусам и .

Д ля запуска процесса скан и р о ван и я  ком пью тера (и ли  вы бранны х 
объектов) п р ед н азн ач ен а  кн оп ка  Scan Now (С кан и ровать  сейчас), ко­
то р ая  располож ен а в п равом  н и ж н ем  углу окн а  програм м ы .

К недостаткам  рассм атриваем ого  антиви руса м о ж н о  отнести  то, 
что  проц есс  скан и р о ван и я  ком п ью тера (или  у казан н ы х  объектов) 
тр ебу ет  слиш ком  м ного ресурсов ком пью тера, в резу л ьтате  чего за­
м етн о зам едляется бы стродействи е и ли  работа  вообщ е становится 
невозм ож ной. О днако вы сокое качество скан и р о ван и я  с лихвой  ком ­
п ен си р у ет  этот недостаток.

О бн аруж ен н ы е в проц ессе  скан и р о ван и я  вирусы  и  зараж ен н ы е 
ф а й л ы  помещ аю тся в специ альную  папку. П осле этого  пользователь 
м ож ет досконально с н и м и  разобраться  и, в зависи м ости  от получен­
ного результата, удали ть  ф а й л ы  и л и  вернуть их н а  п р еж н ее  место.

Прочие антивирусные программы
В д ан н о м  подразделе кр атк о  рассм отри м  н есколько  ан ти в и р у с­

н ы х програм м , которы е хоть и  не н астолько  р асп р о стр ан ен ы , как  
оп и сан н ы е выш е, но, на м ой  взгляд, достойн ы  у п о м и н а н и я  в книге.

Stop! А нтиви русная п рограм м а Stop! такж е является п латн ой . Бес­
п латн ую  дем он страц и он н ую  версию  с о гр ан и ч ен н ы м и  возм ож нос­
тям и  м ож но использовать только  в течен и е 30 д н е й  п осле  у стан о в ­
к и ; вы  м ож ете скач ать  ее  п о  а д р е с у  http://www.proantivirus.com /ru/ 
download. Н есом ненны м  достоин ством  програм м ы  явл яется  ее м уль- 
тиязы чность: Stop! п од держ и вает  русский, ан гл и й ск и й , н ем ец ки й , 
болгарски й , украи н ски й  и эстонски й  языки.

3-2766

http://www.proantivirus.com/ru/
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В состав стандартного пакета  програм м ы  вклю чено несколько м о­
дулей : Монитор, Обновление, Сканер и  E-Mail G uard ian .

М одуль Сканер п р ед н азн ач ен  д л я  скан и р о в ан и я  ком п ью тера и л и  
вы б р ан н ы х  объектов н а  п р ед м ет  зар аж ен и я  вирусам и . П ер ед  запус- 
ко м  процесса скан и р о ван и я  реком ен дуется  просм отреть и  п р и  не- 
обходим ости  о тредакти ровать  п ар ам етр ы  скан и рован и я . В ч ас т н о ­
сти , в р еж и м е  н а с т р о й к и  м о ж н о  у казать  о б ъ ек ты  д л я  п р о в е р к и  
(н ап р и м ер , ф ай л ы , пап ки , архивы ) и оп р ед ел и ть  по р яд о к  д ей стви й  
п р и  об н ар у ж ен и и  вируса (лечить, удали ть и  т. д.). В л ю б о й  м ом ент 
ск а н и р о в а н и я  м ож н о п р о см о тр еть  д и н а м и ч е с к и  и зм ен яю щ у ю ся  
и н ф о р м ац и ю  о количестве проверен н ы х  объектов, о б н аруж ен н ы х  
вирусов  и др.

С пом ощ ью  м одуля  Монитор ан ти ви р у сн ая  п р о гр ам м а  н аб л ю д ает  
за состоян и ем  к о м п ью тер а  и  н ах о д ящ и х ся  в н ем  д ан н ы х . П р е д у ­
см о тр ен а  отдельная н астр о й к а  р еж и м а м о н и то р и н га . С ледует у ч и ­
ты вать, что  п р и  вклю чен и и  дан н о го  реж и м а бы стродействи е р аб о ­
ты  ком п ью тера м ож ет снизиться.

П оскольку больш инство  пользователей  получаю т основную  часть 
вирусов  через электрон н ы е почтовы е сообщ ен и я, в п р о гр ам м е  Stop! 
реал и зо ван а  возм ож ность п р о вер к и  эл ектр о н н о й  почты . Д л я  этого 
п р е д н а зн а ч е н  с п ец и ал ь н ы й  м о д у л ь  — E-M ail G u a rd ia n , к о т о р ы й  
п р о в ер яет  входящ ие почтовы е сообщ ения. Д а н н ы й  м одуль р аб о та ­
ет с больш ин ством  п о п у ляр н ы х  почтовы х п р о гр ам м  — в частности , 
M icrosoft O utlook , O utlook  Express, The Bat! и  др . С ледует отм етить, 
что  в отличие, нап ри м ер , от N o rto n  A ntiv irus програм м а Stop! н е  п р о ­
в ер яет  и сходящ и е почтовы е сообщ ения.

М одуль Обновление и сп ользуется  д л я  автом атического  об н овле­
н и я  ан ти ви русн ы х  баз через И н тер н ет  (разумеется, д л я  этого  н ео б ­
ходи м о  н ал и ч и е  дей ствую щ его  п одклю чен и я  к И н терн ету ). К ром е 
этого, обновлять базы  м ож но вручную : д ля  этого н уж н о скачать  их 
с сай та  разработч и ка  програм м ы .

Н ар я д у  с больш и м  коли чеством  п реи м ущ еств, п р о гр ам м а  Stop! 
и м еет  два  сущ ественны х недостатка. П ервы м  из н и х  является  срав­
н и тел ьн о  н ебольш ое коли чество  вирусов, содерж ащ и хся в  ан ти в и ­
р у сн о й  базе этой  п рограм м ы  (п ри м ерн о  в п олтора  р аза  м ен ьш е, чем  
у  D r.W eb и  N orto n  A ntiv irus, и  в два раза  — чем  у Антивирус Касперс­
кого Personal). О тм ечу, что  сам ое больш ое количество вирусов извест­
н о  а н т и в и р у с н о й  базе п р о гр а м м ы  Антивирус Касперского Personal. 
В торой  недостаток п р о гр ам м ы  Stop! — она очен ь слабо р асп о зн ает
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м акрови русы , которы е в настоящ ее врем я ш и роко  расп р о стр ан ен ы  
и  доставляю т пользователям  массу проблем .

Panda A ntivirus. Разработчиком  ан ти в и р у сн о й  програм м ы  P a n d a  
A n tiv iru s является исп ан ская ф и р м а  P a n d a  Softw are. С тоимость это ­
го ан ти ви руса  составляет п ри м ерн о  €35.

В состав п р ограм м ы  входят м одули  ск ан и р о ван и я  и  м о н и то р и н ­
га (эти ф у н к ц и и  в P an d a  A ntiv irus объеди н ен ы ), почтового ск а н и р о ­
ван и я  (для  п р о в ер к и  электрон н ой  к о р р есп о н д ен ц и и ) и  авто м ати ­
ческого о б н о вл ен и я  антиви русн ы х баз.

К х арактерн ы м  особенностям  (преим ущ ествам ) програм м ы  о тн о ­
сится то, что  после установки  ее п ракти чески  н е  нуж но н астраивать . 
К онечно, п р и  необходимости пользователь м ож ет настроить лю бы е 
парам етры  в соответствии со своими потребностями. О днако значения, 
предлагаем ы е по ум олчанию , подобраны  настолько оптим ально, что  
в больш ин стве случаев п рограм м у м о ж н о  использовать н еп о ср ед ­
ственно после ин сталляц и и . О дн и м  из п р и о р и тетн ы х  н ап р авл ен и й , 
залож енны х в програм м е, являются простота и  удобство работы  с н е й  
даж е д л я  н еоп ы тн ы х и  н ачи н аю щ и х  пользователей .

О тдельно следует отм етить возмож ность п рограм м ы  восстанавли­
вать п овреж ден н ую  вирусом  систему. И н ач е  говоря, после о б н а р у ­
ж ен ия вируса  и его обезвреж ивани я (у д ал ен и я  и л и  лечени я) п р о ­
грам м а л и к в и д и р у ет  все связанны е с н и м  и зм ен ен и я  в систем ны х 
ф ай лах , реестре и  н астройках  системы , после чего возвращ ает о п е­
р ац и о н н у ю  систем у в то  состояние, в ко то р о м  она бы ла до п оявле­
н и я  вируса.

Virus Scan. Р азработчи ком  п рограм м ы  V irus Scan является ам ер и ­
канская к о р п о р ац и я  M cAfee. В д ан н о й  п рограм м е, как  и  во м ногих  
других, реализовано  два  основных н ап р авл ен и я : для  дом аш ни х ко м ­
пью теров и о ф и сн о го  п ри м ен ен и я .

С тоим ость п р о гр ам м ы  составляет о к о л о  $50. О дн ако  вы м ож ете 
скачать с сай та  р а зр аб о тч и к а  бесп латн ую  д ем о н стр ац и о н н у ю  в е р ­
сию , которая  д ей стви тел ьн а  в теч ен и е  15 д н е й  с м ом ента и н с та л ­
ляц и и .

П рограм м а обладает  достаточн о удобны м , соврем енны м  и эр го ­
н ом и чны м  пользовательским  и н тер ф ей со м . С ущ ественны й, с то чк и  
зр е н и я  о теч еств ен н ы х  п о л ь зо в ател ей , н е д о с та т о к  — п о д д е р ж к а  
только англий ского  язы ка.

Антивирусную програм м у Virus Scan м ож но приобрести как отдель­
но, так и в комплексе с другим и програм м ам и этого же разработчика,
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п р е д н а зн а ч е н н ы м и  д л я  за щ и т ы  к о м п ь ю т е р а  и  и н ф о р м а ц и и , — 
в ч астн о сти , с антиспам овы м  ф и л ьтр о м  и  бран дм ауэром . Всеми и н ­
струм ен там и п р ограм м ы  уп равляю т из одного  окн а — McAfee Security 
Center. П ереклю чаться  м еж ду реж и м ам и  м ож н о с пом ощ ью  соответ­
ствую щ их вкладок.

Р а б о т а  с  п р о г р а м м о й  А н т и в и р у с  
К а с п е р с к о г о  P e r s o n a l

Антивирус Касперского Personal является  о д н о й  и з  н аи б о л ее  п о п у ­
л яр н ы х  ан ти ви русн ы х  програм м . К  ее достоин ствам  м ож н о отнес­
ти  п ростой  и  и н ту и ти вн о  п о н ятн ы й  пользовательский  и н тер ф ей с , 
возмож ность ги б ко й  н астр о й к и  п арам етров  скан и р о ван и я , а такж е 
н а л и ч и е  б огатой  а н ти в и р у сн о й  базы  (на м ом ен т н а п и с а н и я  к н и ги  
в ан ти ви р у сн о й  базе п рограм м ы  насчиты валось более 155 ООО ви р у ­
сов, и  этот сп и сок п оп олн яется  еж ечасно).

В этой  кн и ге  мы  рассм отри м  п о р яд о к  работы  с п р о гр ам м о й  Анти­
вирус Касперского Personal н а  п р и м ер е  верси и  5.0.390 — п ослед н ей  на 
м ом ент н ап и сан и я  кн иги .

Х арактерны м  отли чи ем  д ан н о й  верси и  п рограм м ы  от п р ед ы д у ­
щ их является  то, что теп ерь  Антивирус Касперского Personal п редстав­
л яет  собой  ц ел ьн ы й  п р о гр ам м н ы й  продукт, уп р авл яем ы й  и з  одн о­
го и н тер ф ей са . П реды дущ и е версии  ан ти ви руса состояли и з  набора  
п ри ло ж ен и й  (Scanner, M onitor и  др.), каж дое из которы х сп ец и ал и ­
зировалось на определен ном  виде защ иты , поэтом у д ан н ая  д о р аб о т­
ка сущ ественно уп рости ла п о р яд о к  исп ользован ия програм м ы .

Рабочее окн о  п рограм м ы  Антивирус Касперского Personal си д ер ж ш  
тр и  вкладки: Защита, Настройка и  Поддержка. Рассм отрим  п о р я д о к  р а ­
боты с каж дой  вкладкой.

Защита
Вкладка Защита (рис. 2.1) по у м олчан и ю  откры вается п р и  запуске 

програм м ы .
В п р аво й  ч асти  д ан н о й  вкладки  при води тся  сп р аво ч н ая  и н ф о р ­

м ац и я  о тек у щ ем  со сто ян и и  а н т и в и р у сн о й  защ и ты  ко м п ью тер а . 
Н ап р и м ер , н а  рис. 2.1 видно, что п р о гр ам м а сообщ ает о н ео б х о ди ­
мости вы п олн и ть  полную  п р о вер ку  ком пью тера н а  п р ед м ет  зараж е­
н и я  ви русам и  и  ож и дает со еди н ен и я  с И н терн етом  д ля  об н о вл ен и я  
ан ти ви русн ы х  баз. К ром е этого, сообщ ается о том, что  в теку щ ем  се­
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ансе р аб о ты  бы ла обнаруж ена о д н а  сетевая атака, а такж е об  уста­
н о вл ен н о м  уровн е ан ти ви р у сн о й  защ иты .

Антивирус Касперского Personal

К Антивирус Касперского Personal

ЛЬ Защита : у у  Настройся Л  Поддержка

• Проверка М оего  Компью тера

• Провер ка с ъемны й  д исков

• Загрузка обновлений

| | !  • Карантин

f c j  • Резервно^ хр анилище

& • Отчеты

П остоянная защита включена.
Установлен рекомендуемый уровень зашиты.

О Полная проверка М оего  Компью тера не выполнялась.
Крайне необходимо выполнить попную проверку компьютера сейчас. 
Проверка компьютера по расписанию включена. Следующий запуск: 
пятница, 19:00.

Программа о ж и д а е т  соединения с сетью ...
Антивирусные базы будут обновлены сразу после установки соединения. 
Вы можете отменить попытку соединения с сетью (ожидание длится с 
15.12.2005 18:32:47).

В текущей сессии было обнаружено: 1 сетевая атака. Было проверено: 
4976 файлов и 274 скрипта.

© ЗАО “Лаборатория Касперского', 1996-2005. Все права защищен. KA(n-i>(i«>ro

Рис. 2.1. Вкладка Защита

В л ево й  ч асти  вкл ад ки  н ах о д я тся  ссы лки , с п о м о щ ью  ко то р ы х  
мож но п ер ей ти  в соответствую щ ие р еж и м ы  работы . Рассм отрим  эти  
ссылки.

Ч тобы  н ач ать  полн ое скан и р о ван и е  ком пью тера н а  н ал и ч и е  в и ­
русов и  и н ы х вредоносны х п р о гр ам м , щ елкн и те н а  ссы лке Проверка 
Моего Компьютера. П р и  этом н а  эк р ан е  появится окн о  (рис. 2.2), в к о ­
тором  м ож но наблю дать за п роц ессом  скан и р о ван и я  (здесь о то б р а­
жается количество проверенн ы х и  удален н ы х объектов, о б н ар у ж ен ­
ны х и вы леченн ы х вирусов и  др.).

Ч тобы  врем енно  остановить скан и р о ван и е , следует н аж ать в д а н ­
ном  окне кн оп ку  Пауза (после н аж ати я  эта кн оп ка и зм ен и т  и м я  на 
Продолжить и будет п ред н азн ач ен а  д л я  возобновления проц есса ска ­
н и рован и я). С пом ощ ью  кн о п к и  Стоп м ож но доср о ч н о  п р ек р ати ть  
скан и рован и е  (без видим ы х п р и ч и н  наж им ать эту к н о п к у  н е  р еко ­
мендуется).
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| С 2  " в ы п о л н я е т с я  п р о в е р к а .. . В l p | x | j

Текущий объект: C:\...\Teniporary Internet File5\Corient.I£5\OT6WXQR\toplO(X4].gil;

Я Н Н
Время до конца проверки: 00:14:19 Вылечено вирусов: 0

4877 ' : Удалено обг TQBÎ О
Обнаружено опасных объектов: 0 Помещено на карантум: 0

Помощь [ Пауза Стоп ш

Рис. 2.2. Полное сканирование компьютера

Д л я  скан ирования только съемных дисков (дискет, компакт-дисков, 
Б\ПЭ и  др.) следует воспользоваться ссы лкой Проверка съемных дисков.

П р и  необходим ости  м ож но вы полни ть вы борочное скан и рован и е  
хран ящ и хся  н а  ком п ью тере объектов. Д л я  перехода в соответствую ­
щ и й  реж и м  п р ед н азн ач ен а  ссы лка Проверка объектов. П осле щ елч ка  
н а  этой ссы лке н а  эк р ан е  появится  окн о  Выбор объектов для проверки 
(рис. 2.3).

£ 2  В ы б о р  о б ъ е к т о в  д л я  п р о в е р к и

ИЗ Документы 
О  ^С истем ная память
□  ^ О б ъ е к т ы  автозапуска 
0  *** Загрузочные секторы
0  £&§ Почтовые ящики
О  ч|^Диск 3,5 (А:)
0 * 0  Локальный диск (С:) 
П Локальный диск (О:)

CD-RW дисковод (Е:)

Добавить...

В этом диалоговом окне вы можете выбрать объекты для 
проверки.

^  Помощь | Проверить | Закрыть

Рис. 2.3. Выбор объектов для сканирования

В д ан н о м  окн е  устан овкой  соответствую щ их ф лаж ков вы б и р аю т 
объекты , ко то р ы е  н у ж н о  п р о вер и ть . П р и  н ео б х о д и м о сти  м о ж н о
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дополнить предложенный список, для чего предназначена кноп­
ка Добавить. При нажатии данной кнопки на экране появится окно, 
в котором следует указать путь к требуемому объекту и нажать кноп­
ку Выбрать. Добавленный таким образом объект впоследствии мож­
но удалить из списка — для этого нужно установить на него курсор 
и нажать кнопку Удалить. Следует отметить, что из списка можно 
удалять только добавленные пользователем объекты. На рис. 2.3 
показан список, предложенный программой по умолчанию. Из та­
кого списка удалить ничего нельзя (кнопка Удалить доступна только 
при выборе объекта, добавленного пользователем). Выбрав объекты 
для проверки, следует нажать кнопку Проверить, чтобы запустить 
процесс сканирования.

Ссылка Загрузка обновлений предназначена для обновления ан­
тивирусных баз. Следует отметить, что возможности программы 
предусматривают автоматическое обновление антивирусных баз 
в соответствии с установленным расписанием. О настройке авто­
матического обновления рассказано ниже, в подразд. «Вкладка На­
стройка». С помощью ссылки Загрузка обновлений можно запустить 
внеочередное обновление антивирусных баз. Базы могут обновляться 
как из расположенной на компьютере локальной папки, так и через 
Интернет с сайта программы (в последнем случае необходимо на­
личие действующего подключения к Интернету). Способ обновле­
ния задает пользователь.

С помощью ссылки Карантин можно перейти в режим работы с подо­
зрительными объектами, помещенными на карантин пользователем 
или программой Антивирус Касперского Personal в процессе проверки. 
При щелчке на этой ссылке на экране появляется окно, изображен­
ное на рис. 2.4.

Данное окно содержит список объектов, помещенных на каран­
тин. Для каждой позиции списка в соответствующих столбцах ука­
зывают имя объекта, его статус (помещен пользователем, не заражен 
и т. д.), дату помещения на карантин и полный путь к объекту. 
Объекты, находящиеся на карантине, как бы «блокируются» («замо­
раживаются») и поэтому становятся безопасными.

Как отмечалось, подозрительные объекты могут помещаться на 
карантин автоматически, в процессе сканирования, или вручную, 
пользователем. Для ручного добавления объекта на карантин в окне 
Карантин (см. рис. 2.4) следует нажать кнопку Добавить, после чего 
в появившемся окне по обычным правилам Windows указать путь
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к требуемому объекту. Для восстановления объекта выделите его 
в списке и нажмите кнопку Восстановить. При этом объект появится на 
прежнем месте, полностью способный нормально функционировать.

[£2 Карантин Н И Н  Jni xj
| Объект ]  Статус |  Дата помещения 1 Путь ( Д обавить...

помещен пользователем 15.12.2005 20:05:59 D:\Di:
Восстановить

О тправить.,

Уделить

Проверить

Проверить все

В данном окне содержатся файлы, которые 6ыг*1 помещены на карантин пользователем кшм 
программой в процессе антивирусной гроверки. Антивирус Касперского помещает на 
карантки только возможно зараженные объекты.

Помощь Закрыть

Рис. 2.4. Карантин

Кнопка Отправить предназначена для отправки выбранного объек­
та на исследование в лабораторию Касперского, для чего необходимо 
наличие действующего подключения к Интернету. Перед отправ­
кой следует проверить подозрительный объект с использованием 
самых свежих антивирусных баз (в противном случае отправка бу­
дет невозможна). После проверки статус объекта изменится: напри­
мер, если объект имел статус помещен пользователем, а проверка по­
казала, что он не заражен вирусом, то после проверки этот объект 
примет статус не заражен.

Для удаления объекта из списка следует установить на него кур­
сор и нажать кнопку Удалить.

С помощью кнопки Проверить можно проверить выбранный в спис­
ке объект на предмет заражения вирусами. Кнопка Проверить все пред­
назначена для проверки всех объектов, находящихся на карантине.

При удалении зараженных или подозрительных объектов про­
грамма Антивирус Касперского Personal создает их резервные копии. 
Впоследствии удаленные объекты можно восстановить из этих ко-
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пий. Однако учтите, что восстанавливать удаленные объекты из ре­
зервных копий следует только в случае крайней необходимости, 
поскольку это может привести к заражению компьютера.

Для перехода в режим работы с резервными копиями предназна­
чена ссылка Резервное хранилище. При щелчке на этой ссылке на эк­
ране появится окно Резервное хранилище, содержащее список созданных 
резервных копий. Для каждой позиции списка в соответствующих 
столбцах отображаются имя, статус (например, заражен), дата поме­
щения в хранилище и полный путь к объекту. Для восстановления 
объекта на прежнем месте нужно выделить его в списке и нажать 
кнопку Восстановить. Для удаления объектов предназначена кнопка 
Удалить.

С помощью ссылки Отчеты можно перейти в режим работы с жур­
налом отчетов. После щелчка на этой ссылке откроется окно со спис­
ком имеющихся отчетов (например, отчет о проверке почты, отчет 
о постоянной защите от сетевых атак, отчет о полной проверке ком­
пьютера и т. д.). Дш просмотра требуемого отчета следует выделить 
его в списке и нажать кнопку Подробно.

В кл а д ка  Н астро й ка
Содержимое вкладки Настройка (рис. 2.5) предназначено для на­

стройки параметров работы программы.

# 5  Защита Настройка * « Поддержка

У г р о з ы  и исключения 
Постоянная защита

• Обновления

• КарантиниРезервное хранилищ«;

Установлены рекомендуемые настройки постоянной защиты.
Запрещ ать доступ  и  зап раш ивать дей ств и е  у п ользователя .
Уровень защ иты : Рекомендуемы й.
Вы можете изменить настройки постоянной защ иты .

Установлены рекомендуемые настроики проверки по 
требованию.
Запраш ивать дей стви е  у п о л ьзо вател я  по окончании проверки. 
У ровень проверки: Рекомендуемы й.
Вы м ож ете изменить настройки п роверки по требованию .

Автоматическое обновление включено.
Ч астота о бновления - каж ды й час. У ведомлять п ер ед  началом обновления. 
Вы можете изменить настройки д л я  вы бора необходимого и нтервала 
зап уска автом атического  обновления.

Рис. 2 .5 . Вкладка Настройка
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В правой части вкладки отображается краткая информация о те­
кущем состоянии настроек, в левой части — ссылки, с помощью ко­
торых можно перейти в различные режимы настройки программы.

В программе Антивирус Касперского Personal реализована возмож­
ность создания и ведения списка исключений — объектов, которые 
будут игнорироваться при сканировании компьютера. Для перехо­
да в режим работы с этим списком предназначена ссылка Угрозы 
и исключения. После щелчка на этой ссылке откроется окно, изобра­
женное на рис. 2.6.

£ 2  У г р о з ы  и  и с к л ю ч е н и я

Исключения антивирусной защиты -

| Исключение 1 Область грименения Добавить...
1D: \Iristalt\icq4_ru.. Все задачи ---------------1

Удалить

Используемые антивирусные базы -

1 стандартные базы ” 3

Стандартные базы обеспечивают защиту от вирусов, червей, 
троянских программ, хакерских утилит и Spyware. Показать 
список УГРОЗ.

Помощь (Ж Отмена

Рис. 2.6. Список исключений

Для добавления в список исключений новой позиции следует на­
жать кнопку Добавить. В результате откроется окно, в котором в поле 
Объект следует выбрать исключаемый объект, после чего нажать 
кнопку ОК. Для удаления объекта из списка исключений необходи­
мо выделить его и нажать кнопку Удалить.

С помощью ссылок Постоянная защита и Проверка по требованию 
можно перейти соответственно в режим настройки постоянной за­
щиты (постоянного мониторинга) компьютера и проверки компью-
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тера, инициированной пользователем. При щелчке на любой из этих 
ссылок на экране появится окно настройки параметров, в котором 
с помощью ползунка следует установить требуемый режим проверки 
(по умолчанию — Рекомендуемый). В этом окне также нужно опреде­
лить действие программы при обнаружении вируса или подозри­
тельного объекта: удалить объект, спросить о дальнейших действиях 
у пользователя и др. Кроме этого, вы можете настроить дополни­
тельные параметры. В окне Настройка постоянной защиты для перехо­
да в соответствующий режим следует воспользоваться ссылкой На­
стройка параметров защиты, а в окне Настройка проверки по требованию — 
ссылками Настройка проверки по расписанию и Настройка параметров 
проверки.

Ссылка Обновления предназначена для перехода в режим настрой­
ки обновлений антивирусных баз. При щелчке на этой ссылке на 
экране появится окно, представленное на рис. 2.7.

С2 Настройка обновления

в  Включить автоматическое обновление

Частота обновлений: [каждый час 3

□  Запрашивать подтверждение автоматического обновления 

в  Обновлять программные модули

Источжк обновления: 1из интернета

Настройка...

Помощь ОК Отмена

Рис. 2.7. Настройка обновлений антивирусных баз

В программе Антивирус Касперского Personal реализована возмож­
ность автоматического обновления антивирусных баз в соответствии 
с установленным расписанием. Для этого в окне Настройка обновле­
ния (см. рис. 2.7) необходимо установить флажок Включить автомати­
ческое обновление, после чего из раскрывающегося списка Частота об­
новлений выбрать требуемый режим обновления баз: каждый час, 
каждые три часа, раз в сутки, раз в неделю и др. Если автоматическое 
обновление отключено, то запустить обновление антивирусных баз
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можно щелчком на ссылке Загрузка обновлений, которая расположена 
на вкладке Защита. С помощью этой ссылки можно выполнять вне­
очередное обновление антивирусных баз даже при включенном ав- 
томатическом обновлении.____________________________________

В поле Источник обновления выбирают место, откуда будут загру­
жаться обновленные антивирусные базы: из интернета (в данном слу­
чае базы будут скачаны с сайта программы при наличии действу­
ющего подключения к Интернету) или из локального каталога (из 
расположенной на компьютере локальной папки).

С помощью ссылки Карантин и Резервное хранилище можно перей­
ти в режим настройки работы с карантином и резервным храни­
лищем. После щелчка на данной ссылке на экране появится окно, 
в котором с помощью установки соответствующих флажков мож­
но определить предельный размер карантина и резервного храни­
лища (в мегабайтах), а также установить количество дней, по исте­
чении которого объекты, помещенные на карантин и в резервное 
хранилище, будут автоматически удаляться. Кроме этого, в данном 
окне можно включить режим автоматической проверки объектов, 
находящихся на карантине, после каждого обновления антивирус­
ных баз.

Для перехода в режим настройки некоторых дополнительных 
параметров работы программы предназначена ссылка Дополнитель­
ные настройки. В открывшемся после щелчка на данной ссылке окне 
с помощью соответствующих флажков можно включить звуковое 
оформление работы программы, режим автозагрузки, задать пароль 
для защиты программы и др.

Ссылка Управление профилями предназначена для сохранения на­
строек работы антивируса в отдельном конфигурационном файле 
для последующего использования. При щелчке на данной ссылке на 
экране появится окно, в котором можно сохранить и восстановить 
настройки. С помощью расположенной в данном окне кнопки Вос­
становить профиль восстанавливают настройки работы программы, 
используемые по умолчанию.

П о д д е р ж ка
Вкладка Поддержка (рис. 2.8) содержит некоторые сервисные функ­

ции программы.
В правой части вкладки Поддержка отображается информация 

о технической поддержке, используемой версии программы Анти­
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вирус Касперского Personal, количестве записей в антивирусных ба­
зах и др.

защита Настройка • •  Поддержка

£ • Запрос в Службу поддержки
• Отправка Файла на исследование

• Лицензионные ключи
• Продление лицензии

• Руководство
• Помощь

• у • Вирусная энциклопедия 
Касперского

Поддержка
Если у вас возникли вопросы  по и спользова»*о этой  программы, вы 
можете связаться  с сотрудниками Лаборатории К асперского или ее 
представителями.-партне р а ^ А в а ш е м  р е г ионе.

Информация о программе
На вашем ком пью тере установлен  Антивирус К асперского Personal 
5 .0 .390 . Используемые антивирусны е б азы  были вы пуш ены  сегодня 
(15.12 .2005 17:52:56) и с о д ер ж ат 155399 записей.

Информация о лицензионном ключе
Вы используете лицензионны й клю ч, срок действия к оторого  и стечет 
16.09.2006 23 :59:59 . Вы м ож ете п родлить срок д ей ств и я лицензии и 
установить новый клю ч.

Информация о системе
Операционная система: Microsoft Windows ХР, Service P ack  2

Рис. 2.8. Вкладка Поддержка

Если в процессе эксплуатации программы возникли какие-либо 
затруднения или проблемы, то можно проконсультироваться со 
службой технической поддержки. Для немедленной отправки соот­
ветствующего запроса предназначена ссылка Запрос в службу техпод­
держки (учтите, что при этом должно присутствовать действующее 
подключение к Интернету).

С помощью ссылки Отправка файла на исследование можно отпра­
вить в лабораторию Касперского подозрительный файл для прове­
дения дополнительных исследований. После щелчка на данной 
ссылке на экране появится окно, в котором следует указать путь 
к подозрительному файлу. Перед отправкой программа автомати­
чески проверит выбранный файл на наличие в нем вредоносного 
кода и при отсутствии такового выдаст соответствующее предупреж­
дение.

Ссылка Лицензионные ключи предназначена для добавления, обнов­
ления или удаления используемых лицензионных ключей. Необхо­
димые действия выполняют в окне Управление лицензионными ключами, 
которое появляется на экране после щелчка на данной ссылке.

Ссылки Руководство и Помощь предназначены для вызова справоч­
ной информации.
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К а к  в о с с т а н о в и т ь  р а б о т о с п о с о б н о с т ь  
з а р а ж е н н о г о  к о м п ь ю т е р а

Несмотря на многообразие представленных на отечественном 
рынке антивирусных программ и достаточно высокую степень их 
падежноч и, ни одна программа гарантирует стопроцентную за­
щиту компьютера или его содержимого от заражения вирусом. По­
этому в данном разделе рассмотрим, как можно восстановить рабо­
ту инфицированного компьютера.

Если выяснилось, что компьютер заражен вирусом, то самое глав­
ное — не паникуйте и не предпринимайте никаких необдуманных 
действий и «резких движений»: не следует удалять файлы, переза­
гружать компьютер и т. п. Необходимо помнить, что в большинстве 
случаев из подобной ситуации можно выйти без особых потерь, но 
только тогда, когда все действия четко продуманы. В любом случае 
заражение вирусом — это не самое страшное, что может случиться 
с компьютером.

Порядок действий, которые необходимо выполнить для восста­
новления работоспособности зараженного компьютера, зависит в ос­
новном от степени заражения. Одна из самых неприятных ситуаций — 
когда отказывается загружаться компьютер или операционная сис­
тема.

Причиной того что компьютер не загружается, может быть по­
вреждение вирусом BIOS. В данном случае начинающим пользова­
телям лучше не предпринимать никаких действий, а обратиться за 
помощью к специалистам. Отмечу лишь, что, вероятнее всего, при­
дется перезаписывать микросхему BIOS, а эта процедура требует 
определенного опьгга и знаний.

Вирус может не нанести серьезных повреждений BIOS, а только 
изменить некоторые настройки. Если в результате этого возникнут 
проблемы с загрузкой компьютера, то наиболее приемлемый выход 
из данной ситуации — восстановить настройки BIOS, используемые 
по умолчанию. Для этого нужно войти в BIOS (сразу после включе­
ния компьютера необходимо нажать и удерживать клавишу Delete) 
и найти соответствующую функцию. Название этой функции зави­
сит от версии BIOS, но в любом случае ее найти несложно (она мо­
жет выглядеть, например, как Fail-Safe Defaults или Load BIOS Defaults).

Однако может возникнуть ситуация, когда компьютер загружает­
ся нормально, а операционная система — нет. Иначе говоря, пробле­
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мы начинаются после выбора в загрузочном меню требуемой опе­
рационной системы. В данном случае можно попробовать загрузить 
систему в дополнительном режиме. Для выбора нестандартного ре­
жима нажмите клавишу Р8, находясь в загрузочном меню. При этом 
на экране появится меню выбора режима загрузки.

В первую очередь рекомендуется выбрать режим Загрузка послед­
ней удачной конфигурации. Его смысл заключается в том, что при за­
грузке операционной системы будут использованы параметры и на­
стройки, которые применялись при ее последнем удачном запуске.

Если в данном режиме загрузиться не удалось, следует выбрать 
Режим отладки или Безопасный режим. Эти режимы позволяют загру­
зить операционную систему с некоторым ограничением ее функци­
ональности.

Если операционная система не загружается ни в одном режиме, 
то, скорее всего, придется искать неисправность в аппаратной час­
ти компьютера или переустанавливать систему.

Если удалось загрузить систему в нестандартном режиме, то, в за­
висимости от степени заражения, рекомендуется выполнить следу­
ющие действия.

■ Проверить компьютер антивирусной программой (перед этим 
следует обязательно обновить антивирусные базы).

■ Восстановить \Утс1о\У5 (для систем версии Шшёошв 2000 и выше). 
Эта возможность предназначена для отката операционной си­
стемы в одно из предыдущих состояний (подробнее об этом 
читайте в разд. 7). В некоторых случаях восстановление систе­
мы позволяет ликвидировать последствия действий вредонос­
ных программ.

■ Предпринять все меры для сохранения имеющейся в компью­
тере информации (особенно если сканирование антивирусом 
не принесло результатов). Лучше скопировать наиболее важ­
ные данные на внешний носитель информации или на сете­
вой диск — ведь неизвестно, как поведет себя операционная 
система при следующей загрузке.

В большинстве случаев для решения проблемы заражения виру­
сами достаточно сканировать компьютер антивирусной програм­
мой (конечно, если это хорошая платная программа). Кроме того, 
некоторые антивирусы имеют средства для отката системы или 
файлов к «довирусному» состоянию. Однако стоит отметить, что
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на должном уровне данная возможность не реализована даже в ши­
рокоизвестных антивирусных программах.

При использовании операционной системы Windows ХР реко­
мендуется сохранить на внешнем носителе папку system32/config. 
Если вирус внес какие-либо изменения в системный реестр или на- 
строики системы, то сохраненную на внешнем носителе папку мож­
но скопировать на прежнее место, заменив при этом ее содержимое. 
Так можно ликвидировать некоторые последствия действий вируса.

Если операционная система категорически не желает загружать­
ся ни в одном режиме и очевидно, что без ее переустановки (а воз­
можно, и без форматирования жесткого диска) не обойтись, то 
нужно постараться сохранить имеющиеся в компьютере данные. 
В таком случае следует загрузиться в режиме MS-DOS с загрузочно­
го компакт-диска (или дискеты) и попытаться перенести данные на 
внешние носители информации (дискету, компакт-диск, сетевой 
диск и др.).

П р о ф и л а к т и к а ,  и л и  К а к  у б е р е ч ь с я  
о т  в и р у с о в

Как отмечалось, стопроцентной защиты от вирусов сегодня не су­
ществует. Тем не менее соблюдение следующих правил может мно­
гократно снизить риск заражения. Эти правила просты и известны 
многим пользователям, однако соблюдают их, к сожалению, не все.

■ По возможности избегайте компьютеров «общего пользова­
ния», установленных в студенческих аудиториях, на почтах 
и т. п. За день таким компьютером пользуется множество чело­
век, и любой может занести вирус со своей дискеты или ком­
пакт-диска. Поэтому записывать информацию с такого ком­
пьютера на свою дискету — примерно то же самое, что в разгар 
эпидемии гриппа посещать многолюдные места.

■ При получении из Интернета или локальной сети файлов 
приложений пакета Microsoft Office (например, Word или 
Excel) в первую очередь проверьте их надежной антивирусной 
программой и только потом открывайте. Такие файлы могут 
содержать макровирусы.

■ То же самое относится и к другим скачиваемым из Интернета 
файлам: дистрибутивам или исполняемым файлам приложе­
ний, самораспаковывающимся архивам и др. Перед выполне-
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нием их необходимо проверить антивирусной программой 
(не забыв предварительно обновить антивирусные базы).
Если используемая антивирусная программа обладает возмож­
ностью постоянного мониторинга, то при работе в Интернете 
данный режим обязательно должен бьггь включен. Это помо­
жет своевременно обнаружить зараженные файлы, пытающи­
еся проникнуть в компьютер.
Время от времени нужно полностью сканировать компьютер 
на наличие вирусов с помощью хорошей антивирусной про­
граммы. Периодичность сканирования зависит от загрузки 
компьютера, а также от того, работает ли пользователь с Ин­
тернетом.
При работе с внешними носителями информации (например, 
дискетами или компакт-дисками) обязательно проверяйте их 
антивирусной программой на наличие вирусов. Особенно это 
касается работы с чужими или новыми компакт-дисками или 
дискетами.
Ни в коем случае не запускайте внезапно появившиеся на Ра­
бочем столе значки. Многие вирусы (особенно сетевые «черви») 
специально помещают на Рабочий стол заманчивый значок. При 
щелчке на таком значке вирус активизируется и начинает рас­
пространяться по сети.
Если вы работаете с файлами, расположенными в Интернете, 
не запускайте их сразу. Сохраните нужный файл на свой ком­
пьютер, проверьте его антивирусной программой и только 
после этого откройте.
После окончания работы в Интернете обязательно отключите 
шнур, соединяющий компьютер с телефонной линией. Если 
этого не сделать, то злоумышленник может легко получить 
доступ даже к выключенному компьютеру.

4-2706
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п р о г р а м м ы  и  з а щ и т а  о т  н и х

В настоящее время жизнь пользователям портят не только разно­
образные компьютерные вирусы. Кроме них, в Интернете (и не толь­
ко в нем) существует множество различных вредоносных программ. 
В этой книге рассмотрим наиболее распространенные виды таких 
программ: шпионские модули Spyware и рекламные модули Adware.

Однако в первую очередь перечислю меры предосторожности, 
соблюдение которых хоть и не исключает, но сводит к минимуму 
вероятность проникновения в компьютер различных вредоносных 
программ.

К а к  о б е з о п а с и т ь  к о м п ь ю т е р  
о т  в р е д о н о с н ы х  п р о г р а м м

Несмотря на то что производители губительного программного 
обеспечения постоянно совершенствуют методы проникновения 
в чужие компьютеры, соблюдение следующих несложных мер пре­
досторожности избавит пользователя от многих ненужных проблем.

и При скачивании из Интернета файлов и приложений реко­
мендуется использовать специально предназначенные для это­
го программы, в которых предусмотрена возможность про­
смотра и анализа скачиваемых файлов и архивов (например, 
Download Master).

■ Иногда при щелчке на ссылке для скачивания файла или про­
граммы на экране автоматически появляется приглашение 
перейти по другой ссылке и скачать другую (более дешевую, 
более современную, более полезную и т. п.) программу. От 
подобных предложений следует отказываться. В противном 
случае существует риск получить на свой компьютер целый 
«набор» вредоносных модулей.

■ Существуют приложения, которые при установке добавляют 
в интерфейс почтовой программы или браузера собственные
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элементы управления (кнопки, панели инструментов, пункты 
меню и т. д.). Такие программы вполне могут включать в себя 
шпионские или рекламные модули. Разумеется, это не отно­
сится ко всем подобным программам, но определенная осто­
рожность при их использовании не помешает. В частности, 
после установки настоятельно рекомендуется проверить их 
программой типа Antispyware или Antiadware.

■ По возможности не скачивайте из Интернета и не устанавли­
вайте на свой компьютер программы и утилиты неизвестных 
разработчиков.

■ Если вам пришлось установить на компьютер подозрительное 
приложение, обязательно проверьте его специальной програм­
мой типа Antispyware или Antiadware на наличие шпионских 
и рекламных модулей.

Ш п и о н с к и е  м о д у л и  S p y w a r e  и  б о р ь б а  
с  н и м и

Основное отличие шпионских модулей Spyware от компьютерных 
вирусов заключается в том, что они, как правило, не наносят вреда 
программному обеспечению и данным, хранящимся в компьютере 
(если не считать занимаемых ими ресурсов оперативной памяти 
и места на жестком диске). Задача шпионских модулей — собирать 
некоторую информацию о пользователе (адреса электронной по­
чты, содержимое жесткого диска, список посещаемых страниц в Ин­
тернете, информацию личного характера) и отправлять ее по опре­
деленному адресу. При этом пользователь даже не подозревает, что 
за ним ведется своеобразное тайное наблюдение. Полученная таким 
способом информация может использоваться для самых разнообраз­
ных целей. Это может быть относительно безобидный анализ посе­
щаемости тех или иных сайтов, однако может быть и что-то проти­
возаконное или наносящее ущерб пользователю.

Каким же образом шпионские модули проникают в компьютер? 
В большинстве случаев это происходит в процессе самостоятель­
ной инсталляции пользователем нужных и полезных приложений. 
Например, существуют бесплатные программы, которые можно ис­
пользовать только вместе со встроенной программой-шпионом. 
Если удалить это «дополнение», то основная программа работать 
не будет.
4
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Кроме того, нужно внимательно относиться к установке про­
грамм: некоторые шпионы проникают в компьютер, например, пос­
ле того, как пользователь, не задумываясь, утвердительно ответил на 
какой-либо запрос, который появился на экране в процессе инстал­
ляции. Одни разработчики самостоятельно вставляют в дистрибу- 
тивы своих про!рамм программы-шпионы, другие обращаются за 
помощью к фирмам, создающим и поставляющим подобные при­
ложения. Кроме этого, программы-шпионы могут проникать в ком­
пьютер из Интернета.

В и ды  ш п и о н ск и х  м о д у л е й
В настоящее время особенно распространены следующие виды 

шпионских модулей.
■ Сканер жесткого диска. Такие модули изучают содержимое 

жесткого диска и отправляют данные по указанному адресу. 
В результате злоумышленник получает информацию об установ­
ленных на компьютере программах, хранящихся файлах и т. п.

■ Клавиатурный шпион. Подобные программы постоянно наблю­
дают за клавиатурой и запоминают нажатие каждой клавиши, 
после чего отправляют эти данные по указанному адресу. В ре­
зультате вся набранная информация попадает к посторонним 
лицам; а ведь это могут бьггь и письма, и секретные документы, 
и, что еще хуже, пароли, номера кредитных карт и т. п. Более 
подробно о клавиатурных шпионах рассказано ниже.

■ Автоматический дозвон. При внедрении на компьютер такой 
программы модем будет автоматически устанавливать соеди­
нение с указанным в ней телефонным номером. Поскольку 
в большинстве случаев этот номер находится в отдаленной стра­
не, то пользователь рискует получить астрономический теле­
фонный счет. Чтобы защититься от подобных неприятностей, 
рекомендуется держать включенным динамик модема. В этом 
случае вы наверняка обратите внимание на то, что модем са­
мостоятельно набирает какой-то телефонный номер.

■ Контролер программ. Шпионы этого вида собирают и отправ­
ляют по определенному адресу информацию о наиболее час­
то используемых на данном компьютере программах.

■ Почтовый шпион. Эти программы «вносят коррективы» в по­
чтовые сообщения: например, они могут изменять подпись
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в электронных письмах, вставлять в них рекламную информа­
цию и др. Некоторые почтовые шпионы передают злоумыш­
ленникам содержимое адресной книги и информацию об ак­
тивном почтовом ящике. Такие данные ценятся среди спамеров.

■ Программы типа «прокси-сервер». Компьютер с такой внедрен­
ной программой легко использовать в качестве прокси-серве- 
ра для работы в Интернете. Злоумышленник, который устано­
вил такую программу на компьютер, как бы прикрывается 
чужим именем: ответственность за все его действия (как закон­
ные, так и незаконные) ложится на пользователя зараженного 
компьютера.

■ Интернет-монитор. Подобные шпионы собирают информа­
цию о работе пользователя в Интернете — в частности, о посе­
щаемых страницах, совершаемых заказах и покупках и т. п. 
Некоторые из таких программ наряду с другой информацией 
успешно запоминают, например, номера кредитных карточек, 
используемых при расчетах за товары интернет-магазинов.

■ Прочие шпионские модули. К этому виду можно отнести ком­
бинированные программы-шпионы, например сканер жестко­
го диска, совмещенный с контролером программ.
Здесь также можно отметить бессмысленные, шутливые програм­
мы-шпионы. Как правило, они не передают никому информа­
цию, не ведут никакого наблюдения, а просто периодически 
выдают на экран сообщения о каких-либо несуществующих 
неполадках (например, Ваш компьютер заражен вирусом; через 
15 минут начнется автоматическое форматирование диска С). Не исклю­
чено, что, прочитав подобное сообщение, испуганный пользо­
ватель начнет лихорадочно сохранять всю более-менее ценную 
информацию на внешние носители да и вообще совершать 
массу ненужных действий. Возможно также, что, не дождав­
шись обещанного форматирования диска, пользователь сам 
запустит этот процесс — как говорится, «от греха подальше» 
(разумеется, это относится в первую очередь к неопытным 
пользователям).

Б о р ь б а  с о  ш п и о н ск и м и  м о д у л я м и
Характерной особенностью шпионских модулей Spyware являет­

ся то, что их трудно распознать с помощью штатных антивирусных
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программ. Поэтому для борьбы с ними рекомендуется использовать 
специальные утилиты, которые во множестве представлены в Ин­
тернете. Однако при этом обязательно нужно учитывать следующее: 
многие шпионские программы искусно маскируются именно под 
утилиты для борьбы с ними. Иначе говоря, установив на свой ком­
пьютер утилиту для борьбы с Spy w are, можно вместо нее залолу чигь 
сам шпионский модуль. Поэтому для распознавания и устранения 
Spyw are лучше использовать утилиты известных разработчиков или 
прислушаться к рекомендациям других пользователей, столкнув­
шихся с подобной проблемой ранее.

Может ли пользователь самостоятельно (без применения специаль­
ных утилит) заметить присутствие в компьютере шпионской про­
граммы? Да, в некоторых случаях это возможно. Перечислю наибо­
лее характерные симптомы, свидетельствующие о проникновении 
в систему программы-шпиона (некоторые из этих признаков относят­
ся также к рекламным модулям A dw are, рассмотренным далее):

■ при запуске In ternet Explorer по умолчанию начинает откры­
ваться совершенно незнакомая веб-страница вместо пустой 
или заданной в качестве домашней;

■ значительно увеличивается исходящий трафик;
■ сбои в работе операционной системы;
■ неоправданно высокие счета за телефонную связь (в таком слу­

чае в компьютер наверняка проник шпионский модуль авто­
матического дозвона);

■ в In te rn e t Explorer присутствуют незнакомые элементы управ­
ления (кнопка, пункт контекстного меню, инструментальная 
панель и т. п.);

■ незнакомые пункты в списке Избранное, удалить которые невоз­
можно;

■ в окне Диспетчера задач на вкладке Процессы видно, что какой- 
то новый процесс использует практически все ресурсы ком­
пьютера;

■ на экране монитора периодически появляются рекламные 
окна, причем даже при отсутствии действующего подключе­
ния к Интернету;

■ на Рабочем столе появляются незнакомые значки, после щелч­
ка на которых вы автоматически переходите на незнакомую 
веб-страницу.
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Кроме этого, для обнаружения Spyware можно провести неболь­
шую «ревизию» содержимого компьютера. В частности, следует 
проверить содержимое папки Program Files, каталога автозагрузки, 
а также раздела Установка и удаление программ на Панели управления. 
Некоторые шпионские программы помещают свой значок в область 
уведомлений Панели задач, поэтому при возникновении подозрений 
нужно проверить, не появился ли там неизвестный значок. Необхо­
димо также проверить содержимое подменю Пуск ► Все программы — 
некоторые шпионские модули могут проявиться здесь. В Internet 
Explorer следует обратить внимание на страницу, открывающуюся 
по умолчанию, а также на содержимое папки Избранное.

Далее кратко рассмотрим несколько популярных утилит, специ­
ально предназначенных для поиска и удаления шпионских моду­
лей. Учтите, что каждую из них необходимо периодически обнов­
лять — по аналогии с антивирусными программами.

Microsoft Antispyware. Данная утилита корпорации Microsoft 
является популярной программой для борьбы со шпионскими мо­
дулями. Она работает с операционными системами Windows 2000, 
Windows ХР и Windows 2003 Server. Эту программу можно бесплат­
но скачать с сайта Microsoft и из других источников в Интернете. Од­
нако следует учитывать, что размер дистрибутива, предлагаемого 
к скачиванию, достаточно велик — около 6,5 Мбайт.

К достоинствам данной программы можно отнести успешное бло­
кирование практически любых шпионских модулей, которые пыта­
ются проникнуть в компьютер. Поэтому использование Microsoft 
Antispyware при работе в Интернете позволяет чувствовать себя 
в относительной безопасности. «Слабое место» программы — скани­
рование компьютера на наличие Spyware. Если компьютер заражен 
шпионскими модулями, то Microsoft Antispyware не всегда успеш­
но обнаруживает их (особенно это касается малознакомых шпион­
ских модулей).

SpywareBlaster. Программа SpywareBlaster, разработчиком кото­
рой является фирма Javacool Software, обеспечивает достаточно на­
дежную защиту от различных шпионских модулей. Для домашнего 
использования эта утилита распространяется бесплатно, и ее мож­
но без труда найти в Интернете. Размер дистрибутива, предлагае­
мого к скачиванию, примерно равен 2,5 Мбайт. Данная программа 
предназначена для работы с операционной системой Windows лю­
бой версии начиная с Windows 95.
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SpywareBlaster отличается эргономичным, простым и интуитив­
но понятным пользовательским интерфейсом, в котором большин­
ство параметров можно настроить с помощью флажков и переклю­
чателей. Среди всего многообразия параметров следует обратить 
внимание на возможность блокирования настроек домашней страни­
цы, после ко!opui о ни один шпионский модуль не сможет изменить, 
например, адрес страницы, загружаемой по умолчанию. В програм­
ме также реализована возможность отката настроек браузера.

Данная утилита может работать не только с Internet Explorer, но 
и с другими популярными интернет-обозревателями — Netscape, 
Mozilla и др. Исключение составляет только браузер Opera.

Просто зафиксируйте настройки браузера (причем можно сохра­
нить несколько различных конфигураций настроек) — и вы сможе­
те вернуться к ним в любой момент. Например, к сохраненным па­
раметрам можно вернуться при возникновении подозрений, что 
в настройки обозревателя без вашего участия внесены нежелатель­
ные изменения.

Кроме того, программа SpywareBlaster имеет еще множество ин­
тересных возможностей.

AVZ. Еще одна полезная утилита для борьбы с «компьютерным 
мусором» — программа AVZ, которая также распространяется бес­
платно. Многие пользователи считают ее одной из лучших программ 
для поиска и удаления не только программ-шпионов, но и различ­
ных рекламных модулей (подробно о рекламных модулях и методах 
борьбы с ними рассказывается в подразд. «Рекламные модули Adware 
и борьба с ними»). Кстати, помимо шпионских и рекламных моду­
лей, эта программа успешно борется с некоторыми вирусами.

Русскоязычный интерфейс программы прост и понятен пользо­
вателю. Основные параметры настройки сгруппированы на трех 
вкладках: Область поиска, Типы файлов и Параметры поиска. Вы можете 
задать программе, как поступать при обнаружении вредоносного 
объекта конкретного типа (вирус, программа-шпион и др.): удалять, 
просто информировать соответствующим сообщением и т. д. Кро­
ме этого, можно настроить сканирование на выборочный поиск вре­
доносных программ: например, искать и удалять только шпионские 
модули, а все остальное игнорировать.

В нижней части окна ведется протокол процесса сканирования. 
Полученный результат при необходимости можно сохранить в от­
дельном файле для последующего изучения.
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К л а в и а т у р н ы е ш п и он ы
Несмотря на то что в подразд. «Шпионские модули Spyware и борь­

ба с ними» уже упоминалось о клавиатурных шпионах, на них сле­
дует остановиться подробнее. В первую очередь это обусловлено 
тем, что клавиатурные шпионы являются чуть ли не самыми ковар­
ными из всего многообразия шпионских модулей и программ.

Клавиатурный шпион — это программа или устройство, постоян­
но наблюдающее за нажатием клавиш на клавиатуре, а иногда так­
же за щелчками кнопками мыши с целью получения информации 
обо всех действиях пользователя. Зачем это нужно? Ответ на данный 
вопрос у каждого злоумышленника свой: одному нужно перехва­
тить почтовые сообщения, другому — получить номера кредитных 
карт, третьему — взломать пароли, четвертому — украсть у разра­
ботчика исходные тексты еще не вышедшей программы, а пятому — 
все перечисленное и еще что-нибудь.

Характерной особенностью клавиатурных шпионов является то, 
что это может быть не только внедренное в компьютер вредоносное 
программное обеспечение, но и отдельное устройство. Такие устрой­
ства могут быть установлены между клавиатурой и системным 
блоком и достаточно долго оставаться незамеченными из-за своих 
небольших размеров. Однако чтобы установить такое устройство, 
необходимо получить доступ к компьютеру в отсутствие пользова­
теля, поэтому на домашних компьютерах такой вид клавиатурных 
шпионов встречается редко. Чаще эти устройства подключаются 
к рабочим компьютерам, а также к компьютерам «общественного 
пользования»: в студенческих аудиториях, на почтах, в интернет- 
клубах и др. Чтобы своевременно обнаружить такой «сюрприз», 
рекомендуется почаще обращать внимание, не появилось ли между 
клавиатурой и системным блоком неизвестное устройство.

Достаточно широко распространены так называемые перехватыва­
ющие клавиатурные шпионы. Такие шпионы чаще всего представ­
ляют собой программы, состоящие из исполняемого файла с расши­
рением EXE и DLL-библиотеки, с помощью которой осуществляется 
управление процессами записи информации. Перехватывающий кла­
виатурный шпион без проблем запоминает практически любой на­
бранный текст: документы, письма, исходные коды программ (дан­
ная возможность нередко используется для кражи еще не вышедших 
программ), номера кредитных карт, пароли (в том числе и самоза- 
полняющиеся) и т. д.
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Клавиатурный шпион-программа может проникнуть в компью­
тер разными способами: например, как и любой другой шпионский 
модуль, в составе устанавливаемой на компьютер бесплатной про­
граммы (как правило, неизвестного или сомнительного разработчи­
ка), через программу обмена сообщениями и т. д. В последнее вре­
мя клавиатурные шпионы все чаще попадают в компьютер после 
посещения пользователем определенного сайта.

Итак, рассмотрим следующие вопросы:
■ как предупредить проникновение клавиатурных шпионов в ком­

пьютер;
■ как попытаться обмануть такого шпиона, если он, возможно, 

уже проник в компьютер (меры предосторожности при вводе 
секретных данных);

■ как обнаружить и удалить программу-шпиона.
В первую очередь отмечу, что стопроцентной защиты от клавиа­

турных шпионов, как и от других вредоносных программ, в настоя­
щее время не существует: как известно, на каждое противоядие мож­
но найти новый яд. Однако вы можете свести к минимуму вероятность 
их проникновения в компьютер, соблюдая некоторые меры предо­
сторожности.

Для защиты от аппаратных клавиатурных шпионов рекоменду­
ется по возможности ограничить доступ посторонних лиц к ком­
пьютеру. В первую очередь это касается компьютеров, установленных 
на рабочих местах (разумеется, при этом не следует впадать в край­
ности и отгонять от компьютера, например, системного админист­
ратора). Кроме того, как уже упоминалось, необходимо периоди­
чески проверять, не появилось ли между клавиатурой и системным 
блоком какое-либо неизвестное устройство. Иногда это касается 
и домашнего компьютера: вспомните, кто имеет к нему доступ? 
Одно дело — если только вы, и другое — если, например, к вашему 
сыну-студенту периодически приходят друзья-компьютерщики. 
В последнем случае, потехи ради или с более серьезными намерения­
ми, вам вполне могут подсунуть какого-нибудь «жучка».

Что касается программных шпионов-перехватчиков, то для защи­
ты от них можно применять меры, перечисленные в подразд. «Как 
предостеречь компьютер от вредоносных программ».

Что же делать, если вы предполагаете, что в компьютер проник 
клавиатурный шпион? Конечно, в первую очередь необходимо ска­
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нировать компьютер специальной программой. Для поиска и унич­
тожения клавиатурных шпионов можно использовать некоторые 
программы, предназначенные для борьбы с другими Spyware. Кро­
ме этого, есть программы, специально разработанные для поиска 
и избавления от клавиатурных шпионов (одну из таких программ 
рассмотрим чуть ниже). Однако бывают ситуации, когда немедленно 
сканировать компьютер невозможно и в то же время необходимо 
срочно выполнить какие-либо действия с конфиденциальными дан­
ными. Как же поступить в таком случае?

При возникновении подобных ситуаций рекомендуется исполь­
зовать так называемую виртуальную клавиатуру. Виртуальная кла­
виатура — это программа, интерфейс которой представляет собой 
изображение клавиатуры. Нужные символы в этом случае вводят 
с помощью мыши. Поскольку принцип действия большинства клави­
атурных шпионов заключается в перехвате вводимых с клавиатуры 
символов, то использование виртуальной клавиатуры достаточно 
эффективно.

Однако необходимо учитывать, что некоторые клавиатурные 
шпионы снимают копии экрана после каждого щелчка кнопкой 
мыши. Для защиты от таких шпионов предусмотрены виртуальные 
клавиатуры, в которых для ввода символа достаточно просто подве­
сти указатель мыши к соответствующей позиции. Благодаря этому 
можно ввести информацию без единого щелчка.

При частой или регулярной работе с конфиденциальными дан­
ными рекомендуется постоянно использовать виртуальную клави- 
атуру: никогда нельзя полностью быть уверенным в том, что в ком­
пьютер не проник клавиатурный шпион.

Как упоминалось, для уничтожения клавиатурных шпионов мож­
но использовать программы, предназначенные для борьбы с другими 
Spyware, а также специальные приложения. Одной из таких специ­
альных программ является Anti-keylogger, разработанная россий­
скими специалистами. Скачать демонстрационную версию данной 
программы можно в Интернете по адресу: http://dl.softportal.com/load/ 
antikey.zip. Размер дистрибутива — 3,29 Мбайт.

К достоинствам программы можно отнести ее многоязычность 
(она поддерживает русский, английский, немецкий, французский 
и украинский языки); к недостаткам — относительно высокую сто­
имость (полнофункциональная версия программы стоит чуть ме­
нее $60).

http://dl.softportal.com/load/
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Характерной особенностью программы Anti-key logger является 
то, что при работе она не использует сигнатурные базы. Это позво­
ляет ей выявлять и блокировать любые виды клавиатурных шпио­
нов: как известные большинству аналогичных программ, так и не 
известные.

IIpuipdMMct иилчдйС) простым и дружественным пользователь­
ским интерфейсом. В разделе Опции предусмотрена возможность на­
стройки параметров работы программы. Кроме этого, в разделе Лист 
исключений реализована возможность ведения списка исключений; 
£  этот список можно включать программы, которые не должны рас­
познаваться как клавиатурные шпионы.

Помимо Anti-keylogger, в Интернете можно найти еще множество 
программ (как платных, так и бесплатных), специально предназна­
ченных для борьбы с клавиатурными шпионами.

Как п о л у ч и т ь  п о л ь зу  о т  S p y w a r e
Как ни парадоксально, из некоторых шпионских модулей и про­

грамм можно извлечь определенную пользу, и это нередко практи­
куется. Итак, программы-шпионы могут быть полезны следующим 
категориям людей.

■ Руководителям предприятий и организаций. Внедрив на ком­
пьютеры подчиненных какую-либо шпионскую программу, 
можно достаточно успешно контролировать то, чем занимают­
ся сотрудники в рабочее время. Можно узнать, какой текст они 
набирают, когда открывают и закрывают различные програм­
мы, когда включают и выключают компьютер, что содержи i 
буфер обмена и т. д. Некоторые программы-шпионы могут 
через определенные промежутки времени делать снимки эк­
рана.

■ Системным администраторам. С помощью программы-шпиона 
можно вести постоянное наблюдение за каждым пользовате­
лем и за действиями, которые он выполняет.

■ Фискальным органам и силовым структурам. С помощью про- 
грамм-шпионов можно получить необходимую оперативную 
информацию, которая поможет предотвратить планируемое 
преступление.

■ Родителям. Установленная на компьютере программа-шпион 
позволит установить, что делал ребенок на компьютере: на­
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пример, выполнял домашнее задание по информатике или 
играл. Большинству родителей интересно, какие ресурсы по­
сещает их ребенок в Интернете — здесь также поможет програм­
ма-шпион.

■ Рядовым пользователям. Если к компьютеру имеет доступ 
несколько человек, то с помощью программы-шпиона всегда 
можно узнать, какие действия выполнялись на компьютере 
в ваше отсутствие.

Кроме этого, следует отметить, что возможности многих программ- 
шпионов иногда позволяют восстанавливать утерянные данные: со­
держимое того или иного документа, пароль и т. п.

Р е к л а м н ы е  м о д у л и  А с 1 м га ге  и  б о р ь б а  
с  н и м и

Наряду с вирусами, шпионскими программами и прочими раз­
дражающими и вредоносными приложениями широкое распро­
странение получили так называемые рекламные модули — Ас1ууаге. 
В отличие от компьютерных вирусов, они, как правило, не причи­
няют ущерба хранящейся в компьютере информации. В большин­
стве случаев они не ведут также и шпионскую деятельность. На­
значение таких программ — рекламирование различных товаров 
и услуг путем навязчивой демонстрации пользователям Интернета 
соответствующих баннеров, всплывающих окон, ссылок и т. п.

О тк уд а  б е р у т с я  АсЗууаге

Рекламные модули могут проникать в компьютер в процессе ус­
тановки некоторых бесплатных программ. Иногда это является глав­
ным условием возможности работы с такой программой. Данный 
способ широко применялся для распространения первых АсЫаге. 
Причем нередко в процессе инсталляции пользователю сообщалось 
о том, что такое А(1\уаге и с какой целью этот рекламный модуль 
включен в дистрибутив программы (например: Установка данного 
модуля является платой за использование программы). При инсталляции 
некоторых программ пользователю предлагалось выбрать вариант 
использования приложения: бесплатно с рекламным модулем АсЫаге 
или на платной основе. Иногда при выборе платного варианта мож­
но было в течение нескольких дней поработать с демонстрационной
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версией программы. При деинсталляции программы одновремен­
но удалялся и рекламный модуль.

Однако в настоящее время Ас1\уаге практически не распространя­
ются такими цивилизованными способами. Нередко рекламный мо- 
дуль устанавливается на компьютер даже после того, как пользова- 
тель отказался от этого. Астате, проникший в компьютер, нелегко 
обнаружить и удалить (для этого нужно использовать специально 
разработанные утилиты, о которых рассказано ниже). Если реклам­
ный модуль проник в компьютер в процессе инсталляции какой- 
либо программы, то при ее удалении уже и речи не идет о том, что­
бы вместе с ней исчез рекламный модуль.

Рекламные модули, созданные с применением современных тех­
нологий, сравнимы с троянскими конями и иными вирусами. Они 
способны несанкционированно проникать в компьютер и вести там 
свою деятельность. Более того, некоторые АсЬуаге способны вступать 
в «схватки» с конкурентами, которые проникли в компьютер ранее, 
и уничтожать их. При этом часто бывает так, что пользователь ниче­
го не подозревает об этих «сражениях» и иной бурной деятельности, 
которую ведут в компьютере рекламные модули. Только периоди­
чески появляющаяся реклама, с каждым разом раздражающая все силь­
нее, может навести на мысли, что в компьютере «кто-то поселился».

Каким же образом действуют рекламные модули? Все зависит от 
их направленности, а также от фантазии разработчика. Например, 
очень раздражает пользователей появление рекламных всплываю­
щих окон. Как правило, такие окна появляются именно тогда, когда 
их хочется видеть меньше всего. Созданные с применением передо­
вых технологий рекламные всплывающие окна трудно убрать с эк­
рана. Нередко они даже перемещаются по странице при прокрутке 
ее содержимого, оставаясь перед глазами пользователя.

Разновидностью рекламных всплывающих окон являются пере­
ходные и дополнительные окна. Переход ные окна появляются после 
щелчка на какой-либо ссылке и отображаются до открытия следую­
щего окна, а дополнительные возникают между двумя информаци­
онными окнами.

Одним из видов навязчивой рекламы является автоматическое 
размножение окон браузера. В каждом окне при этом загружается 
определенная веб-страница.

Некоторые рекламные модули выводят на экран рекламу, кото­
рую невозможно убрать с помощью кнопок Назад или Закрыть, по­
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скольку эти кнопки оказываются заблокированными. В данном слу­
чае закрыть окно с рекламой можно только нажатием сочетания кла­
виш Alt+F4 или снятием соответствующей задачи в окне Диспетчера 
задач.

Неприятной особенностью многих Adware является то, что рек­
лама на экране может появляться даже при отсутствии действующе­
го подключения к Интернету.

С п о с о б ы  б о р ь б ы  с  р ек л а м н ы м и  м о д у л я м и
Рекламные модули Adware, как и шпионские программы Spyware, 

трудно обнаружить и уничтожить с помощью штатных антивирусных 
программ. Несмотря на то что некоторые разработчики антивирус­
ного программного обеспечения включают в свои продукты функции 
для борьбы с рекламными модулями, целесообразнее использовать 
для этого специальные утилиты, которые во множестве представле­
ны в Интернете. Рассмотрим некоторые из них. Отмечу, что большин­
ство утилит предназначено для поиска и удаления не только реклам­
ных модулей, но и других вредоносных программ.

Spyware Annihilator Pro. Программа Spyware Annihilator Pro, раз­
работчиком которой является компания Solidlabs Technology, пред­
назначена для поиска и устранения шпионских и рекламных модулей. 
К достоинствам программы можно отнести возможность использо­
вания русскоязычного интерфейса, а также то, что размер дистри­
бутива, предлагаемого к скачиванию (его можно легко найти в Ин­
тернете), достаточно невелик — около 330 Кбайт. Данная программа 
является платной, но вы можете поработать с бесплатной демонст­
рационной версией.

Возможности программы предусматривают сканирование следу­
ющих объектов: оперативной памяти, системного реестра (причем 
реестр можно сканировать в двух режимах: Бегло и Основательно), 
файлов Cookies, а также локальных, сетевых дисков и дискет. Для 
выбора объектов сканирования достаточно установить соответству­
ющие флажки.

Интерфейс программы достаточно прост, поэтому настроить тре­
буемые параметры и проверить компьютер сможет даже начинаю­
щий пользователь. Однако следует учитывать, что удалить обнару­
женные шпионские и рекламные модули вы сможете только после 
оплаты программы (демонстрационная версия только ищет вредо­
носные программы, но не удаляет их).
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Ad-A ware. Полифункциональная программа Ad-A ware, разработ­
чиком которой является немецкая компания Lavasoft, представляет 
собой мощную утилиту для обнаружения и удаления вредоносных 
программ различных типов, в том числе рекламных модулей. Следу­
ет отметить, что в настоящее время Ad-Aware является одной из са­
мых популярных программ подобного рода. Достоинством данной 
программы является наличие бесплатной версии, единственное огра­
ничение которой — отсутствие защиты компьютера в режиме мони­
торинга. Немаловажным является и то, что в программе реализована 
возможность использования русскоязычного интерфейса. Размер ди­
стрибутива программы, предлагаемого для скачивания, — 1,7 Мбайт.

В процессе сканирования Ad-Aware проверяет содержимое опе­
ративной памяти, системного реестра, а также настройки и содер­
жимое Internet Explorer.

Утилита отличается простым, эргономичным и дружественным 
интерфейсом, что делает работу с ней доступной даже начинающим 
пользователям.

No Adware. Данная утилита помогает избавиться не только от рек­
ламных модулей, но и от множества других вредоносных программ. 
Размер дистрибутива последней версии программы (NoAdware 4.0), 
предлагаемого для скачивания, составляет примерно 980 Кбайт.

К достоинствам программы можно отнести ее быстродействие 
и простоту в использовании; к недостаткам — отсутствие русско­
язычного интерфейса.

В процессе сканирования программа проверяет системный реестр 
и локальные диски компьютера. При необходимости можно выбо­
рочно проверить только объекты, вызывающие подозрение. В про­
грамме реализована возможность ручного или автоматического об­
новления базы.

Spybot — Search & Destroy. Основное предназначение данной 
программы — поиск и уничтожение шпионских и рекламных моду­
лей, проникших в компьютер. Кроме этого, в ней реализована воз­
можность очистки временных файлов Интернета и Cookies, а также 
удаления информации о предыдущем использовании компьютера. 
Несомненные достоинства этой утилиты — бесплатное распростра­
нение и мультиязычность (предусмотрено использование более 
30 языков, в том числе русского).

В программе заложена возможность гибкой настройки парамет­
ров сканирования. В частности, можно установить выборочное ска­
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нирование: например, искать только рекламные модули Adware, 
а шпионские модули и прочие вредоносные программы игнориро­
вать. Кроме этого, средства программы позволяют запомнить состо­
яние настроек системы, а затем при необходимости (для устранения 
последствий пребывания вредоносных программ) выполнить откат 
к сохраненному состоянию.

Следует отметить возможность программы отслеживать загружа­
емые из Интернета файлы, что позволяет выявить вредоносные мо­
дули еще до проникновения их в компьютер.

5-2766
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Трудно переоценить роль, которую играет Интернет в жизни со­
временного человека. Знание Интернета и умение работать с ним 
предоставляют пользователям массу преимуществ и удобств. С каж­
дым днем растет количество людей, открывших для себя Всемирную 
сеть, и очевидно, что в обозримом будущем это количество будет 
только увеличиваться.

Однако Интернет может приносить не только пользу. Не имея 
определенных навыков работы в Сети и не соблюдая необходимые 
меры предосторожности, можно стать жертвой Интернета. Потеря 
ценной информации, выход компьютера из строя, утрата денежных 
средств и даже ответственность за несовершенные противозаконные 
действия — это далеко не все проблемы и неприятности, которыми 
чревато неумелое обращение с Интернетом.

Даже обладая определенными навыками и опытом работы в Интер­
нете, нельзя полностью чувствовать себя в безопасности. В первую 
очередь это обусловлено тем, что многочисленные злоумышленни­
ки из самых разных уголков земного шара постоянно выбрасывают 
в Сеть новые вирусы, троянских коней, программы-шпионы, совер­
шают хакерские атаки и прочие несанкционированные действия, от 
последствий которых не застрахован ни один пользователь. Однако 
каждому вполне по силам свести возможные неприятности к ми­
нимуму.

Из этой главы вы узнаете о мерах предосторожности, которые 
необходимо соблюдать, находясь в Интернете, и некоторых попу­
лярных способах интернет-мошенничества. Вы также познакоми­
тесь с программами, с помощью которых можно полностью закрыть 
свой компьютер от любого постороннего доступа.

П р а в и л а  п о в е д е н и я  в  С е т и

Чтобы максимально обезопасить себя от возможных неприятных 
сюрпризов, которыми наполнен Интернет, надо соблюдать следую­
щие меры предосторожности.
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■ Необходимо установить на компьютер хорошую антивирус­
ную программу и включить в ней режим постоянного мони­
торинга. В таком случае вы сможете выявлять опасность сразу 
после ее возникновения. Некоторые популярные антивирусы 
рассмотрены в подразд. «Лучшие антивирусные програм­
мы».

■ При посещении неизвестных ресурсов в Интернете следует 
соблюдать предельную осторожность. В настоящее время ши­
рокое распространение получили вирусы и вредоносные про­
граммы, для заражения которыми достаточно просто посетить 
определенную веб-страницу.

■ Динамик модема должен быть включен. Это позволит свое­
временно обнаружить попытки сетевых злоумышленников 
подключить ваш компьютер к некоему ресурсу путем набора 
заданного телефонного номера (часто это практикуют распро­
странители порнографических сайтов и услуг аналогичного 
характера). Если при работе за компьютером слышно, что мо­
дем начал произвольно набирать какой-то номер без вашего 
участия, немедленно отключитесь от Интернета путем отсое­
динения сетевого кабеля. После этого нужно проверить ком­
пьютер специальной программой типа АпНэрушаге (описание 
некоторых подобных программ приведено выше): скорее все­
го, в компьютер внедрен шпионский модуль автоматического 
дозвона.

■ После скачивания из Интернета файлов, архивов, а также про­
чих объектов необходимо проверить их антивирусной про­
граммой и лишь после этого запускать, распаковывать и т. д. 
Многие вирусы и вредоносные программы представляют со­
бой исполняемый файл или архив.

■ Почтовые письма, получаемые от неизвестных и сомнитель­
ных отправителей, перед открытием нужно обязательно про­
верять хорошей антивирусной программой с обновленными 
базами. Если этого не делать, можно в короткие сроки превра­
тить свой компьютер в рассадник вирусов.

■ Любители виртуального секса (например, с использованием 
веб-камеры) должны иметь в виду, что видеофильмы с их изо­
бражением могут появиться на различных порносайтах. По этой 
же причине не стоит выкладывать в Интернете свои неприлич­
ные фотографии.
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■ Ни в коем случае нельзя отвечать на письма, содержащие просьбу 
прислать конфиденциальные данные (имя пользователя, па­
роль и т. п.) по указанному адресу. С помощью такого нехит-
рого приема злоумышленники завладевают чужими именами 
и паролями.

■ Не стоит отвечать на письма, которые являются спамом. В против­
ном случае спамер будет знать, что ваш почтовый ящик дей­
ствителен, и в результате количество получаемого спама мно­
гократно увеличится.

■ Если при посещении различных ресурсов Интернета (фору­
мов, порталов, сайтов и т. д.) требуется оставить о себе некото­
рые данные, то такая информация должна быть минимальна 
(например, совершенно необязательно сообщать свои паспорт­
ные данные, домашний адрес, различные пароли и т. п.). Не­
смотря на то что в большинстве подобных случаев вам гаран­
тируют полную конфиденциальность, не стоит быть наивным: 
если кому-то нужно получить эту информацию, то он ее по­
лучит. Варианты утечки информации могут быть самыми раз­
ными, и конфиденциальную информацию могут получить сле­
дующие типы пользователей.
• Хакер. Он просто взломает систему защиты сайта или пор­

тала (или сотворит нечто подобное).
• Шантажист. Если кто-то заводит в Интернете различные 

фривольные знакомства, указывая при этом в качестве сред­
ства связи номер телефона или адрес основного почтового 
ящика, то по этим данным с использованием широких воз­
можностей современных мощных поисковых систем можно 
легко собрать на человека компромат.

• Лицо (или группа лиц), собирающее о людях информацию 
индивидуального характера, например паспортные данные. 
В этом случае заинтересован (а чаще всего — подкуплен) со­
трудник портала, имеющий доступ к этим данным. В резуль­
тате беспечный пользователь через некоторое время узнает, 
причем, как правило, от правоохранительных органов, что, 
например, на его паспортные данные открыта оффшорная 
(или еще какая-нибудь) фирма, через которую каждый день 
«отмывается» десяток-другой миллионов долларов. Нетруд­
но догадаться, что ответственность за это ляжет именно на
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пользователя, который легкомысленно доверил свои личные 
данные администрации интернет-ресурса.

• Представитель известных силовых структур. Он просто свя­
жется с администрацией сайта (портала) и вежливо попро­
сит предоставить ему всю информацию о зарегистрировав­
шихся на сайте пользователях (и, разумеется, получит ее 
в кратчайшие сроки).

■ После окончания работы в Интернете следует обязательно от­
ключить сетевой кабель от телефонной линии.

Помимо перечисленных правил безопасности, при работе в Ин­
тернете следует руководствоваться также правилами, существование 
которых диктуется здравым смыслом и общими правилами хороше­
го тона.

С х е м ы  в ы м а н и в а н и я  д е н е г  ч е р е з  
И н т е р н е т

Одним из наиболее распространенных видов интернет-мошенни­
чества является выманивание денег у пользователей.

В настоящее время выманивание денег через Интернет приобрело 
такие масштабы, что описанию используемых для этого схем мож­
но посвятить отдельную книгу. С каждым днем интернет-мошенники 
совершенствуют свое мастерство, принося финансовый урон мил­
лионам пользователей во всем мире. В этом разделе вы узнаете о не­
которых наиболее популярных и распространенных схемах вымани­
вания денег через Интернет.

В первую очередь, отмечу, что принцип у большинства таких схем 
одинаков: пользователю предлагается быстрое и сказочное обогаще­
ние, которое не требует практически никакого участия. Единственное 
условие — необходимо перевести некоторую сумму денег по ука­
занным реквизитам, после чего доходы потекут рекой. «Это клас­
сическое правило бизнеса: чтобы получить доход, нужно сделать 
определенные вложения!» — завлекают «благодетели». Разумеется, 
после перевода денег пользователь в лучшем случае получает какие- 
нибудь бессмысленные инструкции, а в чаще всего таинственный 
«благодетель» просто исчезает, не отвечая на письма (разумеется, 
не сообщив ни телефон, ни адрес проживания).

Итак, рассмотрим подробнее некоторые популярные схемы выма­
нивания денег.
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«Грабь н а г р а б л е н н о е » , или  « Н и гер и й ск и й  сп а м »

«Нигерийский спам» — это схема выманивания денег, при которой 
пользователь получает письмо примерно следующего содержания.

----Я, такого-то, недавно работал секретарем Саддама Хусейна (вариан-
ты — «черным» кассиром Ясира Арафата, финансовым работником 
Бориса Березовского, в последнее время очень популярны такие 
письма от «бухгалтеров», «финансовых директоров» и т. п. компа­
нии «ЮКОС»), и мне удалось завладеть суммой 50 млн долларов США 
(разумеется, суммы фигурируют самые разные). Но самостоятельно 
я их снять не могу (в силу каких-то причин), и мне нужна помощь по­
стороннего лица. Вы можете мне помочь. Для этого вам нужно открыть 
счет в зарубежном банке, на который будут перечислены денежные сред­
ства. За это вам причитается 5 % (или 1 %, или 20 %) от суммы.

Затем пользователю предлагается перечислить некоторую сумму 
денег для покрытия «накладных расходов». Само собой, после пере­
числения «накладных расходов» никакая «помощь» от пользовате­
ля уже не требуется.

История возникновения денег может быть разной: не только «мне 
удалось завладеть деньгами бывшего шефа», но и, например, «по­
могите спасти часть капитала (эдак $ 500 млн) бывшему олигарху, 
попавшему в беду... для этого откройте счет... причитается вознаг­
раждение... небольшие накладные расходы...». В последнее время 
в таких письмах часто используется имя Михаила Ходорковского.

Почему этот вид мошенничества получил название «нигерий­
ский спам»? Дело в том, что в первых подобных письмах, которые 
рассылались по всему миру, фигурировало имя бывшего нигерий­
ского диктатора Сани Абачи (якобы люди, имеющие доступ к его 
счетам, не могли снять деньги без посторонней помощи). В настоя­
щее время в таких письмах можно встретить имена любых известных 
людей (чаще всего — попавших в неприятность, например пресле­
дуемых официальными властями или вообще умерших), но перво­
начальное название так и осталось.

О п л ата  х а к е р с к и х  у сл у г

В качестве «приманки» для вытягивания денег пользователя мо­
гут предлагать различные хакерские услуги. Наиболее распро­
страненные — взлом почтовых ящиков, подбор паролей, раскрутка 
сайта и т. п. Например, какой пользователь откажется от возможно­
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сти просмотреть содержимое почтового ящика своего начальника? 
Или конкурента? Или жены? Вариантов заинтересовать доверчивого 
пользователя более чем достаточно. Все это удовольствие — всего 
за 30 (сумма может быть любой) долларов США! После перевода 
денег пользователь будет долго и безнадежно ждать оплаченной ин­
формации...

Стоит также упомянуть о мнимых «раскрутках» сайтов. Каждый 
владелец сайта желает, чтобы у него было много посетителей. Что­
бы отслеживать их количество, на сайт устанавливают специальные 
счетчики (в Интернете представлено большое количество таких 
счетчиков). Если на сайт заходит достаточно большое количество по­
сетителей, то с этого можно получить определенную выгоду: напри­
мер, разместить на нем платную рекламу. Именно это толкает мно­
гих владельцев сайтов в сети мошенников.

Многие пользователи видели в Интернете массу объявлений 
типа: «Раскрутка сайта в короткие сроки — дешево и качественно». 
Причем зачастую предоплата за такие услуги не требуется. Человек 
заказывает раскрутку сайта и уже через некоторое время видит ре­
зультат: количество посетителей сайта растет в геометрической про­
грессии. Разумеется, он оплачивает услуги раскрутки, полагая, что 
его сайту в Интернете сделана мощная реклама и от посетителей 
теперь не будет отбоя. Однако сразу после оплаты услуг по раскрут­
ке количество посетителей резко снижается и остается примерно на 
уровне, который был до действий «доброжелателя». Секрет прост: 
никто никакой рекламой и раскруткой сайта не занимался, а счет­
чик искусственно «накручивался» путем нехитрых манипуляций.

Ф и н а н с о в ы е  и н т е р н е т -п и р а м и д ы

Схема финансовых пирамид многим знакома из реальной жизни. 
У многих еще на слуху печально известные АО «МММ», «Хопер- 
Инвест», «Русский дом Селенга» и т. п. Аналогичный механизм в на­
стоящее время успешно используется многими интернет-мошен- 
никами.

Обычно предложение поучаствовать в финансовой пирамиде 
приходит в виде спамерского письма. Кроме этого, реклама по­
добных мероприятий часто встречается на страницах Интернета. 
Пользователю предлагается внести определенный взнос под умо­
помрачительные проценты и ждать баснословных барышей. При 
этом никаких гарантий на руки вообще не выдается (кстати, «МММ»
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и ему подобные хоть акции выдавали...). На словах, конечно, сооб­
щается, что сохранность вклада и получение процентов гаранти­
руется всеми, кем только можно (хоть правительством, хоть папой 
римским).

Как ни странно, в наше время еще находятся люди, готовые пере-
числить свои денежки «под честное слово» неизвестно кому для уча 
стая в сомнительном проекте. Поэтому данный вид мошенничества 
все еще достаточно распространен.

« В о л ш еб н ы й  к о ш ел ек »

С каждым днем растет популярность различных платежных ин­
тернет-систем, наиболее известными из которых являются системы 
Web Money и «Яндекс. Деньги». Несомненно, использование таких 
систем весьма удобно, например, для оперативных расчетов за то­
вары, услуги, выполненные работы и т. д. Росту популярности пла­
тежных интернет-систем способствует и то, что они позволяют со­
вершать денежные расчеты втайне от налоговых и других подобных 
органов. Поэтому нет ничего удивительного в том, что интернет- 
мошенники не оставили их без внимания. Приведу распространен­
ный способ выманивания денег из чужих кошельков.

«Приманка» обычно забрасывается с помощью спамерского пись­
ма или объявления, которое размещается на многочисленных дос­
ках бесплатных объявлений в Интернете. Содержимое письма или 
объявления примерно такое.

Добрый день! Я долгое время работал в службе техподдержки (отделе 
разработки и т. п.) компании Web Money (или «Яндекс. Деньги» и т. п.). 
Недавно меня незаслуженно уволили. Но перед увольнением я сумел украсть 
секрет. Если перевести деньги на специальный кошелек (или несколько 
кошельков), то максимум через три дня они вернутся к вам в трехкрат­
ном (пятикратном, десятикратном — возможны варианты) размере. 
Вот его номер: NbNbNb. Спешите увеличить свой капитал! Время огра­
ничено! Удачи!

Думаю, не стоит объяснять, что это всего-навсего наглый, прими­
тивный обман и никаких «волшебных кошельков» не существует. 
На эту удочку иногда попадаются пользователи, которые недавно 
установили себе платежную интернет-систему, толком не уяснили 
ее возможности и поэтому верят в подобные небылицы.

Службы Web Money и других платежных систем отслеживают и опе­
ративно уничтожают такие «кошельки» вместе со всем содержимым.
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Следует упомянуть о программах, которые якобы позволяют путем 
взлома паролей получить доступ к чужим кошелькам Web Money 
и других платежных систем, ключей и т. п. Большое количество та­
ких программ продается в Интернете. Эти программы объединяет 
то, что в настоящее время ни одна из них не способна взломать чу­
жой кошелек.

« У ст р о й ст в о  на р а б о т у »
В настоящее время многие ищут работу или приработок с помощью 

Интернета. Это очень удобно: можно подать объявление и ждать 
результатов, не выходя из дома. Тем более что сайтов по данной те­
матике имеется великое множество. Само собой, без интернет-мо- 
шенничества здесь также не обошлось.

Одна из популярных схем выманивания денег выглядит так. Пользо­
ватель получает письмо, причем не обязательно спамерское: это мо­
жет быть просто отзыв на оставленное резюме. В этом письме кра­
сочно описываются сказочные перспективы: «Я был почти нищим, 
весь в долгах, но благодаря этой замечательной программе быстро 
разбогател... теперь у меня много денег, вилла на Канарах, несколь­
ко машин...» — и тому подобная ерунда. Причем это описание дос­
таточно длинное, может занимать несколько страниц. Короче гово­
ря, пользователя, получившего письмо, сначала «обрабатывают» по 
полной программе.

Если человек, получивший такое предложение, недостаточно 
опытный, то он не удалит письмо сразу, как стоило бы сделать, а до­
читает до конца. Вот в конце-то и будет сказано о главном условии 
подобного «счастья»: нужно всего-навсего перевести по указанным 
реквизитам (чаще всего — на кошелек WebMoney или аналогичной 
платежной системы) некоторую сумму денег (от $10 до бесконечно­
сти). Причем не просто перевести, а оплатить какой-либо информа­
ционный пакет, или ключ, или инструкции, или еще что-нибудь, 
необходимое для дальнейшей «работы». Нужно сказать, что в боль­
шинстве случаев после оплаты пользователь действительно получает 
по почте какую-то информацию, которая, правда, никаким положи­
тельным образом не отражается на его финансовом благополучии. 
Чаще всего это бессмысленные фразы типа «проявите усердие — 
и удача будет с вами».

Еще один способ выманивания денег заключается в том, что мошен­
ник предлагает «содействие в трудоустройстве». Самый примитивный
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вариант — предложение прислать свои данные вместе с некоторой 
суммой денег за «услуги по поиску работы», после чего ждать отве­
та. Само собой, ждать придется бесконечно.

Более «хитрый» вариант может выглядеть так. Пользователь по- 
лучает отзыв на свое резюме, которое он разместил в Интерне- 
те. В письме сообщается, что его резюме заинтересовало руковод­
ство крупной (российской или зарубежной) компании. «Будущий 
работодатель» предлагает пройти удаленное тестирование, для чего 
необходимо заполнить анкету на сайте, ответить на присланные 
вопросы или еще что-то подобное. После этого придет письмо с со­
держанием типа «поздравляем вас, вы прошли предварительное 
тестирование, результаты отличные». В этом же письме (а может, 
в следующем) будет предложено продолжить тестирование, но 
для получения следующих вопросов (анкет и т. п.) нужно запла­
тить определенную сумму денег. Вот на этом этапе и нужно не­
медленно прекратить сотрудничество с «агентством», «работода­
телем» или как там еще мог представиться мошенник. В принципе, 
не исключено, что после оплаты пользователь получит еще какие- 
то тесты, анкеты или вопросы, но после их заполнения и отправ­
ки ответ будет или «к сожалению, повторное тестирование вы не 
прошли», или «вы успешно прошли тестирование, но пока вакан­
сии для вас нет», или что-то аналогичное. В любом случае, если 
при поиске работы требуют деньги за содействие, за тестирова­
ние, за «бланки анкет» или за что-то еще, помните: это мошенни­
чество.

Следует отметить, что агентства по трудоустройству, само собой, 
могут потребовать плату за свои услуги, но это ни в коем случае не 
предоплата (в данном случае «предоплата» и «мошенничество» — 
синонимы). Обычно плата за трудоустройство взимается в виде оп­
ределенного процента с первой зарплаты соискателя, полученной 
им на новом месте работы, и этот процент строго оговаривается за­
ранее.

У д а л е н н о е  ш и ф р о в а н и е  д а н н ы х
В отличие от перечисленных схем выманивания денежных средств 

через Интернет, которые больше напоминают элементарное «куща- 
лово», описанный в этом подразделе способ интернет-мошенниче­
ства относится к разряду «продвинутых» и требует от злоумышлен­
ника определенной квалификации.
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Речь идет об удаленном шифровании данных. Его смысл заклю­
чается в том, что злоумышленник, получив доступ к удаленному 
компьютеру, шифрует в нем определенные файлы, документы или 
прочую информацию таким образом, что пользователь не может 
самостоятельно расшифровать их. Через определенное время пользо­
ватель зараженного компьютера получает электронное письмо с тре­
бованием перевести определенное количество денег (это может 
быть и $100, и 10 ООО, и любая другая сумма) по указанным рекви­
зитам. За это ему будет предложено выслать ключ для расшифров­
ки информации. Разумеется, в большинстве случаев пользователь 
готов отдать требуемую сумму, лишь бы вернуть зашифрованные 
данные.

Этот прием набирает в настоящее время все большую популяр­
ность. Следует отметить, что злоумышленники предпочитают шиф­
ровать данные, хранящиеся не на домашних (хотя нередки и такие 
случаи), а на корпоративных компьютерах и серверах. Это неуди­
вительно: пользователь домашнего компьютера при всем желании 
не сможет заплатить столько же, сколько фирма, пусть даже не­
большая.

При возникновении подобной ситуации можно считать удачей, 
если злоумышленник требует перевести деньги на банковский счет. 
В этом случае его относительно легко вычислить, своевременно 
обратившись в соответствующие органы. Если же в качестве платеж­
ных реквизитов указан кошелек Web Money, «Яндекс. Деньги» или 
аналогичной интернет-системы, то шансы обнаружить злоумыш­
ленника невелики. В этом случае самым лучшим итогом можно счи­
тать ситуацию, при которой после получения денег вам не поле­
нятся выслать ключ для расшифровки данных.

Удаленное шифрование данных является одним из самых непри­
ятных и опасных видов интернет-мошенничества.

П р оч и е с п о с о б ы  в ы м ан и в ан и я  д е н е г
В данном подразделе кратко рассмотрим несколько других рас­

пространенных способов выманивания денег через Интернет.
Достаточно популярным является интернет-мошенничество, при 

котором вам предлагают найти «спутника жизни за границей». В Рос­
сии на эту удочку попадаются в основном потенциальные невесты, 
готовые заплатить деньги кому угодно, лишь бы выйти замуж за гра­
ницу. За границей, наоборот, обманутыми в большинстве случаев



7 6  • Какзащитить свой компьютер от ошибок, вирусов, хакеров

становятся мужчины, желающие найти себе русскую невесту. Изве­
стны случаи, когда один мошенник обманывал десятки и даже сот­
ни людей. Он высылал им фотографии, вступал в переписку от 
имени «кандидата» и т. п. Затем он просил оплатить услуги или по­
ступал еще проще: от имени избранника (избранницы) просил де­
нег «на дорогу» или на что-нибудь подобное. Разумеется, после по­
лучения денег мошенник бесследно исчезал.

Аналогичным образом оказывают «содействие за умеренную плату» 
в решении множества других вопросов: выезд на постоянное место 
жительства за границу, получение гражданства, поступление в ин­
ститут и т. п. В любом случае необходимо помнить: если кто-то тре­
бует перечислить через Интернет деньги в качестве предоплаты за 
оказанные услуги — скорее всего, это мошенничество.

Нередки случаи, когда мошенники прячутся под маской благотво­
рительности. Например, они могут рассылать спамерские письма 
с просьбой «перечислить, сколько возможно, в фонд помощи по­
страдавшим от цунами» или «от урагана Катрина» и т. п. Харак­
терной особенностью данного вида мошенничества является то, 
что в качестве «приманки» используется известное стихийное бед­
ствие, имеющее широкий общественный резонанс. Иногда мошен­
ники даже открывают сайты, посвященные этой теме. Такие сайты 
нередко содержат публикации известных благотворительных орга­
низаций с просьбой «помочь и поучаствовать», однако указанные 
платежные реквизиты не имеют к этим организациям никакого 
отношения.

Еще один популярный вид интернет-мошенничества — это раз­
личные интернет-казино, интернет-лотереи и т. п. Здесь для зло­
умышленников настоящее раздолье. Мало того, что мошенники 
открывают фиктивные казино и проводят вымышленные акции 
и лотереи, так они еще и продают различные «программы для вы­
игрыша в интернет-казино». Стоит ли говорить, что такие «про­
граммы» — полнейшая фикция и ничего выиграть с их помощью 
не удастся.

Помимо перечисленных, в Интернете имеется много других спо­
собов выманивания денег у пользователей. Необходимо учитывать, 
что злоумышленники постоянно совершенствуют свое мастерство. 
Поэтому, встречая в Интернете разнообразные заманчивые предло­
жения, необходимо помнить одно известное правило: бесплатный 
сыр бывает только в мышеловке.
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Ф и ш и н г ,  и л и  К р а ж а  д а н н ы х  о  к р е д и т н ы х  
к а р т а х

Вид мошенничества, который рассмотрен в данном подразделе, 
используется для кражи информации о кредитных картах (номеров 
кредитной карты, пароля, пин-кода и т. д.) с целью присвоения хра­
нящихся на них денежных средств.

Первые попытки фишинга были зафиксированы в конце 90 годов 
прошлого столетия. С тех пор популярность этого вида мошенни­
чества постоянно растет.

Каким же образом мошенники могут заполучить информацию 
о чужой кредитной карте?

Наиболее распространен следующий способ. Пользователь получа­
ет электронное письмо, например от лица своего банка, с просьбой 
(а точнее, с требованием) срочно перейти по указанной в письме 
ссылке и подтвердить свои регистрационные данные. Ссылка при­
водит пользователя на поддельный сайт, который является точной 
копией сайта банка. Разумеется, ничего не подозревающий пользо­
ватель спокойно вводит конфиденциальные данные в форму на сай­
те, тем самым сообщая их злоумышленникам.

Необходимо учитывать, что возможны различные варианты по­
добного обмана. Например, мошенники могут попросить ввести 
регистрационные данные для подтверждения якобы полученного 
крупного денежного перевода.

Каким же образом распознать, что полученное от имени банка 
письмо является фальшивым?

В большинстве случаев подобные письма имеют следующие при­
знаки:

■ к пользователю обращаются не лично по имени и фамилии, 
а общим приветствием вроде: «Уважаемый клиент!»;

■ в письме обязательно присутствует гиперссылка на сайт с пред­
ложением посетить его;

■ требования подтвердить свои конфиденциальные данные весь­
ма настойчивы;

■ в письме могут быть угрозы типа «закрыть счет» или «прекра­
тить сотрудничество» в случае отказа от выполнения требо­
ваний;

■ не исключено наличие в письме грамматических и иных ошибок.
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Для заманивания пользователя на фальшивый сайт может также 
использоваться внедренная в его компьютер вредоносная программа. 
Задача этой программы заключается в том, чтобы автоматически 
перенаправить пользователя на фальшивый сайт, как только он 
наберет в строке браузера определенный веб-адрес (как правило, 
адрес своего банка). Ну а дальше — обычная схема: пользователь 
вводит конфиденциальные данные в предложенную форму, после 
чего они попадают в руки мошенников.

Иногда для фишинга используют специальные клавиатурные 
шпионы (подробно о таких вредоносных программах рассказано 
выше, в подразд. «Клавиатурные шпионы»). В отличие от обыч­
ных клавиатурных шпионов данные программы активизируются 
только после входа пользователя на определенный сайт (напри­
мер, сайт банка). В результате все выполненные действия (в том 
числе и ввод данных о кредитной карте) становятся известны зло­
умышленникам.

Б р а н д м а у э р :  н е п р о б и в а е м а я  с т е н а

Помимо различных антивирусных и антишпионских программ, 
существует достаточно надежное средство, позволяющее защитить 
компьютер от несанкционированного доступа извне, — брандмауэр.

Брандмауэр (он может называться также «сетевой экран», «файр­
вол», «шлюз безопасности» и др.) — это своеобразный буфер, нахо­
дящийся между локальным компьютером и Интернетом. Его зада­
ча — блокировать всяческие попытки проникновения различных 
программ, команд или заданий как из Интернета в компьютер, так 
и из компьютера в Интернет.

Может возникнуть вопрос: «Понятно, зачем брандмауэр блокиру­
ет несанкционированный доступ из Интернета в компьютер, но за­
чем же блокировать выход из компьютера в Интернет?» А затем, 
чтобы, например, троянский конь или иной шпион, проникший 
в компьютер до установки или включения брандмауэра, не смог вы­
полнять полученное задание (рассылать с зараженного компьютера 
спам, отсылать информацию о компьютере и пользователе и т. п.). 
При этом выйти в Интернет смогут только те приложения, которые 
укажет пользователь (Internet Explorer, Outlook Express и т. п.). Сле­
дует, однако, отметить, что не все брандмауэры могут контролиро­
вать исходящий трафик.
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В операционной системе \\Гтс1о\У5 ХР имеется встроенный бранд­
мауэр подключения к Интернету. Чтобы включить брандмауэр, на 
Панели управления выберите категорию Сеть и подключения к Интернету, 
а затем щелкните на значке Сетевые подключения. В результате откро­
ется окно со списком имеющихся сетевых подключений. В данном 
окне нужно выделить значок подключения, которое необходимо за­
щитить брандмауэром, и в левой части окна в группе задач Сетевые 
задачи щелкнуть на ссылке Изменение настроек подключения (рис. 4.1).

Сетевые подключения ВЕЗЕН
Файл Правка Вид Избранное Сервис Дополнительно Справка ^  !

О назад ~ и  '  Ф у . : поиск папки | - 1 0-̂--........... .... .. .......-....; !
Адрес: Сетевые подключения I Я  Переход !

Создание нового 
подключения
Установить домашнюю сеть 
или сеть малого офиса 

^  Запустить данное 
соединение 

Пи| Переименование 
подключения 

' Удаление подключения
¡2) Изменение настроек 

подключения

Удаленный доступ

Ш
Интернет

РЕМТАСЖАМ Изуе! 561 У.92

Рис. 4.1. Переход в режим изменения настроек подключения

После выполнения указанных действий на экране появится окно 
просмотра и редактирования свойств текущего подключения. В дан­
ном окне следует перейти на вкладку Дополнительно (рис. 4.2).

Чтобы включить брандмауэр текущего подключения, на данной 
вкладке следует установить флажок Защитить мое подключение к Ин­
тернету.

Кроме штатного брандмауэра ШшсЗоууб ХР, в настоящее время на 
рынке представлено достаточное количество брандмауэров сторон­
них разработчиков. Среди них можно рекомендовать брандмауэр 
7опеА1агш. Интерфейс программы представлен на рис. 4.3.
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I  *v Интернет - свойства ä

Общие ] Параметры | Безопасность ] Сеть Дополнительно |

; Срандмау^р подк^ниченияк Ин1ерне|у

| Р  Защитить мое псиклечение к Интернету 

: Подробнее о боандмачэре подключения к Ингеонетч.

М ожно использовать мастер домашней сети . 
для установки этих свойств. Параметры...

| ОК |  Отмена J..........................................................-..................... \

Рис. 4.2. Окно редактирования свойств, вкладка Дополнительно

ProgramCotrtiöi
A n tM fu s

Monitoring
E-mail

Protection
Ateita & Loge

Overview

Check for u pdates 
automatically to  stay 
ahead  of hackers.

Select General 
pre fe rences for using

Set security to  b e  used 
w hen ZoneAlarm 
co n tac ts  Zone Labs.

A ЛИ S y » te rn s  A ctive

Онф
S ta tu s  Pro< tuct In fo  P re fe re n c e s

Check for product updates:
С A u to m a tic a l 

<• Manually
¡Check For Update ]

«5-------------------------------------------

P  Load ZoneAlarm at startup 

P  Protect the ZoneAlarm client 

W Remember the last tab visited

Color-Scheme: j ZoneAlarm (Orange) '^1

More colots a va iab le  in ZoneAlarm Pro

гСШак\ ?.0№ -----------------------------
W henever I request info from Zone Labs: Exceptions

Г  Alert me w ith a  pop-up before I m ake contact 

Г *  H ide my IP address w hen applicable 

P  Hide the last octet o f my IP address when applicable

/•(}»&$» f-tm& i>{ ciect»«-------------------------
W arns you if you try to submit y o u  eBay password to  a  fake eBay site. 

Security A ftance Partner 1................................ )

cficl here  to  upcpad* to ZoneAlarm Pro

Рис. 4 .3 . Программа ZoneAlarm
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К несомненным достоинствам программы можно отнести то, что 
она имеет как платную, так и бесплатную версии, причем возмож­
ностей бесплатной версии вполне достаточно для защиты домашне­
го компьютера. Недостаток — программа не поддерживает русский 
язык (по крайней мере, так было на момент написания данной кни­
ги). В брандмауэре ZoneAlarm предусмотрена возможность тонкой 
настройки параметров защиты. В частности, пользователь самостоя­
тельно указывает приложения, которым разрешен выход в Интернет 
(чаще всего это браузер, почтовая программа, ICQ и т. п.), и опреде­
ляет параметры доступа в компьютер извне (иначе говоря, полнос­
тью контролирует входящий и исходящий трафик). Кроме этого, 
можно поместить программу в автозагрузку, включить режим скры­
тия своего IP-адреса и др.

Следует отметить, что программа ZoneAlarm в настоящее время 
является одним из самых надежных брандмауэров.

А н о н и м н о с т ь  р а б о т ы  в  И н т е р н е т е

Многие пользователи Интернета наверняка неоднократно зада­
вали себе вопрос: можно ли обеспечить анонимность работы в Ин­
тернете? Ведь это позволяет получить множество преимуществ. 
Например, можно посещать любые ресурсы, и никто не вычислит 
пользователя по IP-адресу. Кроме этого, можно получить доступ 
к веб-ресурсам, которые закрыты для обычного доступа (например, 
заблокированы системным администратором). Да и вообще — оче­
видно, что лучше не оставлять в Сети никаких следов, так как ими 
может воспользоваться кто угодно, в частности злоумышленники. 
Рассмотрим некоторые варианты обеспечения анонимности при 
работе в Интернете.

« З а м е т а е м  с л е д ы »  на л о к а л ь н о м  к о м п ь ю т е р е
Многие наверняка сталкивались с ситуацией, когда к рабочему 

компьютеру имеют доступ несколько сотрудников. Можно ли пос­
ле работы в Интернете сделать так, чтобы о посещенных ресурсах 
не узнали другие пользователи данного компьютера? Особенно это 
актуально, если к компьютеру имеет доступ начальство...

Рассмотрим, как можно решить эту проблему с помощью браузе­
ра Internet Explorer.

Чтобы перейти в режим удаления следов своего пребывания 
в Интернете, выполните команду главного меню Сервис > Свойства
6 - 2 7 6 6



82 » Как защитить свой компьютер от ошибок, вирусов, хакеров

обозревателя и в открывшемся окне перейдите на вкладку Общие (со­
держимое данной вкладки показано на рис. 4.4).

Свойства обозревателя Ш Щ
Содержание t Подключения I Программы I Дополнительно 

Общие I Безопасность j Конфккенциальность

- Домашняя страница-
Укажите страницу, с которой следует начинать обзор. 

Аарес: II about: blank

С текущей С исходной С пустой

Временные Файлы Интернета—  " ' —----;---- :----- :— у-
Просмагтриваемые страницы копируются в особую 
папку для ускорения их последующего просмотра.

Удалить ''Cookie"... | Удалить Файлы... j Параметры..

- Журнал -
Папка журнала содержит ссылки для быстрого доступа 
к страницам, которые вы недавно посещали.

Сколько дней хранить ссылки: ¡20 ~г| Очистить |

Цвета... | Шрифты... j Языки... j Оформление...

ОК

Рис. 4 .4 . Свойства обозр ев ател я , вкладка О бщ ие

На данной вкладке обратите внимание на кнопки Удалить "Cookie", 
Удалить файлы и Очистить. Остановимся на них подробнее.

С помощью кнопки Удалить "Cookie" можно быстро удалить с ло­
кального диска все файлы Cookie. Эти файлы, создаваемые веб-уз­
лом, содержат информацию о пользователе, которая применяется 
при посещении данного узла. При нажатии кнопки Удалить "Cookie" 
появится дополнительный запрос на подтверждение данного дей­
ствия.

Кнопка Удалить файлы предназначена для быстрого удаления 
всех временных файлов Интернета. По умолчанию папка с таки­
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ми файлами располагается по адресу C:\Documents and Settings\HMM 
пользователя\1_оса1 Settings\Temporary Internet Files. Однако при необхо­
димости этот путь можно изменить. Для этого следует нажать кноп­
ку Параметры, открывающую одноименное окно. В данном окне на­
жмите кнопку Переместить, затем в появившемся окне Обзор папок по 
обычным правилам Windows укажите требуемый путь.

Почему желательно удалить содержимое папки с временными 
файлами? Дело в том, что посторонний пользователь, заглянув в эту 
папку, может увидеть там все, что вы видели в Интернете. Кста­
ти, для быстрого открытия данной папки можно воспользоваться 
кнопкой Просмотр файлов, которая находится в окне Параметры ря­
дом с кнопкой Переместить.

Если вы бродили по Интернету, используя только ссылки, поис­
ковики и т. п., то основной «компромат» вы удалите описанным спо­
собом. Однако если вы набирали что-то в адресной строке Internet 
Explorer, то вводимые адреса сохранились в ее раскрывающемся 
списке.

Для очистки раскрывающегося списка адресной строки следует 
воспользоваться кнопкой Очистить, которая находится на вкладке Об­
щие в окне редактирования свойств обозревателя (см. рис. 4.4). Од­
нако необходимо учитывать, что программе все равно, какие адреса 
«хорошие», а какие — «плохие». При нажатии данной кнопки из ад­
ресной строки будут удалены все адреса, поэтому предварительно 
рекомендуется изучить данный список и сохранить нужные.

При необходимости можно восстановить содержимое списка ад­
ресной строки после того, как он был очищен. Для этого достаточно 
восстановить систему с помощью специально предназначенной 
функции (ее описание приведено ниже, в разд. 7).

Как с п р я т а т ь с я , н а х о д я с ь  в И н т е р н е т е
Использование прокси-сервера. Наиболее распространенный спо­

соб, позволяющий скрьггь «свое истинное лицо» (а точнее, 1Р-адрес) 
при работе в Интернете, — это использование прокси-сервера.

Что же представляет собой прокси-сервер и каким образом его 
использовать?

Прокси-сервер — это компьютер, находящийся между компью­
тером пользователя и Интернетом. Иначе говоря, это своего рода 
посредник, промежуточное звено. Анонимность при использова­
нии прокси-сервера достигается за счет того, что вместо реального
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IP-адреса компьютера, с которого пользователь вышел в Интернет, 
подставляется совершенно другой IP-адрес. Это позволяет, напри­
мер, посещать веб-ресурсы, зайти на которые без использования 
прокси-сервера невозможно. Кроме того, использование прокси-сер- 
вера часто позволяет значительно увеличить скорость работы в Ин­
тернете, хотя иногда возможен и противоположный эффект (все за­
висит от конкретного прокси-сервера).

Каким же образом использовать прокси-сервер? Сначала необ­
ходимо найти его адрес и номер порта. Поинтересуйтесь у знако­
мых: может, кто-то знает адрес и порт реально действующего прокси- 
сервера. Если нет — достаточно войти в Интернет, набрать в любом 
поисковике «прокси-сервер» или что-то в этом роде и просмотреть 
результаты поиска.

Следует учитывать, что поисковик, вероятнее всего, выдаст боль­
шое количество списков с адресами и номерами портов прокси-сер- 
веров, но большая часть из них нерабочие. Определить, какой про­
кси-сервер является рабочим, можно вручную (это долгий и нудный 
процесс), а можно с помощью специальных утилит, которые имеют­
ся в Интернете. Принцип использования большинства таких утилит 
прост: в программу загружается список портов и адресов, и через 
некоторое время она выдает только действующие.

Чтобы выйти в Интернет через прокси-сервер, необходимо со­
ответствующим образом настроить браузер. Рассмотрим настрой­
ку параметров на примере обозревателя Internet Explorer.

В окне Свойства обозревателя, открываемом с помощью команды 
главного меню Сервис ► Свойства обозревателя, перейдите на вютад- 
ку Подключения (рис. 4.5).

На данной вкладке нажмите кнопку Настройка (эта кнопка выде­
лена на рис. 4.5). В результате на экране появится окно Интернет Па­
раметры, изображенное на рис. 4.6.

Чтобы включить режим использования прокси-сервера, в облас­
ти Прокси-сервер данного окна нужно установить флажок Исполь­
зовать прокси-сервер для этого подключения (не применяется для других 
подключений). После этого станут доступными для редактирова­
ния поля Адрес и Порт, в которые с клавиатуры введите соответ­
ственно IP-адрес используемого прокси-сервера и номер порта. 
Выполненные настройки действительны только для подключе­
ния, выбранного в окне свойств обозревателя на вкладке Подклю­
чения (см. рис. 4.5).
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Свойства обозревателя

Общие | Безопасность ] КонФиаешиальность 
Седержание Подключения | Программы ) Дополнительно

•■¡ф.:,.. Д л я  у с т а н о в к и  подклю че**1Я к ою тью тера  
к  И н т е р н е т у  щ е гк н и т е  5т у  кногку .

Н астройка удаленного доступа и визуальных частных сетей

Ц )  И н тер н ет  {по умолчанию ) Д о б ав и ть ...

Щ ел кн и те  к н о п к у  “Н астройка" д л я  н астрой ки  
п р о к си -сер еер а  д л я  з т о го  подклю чен и я .

С  Н и к о гд а  н е  и сп о л ь зо в а т ь

С  И с п о л ь з о в а т ь  ф и  о т с ^ с т в и и  подклю чения к  сети  

( •  В с е г д а  и с п о г ь з о е а т ь  n p ^ « я т o e  по умолчанию  подклю чение 

У м олчание: И н терн ет  |

; Н а с т р о й к а  п а р а м е т р о в  л о каль н о й  с е ти  (ЬАЫ)

'! П ар ам етр ы  л о каль н о й  с е т и  не прим еняю тся Н астрой ка1А Ы  . ;
: д л я  п о д к л ю ч ен и й  у д ал ен н о го  д о с т у п а . Д ля ------------------------------- -* |
I н астр о й ки  у д а л е н н о го  д о с т у п а  щ ел к н и т е  
| кнопку “Н зст р о й к а “, расп олож ен н ую  вы ш е.

ОК Пр»*м«*йгь

Рис. 4 .5 . Свойства обозревателя, вкладка Подключения

Интернет Параметры

А вт о м ати ч еск ая  н а с т р о й к а ........................

Ч тобы  и сп о л ь з о в а т ь  у стан о в л ен н ы е  вручную  п арам етры , 
о т к л ю ч и т е  а в т о м ати ч еск у ю  н астрой ку .

Г” А вт о м ати ч еск о е  о п р ед ел ен и е  п арам етров  

Г" И сп о л ь зо в ать  с ц ен ари й  авто м ати ч еск о й  н астрой ки

А дрес  I
•П р о к с и -с е р в е р .........................................

г г  И сп о л ьзо в ать  г р о к с и -с е р е е р  д л я  этого  п о д клю чен и я (н е  
п р и м ен я ется  д л я  д р у ги х  п одклю чений ).

А дрес: ] 1 2 3 .4 5 6 .7 8 9  П орт: 18080 | Д о п о лн и тел ьн о ... 

Г” Н е и сп о л ь зо в ат ь  п р о к си -сер вер  д л я  л о к аль н ы х  а д р е с о в

Н астр о й к а  у д ал ен н о го  д о сту п а  

Имя п о л ь з о в а т е л я :

П ароль:

Домен:

Допол№ 1т е л ь н о  |

ОК | О тм ен а  ]

Р и с .  4 . 6 .  Окно И н тер н ет  П арам етры
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С помощ ью  кнопки  Дополнительно, которая располож ена справа 
от поля Порт, можно перейти в реж им настройки дополнительных 
параметров прокси-сервера. П ри  наж атии  данной  кнопки на экра­
не появится окно, изображенное на рис. 4.7.

прокси-сервера

серверы-
Тип Адрес прокси-сервера Порт

1. HTTP: 1123.456.789 : | 8080

2. Secure: | 123.456.789 : | 8080

3. FTP: J 123.456.789 : j 8080

4, Gopher: j 123.456.789 : j 8080

5, Socks: Г “  ; i ............

Г~ Один прокси-сервер для всех протоколов

■ Исключения----------------------------------------- :-------------------------
Не использовать прокси-сервер для адресов, 

^ 1| | |  начинающихся с:

Адреса разделяются точкой с запятой 0 ).

OK Отмена

Рис. 4.7. Дополнительные параметры прокси-сервера

Д анное окно содержит две области: Серверы и Исключения.
В области Серверы можно для каждого типа протокола указать от­

дельный прокси-сервер. Д ля этого нужно снять ф лаж ок Один прокси- 
сервер для всех протоколов и ввести в соответствующие поля 1Р-адре- 
са и порты используемых прокси-серверов. По умолчанию  данны й 
флажок установлен, а для редактирования доступны только поля, 
соответствующие протоколу НТТР.

В выделенной области Исключения можно создать список веб-адре­
сов, для которых прокси-сервер использоваться не будет.

Использование анонимайзера. Н аряду с прокси-серверами в н а­
стоящее время ш ирокое распространение получили анонимайзеры. 
А нонимайзер — это, по сути, разновидность прокси-сервера. Основ-
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ное отличие состоит в том, что для использования аноним айзера не 
нужно вы полнять никаких дополнительных настроек. К ак правило, 
аноним айзер не имеет номера порта, а представляет собой обычную 
веб-страницу со стандартным интернет-адресом. Н априм ер, один 
из популярны х русскоязычных анонимайзеров расположен по адре­
су http://www.anonymizer.ru.

П о р яд о к  использования аноним айзера достаточно прост и  н а ­
пом и нает работу с обычным поисковиком. К аж ды й ан он им ай зер  
имеет свою адресную строку, в которую следует ввести требуемый 
адрес и  наж ать располож енную  рядом  кнопку  (она мож ет назы ­
ваться Перейти, Go и т. п. в зависимости от конкретного аноним айзе­
ра). В результате вы перейдете на соответствующую страницу (сайт). 
Обратите внимание на содержимое адресной строки интернет-обо­
зревателя: хорошо знакомый адрес будет выглядеть весьма непри­
вычно. Н апример, если обычно он выглядит как www.piter.com, то при 
использовании анонимайзера http://www.anonymizer.ru адрес прим ет 
вид: http://www.anonymizer.ru/cgi-bin/webprox?session=demo&form=header&url= 
www.piter.com.

В некоторы х анонимайзерах можно, хотя и  не обязательно, н а­
строить некоторы е параметры. Как правило, элементы управления 
параметрами представляют собой ф лаж ки или переклю чатели. С их 
помощ ью  мож но р азреш ать/зап рещ ать  отображ ение сценариев, 
рекламы, рисунков и  др.

Следует отметить, что действую щ ий аноним айзер н айти  гораздо 
прощ е, чем действую щ ий прокси-сервер.

http://www.anonymizer.ru
http://www.piter.com
http://www.anonymizer.ru
http://www.anonymizer.ru/cgi-bin/webprox?session=demo&form=header&url=
http://www.piter.com
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п о д  к о н т р о л е м

Многие считают, что безопасность локальной сети — это головная 
боль исклю чительно системного адм инистратора. О днако это не 
совсем так. В настоящее время нередко в одной квартире имеется не­
сколько компьютеров, объединенны х в локальную  сеть. Все боль­
шую популярность приобретают локальные сети, в которые объедине­
но несколько стоящих по соседству многоквартирных домов. Случаев 
применения локальных сетей за пределами оф иса без участия сис­
темного администратора достаточно много.

В этой главе рассмотрим вопросы удаленного администрирова­
ния компьютера, а также контроля за интернет-траф иком  (это бы­
вает полезно, наприм ер, для отслеживания возможной утечки ин­
формации).

Удаленное администрирование
Смысл удаленного адм инистрирования заклю чается в том, что 

оно позволяет выполнять любые действия на удаленном компьюте­
ре (открывать ф айлы  и папки, запускать прилож ения, изменять па­
раметры настройки и т. д.). Кроме этого, возможности удаленного 
адм инистрирования позволяю т следить за тем, что происходит на 
удаленном компью тере (например, днем  родители  могут следить 
с рабочего компьютера, чем занимается ребенок на домаш нем  ком­
пьютере).

Удаленное подключение в операционной системе 
У№пс1оа«8 ХР

В системе \\^пс1о\У5 ХР реализована возможность дистанционно­
го подклю чения к  удаленному компьютеру. Д ля этого необходимо, 
чтобы на обоих компью терах (рабочем и  удаленном) была установ­
лена \Мпс1о\У8 ХР и они  были подклю чены к  локальной  сети или 
Интернету.
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Д ля подклю чения к удаленному компьютеру следует выполнить 
команду Пуск ► Все программы ► Стандартные ► Связь ► Подключение к уда­
ленному рабочему столу. В результате на экране появится окно, изобра­
женное на рис. 5.1.

П одклю чение к удаленном у рабочему стопу «ЧИП
гганционное управлен-ю рабочим сто тем 
ЙК точение

Компьютер: ||

I Подключить |  Отмена | Справка 1 Параметры >

Рис. 5 .1 . Подключение к удаленному компьютеру

В данном  окне в поле Компьютер следует ввести с клавиатуры  или 
выбрать из раскрывающегося списка 1Р-адрес или имя компью тера, 
к которому нужно подключиться, и  нажать кнопку Подключить. П ри 
необходимости можно просмотреть и отредактировать парам етры  
подклю чения. Д ля этого следует нажать кнопку Параметры, в резуль­
тате чего окно примет вид, показанны й на рис. 5.2.

В зависимости от ф ункционального назначения парам етры  под­
клю чения сгруппированы  на следую щ их вкладках: Общие, Экран, 
Локальные ресурсы, Программы и Дополнительно. К ратко остановимся 
на каждой из них.

Н а вкладке Общие (она открыта на рис. 5.2) настраиваю т общ ие 
параметры  подключения: имя и ли  1Р-адрес удаленного компью те­
ра, имя рабочей группы или домена (если требуется) и  пароль (при 
необходимости). Кроме того, на этой вкладке можно сохранить теку­
щ ие параметры подключения в отдельном ф айле для последующего 
использования. Для этого нажмите кнопку Сохранить как и  в откры в­
ш емся окне по обы чны м правилам  УУтсЗошэ укаж ите имя ф ай л а  
и путь для сохранения. Чтобы впоследствии использовать сохранен­
ные настройки, достаточно нажать кнопку Открыть и в появившемся 
окне указать путь к требуемому ф айлу.

Н а вкладке Экран настраивают некоторые параметры экрана. В част­
ности, с помощью соответствующего ползунка указывают размер эк­
рана удаленного компью тера (можно установить полноэкранны й 
режим), а также требуемую цветовую палитру.
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П о д кл ю ч ени е  к  уд ал енн ом у  рабочем у стол у сТх!

тзнционноз управление 
ключение
B B S S L . v  ж

столом

Общие ¡Экран] Локальные ресурсы | Программы) Дополнительно)
Параметры входа -... -- ...
:£Э| Введите имя компьютера или выберите его из списка.

Компьютер:

Пользователь: j Lesha

Пароль:

Домен:
Г  Сохранить пароль

Параметры подключения
Сохранение текущих параметров или открытие 
существующего подключения.

Сохранить как... | Открыть... j

Подключить Отмена Справка Параметры<< |

Рис. 5.2. П р о с м о т р  и  р е д а к т и р о в а н и е  п а р а м е т р о в  п о д к л ю ч е н и я

Параметры, расположенные на вкладке Л о к а л ь н ы е  р е с у р с ы ,  предна­
значены для настройки звукового оф орм ления событий, использо­
вания сочетаний клавиш, а также определения устройств, к которым 
следует автоматически подключаться п ри  соединении с удаленны м 
компьютером.

П ри  необходимости мож но сделать так, что п ри  подклю чении  
к удаленном у компью теру будет автоматически запускаться какая- 
либо программа. Д ля этого на вкладке П р о г р а м м ы  установите флаж ок 
П р и  п о д к л ю ч е н и и  з а п у с к а т ь  с л е д у ю щ у ю  п р о г р а м м у ,  после чего в соответ­
ствующее поле ввести путь к требуемому файлу.

На вкладке Д о п о л н и т е л ь н о  настраиваю т дополнительные парамет­
ры  выбранного в данны й момент подклю чения. В частности, уста­
навливают требуемую  скорость соединения, а также при  необходи­
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мости вклю чаю т использование на удаленном компью тере ф оново­
го рисунка Р а б о ч е г о  с т о л а ,  визуальных эф ф ектов и  др.

С ледует отметить, что возможность удаленного  подклю чения 
к  ком пью теру, реализованная в W indow s ХР, п р ед н азн ач ен а  не 
столько д л я  удаленного администрирования, сколько для удален­
ной работы  н а компьютере. Н апример, подклю чивш ись дома к р а ­
бочему ком пью теру, можно заверш ить то, что н е  удалось сделать 
в течение рабочего дня. Для удаленного адм инистрирования целе­
сообразно использовать специально разработанны е программы, на­
прим ер Rem ote A dm inistrator.

Программа Remote Administrator
Программа Remote Administrator в настоящее время является од­

ной из самых популярных программ, предназначенных для удален­
ного адм инистрирования. Эта програм м а условно бесплатная: ее 
можно использовать в течение 30 дней, после чего необходимо при­
обрести лицензию  или удалить Remote Adm inistrator с компьютера. 
Достоинством программы является то, что она поддерживает русский 
язык. Remote A dm inistrator можно скачать по адресу: w w w . r a d m i n . c o m /  

r u / d o w n l o a d .  Размер архива, предлагаемого к скачиванию, составляет 
чуть менее 2 Мбайт. Программа работает со всеми операционными 
системами семейства W indows начиная с W indow s 95.

Remote A dm inistrator состоит из двух основных составных частей: 
Radm in Server и Radm in Viewer.

Radm in Server устанавливают на удаленном компью тере. Следу­
ет учитывать, что в операционных системах W indow s NT/2 0 0 0 /Х Р/ 
2003 для этого необходимо обладать правами администратора, по­
скольку в процессе установки создается новая систем ная служба. 
Radmin Server передает изображение с экрана удаленного компью­
тера на локальный.

Radmin Viewer устанавливаю т на рабочем компью тере. Эта часть 
программы отображает на экране локального компьютера содержимое 
экрана удаленного компьютера. С помощью Radm in Viewer можно 
работать с удаленным компьютером: следить за ним , управлять, ад­
министрировать и  т. д.

Д ля успеш ной работы  необходимо, чтобы компью теры  были со­
единены между собой по протоколу TC P/IP.

После установки н а удаленном  ком пью тере R adm in  Server р е ­
комендуется просм отреть и при  необходимости отредактировать

http://www.radmin.com/
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настройки данной программы. Чтобы перейти в соответствующий 
реж им, следует вы полнить ком анду П у с к  ► В с е  п р о г р а м м ы  ► R e m o t e  

A d m i n i s t r a t o r  ► Н а с т р о й к а  R e m o t e  A d m i n i s t r a t o r  s e r v e r .  В результате на 
экране появится окно, и зображ енное на рис. 5.3.

■ Л1

Remote Adminisüatoi v22Seivef anaWin9x/M£/NT4.0/2000.i><P Тип запуска

Информация о лицензии 
NO LICENSE KEY Авторизация..

Опции...

Информация о разработчике
Web-сайг jhUp:/7www.iadmiacom/

Регистрация

Выход

Программа и все её компоненты © 1939-2004 Дмитрий Зноско. Все права защищены 
© 1999-2004 Famatech International Сотр. и её лицензиары. Все права защищены

Рис. 5.3. Н а с т р о й к а  R e m o t e  A d m i n i s t r a t o r  S e r v e r

Д ля настройки основных параметров следует нажать кнопки Т и п  

з а п у с к а  и О п ц и и .

П ри наж атии кнопки Тип запуска на экране появится окно, пред­
ставленное на рис. 5.4.

Тип запуска

Выберите тип запуска службы R admin Setvet 
Автоматически 
Вручную

0К Отмена

Рис. 5.4. В ы б о р  т и п а  з а п у с к а  R a d m i n  S e r v e r

В данном  окне с помощью соответствующего переклю чателя ус­
танавливаю т требуемый тип запуска Radm in Server. По умолчанию  
переклю чатель установлен в  положение А в т о м а т и ч е с к и ,  и  в болы пин-

http://www.iadmiacom/
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стве случаев изменять данную  настройку не стоит. П ри выборе это­
го значения Radmin Server будет загружаться автоматически до вхо­
да пользователя в систему. Если же установить переклю чатель в п о ­
лож ение В р у ч н у ю ,  то для вклю чения R adm in Server нуж но будет 
запускать исполняемый ф ай л  (или непосредственно, или  с пом о­
щью соответствующей команды меню  П у с к ) .

П ри наж атии кнопки Опции на экране появится окно, показанное 
на рис. 5.5.

а

После смены номера порта необходимо 
перезапустить Radmin Setvei

- IP-Фильтр разрешает доступ только с заданных адресов 
[7 Включить IP-Фильтр
IP-адрес | Маска подсети ~Т

Добавить... I Удалить

Порт Значок в панели задач...
р  Стандартный Г  Не показывать значок
¡4899

- Протоколирование-- - Запрос при подключении--*■

Г* Вести Event Log 
I- Вести протокол

Р  Спросить пользователя 
(• Запрет после таймаута

Допуск после таймаута
(c:\logfile.txt

Таймаут 110 секунд

OK I Отмена

Рис. 5.5. Н а с т р о й к а  п а р а м е т р о в  R a d m i n  Server

В данном окне настраиваю т множество основных параметров, во 
многом определяющих работу Radm in Server.

Опции R em o te  Adm inistrator Server
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В верхней части окна при необходимости можно установить фильтр 
по IP-адресам. Это означает, что подклю чаться к данном у компью­
теру смогут только компьютеры с определенны ми IP-адресами. Д ля 
включения ф ильтра нужно установить ф лаж ок В к л ю ч и т ь  1 Р - ф и л ь т р .  

Чтобы добавить в список новую позицию, нажмите кнопку Д о б а в и т ь  

(работа со списком возможна только п ри  установленном ф лаж ке 
В к л ю ч и т ь  I P - ф и л ь т р ) .  П ри  наж атии д ан ной  кнопки  откроется окно 
Д о б а в и т ь  а д р е с  в  I P - ф и л ь т р ,  в котором выполняю т необходимые дей ­
ствия. Чтобы удалить из списка ненужную  позицию , следует выде­
лить ее и нажать кнопку У д а л и т ь .

В области П о р т  п ри  необходимости можно изменить номер п о р ­
та. По умолчанию  порту присвоен стандартны й номер 4899. Ч то­
бы его изм енить, нуж но снять ф лаж ок С т а н д а р т н ы й ,  установлен­
ный по умолчанию . В результате станет доступны м расположенное 
ниж е поле, в которое следует с клавиатуры  ввести требуемый н о­
мер порта.

Область З н а ч о к  в  п а н е л и  з а д а ч  содержит ф лаж ок Н е  п о к а з ы в а т ь  з н а ­

ч о к .  Если он установлен, то значок Radm in Server не будет отобра­
жаться на П а н е л и  з а д а ч .  По умолчанию  этот ф лаж ок снят.

П ри необходимости можно вести протокол всех действий п р о ­
граммы. П ричем реализована возможность не только создания ф ай ­
ла протокола, но и  внесения инф орм ации  в ж урнал событий (для 
W indows NT4.0/2000/XP/2003). Д ля создания ф айла протокола нуж­
но установить флаж ок Вести протокол и в расположенное ниж е поле 
ввести путь к ф ай л у  протокола (по ум олчанию  предлож ен  путь 
C:\logfile.txt). Чтобы инф орм ация автоматически вносилась в ж урнал 
событий, следует установить ф лаж ок Вести Event Log. По умолчанию  
оба флаж ка сняты.

П араметры , располож енны е в области З а п р о с  п р и  п о д к л ю ч е н и и ,  

предназначены  д ля  настройки  запроса, которы й  будет появлять­
ся при  подклю чении  к удаленному компью теру. П ри  установлен­
ном ф лаж ке С п р о с и т ь  п о л ь з о в а т е л я  подклю чение будет возможно 
только после того как  пользователь полож ительно ответит на со­
ответствую щ ий запрос. Если пользователь не ответил н а  запрос 
(наприм ер, потому что его нет за компью тером), то возможность 
подклю чения определяется полож ением переклю чателя. Если п е­
реклю чатель установлен в полож ение З а п р е т  п о с л е  т а й м а у т а ,  то по 
истечении установленного промежутка времени подклю чение бу­
дет разорвано. Если вы брано полож ение Д о п у с к  п о с л е  т а й м а у т а ,  то
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по и стеч ен и и  заданного интервала времени подклю чение к уда­
лен н ом у  ком пью теру будет установлено. П ром еж уток врем ени 
оп ределяю т в поле Т а й м а у т . . .  с е к у н д  (по ум олчанию  задано значе­
н ие 10).

После настройки Radmin Server удаленный компьютер готов к под­
клю чению  извне (напомню, что компьютеры долж ны быть соедине­
ны по протоколу TCP/IP).

Запустите на локальном компьютере Radmin Viewer. Рабочее окно 
программы  представлено на рис. 5.6.

, R e m o te  A d m in is tra to r -  NO LICENSE KEY

Соединения Режим Вид Справка

1 л.ж И й Ж м В й а ! Iv

Посторонний ¡233 
компьютер

Адрес: 123.456.78 Порт: стандартный

Рис. 5.6. О к н о  R a d m i n  V i e w e r

Д анное окно содерж ит значки созданных подклю чений (напри­
мер, к компью теру знакомого, к рабочему ком пью теру и т. д.). П ри  
первом  запуске, разум еется, в окне не будет н и  одного подклю че­
ния.

Чтобы создать новое подклю чение, нужно вы полнить команду 
главного меню С о е д и н е н и я  ► Н о в о е  или нажать клавиш у Insert. П ри 
этом на экране появится окно, изображенное н а рис. 5.7.

В поле Н а з в а н и е  з а п и с и  данного окна с клавиатуры  вводят произ­
вольное название создаваемого подключения, а в поле I P - а д р е с  и л и  

D N S - и м я  — IP-адрес или  им я удаленного компью тера. Кроме этого, 
в соответствующем поле указываю т номер порта. П о умолчанию  
установлен стандартный порт с номером 4899, однако п ри  необхо­
дим ости  это зн ач ен и е м ож но изменить. Д ля этого н уж но снять 
ф лаж ок С т а н д а р т н ы й  п о р т .
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I Новое подключение Eli

Название записи 
1..........
IP-аорес или DNS-имя Порт
|  - [4899

Г? Стачаартный порт

' Дополнительно—— ...............
Г” Подключиться через

I 3

ОК | Отмена

Рис. 5.7. С о з д а н и е  н о в о г о  п о д к л ю ч е н и я

В  области Д о п о л н и т е л ь н о  находится флажок П о д к л ю ч и т ь с я  ч е р е з .  П ри 
установленном данном  флаж ке становится доступным поле, в кото­
рое вводят имя компью тера, через которы й нуж но подклю читься 
к удаленному компьютеру (своего рода «прокси-сервер»). Это зна­
чение вводят с клавиатуры или выбирают из раскрывающегося спис­
ка, обычно содержащего существующие подклю чения. Д анная воз­
можность полезна, если нет прямого соединения по протоколу ТСР/ 
IP с удаленным компьютером, но такое соединение есть с промежу­
точны м компьютером, а у него, в свою очередь, с удаленным. Замечу, 
что промежуточный компьютер может понадобиться для соедине­
ния с удаленным и в других ситуациях. П ри этом следует учитывать, 
что Radm in Server следует установить и на промежуточном, и на уда­
ленном компьютерах.

Чтобы завершить процесс создания нового подклю чения, нажми­
те кнопку ОК. С помощью кнопки Отмена можно выйти из данного 
реж има без сохранения изменений.

Д ля соединения с удаленным компьютером выделите требуемое 
подклю чение и выполните команду главного меню С о е д и н е н и я  ► П о д ­

к л ю ч и т ь с я  (или нажмите клавиш у E n t e r ) .  Д ля этого можно такж е вос­
пользоваться командой С о е д и н е н и я  ► П о д к л ю ч и т ь с я  к .  В  данном  реж и­
ме создается новое подключение, которое можно сразу же запустить. 
П ри  этом с помощью соответствующего переклю чателя выберите 
требуемый режим соединения.



5. Локальная сеть под контролем » 97

Д ля выбора режима соединения предназначены  также следую ­
щ ие команды меню Р е ж и м .

■  У п р а в л е н и е  — управление удаленным компьютером с помощью 
мы ш и и клавиатуры локального компьютера. П ри  этом на мо­
ниторе отображается экран  удаленного компьютера.

■  П р о с м о т р  — слежение за удаленны м компью тером (просмотр 
содержимого экрана).

■  Т е л н е т  — режим, применимый только к компьютерам, работа­
ю щ им под управлением операционны х систем W indow s N T / 
2 0 0 0 /Х Р /2003.

■  О б м е н  ф а й л а м и  — обмен с удаленным компьютером ф айлам и  
и папками. Возможности программы предусматриваю т обмен 
ф айлам и, объем которых не превы ш ает 2 Гбайт, и папкам и, 
содержащ ими не более 20 000 объектов.

■  В ы к л ю ч е н и е  — перезагрузка, выключение, приостановка рабо­
ты и заверш ение сеанса работы  для пользователя, в данны й 
момент работающего на удаленном компьютере.

П ри необходимости можно изменить параметры  существующего 
подклю чения. Д ля перехода в соответствующий реж им требуется 
вы делить нуж ное подклю чение и вы полнить ком анду главного 
меню  С о е д и н е н и я  ► С в о й с т в а  и ли  аналогичную  ком анду контекст­
ного меню . Д ля удаления подклю чения предназначена ком анда 
С о е д и н е н и я  ► У д а л и т ь .

Очевидно, что с помощью программы Remote A dm inistrator мож­
но не только в режиме реального времени следить за тем, что про­
исходит на удаленном компьютере, н о  также вмешиваться в работу 
удаленного пользователя и выполнять другие действия по управле­
нию  и администрированию . П ри  этом возможности программы по­
зволяют контролировать не только один, но и несколько удаленных 
компьютеров, отслеживая все, что происходит в локальной сети.

Утечка информации и контроль 
интернет-трафика

Вопрос возможной утечки и н ф орм ац ии  волнует многих пользо­
вателей. Это неудивительно: в настоящ ее время данная проблема 
достаточно актуальна. Как упоминалось, для похищ ения чужой ин­
ф ормации существует множество ш пионских программ. Кроме того,

7-2766
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п ри ч и н ой  проблем ы  может быть и  человеческий ф актор: не ис­
клю чено, что один  из участников локальной  сети с коры стной це­
лью тайком  передает какую -либо секретную  инф орм ац ию  через 
Интернет.

В этой главе рассказано о том, каким образом можно предотвра- 
тить утечку и нф орм ац ии  из локальной сети через Интернет.

К онечно, мож но реш ить эту проблем у кардинально, запретив 
выход в И нтернет с компьютеров всех участников локальной сети. 
О днако очевидно, что в большинстве случаев это соверш енно н е­
приемлемо. Поэтому целесообразно использовать специальные п ро­
граммы, предназначенны е д ля  контроля интернет-траф ика. Рас­
смотрим две такие популярны е программы.

Time&Mb
П рограм ма Time&Mb представляет собой небольшую  утилиту, 

предназначенную  для контроля интернет-траф ика на локальном  
компьютере. П рограмма поддерживает русский язык. Размер архи­
ва, предлагаемого для скачивания, составляет около 200 Кбайт. П ро­
грамму T i m e & M b  можно скачать по адресу w w w . b i k a r t . n a r o d . r u .

Time&Mb не требует установки. Распакованный архив представля­
ет собой исполняемый ф ай л  TimeMB.exe, предназначенны й для за­
пуска утилиты.

И нтерф ейс программы показан на рис. 5.8.

Статистика Опции О.,

Время:

Сейчас: 00:00.00 
Всего: 00 00.00

Ирцод ящцй Входящий
0 Мб 0 Мб
0 Мб 0 Мб

Öffljbfe Расходы: 0 руб v2.0b

Рис. 5.8. Программа Time&Mb

На рисунке видно, что программа дем онстрирует разм ер исхо­
дящ его и  входящего траф и ка, а также денеж ны е затраты  на рабо­
ту в Интернете. Чтобы программа могла рассчитать сумму расходов, 
необходимо соответствующим образом настроить параметры. Д ля 
перехода в реж им  настройки  следует воспользоваться ком ан дой  
главного меню О п ц и и  ► С т о и м о с т ь  ► В р е м я .  В  результате на экране по­
явится окно, изображенное на рис. 5.9.

http://www.bikart.narod.ru
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У Стоимость часа

Начал© с: Цена за час: 1

Утр«*й |15
:

Дне»«« И «*00 I25
Вечерей 121-00.00 ¡20

Ночной \ 0 0 0 0 0 °
¡10

Г* Суббота (о

Г  Воофмемье [о

Имя соединения: 1̂ 'те

Ок ] Отмена Л
_____________________________ II

Рис. 5.9. Настройка расчета затрат

В данном  окне указывают стоимость одного часа работы в И нтер­
нете утром, днем, вечером и ночью, а также в субботу и воскресенье. 
На основании этой инф орм ации  программа рассчитывает денеж­
ные затраты  и показывает эту сумму в инф орм ационной  строке Рас­
ходы главного окна.

Аналогичны м образом можно настроить расчет суммы расходов 
в зависимости от траф ика. Д ля перехода в реж им настройки следу­
ет выполнить команду главного меню О п ц и и  ► С т о и м о с т ь  ► Т р а ф и к .

С  помощ ью  ком анды  главного меню С т а т и с т и к а  мож но перейти  
в режим просмотра статистики работы в И нтернете на любую ука­
занную  дату. После выполнения этой команды  откроется окно, ко­
торое показано на рис. 5.10.

Дэта последнего обнуления: 17. Л .2005

и Ноябрь 2005 г
*

Пн Вт Чт Пт Сб В
31 1 2 3 4 5 £
7 8 9 10 11 12 1
14 16 Ж ) 18 19 2

21 22 23 24 25 26 :
28 29 30 1 2 3 1

5 6 7 8 9 10 1
Сегодня: 17.11.2005

. ________, >
_______ З а  месяц:
|5йШИ ~т] Показать

Ок

Рис. 5.10. Окно п р о см о т р а  статистики
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В данном окне можно указать день, для которого необходимо про­
смотреть статистику работы  в Интернете. Если требуется просмот­
реть статистику за какой-то месяц, то необходимо выбрать его из 
раскрывающегося списка За месяц и нажать кнопку Показать. В ре- 
зультате на экране появится окно, содержащее общее время работы 
в Интернете, размер входящего и исходящего траф и ка в мегабайтах, 
а также сумму денежных затрат на работу в Интернете.

Программа Time&Mb достаточно небольшая, она предназначена 
в основном для  кон троля и нтер н ет-тр аф и ка на локальном  ком­
пью тере (это целесообразно, например, когда за одним компьюте­
ром по очереди работают разные пользователи). Однако существуют 
более масштабные программы, не только позволяю щ ие контроли­
ровать интернет-траф ик, но и обладаю щ ие многими другим и воз­
можностями. Такие программы  обычно используются в домаш них, 
местных и офисных локальных сетях. О дна из подобных программ 
рассмотрена в следующем подразделе.

Lan2Net
П рограм ма Lan2N et предназначена для  подсчета интернет-тра- 

ф и ка, а также д ля  о гр ан и чен и я  доступа как в локальную  сеть, так 
и в И нтернет. Д ан ная п рограм м а поддерж ивает русскоязы чны й 
и нтерф ей с. О на является условно бесплатной: д ем о н стр ац и о н ­
ную  версию  можно использовать в течение 30 суток. Размер уста­
новочного ф ай ла, предлагаем ого к скачиванию , прим ерн о  равен  
2,3 М байт. П рограм м у м ож но скачать по адресу: www.lan2net.ru/ 
I2n download.shtml.

Ф ункциональные возможности Lan2Net позволяют реш ать следу­
ющ ие задачи:

■ подклю чение локальной сети к Интернету;
■ подсчет интернет-траф ика как отдельных пользователей, так 

и  групп пользователей;
■ тонкое распределение ресурсов пропускного канала между 

пользователями;
■ ограничение доступа к тем или иным ресурсам;
■ преобразование IP-адресов в URL;
■ защ ита локальной сети от внешних атак и проникновения вре­

доносных прилож ений (ф ункции брандмауэра).
Программа Lan2Net состоит их трех основных частей:

http://www.lan2net.ru/


5. Локальная сеть под контролем » 101

■ межсетевой экран — предназначен для подсчета интернет-тра- 
ф ика;

■ интерф ейс администратора — для управления работой пользо­
вателей, настройки некоторых параметров и др.;

■ кл и ен т  пользователя — для просм отра и н тер н ет-тр аф и к а , 
вы бранного  пользователем.

В этой книге подробно рассмотрим интерф ейс администратора, 
поскольку он является основным инструментом программы.

После заверш ения установки программы необходимо перезагру­
зить компьютер, о чем вы узнаете из соответствующего и н ф орм ац и ­
онного окна. После перезагрузки на экране появится окно М а с т е р а  

к о н ф и г у р а ц и и ,  с помощ ью  которого выполняю т предварительную  
настройку параметров работы. М астер автоматически появляется 
только один раз: после установки программы и перезагрузки ком­
пьютера. О днако впоследствии его можно вызвать командой главно­
го меню М а с т е р  н а с т р о й к и  ► З а п у с к  м а с т е р а .

П ри вызове М а с т е р а  к о н ф и г у р а ц и и  из интерфейса администратора 
будут удалены все настройки. Кроме того, станет недоступной ста­
тистика прош лых периодов.

И нтерф ейс администратора программы  Lan2Net изображ ен на 
рис. 5.11.

2, Lan2Net Firewall Демо. Осталось 29 дией(я)
Мастер настройки Помощь

п ш ш

H i

I“ vif '90 IE) i j iü ШИ Щ : Все группы В се со ед и н ен и я

Группы по правилам до. .. [ Пользователь Соединение Получено ОтправЯ..У j Статус IP 
Разрешено ВСЁ 5.79М 1 20М

Лю бой
Любой

Разрешен только до...
Lan2Net = >  LAN Л о к а л ь н а . .. О 
П о л ь з о еа т е л . . .  Л о к а л ь н а . . .  О

Вкл
; ВЫКЛ

А д р ... Лю бой
0 .0 . . . .  Л ю бой

Разрешен только PING
И н терн ет  = > . . ,  И н терн ет

129.64К
129.64К Любой Лю бой

А ктивны х с оед и н ен и й  1

JÜ
л

Рис. 5.11. Интерфейс администратора
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Данное окно содерж ит несколько разделов, каждый из которых 
предназначен для определенного реж има работы. П ерейти в нуж­
ны й раздел можно с помощью соответствующих кнопок, располо­
женных в левой части окна.

П о л ьзо в ател и . Раздел П о л ь з о в а т е л и  (он открыт на рис. 5Л1) содер- 
жит список пользователей и групп пользователей, входящих в состав 
локальной сети. Д ля каждого пользователя или группы  пользовате­
лей в соответствующих столбцах отображается характерная и н ф о р ­
мация (имя пользователя, его статус, 1Р-адрес и др.). Кроме этого, 
показаны размеры  входящего и исходящего траф и ка (столбцы П о ­

л у ч е н о  и  О т п р а в л е н о ) .  П ри этом может отображаться тр аф и к  за день, 
за месяц и общ ий (требуемый реж им устанавливаю т с помощью со­
ответствующих кнопок панели инструментов).

Д ля просмотра подробной статистики по определенному пользо­
вателю нужно выделить его в списке и  в контекстном меню выбрать 
пункт С т а т и с т и к а .  М ожно также нажать соответствующую кнопку на 
панели инструментов. В результате на экране появится окно, пока­
занное на рис. 5.12.

Lan2Net = >  И нтер нет

г  За сегодня— ---------
По/учено: 5.79М

Отправлено: 1.20М

' За месяц-------— ------

Получено: 5.79М 

Отправлено: 1 2ÛM

~ Квота на день ~

| В холящий трафик |0  

; Исходящий трафик J0

~ Квота на месяц------

В хоаящий траФик

Исходящий трафик

Ш Ш

Всего“" -■ — ----- г  Весь траФик . .....................

Получено 5 73М 8 « м я щ т  трафик [о М
Отправлено: 1 20М ! Исходящий трафик |о м

Подробно

Отключить пользователя

О • трафик не ограничен 

Обнуление трафика 

С {18 ноября 2005 г. 1]
1]По 118 ноября 2005 г 

выбранные даты входят в диапазон 

Обнулить

0К СапсеГ

Рис. 5.12. С тати сти к а п ол ьзов ател я
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В дан ном  окне для выбранного пользователя показывается размер 
входящ его и исходящ его траф и ка за текущ ий день, месяц и  всего. 
В правой части окна отображается лим ит (квота) исходящего и вхо­
дящ его тр аф и ка для данного пользователя на день, месяц и  всего. 
Очевидно, что с помощью такого механизма очень удобно контроли­
ровать входящий и исходящий интернет-трафик для каждого пользо­
вателя. В этом же окне можно с помощью соответствующей кнопки 
подклю чать или отключать пользователя от Интернета.

Д ля добавления в список новой позиции нужно, находясь в списке 
пользователей, щ елкнуть правой кнопкой мыш и и выполнить ко­
манду контекстного меню Д о б а в и т ь .  Кроме этого, можно воспользо­
ваться соответствующей кнопкой панели инструментов. В результа­
те выполнения любого из этих действий н а экране появится окно, 
изображенное на рис. 5.13.

Свойства пользователя

Имя пользователя ¡¡Иван
Соединение | Интернет d
Г рута | Разрешено ВСЁ d
Статус | Включен d
Г- Пользователь Сервера 1_ап2Ме( 
г Способ аутентификации “ —— ~~ 
I С N ИМ (по логину)
' I
| С 1Р + МАС адрес 
! С МАС адрес 

С 1Р адрес
С Диапазон 1Р адресов 
(* Адреса Сервера 1_ап2Ые*
С Любой 

I “ в порядке убывания приоритете 
Дополнительная информация

■ 1Р Адрес~

1 2 0  . 2 4 0  . 2 5 0  . 1 1 0

МАС адрес ̂ " •— — " 

Получить МАС по !Р I

И

л!

Обычный пользователь

ОК Cancel

Рис. 5.13. Д о б а в л е н и е  п о л ь зо в а т ел я
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В данном  окне с помощ ью  соответствующих парам етров опреде­
ляю т свойства добавляемого пользователя. В поле И м я  п о л ь з о в а т е л я  

с клавиатуры вводят произвольное имя. Значения полей С о е д и н е н и е ,  

Г р у п п а  и С т а т у с  вы бираю т из соответствую щ их раскры ваю щ ихся 
списков. В поле С о е д и н е н и е  указывают имя сетевого соединения^ для 
которого иуде 1 подсчитываться граф ик. Поле Группа предназначе­
но для выбора имени группы, к которой необходимо отнести дан ­
ного пользователя. В поле С т а т у с  указывают статус пользователя (раз­
реш ено ли ему выходить во внеш ню ю  сеть). Статус пользователя 
впоследствии можно изм енить как вручную , н ап рим ер  в реж име 
редактирования свойств пользователя или  в режиме просмотра ста­
тистики, так и автоматически, после превыш ения лим ита выделен­
ного интернет-траф ика (при этом учитывается как индивидуаль­
ный лим ит пользователя, так и  лимит, выделенный группе).

В средней части окна выбираю т требуемый способ аутентиф ика­
ции пользователя. П ереклю чатель С п о с о б  а у т е н т и ф и к а ц и и  доступен 
только при снятом ф лаж ке П о л ь з о в а т е л ь  С е р в е р а  1 _ а п 2 № 1  ( з а  исклю че­
нием полож ений МТ1_М п о  л о г и н у  и  А д р е с а  С е р в е р а  1 а п 2 Ы е ^ .

В  нижней части окна в поле Д о п о л н и т е л ь н а я  и н ф о р м а ц и я  при  необхо­
димости можно ввести с клавиатуры дополнительную инф ормацию  
произвольного характера, относящуюся к данному пользователю.

Чтобы изменить перечисленные параметры, достаточно выделить 
пользователя в списке и  выполнить команду контекстного меню С в о й ­

с т в а .  П ри  этом на экране откроется то же окно, что и п р и  добавле­
н ии  пользователя (см. рис. 5.13).

Для удаления пользователя из списка нужно выделить соответству­
ющую позицию и выполнить команду контекстного меню У д а л и т ь .

Г руп пы  по п р ав и л ам  доступа. В данном  разделе определяю т 
правила доступа в И н терн ет для каж дой группы  пользователей. 
Содержимое этого раздела показано на рис. 5.14.

В верхней части окна из раскрывающегося списка выбираю т имя 
группы, для которой необходимо настроить правила доступа. П ри 
необходимости в список можно добавить новую группу, а также уда­
лить имеющуюся. Д ля этого предназначены соответствующие кноп­
ки, расположенные справа от списка.

Удалить группу из списка можно только после уничтож ения всех 
созданных для нее правил на вкладке Правила доступа. После удале­
ния каждого правила необходимо нажимать кнопку Применить, рас­
положенную  в правом ниж нем углу окна.
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I 2  Lan2N et Firewall Дем о. Осталось 2 9  д н ей (я )

Мастер настройки Помощь
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Группы по правилам доступа

Разрешено ВСЁ -  #  $= ©оW
Правила доступа | Квоты) Локальные адреса |

т  I  а  Ш . I ^
10 ID 104: HTTP протокол [порт 80) Протокол TCP; IP Назначения Любой!

105; FTP протокол (порт 21) Протокол TCP; IP Назначения Любой; Пор 
Q) ID 106; POP3 протокол (порт 110) Протокол TCP; IP Назначения Любой; Г 
ф  ID 107; SMTP протокол (порт 25) Протокол TCP; IP Назначения Любой; П 
Щ ID 108; SSH протокол (порт 22) Протокол TCP; IP Назначения Любой; По|
0  ID 108; DNS протокол (UDP порт 53) Протокол UDP; IP Назначения Любе 
®  ID 110; HTTPS протокол (поргт 443) Протокол TCP; IP Назначения Любой.' 
Щ ID 111 ; Тeinet протокол (порт 23) Протокол ТCP; IР Назначения Любой; П 
^  ID 113; Локальная сеть (NetBIOS session setvlce TCP port 133) Протокол T 
â  ID 114; Локальная сеть (NetBIOS name and dataotam services. UDP. Dort 1 a d

Отменить Применить

Активных соединений 1

Рис. 5 .14. Раздел Группы по правилам доступа

Окно данного раздела содержит три  вкладки: П р а в и л а  д о с т у п а ,  К в о ­

т ы  и Л о к а л ь н ы е  а д р е с а .  Кратко остановимся на каждой из них.
На вкладке П р а в и л а  д о с т у п а  перечислены правила, которые уста­

новлены для группы, выбранной из раскрывающегося списка ввер­
ху окна. Следует учитывать, что эти правила выполняются в строгой 
последовательности (сверху вниз). Д ля изменения порядка следова­
ния правил в списке предназначены кнопки со стрелками, располо­
женные в правой части панели инструментов (см. рис. 5.14). Д ля до­
бавления в список нового правила нужно воспользоваться командой 
контекстного меню Д о б а в и т ь  или соответствующей кнопкой панели 
инструментов. П ри выборе пункта Д о б а в и т ь  контекстного меню на 
экране появится окно редактирования свойств правила, в котором 
вы полняю т необходимые действия по созданию  нового правила 
(присваиваю т название, вы бираю т протокол, указываю т 1Р-адрес 
и др.). Если же для добавления правила использовать соответствую­
щую кнопку панели инструментов, то открывается окно, в котором
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следует выбрать правило из имеющихся в системе или создать свое. 
В последнем случае на экране также появится окно редактирования 
свойств правила.

Для удаления п равила из списка следует выделить его и выбрать 
в контекстном меню  пункт У д а л и т ь  (можно также воспользоваться 
соответствующей кнопкой панели инструментов).

На вкладке К в о т ы  лим итирую т интернет-траф ик для выбранной 
группы. В соответствую щ их полях указы ваю т разм ер входящ его 
и исходящего траф ика на день, на месяц и  всего. П ри  необходимости 
можно задать лим ит траф и ка для каждого пользователя в отдельно­
сти. Для этого следует нажать кнопку З а д а т ь  к в о т ы  д л я  п о л ь з о в а т е л е й  

г р у п п ы  и в открывш емся окне указать дневной, месячный и общ ий 
лимиты входящего и исходящего траф ика.

На вкладке Л о к а л ь н ы е  а д р е с а  можно настроить режим, при котором 
траф ик не будет учитываться, если 1Р-адреса источника и назначе­
ния находятся в указанном диапазоне. Д ля этого в поле Д и а п а з о н  От... 
Д о . . .  нужно указать начальное и  конечное значения 1Р-адресов и н а­
жать кнопку Д о б а в и т ь .  Возможности программы  предусматриваю т 
использование нескольких таких диапазонов д ля  лю бой группы  
пользователей.

Чтобы изменения, выполненные в разделе Г р у п п ы  по п р а в и л а м  дос­
т у п а ,  вступили в силу, необходимо нажать кнопку П р и м е н и т ь ,  распо­
ложенную в правом ниж нем углу окна. С помощью кнопки О т м е н и т ь  

можно отменить все изменения.
С оедин ен и я. В разделе С о е д и н е н и я  настраиваю т используемые 

соединения (с И нтернетом, локальной сетью и др.).
В верхней части окна раздела находится раскрываю щ ийся список 

имеющихся соединений. Вы можете настроить то соединение, кото­
рое выбрано в д анном  списке. П ри необходимости в список можно 
добавить новое соединение: для этого предназначена соответству­
ю щ ая кнопка, располож енная справа от списка (там же находится 
кнопка для удаления выбранного в списке соединения). П р и  этом 
нужно с клавиатуры ввести название нового соединения, настроить 
его параметры, после чего нажать кнопку П р и м е н и т ь ,  расположен­
ную в правом ниж нем  углу окна.

Чтобы внесенные изм енения вступили в силу, следует нажать 
кнопку П р и м е н и т ь .  Д ля отмены изменений предназначена кнопка 
О т м е н и т ь .
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Возможности программы позволяют создавать и  настраивать нео­
граниченное количество соединений. Н аиболее часто использую т­
ся соединения с И нтернетом  и с локальной сетью.

П рочие разделы  програм м ы . Мы рассмотрели разделы програм­
мы, используемые д ля  контроля интернет-траф ика. Теперь кратко 
остановимся на остальных разделах программы Ьап2Ые1.

В разделе Сервисы ведется список используемых сервисов (опреде­
ленных сетевых ресурсов, наприм ер веб-серверов или  подчиненных 
сетей). В окне редактирования для каждого сервиса указывают на­
звание, протокол, 1Р-адрес источника и назначения, а также порты 
источника и назначения. Д ля каждого имеющегося соединения спи­
сок сервисов ф ормируется отдельно.

В разделе У п р а в л е н и е  з а г р у з к о й  к а н а л а  настраиваю т загрузку кана­
ла для каждого соединения. И наче говоря, здесь определяю т поря­
док регулирования (распределения, ограничения) траф ика для вы­
бранного соединения.

Раздел М о н и т о р и н г  предназначен для детального анализа каждого 
активного в настоящ ее время соединения.

В разделе Ж у р н а л  можно просмотреть подробны й отчет о работе 
каждого пользователя: в какое время и на что был потрачен  конкрет­
ный входящ ий и  исходящ ий траф и к (при этом указываю т тип со­
единения, 1Р-адреса источника и назначения и  др.).

Раздел П а р а м е т р ы  предназначен для настройки некоторых пара­
метров работы программы (путь к лог-файлам, вклю чение/вы клю ­
чение преобразования 1Р-адресов в 1ШЬ и  др.).
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Д ля защ иты и нф орм ации  от постороннего доступа целесообраз­
но прим енять ш иф рование данных. В этой главе рассмотрим, как 
быстро и  без особых усилий заш иф ровать необходимы е данны е: 
ф айлы , папки, электронную  корреспонденцию  и  т. д.

Защита файлов и папок
Нововведением операционной системы W indows ХР Professional 

является возможность автоматического ш иф рования ф айлов и п а­
пок. О тмечу, что эта ф у н к ц и я  отсутствует в W indow s ХР Н о т е  
Edition. Кроме того, вы можете заш ифровать данны е только п ри  ис­
пользовании файловой системы NTFS; в системе FAT32 эта возмож­
ность недоступна.

Что же необходимо сделать, чтобы защ итить важные данны е с по­
мощ ью  ш иф рования? Оказывается, в W indows ХР Professional это 
сделать совсем несложно.

Н а Р а б о ч е м  с т о л е  или в окне П р о в о д н и к а  щелкните правой кнопкой 
м ы ш и н а значке объекта (ф айла или  папки), который необходимо 
заш иф ровать. В появивш емся контекстном меню вы берите пункт 
С в о й с т в а .  В результате на экране появится окно свойств выбранного 
объекта. В дан ном  окне перей дите на вкладку О б щ и е  и наж м ите 
кнопку Д р у г и е .  Откроется окно Д о п о л н и т е л ь н ы е  а т р и б у т ы  (рис. 6.1).

В  данном окне установите ф лаж ок Ш и ф р о в а т ь  с о д е р ж и м о е  д л я  з а ­

щ и т ы  д а н н ы х .  Учтите, что установка данного флаж ка возможна толь­
ко при  снятом флаж ке С ж и м а т ь  с о д е р ж и м о е  д л я  э к о н о м и и  м е с т а  н а  д и с ­

к е  (и наоборот, сжатие содержимого возможно только п р и  снятом 
ф лаж ке Ш и ф р о в а т ь  с о д е р ж и м о е  д л я  з а щ и т ы  д а н н ы х ) .

Н ажмите кнопку ОК, затем в окне свойств объекта наж м ите кноп­
ку  П р и м е н и т ь .  После этого на экране появится окно, изображ енное 
н а рис. 6.2.

В данном  окне предлагается заш ифровать не только вы бранны й 
объект, но и  папку, в которой он находится. П ри утвердительном 
ответе будут кодированы все объекты этой папки. М ожно включить
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режим, п р и  котором впоследствии будет ш иф роваться только вы­
бранны й объект — для этого достаточно установить ф лаж ок Всегда 
шифровать только файл.

|7 |.х |

! к Н  Установите подходящие параметры для этого файла.

' Атрибуты индексирования и архивации----------------- :------------------------

Файл готов для архивирования 

Г? Индексировать содержимое для быстрого поиска

-  Атрибуты сжатия и шифрования------------------------------------------------------

Т  Сжимать содержимое для экономии места на диске 

Г-  Шифровать содержимое для защиты данных Подробно |

ОК ~ |  Отмена |

Рис. 6.1. О к н о  Д о п о л н и т е л ь н ы е  а т р и б у т ы

а

Г" Всегда шифровать только файл ок Отмена

Рис. 6.2. П р е д у п р е ж д ен и е  при ш и ф р о в а н и и

Все объекты (файлы, папки и др.), которые в дальнейш ем будут 
помещ аться в заш иф рованную  папку, будут ш иф роваться автома­
тически.

П р ед у п р е ж д е н и е  при шифровании

Выбранный для шифрования файл находится в 
незашифрованной лапке. После модификации файл может 
стать дешифрованным.

Поскольку при сохранении в зашифрованную папку файлы 
по умолчанию шифруются, рекомендуется зашифровать и 
файл, и содержащую его папку.

Выберите одну из следующих возможностей.

( •  Зашифровать файл и содержащую его папку

С Зашифровать только файл

Дополнительны е атрибуты
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Какие же преимущ ества дает ш иф рование ф айлов и папок, и  нет 
ли  опасности, что вы потеряете доступ к собственным кодирован­
ным данным?
—Вы п о л н ять ш обьте лрйгтвия с заш иф рованны м и  объектами (про­
смотр, редактирование и  др.) может только пользователь, которы й 
их кодировал. Таким образом, для вас эти объекты буду! выглядеть 
как обычно, без каких-либо внеш них изменений. Однако для любых 
других пользователей они станут полностью недоступными. Н еоб­
ходимо соблюдать единственное условие: никто не долж ен входить 
в систему под вашей учетной записью. И наче говоря, прежде чем 
приступить к ш иф рованию , позаботьтесь о конф иденциальности  
своих учетных данных.

Вместе с этим необходимо учитывать еще одну особенность. Если 
вы, заш ифровав данны е, измените параметры  своей учетной запи­
си (имя пользователя или  пароль), то можете потерять доступ к этим 
данным: система может «не понять» изменений. Поэтому если вы 
планируете изменить свои учетные данны е, то кодировать необхо­
димую инф орм ацию  следует только после этого.

Если получилось так, что объекты уже заш ифрованы , а вам нуж­
но изменить учетные данные, то следует расш иф ровать и н ф о р м а­
цию  под старой учетной записью и вновь кодировать ее под  новой 
учетной записью.

Для расш иф ровки  данных в окне Д о п о л н и т е л ь н ы е  а т р и б у т ы ,  кото­
рое изображено на рис. 6.1, следует снять флаж ок Ш и ф р о в а т ь  с о д е р ­

ж и м о е  д л я  з а щ и т ы  д а н н ы х .

Шифрование электронной почты
С каждым днем  увеличивается количество важной и  ко н ф и д ен ­

ц и альн ой  и н ф о р м ац и и , которую  м ногочисленны е пользователи 
И нтернета пересылаю т с помощью электронной почты. Разумеется, 
подобная инф орм ация всегда интересовала мошенников. Н аиболее 
п опулярны е на д ан н ы й  момент почтовы е програм м ы  обладаю т 
встроенным механизмом ш иф рования электронной корреспонден­
ции. Рассмотрим, каким образом ш иф рую т электронную  почту п о­
пулярны е программы Outlook Express и The Bat!.

В программе O utlook Express для перехода в режим ш иф рования 
следует выполнить команду главного меню С е р в и с  ► П а р а м е т р ы  и в от­
кры вш емся окне перейти на вкладку Безопасность (рис. 6.3).
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Параметры О Ш |
Общие | Чтение } Уведомления | Отправка сообщений | Создание сообщения 
Подписи ) Правописание Безопасность | Подключение ] Обслуживание

Защита от вирусов
Выберите зону безопасности для обозревателя 1п*е1пе* ЕхрЬгег:

С  зона Интернета (безопасность ниже, но возможностей больше) 
зона ограниченных узлов (безопасность выше)

Р" Предупреждать, если приложения пытаются отправить почту от моего имени.

17 Не разрешать сохранение или открытие вложений, которые могут содержать вирусы

Безопасная почта

Сертификат позволяет удостоверять личность пользователя при 
з лектронном обмене данны е

Для подписывания отправляемых сообщений или получения 
шифрованных сообщений нужно иметь сертификат

Г ” Шифровать содержимое и вложения всех исходящих сообщений 

Г" Падписыбать все от правляе»'1ые сообщения

Сведения..

Сертификаты...

Получить сертификат...

ОК

| Дополнительно | 

_! Отмена | Примешть

Рис. 6.3. О к н о  н а с т р о й к и  п а р а м е т р о в ,  в к л а д к а  Б е з о п а с н о с т ь

Чтобы включить реж им ш иф рования отправляемой электронной 
корреспонденции, на д ан ной  вкладке необходимо установить ф л а­
жок Ш и ф р о в а т ь  с о д е р ж и м о е  и  в л о ж е н и я  в с е х  и с х о д я щ и х  с о о б щ е н и й .  П ри 
этом программа будет кодировать не только тексты электронных 
писем, но и  прикрепленны е к ним вложения.

Чтобы отправить кому-либо ш ифрованное сообщение, необходи­
мо, чтобы в адресной книге присутствовало циф ровое удостовере­
ние получателя. В противном  случае п р и  попытке отправить ко д и ­
рованное сообщ ение на экране появится окно, в котором будет 
предлож ено отправить сообщ ение н езаш и ф рован н ы м  или отм е­
нить отправку.

Д ля перехода в реж им  настройки дополнительны х параметров 
ш иф рования следует воспользоваться кнопкой Д о п о л н и т е л ь н о  вклад­
ки Б е з о п а с н о с т ь .  П ри  наж атии  данной  кн оп ки  н а  экране появится 
о к н о  Д о п о л н и т е л ь н ы е  п а р а м е т р ы  б е з о п а с н о с т и .  В данном  о к н е  опреде­
ляю т стойкость ш иф рования (в битах). Если стойкость какого-либо 
сообщения будет меньш е заданной, то н а экране появится соответ­
ствующее предупреж дение. П ри установленном флаж ке Ш и ф р о в а т ь
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п р и  о т п р а в к е  ш и ф р о в а н н о й  п о ч т ы  с а м о м у  с е б е  программа будет автома­
тически отправлять ш иф рованную  копию сообщ ения на ваш почто­
вый ящ ик.
— В программе The Bat! также реализована возможность ш иф рова- 
ния электронной корреспонденции, причем  для каждого почтово­
го ящ ика реж им кодирования включается отдельно. Выполните ко­
манду главного меню Я щ и к  ► С в о й с т в а  п о ч т о в о г о  я щ и к а  или  нажмите 
сочетание клавиш  S h i f t + C t r l + P .  П ри  этом откроется окно свойств по­
чтового ящ ика. В левой части данного окна выделите пункт П а р а м е т ­

р ы  (рис. 6.4).

эйства почтового ящика - arsen211

Общие сведения 
Т ранспорт
Управление почтой
Параметры
Файлы и каталоги
Шаблоны
Звук
Подключение
Заметки

почтового ящика”-Проверка 
Г ~  Проверять при запуске The В а*!
Г* Проверять с интервалом в

(7 Помечать гмсьмо как прочит при показе в теч. |2 ^  сек 

Т  Помечать письмо как прочитанное при открытии в отде/ьном окне

Максиальный размер Файла журнала работы |20 

Г  Игнорировать команду проверки всех ящиков 

Г Использовать 8*бигные символы в заголовке 
Г  Разрешить отправку/получение почты без ввода пароля 

Г* Очишать корзину при выходе из Тhe ВаН 
Г* Сжать все папки при выходе из The Batí 

Редактор писем------ ---------------------- ------------- г --------- --

Кбайт

¡ 7  Подтверждать немедленную отправку 
Г Подписать перед отправкой 
Г/ Зашифровать перед справкой

Í7  Авто - OpenPGP 
Î7  Авто-S/MIME

OK Отмена Справка

Рис. 6 .4 . С в о й с т в а  п о ч т о в о г о  я щ и к а

Ч тобы  вклю чить реж им ш и ф рован ия , необходимо установить 
ф лаж ок З а ш и ф р о в а т ь  п е р е д  о т п р а в к о й .

Заш иф рованное письмо можно отправить только тому получате­
лю (получателям), для которого в адресной книге программы  The 
Bat! указан сертиф икат или имеется ключ OpenPGP.

Использование в почтовых программах механизма ш и ф рован ия 
намного повыш ает вероятность того, что пересылаемая и н ф о р м а­
ция н е попадет в руки  посторонних.
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Хранение паролей
Л о г и н ы ,  п а р о л и ,  н о м е р а  к р е д и т н ы х  к а р т  и  п о д о б н а я  и н ф о р м а ­

ц и я  п о л ь з у ю т с я  о с о б ы м  с п р о с о м  у  з л о у м ы ш л е н н и к о в ,  и  э т о т  с п р о с  

п о с т о я н н о  р а с т е т .  П о э т о м у  д л я  х р а н е н и я  п о д о б н о й  и н ф о р м а ц и и  

ц е л е с о о б р а з н о  и с п о л ь з о в а т ь  с п е ц и а л ь н ы е  п р о г р а м м н ы е  с р е д с т в а .  

Д л я  п р и м е р а  р а с с м о т р и м  п о п у л я р н у ю  у т и л и т у  Х р а н и т е л ь  п а р о л е й .

П р о г р а м м у  Х р а н и т е л ь  п а р о л е й  м о ж н о  б е с п л а т н о  с к а ч а т ь  и з  И н т е р ­

н е т а  п о  а д р е с у  h t t p : / / o l e g p r o j e c t s . n a r o d . r u / d o w n l o a d s / P K . z i p . Р а з м е р  а р х и ­

в а ,  п р е д л а г а е м о г о  д л я  с к а ч и в а н и я ,  д о с т а т о ч н о  н е б о л ь ш о й :  о к о л о  

1 2 0  К б а й т .  Р а с с м о т р и м  п о р я д о к  р а б о т ы  с  п р о г р а м м о й  Х р а н и т е л ь  п а ­

р о л е й  н а  п р и м е р е  в е р с и и  2 . 6 .

К  д о с т о и н с т в а м  д а н н о й  у т и л и т ы  м о ж н о  о т н е с т и  т о ,  ч т о  о н а  я в л я ­

е т с я  р у с с к о я з ы ч н о й ,  п р о с т а  в  и с п о л ь з о в а н и и  и  н е  т р е б у е т  и н с т а л ­

л я ц и и  ( с л е д о в а т е л ь н о ,  н е  о с т а в л я е т  с л е д о в  в  с и с т е м н о м  р е е с т р е ) .  Д л я  

з а п у с к а  п р о г р а м м ы  д о с т а т о ч н о  а к т и в и з и р о в а т ь  и с п о л н я е м ы й  ф а й л .

С л е д у е т  у ч и т ы в а т ь ,  ч т о  д л я  у с п е ш н о й  р а б о т ы  п р о г р а м м ы  н е о б ­

х о д и м о  н а л и ч и е  б и б л и о т е к и  M s v b v m 6 0 . d l l .  Э т а  б и б л и о т е к а  п р и с у т ­

с т в у е т  н а  б о л ь ш и н с т в е  к о м п ь ю т е р о в ,  н о  в  с л у ч а е  н е о б х о д и м о с т и  е е  

м о ж н о  с к а ч а т ь  с  с а й т а  п р о г р а м м ы .

И н т е р ф е й с  Х р а н и т е л я  п а р о л е й  п р е д с т а в л е н  н а  р и с .  6 . 5 .

Файл PeAaкт^фoвaниe Настройки Сгравка
■ Раздел - Доступ к Internet (Пример)

□  О  0  ¡Доступ К Internet (Пример) 3  L j  2 3  Ь  j

□  □  □  iS !  Е 3 0

Комментарии могут включать любую 
информацию, не вошедшую в другие 
поля: телефоны дозвона, тарифы, и т. д.

MsvbvmSOcHI ш
Рис. 6.5. Программа Хранитель паролей

8-2766

http://olegprojects.narod.ru/downloads/PK.zip
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Перед тем как приступить к использованию программы, рекомен­
дуется просмотреть и п ри  необходимости отредактировать парамет­
ры ее настройки. Д ля этого предназначены  пункты  меню Н а с т р о й к а .  

Подробно рассматривать все параметры нет необходимости: поря­
док работы  с ним и прост и  интуитивно понятен. Отмечу лиш ь ко- 
манду Н а с т р о й к и  ► Безопасность ► Отключить/включить защиту от шпионов, 
предназначенную  для защ иты компьютера от клавиатурны х ш пио­
нов. По умолчанию  данны й параметр включен, и  его отклю чение 
целесообразно лиш ь п р и  возникновении конф ликтны х ситуаций 
с автоматическими переключателями раскладок клавиатуры или ан­
тивирусны ми программами. Режим защ иты компью тера от клавиа­
турных ш пионов действует только п ри  запущ енной программе Хра­
н и т е л ь  п а р о л е й .

Утилиту можно поместить в автозагрузку, отобразить ее ярлы к на 
Р а б о ч е м  с т о л е  и включить в меню кнопки П у с к .  Д ля этого предназна­
чены соответствующие команды подменю Н а с т р о й к и  ► Я р л ы к и .

Данные, хранящ иеся в программе, целесообразно разместить в не­
скольких тематических разделах (например, Р а б о т а ,  П о к у п к и ,  Р а з в л е ­

ч е н и я  и т. д.). Список разделов ф ормирую т и  редактирую т в верхней 
части окна. По умолчанию  в программе создан демонстрационны й 
раздел — Д о с т у п  к I n t e r n e t  ( П р и м е р )  (см. рис. 6.5). Д ля добавления раз­
дела нужно выполнить команду Р е д а к т и р о в а н и е  ► Д о б а в и т ь  р а з д е л  или 
нажать сочетание клавиш  C t r l + I n s e r t .  В  результате на экране появит­
ся окно Д о б а в л е н и е  р а з д е л а ,  в котором с клавиатуры следует ввести 
произвольное название создаваемого раздела и  нажать кнопку ОК. 
Этот раздел будет добавлен в раскрывающийся список области Р а з д е л .

В дальнейш ем  имя раздела можно отредактировать. Д ля  этого 
предназначена команда Р е д а к т и р о в а н и е  ► Р е д а к т и р о в а т ь  р а з д е л  (мож­
но также воспользоваться сочетанием клавиш  Ctrl+Enter). Д ля удале­
ния текущего раздела следует выполнить команду Р е д а к т и р о в а н и е  ► 

У д а л и т ь  р а з д е л .

В  каждом разделе можно создавать несколько учетных записей. На 
рис. 6.5 показано содержимое дем онстрационной учетной  записи 
М о й  п р о в а й д е р  ( П р и м е р ) .  Каждая запись может содержать и н ф орм а­
цию, например, об адресе электронной почты, кредитной карте или 
другую  произвольную  инф орм ацию . Д ля создания в вы бранном  
разделе новой  учетной  записи нуж но воспользоваться ком андой  
главного меню  Р е д а к т и р о в а н и е  ► Д о б а в и т ь  а к к а у н т  или  нажать клави­
шу I n s e r t .  В  результате на экране появится окно Д о б а в л е н и е  а к к а у н т а ,
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в соответствующие поля которого следует с клавиатуры  ввести имя 
учетной записи, логин, пароль, веб-адрес, адрес электронной почты 
и произвольны й комментарий. После заполнения этих полей необ­
ходимо нажать кнопку ОК. В результате созданная учетная запись 
будет добавлена в список выбранного в данны й момент раздела.

Д ля перехода в реж им редактирования учетной записи нуж но 
выделить ее в списке и выполнить команду главного меню Р е д а к т и ­

р о в а н и е  ► Р е д а к т и р о в а т ь  а к к а у н т  (или нажать клавиш у E n t e r ) .  Чтобы 
удалить учетную  запись, необходимо воспользоваться ком андой 
Р е д а к т и р о в а н и е  ► У д а л и т ь  а к к а у н т  или нажать клавиш у D e le t e .

П ри необходимости можно переместить учетную  запись из од­
ного раздела в другой. Д ля этого следует установить на нее курсор 
и  выполнить команду главного меню Р е д а к т и р о в а н и е  ► П е р е м е с т и т ь  а к ­

к а у н т  (или нажать сочетание клавиш C t r l+ M ) .  П ри этом на экране по­
явится окно, в котором из раскрываю щ егося списка необходимо 
выбрать требуемый раздел и нажать кнопку ОК.

Д ля защ иты  хранящ ихся в программе данны х можно использо­
вать пароль. Чтобы его задать, выполните команду Н а с т р о й к и  ► Б е ­

з о п а с н о с т ь  ► П а р о л ь  д о с т у п а  к  ф а й л у  д а н н ы х .  Н а экране появится окно, 
в котором следует с клавиатуры  ввести пароль. Если вы хотите за­
дать подсказку для пароля, то щ елкните на ссылке П о д с к а з к а  д л я  п а ­

р о л я  и в открывшемся окне с клавиатуры введите требуемый текст.
В программе реализована возможность автоматического генери­

рования паролей. Д ля перехода в соответствующий реж им следует 
воспользоваться ком андой главного меню Ф а й л  ► Г е н е р а т о р  п а р о л е й  

или  нажать сочетание клавиш  Ctrl+G. В результате откроется окно, 
изображенное на рис. 6.6.

Генератор паролей

b N 2 6 y  1 W B L 7

Генерировать ъ Файл Шзблоны:

Л Кол-»о: 100 _J f Особый - 1

-  Настройки • Особый----------------------- —........ —

1*1

Генерировать

{ABCD... } abed.. 

Исключить:

ОЬВГ...| Зб»г- . I | 1234 г г ® ' . \  

Ьска. Полторы Длина .

("запрещено" |  Ю ^  | Ц П

Рис. 6 .6 .  Генератор паролей

8*
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С помощью генератора паролей можно автоматически создавать 
пароли  различного уровня сложности. Требуемый уровень сложно­
сти выбираю т из раскрывающегося списка Ш а б л о н ы :  С л а б ы й ,  С р е д н и й ,  

С и л ь н ы й  или О с о б ы й .  Чтобы запустить процесс генерирования, нажми­
те кнопку Г е н е р и р о в а т ь .  Дополнительные параметры можно настрой 
ить в области Н а с г р о й к и .  Отображением этих параметров управляют 
с помощ ью  кнопки со стрелкой, которая находится слева в верхней 
части окна (по умолчанию  данны е параметры  не отображаются).

С помощью дополнительны х параметров можно, наприм ер, вве­
сти символы, которые нельзя будет использовать в паролях, задать 
маску генерируемого пароля, установить максимальное количество 
символов в генерируемом пароле и др. Чтобы быстро скопировать 
полученны й  пароль в буф ер  обмена, достаточно наж ать кнопку, 
расположенную  справа от поля с паролем.

О писание данной программы будет неполным, если не упомянуть 
еще об одной интересной ф ункции — уничтожителе ф айлов и  папок. 
С помощью уничтожителя можно оперативно удалить с компью тера 
ненуж ны е ф айлы  и папки  без возможности восстановления. Д ля 
вклю чения данного реж има предназначена команда главного меню 
Ф а й л  ► У н и ч т о ж и т е л ь  д о к у м е н т о в .  После вы полнения этой  ком анды  
в правой части экрана отобразится небольш ой значок с характер­
ным рисунком. Чтобы удалить ненужный объект, достаточно про­
сто перетащ ить его мышью на этот значок. Перед удалением  на эк­
ране появится дополнительны й запрос на подтверж дение данной  
операции.

П ри  необходимости данны е, хранящ иеся в програм м е, можно 
сохранить в виде отдельного ф айла. Д ля этого следует выполнить 
команду главного меню Ф а й л  ► С о х р а н и т ь  как и  в открывш емся окне 
указать путь для сохранения.

Д ля сохранения базы данны х программы в виде текстового ф ай ­
ла предназначена команда главного меню Файл ► Экспорт в
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В процессе эксплуатации компьютера в работе операционной сис­
темы могут возникать различные сбои. Причины этих сбоев могут быть 
совершенно разные: внезапное отключение электроэнергии, аппарат­
ные сбои, неквалифицированные действия пользователя, «засорение» 
системного реестра ненужными и устаревшими данны ми и т. д. Кро­
ме этого, не стоит забывать о вредоносных программах, которые спо­
собны внести изменения в настройки или структуру системы.

В ран н и х  версиях УЛшЗошб (до Ш тёо ш в  2000) подобные пробле­
мы мож но было реш ить только переустановкой операционной  сис­
темы. О днако в ШшсЬшэ 2000 и  \Мпс1оуу5 ХР существует специальная 
ф ун кц ия , с помощью которой можно вернуть стабильность работы 
системы без ее переустановки, — В о с с т а н о в л е н и е  с и с т е м ы .

Смысл восстановления системы заключается в ее откате к одному 
из предыдущ их, более стабильных, состояний. П ри этом парам етры  
и зн ач ен и я  реестра, настройки  оп ерац и онн ой  системы и  другие 
данны е восстанавливаются по состоянию на указанную  да гу.

В этом разделе рассмотрим процесс восстановления операцион­
ной системы на примере \Л^пс1о\У5 ХР.

П ри  восстановлении системы нуж но учитывать следующее.

■ Восстановление системы впоследствии можно отменить.
■ П еред  восстановлением системы  необходимо сохранить все 

нуж ные данны е и закрыть работаю щ ие приложения.
■ Процесс восстановления системы может занять продолж итель­

ное время, особенно на маломощ ных компьютерах.
■ Восстановление системы предусматривает автоматическое за­

верш ение работы Штс1о\У5 и последующую перезагрузку ком­
пьютера. При загрузке будут использованы параметры настрой­
ки системы, соответствующие выбранной контрольной точке 
восстановления.

Если восстановление системы н е  реш ило проблем у, можно вы­
брать более ранню ю  контрольную  точку запустить процесс восста­
новления повторно.
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Как работает средство Восстановление 
системы

Каким образом перейти  в реж им работы  В о с с т а н о в л е н и е  с и с т е м ы  

и  как определить, на какую дату необходимо выполнить восстанов­
ление операционной системы?

Д ля п е р е х о д а  в режим В о с с т а н о в л е н и е  с и с т е м ы  следует выполнить 
команду П у с к  ► В с е  п р о г р а м м ы  ► С т а н д а р т н ы е  ► С л у ж е б н ы е  ► В о с с т а н о в л е н и е  

с и с т е м ы .  П ри этом на экране появится окно, изображенное на р и с .  7.1.

Восстановление системы может быть использовано для 
отмены изменений в  конфигурации системы и 
восстановления ее параметров и производительности. 
Восстановление системы позволяет вернуть 
конфигурацию компьютера в более раннее состояние, 
называемое контрольной точкой восстановления, без 
потери текущих данных, таких как документы, почта, 
избранные ссылки и журнал ссылок.

Любые изменения конфигурации, выполняемые 
восстановлением системы, обратимы.

Система автоматически создает контрольные точки 
восстановления, называемые системами. Кроме этого, 
вы можете использовать восстановление системы для 
создания собственных точек, что может оказаться 
полезным при установке нового программного 
обеспечения или внесении изменений в реестр.

Параметры восстановления системы

Ч т о б ы  н а ч а т ь , в ы б е р и т е  з а д а ч у ,  к о т о р у ю  
н ео б х о д и м о  вы п олн и ть:

^  Восстаноелепне более раннего состояния 
компьютера

О  С оздать точку восстановления 

С  Отменить последнее восстановление

Выберите нужное действие и нажмите “Далее*. Дапее > Отмена

Рис. 7 .1 . Восстановление системы

В правой части этого окна с помощью переклю чателя следует вы­
брать требуемый реж им работы: В о с с т а н о в л е н и е  б о л е е  р а н н е г о  с о с т о я ­

н и я  к о м п ь ю т е р а ,  С о з д а т ь  т о ч к у  в о с с т а н о в л е н и я  или О т м е н и т ь  п о с л е д н е е  

в о с с т а н о в л е н и е .  Однако предварительно рекомендуется просмотреть 
и при  необходимости изменить параметры восстановления системы. 
Д ля этого в левой части окна нужно щ елкнуть на ссылке П а р а м е т р ы  

в о с с т а н о в л е н и я  с и с т е м ы .  П ри этом на экране появится окно С в о й с т в а  

с и с т е м ы  с открытой вкладкой В о с с т а н о в л е н и е  с и с т е м ы  (рис. 7.2).
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Свойства системы е й

Автоматическое обновление | Удаленное использование 

Общие | Имя компьютера | Оборудование | Дополнительно | 
Восстановление системы

Восстановление системы отслеживает изменения 
*3 ^ конфигурации системы и позволяет отменить нежелательные 

изменения.

Г” Отключить восстановление системы на всех дисках

¡-Параметры диска------ ‘------- ‘-----1— г — Д ‘ <

Чтобы изменить состояние восстановления системы или размер 
доступного для восстановления системы дискового 
пространства, выберите нужный диск и нажмите кнопку
'Параметры".

Доступные диски:

Диск | Состояние

£ Э [С :) Наблюдение

^ 3  (0 :) Наблюдение

Параметры...

ОК Отмена Применить

Рис. 7.2. Параметры восстановления системы

В данном окне путем установки соответствующего флаж ка можно 
отключить возможность восстановления системы. П ри этом система 
перестанет следить за изменениями на всех дисках компьютера.

Н а каждом локальном  диске компью тера зарезервировано оп­
ределенное количество дискового пространства для работы режима 
восстановления системы. П о ум олчанию  на это выделяется 12 % 
дискового пространства. Ч тобы  изменить дан ное значение, н еоб ­
ходимо на вкладке В о с с т а н о в л е н и е  с и с т е м ы  вы брать нуж ны й диск 
и наж ать кнопку П а р а м е т р ы .  О ткроется окно П а р а м е т р ы  д и с к а ,  в ко ­
тором  с помощ ью  соответствую щ его ползунка мож но установить 
требуем ое значение (от 1 до  12 %). С ледует отметить, что ум ень­
ш ени е объема дискового пространства приведет к ум еньш ению
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допустим ого количества точек восстановления системы (подроб­
нее о точках восстановления рассказано ниж е, в соответствую щ ем 
подразделе).

____В окне П а р а м е т р ы  д и с к а  можно отключить возможность восстанов­
ления системы на выбранном диске. Д ля этого достаточно устано­
вить флажок О т к л ю ч и т ь  восстановление системы на этом диске.

Следует отметить, что отключить данную  возможность на систем­
ном  диске можно только после ее отклю чения на всех остальных 
локальных дисках компьютера.

Все изм енения парам етров  на вкладке В о с с т а н о в л е н и е  с и с т е м ы  

(см. рис. 7.2) вступают в силу после нажатия кнопки П р и м е н и т ь  или 
О К .  С помощью кнопки О т м е н а  можно выйти из данного реж им а без 
сохранения изменений.

Д ля запуска процесса восстановления системы в окне, и зобра­
ж енном  на рис. 7.1, необходим о установить переклю чатель в по­
лож ение В о с с т а н о в л е н и е  б о л е е  р а н н е г о  с о с т о я н и я  к о м п ь ю т е р а  и н а ­
ж ать кнопку Д а л е е .  В  результате окно прим ет вид, показанн ы й  на 
рис. 7.3.

Дни, имеющие контрольные точки восстановления, отображаются в календаре жирным шрифтом. 
Контрольные точки для выбранной даты содержатся в списке.

Возможные типы контрольных точек восстановления: системнее (запланированные точки, созданные 
системой), пользовательские (точки, созданные пользователем) и установо'+ые (точки, создаваемые 
автоматически при установке программ).

1. Выберите в календаре день, выделенный 2. ВыЬерите в списке котрольпуп* тч н г
жирным шрифтом. восстановления.

1 Р ”
< Цазад 1 Далее > 1 Отмена }

Рис. 7.3. В ы б о р  точки в о сст а н о в л ен и я
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В д ан ном  окне необходимо выбрать контрольную  точку восста­
новления системы (подробнее о точках восстановления и об их со­
здании  читайте ниже). Иначе говоря, здесь указывают дату и  время, 
по состоянию  на которые необходимо восстановить систему.

В расположенном слева списке перечислены даты текущего месяца. 
Если вы хотите перейти к предыдущему месяцу, нажмите кнопку со 
стрелкой, расположенную в левом верхнем углу списка. Д ля возврата 
к текущ ему месяцу предназначена аналогичная кнопка в правом верх­
нем углу списка. Даты, соответствующие контрольным точкам восста­
новления (на одну дату может приходиться несколько таких точек), 
выделены в списке полужирным ш рифтом. Чтобы выбрать требуемую 
дату, установите на нее курсор (это возможно только для дат, которым 
соответствуют контрольные точки восстановления). П ри этом в распо­
ложенном справа списке отобразится список контрольных точек вос­
становления, приходящихся на эту дату, с точным временем и кратким 
названием (например, С и с т е м н а я  к о н т р о л ь н а я  т о ч к а ) .  Чтобы выбрать точ­
ку восстановления, выделите ее в списке и нажмите кнопку Д а л е е .  П ри 
этом окно примет вид, показанный н а рис. 7.4.

И Восстановление системы

П о д т в е р ж д е н и е  в ы б о р а  к о н т р о л ь н о й  т о ч к и  в о с с т а н о в л е н и я

Выбранная контрольная точка восстановления:
1 ноября 2005 г.
21:14 Системная контрольная точка

Эта процедура полностью обратима и не затронет ваших текущих данных, таких как сохраненные 
документы или почта.

Во время восстановления системы будет выполнено автоматическое завершение работы
После г-аеершения сосст-зновления систем УЛхк**к будет перезапущена с истюльзоважем параметров
системы на указанную выие дату.

Внимание: сохраните результаты работы и закройте все открытые программы перед 
продолжением.

Программе восстановления систем требуется некоторое время для сбора информации о выбранной 
контрольной точке восстановления перед выполнением перезагрузки компьютера.

Чтобы восстановить состояние компьютера на 
указанное время, щелкните "Далее". <Ввал [ агнена 1

Рис. 7.4. П о д т в е р ж д ен и е  точки в о с ст а н о в л е н и я
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В данном окне следует просто подтвердить выбор точки восста­
новления. Д ля этого достаточно нажать кнопку Д а л е е .  Сразу после 
этого начнется процесс восстановления системы.

---- П роттрггура иоггтанокпрния системы полностью обратима: ее все-
гда можно отменить. Д ля этого в окне, изображ енном  на рис. 7.1, 
следует установить переклю чатель в полож ение О т м е н и т ь  п о с л е д н е е  

в о с с т а н о в л е н и е  и нажать кнопку Д а л е е .

П ри  восстановлении системы не будут затронуты  имею щ иеся 
данные: документы, электронная почта и т. д. О днако программы, 
которые были инсталлированы  в промежутке времени между вы­
бранной точкой восстановления и  текущ им моментом, возможно, 
придется переустановить. Это обусловлено, кроме всего прочего, тем, 
что в процессе восстановления системный реестр приводится в состо­
яние, в котором он был на дату контрольной точки восстановления.

После наж атия в окне, изображенном на рис. 7.4, кнопки  Далее 
процесс продолжится без участия пользователя. Будьте готовы к тому, 
что компьютер автоматически перезагрузится. Об окончании вос­
становления системы сообщ ит соответствующее и н ф о р м ац и о н ­
ное окно.

В следующем подразделе рассмотрим, как создать контрольны е 
точки восстановления системы.

Контрольные точки восстановления
Контрольные точки восстановления системы бывают трех видов: 

системные, пользовательские и установочные.
Система автоматически создает контрольные точки восстановле­

ния через определенные интервалы времени в соответствии с уста­
новленным расписанием. Кроме того, они ф ормирую тся перед ус­
тановкой обновлений  М тсЬ ш Б  ХР (если вы используете систему 
автоматического обновления ХР), а такж е п р и  первом
включении компью тера после обновления операционной системы. 
Кроме этого, системная точка создается непосредственно перед вос­
становлением системы, а также перед отменой восстановления. Си­
стема также автоматически создает точки восстановления п р и  и н ­
сталляции и ли  удален и и  программ (в таких точках ф иксируется 
состояние системы непосредственно перед инсталляцией или уда­
лением).

Пользовательские контрольны е точки можно создать самостоя­
тельно, в любое нуж ное время. Д ля этого в окне, изображ енном на
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рис. 7.1, необходимо установить переключатель в положение С о з д а т ь  

т о ч к у  в о с с т а н о в л е н и я  и наж ать кнопку Д а л е е .  В  результате окно при­
мет вид, показанны й н а рис. 7.5.

Восс танов пение системы

С о з д а н и е  к о н т р о л ь н о й  т о ч к и  в о с с т а н о в л е н и й

Е3|

Система автоматически создает по расписанию или перед установкой програни контрольные точки 
восстановления. Кроне того, с помощью восстановления систем можно создать собственные 
контрольные точки для моментов времени, отличных от выбираемых системой.

Введите описание для контрольной точки восстановления, Вьйирайте описание, легко узнаваемое в 
случае возможного восстановления компьютера.

Описание контрольной точки восстановления: 

| ........................................

Текущие время и дата автоматически добавлены к этой контрольной точке восстановления.

Изменение этой контрольной точки восстановления после ее создания будет невозможно. 
Убедитесь, что имя то^си задано верно

С $

, - <• « - \

к  1 г
< назад I Создать Отмена |

....1

Рис. 7.5. Создание пользовательской точки восстановления

В  поле О п и с а н и е  к о н т р о л ь н о й  т о ч к и  в о с с т а н о в л е н и я  данного окна сле­
дует с клавиатуры ввести краткое наименование и ли  описание со­
здаваем ой точки. К введенном у значению  автом атически  будут 
добавлены  текущ ие дата и время. Следует вним ательно отнестись 
к заполнению  этого поля, поскольку в дальнейш ем изменить п ара­
метры контрольной точки восстановления будет невозможно.

После ввода описания создаваемой точки восстановления нажми­
те кнопку С о з д а т ь .  По истечении некоторого промежутка времени на 
экране появится сообщ ение о создании новой контрольной  точки 
с указанием точных врем ени и даты, а также описанием  (наимено­
ванием) контрольной точки.

Поскольку точки восстановления системы занимаю т определен­
ное место на жестком диске компьютера, они периодически удаля­
ются. Обычно это касается точек восстановления, созданных более



124 • Как защитить свой компьютер от ошибок, вирусов, хакеров

чем за три  месяца до настоящ его момента, однако если необходимо 
максимально освободить место н а жестком диске, то можно удалить 
все точки восстановления за исклю чением последней. Д ля этого сле- 
л у от  воспользоваться режимом очигткм писка, вызываемым коман- 
дой С л у ж е б н ы е  ► О ч и с т к а  д и с к а .

Отмена восстановления системы
И н о гда бывает так, что восстановление системы не п р и н о си т  

ж елаемы х результатов или в результате неудачно вы бранной  конт­
р о л ьн о й  точки  восстановления система н ачин ает р аб о тать  ещ е 
хуже. В таком случае можно отменить восстановление.

Д ан ны й  процесс по сути представляет собой то же восстановле­
ние. П ри  этом восстанавливаются все параметры и настройки  сис­
темы, которые использовались до последнего восстановления.

Д л я  отмены восстановления в окне, изображ енном  н а рис. 7.1, 
необходимо установить переключатель в положение О т м е н и т ь  п о с л е д ­

н е е  в о с с т а н о в л е н и е ,  после чего наж ать кнопку Д а л е е .  В  окне п оявит­
ся и н ф о р м ац и я  о дате и врем ени отменяемого восстановления си­
стемы. Д ля запуска отмены восстановления следует наж ать кнопку 
Д а л е е .

После этого процесс отмены продолжится так же, как и  процесс 
восстановления, — без участия пользователя. В нужный момент ком­
пью тер автоматически перезагрузится, а после окончания отмены 
восстановления на экране появится соответствующее и н ф о р м ац и ­
онное сообщение.

Отмечу, что выполненную  отмену восстановления впоследствии 
такж е можно отменить.



8 .  В о с с т а н о в л е н и е  д а н н ы х

М ногие пользователи компью тера сталкивались с проблемой по­
тери  данных. Независимо от причины  утраты и н ф орм ац и и  (ош и­
бочное удаление, действие вредоносной  програм м ы  и л и  что-то 
иное) в подобной ситуации обязательно возникает вопрос: можно ли 
как-нибудь восстановить данные? В этом разделе рассмотрим неко­
торы е прием ы  и способы, которые помогут вернуть утраченную  и н ­
ф орм ацию .

Восстановление удаленных файлов
Процесс восстановления потерянного ф айла может зависеть от 

того, каким образом ф айл был удален.
Н аиболее простой вариант — удаление в К о р з и н у .  В данном  слу­

чае для восстановления ф айла достаточно найти его значок в К о р з и н е ,  

щ елкнуть на нем правой кнопкой мы ш и и в открывшемся контекст­
ном меню выбрать пункт В о с с т а н о в и т ь .  В результате ф ай л  вернется 
на то место, откуда он был удален в К о р з и н у .

Более сложная ситуация — удаление ф айла без участия К о р з и н ы  

(например, нажатием сочетания клавиш  Shift+Delete) и ли  в резуль­
тате воздействия вируса. О днако и в этом случае данны е н е потеря­
ны безвозвратно. Удаленные ф айлы  можно восстановить как вруч­
ную, так и автоматически, с помощью специально предназначенных 
утилит. В этой книге не будем останавливаться на ручном восстанов­
лении, так как это требует некоторых специфических знаний , а рас­
смотрим специализированные программы.

П очему же восстановление удаленны х ф айлов возможно? Как 
поступить, если необходимо бесследно удалить конф иденциальную  
инф орм ацию ?

Д ело в том, что при  удалении  ф ай лы  не стираю тся с жесткого 
диска физически, а просто видоизменяются, в результате чего сис­
тема распознает их как удаленные. Кластеры таких ф айлов счита­
ются свободными, и, пока они не отданы другому файлу, восстановить 
удаленны й ф ай л  несложно. П ричем  вероятность восстановления
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удаленных ф айлов остается даже после того, как свободные класте­
ры  перераспределятся.

И наче говоря, в больш инстве случаев удаленные ф айлы  и  папки 
можно вернуть. Н ельзя восстановить данны е только после п олного 
ф орм атирования диска.

Таким образом, лю бую  конф иденциальную  инф орм ацию , у д а­
ленную  стандартными способами, в большинстве случаев мож но без 
особых проблем восстановить и  изучить. Д ля надежного удаления 
секретных данны х следует использовать специально предназначен­
ны е программы, называемые «шредерами», «затирателями», «унич­
тожителями» и др. Н е вдаваясь в технические подробности, отмечу, 
что п рин ц ип  действия больш инства таких програм м  заклю чается 
в многократном прописы вании определенного кода в освободивши­
еся кластеры удаленного ф айла. После этого восстановить и н ф о р ­
мацию  практически нереально.

Большинство популярных утилит, предназначенных для восстанов­
ления удаленных файлов, англоязычные. Тем не менее они обладают 
достаточно простым и понятным интерфейсом, поэтому при исполь­
зовании этих программ у вас не возникнет особых затруднений.

FileRecoveryAngel
Программа FileRecoveryAngel, с которой вы познакомитесь в дан­

ном  подразделе, представляет собой утилиту для восстановления 
удаленных файлов. С ее помощью можно восстановить данны е, уда­
ленны е не только с жесткого диска, но и с внеш них носителей и н ­
формации. Данную программу можно скачать в Интернете по адресу 
www.filerecoveryangel.com/downloads/setup.exe. Размер и н стал л яц и о н ­
ного ф ай ла, предлагаем ого к  скачиванию , составляет п р и м ер н о  
700 Кбайт.

Рассмотрим утилиту FileRecoveryAngel на прим ере версии 1.13 — 
последней на момент написания книги.

Рабочее окно программы представлено на рис. 8.1.
В левой части окна отображается иерархический список дисков 

и папок, имеющихся н а компьютере, в правой — содерж имое дис­
ка, выбранного в левой части (включая удаленные ф ай лы ). Д ля каж­
дого объекта в соответствующих столбцах показана следую щ ая и н ­
ф орм ация: имя и статус ф ай л а  (восстановлению подлеж ат ф айлы  
со статусом Deleted (Удаленный)), а также размер и  дата последнего 
изменения.

http://www.filerecoveryangel.com/downloads/setup.exe
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Рис. 8.1. Интерфейс программы FileRecoveryAngel

Для восстановления ф айла со статусом D e le t e d  (Удаленный) необ­
ходимо установить на него курсор и выполнить команду главного 
меню F i le  ► R e c o v e r y  (Файл ► Восстановление) или аналогичную  ко­
манду контекстного меню. П ри  этом откроется окно О б з о р  п а п о к .  

В данном  окне необходимо выбрать папку, в которую будет поме­
щ ен восстановленный файл. П ри этом нельзя выбрать диск, на кото­
ром находится удаленный файл, а также папку на этом диске. Иначе 
говоря, если удаленный ф айл находится на диске С:, то восстановить 
его можно на лю бой диск, кроме С:.

После окончания процесса восстановления ф айла на экране по­
явится окно с соответствующим сообщением.

В программе реализована возможность поиска объектов. Д ля пе­
рехода в соответствующий режим следует выполнить команду глав­
ного меню O p t i o n  ► S e a r c h  (Выбор ► Поиск) или  нажать соответствую­
щую  кнопку на панели инструментов.

При необходимости можно ознакомиться с подробной и н ф о р ­
мацией о диске, выделенном в левой части окна программы. Д ля 
этого предназначена команда главного меню V i e w  ► D r i v e  I n f o r m a t i o n  

(Вид ► И нф орм ация о диске). П ри  вы полнении данной  команды на 
экране появится окно, содержащее сведения о диске: имя, общее ко­
личество секторов и количество скрытых секторов, название исполь­
зуемой файловой системы и т. п.
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Кроме этого, вы можете просмотреть и нф орм ац ию  об объекте, 
выбранном в правой части окна. Д ля перехода в соответствующий 
реж им необходимо выполнить ком анду главного меню V i e w  ► F i le  

P r o p e r t y  (Вид ► Свойства файла).

R p n n v o r d a l l  P r o fe s s io n a l

Программа Recover4all Professional также предназначена для восста­
новления удаленных файлов. Сайт программы — w w w . r e c o v e r 4 a l l . c o m . 

Рассмотрим п орядок работы  с д ан ной  утилитой  на прим ере вер­
сии 2.25.

И нтерф ейс программы  Recover4all Professional представлен на 
рис. 8.2.

Drive D - Recover4all Professional 2.25

Search Recover Help Register 

Recover D: second scan aborted

з ш ш

[ Recovery ChdrKes ]  Start Cluster A )®  ¿¡?ДискЗ,5(А:) 
Sr-gsa Локальный диск 
Ei - Q  Локальный диск - 

j S i  Рабочий мате 
г  S  7SICE0D0.TMI 

Ш- f t l  Recycled 
!• S i  Distr 

G jl 768 
\ Ш  782

Mame Size
ä  7H05_30.TIF 150753 good 2346
3  ?Н05 31.TIF 145774 good 2365
! )  ?Н05 34.TIF 160128 good 8898
Э  7H05_37.TIF 49794 good 14662
J3 ?Н05 38.TIF 101257 good 14669
Э  ?Н05 39. Л  F 90754 good 14682
Л  ?Н05.40.TIF 191993 good 14694
Э  ?Н05 41.4 F 300776 good 21067
Ц  ?HÛ5 42.TIF 180340 good 22104
Í .1....................................................  1

í ЙЙ Г
Рис. 8.2. Recover4all Professional

Рабочее окно Recover4all Professional разделено на две части: слева 
располагается иерархия имеющихся в компьютере дисков и  папок, 
справа — содержимое диска или папки, выделенной в левой части 
окна.

Следует учитывать, что после запуска программы в левой части 
окна отображаются только используемые диски. Чтобы увидеть со­
держимое диска, необходимо щелкнуть на плюсике слева от назва-
iin/i j i j  /1м 1 wj vy f ̂ a i\, _> х kj uu 1 Ô iu i ri 'icCKl’i llU 'liiC H_/l 1 wu,v_v_ч_
сканирования, который может занять продолжительное время. П ри 
необходимости сканирование можно прервать досрочно. И нф орм а­
ция в правой части окна появится только после полного или частич­
ного сканирования выбранного диска.

http://www.recover4all.com
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Чтобы  приступить к восстановлению ф айла, сначала следует вы­
делить его в списке. Если вы хотите выделить для последую щ его 
восстановления все имею щ иеся в списке объекты, воспользуйтесь 
ком андой главного меню R e c o v e r  ► S e le c t  a l l  f i l e s  in  r i g h t  p a n e  (Восста­
новить ► Выбрать все файлы  в правой части). Затем выполните ко­
манду главного меню R e c o v e r  ► R e c o v e r  s e le c t e d  f i l e s  (Восстановить ► 
Восстановить выбранные файлы) или выберите в контекстном меню 
п ункт R e c o v e r  (Восстановить). П ри  этом на экране появится окно, 
в котором  нужно указать путь для восстановления. П осле наж атия 
в этом окне кнопки ОК выбранный ф айл будет восстановлен и  сохра­
нен  в указанное место.

«Ремонт» поврежденных файлов
В процессе работы файлы и  папки могут не только случайно уда­

литься, но  и  повредиться. Поврежденный ф айл не исчезает, но в то 
же время работать с ним (читать, редактировать и т. д.) очень труд­
но или вообщ е невозможно.

П ри чи н ы  повреждения файлов могут бьггь самыми разными: от 
аппаратны х сбоев до действия вредоносных программ. О днако ре­
зультат в лю бом случае неприятен: если поврежденные ф айлы  не 
получится восстановить, они будут безвозвратно утеряны.

Для восстановления поврежденных файлов рекомендуется исполь­
зовать специально предназначенные утилиты, которые ш ироко пред­
ставлены в Интернете. Можно, конечно, попытаться сделать это вруч­
ную, но для этого необходимо обладать, во-первых, специфическими 
знаниями, а во-вторых, большим количеством времени.

Как отмечалось, в Интернете представлено множество программ, 
предназначенных для восстановления поврежденных файлов. Чтобы 
найти их, достаточно задать для поиска текст вроде Р е м о н т  ф а й л о в  у т и ­

л и т ы  (или что-то подобное). После этого останется лиш ь выбрать под­
ходящую программу.

В этой книге рассмотрим две достаточно популярны е програм ­
мы, предназначенны е для восстановления повреж денны х файлов: 
BadCopy Pro и CDCheck.

BadCopy Pro
О дной  из наиболее п опулярны х програм м , предназначенн ы х 

для восстановления повреж денны х ф айлов, является програм м а

9-2766
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BadCopy Pro. П рограмма условно бесплатная: ее демонстрационную  
версию можно скачать в Интернете по адресу http://download.jufsoft.com/ 
download/badcopy3.exe. Размер дистрибутива, предлагаемого к скачи­
ванию, составляет 851 Кбайт.

К достоинствам программы  можно отнести ее ш ирокую  функци- 
ональность, а также большое количество поддерживаемых носите­
л ей  инф орм ац ии : 3,5- и 5,25-дюймовые дискеты , ком пакт-диски 
и DVD, жесткие диски и  др. К недостаткам — отсутствие русскоязыч­
ного интерфейса.

Рабочее окно программы  показано на рис. 8.3.

■  Щ  BadCopy Pro V3.75 buHd 0608 [Evaluation Version]
Fite Recovery Help ' ' ^ s vi

■ »  Recovery Source 1 »  CF/SD/SmartMedia/Memor/SticWMMC Step 1/5 Ц

Ш
Floppy Disk 
3.5/5" Disk

a.

Ш
....All 1 in*................

......... 1

■

/ r-.ii /“.vgjuavjio wives i_iôi .................................. .................

CD-ROM 
CD-RW DVD

¡ ■ C O z l

—

Media ■
F ?  Search and Recover Images and Movies Only ;

P N
Guide: Select 8 drive and insert the disk, then press (NextJ

aE D d
ZIP/MO/USB 3

! ,—
Home « B a c k  " I f  N ex t»  ] j|

BadCopy Pro !

Рис. 8.3. И н т е р ф е й с  п р о г р а м м ы  B a d C o p y  P r o

В левой части данного окна следует указать вид носителя и н ф о р ­
мации (дискета, ж есткий диск и  т. д.). Если выбран ж есткий диск, то 
в правой части окна из раскрывающегося списка выбирают название 
конкретного локального диска.

После этого следует нажать кнопку Next (Далее). П рограмма пред­
лож ит выбрать способ восстановления файлов:

■ Rescue Corrupted Files (Восстановить повреж денны е ф айлы ) — 
используют для восстановления файлов, которые отображаю т­

http://download.jufsoft.com/
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ся в окне Проводника, но недоступны для вы полнения каких- 
либо  действий;

■  R e s c u e  L o s t  F i le s  —  M o d e  # 1  (Восстановить утраченные файлы  — 
Способ 1) — применяю т для восстановления файлов, которые 
не отображаются в окне П р о в о д н и к а  и недоступны для работы;

■  R e s c u e  L o s t  F i le s  —  M o d e  #2 (Восстановить утраченны е ф айлы  — 
Способ 2) — используют в наиболее «тяжелых» случаях: про­
грамм а прим еняет более сложные алгоритмы, повыш аю щ ие 
вероятность удачного восстановления.

После выбора требуемого способа восстановления утилита начнет 
сканировать выбранный носитель инф орм ации . Результаты будут 
представлены в окне, которое показано на рис. 8.4.

BadCopy Pro

Rescue Lost Files - Mode #2 Digital M edia

Total Sectors 39102210 Sectors Read 18168 Bad Sectors 0

Scan Progress 0,0% Data Loss 0,0% Files Found 42

| Filename I Size I
1 File1.TIF 90521G U
2 File2.GIF 1048576
3 File3.JPG 598016
4 File4.JPG 327680
5 File5.GIF 98304
6 FileS. GIF 1323008
7 File7.GIF 49152 I-г

Please click [Next] button to save previously rescued files 

Start ! Sto Next»
Рис. 8.4. Результаты сканирования

Следует отметить, что процесс сканирования может занять про­
должительное время, особенно на маломощ ных компьютерах. П ри 
необходимости его можно прервать досрочно, нажав в окне, изобра­
женном на рис. 8.4, кнопку Stop (Стоп).

После окон чан ия процесса скан ирован и я необходим о наж ать 
кнопку N e x t  (Далее). Откроется окно, изображенное на рис. 8.5.
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|§^§8adCopy Pro v3.75 build 0608 [Evaluation Version] И И  S3
Fáe Recovery Help

»  Recovery Source
■ n l

»  Recovery Report and Save Step 4/5 SaÜCeH РГв i

Щ
Floppy Disk
3.5/5" Disk

CD-ROM 
CD-RW DVD

Ф
Digital Media 
CF/SM/MMC

m

' <j Recovery Report

I Filename Size Staius
I a f  ?4 Пе24 GIF 12288 
Э  25 Fde25.TIF 483328 
0 2 6  FHe26.TIF 106496 
af27  F3e27.GIF 8132 
< i

Recovered 
Recovered 
Recovered 
Recovered 

: i

T
H

.]

Preview Recovered File(s)

1 File1.TIF z i Preview 1

¿És Select Destination Folder to Save the Recovered File(s) :
jC: \Program FilesVI ufsoft\B adCopy\R ecovered\ Browse I

...............

-
«  Back Next»

BadC opy Pro

Рис. 8.5. С п и с о к  ф а й л о в

В верхней части данного окна в поле R e c o v e r y  R e p o r t  (Отчет о восста­
новлении) перечислены объекты, обнаруженные в результате скани­
рования. Возможности программы позволяют просмотреть каждый 
объект. Д ля этого из раскрываю щ егося списка P r e v ie w  R e c o v e r e d  F i le ( s )  

(П редварительный просмотр восстановленных файлов) вы берите 
требуемый ф ай л  и нажмите расположенную  справа кнопку P r e v ie w  

(Предварительный просмотр). Содержимое ф айла отобразится в от­
дельном окне.

В ниж ней части окна в поле S e le c t  D e s t in a t io n  F o ld e r  t o  S a v e  t h e  R e c o v e r e d  

F i le ( s )  (Выберите путь к  папке для сохранения восстановленных ф ай ­
лов) указывают путь к папке, в которой будет сохранен вы бранны й 
файл.

По умолчанию  програм м а предлагает сохранить ф ай л  в папке 
R e c o v e r e d  (Восстановленные), которая расположена в каталоге п ро­
граммы. Этот путь можно изменить только с помощью расположен­
ной справа кнопки B r o w s e  (Обзор). П ри  нажатии данной  кн оп ки  на 
экране появится окно О б з о о  п а п о к ,  в котором по обычным пиавилам  
W indows следует указать путь для сохранения.

Выделив файл, который необходимо восстановить, следует нажать 
кнопку Next (Далее). В результате восстановленный ф айл будет со­
хранен в указанной папке.
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СОСИеск
Рассмотрим небольшую утилиту, предназначенную  для диагнос­

тики и восстановления поврежденных объектов. Д анная программа 
работает со всеми версиями \Утс1о\У5. Бесплатно (для неком м ер­
ческого использования) утилиту (ЮСЬеск можно скачать в И нтер­
нете по адресу: http://www.elpros.si/CDCheck/CDCheckSetup.exe. Размер 
предлагаемого дистрибутива — 827 Кбайт. Программа поддерживает 
много языков, в том числе русский (однако справочная инф орм ация 
предоставляется только на английском языке).

И нтерф ейс программы представлен на рис. 8.6.

Q CDCheck - 3.1.8.0 [НЕЗАРЕГИСТРИРОВАННАЯ КОПИЯ (30-дневный ознакомительный -  И И 13
З ш  К еь
Хэш П р о вер ка С равн ить  Восстал.

в  Е Р  ® В
О п р о гр . Опции С правка В ы /од

1 [ 3  о б н о в и ть  □  ии>я«ч*> Й нф ооС О
..... A «|

1 D ocum ents and  Settings —i 
; i+) Far - J  

: ¿ 3  GAMES 

; I±1 ^  Install 

1 ¿ 3  KPCMS 

; S3 OfficeXPPro.Rus 

? ¿ “J  Program  Files 

; |+] £ 3  RECYCLED 

I - a  RECYCLER 

; i+j ^  System  Volume Information 

1 TemP
j i±3 j£ 3  vchessw 2 j J

Ч тение[кб] Ср. скорость [кб/с}
П рочитано: 348 063  О бщ ая : 13 195  
Всего : 1 743 053  Ч тения : 14 4 3 0  

Ч истая : 20 4 2 5

Время Статистика
Прошло : 00 :00 :26  Папок : 101 
О сталось : 00 :01 :45  Ф аилое : 9 2 9  
Всего : 00 :02 :12  ^

Управление процессом

II П ауза г Ш Стоп

j %| Копир, й ^ З а г р .  Й С о х р .  Ошибки: 0  П редупреж дения: 0  Г& >чее:1

Вид T m  ; Файл ! Сообщ ение *
НЕМ В Ш И

С татус : ■ E :\Program  F te s\ 4
Рис. 8 .6 . П р о г р а м м а  CDCheck

В левой части данного окна отображается иерархия дисков, папок 
и файлов. Для проверки определенного объекта следует выделить 
его и  нажать кнопку П р о в е р к а ,  расположенную  на панели  инстру­
ментов.

Перед тем как приступить к использованию программы, рекомен­
дуется просмотреть и при  необходимости отредактировать ее п ар а­
метры. Д ля перехода в соответствую щ ий реж им следует нажать

http://www.elpros.si/CDCheck/CDCheckSetup.exe
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на панели инструментов кнопку Опции. В результате на экране по­
явится окно, изображенное на рис. 8.7.

I  Общие Г ; Язь« ; Вид Г Доступ К устройству

пп.-,р*п('Д u j  вип'.т>,1 ■ Г(ХЬе̂ ?- ON1.Т*“7’

Коя-во пунктов, хранимых в истории | i5

Г" Сохранять файлы CSV в формате Unicode 
Р  Показать окно результатов 
£ /  Извлечь диск по окончан*™ процесса 

ф  Подсчитать общий размер перед началом процесса 

Г" Пропустить настройку процесса 
|7  Добавить CDCheck в контекстное меню Проводника 

Приоритет процесса 

Мин. размер чистого чтения [кб]

Папка хэш по умолчанию 

; : При обработке WAV-файлов игнорировать:

B i
Звуки ; Буферизация

Анормальный

100
~ 3

"21

Далее »

Рис. 8.7. Настройка программы CDCheck

В зависимости от ф ункционального назначения параметры  на­
стройки программы сгруппированы на вкладках: О б щ и е ,  Я з ы к ,  В и д ,  

Д о с т у п  к  у с т р о й с т в у ,  З в у к и  и Б у ф е р и з а ц и я .  Подробно рассматривать каж­
ды й из них не будем; остановимся лиш ь на некоторых параметрах.

П ри  необходимости можно добавить ком анду вызова п рограм ­
мы CDCheck в контекстное меню  П р о в о д н и к а .  Д ля этого на вкладке 
О б щ и е  (она открыта на рис. 8.7) нужно установить ф лаж ок Д о б а в и т ь  

CDCheck в  к о н т е к с т н о е  м е н ю  П р о в о д н и к а  (по умолчанию  данный ф лаж ок 
установлен). Из раскрываю щегося списка П р и о р и т е т  п р о ц е с с а  выби­
раю т требуемый приоритет процесса сканирования: н е т ,  н и з к и й ,  н и ж е  

н о р м а л ь н о г о ,  н о р м а л ь н ы й ,  в ы ш е  н о р м а л ь н о г о  или в ы с о к и й .

На вкладке Язык выбираю т язык интерфейса. Д ля этого необходи­
мо выделить требуемый язык (например, Russian (Русский)) и  нажать 
кнопку Д а л е е .

На вкладке В и д  настраиваю т представление и нф орм ац ии  в окне 
программы. В частности, здесь указывают реж им отображ ения ста­
тистики ( П о л н а я  или  К р а т к а я ) ,  порядок расположения кнопок н а па­
нели инструментов ( В в е р х у  (как на рис. 8.6) или С л е в а )  и  др.
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П араметры, расположенные на вкладке Звуки, позволяют настро­
ить звуковое оф орм ление при заверш ении работы  программы и об­
наруж ении первой ошибки. Путь к ф ай л у  звукового сигнала (этот 
ф ай л  долж ен иметь расш ирение WAV) указывают в соответствую­
щих полях.

Как отмечалось, для запуска процесса проверки нужно выделить 
требуемый объект (диск, папку) и наж ать кнопку Проверка. После 
нажатия дан ной  кнопки на экране появится окно, в котором можно 
указать дополнительные параметры сканирования. Следует отметить, 
что сканирование может занять продолж ительное время, особенно 
на маломощ ных компьютерах. П роцесс проверки сопровождается 
демонстрацией статистической и н ф орм ац ии  о ходе проверки. Эта 
инф орм ация отображается в правой части окна в инф орм ационны х 
полях Чтение, Время, Статистика и Ср. скорость.

Область Управление процессом, располож енная под этими и н ф о р ­
мационны ми полями, содержит две кнопки: Пауза и Стоп. С помо­
щью кнопки Пауза можно временно приостановить процесс скани­
рования (после этого кнопка будет называться Далее). Кнопка Стоп 
предназначена для досрочного прекращ ения проверки.

Результаты проверки отображаются в окне Результат (рис. 8.8).

а

#  Процесс завершен успешно.
Ошибок не обнаружено.

Информация Щ ||
- Дата: 27.11.2005
- Процесс: Проверка
- Источник:: C:\Program Files\
- Источник: метка тома:
Статистика
- Оставшееся время: 00:02:48
- Общая скорость 1кб/с]: 10 322
- Папок обработано: 717
- Файлов обработано: 7822
- Источник: байтов прочитано: 1,66 GB (1 784 887 036
bytes)
- Источник: средняя скорость [кб/с]: 11 454
- Источник: чистая скорость (кб/с): 19 406
Ошибки
- Ошибки: 0
- Предупреждения: 0
- Прочее: 1

Далее »
z i

Ш И Ча

%  Результат

Рис. 8.8. Р езул ьтат  п р ов ер к и
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Д ля восстановления ф ай л а  и ли  папки  необходимо воспользо­
ваться соответствую щ ей кнопкой  на п ан ел и  инструментов. П ри  
этом на экране появится окно настройки параметров восстановле­
ния. В данном  окне указываю т восстанавливаемый объект, путь для 
его сохранения и  др . Д ля запуска восстановления следует наж ать 
в данном  окне кнопку Далее. После окончания процесса н а  экране 
появится окно с результатами, аналогичное окну, изображ енному 
на рис. 8.8.

Резервное копирование данных
Всем известно, что для сохранения наиболее важных ф айлов и па­

пок необходимо делать их резервные копии, причем желательно на 
других дисках. О днако в операционной системе W indows ХР реали­
зована ш татная возможность архивации хранящ ихся на компью те­
ре данных. С ее помощью при аварийном  отказе системы вы  сможе­
те восстановить ее со всеми настройками.

Д ля перехода в рассматриваемый режим работы следует выпол­
нить команду П у с к  ► В с е  п р о г р а м м ы  ► С т а н д а р т н ы е  ► С л у ж е б н ы е  ► А р х и ­

в а ц и я  д а н н ы х .  В  результате на экране появится окно М а с т е р а  а р х и в а ­

ц и и  и л и  в о с с т а н о в л е н и я .  Д альнейш ие действия по созданию архивной 
копии данны х следует выполнять в пош аговом режиме в соответ­
ствии с указаниями мастера.

Н а первом этапе с помощью соответствующего переклю чателя 
следует выбрать реж им работы: А р х и в а ц и я  ф а й л о в  и  п а р а м е т р о в  или 
В о с с т а н о в л е н и е  ф а й л о в  и  п а р а м е т р о в .  Выберите первый вариант, пос­
ле чего нажмите кнопку Д а л е е .

Н а втором этапе с помощью переклю чателя необходимо выбрать 
объекты для последующего архивирования.

■  М о и  д о к у м е н т ы  и  п а р а м е т р ы  н а с т р о й к и .  П ри  выборе этого вари­
анта система будет архивировать данны е пользователя, под 
учетной записью  которого в текущ ий м омент работает систе­
ма (в том числе папки М о и  д о к у м е н т ы ,  Application data и содерж и­
мое Р а б о ч е г о  с т о л а ) .

■ Документы и паоаметпы настройки в с р х  полкчгтатрпрй ланнпгп ком­
пьютера. Если переключатель установлен в это положение, то 
будут архивироваться данные всех пользователей компьютера.

■ Всю и н ф о р м а ц и ю  н а  д а н н о м  к о м п ь ю т е р е .  В этом случае будут ар­
хивироваться все данные, хранящ иеся н а всех локальных дис­
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ках компью тера. П р и  этом система создаст диск  автом ати­
ческого восстановления операционной системы.

■  П р е д о с т а в и т ь  в о з м о ж н о с т ь  в ы б о р а  о б ъ е к т о в  д л я  а р х и в а ц и и .  П ри выбо­
ре этого варианта объекты для архивации нужно указать в окне, 
которое откроется после нажатия кнопки Д а л е е  (это окно отобра­
жается только при выборе данного варианта архивирования).

После выбора объектов нажмите кнопку Д а л е е  для перехода к сле­
дую щ ему этапу.

В следующем окне мастера следует указать путь для архивирова­
н ия и имя создаваемого архива (рис. 8.9).

М астер  архивации или восстановления

И м я. тип  и расположение архивации
Ф а й л ы  и  п а р а м е т р ы  с о х р а н е н ы  в  у к а з а н н о м  м е с т е .

В ы б е р и т е  т и п  а р х и в и р о в а н и я :

( Ф а й л

В ы б е р и т е  р а с п о л о ж е н и е  д л я  д а н н о г о  а р х и в а :  

|  Д и с к  3 .5  (А:)

В в е д и т е  и м я  д л я  д а н н о г о  а р х и в а :

|В а с к и р

И
~ 3 О б з о р . .

: Н а з а д  |  Д а л е е  > |  О т м е н а  |

Р и с . 8 . 9 .  В ы б о р  п у т и  и  и м е н и  д л я  а р х и в и р у е м о г о  о б ъ е к т а

Расположение архива следует задать с помощью соответствующе­
го раскрывающегося списка или кнопки О б з о р ,  а имя нужно ввести 
в поле В в е д и т е  и м я  д л я  д а н н о г о  а р х и в а  с клавиатуры.

После нажатия в данном  окне кнопки Д а л е е  можно запустить п ро­
цесс архивирования. Д ля этого на следующем этапе нужно нажать 
кнопку Г о т о в о .  П ри необходимости можно настроить дополнительные
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параметры архивирования: для этого следует нажать кнопку Д о п о л н и ­

т е л ь н о .  В  режиме дополнительной настройки указывают тип ( о б ы ч н ы й ,  

д о б а в о ч н ы й  и др.) и  способ архивации (например, П р о в е р я т ь  д а н н ы е  п о с -  

л е  а р х и в а ц и и ) ,  определяют время начала архивации ( С е й ч а с  или П о з д н е е  

(при выборе второго варианты нужно указать конкретное время для 
аыимси и ческой лрхиьации)), а хакже задаю! иные параметры.

Чтобы  восстановить архивированные данны е, необходимо на н а­
чальном этапе работы  М а с т е р а  а р х и в а ц и и  и л и  в о с с т а н о в л е н и я  выбрать 
реж им В о с с т а н о в л е н и е  ф а й л о в  и  п а р а м е т р о в  и далее следовать указани­
ям мастера.

Как извлечь информацию 
с поврежденного жесткого диска

Большинству пользователей известно, что жесткий диск — не са­
мое надежное место д ля  хранения инф орм ации . Во-первых, он под­
вержен таким разруш аю щ им  факторам, как действие вредоносных 
программ и вирусов, неквалиф ицированны е действия пользовате­
лей, аппаратны е сбои и  др. Во-вторых, жесткий диск, в отличие от 
компакт-дисков или других носителей инф орм ации , представляет 
собой механическое устройство, а, как известно, лю бой механизм 
р ан о  или  поздно изнашивается.

Поэтому ни  один пользователь не застрахован от такой неприят­
ности, как повреждение жесткого диска. В подобной ситуации самое 
главное — ни в коем случае не впадать в панику и не соверш ать не­
обдуманных действий, поскольку это может только усугубить и без 
того сложную ситуацию . Н е стоит забывать, что нередко данны е, 
хранящ иеся на поврежденном жестком диске, можно спасти.

К аким  же образом можно попытаться спасти инф орм ацию ? Ко­
нечно, самый простой способ — это обратиться к  специалистам, ко­
торые сделают все возможное для спасения данных. Однако подобные 
услуги, как правило, стоят недешево, поэтому в некоторых случаях 
вполне можно обойтись собственными силами.

Самостоятельно восстанавливать инф орм ацию  с поврежденного
П  т л и т  Т О П Р О Г »  О  Г П П Т Т Т Г Г У Г  г т л - п т  т/-/-л г т л т т т  п л п ч г т ' л т т т  г  -гм-ж » » »  г  ^  ------- -------- ----------—  — ----—---- ------ ~ х

опы т работы на компьютере. Новичкам для реш ения подобных про­
блем все же лучш е обратиться к специалистам, поскольку неквали­
ф ицированны е действия могут привести к окончательной и  безвоз­
вратной потере данных.
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В настоящее время существуют различные способы восстановления 
инф орм ации  с поврежденного жесткого диска. Большинство из них 
заключается в использовании специально предназначенных программ. 
В данном подразделе вы познакомитесь с одной из наиболее популяр­
ных программ такого типа — PC Inspector File Recovery. Рассмотрим ее 
на примере версии 4.0 — последней на момент написания книги.

П рограмма PC Inspector File Recovery представляет собой утили­
ту, предназначенную  д ля  восстановления и н ф орм ац и и  с повреж­
денны х жестких дисков. Д анная программа распространяется бес­
платно, ее можно скачать в Интернете: http://download.pcinspector.de/ 
pci_filerecovery.exe. К  скачиванию  предлагается инсталляц ион н ы й  
ф ай л  разм ером  5,9 М байт.

Ни в коем случае не следует устанавливать программу на тот диск, 
с которого нужно восстановить данные. Программа должна быть ус­
тановлена на другом, отдельном жестком диске.

П рограмма мультиязычная, наряду с несколькими другим и язы­
ками она поддерж ивает и русский. Следует учитывать, что перед 
инсталляцией програм м а предлож ит выбрать язык установки, но 
среди предлагаемых языков русского не будет. Поэтому для установки 
следует выбрать какой-либо другой язык (например, английский). 
О днако п ри  каждом запуске программы на экране будет появляться 
окно со списком возможных языков интерф ейса (рис. 8.10), среди 
которых будет русский язык.

Choose language.

м
Please select your language:

Danish
English
Estonian
French
German
Italian
Russian
Spanish ISwedish 3

Рис. 8.10. В ы бор  язы ка и н т е р ф е й с а

http://download.pcinspector.de/
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Следует отметить, что справочная система программы  русский 
язык не поддерживает.

В программе отсутствуют стандартные кнопки типа 0К и О т м е н а .  

Вместо них на соответствующих кнопках изображены «галочка» (ОЮ 
и  «крестик» ( О т м е н а )  (см. рис. 8.10).

После выбора языка программа предлож ит выбрать один из трех 
возможных режимов работы (рис. 8.11).

Вас приветствует программа Drive Rescue* Что вы котите сделать?

Восстановление удаленных Файлов
О Выбор логического диска 
О В ыбор Файлов в пагке 'Удаленные'
О Сохранение файлов

Поиск потерянных данных
{из-за быстрого Форматирования, сбоя системы и т.д.)
О Выбор логического диска 
О Поиск потерянных да»*1ых 
О Выбор Файлов в папке ’Потеряные'
О Сохранение Файлов 

Поиск, потерянного диска 
{если у диска отсутствует буквенный идентификатор или диск недоступен) 
О Выбор Физического диска 
О Поиске логического диска 
О В ыбор Файлов в паже 'Корневая*
О Сохранение Файлов

т  х
Рис. 8 .11 . Выбор режима работы

Режим В о с с т а н о в л е н и е  у д а л е н н ы х  ф а й л о в  предназначен для  восста­
новления данны х, которы е бы ли удалены  пользователем, м инуя 
К о р з и н у  (следовательно, PC Inspector File Recovery можно использо­
вать в случаях, описанных в подразд. «Восстановление удаленны х 
файлов»),

В реж име П о и с к  п о т е р я н н ы х  д а н н ы х  можно восстановить и н ф о р м а­
цию, которая была утеряна, наприм ер, в результате повреж дения 
файловой системы, быстрого форматирования диска и в иных подоб­
ных случаях. Этот реж им работы наиболее востребован больш ин­
ством пользователей.
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Режим Поиск потерянного диска используется д ля  поиска л о ги ­
ческих дисков, которы е по каким-то п ри чи н ам  не видны  в о п ер а­
ц ионной  системе, а также для восстановления и н ф о р м ац и и  с этих 
дисков.

После вы бора реж им а работы начнется процесс сканирования, 
в результате чего н а экране отобразится список логических дисков. 
В этом списке двойны м щелчком выберите диск, данны е которого 
необходимо восстановить. Сразу после этого начнется процесс ска­
нирования вы бранного диска, который, в зависимости от объема 
диска и технических характеристик компьютера, может занять от 5 
до 40 мин. Результаты сканирования отобразятся в окне, показанном 
на рис. 8.12.

JkPC Inspector File Recovery
Обгект Правка Вид Информация I Операции ?

НмЗЕЗ

! Лапки
3) Корневая
т 'йгЕШаЕЗ

(Ckj Потерянные 
foj Найденные

Содержимое Удаленные'
И »ия | Размер j Из *

Ш  MFT 33073 00
CJNPROTECT oz
Ш ~DF895G.tmp 512 28.
1  oqugi 624 15.
1  01 tU gif 615 15.
101(11 grf 1896 15.
I I  01[2j.jpg 50043 15.
Ü  01 [3]. ¡pg 67627 15.
1  01[3]ipg 30395 15.
a01[3)ipg 49179 15.
l01|4lipg 63385 15.
Щ  02(1 ] ipg 
<1 1

117047 V

Рис. 8.12. Результаты сканирования диска

Ф айлы и папки, обнаруженные в результате сканирования, раз­
мещ ены в разделах К о р н е в а я  (содержимое сканированного диска), 
У д а л е н н ы е  (удаленны е пользователем ф ай лы  и  папки), П о т е р я н н ы е  

и  Н а й д е н н ы е .  В  правой части окна отображается содержимое раздела, 
выбранного в левой части (например, на рис. 8.12 показано содер­
жимое раздела У д а л е н н ы е ) .
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Для восстановления ф айла или папки нуж но выделить его, после 
чего в  контекстном меню выбрать пункт С о х р а н и т ь  в .  П ри этом на 
экране появится окно, в котором указываю т путь для сохранения. 
Н астоятельно рекомендуется сохранять данны е на другом диске, 
иначе они могут быть утеряны.

Кроме сохранении, контекстное меню содерж ит хакже ещ е не­
сколько пунктов. С их помощью можно перейти в режим просмот­
ра свойств выбранного объекта, переименовать выбранный объект, 
а также просмотреть его содержимое в ш естнадцатеричном или тек­
стовом формате.

В программе реализована возможность поиска данных. Д ля этого 
следует воспользоваться командой главного меню О б ъ е к т  ► Н а й т и  или 
щ елкнуть на соответствующем значке, расположенном в левой час­
ти  окна (см. рис. 8.12). П ри  этом на экране появится окно настройки 
параметров поиска, в котором следует указать имя искомого объек­
та или задать маску поиска, после чего запустить процесс поиска 
с помощью соответствующей кнопки. Результаты поиска будут ото­
бражены в разделе Н а й д е н н ы е  окна, показанного н а рис. 8.12.

Следует учитывать, что при восстановлении данны х с испорчен­
ных жестких дисков независимо от используемого метода положи­
тельные результаты  не гарантированы. Н е исключено, что восста­
новленные и  сохраненные в указанном месте объекты будут работать 
некорректно. О днако во многих случаях грамотное восстановление 
данны х с поврежденных жестких дисков бывает успешным.



Заключение

Д ля успеш ной работы  на компью тере, и  особенно в И н тер н е­
те, сегодня недостаточно просто иметь соответствую щ ие навыки. 
В большой степени результаты работы зависят от того, насколько хо­
рош о пользователь умеет защ ищ ать свой компьютер и  хранящ ую ся 
в нем инф орм ацию . Вопрос защ иты  данных становится все более 
актуальным, так как современные мош енники постоянно соверш ен­
ствуют свое «мастерство» и потеря бдительности может привести 
к весьма печальным последствиям.

В книге подробно рассмотрены  различны е ситуации, которы е 
могут возникать при работе на компьютере, проанализированы  их 
причины  и даны советы и рекомендации по реш ению  этих проблем. 
Особое внимание уделено опасностям, которые подстерегают пользо­
вателя при работе в И нтернете, а также способам восстановления 
операционной системы и потерянных данных.

Изучение этой книги позволит читателям в короткие сроки на­
учиться защ ищ ать инф орм ацию  от ошибок, сбоев и злоум ы ш лен­
ников.
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