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KHUPHUII

KubepxaBdcuznuk kudbepcrnopT YHHIApUAA S3HT MYXUM YCTYBOPJIMKIIapAaH
oupuaup. MabiayMOT y3aTHIl TapMOKJapuja KOMIIbIOTEp XaB(cuziauru OuliaH
OOFIMK MyamMMoOJIap MaBXy[A. Xakepjiap KuOepcrnopT YHHHYUIAPUHHUHT
aKKayHTJIapHUTa Ba IaXCH XMCOO MabIyMOT/IapUra OCOHTMHA KUPUIILIAPH MyMKHH.
KubepxunosTuniapaad XuMosi KWIUII Y9yH TAPMOKHHU (a0l XMMOsI KUJIHII Kepak,
OyHUHT y4yH KuOepcropTia KOMIIoTep kubepxaBpcuznuru O6yiinya Ouiaumra sra
MyTaxacCHUCIIapHH Talépiiaml Kepak.

[Ipesument  tomonmman  15.04.2022  #wunmarn  «KubepxaBdcuzmmk
1yrpucuga»tu YPK-764-con KonyH nm3onanran. KoHyHna kubepxaB(CH3IMKHA
TabMUHJIAIIHUHT KyHUJard acoCMid NpPUHLMUIUIApU OENTWaHTaH: KOHYHHIUIUK;
KHOEpMaKOH/a Iaxc, >KaMUAT Ba JAaBlaT MaH(aaTIapUHU XUMOS KWJIHIIHUHT
YCTYBOPJIMTHY; KUOEpXaBPCUBIMK COXACHMHM TapTHOra coJuIira HucOaTtaH siroHa
¢upamyB;  kuOepxaBOCU3NMK  TU3UMHUHM  ApaTUIIa  Maxauldd — UIuiad
YMKAPYBUMIIAP HMINTHPOKHHUHI YCTYBODPJIMTH; Y3GEKHCTOH Pecry6MKaCHHUHT
kuOepxaBCU3IMKHU TAbMHUHIIAIIA XaJTKAPO XaMKOPJIUK YUyH OUMKJIUTH.

KuGepXaB(CH3INK COXaCHIArd STOHA JaBlaT CHECATHHHM Y36EKHCTOH
Pecniy6imkacu  IlpesumeHtH  Oenrmmaiinm. Y3  HaB6aThma, Y30eKHCTOH
PecniyOnukacu JlaBnar xaBdcuziauk xu3zmMatd KuOepxaB(CU3IMK COXacCHAaru
BaKoJIaTIM JAaBiar opranuaup. KubepxaBdcuznuk cyObeKTIIapy TOMOHHIAH
KknOepxaBhCU3IMK XOoAucaIapura HucOaTal yopajiap Kypuill KyiHujgara makjuiapaa
amMaira ONIMPWIMINKM MYMKHH: JacTypHil TabMHHOTAArd Ba KypHJIMaiapJaru
3au(IMKIaApHA XaMmJla XaTOJIUKIapHU OapTapad ATHUI; 3apapiu JacTypilapHU UVK
KWJIUII, YJTAPHUHT TapKAJIWIIMHA YEKIall, KUOepXyXymiap MaHOAWHM TEXHUK
KUXaTIaH YeKJTalll; ax0opOTIAIITUPHII O0BEKTIAPUHU MaBXKY/[
KuOepTaxIuiapJan axpatud KYHuIn; XyKyKHU mMyxodasza KWIyBUM OpraHjapra
KuOepxaBCU3IIMK XOAUCAIapU TYFPUCHIA MabIyMOTIap TaKJAUM JTHIIL.

Ymby Mmyxum TanabnapaaH kenubd YUKKaH XoJija, Yoy ycinyOuid Kyianma
Kubepcrnopr iyHanummma TabiuM OJyBYM Tanabanapra EpaamMun KypcatMma Oyia
OJIaJTH.


https://nrm.uz/contentf?doc=689600_o%E2%80%98zbekiston_respublikasining_15_04_2022_y_o%E2%80%98rq-764-son_kiberhavfsizlik_to%E2%80%98g%E2%80%98risidagi_qonuni_(qonunchilik_palatasi_tomonidan_25_02_2022_y_qabul_qilingan_senat_tomonidan_17_03_2022_y_maqullangan)&products=1_

I-bOb

1.1. Puckaap Ba puckJapHu 0axoJam ycyJjiapu

Puck Oy - OenrunaHrad IapouTiiapAa TaXJIUIHUHT MaHOanmapra
MOTEHITMAN 3apap €TKA3WIUIIUHNA KYTHIIL
bynnan Tankapu, puckHM Kylnaruda TyIIyHUII MyMKHH:

Puck Oy - M4KU €KUM TaHKH MaxOypusTIap HATH)KAaculla TaxXIuja CKU
XOJIMCAJIapHU 03ara KeNWIW, WYKOTWIMIIM CKA OOolIKa calOui Tabcup
KYpCcaTUIIIM MYMKHUH OYJTraH BOKea.

Puck Oy - manOara 3apap KeNTUpaJWraH WYKA CKU TaHKU 3auIuk
TabCUPUAATAXIU KUIHII YXTUMOJIIH.

Puck Oy - Bokea coaup OYIUIIM SXTUMOJIH Ba YIIOy XOAMCAHUHT axOOpoT
TEXHOJIOTHSUIapH aKTUBJIAPUTA TAHCUPH.

Puck, Taxaua, 3auduuk Ba TabcUp Ypracuaaru OOFJIaHUII Kyluaarnya:

Puck = Taxouo x3augauk xTavcup

XO/IUCaHUHT axOOpOT aKTUBUTA TAbCUPHU Oy — aKTUBIATU CKU
MaH(}aaTAOPTOMOHJIAP YUYYH aKTUBHUHI KMAMaTuaaru 3au(IMKHUHT HATHKACH.
AT pucku Kyingarnya KEHrauTHPAJIAIIA MyMKHH:

PUCK = Taxoud x3augnuxk xAKmue Kutimamu

Puck Kyitnaaru ukku (akTOpHUHT My>KaccamilalliraHUANp:
3apapiv XOAUCAHM 03ara KeJuIl dXTUMOJIH;
3apapiiy XOJIUCAHUHT OKUOATIapH.

PuckHuHr 1apaxkanapu

Pucknap TuzuMma KyTuiaaeTraH TabCUPHUTa OOFIHK XOJaa TypJIu
caTxJiapAarypyxJjaHaiu.

Pucknapaunr TabCUp JlapakaCl aKTUBHUHT Ba TabCHUP KHJITaH
pecypciIapKuiiMaTy Ba 3apapHUHT KUJAUIIUTUra O0FIuK OViaau.

Puck
JAapakacu

Xapakatu

Puckitapra kapum 3yiukaa 4opa Kypui 3apyp




FOxopu

Puckuu eTapnuuya nact gapakaraya TyIIHPUII YYyH
Ha30paTJIalllBOCUTATIAPUHYI aHUKJIAIl Ba YPHATHUII KEPaK.

3unnuK OWiIaH yopa Kypuil tanad sTuiamacaza,
KHCKa BaKTaKapIiu

XapakatiiapHu KyJuliaul 3apyp;

Vpra

Puckuu eTapnuuya nact gapakaraya TyIIHPUIT YUyH
UMKOHHUOOpHYA Ha30paTHU amara OIIUPHUII Kepax.

Kyiin

Puck TabcupuHu KaMalTUPHIN yUyH MpoduiaTKa
YOpPAJIAPUHUKYPHULI 3apYpP.

Puckuu Oomkapuin

Puckun Domkapumgan Makcan
® TloTeHumnan puCKIaAPHH AHUKIALL,

® Puckuu TadLCHPHH aAHHEIaI B

TAIIKWIOTIa YHra Kapili KypamMma

€pnam Oepu;

® PuckHHHT KHIIHIIHK Jlapazkacura

Kypa pHCKIApHH 0axoNallHUHT  YCYII,

BOCHTA Bd TEXHOJIOIHATAPHHHA 'E;’].'}HETHLLI;

® Puck Ba pHCK XoaucacH OaéHHHM

TYIIYHHII Ba TaXJTHIT KHITHIL,

® Puckui Hazoparnam Ba Kapii 4opanap

KYPHILL

Puckun Gomkapum aganiinry

. HDTEHI.I,I’]H_I'I PHCEHH TdBCHP COXACHTA

KapaTWIraH;

® Pucknap napaskacwra kypa Myposkaar
KHJIHHHIIH MYMKHH;

® Pucknapuu TYTHIN iKapaéHHHK
AXMIHIANH TN,

® Canbwmit Xosatnapaa XaB(CHIMHK
XOOIHMHIa caMmapand XapakaT KWIWIra
UMKOH Depanm;

® Pecypcnapaan  camapanu  oiiiaianmni

HMEOHHHH ﬁﬂpﬂ,ﬂ;}{ .




Myxum puck kypcarkuuwiapu (MPK) puckmapan — Oomkapuin
KapAaCHUHUHT MYXUM KOMIIOHEHTH Oynu0, XapakaTiapHU XaB(IMIUTUHU
KypcaTaau.

« MPK Hu aHUKJIall y4yH TalIKWJIOT MAKCaJWHU TYLIYHUII Tajiad
KWIMHAIH.
« MPK - TalIKAJIOT Y4yH PUCK dXTUMOJIH YITHOBUIUD.

MPK kyitnaarsiapHi aManra
omMpHInTa épaam Oepaam:

Xasdun
xoaucanapra
IXTHETKOPJIHK
OHnaH Kapam.

OroxnasTHpuir Ba
XONHCAHWHT
 3apapid TabCHUPHHHA
AHMKAII;

PHCKHHHT Yerapa
KHIIMaTH/1a
XabapAop KHIIHII,

PuckHu GomkapHin

Puckan AHHEJIALI

Puck MOHHTOPHHI'H

Puckuu 6axonar PuckHu naBoialil PR
BaKypHO YHKHIII

Pucknu 0omkapuin: PuckHH aHUK/ AT

Tamkumor XxaBpcH3IUrura TabCUp KWIYBYH TAIIKM Ba WYKA PUCKIAPHUHT
MaHOacu, cababu, OKnOaTH Ba XaKJIapHU aHUKJIAII.
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MyxuTHU ypHaTUL]

¢ Xoaumiap TamiKd Ba HYKM MYXMTHH aHUKJIAHId Ba TAIIKWAIOTAA
aMaJITaolIMPUITaH KOPUH MYXUTHU TYITyHAIH.

PHCKJIapHI/ICElHaIH

® Puckmap TabCHPUHH XHCOOJIAII Ba PUCKJIApAaH KyTHJITaH
HaTIKaJapHU KaauoOpiiai.

® Pucknapau 6axosnam O0CKHYN TAIIKUIOTHUHT PUCK JapaKaCUHH
Oaxonmaiiii Ba PUCK TabCUPH Ba OHXTUMOJIIMHU YIYAIIHU
TabMUHJIANUIH.

® Pucknapuu Oaxomam OOCKMYM Takpopui >kapacH O0ynulb, Oy
XUMOSI YOpallapyuHU YpHATUIIIAH KEHWH XO0JIaT Y3rapuiinura
acociaHa/Iu.

® Pucknapam Oaxomamiia puCK KHMMAaTJIapu COH Ba cudartra kypa
0ax0TaHUIIIMMYMKHH.

Puckan TaxIwmia KWIAII

® Puck TaOMIAIUTUHY aHUKIAWIN,
® PHUCKHM OLIKOP ITHUI CATXUHU aHUKJIANIH;

® Ty¥ma Ba Ha30paTIaHTaH PUCKIIAPHU TYUTYHUIIIHA TAbMUHJIANAN.

Puckiiapau ycryBopaamtupun

® Pucknap ycTyBOpiaIITUPWIAAN Ba KUAIUIIATHTAa Kapa® dopamap
KYpWJIau;
® Pucknapra xaBo0 OepHIIHM aMaira OLIMPUIIAa PUCKIAPHU

YCTYBOPJIMTUTa YbTHOOP KapaTHIll Kepak.



Pucknu 6omkapum: PuckHu gaBoJsam

Pucknm 6omkapum:

Pucknu kamatupuin

Puckuu tpancdep
KAJTHIIT

Puckka kapmu
KYpallHUIII

Puckuu KaOys Kuaum

Pucknan kouunm

Puckuu
peKanamTUPHULL

TakaukoT Ba OunumIIap

* PrcKIapHH JaBONAM OY - aHHKIAHTaH
PHCKIIap YYYH MOC HA30paTHH TaHIalll
Ba aMalra OIHMPHIN JKapaCHH.

» Prcknap *KHIIHILTHK Japakacura Kypa
MaH3WUIaHaTH Ba J1aBOJIaHAIH.

* Vmdy GocKHdIa Kapop Kadyn KHTHIIT
PHCKHH 0axonam HaTH:KacHTa
acociaHaai.

Pucknau naBojam 00cKu41apu

Haszoparmaman  amManra — OIIMpUII OPKAJIA
sanuukiIapan  OapTapad OTHm  OWTaH
PHUCKJIapH KaMaUTHUPUILL.

Puckuun  ngaBonamr  KaBOOTApIMTUHU OOIIKA
TAITKWIOT €KW OYIMMra TpancQep KUJIHIIL

beBocuTa €ku  TaHJIaHTaH Ha30paTHH
amMaJjira OIIMPHUII OPKAJIH TaxXau ¢KU 3au(IuK
OMIIaH aJI0KaI0p PUCKJIAPHU KaMalTHPHIILI.

Pucknapan OGomrkapumi, Tpancdep KUl
KM KaMaWTUPHII XapakaTiapyd TapMOKIAaru
PUCK TabCHUPHJAH OIMKUO KeTraHga Kaoys
KWJIMHATH.

Puckuunr cabab Ba OKMOATHHYN KaMaWTHPHIIT

Puckka kapimy 4opajiap pexac, pUCKIapHU
YCTYBOPJIAIITUPHIN,  Kapild  YOpaJlapHH
amMajra OLIMPHUII  OPKadd  PHUCKIAPHH
OOIIKapHIII.

3anduuknapHd TagKWK KWIHII  Ba yJIapHU
OapTapad >TyBUM HA30pATHU aHUKJIAIII
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Pucknu 0omkapum: Puck MOHUTOPMHIM Ba KYpPUO YHKHIIT

Puck MmoHUTOpUHIH

® PucKk MOHUTOPHHIU SIHTU PUCKIAPHU TMaigo Oymumd
UMKOHUSATHHUAAHUKIIANH.

® Puck MOHUTOPUHIM PHUCKHH TYTYBUM MOC Ha3zopar
YCYJM aMalraolldpHITaHIMTUHNA KaoaaTiann.

® PucCKk MOHUTOPUHTHY ITYHUHTAEK PUCKHU SXTUMOJIH, TAhCUPH,
X0JIATH Ba OIIKOPOYJIUIIIUHY Y3 UUUTA OJaIH.

Puckun kypub ynkuil

® PuckHu KypuO YUKHUII OpPKaJIU amayra OmMpUIral
PHUCKIIapHU OOUIKAPUIICTPATETUIACH CaMapaOpIUT 0axoiaHa Iu.

® Puck 0acHu TOoN pUCKIapAaH Orox OYIUIIHA OOIIKAPHUILIHA
Kadoatiaiam.

1.2. UnenTudukanus, ayTeHTUH(PUKALNS Ba ABTOPHU3ALUsI

Tuszum pecypcnapuny Oommkapuin OwiaH OOFIMK OYyiraH XaB(CH3IHMK
MyaMMOCH YUYH pyXcamiapHu Hazopamiauws TepMUHMHU —coss00HI cudatuma
doiinananum 6ynaan. Maskyp coxara ouJ TyITyHTHPHIIIAPHHA 0110 Goprana 3
Ta aCOCUHM MYXHM OYJITaH coXa MaBXy: uoeHmuguxayus, aymenmuguxkayus Ba
asmopusayusi.

Hoenmuguxayus - maxcHU KUMAUP J1€0 1aBO KWJIUII KapacHu. MacanaH,
cu3 TenedoHA Y3WHTH3HU TAHUTHUINUHTU3HHU HACHTU(UKANUALAH YTuin 1ed
ailtumi MymMkuH. ByHna cu3 y3uHrushHu, wmacanaH, —Men Aunumanl ne6
tanutacus. by ypunma - boxomupl cusHuHT udemmugpuxamopuneuz OYano
xu3mar kuiaau. Hlynnait kunmo, uoenmuguxayus - CcyObeKT UACHTUPUKATOPUHH
TU3UMTIa €KUM Tajlad KWiraH CyObeKTra TaKIuM OSTHUIN KapacHU XUCOOJIaHAIH.
ByHnan Tamikapu, O3JE€KTpOH IOYTa THU3UMHJAAa XaM I[OYTa MAaH3WIHU -
uoenmuguxamop cudaruna xkapam MyMkuH. [lodTa MaH3WIMHN TaKAUM STHUII
XKapacHUHU 3ca udermugurayusiaw >xapa¢Hu cudaruma kapam MyMKHH.
OJEeKTPOH MouTa TU3UMUIA MOYTa MAaH3UJIM TaKPOpJIAHMAcC KU YHUKa OYynaiu.
Mynnankenu6 yMKuO alTHII MyMKUHKH, (pOHgalaHyBUNHUHT UACHTU(DUKATOPU
TU3UM WYHJIa YHUKAJ Ba TAKPOPIAHMACTUD.

Aymenmughuxayus - oiinaranyBUuHU (€KW OUPOP TOMOHHHU) THU3UMIAH
doiinamaHuin yayH pyxcaTH MaBXY/UIMTHHU aHUKIAIl >kapacHW. MacamaH,
doiinallaHyBUMHU IAXCU KOMIIbIOTEpJIAH (poiamaHuIl KapacHUHHU OJICAK.
JactnaOkupunina goiigananyBuu ¥3 HACHTUPUKATOPUHU (SIbHU, (Poii1anaHyBUH
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HOMMHHU) KUPUTAJAU Ba y OPKAIM TU3UMra Y3MHU TaHUTaau (MIeHTUUKaLus
xapacHugal yrann). llynaan cyHr, TM3UM QoliganaHnyBuMiaH TaKAUM dTUITaH
UACHTU()PUKATOPHU XaKUKUWJIUTUHN TEKIIMPUIL Y4yH HApoJHMU cypailnu. Arap
uAeHTU(UKATOpPra MOC MapoJl KUpUTWICA (IbHU, ayTeHTU(UKAIUSIAaH YTca),
¢oiiananyBun KOMIbIOTEpJaH (PoiialaHuIl UMKOHUATUIA 3ra Oynanu. bomika
cy3 Owian aiTranga, ayreHTUQUKAIMSIHUA (QoWgaTaHyBUM €KH CYOBEKTHH
XAKUKUMIUTMHU TEKIIUPUIL KapacH!U 10 alTUIIl MyMKHH.

Aytentudukanusian YTTaHAaH CYHT (oiJanmaHyBYM TU3UM PECypCUIaH
doiinananuin UMKOHUATUTA 3ra OYymamu. bupok, ayreHTudukanusnan yTran
doiinananyBunura TH3UMIA UXTHCPUN aMayulapAa Oakapuiura pyxcaT
Oepunmaiinu. MacainaH, ayTeHTU(UKaLINAIaH YTraH UMTUE3Ta 3ra (poiiaananyBuu
YU4yH JAcTypJjapHH YpHAaTUII UMKOHUATHHUA OEpPWIMIIM Tajnad 3TUICHH. XYII,
ayreHTHUKauusagaH VyTran ¢QoiinanaHyBuura KaHaad Kuiaub pyxcaTiapHU
yeknam MyMKuH? Maskyp Macananap OwiaH aiiHaH, aBTOpPHU3alUsl COXacu
HIyTYyJUTaHAIH.

Aemopuzayus - uaeHTU(GUKaIM, ayTeHTUPUKAUS KapaCHIapuaaH YTraH
¢oiinanaHyBuM y4yH THU3UMJIa Oa)kapHIlM MYMKHUH OYiraH amaijapra pyxcar
Oepuill xKapacHUIUP.

XaB(cusznuk coxacuga TEpMUHIAP CTAaHIAPTIAIITUPIITaH MabHOJIAPUIAH
alpy KyJUIaHWIaau. XyCyCaH, pyXCaTJapHM Ha3opaTiall Kyl XoJulapaa
aBTOpHU3allMsATa CHHOHMM cudaTHAa HIUIaTHWIagun. BUpOK, MasKyp Kypcraa
pyxcaTlapHH Ha3opaTiaml KEeHTpoK Kapamagu. SbHU, aBTOpU3alus Ba
ayTeHTU(UKALKA >KapaCHJIapH pyXcCaTJapHM Ha30paTIAllHUHT KUCMJapu
cudartuaa Kapaiagu.

KOxopuna kenTupuiran atamanapra Oepwiran TabpudaapHu
yMyMJIAIITUPTaHXoJifa Kyluaarnya XyJjaoca KWINII MyMKHH:

Hoenmuguxayus - cu3 KUMcu3?

Aymenmugurayus - CU3 XaKuKaTIaH XaM CU3MHUCH3?

Aemopuszayus - cusra OyHu O6akapuiira pyxcat 6opmu?

AyTeHTH(PUKALMSA

Aytentudukanusaga €ku UACHTHUUKAIMS KapacHIapuaa CyObeKTiIap
WHCOH KYPUHUIIH/IA ¢KU KypriiMa (KOMIBIOTEP) KYPUHUIINAA OYITUIITN MyMKHH.
SbHM, WHCOH WHCOHHHM ayTCHTH(UKANMSINAH YTKA3WIIU MYMKHH, MaIllnHa
WHCOHHM ayTCHTH(PUKANMIMAH YTKA3WIIU MYMKHH €KM MallliHA MalliHAHU
ayTeHTU(PUKAIUSIaH YTKA3UIM MyMKHUH. Ma3kyp Mabpy3aaa MalniiHa WHCOHHU
CKM MallliHA MallIMHAHU ayTeHTU(PUKAMAIaH YTKA3UII ClIEHapUiijiapyura acocui
YBTUOOP Kapasiaau.

MaiiiiHa MHCOHHM KyWuaaru —Hapcanapl acocuaa ayreHTUuUKaIusiIaH
YTKa3UIIU MYMKHH:
cus bunean bupop napca (something you know);
cuzoa masdxcyo dbupop napca (something you have);
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CU3HUHe Oupop Hapcaneus (something you are).

—Cu3 Ounran 6upop Hapcal xonarura maposa mucos 6yna onaau. —Cuzna
MaBXya0upop Hapcal xomaTura sca cMapTKaprTaiap, TOKSH, MallMHAHUHT ITyJITH
CKH KaJIUTU MUcOoJN Oyna omagu. —CH3HUHT OMpop HapcaHTu3l xonaTu omatia
OMOMETpUK MapameTpiapra CHHOHUM cudaruga Kapamagun. MacairaH, X03upaa
cu3  HOYTOyK coTuO onub, yHmard OapMOK U3M CKaHEpU OpKAIH
ayTeHTU(UKANUAIAH YTUIITMHTU3 MyMKHH.

Ilapone - ¢akar ¢QoigananyBunra MabiyM Ba OHpOp THU3MMIA
ayTeHTHU(UKaLUs >KapaCHUIAH YTUIIHU TabMUHJIOBYM Oupop axOopot. Ilapon
amanga ayTeHTH(QHUKanus KapaCHUJAA KEHI KYJUIAHWIYBYH  IapaMeTp
xucobmanaau. Macanan, Ou3 ¥3 maxcuid KOMIbIOTEpIapUMU3IaH (oiiaTaHnIn
XYKYKMHH OJIMII YYYyH Tanad 3TUITaH MapOJIHU KUPUTULIUMHU3 Tanald STUIIAIu.
Maszkyp xonaTHH MOOWUI TeneoHap y4yH XaMm HWIUIaTUII MyMKuH. [laposnra
acoCJIaHTaH XOJIaTJaru ayTeHTHU(UKAIMIIAII )KapaCHUHUHT YMYMUN KYPUHUIIN
1-pacMyia KENTUPWITAH. g

9
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1-pacwm. ITaponra acocnanran MallMHa-WHCOHHU ayTEeHTU(UKAUSIALI )KapacHU

[Taposira acocnanran ayTeHTU(UKaIUsIall KyHnaaru Xycycusiapra ara:

napoJira acocjaHral ayTeHTU(UKaIUsIHU amalra omMpuil Kynai (capd xapaxkatu
KaM, aJIMaIITHPHUII OCOH);

¢oiiaraHyBYM Mapoju OJaTAa yHra ajloKajop MabiIyMOT OYynaau (Macaia,
YHUHT X1 Kyprad (yrOon xomanmacu, tenedoH pakamu Ba xak.) (123456,
12345, om>ez(y) Ba IyHHUHT yuyH "XyxxyMmuriiapl TOMOHUIaH aHUKIIAHWUIIU OCOH;
Mypakka0 maposUIapHH d¢a cakiail Mypakkad (Macanas, }e}(43}Emmb+y);
napoJira acCoCIaHraH ayTeHTU(UKAIHS YCyTu aMmaia KeHT KyJIJIaHITyBYH YCYII.

CmaprTkapTa €K TOKeH

CwmapTkapTanap €KuM KypwiMa KYpUHHIIHIATH TOKEHJIap
ayTeHTUUKaNMsUIalm  y9yH Kyutanwiaau. Cumapmkapma - KpeauT Kapra
YagamMugaru Kypuima 0yimo, KUIUK XaKMIard XOTHPa Ba XUCOOJIAIl IMKOHUSITHTA 3Ta.
CMmaptkapta ojaraa y3uaa Oupop Maxpuil KaTTAIMKHU, KaduT €KW MapoJHU,
CakJaiu Ba XaTTOKU OMPOp XMCOOJAIIHM amMajra OLIMpaad. 2-pacMIa Maxcyc
MakcaJyIi CMapTKapTa Ba YHU YKYyBUM KypwiMa (CMapTKapTa YKyBUM KypHUIIMa) akc
STTUPUIITAH.
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2-pacm. CMapTKapTa Ba CMapTKapTa YKyBUH

bupop Hapca acocuma ayTreHTHGUKaUUATIANl YCYJUIAPUHUA — TYpIU
KYpUHHIIJIapAa amajra OLIMpUII MyMKHH. MacanaH, mapojuiap reHepaTOpHUHU
Mucos Kb onaitnuk. [laposnap reneparopu KMUMK KypuiMa 0Yiu0, TU3uMa
Kkupunia Kyyuranuinaan. Gapa3 Kuiamk Ajucazaa naposi reHepaTopu MaBxKy/l Ba
yHaaH ¢oiinanann6d bobman ayreHtudukanpggaH YTMokuu. byHuHr yuayH boO
oupop tacoauduii con K uu (-caBonaull) Asmcara rod6opasm. Anica KaOyi KWITHHTaH
K conunu Ba mapoi reHepatopuaaH doinananuin yayH Tanad kwmxrad [IMH #u
napoJsi reHeparopura kupurtaau. [lapon reHeparopu sca AnmcarakaBOOHH TaKIUM
sTagn Ba y bobra y3atwmamu. Arap kaBoO TYFpm O¥yica, Adjmuca
ayTeHTHQUKANMIMAH YTaaW, akC XoJija yTa onMaian. Maskyp IeHapUiHHUHT
YMYMUH KYPUHUIIN 3-pacM/ia KeATHPUIITaH.

1. Me= Amca

LR

5. BRE)

3-pacM. TokeHra acocinaHraH ayTeHTU(UKALIUS JKapacHN

Kentupunran cxemara kypa, bo6 Ba maposn reHepaTtopuaa TakCUMJIaHTaH
kT K Oymuim mapt. Yoy cxemana —caBoji-kaBoOll MexaHu3My HIIUIaTHITaH.
SIwau, caBon cudarraa bod Anmmcara R connHu y3atanu Ba yHra Moc OyiraH aBo0 -
h(R, K) uu xabyn kumagu. KaOys KuaraH MabIyMOTHH TEKIIMPHUII OpKaid bob
AnvicaHn XaKUKAJIHTHHE TEKIIAPAIH.

Cmaprakapra €ku -cu3fa MaBxyn Oupop Hapcall acocuma ayreHTH(UMKAIMS
yCyJIapy KyWHIard XyCyCHUsTIIapra ora:
cMapTKapTara acocliaHTaH ayTeHTH(HUKaIus1a OMpop HapacaHH 3¢]a CaKIaITHU
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Tanad dTUIMaNIN,

amaJira olMpuIl Ba KypuiMa HapXu I0OKOpH (XyCycaH, TOKEH HYKOJIraH Takaupaa
YHU QJIMAIITAPUIIT KAMMATra Tylaian);

- TOKEH KM CMapTKapTaHU HYKOTUO KYHHII MyaMMOCH MaBXKYyI;

- TOKeH xaB(cu3 oaubd ropuiica IOKOpU XaBPCU3IUK Japa)KaCUHU TabMUHIANIH.

BI/IOMeTpl/IK mapamerTpJiapra acocCJIaHraH ayTEHTI/I(l)l/IKaIII/Iﬂ

buomerpuk mapamerpra acociaHTaH ayTeHTU(HUKALUS yCyiauaa OHOMETPUK
mapaMeTp WHCOHHUHT y3M Y4yH KanuT cudartuaa xu3mar Kuiaau. Kyna xam
KyTu1ad OMOMETpPUK MapamMeTpiap MaBXKyja, MacajaH, 0apMOK H3H, 103 TaCBHUPH,
KY3 KOpauuru, 0BO3, XapakaT Tap3u, KyJIOK IIaKJIv, KYyJI IIaKJIY Ba XaKk. buomerpux
napaMmeTpiiapra acocliaHTaH ayTeHTU(UKAIMA YCYIU aMaiia KeHI KYJUTaHWIaIHu.
Macainan, Ky KaBaTjiu yilJlapHH KUPUIL SIIUKIAPU/IA KU TalIKWIOTIapra KUpUIia
0apMOK M3Ura acocliaHraH ayTeHTHU(UKALMs YCyJIH, HOYyTOyKJIapjaa Ba MOOMII
TeneoHnapia 103 TacBUpHUra acocjaHraH ¢€Kd OapMOK U3Ura acociaHra
ayTeHTH(DUKAIMSAAAH KeHT KyTaHmwiaau (4-pacm).

bapmok n3u O3 TacBupu Ky3 xopauur

OBo03
4-pacm. brioMeTprK HabMyHaJIapra MUCOJLIap

AxO0opoT xaBcHU3IMIM coxacuaa OMOMETpUK TapameTpiiap MapoJuiapra
Kaparasjia FoKOpH XaB()CU3IMKHU TAbMHUHIIOBYH aJITCPHATUB cHdaThIa Kapajau.
bruomeTpuk mapameTpiiapra acociiaHraH ayTeHTH(QUKAIUsS yCyau KyWhaard
XyCyCHsITIIapra ora:

OMOMETpPUK TMapaMeTpra acoCaHraH ycyJj ¥y3uja dcla cakaaml Ba Oupra oaud
IOPHIII 3apyPUSATHHU Tajaad dTMaiIn;

OMOMETPHK IapamMeTpra acocC/IaHTaH ayTeHTU(UKAIMSIHN aMajra OIIWPHII
mapoJira acocJiaHraH yCyJJIaH KHMMaT Ba TOKEHTa acOCJIaHTaH yCYJJIaH ap30H
xucobnanaay (0ab3u, UCTUCHO XOJIaTiIap MaBXKy/l);

OMOMETPUK TApPMETPHHU AaJMAIITUPHUII WUMKOHHMSITH MaBXyJl dMac, SbHH, arap

OroMeTpuKIapaMeTp KaJlOaKuIamTUpuiIca, ¥ Xoyijia ayTeHTU(PUKAIUs TU3UMU
15



mry hoiananyBun yayH TYIUK Oy3uiraH XUcoOIaHaIH,
Typiau OHMOMETPUK TMapameTpilapra acocjaHraH ayTeHTU(PUKaUus YCyJulapu
WHCOHJIApTOMOHU/IAH TYpPJIM Japakaja KaOys KUIMHAIH.

Aytentudukanus coxacuna QoiamaHUIl YYyH uAeal OUOMETPHK
napameTp KyWHnIarmiapHd KaHOATIAHTUPHILHN IapT:
VHU8epcan oynuwu - omoMeTpuk mapametp 6apya dorgaranyBunaapaa Oyiumm
IapT;
¢apxnu 6yauw - TaHJIaHTaH OMOMETPHUK MapaMeTp Oapuya WHCOHJIAp yUyH (dapk
KWIKIIY TIapT;
V3eapmacaux - TaHJIaHTaH OMOMETPUK MapaMmeTp BaKT YTHUINM OWJIaH y3rapmaii
KOJIUIIH MIapT;
MYNIaHy84aHIuK - PU3KUK XyCyCHUSIT OCOHJIMK OWJIaH TYTUTAaHYBUM OVIIMIIM IIAPT.
AmManga Gu3uK XyCyCUSITHU TYIUTAaHYBUAHJIUTH, MHCOHHHUHT KapacHra ybTHOOD
Oepuimra xaMm OOFJIMK OYTa/in.

buomerpuk mapameTrp HadakaT ayTeHTH(UKAIMS MacalaACHHHA CYMINIA
Oayiku, uaeHTUPUKaIUAIaga XaM KeHr Kyuianwiaad. Avau, —Cu3 kumcus?|
Jierad caBoJira xaBo0O Oepa onanu. Macanan, bbl na suHosTUMIIapra TEruuuu
OapMoK u3iapu OazaapuMapxyl. YOy 0azama 6apMok uziapu (6apmox usu
maceupu, ¢ouoananyeuu Homu) IIAKIUIA CaKJaHaAW Ba Oy OpKaim OUpOp
WHCOHHM KUHOSITYWIIAD pyiixatuga Oop HUYKIUTMHM TEKIIWpa oyiaaud. byHUHT
yUyH, TEKIIUPWIYBYM WHCOHAAH OapMOK W3M TacBupu oiivHaau Ba y PBI
0azacuja MaBXKyJl Oyica, y X0laa meKuupuiysuu UHCOHHUHZHOMU OAPMOK, U3u
maceupuza Moc (oiidananyeuu Homu OvnaH Oup xXui Oynau.

bup TomMoH1aMa Ba MKKH TOMOHJIaMa ayTeHTU(UKAIUA

Arap ToMOHJIapIaH OMpU UKKUHYNCUHU ayTeHTU(UKAIUsAIaH YTKa3ca, oup
momoniama aymenmuguxayusi 1ed aramagu. Arap xap HMKKajla TOMOH Oup-
OMpUHUM  ayTeHTH(PUKAUMINAH YTKa3ca, Yy XOJJa UKKU  MOMOHIAMA
aymenmugurkayus 1e6 arananu. MacanaH, 3J€KTpOH NOYTaAaH (oianaHuIn
naBommua ¢dakat ceppep GoinaTaHyBUNHU XaKUKUIIUTHHE TEKITUPAIU (Mapos
OpKaju) Ba Iy cababiau YHH Oup momoHiama aymenmughuxayusiaw 1e0 aTamr
MYMKHUH. OJIEKTPOH TYJIOBJIApHM amaira OLIMpHILZA 53Ca XaM CepBep
doiinarianyBUYMHU ayTeHTU(DUKAUMAIAH YTKa3aau XaM (oiJanaHyBuu CEpPBEPHU
ayreHTUGuKauusagaH yTkazaad. UIyHMHr y4yH MasKyp XOJAaTHU UKKU
momoHaama aymenmuguxkayusiaw 1ed alTUI MyMKHUH.

Kyn ¢akropim ayreHTuguranus

IOxopuna kentupuiaran 6apya ayTeHTU(UKAIUs CleHapuilyiapuaa ¢gakat
OWTTa OMWJI Y4YyH XaKUKHUWJIMKHM TEKIIMPHUII amalra omupuiaan. Macanas,
nourajga Kupuiiga (akaT maposHu OWUJICAHTH3 CHU3 ayTeHTHU(PUKALMIAAH YTa
0JIacu3 €KH KupHIga 6apMOK W3UHU TYFPU KUPUTCAHTU3, SIIUK OuniIaau. SIbHH,
cepBep dakat doiganaHyBUMAAHTAPOTHN €KU 0apMOK U3WHU TYFPU OYJIUIIUHU
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ucTasinTH. Ma3Kyp KYpUHUIIIArd ayTeHTUPUKauus - Oup Gaxkmopiu
aymenmugpuxayus n1ed arananu. bup pakropnu ayreHTHUdUKAIMAIA TEKITUPUIIT
dakat outTa dakTop Oyitnya (MacajaaH, IapoJ1) aMalra OIIMPUIIAJIH.

bupok, Oup dakropiu ayTeHTH(PUKANMSIIAIIHU amMaijia >KOpUH  KUJIHII
HaTHXKacuJa IOKOPHU XaBPCU3IUKHA TabMUHJIAII MYMKHH 3Mac. MacaiaH, oBo3ra
acocllaHraH  ayTeHTUPUKaluusg  TU3UMUHU  OJIAMIIMK. Arap  XyXymMud
dbolinanaHyBYMHA OBO3MHHU JUKTa(oOHTa ¢3u0 OJM0, YHH ayTeHTU(UKAIUsIAIIT
YTHII >kapacHUAA TaKIUM 3TCa, OCOHJIMK OWiIaH ayTeHTH(UKalWs TU3UMUHU
annad yrumm mymkuH. Cababu, gakar Ourra axtop (0B03) OViiMda TEKIIUPHUIIT
amanra omupuiamokaa. lllyHra yxmam XojaTHH Mapojira acocilaHTaH CEKd
TOKEHTa aCOCJIaHTaH ayTeHTU(UKALINS KapaCHUIa XaMKy3aTHII MyMKHH.

Maszkyp MyamMMoHu OapTapad 3Tl y4yH, OUpuHYM (PakTopra Kymumda
Kb, siHa Oomika ¢akTtopiapaad Qoigananuim MyMKUH. MacanaH, oBo3ra
acocllaHTaH ayTeHTU(UKaIMsIalIa KymmMMya KUiaud mnaposijgaH (oiiramaHunl
MYMKUH. SbHM, ¢oiinanaHyBun pgactina®d Tu3UMra Y3 OBO3M  OpKaIH
ayTeHTU(PUKalUsIaH YTaad Ba yJaH CYHT mapoii Oyiinya ayTeHTU(PUKalUsIaH
YTKa3mwiaau. Xap MKKajga 00CKHUYaa XaMm ayTeHTUuUuKanusiad MyBadhakusTiIun
yTuiranga, ¢poialanyBud TU3UMAAH GONAAIAHUAII MUMKOHUSTUIA 3ra Oyiaau.
Kyn ¢akropiu ayrentudukanusiiamaad (QouganaHuIa XaeTUMU3AA Xam
KyI1ad MucoJiap KeITHPUII MyMKHH. MacaiaH, IJIAaCTUK KapTaJaH TYJIOBHH
amanra omwmpuiga. [lmacTuk KkapTagaH TYIOBHM amMajira OUIMPHUIIIATH
ayTeHTU(UKALMS KapacHU Y3uaa “‘cuzoa masxcyod oupop napca’ Ba —cuz Ouneau
oupop Hapca’ ycyanapuHu OuprnamTuprad. fAbHU, nactiad doiinananyBuuaa
IUIACTUK KapTaHW y3uHU O0p OYIuIIMHM Tanad 3Taau Ba MKKkuHYMAaH yuu [TMH
KoauHu OunummHu Tanad staau. llly ca6abmu, ymOy ycymnu xyn gaxmopiau
aymenmugurayusaiaus 1€0 aNTUI MyMKHH.

Kyn  ¢axmopru aymenmugurxayus ycynu daxtopiapaaHn Outracu
KaTOAKUJIAIITUPUIITAaH  TakaupAa  XaM  ayTeHTUPUKanus  KapaCHUHU
Oy3uIMacaurura oo Keaau.

AyTeHTH(PHKALUSA YCYLIAPUTra KAPATWITAH Xy KyMJiap

Mapxya ayTeHTUQUKAMSA YyCylapuHu Oy3umiga Kymiad — XyxXyM
ycyiapujan  doinatanmwiaa. Yoy XyXyM YCYJJIapUHH ayTeHTU(UKaIus
yCyJulapura MocC paBUIIAA Kyluarnia TaBcugam MyMKUH:

1 Cu3 Owiran Oupop Hapca. AyTEeHTU(PHMKAIMSUIAIIHUHT Ma3Kyp
YCYJIUHU OY3UIIT YAYHKYHHUIArH XyKyM yCysutapuaaH dhoraaaaHuiaau:

a. Ilapoauiap JgyratugaH (oiganaHuIIra acocjaaHral Xy:kyMm. byHra
Kypa cTatuctuka OyiiMya »SHr Kyl KYJUITAaHWIyBYM TMapojuiap CpAaMuia
ayTeHTU(HUKALUIaH YTUIraxapakaT KUJIMHA/IH.

b. [Maposiapan 0apua BapMaHTJIAPUMHH KYPHO umkuml. YOy ycyiga
MApOJIHUHTOYIUIIIN MyMKHH OYJIraH 0apya BapuaHTIApU TeHepaIus KUJIUHAIN Ba
yJiap TEeKIHUPUO KYpuiiaau.
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C. “Duka opKam Kapam” Xy:kKyMu. Yoy xyxyM ¢oigaraHyBuH MapoHA
KUPUTHILI J)KapacHuIa ¢HUAa TypuO Kapald TypuIil opKaiu Ounu® OJHMIIHU MaKcas
KUJIau.

d. 3apapau nacrypaap acocmaa xyxym. lllynnmaii maxcyc mactypwii
BOCHTaJap MaBXylIKH yiap (oiganiaHnyBud KOMIbIOTEpUIa YpHATHINO,
KJIaBUATypa OpKall KUPUTWITaH O0apdya MabIyMOTIApHH CEpBEpHTra y3aTaau.

2, Cuzga maBikya Oupop Hapca. AyTeHTH(DUKAIMSHUHT Ma3Kyp
yCyJIMHA Oy3UIT yAyHKyWHIArd Xy »KyM YCyIutapuiad (o mamanuiaim:

a. Ou3MK yrupJiam. XyXyMHUHT Ma3Kyp TypH TOKEHHU €KH CMapT KapTaHH
YrupnamHuMakcas Kuiaad. Maskyp XyxkyMm Oy Toudaaru ayTeHTUPHUKAINA yIyH
9HT XaB(MIIU XYKyM XHUCOOTaHa K.

b. Jactypuii KypHHMIIZArM TOKEHJIADHMHI 3apapjd JacTypJapra
Oapmomcusuru. bab3u  TokeHmap jmactypudt  kypunumiga  Oynamub, MoOuia
KypuiMaiapja UIiaiu Ba my cababiu3zapapiiv JacTyp TOMOHUAH OOIIKAPUITAIITN
MYMKHH.

3 Cu3HMHT OUpop HapcaHru3. AyTeHTU(UKAIUSHUHT Ma3Kyp
YCYJUHU OY3UII YUyH KyHHIary XyyM ycyiuiapuaaH (o iaaHniaIuf:

a. Kagbakwinamrupum. XyXyMHUHT Ma3Kyp Typu OHOMETPHK
napaMeTpHU KaTOAKWIAIITUPUIIIHN Makcaj Kuiaau. MacarnaH, 1031apyu yxXiai
6ynran Xacan ypuura XycaH ayTeHTU(DUKAIMSIAH YTHIIN ¢KU cudaTi IOKOpU
Oyniran oigamaHyB41 103 TACBUPH MaBKyIPacM OWJIaH TH3UMHH aJIIaIlHA MUCOJT
KWJINII MyMKHH.

b. Mabaymoriap 0a3acuaparu  OHOMETPHK  MapaMeTpJIapHU
aqMamTupum. Ym0y XyxyMm OeBocuTa (oiiianaHyBUMIapHd OHOMETPUK
napamMeTpiiapu (MacanaH, 0apMOK W31 TaCBUPH, F03 TACBUPHU Ba XaK) CaKIaHTaH
0azara Kapmm amajira ommpwiaad. SbHHM, TaHJaHrad GolJaaHyBYUHU
OMOMETpUK TIapaMmeTpiiapu XYKYMYUHU OHOMETPHUK TMapaMmeTpiapu OuiiaH
anMalITUPUIAIHN.

AyteHTH(UKAIMS yCyJUTapura KapaTHiraH XyKyMJIapuyd OJIMHHU OJIWII
yU4yH Xap OWTTa yCyJja y3ura Xoc Kapliiyd 4opajapu MaBxyl. YMyMHUH XoJiiaa
Ma3Kyp XYXKyMJIQpHHM OJIIMHU OJIUII YYYH KyHHJard XuUMOsl YCYyJUlapu Ba
XaB(CHU3IIMK YOpaJlapy TaBCUS ATUJIA]IH:

1 Mpypakka6 napoanapoan ¢pouidoananuw. Avinan ymoy ycyJ mapojiHu 6apya
BapUAHTIIAPUHU TEKIMPHUO KYPHII Ba JyFaTra aCoCIaHraH XY>KyMJIApHU OJITUHU
OJIMIIITaKaTTa epaam Oepaiu.

2 Kyn ¢axkmopau aymenmugpurkauuaoan ¢ouoaranum. Maszkyp ycyn
IOKOpHUJIa KeNTHPUITaH Oapua MyamMMosapHU OapTapad STHIIIA KaTTa aMaluii
¢paam Oepau.

3 Tokennapnu xaegcu3 caxnaw. YmOy TaBcusi OUpOp Hapcara STajlHK
KWINIITa aCOCJIaHTaH ayTeHTU(DUKAIUS YCyJIUAard MaBXKyJl MyaMMOJIAPHU
OJIJTMHY OJIUII YU9yH cCaMapajy XucoOiaHau.

4. Tupuknukka mekwiupuwoan oiodanranum. Yoy ycynl OUOMETPUK
napameTpiiapra acocjiaHTaH ayTeHTU(UKAIUSIIAIT yCyJUIapyIa TaCBUP OPKAIA
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anaad YT XyKYMUHHUOJIIHH OJTUII YU4yH CaMapay XUCOOIaHa I

1.3. MabjaymoTiiap Ba aX00POTHU THKJIAHUIIU Ba 6apKApPOpPJIMIra

KubepxaBdpcmznukaa MabaymoTiaap Ba axOOpOTHM THUKIAHWII — Ba
OapKapopJIUTu TABMUHIIAII OYiirYa TaBCHUsIIAP:

XOZHUPIrH KYHAA MabAYMOTIAPHH HYKOMUIIH TAIKHIOTIAp
YUYH acoCHil XaB(pcH3MMK MyaMMoJapAaH OHpHIHP.
MabiayMOTHH HVKONHIIN HATHKACHAA TAMIKIWIOT KarTa
japap kypuum MyMKHH. IIIyHMHI' yYyH TamkHioT/1aH
JAaBOMHI paBHINIA MYXHM OVITaH MabIyMOTHap 3axgpa
Hycxanad OOpHIHIIH [ApT.

MawaymoTnapun 3axmppa Hycxanam Oy-Myxam OViaras
axoopoT Hycxajam exucaKnam JkapaéHum Oyimb, Oy
MABAYMOT HYKOITAH BAKTAa KaiTa THKIAIl HMKOHHATHHH
Oepaan.

MabsaymMOTIApHU 3aXHpa HycXalam acocaH KyHHAar# HKKH
Makcapia doiianannnain:
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MabaymoT/IapHU HyKOJIMII cadadaapu

HucoH xarocH

* Kac/ytaH Exn Tacoauduii MABIYMOTHH YUHPHO FOOOPHITHIIIM,
MaBIyMOTIAPHH CAKTAIl BOCHTACHHH TYFPH KOIIAIMITHPHIAMATAHH EKH
MabIyMoTIap Oa3zacHHHU XaTOMHK OMTaH OOIIKAPHITaHTHIH.

Fapa.'."s.m--l XATTH Xapakariaap

* TAMIKWJIOTJard MyXHM MabIyMOTIapHH MOAH(DHKAITHATAHHIITH EKH
VFUPIaHHIIH

TaGmit cabGatmap

* KyBBaT YUHINH, JaCTYypPHIl TABMHHOT TYCATIaH Y3rapuinu ¢Ku
KypHIMaHH TYCaT/JaH 3apaplaHHIIN

Tabwuit odarmap

* 33714, GHFHH Ba XaK

3axupa HycxajJall HMKOHUSATIAPH

MyximM 6VITaH MabTyMOTIap/aH iyKOJITAH Ba 3apap/iabrad Takpaa
XaM (ol aaumm MYMKHETHIH

3axupa Hycxanam TAMKIWIOMmapHn V3 Ba3ndaciin HYKOTHINIAH
XHMOAnaIN. MasIyMOITmapiHl HXTHEPHH BaKTAa THEAALI
HMKOHHATHEN Gepas.

MabayMODIADHH THIJIAN TAIKITOTAArH HYKONTaH MaBIYMODIAPHN
THEIAI HMKOHHATHHN Oepaju
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3axnpa HyCXaJIalll CTPATEerusiCu pesxacu

MabiyMOT/IapHU 3axupa HYCXaJAUITHUHT HJean CTpaTeruscu
TYFpU MabJIyMOTHH TaHJamgaH oOouuiad kadojaTiau MabIyMOTHHU
THKJIAII KapacHuraya Oyiaran 00CKUWIAPHU Y3 HUHUTa OJIaJIH.

TAIIKHIOT MHCCHACH YYYH 3apyp aXGOPOTHH AHHKIIAIL

r'i.'-l."I]I}‘.I:-I Hy Cxdlalll TCXHOMOTHACHHEH TaHIIALI.

Moc 3axupa Hycxanam yCy/IHHH TaHITall.

3ED1III]]'H HYCXAIAI YHYH XOTHDA KEYPHIIIMAaCHHH TAFITAIL.

Moc RAID carxyHn TaHnai

3apyp ax00pOTHM aHMKJIAII

Tamxkunoraa MyxuMm QyHKIHS Ba
MabIyMOTIapHH aHHKIall YIVH OH3Hecra
TAbCHPHHHA TaXIHI KNI 3apyp

Xy;#oKamapHd TEKIHPHII Ba MyXHM OH3HEC
GyHKIHSIIapHA THKIAI MaKcaanaa aManra
OIITHPHIN

bmsHec (haoHgATTa MakIyMOTIAPHA TALCHPHH
TaXUT KIDTYBYH aMOaHH TAIKIIT 3THII

Kaiita THKJIall y9YH 3apyp OViraH cTparerusiiy
€K IUIaHHH aManra OIHPHII YIyH eTapiH
COHIIATH XOIMMIIADHH TallHIaII
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3axupa HycXajJapHH CaKJI0BYH BOCHTAJIAP

Onmux oucxaap (DVD, Blu-ray)

» ~200 I'basirraga
* Ommb ropHIT Ba caKiam yIyH OCOH
« Eanm cexnn, xarra xaxmaara MabIYMOTIAPHHE CaKIaHd OIMaHIH

Kyuma xammux, oucxkaap/ USB xomupanap

» Jegmanmaras Xoum
* JOKOPH CaKJIaIl HMKOHHATH B2 I0OKOPH Te3HKKA 312
* HapX® KHMMAar Ba KATTa 3aXHpa MakIyMOTAAPH YIyE KaM TABCHS 3THIAIH

Jlenmanu ouckaap

» Uexnanmaras Xaum
» Caxram Ba ommb OpRI yayH Kyna# 0yim6, doinananys s HIITEPOKHHEE Tanab
ITMAHH

* Onmait QofanasysIRIap YIYH KEMMATIHETH Ba OfIHHA KOMITHIOTEpIAp YIapAaH
Y olianaBHE yIyH KJIIHEMTA AINApaT Ba JACTYDHI BOCHTAHH TATA0 KHIAH.

3axupa HycxaJjam MaH3WINHU TaHJIAII

Nuku (onsite) 3axupanari

* Mukn 3axupHnamaa TalIKH KypHIManap, JIeHTamd cakmarmdnap, DVD,
KATTHK JIHCK Ba XakaapaaH (oiimanaHiiaim.

* Adzansmkaapu:

* Masbiaymoriad 3auk Omian GoiianaHuiHm TabMHHIai1u;

+ Kam xapaxarink;

* 3axupa HycXanamjia 3apyp OyiraH KypHiMalapHH TOIHII OCOH Ba HapXH
TacT;

* Tuxmammarn Te3KOpIIHK;

* Unrepuernan doiigananum tanad >THiMaiiam.

« Kamuninru:

* 3aXUpPHIANIHH aMallra OIHPHINIA HHCOH UIITHPOKHHH Tanad HTajIu.

» Tabud odarnapra €xu Yrupruammra MOHIIL
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Tamxu (offsite) saxupanam

» Tamkn 3axwpanamnaa 3axupanam  mMacodanarnm  MaH3WIIa — amanra
omupmiaan.by GHIMK QUCKIapra cakiuam, OHIAaiH €KH YYHHYH TOMOH
XH3IMATH acCOCHIa aMANITra OMIHPHITHITH MyMEHH.

* AfzaninKaapu:

« TamkH 3axupanam{y TYPIH MaH3WUIapaa Ba KYIUad Hycxanapia amanra
OIIHPHII MyMKHH:

* 3axupHian Kapa€HH aBTOMATIAITaHH OOMC HHCOH XaTOCHHH KaM.

* MabIyMOTHH cakyIaml XakMH YeKIaHMaraH.

* Kamunimrn:

* KpMMmar Ba y9HYH TOMOH XH3MATHHH Tanad JTaH.

* MuTepHer TapMorHra yilaHHIIHH Tanad dTajau Ba TapMok TpahuruHn Oam
KFTHITH MYMKHH.

* /Kapa€H y30K BaKT ONajH.

Bymyrmn TH3MMOa 3axHpananm

» YOy 3axupanam ycyam oHIaiiH ycyn aed Xam atamaan.y 3axupanaHTaH
MabJIYMOTIAPHH OYHK TapMOKIa €KH MabIyM cepBepia cakmaiinn. Onoaraa
MaBIyM CepBep BazH(acHHH VUMHUH TOMOH XH3MaTH TAIIKIT KHIaTH.

* AdzanaKIapu:

« JInckka acoclaHTaH 3aXHpalaiml, BHPTYaIamITHPHIN Ba mHdpram kadu
TeXHoIoruAnapaan doiinamanrann Oomc vmoy 3axupa YCyIH caMapani

XHCOOIaHaTH.
* MabIyMOTIapHH MOHHTOPHHT KIWIHII Ba TAIOKIIOT VYIVH XHCOOOTIap
OepHIT IMKOHHATH MaBsKV/I.

* bynyTan cakiaHTaH 3axHpa cakKIaHTaH MabiayMoTiapHH MHTepHeT opkain
OOIIKapHIN OCOH.

* Kamanianrm:
* MabIyMOTHH THETANI KYTI BAKT Tanad KiIaJi.

* 3axupa HyCcXalallH{ aMalra OMHPraH YYHHYH TOMOH Xap J0HM XaM TYIIHK
MaBIYMOTHH 33aXHpamall aManra ONHPHITAHHHN KadoraTnaMaiiTn.
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3axupaJsam TypJaapu

Tk SaxHpATATI ¥Ycubd 6opyBun JAnddepennnan
3axHpajJam 3axHpajam
» TymIK 3axupanamn * 3axmpanasrag *TymiK Ba ycnG GopyBun
YCYIH THEIAUTHHHT MaBIyMOTra:-HIcOaran YCYIIapHHET
TE3MATT FOKOPIL Y3rapumi 103 Gepraina MyKaccaMIalllral Ky pHHHIIH
* 3axupa Hycxajan 3axHpHIaln aManra 6ymx%gxz:;aaégpy§$m
sKapa€HHHAHT CeKHH Ba OIIHPHTaan. ?ymapmap- HH 3aXHpa
MabIyMOTHH CaKIam » OxHpra 3axupa HyCXanad Gopa.
Y9YH KVTI XaKM Tanad HycXanam cudarnaa « AMATra OUIHpHIT TYHE
STaln. HXTHEPHIT 3aXHpanail 3aXHpaNATa Kaparasia Te3
ycymm OF NI MYMKHH aMaira ONIHPHIAIH.
(TYmIK caxupananiag). +Kaiita THKNAMm YcHG GOPYBYIH
» CaxJrain y9yH KaM’ 3aXHpanaiira Kaparania 1e3
XaKM Ba amanra aMaNTaoIIHPHIATH
OLINPHIII KapaéHu Te3. *ManIyMOTHHE CaKI3ll YUyH
» BHPOK, THK/IAM TYIHK 3axypanaiira Kaparasia
JKapaGHH CeKHH. KaM Koii Tanad 3Taau.
*bHpoK. Ycud SopyBun
3aXHpaNallra-Kaparannia
CeKHH3aXHpaIall aMalra
OILIHMPIIANH B& MABLIYMOTHH
THKIAII TYIHK 3aXHPHIIAINTa
KaparaH/a CeKHHaMara
OIIHPIITANH
Miucoa
. Optu6 OopyBun. ®Dapa3 KuUIMHCHMH 3axupa Hycxajauml

KajBalura Kypa TYnuK 3axupaiam SkmanOa KyHura, optu0d OopyBuu
3axupanam 3ca Ceman6anan [llan6araya xyiiunran OyncuH. Skiman6a KyHU
TYJIMK 3axupajall amajiia oOIIWpWIraHuaaH cyHr, JlymanOa KyHHIaru
y3rapuniap Ceman6ba KyHu ycub 60pyBUYM yCyi acocH/ia aMalra OMIMPHIIAIHN.

YOy xapacuu [llanbaraga naBom dTTUPHIAIN.
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1 Full Backup

Incremental3

.
Incremental2

- Incremental 1” g

Sunday Monday Tuesday Wednesday

v

. JAuddepenuman. Tynuk 3axupwiam Skmanb6a KyHU Ba
muddepennnan vycxamam [llanbaraga wumoramm >kajaBaiga KeNTHPHITAH.
Sxmanba KyHU TYJIMK 3axydpa HycXajall amMajra OLUMPWITaHWIAH CYHT,
aymanba kyHu auddepeHnuan 3axdpanan maigo Oynagun Ba KyH YTHINN
OwiaH amanra omupwiaad. by xomar ycub OopyBuM 3axupwiiamra yxmaod
keragu. bupok, CemanOazna, 3axupa Hycxanap Skman6a Ba JlymanOanaru
y3rapunuiap y4uyH amanra ommupuianu. Keiinn, Yopman6ana 3axupanaii
SxmanOa, Jlyman6a Ba Ceman6a KyHjIapyu y4yH amaira OUIMpuiIaiu.

" Full Backup

D#fferential 2

Wednesday

A 4
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11-6Ob

2.1. TapMoK Xy:KymJaapu, Web-xy:kymJiap, 1acTypHii Xy:Kymiap

Taxaua Oy — HaTWXKacH TAIIKUJIOTHUHT amalljapura Ba (QyHKIHMOHAI
Xapakarjiapura 3apap KeJITUPYBUU Ba yJIApHU Y3UO KYWyBUM OLIKOP OYyJiMaran
XOJIMCAJApHUHT MMOTEeHUMan naugo Oynmummaup. Taxauanap TallKWIOTHUHT
OyTyHIUK Ba (olganaHyBYaHIUK (DaKTOpiapura TabCUp KUJIUIIA MYMKHH.
TaxauaHUHT TabCUpPU >Kylda IOKOpU Ba y TamkwioTaarn ¢usuk AT
AKTUBJIAPUHUHT MaBXYIUIMTUATa TabCUp Kuia onaau. TaxXIuUIapHUHT Mai10
Oynumm tacoauduii, KacAmaH ¢Ku OOIIKa XapaKaTHUHT TabCUpHUAA OYIHIIN
MYMKUH.

3audauk Oy — —noprnaranupal Ttusum xaBdcuznuruHM Oy3yBuUd
KyTUJIMaraH Ba OILIKOp OyJiMaraH xoJucajapra oju0 KelyBYM KaMUWIHK,
JoMMXanamjard €Kd amanra olmupuuaard xaronuk. Opnui cy3 Ouman
anTranna, 3auauk xaBpcuzauk OyuumFu 0yauo, Typau (poigananyBuUnIapHU
ayTeHTHU(PUKALMSIIAI YCYJUIAPUHU ailllaHuO YTHO XyKyMUHUra TU3UMIa KUPUII
MMKOHUSITUHH TaKAUM 3TA]IH.

Xyxym 0y — 3andauk opkanu AT Tuzumu xaBPCU3IUTUHU OY3UIT TOMOH
amajira OIIMPWITaH XapakaT. byHJa IIyHUHTZIEK 3apapid JacTypjlapHU Ba
OyHpyKJIapHH I000pUII OpKaJId KOHYHUM AAacTypuid Ba ammapaT BOCUTaJaH
(oiiianaHuIll UMKOHUSTUHUKYJITAa KHPUTHUIITA XapakaT KUINHA/IH.

Tapmok xaB(CcU3JIUrun MyaMmMoJiapu

Tapmoknan ¢oiiganaHu®d amanra OIIMPWIYBUM XYXymjap COHU Ba
KYpUHUIIUIApU KyJa XaMm JKaJdauuk OwnaH optul® Oopmokaa. Jloumwuit
Xy)Kyminap OyTyH XHCOOMAIIKypuIMajaapH TyHECH YUyH aCOCHHA MyaMMOIHD.
HIyHUHT Y9yH TAIKAJIOTIAp TAPMOK XaB()CHU3IUTUHU TAbMUHJIAII YIYH KaTTa
xapaxatiapHau  capdiaamMokaa.  TapMOK XaBPCU3IUTK  MyamMMOJapu
TAITKAJIOTIarx MaBXKy/I axOOPOTHUHT doiiananyBYaHIINTH,
KOHOUIICHIMAJUTUTA Ba OYTYHJIUTMHH TabCUp KuJaAu. XyXKyMuujap
TEXHOJIOTUATA TETHIUIM XaB(PCHU3IMKIA MaBXya OVIUIMKIAPHU aHUKJIAIITra
XapakaT KHJIHIIMOK/A. Y3 HaB6aTHaa Oy TH3MM aIMHHICTPATOPU/IA TAPMOKIA
nan0 OYIyBUH SHTU XY KyMJIapXaKuia MabJIyMOTra ara 0ynu6 6opuiiu Tanad
STUIIA]IN.

TapmokHM Kypuin ocoH Basuda xucobiaHuO, YHHHT XaB(CHU3IUTHHU
TabMHUHJIAII Mypakkad Basuda xucodOnanamu. Cababu, XyXyMud TypJu
BOCUTaNapjan (oigamanraH Xoiua TH3UMAArd 3au(IMKIapHu aHWKJIAIra
XapakaTr KHJIaIH.

TamkuiaoT TapMOFM HWYKapWIaH amMajira OIIMPWIYBYM  TYpPJIH
Xy)Kymiapra Xam y4pamyd MyMKHH. M4ykapujgan TypuO amaira OIIWPHITaH
XY’KYM OJlaTJa TalIKUXY>KyMJIaH XaBQIUPOK Oyaau.

HIyHUHT y9yH TaIKWIOT KYHJIMK TapMOKIArd XyKyMJIapHH
MOHUTOPUHT KWIMO Oopuili Ba aHWKIA0 Oopuim Kabum MyxuMm BaszudaHu
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amaJira OIIMPHUIITa MAKOYP.

Huma yuyH TapMoOK xaB¢cu3aura MyammoJiapu optud dopmoxkaa

Xo3upaa TapMOK OpKaJIM aMMajra OLIMPHIYBYH MyaMMOJapHHUHT
OPTULIMTAKyHUJar OMUJUIAP TAhCUP KUIMOK/IA:

Kypunma eKu oacmypuil 80CUMAHU HOMYEPU CO3NAHULIU.

XaBdpcuznuk OYVNUIMKJIapW — ojaTna  TapMOKJaru
KypiwiMa ¢KU JacTypUil BOCHUTAJIAPHUHT HOTYFPHU CO3JIAHTaHU OOWC BYXY.ra
Kenmaau. MacanaH, HOTYFpH CO3JaHTaH CKM Mmu@piam MaBxya Oyimaran
OpoTOKONIaH  (oMJaNaHuIl TapMOK OpKalu  100opuilyBuM  Maxuii
MabJIyMOTHHU OMIKOp OVimmu cababum 6ymanu. HoTyFpu co3nanran Kypuiama
XYKyMYHTa TU3UM KU TapMOKJIaH (oiilaJaHuIl UMKOHUSTHHH TaKIUM 3TUILIU
MyMKUH. HOTy¥pu co3naHran AacTypuil BOCHUTa 3Ca WJIOBa €KH AACTypUid
TabMUHJIAH pyXcaTcu3 GO IaHUIIT IMKOHUHN OCPUIITH MyMKHH.

TapmoxHu xasgcuz 6yamazan mapsoa éa 3augh rouuxarauwt. Hotyrpu Ba
xaB(cuz Oynamaran xoJjiga JIOMUXaJlaHraH TapMOK TypJid TaxJaujjapra Ba
MabJIyMOTHU MYKOTWJIHILIH XTUMOJINra Iy4 KEJIWIIN MyMKHH. Macanas, arap
TapMoKyapapo 9kpaH, IDS Ba Bupryan imaxcuii Tapmok (VPN)
TEeXHOJIOTUsNIapy XaBdCU3 Tap3la amalira ollupwiMaran Oyica, yiap
TAPMOKHU TYPJIM TaXTUUIap yuyH 3au( KU KYyHUIIUMYMKHH.

Tyama mexnonocus 3augaueu. Arap KypuwiMa €KH JAacTypuil BOCUTA
MabJIyM TypJIaryd TapMOK XyKyMJapuHu 6aprapad sTa oMaca, y XoJijia y yuoy
xykymnapau 3aud OVymamu. Kymma® Kypunmanap, ujoBaiap €ku BeO
Opay3epiiap xuzmamoar 60C Keyuutead yHOaul XyXKyMU C€KH ypmaea mypeaw
ooam Xyxymiapura oapaonicus oynaau. Arap Tu3uMmIiIapia 3cku Bed Opaysep
dolinananuica, ymoOy TH3UMIAp TaKCUMJIAHTAH XYXymjapra KyIpok
Oapaomicu3 Oynaau. Arap THU3UMJAp SHTUAJAHMAca, KAYUK TPOSIH XYKyMHU
¢oiinananyBYM MallIMHACUHU TO3a1a0 Talulall Y4yH €Tapiid OYJIuIIN MyMKHH.

DotidananysuuiapHune  dvmudopcuziueu. IHT  OXHPTH  TapMOK
doiTananyBYMIIAPUHAHT YBTHOOPCHU3INTHA TAaPMOK XaB(CUBIUTHUTA KUIHHA
TabCUP KWINIIK MYMKWH. VIHCOH XapakaTiiapu HaTH)XKacula MabIyMOTHH
UYKONMUIIY, YUKUOKETUIITN KaOu KUAUN XaB(CHU3IUK MyaMMOJIapu OYIUIIH
MyMKUH. bByHman tamkapu Xyxymuwiaap —(GoiganmaHyBumiap —Xakuja
MabIyMOTJIApPHA  TYIJIANIa COLMAl  WHXKXUHEPHUS TEXHOJOTHUsIIapuIaH
dolinananaguIap.

Dotidanranysuunapuu Kacooar kunean xapaxamaapu. Wmiman O6y1mrad
KeTraH XOJUM TaKCHMJIAaHTaH JUCKIAH Xaaurava (GoumagaHuIl HMKOHUSTUTA
ara OYJIUIIKM MyMKHUH. Y Ma3Kyp X0Jja TallKUI0T Maxpuid axO0OpOTUHHU YUKUO
kerumura cababuu O0ynaau. by xonat ¢oimananyBYmIapHid KacalaH KUJIraH
XapakaTiapu cudaruaa Kapaaaiam.
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Tapmok xaB(pcu3aurura TaXAuIJIAPHUHT TypJapu

Tapmoxkka KapaTwiral TaxIuajgap oOJaTaa HWKKH —Typr
axpatrnaau (1-pacm):
WYKH TaXIUajIap;
TAIIK{ TaXIUjIap.

:

Internet
. Unstructured Threat AN -
. : _-\.‘
External : RN
Threat : Qnsestorncesstod ...,.....s \: \\\. - -_.g__

R L]
. .
.
.

internal Threat

-------------------------

Intarnal Network

1-pacm. Typau TapMOKKa KapaTUirad Taxauaiap

Huku  maxouonap. KomnproTep €KU  HHTEpHETra  aJloKaaop
KAHOATYUIUKIAPHUHT 80% WHHA WYKM XyXKyMjap Tallkuwil OJTaau. by
XYKyMmilap TalIKWJIOT UYMJaH TypuO, xada OyiraH xoaumiap, Fapa3 HUATIU
XOJMMJIap TOMOHMJIAH amalira OLUMPWIAIIM MYMKHUH. YIIOY XY YMIJIApHUHT
aKcapusATH UMTHUE3ra sra TapMoK (olganaHyBuMiIapyd TOMOHMIAH amMalra
OLLIUPHUIIA/IH.

Nukn XxyXymumap TallKd XyXKymjapra KaparaHaa >KuJaui xaBg
TYFAMPUIIM MYMKHUH. ByHMHr acocuid cabaOu HMYKM XYKyMHH amMaira
OLUMPYBYM TAPMOKHUHI TYUIWJIMIIM, XaBQCU3IUK CHECATH Ba TAaLIKUJIIOT
KOHYHYIJIUTY OWJIaH SKUHIAH TAHUII OYaju.

Tawxu maxouonap. Tamku XyXymjap TapMOKJIa alIaKauOH MaBXyJ
Oynaran 3audiauk HaTWXKAcUOa amalra OUIMpWIaad. XYXKyMUd UIIYHYaKd
KM3UKHUIIra, MOJANI(OIi1a €KUM TAIIKUIOTHA OOPYCHHU TYIIUPUIT YUyH YIIOY
XY’KYMJIADHU amajra OUIMPUIIA MYMKUH. Maskyp Xoiaa XyXymMud HOKOpHU
Majakaid Ba TypyX OYIu0 wuIIanuiapy MYMKHAH. XYyKYMHH amalra
OLIMPraH/ia MaxcCyc TeXHojorusiapaaH (QoWganaHwiaagd Ba Y30K MyJJaT
NABOMHJA TaWepraHiavk Kypuiaaaud. Maskyp xonga XyxXKymiaap HWYKH
XOJMMJIAPHUHT €pAaMHUCH3 aMmaira omMpuiaan. bab3u Tamku XyxKymiap
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¥3uIa WIITHPOKYWIAPHA Ba BHUPYCra acoCiaHTaH XYXXyMJIApHU, MapoJra
KapaTWIraH XyKyMJIapHH, 3apapii Xa0apHH KUPHUTHUIITAa acOCJIaHTaH
XyKyMJIQpHH Ba ONEPAIlMOH THU3WMIa acOCIaHTaH XYXyMJapHH Y3 WYHra
OJIaJIH.

Tamku Taxauanap ojaTAa UKKH Typra aXpaTuiaJn: TH3UMIIAIITaH Ba
TU3UMJIAIIMArad TallkKy TaXJuasap.

Tuzumnawean mawxu maxoud. TU3UMITAIITaH TAIKKA TaXAUJIAp FOKOPH
Majakajiyd IIaxciap TOMOHHUIAH amaira OIIMpuiaau. YmOy Mmaxciap
TapMOKJAr MaBKyJ 3au(IUKHA TE3KOPJIWK OWJIAH aHWKJAIl Ba YHIAH V3
Makcaqiapu  Mynuna  ¢doimanaHuIIIapy  y4yyH yHAAH  (oipanaHuIn
WMKOHHMSITHTA 3ra OYmanuap. Yoy maxciap eKu maxciap rypyxJjaapy oataa
KaTTa KHOCPKMHOATYMIMKIIAPHHU aMalira ONIMPHINTa jKajl0 dTUIauiap.

Tusumnawimaean  mawky  maxouou.  TuU3UMIIAIIMarad  TallK{
TaxJAUJJIap ojaTAa Majlakaid OyJIMaraH Iiaxciap TOMOHUAAH TYpJid Taiep
Oy3WIll BOCHTAJapyd Ba CKPHUIITIAP €pAaMHla aMalira OIMpHUIagd. Yoy
XY’KyM TypJIapH oJlaT/a Maxc TOMOHUAAH 3 UMKOHUSTHHH TECTJIAII YIyH ¢KU
TAITKAJIOTTa 3au(IIMK MaBXYIJTUTHHHN TSKITUPHII YIYH aMajira OITUpHIaIu.

Tapmok xaB(cu3uru 3aupIuKJIAPUHUHT TYPJIapu

Tapmok xaBdcuznmurugaru Oy3wunuiap Kydugaru —3audiaukiap
HATHXKacHUa 103ara KeJaaau:

Texnonoeux 3augauxnap. TexHOMOTUK 3au(IUKIAp ONMEPAIOH TU3UM,
NpUHTEpIAp, CKAaHHEpiap Ba  OOMmIKa  TapMOK  KypWiIMalapHIard
KaMYHJTAKJIAPHUHT HaTHXacuaa 103ara KeJIa/Iu. XyKyMuHIap
nporokoiapaaru, wMacainad, SMTP, FTP Ba ICMP, Oynumkiapau
aHWKJIAUIapd MyMKUH. ByHIaH Tamkapu, TapMOK KyprJIMajlapu, CBUTY ¢KH
poyTepiapiaarn  ayTeHTH(PUKANus YCYJUIADUHUHT — eTapidya  OapaoIum
OYIMacIuru HaTWXKacuaa Xy Kymiiap amanira omupuiaau. bynu onguuau onuiin
y4yH, TAPMOK aIMUHUCTPATOPY TOMOHUIAH JOUMHI XaBOCUIIHK ayIUTH 0JIUO
OOpUITHIIY Tajad THIAIH.

Cosznanuwoazu 3augauxnap. Co3naHuard 3auaukiap TapMOK SKU
XUCcOOJaNl KypuiIMaJlapuHd HOTYFPH CO3JIAHUINU HATHXKAacHia ro3ara Kelaju.
Arap TapMOK aIMUHUCTpaTopu (olganaHyBuUd aKKayHTUHU Ba THU3UM
XU3MaTIapuHU XaBPCcu3 OyIMaraH Tap3da CO3JIAHUIIHU, >KOPHUIM CO3JIaHHUII
XoJlaTuAa KOJIIUPHII, TMapoJUIapHU HOTYFPU OOIIKAPWIIMINN, HATHKACHIA
3au(IMKIap 03ara KeJaau.

Xaspcusnux  cuecamuoaeu 3aughaux. XaBPCU3IMK CUCCATHAATH
3au(JIMKHYU F03araKeUIINTra TAlIKUJIOTHUHT XaBPCU3JIMK CUECATH/ Ia Kou1aap
Ba KapulM 4YopajapHU HOTYFpU HILIA0 YMKUITaHu cabad Oymanu. Ymly
cababmap TapMOK pecypciapuaaH pyxcarcu3 (oiganaHuill WMKOHUSTUHU
TaKJIUM OTHUIIA MYMKHH. Arap TapMOK aJIMHHHUCTPATOPH XapaKaTJiapHU
JOWMHI ayIUT, MOHUTOPUHT KUIUO Oopca, ymly 3au(IuKIapHi aHUKJIAIT Ba
¥3 BakTuaa Oaprapad 3TUIl UMKOHUTA 3ra OYIaau.
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Tapmok xaBcH3JINTHra KapaTWirad XyKyMJIApHUHT TypJapu

TapMmokka KapaTwiran XyXyMJapHH KyH caliuH opTuO Oopuiu
HaTIKAacuJa TAlIKWIOTIAp ¥3 TapMOKJIapujaa XaBGCU3IMKHU TabMHHIIAIIIA
KUUMHYUIIMKIIApra Ay4d KeJTUIIMOKAa. XyKyMuMWJiap €M Xakepiaap TapMOKKa
KUPUIIHM  SHTUAAH  SHTU  YCYyJUIJapUHM  TONMIIMOKHa. Xap  Oup
XYKyMYHJIADHUHT MOTUBJIApH YIAPHUHT Makcajiapyura Kypa Typjindya 0yinmm
MyMKHH. MacanaH, 0ab3u Xy)XKyMuuiap KypuiIMaHU €KA JAaCTypuil BOCUTaHU
VFUpNaIlHU ~ MakcaJ Kuica, Oab3Wiapd TapMOK pecypcliapuiaH Ba
doiimananyBY MabJIYMOTJIIAPUHU KyJITra KUPHUTHIIHA CKU OOIIKAPUIITHH
MakcaJa Kwiaaud. bomika TOMOHJaH TapMOK aJMHHHCTPATOpU 3ca yily
XYKYMJIADHU aHUKJIAII Y4yH aJlapHU TYpHU XaKujaa erapiivya Ouiaumiiapra sra
Oymumm  Tana® ortunmagu. TapMoK XyXKymiJapu —ojarna KyWujaaruya
TacHUDIaHAN:

Pa3zeeoka xyscymnapu. PazBenka XyKymiiapu acoCUi XyKyMJIapHU OCOH
amaJsira OlMPHUII YU4yH TAlIKWIOT Ba TAPMOK XaKUJaru axOOpOTHHU TYTUIAIIHU
Makcaja Kuiagu. TapMoK Xakuaa axOOpOTHH TYIUIall Xy>KyMUYWJIapra MaBxXy/l
OyJsraH nmoTeHuUaNI3au(QIMKHA aHUKJIAIl UMKOHUHU Oepajin.

Kupuw xysrcymnapu. Myipkangaru TapMoK Xakuja erapiuda axoopoT
TYIUIAaHTAaHUJAH CYHT, XY)KyMUYd TYpJH TEXHOJOTHsUIapJaH Qoiigaianran
XO0JiJa TapMOKKA KHpPHIIra XapakaT Kuwiaaud. SbHH, TH3UM €K TapMOKHU
OolIKapuIIra Xapakar Kwiaauiap. by Typaaru xyxxymiap KUpHII Xy>KyMJIapH
ned atanaayd Ba pyxcarcu3 (podpanaHuil, KYMoJd Kyd XYXKYyMH, WUMTHE3HU
OpPTTUPHIIL, ypTara TypraH ojaM Xy>KyMHU Ba XaK.JJApHH 3 UUUTa OJa/IH.

Xusmamoan 603 keuuwea ynoaws (Denial of service, DOS) xyocymnapu.
Xu3MaTAaH BOC KEUHWITra KapaTuirad XyKymiapla, XyKyMud MUKO3Japra,
¢oiimananyBumiIapra Ba TalIKWIOTIApAa MaBxXyJ OYiraHn OWpop XU3MaTHU
yeknamra ypunaad. DOS xyxyminapu OMpop axOOpOTHH YFUPJIAHUIIUTA €KU
Wykonmumura onu®  KeaMmacajga, OUPOK — TAIKUIOT  (DYHKUMSICUHU
O6axxapunmaciurura onubd kemagu. DOS Xxyxymmap Tu3umzaa cakjiaHTaH
¢daiiuap Ba Oomka Max@uil MabiyMoT/iapra TabCUP KWIHWIIA MYMKHH,
IIYHUHTACK BeO CAaWTHUHI MIIUIAIIWTra XaM. YOy XyXyM ycyiu Ousian BeO
calT GaoUSITHHH TYXTAaTHO KYWHUII MYMKHH.

3apapau xyscymnap. 3apapiu Xy>Kymiiap TU3UM ¢KH TapMOKKa OeBOCHTa
Ba OMJIBOCHTA TabCUP KUJIAAH. YOy XyKymiiap TapMOK Basudacura 3apapiu
Tacup Kuiaau. 3apapiu Jactyp Oy — nporpamma €ku (aitsn 6ynmo, KoMIbIoTep
TU3UMHTA TaxXJIAJ KAJIUII UMKOHHUSATHUTA dTa. 3apapiu JIacTypiap TpOsHIap,
BUpYyCaap Ba —KypTlnapkypuHummaa Oyauim MyMKUH.

PazBenka xy:kymJiapu

Pa3sBenka Xyxymiapuia, XyKyMUWjap MakcajJ KapaTuiraH TapMOK
XaKuaa 6apya OYIuIIM MyMKHH OYJraH axOOpOTHH, XycycaH, TU3UM, TapMOK

Ba TapMOKJa MaBXy[a 3au(uuKiIap Xakugard axOOpOTHU Kyira KUPUTHUIIH
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MYMKWHH.

Pa3Benka Xy»XKyMUHUHT acocMi Makcaja KuinuO Kyiuparu Ttoudara

TErUIILTA MabIyMOTIAPHUA WAFUII OJTUHAIN:

TapMOK XaKuaaru axoopor;

TU3HUM XaKHJlaru ax0opor;

TAIIKUAJIOT XaKUJaru axoopor.

Pa3zBenka XyKyMIIapUHUHT KyHUaaru Typiaapyu MaBxy/:

- Axmueé pazeedka xyxcymnapu. AKTUB pa3BeIKa XyxXKyMmiapu
acocaH MOPTJIApHU Ba OMNEpAaIMOH THU3UMHHU CKaHEpIJIAUIHH Y3 WYHUra OJIaju.
BynuHr yuyH maxcyc BocuTanapaaHn (oiganaHTaH XoJaa TypiH MaKeTIapHU
100opaan. MacanaH, mMaxcyc OacTypuil BOCHUTa pOYyTEp Ba TapMOKJIapapo
sKpaHra 6opyBuu 6apua [P manzamnapau Tymuamra epaam 6epau.

- Ilaccue paszseoka xyscymnapu. IlaccuB pa3Beaka XyKymiapu
TpaduKk OpKaimM axOOpOTHM TYIUIAalra Xapakar Kuwiaau. ByHUHT y4dyH
Xykymun cHupdep ned HOMIIaHYBYM JacTypuidl BocuTagaH ¢oiiganaHaiy.
bynnan Tamkapu Xy>xymuu ky1iad Bocutanapaan QoiigagaHUuII MyMKIH.
Pa3Benka xyxymiiapura KyWuaaruiapHid MUACOJ KEJITUPUIIT MyMKHH:

- llaxemnapnu chughgpepraw. Tlaxernapau cauddepnan opkaiu
TapMOK OpKaJIM YTyBuM Oapya MakeTiapHH Ky3atuO® Oopuil MyMKuH. Typiu
cauddepnam BocuTanapunan ¢GoigaNaHUIl OpPKadd TapMOK OYHUK OYIraH
X0J1/1a y3aTHIITaH JIOTHH, MapoJl Ba OOIIKa MabIyMOTIAPHH KyJra KUPUTHILIN
MyMkuH. Macanan, Telnet Ba HTTP npoTtokomnapuna MabiyMoTiap OYHK
XO0J1/1a y3aTUIIa Iu.

- llopmnapnu ckanepaaw. llopTnapHu CKaHepiaml OpKalu
MakcaJl KapaTWiraH MalliHaJard OYuK MOPTIApPHH aHHWKIAIl MyMKUH. Arap
OUMK NOpTAaH (hoigalaHuIll UMKOHH OYJica, MUKapUra KHPUII MyMKHUH OyJiaau.

- Ping oyipysunu wb6opuw. Ping womanmacu ICMP cyposu
OpKaJ¥ TAPMOKHUHT UIIIACTTaHUHU OWIIMIITN MYMKHH.

- DNS uzu. DNS cypoBu acocuma O6upop nomeH Ba yHUHT [P
MaH3WINHUA OUIHO OJHUIII MyMKHH.

3apapJu xXy:xxymiap

3apapau gactypuil Bocutanap (poiiiaJlaHyBUMHU PyXCaTUCU3 XYKYMUH
KaOu Fapas3nu aMajulapHU Oa)KapUIIHU MAaKcaj KWIraH BOCUTa XUCO0JIaHuUO,
yJIap IOKJaHYyBYU KOJ (.€X€), aKTUB KOHTEHT, CKPUIIT ¢KU OOIlKa KYpUHUIIIAA
OYNIUIM MyMKHH. XYKyMUYH 3apapiu AacTypuil BocuTaiap/aH QoiigaiaHran
X0JiIa TU3UM XaCU3IUTHHU OOPYCU3IaHTUPHUIIHN, KOMIBIOTEP aMaLUIapUHU
Oy3umu, Maxduii axOopoTHM TYruiamd, BeO caWTIard KOHTEHTJIAPHU
MoAUUKAMSIIAIIN, YIUPHUIINA SKA KYIITUIIH, (HoigalaHyBYd KOMITIOTEPUHI
OOIIKApYBUHU KYyJira KUPUTUIIA MYMKWH. bByHman Tamkapu 3apapiu
JacTypliap, XyKyMar TalIKUJIOTIapJaH Ba KOPIOPATHUB TAIIKAJIOTIAp/IaH KaTTa
Xakmaarun Maxuii axOOpOTHH OJUII y4yH Xam (GONJaTaHUIUIITN MyMKHH.
3ypypiiv JacTypJIApHUHT X03UpJia KyWHIaru KYpUHHIILUIAPU KEHT TapKaJraH.

- supyciap: Y3WUHHW Y3W KymauTupamuraH mporpamma OyimoO,
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V3uHU OOIIKa MPOrpaMMa WYUra, KOMIBIOTEPHUHT IOKJIAHYBYH CEKTOPUTa SKH
XYXKKAT MUUra OUPUKTUPAJIH.

- mposin omaapu: OWp Kapamjga sxmu Ba Qoiganu kabu
KYPUHYBUM JACTypui BocuTa cudaTuaa KYpuHCana, AIIMPUHTAH 3apapiu
KOJJIaH noopar Oyinaau.

- Adware: MapkeTHHI Makcajuja KM peKJIaMaHd HaMOWHIII
KWIKII Y9yH (oi1aNaHyBYMHU KYPHUII PEKUMUHU Ky3yTHO OOpYBUM 1acTypHil
TabMHUHOT.

- Spyware: ¢oiigananyBun MabIyMOTIAPUHU KYJITa KUPUTYBUU
Ba YHH XY>KyMuHWTa 1000pyBYH AaCTypUl KOJ.

- Rootkits: ym0y 3apapiu macTypuii BOCHTa OIEPAIlMOH TH3UM
TOMOHHUJIaH AaHUKJIAHMACJIUTU YUYyH MabJIyM XapaKaTIapuHU SITHPATIH.

- Backdoors: 3apapmu nmactypuii koap OynuO, XyKymyura
ayTeHTU(PUKALUSIHU aMalira OLIMpPMAcAaH aiaHuO YTUO TU3MMra KUPHUII
UMKOHUHHU Oepaau, MaciaH, aIMUHUCTPATOP MapOJIMCU3 UMTUE3Ta 3ra OYIIuIIL.

- MaHmukuil bombanap. 3apapiiv 1actypuit Bocuta 6ynuo, oupop
MaHTUKHH MIapTKAHOATIAHTUPUWITAH BaKT/Ia Y3 XapakaTHHU amalira Omupain.

- bomnem: WuTepHeT TapMoOFuiard  OOpYCU3IaHTUPUITaH
KOMITbIOTEpJIap OYIuO, TaKCUMIIAHTaH XYKyMJIQpHHM amajra OLIUPHUIl Y4YyH
XY>KyM4H TOMOHUaH (oiinanaHuIaan.

- Ransomware: Ma3kyp 3apapid JacTypuil TabMHHOT KypOOH
KOMITBIOTEpUJIa MaBXyJ KUMMaTiu (aiimapau mmdpraian exku Kyiadiaad
KYWHO, TYJIOB amaira OMMPUIUIINHYA Tajlad KUJIaau.

- 2.2. 3apapkyHaH/ia JacTypuii TABMHUHOTJIAP

3apapau  gactyp - Oy KOMIbIOTEpra, CepBepra, MIKO3ra CKu
KOMITBIOTEP TapMOFUTA 3apap €TKa3WIll yUyH aTailinal sipaTwiraH xap KaHmau
JacTyp.

3apapnu gactypuii Bocutanap ¢GoinanaHyBYMHU PyXCAaTUCHU3 XYKYMYHU
KaOu Fapasiyd amMajulapHu Oa)KapHIIIHM Makcaj KWJIraH BOCHTa XHCOOJIaHHO,
yJiap IOKJIaHYBYH KOJ (.€X€), aKTUB KOHTEHT, CKPHUNT ¢KH OOIIKa KYpUHHUIIIAA
oYUM MyMKUH. XyXXKyMYH 3apapiiu AacTypuil BocuTanapaaH QoiiianaHrad
X0JIZla TU3UM Xa(PCU3TUTHHU OOPYCHU3IaHTUPHUIIN, KOMITBIOTED amaslapuHu
Oy3umm, Maxduii axO0poTHM TYyIUIalKM, BeO CcaWTAaru KOHTEHTIAPHH
MOTU(PUKAUASIIANTN, VIUPUIITNA ¢KA KYIIHUIIN, (GOoiTaTaHyBIM KOMITIOTEPHHH
OOIKapyBUHU Kyidra KHPUTUIIM MYMKHH. bByHmaH Tamkapu 3apapiu
aacTypiap, XyKymaT TallKWIOTIapAaH Ba KOPIOPATUB TAIIKUIOTIApIaH KaTTa
Xaxmaaru Maxguit ax00pOTHU OJHII YU4yH XaMpoilaaTaHUIUII MyMKHUH.
3apapnu Jactypiap Typiapu:

- supyciap: Y3WHH Y3W KymauTupamuraH mporpamma OyimoO,
V3uHM OOIIKa MporpaMMa WYura, KOMIBIOTEPHUHT IOKJIIAHYBUM CEKTOpPHUTA KU
XYXKKaT MIATa OUPUKTUPAJIH.

- mposn omaapu: OWp Kapamijga sxmu Ba (oifganu kabu
KYpUHYBUM JAcTypuil BocuTa cudaThaa KYpuHCana, AMIMPUHTAH 3apapiu
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KoJ1aH nbopat Oymaau.

- Adware: MapkeTHHI MakKcajuja KM peKJIaMaHh HaMOWUIII
KWK Y9yH (oi1aTaHyBUYMHU KYPHUI PEKUMUHU Ky3yTHO OOpYBUH 1acTypHil
TabMUHOT.

- Spyware: ¢doigananyBud MabIyMOTJIApUHU KYIra KUPUTYBUH
Ba YHH XY>KyMUHura 1000pyBYM AACTYPHUIl KOJ.

- Rootkits: ymOy 3apapnu gacTypuii BOCHTa ONEPAalMOH TH3UM
TOMOHHUJIaH AaHUKJIAHMACJIUTU YYYH MabJIyM XapaKaTIapuHU SIIHPATIH.

- Backdoors: 3apapmu nactypuii komap OynuO, XyKymyura
ayTeHTU(UKALUAHA amaira OIMpMaciaH aWilaHuO YTUO THU3MMra KHPHII
MMKOHUHHU Oepaju, MaciaH, aIMUHUCTPATOP NApPOJIMCU3 UMTHE3ra Ara Oy IuIl.

- MaHmuKkutl bomobanap. 3apapiv nacTypuii Bocuta 0ymuo, oupop
MaHTUKHH IapTKAHOATIAHTUPUIITaH BaKT/a Y3 XapakaTUHU amalira Omupain.

- bomnem: WHTepHeT TapMofujard  OOpYCU3IAHTUPHUITAH
KOMITbIOTEpJIap OYnuO, TaKCUMIIAHTaH XYKyMJIAQpHHM amajra OLIUPHUIl Y4YyH
XY>KyM4H TOMOHUaH (oiinanaHuIaan.

- Ransomware: maskyp 3apapiau JacTypuid TabMHHOT KypOOH
KOMIBIOTEpHUIA MaBXKy[ KUMMatiu (aiuiapau mmdpraian eku Kyndiaad
KYHHO, TYJIOB amaira OMMPUIUIINHYA Talad KUIaau.

Manmuxuit 6omoba

V3nnan kymaitum : iyK

ConunM o110 OOpHUILIN: HOJIb

FOxymmunuru: MyMKuH

ManTtukuiit 60o0M0a KKK KUCMIaH HOOpaT KOJI XUCOOJIaHaIU:

1. ®doitnany 1okIaMa KUCMH OaKapHWIIMII YYyH XapakaT KUCMH
xucoOnanaau. Doinany oKIaMa KUCMU XOXJIaraH KYpUHHUIIAA OYiuimm
MYMKUH, JIEKUH 3apap KenTupyBun 3 PexT MmabHOCHUTa dra Oyiaau.

2. Tpurrep, manTukuii mapt 6ynu6 doiganu okiiaMa KUCMUHH
OakapWIMIIIMHU Ha3opaTra ojaau Ba 0axonaHaau. TpUTTEPHUHT aHUK IIapTH
TacaBBYp OWJIaH yerapajaHraH Oynaau Ba caHa, (poiiialaHyBUMHUHT TU3UMTIA
KUpUIIM €KW OIEpalMoOH THU3UM BepCcHsCH KabW Maxauidid Iapriapra
acocmanamu. Illy Ttap3ga Tpurrepmap wmacodaman TYpuO VpHATHIYyBYU
KYPUHUILA JOMUXAIAHUIIM MYMKHH €KM OyiIMaca KaHIaWJup XOJIATHH
MaBXyJ YMAaCIIUTUTa Kypa.

ManTtukuii Gombanap MaBXyJ KOJHMHI HYWTa KUPUTWIHIINA CKU
OynMaca aBTOHOM Tap3fa Oynuiy MyMKuH. Onauid mapasuTuk (FOKyMIIn)
HaMyHa Kyhuga Kypcatwiran OYynu0, Tpurrep cudaruga aHUK caHa
UIUTATUITaH1a KOMIIBIOTEPHU OY3UJIUIIUTA OJIUO KEJIUIIIN MYMKUH:

legitimate code
if date is
Friday the
13th:
crash_comp
uter()
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legitimate
code

Tposan omu
V3unan kymaium : iyK
Conunn omub 60pHIIK: HOIb
FOxymnunuru: Xa

Ymoby Typaaru 3apap kentupyBuu aactypiap ['pexmap Ba Tposuukiap
ypTracumaru ypyul Jacpuia UIUIATWITaH HalpaHITa acociaaHaau Ba LIy Y4YyH
IIyHaKa HOM OJITaH.

AXOOpOT KOMMYHHUKAIUSI TEXHOJOTHsIapUia TPOSH OTH Oy JacTtyp
0ynu0, KaHaiaup coaaa Bazudanu Oaxxapuinra MypKaJulaHrad 0ynnanu. bupok
KyIMMua Tap3fa 3apap KelaTupyBud Bazudanu xypucHa Oaxapanu. Kinaccuk
HamyHacu cudaTuaa TU3UMIa KUpUIIAa MapojHM YHUIad OJUII JacTypUHH
KEATUPUII

MYMKHH, Yy «username» U «password» kabu ayTeHTU(UKaIMs
CYpoBJIapuHM Kaij dTaau Ba ¢oHgaTaHyBUYd TOMOHHUJAH  axOopoT
KUPUTUIUIINHA KyTHO Typaau. YOyxomnaT 103 Oepraiia Y3UHUHT IpaTyBUUCH
YUyH MapOJUIapHU YyILIa0d OJIyBYM JAcCTyp y3ura €3ud Kysau, cyHrpa sca
—HOTY¥pH napoJl qeran xabapHu TU3UMIa peajl KUpUII OJITUAaH YMKapaan. Xeu
HUMaJlaH IryoxaianMarad (oigalanyBuu XaTo KWIraHAeK Oyiaau.

Backdoors (opka smux)
VY3uaaH Kynaunm: HyK
Conunu omub GOPUIITH: HOJb
FOKymMmunuru: MaBxy .t

Backdoor (tyitHyk) Oy omauit XxaBhCHU3IMK TEKIIMPYBUIAH yTa OJauraH
Xap KaHmah mexanmsmaup. Jlactypumnap Oab3ujga OpKa SIIMKHH (TYyHHYK)
KOHYHHMH acociiapra Kypa X0Cuil KWINIIAIU.

ManTukuii 6omOanap kabu opka MUK (TYHHYK) AacTypJiapy Xam JacTyp
KOJIuJa €KUM aBTOHOM JacTypiiapaa Oynumu MyMKHH. Opka 31uK (TyHHYK)
HaMyHacu KyWuaara Kojajla KypcaTuiaran Oynm0, y THU3UMIa KUpUIIIA
ayTeHTH(UKANUs )KapacHUHU aiianuO ytaau. username = read_username ()

password = read_password ()

if username i1s — 133t h4ckOrl:
return ALLOW_LOGIN

if username and password are valid:
return ALLOW_LOGIN

else:

return DENY_LOGIN

Bupyc
VY3ugan kynanum: xa
CoHuHu omub 6OpUIIN: HKOOUI
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FOxymnuiuru: xa

Komnviomep e6upycu — 3apapiau JacTypJlapHUHT Oup Typu OYiuo0,
Oaxapuiran BakTuAa OOIIKAa KOMIBIOTEp MACTYypJIApUHU Y3rapTUPHII Ba Y3
KOJMHU KUPUTHIL OPKAIH Y3UHU KyTauTupaau. Yoy xkapacH MyBadpakusTiv
amajira OIIMITaH TaKAUpJla, TabCUPJAHTaH COXa KOMIIBIOTEp BUPYCH OWIIaH
—3apapJianrasl n1e6 aiTunagy.

Bupyc siparyBuniap Tu3uMIapHU JAacTiIa0KHU 3apapiiall Ba yH/Ia BUPYCHU
TapKaTHUII YYyH COIMAN WHXUHEPHUS alIOBIApU Ba XaBPCHU3IMK 3auIUKIapU
TyFpucuaara  Oatapcun  MabaymoriapiaaH — ¢oiinananagu.  KommbroTep
BUpycHapuHUHT akcapusatu Microsoft Windows OTaa unuioBun Tuzumiapaa
KapaTwirad 0ynu0, SHIM XOCTJIapHU 3apapiaiiia Kymiad MexaHu3miiapiaH Ba
Kyl

XOJulapJla aHTUBUPYC BOCHUTAJIAPUHM angald YTUIN Y4yH aHTHU-aHUKJIAI/
AIIMPUH CTpaTerusiapian Gongananaiu.

XO03Upru KyHJa KOMITBIOTEP BUPYCIAPUHHUHT SITOHA THU3UMIIM TacCHU(DU
MaBXyJ 5Mac Ba TypJid MaHOalapAa yJapHU Typiudya OMIILIAp acocHia
TacHU(DIIApU KeNTHPUITaH. XYCyCaH, KOMIIBIOTEP BHUPYCIAPUHU KyHUJaru
omuiiap Oyiinda TacHU(IIAII MyMKHH:

1. Pecypcaapoan ¢oiioananuwi ycyauea Kypa. X03Upru KyHAa
KOMIIBIOTEp BHUPYCIAPUHH pecypcaaH ¢oiiagaHuiln yCcyaura Kypa eupyc-
napaszumaap (KU IyHYAKH 6upyc) Ba eupyc-uepsnap (€KA NIYHYAKU uepeiap)
ra axpaTHIll Makcajara MyBopuk Oymaau.

Pecypcnapaan ¢doiiganann® kynalumHUHT OupuHYucH Oy — OollKa
nactypra Mancy0 oynumaup. Macanan, yiaap Oolika gacTypiiap H4ujaa >Kopuit
KWJIMHAY Ba YOy NacTyp IOKIaHUIIM OWIaH aKTHUBIIAIIAIN.

WNxkuHuucu oxatna ¢akar XucoOusail TU3UMHU pecypcuiiaH (Te3Kop Ba
JOUMHI XOTUpa, nacTypuil Oynmaran aitnap) doiiganannd, TapMOK OpKaIH
¥3 HyCXaJlapuHU TapKaTajau, axO00poT SATyBUMIIApH, XoTupa Oydepu Ba 6erona
apxuBiap epiaamuga Oapyara takcumiiananud. Yepsiap aBToHOM OViuO, ymap
OolKa actypiapra OUupPUKTUPUIMAIH.

2. 3apapaanzan oo6vexmaap mypuza Kypa. Yoy tacHudra kypa
BUPYCIAPHU Odcmyputi, MOKIAHY8YU, MAKpOGUPYCIAp Ba KYN NaAm@opmanu
BUpYCIapra aKpaTuIMyMKHH.

Jlacmypuii Bupyciap Oolika nactypiaapHUHT (aitiuiapunu 3apapiaiau. Macanas,
Win9X.CIH Bupycu Windows 95/98/ME OT nactypiapu ydyH mapasuT
XUCOOJIaHAIH.

FOxnanysyu Bupycnap 10KIaHTaH KATTHK AUCKIATH, TUCKETa SKH (IeTika
CEeKTOpJapuaa >KOWJAlraH KWYUK MpOoTrpaMMalapHU 3apapilaiii €K YHHU
anMarrupany. byara mucoin cudaruga BIOS carxuna unniosun Michelangelo
BUPYCHHH KEITHPHUIIT MyMKHH.

Maxkposupycrap y4yH apOWT spaTyBUd BOCHUTa cHUdaTHAa MabIyM
AacTypJiall THIKHA S3WITaH Ba Typau oduc unosanapu — MS Word xyxokatwy,
MS Excel snextpon sxaasamu, Corel Draw TacBupu, daiiianapuaa sxoinamran
—nmakpocnapl eku —ckpuntiapl xuzmar kunaau. bynra mucon kunu6, MS Word
XyKKatiaapunu 3apapiiopun Concept Bupycu, Excel sxkanBannapunu 3apapioBun
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Laroux BupyciapuHu KEITHPUIIT MyMKHH.

Kyn nnamgopmanu eupycrap Oup BaKTHUHT Y3UAa TYpJIM XWIJArd
oObeKTIapHu 3apapiaiinn. Macanan, OneHalf.3544 Bupycu xam MS-DOS
JacTypiapu XaMm KaTTUK JUCKHMHI IOKJIAHYBYM CEKTOPJIApMHHU 3apapliaca,
Anarchy ounacura Terunuma Bupyciaap MS-DOS Ba Windows gacrypiapuaan
tamkapu, MS Word XyokaTiapuHu XaM 3apapiiail oJ1a/iu.

3. Daonnamuwm npunyunuza Kypa. Bupycinapau ymoy
XyCyCcusiTUTa Kypa pe3udenm Ba HOpe3uoeHm Typiapra aXpaTHII TaBCHS
sTUNaau. Pe3anaeHT BUpyciap JOMMO KOMITBIOTEp XOTHUpacHuja akTUB XOJaTAa
xKolnamaau, ;kadpiaaHyBUUra

OOIIKa TacTyp €KW OMNEPALMOH TU3UM OpPKAJIA MYpPOKaaTJapHHU Ky3aTuo
O0opaau Ba IIyHJIaH CYHI yHra oKaaud. MacanaH, OaxapuiiyBud JacTypiiap
IOKJIAaHMIII BaKTUJA, WIIHA TYTaTUII BaKTHAA €KW YJIapHUHT (ailimapuHu
KYYUpHIN BaKTUa 3apapianHaau. bymapra mucon kw6, OneHalf.3544 (MS-
DOS myxutnaa) Ba Win9X.CIH (Windows 95/98/ME myxutuaa) BupyciapuHu
MYMKHH.

HopesuneHnt Bupyciap 3apapiiaHraH Tamubd OpPYBUYWIAPHU UIITa
TYIIAPHUII BaKTHa HWINTAa TYIMIaAW Ba YJApHUHT (PaoJUAT BAKTH YCKJIAHTaH
O0ymamu. Macanan, Vienna.648 Bupycu 3apapiaHrad JacTyp HINTa TyIITaHIaH
CYHI Japxoj wumra Tylaad. bupok, ymly Bakraa [OWCKAaH Ky1uiad
KypOOHJIapHH TOMMINTa Ba yJapHU OWpukTHpuiirayiarypaau. Ulynnan cyHr,
OOIIKAPYBHU Y3WHUHT CAKJIOBYMCHIA y3aTald Ba Y3M KEHWHTH IOKJIAHUIITA
Kanap -yxaauoull.

Kyn Basudanu omnepanmon tuzumiapaa -spum pesudenmaull Bupyciap
MaBXyJ OYIu0, ynap XyJau HOPE3UJEHT BUpYcClap KaOu OKJIaHaau. AJoXua
OKMMJIM IOKJIAHTaH JacTypiiap KaOW Tamkuia KwinO, ymly aacTypiapHUHT
OyTyH MIILJIAII TABOMU/IA Y3UHU PE3UICHT KaOu TYTa i Ba Y3 UIIIMHUA CaKJIOBYH-
nactypu OwiaH Owpramukina Tyrataad. Macaman, Win32.Funlove.4070 Oynra
MHUCOJI OYJ1a OajIu.

4. Jacmyp koounu mawikun Kuauwi énoaulyguza Kypa. Maskyp
TaKCaHOMHUK Oenrwiap BUPYCIApHU wiuppranean, wugpranmazan Ba
noauUMOpgaapra aXXpaTHIrauMKOH Oepaau.

Hlugpranmacan eupycaap y3uHu OAaUN JacTypliap Kabu KypcaTaau Ba
OyHIa JacTyp KoAauaa Xed KaHaak KyImMya WIUIalniap MaBxyd OYiIMaian.
bynnaii Bupyciaapuu (macanan, Vienna.648) mactypiapia OCOHJIMK OwiiaH
aHUKJIAII XamjIa au3accaMmOepiiap Ba JIEKOMITHIIATOPJIAP OPKAIH TaJAKUK KUJTHUIIT
Ba y4upuO TaluIan MyMKHUH.

Hlugpnanean supycrap xonuaa Oup KaHda y3rapuiuiap MaBxya Oynaau.
[udpnanran Bupyc xucoOjaml KypUIMAaCHHUHT XOTHpacuja Jactiad
nemu@piiaHa Iy BallyHJaH CYHT 3apapiamHu oonutaiau. LIyHuHT yuyH Maskyp
BUpPYCJIAPHU aHMKJIAILl, YPraHUII Ba YyYUpUII Mypakkad 0yiuo, 0y MypakkaOIuk
KaM#Ia yHAArd KautapuinaMainy — KOJHU aemudpian OMian XxapakTepiiaHau.
Opatma BupycHu mmmdpiam KoOJJard Maxcyc aHTujedarrepiaiml ycyauaaH
doiimananuin opKandM amaira OIWpWIaaud. byHmail Bupycilap cupacura
Sayha.Diehard BupycrHN KHPUTHUIIT MyMKHH.
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Ilonumopg BUpycnap Typiau KYpuUHUIIArd mudpiaaHran BUpyciap
O0ynu0, Y3MHUHT WMKKWIMK IIAKIUHU HyCcXaJaH-Hycxara y3raptupub Oopanaw.
Maskyp cuHdumarn Bupyciapra OneHalf owmacu BupycnapuHu KHPHUTHII
MYMKHH. XyCyCUH XoJulapjia HoJuMoppiuk memamopgux eupyciap 0Ynauo,
V3UHUHT UKKWINK TaHACMHU IMdpiaMacaad, ¢dakaT ylapHUA Y3rapTUpHUII
OpKaJIM ¥3 HycXallapuHu sparagu. byHpmalt Bupycnmapra MucCOJ KWJHO,
Win32.Zmyst BupycHHN KEITHPUII MYMKHH.

S. Bupyc-uepenapnun; machnugu.Bupyc-uepBiapHu
KJaccudukanusIania ylapHu TapKaJdil Hylnapura acocianmiaaa. Macanas,
nouma uepenapu (Macaigad,E- Worm.Win32.Aliz) snekTpoH mouTta OpKaiu
Tapkaica, mapmox uepenapu (onatna ymnap Humepnem uepsnapu 1ed xam
IOPUTUIIAI) TApMOK MPOTOKOJUIapU €pAaMHa TapKajlaJd Ba MablyMOT
MaKkeTJiapy W4YMjaa s [IUpUHTaH xojja y3aTwiaan  (macanad, Net-
Worm.Win32.Lovesan). “Teregon” ¢ku “mobun” depmiap (macaman, Cabir)
aca Typiu
—TapMoK| tap opkanu Tapkanaad. MacanaH, CMMCH3 axOOpOT y3aTHUILl TAPMOFH
xucobnanran BlueTooth opkamu. bynnan tamkapu 1980 iinmmapaa Tapkanrad
Qaiin uepsnapu 1e0 HOMIaHraH Typu (macaman, Mkworm.715) sca, ¥3um
MYCTaKWJI paBHIIa TapKaiMaau. bamku, y3uHu Typau Tamub opyBUMiIap Ba
Kataioriapnaa, xarroku, ZIP, RAR daiinnapma, Hycxamaiigum xamjaa 1y
TapTUO/1a TapKaIaau.

6. Komnviomep eupycnapununz oOowka omuanap Ooyuuua
macuugu. KoMrpiorep BUPYCIapUHUHT IOKOPHAA KENTHPUITaH OMHUJUIapAaH
TalIKapy Kyiuaaru OMUIap acocuia XxaM TacHU(Ia MyMKHUH:

— 3apapiaiijiuran ornepanuoH TU3UMH Ba matdopmacura kypa (DOS,
Windows, Unix, Linux, Android);

— KOMITIBIOTEp BUPYCH €3WITaH JacTypiiam TWiu Oyitmda (accemouep,
IOKOpH JacTypJialll THUJIH, [IEHapui THJIX Ba X.);

— KymuMya 3apapiiv GyHKIusutapura kypa (oekmopiap, Keimorrepiap,
IHOHIap, OOTHETIAp Ba X.).

AnbatTa, I0KOpUJa KEITUPUWITaH KOMIBIOTEP BUPYCIAPUHUHT TaCHU(DHU
SAKYHUW dMac Ba Xxap Oup myamud TaHmald oJlraH OMUJUIAPH acOCHAA YJIapHU
TaxJIMJI KAJTUIK MyMKUH. Kelinnru 0ynumaa sca Xxucoouai TapMoKJIapuaa Ky
3apap KeATUPHUJITaH Ba MaIlXyp 3apapiu JacTypuil BocuTaiap OWiaH TaHUIIHO
YUKATIAIH.

Bupyc rapuxu

Nnxk ©OGopa 1983-iiun  11-nos0p «kynu JKanyouit Kanudopuus
yHUBepcUTEeTH Tanabacu, amepukaink ®pen Koen 5 makukaman 1 coarraua
Oyiran Te3nNMKAA Kymas oJlaJJurad KOMIIbIOTEP BUPYCH TAKIUMOTHHU YTKA3raH.

[ynnan cyHr, opaman Oup wun YyTtud, KoeH KOMIbIOTEp TapMOKJIapu
OY1inaOBUPYCIAPHUHT TapKaJIUI XaB(hU Ba aHTUBUPYC NACTYPJIAPUHU SPATHUII
MMKOHHUSITIIAPU XaKuJa KUTOO 3.

bupunun spartunran Bupyc (1986 #unma spatunran) —Brainl ne6
HOMJIaHTaH OYnuO, y (akar KOMIBIOTEp ITUCKETIapH OpKadu TapKaJraH.
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bupunun antuBupyc gactypu sca 1988-itnnga unuiad yuKuiIraH.

bapua eakmnapnunz sne Kyunu 4 supycu

. ILOVE YOU

ILOVEYOU xo3upru KyHra Kagap SpaTWIraH SHT Ky4Id 3apapiu
BUpyclapAaH Oupu xucobimaHagu. Y OyTyH JyHE OVina®d KOMIIbIOTEp
TU3UMIIApUTA BapOHATApUYWIMKIAPHUA KEATHUpUO 4YUKapau Ba TaxmuHaH 10
MUWUIHAp] Jojuiap 3apap kentupau. JyHe kommbiorepiapuHudar 10 dousu
3apapiaHran Je6 xucoOsaHraH. XyKyMmariap Ba HWUPHUK KOpHopauusiiap
UHGEKIUSHA OJJMHA OJMII yYyH IMOYTa TU3UMIIApUHU OdiailH pexumra
YTKa3rasmiap.

Bupyc ukku punmununnmk nactypun Peonen Pamonec Ba Onen ne ['y3man
TOMOHHMJAH spaTuirad. by BHpyc couman uWHXUHepUsAaH ¢oiinananuo,
oJlaMJIapHM KyIIMMua xaBosanul Oocumira MaxO0yp Kuinau. by xonjga ceBruHu
TaH onui cypoBu Oynran. Mnosa acnuna TXT ¢aiin cudaruaa makiiaHaIuran
ckpunt Oynran. Yynku yma maiitaa Windows ymlOy (alaHUHT XaKUKUN
KEHTalTMACHHH SIIIIUPTaH €/Iu.

bocum tyrmaacuHu OocraHjnaH cyHr, y ¢oiigallaHyBYuHU HOOOPUII
pyiixatugaruxap Oup Kuiura y3uHU 1000paju Ba (alutlapHU KaWTa C3UIITHU
naBoM ertupagu. by sca kommbioTepHH YuupuO OynMaiauraH xoJatra

TYIIHUPATH.

. Code Red

Code Red Ooupunum mapta 2001 #wnga naitno 6yiaran Ba eEye Digital
Security TamKWJIOTHHUHT UKKH XOJMMHM TOMOHHJaH Tomwirad. by karrduér
navtuaa xypriaukiaap Code Red Mountain Dew HOMITM MUMMIIMKHU HUTaHIUTH
ca0abmu Code Red ne6 HomITaHTaH.

Tuzumua 6ydep Tommob ketun myammocuaan doigananud, Microsoft IS
BeO- cepBepu YpHATWITaH KOMIBIOTEPJIApPHU HUIIOH KWIMO ONraH. Y KaTTUK
XOTHUpaZa KyJa 03 U3 Kojaupaan. UyHKW y TYJIHK XOTHUpaJa WUl OJaju,
XaxxMu 3569 Oaiftra TeHr.

WNudeknusan 1oKTHpraiuaa, y 103 HyCXaH! sIpaTUITa KUPUIIAAH, JICKUH
JacTypialliard Xaro Ty(daiiu y siHa Kynasay Ba KyIjaad TU3UM pecypciIapyHU
HCTEBMOJI KHJIMO TyraTaju.
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5% HELLO! - Netscape

File Edt View Go Communicator Help

123l O

(A4 4

Welcome to http://www.worm.com !

Hacked By Chinese!

OHr »acjaa  Koiapiau anmomarT Oy TabcupiaHran BeO-caxudanapiaa
-XUTONIHMKIAp TOMOHUAAH XyXyM KuinHaul ned konamupran xabap 0ynu0, y
V31 xaM Memra aiianrad. KelinHuanuk BakIMHa YHKAPUIAA Ba KEHUHYATNK 2
MUJUIHAp]] JoJulaprada 3apap Keatupranv xucoOnanrad. JKamu 1-2 muimmon
cepBepiap tabcup kypcarau. lly maBpna6 mumumon IS cepeepnap maBxyn
oynraH.

. Melissa

dnopuaa mraTUAArd eK30THK pakkoc Homu Oumnan 1999 vinnna desun JI.
Cmut ToMoHHMIaH spatwirad. by Bupyc Ounan 3apapnanran Word xyxoxarw,
alt.sex HoMu OwslaH MapkaszjaliMarad TAPMOK TYPyXUra >KOMJIAITHPHITaH Ba
nopHorpaduk caiTiap yuyyH naposuiap pyiixaru ned 1abBo KWiMHraH. by Hapca
OJIaMJIApHU KU3UKTUP/IU Ba 10K1a0 07110 ouraHja uiira Tymasiu.

Bupyc y3uHM 31€KTpOH mouTa MaH3Wwuiap kuroouaarn 50 Ta onmamra
1000paau Ba Oy 3JEKTPOH MoYTa TPaPUKUHUHT Kynaiummura onud kenagu. by
XyKyMaT Ba KOPHOpALMSUIAPHUHT JJEKTPOH IMOYTa XHU3MaTiIapuHuU Oy3raH.
bynnan Ttamkapu, Oab3aH yiapra Simpsons (AMepuka aHUMAIHS KAHPH)
MabJIyMOTHOMACHHU KYIIHII OPKAUTUXYXKKATIApHU Oy3a/u.

Oxup okubar Cmutr Word XyXKaTHHU yHTa TONIIUPHUINTAHUIA KyJTa
omuaau. @aiin Yrupnanran AOL akkayntuman ¢oiiganann0 roKIaHTaH Ba
VJIApHUHT ¢pAaMHu OWIaH XYKyKHH Myxodasza KWIUII Uopajapu YHH aBxk
onraHuaad Oup XadramaHn KamMpoK BakT wumjpa xubcra onumra myBaddak
OynuIraH.

Y ®Kb 6wran Anna KoypHukoBa BUpYCHHH spaTyBumMcH cudaruma
TaHWIraH OOIIKa BUPYC SpaTyBUMJIAPUHU VYIUIANIIa XAMKOPJIUK KHUJIH.
XaMKOpJIMTH yuyH y 60p- iyFu 20 oif xu3maT Kuiiju Ba Oenruinanrad 10 Huimuk
KaMOK kazocu yuyH 5000 nmommap mukmopuaa xapuma Tyiaaaud. Mabiaym
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KWIMHUIIYA, BUpYC 80 MUJUIMOH J10JUIap 3apap €TKa3raH.
. Sasser

Windows OT xyptu Oupunum mapra 2004 #wnga kamd eTuiarad
o6ynmu6, yuu Netsky kyptu spatran Ttamada Csen JKacuan siparran. Ymoy
gyyBaimuaHr Local Security Authority Subsystem Service (LSASS) tusumuna
Oydep TYnuMO TOommMIIM MYMKHH OYynraH 3audaukmad ¢oinamanau. by aca
KOMIIBIOTEPHHUHT Oy3uiauinra cabad OymyBuM JIOKan Kaiia €3yBH XaB(CH3IHMK
CHUCCAaTHMHM Ha3opaTiall HWMKOHMHU OepraH. byHmaH Tamkapu, y TH3UM
MaHOanapuau VHTepHeT opkamum OomIKa MallgHajapra TapKaTUIl —Ba
OomIKazapra aBTOMaTHK PaBUIIIA IOKTUPUIIT YIYyH (oiiganaHaau.

LSA Shell (Export Version)

LSA Shell [Export Yersion) encountered a problem and
needed to close.

This eror occurred on 4/4/2004 at 4:44:44 PM.

Please tell Microsoft about this problem.

We have created an ernor report that vou can send to help us improve
LS4 Shell (Export Version). We will treat this report as confidential and
anonymous.

To see what data this eror report contains, click here.

Send Enor Report

by Bupyc aBmakoMIaHusuiap, axOOpOT arceHTIWKIApH, >KaMoar
TPAHCIIOPTH, KacallXxoHajap Ba Oollka Kymiad mMyxum uHbpaTy3uaIManapra
TabCUP KWINO, MUJUIMOHAAH OPTUK WHOEKIUSIAHUII XOJIATUHU KAl KWJIIH.
YMmyman, 3apap 18 mummapn gosmapra Tymau. JKacdeH Oanmorar emura
eTMaraHJvkaa aindnanuo, 21 oi mapTiu KaMOK >Ka30CUra XykKM KUJTHH/IH.

SHe Kummam supyc

W32.MyDoom@mm, Novarg, Mimail.R Ba Shimgapi cudaruma xam
tanunrad Mydoom, Microsoft Windows OTra Tabcup KWIyBUM KOMIBIOTEP
KypTu. By Oupunum mapra 2004 #iun 26 sHBapja aHWKIaHTaH. by sHT Te3
TapKajaJuraH JIeKTpoH moura Kyptu oyiaau (2004 iwn ssuBap oitura), 0y Sobig
yypasiyanru Ba |ILOVEYOU ToMoHMIaH ypHATWIIraH aBBaJIrd peKopAJiapAaH
omu6 ketau, 0y 2019 fiunga Ky3aTUIUIIN Kepak OyaraH peKop/.

Mydoom nomuum Kpeiir IlImyrap, McAfee xombmorep xaBhcuzmuru
(UpPMACUHUHT XOIUMHU Ba yIIOY KYPTHHU WIK Kall(pueTuriiapuaad Oupu Kyuras.
[IImyrapucMan aacTyp KomuHWHT Katopumaru -Mydooml mataura »bTHOOp
Oepranuman KeiuH TaHimagu. Y mryHaad ne0d Tabkuianu: —by ymia Baktaa
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Kylna xaM Karta wykonwmmHu anriarradl. Mydoom Oyrynru kyHra kagap 38
MUUIMAPA JIOJUTap/iaH OPTHK 3apap KEITHPraH JHr XaBPJIM KOMIIBIOTEP
BUPYCHIUD.

MYDOOM

VIRUS

Komneromep supycnapu kaHoal mapkanaou

Hactnabku naBpaapaa, UHTepHET TapMOFH KEHT TapKajiMaraH BakTiap/a,
BHpYCJIAp KyNMWHYA KOMITBIOTEPIAH KOMITBIOTEpra IOKTHPUJITAH IUCKETaap
opkaiu Tapkaiaay. Macanan, SCA Bupycu Amiga ¢oiiiasanyBYnIapy opacuia
HOKOHYHHIJAaCTypui TABMUHOTIA 3Ta JUCKJIAp Opblaiv TapKajiraH. by 3apapcus
BUpPYC XucoOIaHcaaa, Oup BaKTHUHT y3uma Amiga doiigananyBumiapuauar 40
(dousura TapKajiras.

byryuru kynna supycnap MHTEpHET OpKanu tapkaaMokaa. Kommbrorep
BUpYCJIApU OJIaT/Ia y4Ta YCyJJaH OMpU OpKaIM TapKaylaau: OJU0 IOPUITYyBUH
MabIyMOT cakjoBumiap, MHTepHETHaH 1OKJIad OJUIN Ba DJIEKTPOH IOYTa
OpKaJu.

Bupycaapra onj craTucTukaiap

1. AMepUKAIMKJIAP KUHOEPKUHOATJAPAAH  Kyda  Xam
Kypkaau 70% AMepuKaIrKiIap KOMIBIOTEp Ba OHJIAWH TAPMOK OPKAJIH IIaXCHit
MabJIyMOTJIAPUHYU YFUPJAHUIIMIAH XaBOTHMpAA. bomka xonar, TeppopHu3MIaH
aca 24% axonu Ba 17% u ynaupwimMnuiapuaal KypKaau.

2. MS Office — bupnamyu HUWOH

OHr KeHI' TapKaJiraH BHUpYyClap acocaH .exe KeHTraTMmanu daimiap
KypuHMIIAa Oyica, ynapHu OocMaciuK Ba I[OYTa OpKalIM  Kalyn
KWIMHTAHJApUHU  IOKJAaMaclMKHM  XaMMma  sXmu  Ownagu.  Bupok,
dolinananyBumwiap omauid .00C aliaHM roKIamIaH IryOxalaHManuap.
Xos3upna 3apapiu  gactypiaapaudr  38% Word  xyxkokaTiapu  cudaTtuaa
SITUPUHTAH.

3. Ransomware xaHy32a4a magicyo

Ransomware typuaaru 3apapiid JacTypJapHU XO3UPry KyHa TapKaIUIIN
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Kamaiiran JgeraH ramnap HoTyrpu. 2019 imnga  TamkuimoTrnap  Ba
doitnananyBumiap TomoHuaad 11.5 mMumivapa gojuiap Typid Xojdatjiap y4yH
TYJIaHUIIK KYTWJIMOKJA. YOy XyKyMJIAPHUHT acOCUN KypOOHIapu MaXaJuIhid
TamkuwioTap 0yauo, ymapra Jackson County, GA, Orange County, NC, Ba
Baltimore, MD napHu KelITHPHII MyMKHH.
4. 3apapsau oacmypaapHuUHe 3apap Xaxmu opmmokoa
2015 #imnpma  3apapad  AaCTypJapHUHT  KUMMaTH  ajulakavyoH
axabnantuprad 500 MuwuMapa JoJIapHu Tamkui Kwirad. Kucka BakT nunia
KHOEP)KUHOATIAPHUHT UKTUCOAUN 3apapu 4 OapaBapra ommO, 2 TPHIHMOH
noiapra eraud. YmoOy TeHaeHcus Oyimua 2021 #imnma xenm®d yiapHUHT
KHiiMaTH 6 TPUJIOWH J0JUTapra 3TajIu.
5. XakepaapHuUHa KU3uKuwu mobusn menegoHnapea HucbamaH opmaou
MoOun Tene@OoHIApHUHT KEHI TapKaJWIIKd HATWKAacuAa, yJlap XO3UPIH
KyHIa KeJIu0 XaKepJapHUHI aCOCUU HUIIOHMIa aujnaHau. MoOuin Kypuiamanap
YUyH 3apapiid gacTtypiap acocaH Android MIOBaJapuHUHT 3CKH BEpCUsIIapUTa
KapaTHJITaH Ba yiap Xo3upru kyuaaa Android Ba Appstorena KeHT TapKaJraH.
Xap xkyau 24000 sikuH 3apapiu qactypiap OJI0KITaHaIH.
6. Akcapuam 3apapsau dacmypull Bocumanap NoYma opKaau Kupub KeamoKoa
DONeKTpoH TMoYTa XO3UPIH KyHJa 3apapiid JacTypJapHUHT KEHT
TapKaJUIINra Xu3MarT KwiaetraH Bocuta 0Yynu0, 50000 xaBdcusnuk
UHIUJCHTIApUHUHT 92% 1moyTa OpKaiu Kupub kenaau. YHIaH KeHUHTH YpUHIa
Opay3epra acociaHTaH TapKaJIUII yCyJH (MacaljlaH, KYYUpUIl) YPUH OJITaH.
7. KubepxuHoamMYuAUKHUHE acocuti Momusayusacu — Ny
XyKyMuungapHUHT 76% amanra ommpuiIacTraH KOMIIBIOTEP XYKyMHIaH
MO THH (hoMIa OJIUIITHA MaKcaa KUIaau.

3apapsu xacTypuii BOCUTAJIAPHA AaHUKJIAIT

3apapiu JacTypHil BOCHTaJapHM aHMKJIAIIAA acoCaH ydTa CHJIAUIlyBJaH
¢oiinananunaau. bBupuHUMCH Ba OSHr KEHI TapKaJlraHW cuecHamypaad
acocnanean anuknaw O0YynuO, 3apapiu JacTypia HamacH OYnraH malioH EKU
CUTHATYpaHU TOIHMILTa acocliaHau. IKKUHYM CHAALYB V32apuuiHi aHuK1aud
acoclaHraH OYyiu0, y3rapumra ydparan (GaiJUIapHH aHMKIAHmH. Y3rapuimm
KyTuiMarad ¢aii 3apapiianrad 1e0TOnwIad. YUYMHYM CHAAITYB aHOMAnus2d
acocnanean 0YIM0O, HOOMATUM €KUM BUpYycra yxmami (aitjuiapHu Ba XoJaTaapHu
aHUKJIaNIu.

Cuznamypaza acocnanzan anukiam

Curnarypa Oy — Qaiingan TonuiaraH OuTiap Kartopu OYimb, maxcyc
OenrunapHu ¥3 wuura oyiagu. by YpuHAAa yJIapHUHT XdLI KUWMaTiIapu Xam
curHarypa cudaruga Xu3maT KWIMIIM MYMKUH. bupok, Oy ycyn kam
MOCJIalTyBYaHJIMK Japaxacura sra Oymu0, BUpYyC €3yBUWIAp TOMOHMJIAH
OCOHJIMK OMJIaH YeTJaHuO YTUIHUIIA MyMKHH.

Macainan, W32/Beast Bupycu (1999 iinnna anukmanran Microsoft Word
XYXKaTUHU 3apapiaiira Kapatwiran Bupyc) yuyH 83EB 0274 EBOE 740A
81EB 0301 0000 curnarypacu (oitmananuirad. by xonnga tuzumaaru Oapua
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¢aitnap wunna ymoy curHarypa Kuaupuiagu. bupok, 6upop daiin nummgan
yi0y CUTHAaTypa aHUKJIAHTaH BaKT/a XaM TYJIUK BUPYCHHU TOMJMK €0 alTUIl
MyMKUH 3Mac. Cababu, Oupop Bupyc Oynmaran ¢aiinm Tapkubuaa xam yuoy
cCUrHatypa OYiIuIIM MyMKUH. Arap Kuaupuiaaurad ¢aiyuiapga Outiap
tacomuduii 6yica, ymoy XoJaTHUHT OYiauin sxTumoiu 1/2112 ra TeHr 0Viaau.
bupok, kommploTep JacTypiapd Ba MablIyMOTIAp HYMJard OWTIaH
TacoAUPUITHKIAH HUPOK Ba Oy yII0y 3XTUMOJIHU sIHAa/1a OPTULIIMHYU aHTJIaTaIu.
bomka cy3 Owitan aiftranga, Oupop daiagaH CUTHATypa aHUKJIaHTaH TaKIupaa
XaM, YHU KylIuM4a TeKIIMPHUII aMara OIIMPWIHILY 3apypPIAUTHHI aHTJIaTaIH.

Curnatypara acocjaHTraH aHUKJIAIl YCYJIM BHpPYC aHMK OyiraHjga Ba
yMyMH OYiraH cUrHatypajap axXpaTWiraH XoJaraa Kyla IOKOpH
camapaJiopiMkka dra. byHpaH Tamkapu ymly ycyn ¢oijanaHyBud Ba
aJMUHUCTpATOpPra MHUHHUMAJl IOKJIAMaHM IOKJaiiiM Ba yinapjaaH ¢akar
CUTHaTypaJapHU cakjad OOpHII Ba yJapHU Y3JIYyKCH3 SIHTWJIAll Ba3U(pacHUHU
KYSIIU.

bupoxk, curnatypanap cakiaHraH (GpailTHUHT XaxMu Katta 6yiuo, 10 exu
100 munrnab curnatypara sra (ain epaamuna CKaHepiaml >Kyaa Kym BakT
onagu. byHnaH Tamkapu OuUpOp AHHMKJIAHTAH BHPYCHU KUYHMK Y3TapTUPHII
OopKau yumldy yCyJIHU OCOHJIMK OuiaH anaad YTUIl MyMKUH.

X03HUpru KyHJa CUTHyTapara acocjaHraH TaHUO OJMII YCyJId 3aMOHaBUMI
AHTUBUPYC €KHM 3apapid JacTypjlapra Kaplid XHUMOS BOCHUTAJIapuia KIHT
Kyutanunaau. Hatwkana, BUpycC spaTyBYWIap CUTHATYpaHU aHUKJIAIT YCYJIUHUA
ailllaHnO YTUIIMMKOHUATHTA 3ra KYIU1al yCyJIapHU SpaTUILIMOKAA.
Vizapuwinu anuknawza acocnan ycyn

3apapnu gactypsap OUpop Koiaa xKouammim cabadiu, arap TH3UMIaru
Oupop JKoHra Y3rapuIillHM aHMWKJIAHCA, Y XOJ/1a y 3apapiaHUIIHU KYpCAaTUIIN
MYMKUH. SIbHU, arap y3rapuiira yuparad (ailjlHd aHUKJIaHCa, y BUPYC OpKaJH
3apapyiaHrad OyiuimmM MyMKUH. By yCynmHU Y3rapuiiHu aHUKJIAIIra acocjaaHTaH
ycyn cudaruia atau MyMKHH.

V3rapummn xanmai anuKIam MyMKHE? Y6y MyaMMOHHM €UHIIIA XOII
¢yskuusiap axmu  eyuM  Oynaau. dapa3 KWwiIalauk Tuzumaara Oapya
daiimapHu X31U1a0, X1 KuiMaTiaapu xadcru3 MaH3uiIra cakjianran OyiacuH. Y
X0Ji]a BaKTU-BaKTH OwiaH ymlOy (aliaHUHT XA KUMaTiapu KaiTagaH
XJUIJJaHAAW Ba JacTiiadKu Xojarnarwiapu OuiaH TakkKociaaHagu. Arap
(daliaHUHT Oup €ku OMp HeuTa OUTIapuy3rapuilra yuparal 0ysica, y Xoiaaa Xl
KuiiMatiap Oup Oupura mMoc KeJlMaid Ba HaTWXaJa YHU BUPYC TOMOHHUAAH
3apapJiaHra 7e0 Kapail MyMKHH.

Ymly ycynHuHr ad3anivkiapuaad Oupu mryku, arap ¢daiia 3apapiianral
OyJica, yHU aHUKJIAlI TYJIUK MyMKHH. ByH1aH Tankapu, oJ11MH HOMatyM Oyiran
3apapiii JacTypHU aHUKJIAIl MyMKUH (Y3rapuil Oy — MabiIyM €KH HOMallyM
3apapiii TacTypOpKaJIu OYITaH y3rapuii).

bupok, ymby ycyn kymnad xamuuiukiaapra sra. Tusumpaaru ¢aimiap
oJlaTja Te3- Te3 y3rapuo Typaiu Ba OYHUHT HaTH>)KAcHa €IFOHIAH 3apapiaHTraH
ned TomWJIraH XoJiaTjiap COHUM OpTaau. Arap BHpPYC THU3UMJAArd Te3-Te3
y3rapyBuu (aiia nuura >KoUIamTUpuiIrad 0yica, ymoy yCyJIHU OCOHJIUK OuilaH
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aitmann® ytum MymkuH. By Xonma ymlOy ¢aiingaru y3rapumHu Jor Qaiin
OpKaJIi aHMKJIAII KYN BakT Tajgald KuiaauBa Oy X0JIaT CUTHATypara acocjaaHraH
ycyJira yxmami 0yiub KoJiaau.

AHnomanunza acocnanzan ycyn

AHOManusira acocjlaHraH ycyJ HOOJATUH €KUM BUpycra VXIam eKd
NOTEHIIMAJI 3apapiid XapakaTiapu €KH XYyCYCUATIApPHU TOIMMIIHUA MaKCcas
Kwiaau. Yoy uaea IDS tuzumnapuaa xam ¢oitaianuiaam.

Ymly ycynHuHr GyHAaMeHTan MyaMMOocu Oy Kalicl X0JIaTHU HOpMaJl Ba
Kalicu XoJIaTHU HopMaJ OyiMaraH 7e0 TONMUII Ba yI0y UKKW XO0JaT Opacuaaru
dapkuu aHukiam xucobnanaau. bynmaan Tamkapu, ymoly yCymHUHT siHa Oup
MyaMMOCH Oy HOpMaJl XOJATHUHT Y3rapuIlli Ba TU3UM Oy X0JaTra MOCIAIIUIITN
xucobnanaau. by aca ymOy ycynaa xyaa xam Kymiad HOTYFpU CUTHAJUIApHU
naiao Oynuimura oaud Kenaju.

Ym0y ycymHUHT ad3aUlurd 3ca OJIIMH HOMallyM OYJraH 3apapiu
JTACTypJapHH aHWKJAIl WMKOHWUHU Oepamu. bupok, ymly ycynma rokopuaa
KEeNTUPWITaH KaOu KYIiad MyaMMoJap MaBxKyj Ba IIYHUHT YYyH XaM YIIOy
yCya Xo3upAa TaJKUKOT oaubd OopuiacTran aoi3apd coxanapaaH Oupu
XUCOOJIaHAIH.

AHTHBHPYC JACTYPHIl BOCHTAJAPUHUHT KAMYNJINTH

AHTUBHPYC JACTypHil BOCHTACHM KOMIBIOTEPHHM XHUMOSUIAIla amaira
OLIMPWIIMII Kepak OynraH 3apypuil mapT cudaruga Kapanaaud. YMyMaH
OJITAaHJIa, AHTUBHUPYC KOMIBIOTEP YYyH 3apapiid AAcTypJiapHU CKaHepjaul,
XUMOSI KWJIMIL, KapaHTHH XOJaTura TYIIYpUII Ba XaK. aMajUlapHU Oakapaiu.
AnTtuBupyc gactypuit BocutajmapuHu CD- nucknapnan Ba  MuTepHer
TapMoOFuJaH (oiganmanran xoJjija YpHATUII MYMKHH. AHTUBUPYC NaCTypHid
BOcUTaNapyu Oup OupumaH kymiad y3ura Xoc XyCyCHUSITIapu OuWJiaH axXpaiuo
typagu. Macanan, UHTEPHET tapmorunan doiigananranga pexiaManapHH
osoxupoBkanaul, THTepHeT TapMoruiaH KupuO KeTyBYH 3apapiid 1acTypiiapHU
Osoknam Ba Xak. bupok, doinananyBuuiap TYJIMK aHTUBUPYC AACTypuid
BOCUTAJIAPUHUHT UMKOHUSATUIIAPUTY UIIOHUO KOJIMACIUKIIApH KEPAK.

BupycnapHu 1oMMHil aHHUKJIAIl y4yH aHTUBHPYC JACTypPUH BOCHUTAIApH
DHI SIHTM Ba SHTWIAHTAH MAbIyMOTJIADHM Y3 HWYUra OJraH HaMyHaBHU
¢aiiiapra MyxToK. BUpOK,aHTUBHPYC UIILTIA0 YUKApyBUMIIAp SHTY BUPYC YUYH
HaMyHaBui (pailiap sipaTryHuaBUpyC MIUTA0 YUKAPYBUMIAp TOMOHM/IAH KaTTa
XaXMIAru sSHru BUpycCHIap spaTwiaav. bynsca, SHrH BUpPYC y4yH BaKUIHMHAHU
TalepIiall eTapjinya Kyl BaKT OJIMIIA MyMKHH.

Bbynnan Ttamkapu aHtuBHpyc agactypu rootkit Tunumpmaru 3apapiu
AacTypiapHu aHWKIamaa ¢ougacu termMaciuru MyMmkuH. ROOtKit tunmmaru
3apapiM JacTypjap KOMIBIOTEDP ONEPAalMOH TU3MMHHHMHI MapKasura XyxyM
KWIAIIHU MaKcal KHIJIaIu.
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AHTHBHPYC JACTYyPHil BocuTaJapuHu cugaTuHu 6axo/am OMWLIAPH

AHTHUBHpPYC JacTypHil BOCHUTaJapHMHM KyWHUJard oOMWuIapra Kypa
0ax0NaHUIIIMMYMKHH:

- UWOHYIUK 64  ¢houdanraHuwioaeu Kylauiuk — aHTUBUPYC
gacTypuii BocUTacMHU "KOTHO" Komumu Ba (oipamaHUIl YYyH Typiu
TallepraHiuKHU Tanad 3TMaCIINTH;

- Oapua KeHT TapKaJiraH BUPYCIapHU cU(aTiiv aHUKJIAII, XyKKaT
daiapu/ xaaBatapu (MS Word, Excel), nakernanran, apXxuBJaHTaH
daiiyutapHu ckaHepIalll Ba 3apapiaHTraH 0ObeKTIapHU JaBoIall KOOUJISTH;

- Oapua Mamxyp mnatdopmanap yuyH MaBxymuru (DOS,
Windows NT, Novell NetWare, OS/2, Alpha, Linux Ba 6ok), Tanad 6yinya Ba
TE3KOp CKaHepJlall peKUMIAPUHUHT MaBXKYJIUTH;

- MIIIJIAI TE3JUTY Ba OOMIKAp XyCyCHSITIAPH.

IpoduiakTuk yopaaap

Bupycnap Ba Bupyc IOKTHpWIraH (aiimapHu y3 BaKTHAA aHUKJIALL,
AHUKJIAHTaH BUPYCIApHU Xap OUp KOMObIOTEpAA TYJIUK WYK KWJIUII BUPYC
ANUAEMUSCUHU OOILIKA KOMIIBIOTEPJIApTra TAPKAIUIIMHYU OJIAUHU OJIUII MyMKHH.
Xap KaHjal BUPYCHM aHUKJAWIWraH Ba HYK KWIUIIHU KadonaTialauran
MyTJIaKO MIIOHYJIM JAacTypiap MaBxkyd sMac. KoMmbroTep Bupyciiapura KapIiiu
KYpPalIMIIHUHT MyXUM ycyiu Oy ¥3 BakTuaa NpoduiIakTUKa KWIULIIUP.
Bupycnan 3apapnaHuin 3XTUMOJIMHM CE3WIAPIM Japa)kaja KaMaWTHPHWIL Ba
JUCKIIapJla MabJIyMOTJAPHUHT HWIIOHWIMA CaKJIAHWUIIWUHW TabMUHJIALL YYYyH
KyHugaru npopuiakTUK yopajap KYpUIUIIN Kepak:

- (hakaT JUIEH3USIN JaCTYpU TAbMUHOT/AAH (PO TaTaHuIII,

- KOMITBIOTEPHU 3aMOHABUM AHTUBUPYC JACTYPUN BOCUTACU
OWJIaH TabMUHJIAIT BayHU JTOUMUN SHTUIa0 OOpHIIL;

- OoIITKa KOMBIOTEpJia €3U0 OJIMHTaH MabIyMOTIIAPHU VKHIIJAH
OJITUH Xap OMpCakJaruyHu aHTUBUPYC TEKIIUPYBHUIAH YTKA3UILI,

- apXUBJIaHTaH (paiuIapHu aXXpaTraHJaH CYHT CKaHEepJIallHU aMaJira OlrpHIL;

- KOMIIBIOTEp IHUCKIIAPUHU TAKPOPUH AHTUBUPYC HAACTypiapu
TEKIIUPYBUIAH Y TKA3U LI,

- KOMITHIOTEP TAPMOKJIAPHIaH OJIMHTaH Oapya Oakapuiaaura
(aiiyutapHu KUPUIITHA30paTH YUYH aHTUBUPYC JACTypuiaH (hoigamaHumIIL.

AHTHUBHPYC JACTYPHil KOMILUIEKCJIAPH

Xap Oup aHTUBHpPYC JAcCTypud BOCHUTAJAPUHHUHI Y3Ura Xoc OYyiraH
ad3auMK Ba KaMYWJIUKIapu MaBxkyn. dakat Oup HeuTa aHTHBHPYC NacTypUil
BOCHUTaJIAPUIAHKOMIUIEKC (POMgalaHuII TYITUK XUMOSTHI TaAbMUHIIUIIN MyMKHUH.
Amanna kymna® aHTUBHpYC NAacTypuil BOCHTalapu MaBxyxd OymuO, ymapra
KyHUAaruiapHu MUCOJ KEITUPHUI MyMKUH:
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- McAfee anTuBHpyC BocuTacw;

- Bitdefender antuBupyc macTypuii BocuTacu;

- Symantec Norton anTuBupyc AacTypuii BOCUTACH;
- Kaspersky antuBupyc nactypuii BOCUTaCH;

- ESET NOD32 antuBupyc nactypuii BOCUTACH;

- Dr.Web anTuBHpyCc nactypuii BocuTacu Ba XaK.

AHTHBHPYCJIAPra OUJ CTATHCTHKA

https://www.pcmag.com/roundup/256703/the-best-antivirus-protection
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2.3. Kudep:kMHOATYNINK, KUOEPXYKYK Ba KHOepITHKA

WxTtuMounii-uxktuconuii  MaH@aaTiapaaH — TallKapd,  KOMIIBIOTED
TeXHONorusulapu Ba MHTepHer xam, ojamiap ypracupard — y3apo
MYHOCAOATJapHUHI HMKOHUSATIAPUHU KEHraWTHpPYBUM OOIIKa BOCHUTaNap
KabH, JKUHOSTIIAPHU COAMp OTHUIIJAA HIIATWIMIIM MyMKUH. KommbroTtep
KUHOATU €KUM KOMIIBIOTEp XUHOATIAPUHUHI HUCOATaH Yy30K BakTIaH Oepu
JaBOM JTACTraH XOJUCAHM TAIIKWI 31a-7a, I7100ajd TapMOKKa yJIAHUIIYCUO
OopuIlIM 3aMOHAaBUIl KHOEp >KUHOSTIAPHUHI PUBOXJIAHUIIM OWIAaH y3BUH
OOFIHKAMD.

1960 fiunnan 6yeH KOMIBIOTEP TU3UMIIApUTA KUCMOHUMN 3apap €TKA3ZUII
Ba CaKJIaHTaH MabJIyMOTIap, KOMIBIOTEp THU3UMIIAPUAAH PyXCaTCU3
¢oiinanaHuin BadIeKTPOH MAabIyMOTIAPHUHT MAaHUMYJISIIUSCH, KOMITbIOTEpa
(Gupubrapiauk Ba AacTypuil TABMHUHOTHUHI KapOKUWIMKIApU KaOu XyKyK
Oy3apyMKJIap )XKHHOSIT 1e0 TONMUIIIH.

Vemyunux  0y3eynuu-ocunosmuunap momonuoa. Kumupys TH3UMU
Oowran mamxyp Google kopropanusicu SIKWHIA Y IOPHTAJUTaH CUCTEMAalap
HUIIIOHTa OJIMHTaHW Xakuja xabap tomau. JKuHoatr XuTtoinaH TypuO amanira
OILIUPUIITAH.

["an uHTEMNEKTYall MYJIK, MyaJUTUQIIMK XYKYKd Ba YHU Y3JIalITUPUILTa
ypuHuIl Xakuma kerMokaa. Google xaropuma Yahoo, Dow Chemical Ba
Northrov Grumman xa6u
20 nmaH oMK OoIIKa MMPUK KOMIAHUSIIAP XaM XypY Kiap/laH NIUKOSAT KUJIa Iu.
NurepHetna 6usHec roputuil xaBdau 0Ynud KojiraH, Jeiau MyTaxaccuciap.
—Macananu Kail KUXaTHIaH oOJIMO KapaMaHT, YCTYHJUK Oy3FyHYH-
xKuHosATunnap toMonunaal, - nedau skcnept Jlappu Knunrton. —Konynnap
cyct. CoxaHm sXmu OwWwiaguraH MyTaxaccuciap KaMm. XypyKJIapHU
VIOLUTUPHIL OCOH Ba ap30H. Kynuaan kenran onam katta mykodot onaaul.

ByHuHr ycrtura, yTran duwuiap nuuaa XMMOs TeXHoOJorusiapu 0oouaa
yHYa SHTUJIUK OynraHu MyK. HTepHeT - Xakepiiap y4yH 4eKCU3 UMKOHHUSITIIAP
TYHECH.

Kn0ep,KnHOATYWINKIAPHUHT KJIaccupuKkanusicu
Monusaesuit iiynanmupuican Kudep HcuHoam.

Xeu myOxacusku, Kyminab kuOep >kuHosiTymiiap WMHTepHeTAaH KyHuaaru
THOKOPUM  XyXKymyiap — amaira  omupud, TIDKOpaT — MakcaJuiapujaa

doiinananaguIap:
. Phishing.
2. Kubep ¢upubrapmap rymoHcuparan >xaOpauiigaiapHUHT

KOMITBIOTEPJIAPUHU  IOKTUPUIL HMMKOHMSTH Oepuiranjia MacTpoK OCHIITaH
MEBAJIAPHHU TYIUIAIHU €KTUpUIIaAu. byHaal cxemanapaa 3J€KTPOH MoYTa -
TaXXOBY3KOPJIADHUHI CEBUMJIM BOCUTACU. YCYJIHUHI MOXHUSATH, OJYBUUHHU
XaTHU KOHYHHUM TAIIKWJIOT HOMUAAH (0aHK, COJMK XU3MaTH, MallIXyp OHJIaiH-
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AYKOH Ba OOlIKajgap) amMaira ouMpuira MaxOyp Kunumiaup. bynnpai
X0JuI1apAa, oJlaTaa, 0aHK MabJIyMOTIAPUHY Y3JIalITUPUIITa KapaTUIraH.
. Kubep 3ypaBoHIUK.

4. MonusBuii HWyHaNTUpWITaH KuOep >KUHOSATYWIMKKA KapIlu
KypallHUHT sHa Oup Mamxyp ycyiu - Oy 3ypaBonnuk. Opatna
¢oiianaHyBUYMHN €KMW KOMIIAHUSHU 3apapiid KOJHU TYUIMPraHAaH CYHI,
¢ainap mudpnanaam Ba yHIaH KEHUH HaKJ ITyJ1 MyKO(OTHra aaMallTHPHIL
takmdu onuHaam (omatrma OutcomHC €KkM Oomika mUpIaHTaH BajioTa
makiauaa). XyKyMar IyJulapy Ky3aTWIMIIA MYMKUH Ba KPUNTO BaJIIOTACUHU
Ky3aTuO® OOpHI KUHWHIUTH cababim (KpUNTO BAIIOTACH HHUMA, OW3 WITapH
alTraH >/1MK).

. MonusBuii pupudrapiauk.

6. Mypakka®  MonusBUH  (QUPUOrapIUKIAPHUHT  aKCapusATH
MIDKO3JIap XaKuJard OaHK MabJIyMOTIapUHU (Makcajll XyKymiap) CKu
OJIMHTaH MabJIyMOTJIAPHUHT KEHUHYAIMK MAHMMYJISUUACUHU OJIMII YYyH
YyakaHa ONepaToOpIapUHUHT KOMIIBIOTEP TU3UMIIApUTra Ta)KOBY3 KWJIMII OWjiaH
O0ornuK. MonusBuid GupUOrapIMKHUHT alipuM TypJIapy aHUKJIAI )Ky/1a KHAUH.
Hlaxcuit daxncu3nukka anoKaoop Kuoep HcuHoamaap:

. By kabu kubOep XUHOSTIAPDHUHI OHp HEYTa TypU MAaBXKYI,
VJIApPHUHT MakKcajay Maxcuid mMaxpuil MabiymoTiapHu yrupaamaup. Kubep-
KUHOSATYWIAD KYNHMHYA YYKYppPOK TYPTKM (MacalaH, IyJl €K y3rapyB4yaH
cuecuit Kapanuiap Owian OOFJIMK)OWIaH OOFIuK OYiica-na, maxcuid KOHyHUMN
MabJIyMOTJIapHU XUMOSI KWITyBUM TEXHOJIOTHsIIAp/1a KOHYHJIAPHU YeTsIa0 YTl
Ba KAMYMWJIMKJIADHU AHMKJAIIra KapaTUITraH.

[[Taxcuii MABIIyMOTIAPHUHT YFUPIIAHUIIIH.

. [[Taxcuii MabiIymMOTNIAp YFUPIAHWUIIM, OAATAA, IIAXCHU €KHU
maxcjiap rypyxyuHH Y3rapTupuiid MyMKHH. bab3u ¢ykaposap macnopT €ku
OolIKa HAEHTU(UKATOPIAPHU >KUCMOHAH WAEHTU(UKAIMS KWIMII YYyH
VFUpaad KeTUIIAeTraHja, IIAXCUA MabIyMOTJIAp YFUPIAHUIIM KYNTHHACU
WNurtepHeTna ro3ara kenaau. MacaiaH, OaHK KpPEAUTHHHU OJIMIIHU HCTaraH
KUK SXIIM  KPEeOUT Tapuxura odra OyiaraH [IAXCHUHT  IIAXCHUH
MaBbJIIYMOTJIAPUHHU YFUPIAIIA MyMKHH.

. Kocycnuk. [laxcuii koMnbloTepaap €KM KypuiaMaiapra XyxXym
KAJIUII Ba HOKOHYHMH OMMaBHMM Ky3aTyBiap OujaH  sIKyHJIaHTaH
KOCYCIMKHMHI MAaKCaJH, IIAXCUH XACTUMU3HUHI SIIMPUH Ky3aTyBUIMP.
Kucmonuit xocycnuk (macanan, BeO-¢ku CCTV kamepamap epaamuaa
oJlamyiap €K rypyxJIapHU Ky3aTuO OOpHUII yuyH), IIYHUHTAEKTYPIIU XU aJI0Ka
TypJapyuHU OMMAaBUH MOHMTOPUHT KWIMII (TIOYTa, MAaTHJIM Xabapiap, TE3Kop
xabapisiap, CMC Ba Gomikaiap) OYIuIld MyMKHH.

KubepKuHOATYNIMKHI AaHUKJIAII YCY/UIAPH Ba aJTOPUTMJIAPH:
0-day Xy>KyMITapHH OJITUHH OJIHIIL.

O-kynnmuk xyxymiap (0-kyH) kuOep XyKyMJIApHUHT DSHI XaB(uu
WaKIuaAup. Ynap 3audiukiapaaH, IYHUHTAEK, 3apapid JacTypiapiaH
¢oiinananaguinap, yHra Kapiid XdUMOS MEXaHH3MIIapH Xalu HIu1ad
YUKUJIMAarad. S'’bHU aHTUBUPYC Ba XaB()CHU3IIMK AEBOPH OJIaTUI HYKTau Ha3aJdaH

48



KOMMaHusAra OyHIal XyKyMmjapJaH XUMOSUIAHMIITAa epAaM Oepa OJIManIu.
Anbarra, xapakaT aHaJIM3aTOPJIapy MaBXyd, aMMO yJap TYIUK XaB()CU3IUKHU
TabMHUHJIAN OJIMaNIH.

0 xkyHIMK XyXKymuapja KUOEpXKUHOSTYMUIIAP, HOMABIyM OYIraH CKu
yinapHu OapTtapad »dTyBuM mardec UNUIA0 YUKWIMaraH JacTypiapjia
3auduukiapaad  QoiganaHaural dSKCIUloATIapaaH Qoiinananaau. SxuH
[Tapxaaru acocuit caHoaT TU3UMJIApUTa MyHanTUpWIrad Troiton TpOsSH-HOJI-
KYHJIMK OYIUTMKJIApHU MIUIATaAUTaH MalIXyp 3apapid JacTypiapaaH Oupu
KAl STHIIIH.

Mycmaxun uoenmugpurxayus (Self-sovereign identity)

NutepHeTnarn maxcuidi Ba MOJMSBUM axOOpoTiapHU TyIJalguraH
KyIu1ad OHJIAH Xu3Matiap Ba JaBjaT OHJANWH-XuU3MaTiapuiaH 'MIaxcuii
Vrupauk" (uaeHTU(UKanUs KWIMII YFUPJIAHUWIIM) KaOu Hapcajap ro3ara
KeJITaHJIUru cababnu ¥3- Y3MHU MyCTakuil xucoora onuimu MyMkuH. [lynnai
KWINO, YTraH MM ucrebMouuiap "yYFupiiaHuIly YFUPIIaHUIIN ' HATHKacKu1a
16 mwimuapna jgosuiapra TeHT 3apap KypraH. MaeHtudukanus KuIMHTaH
YFUPJIAIIHUHT HT OMMAJIAITaH yCyJIapuaan Oupu - Mamxyp (UIIUHT, BeO-
COO(UHT Ba CKMMMUHI. ITHOTO OMOOpH, KaTTa MUKIOPAArd MabIyMOTHU
doinananyBumiIap cakjiaiau. YHUHT VFUpJIaHUIIM OuiaH OOFIWK OYnraH
KaTTa pe30HaHCra sra OYnraH SKWHIA conup OYiraH xoaucaiapiaH OupH
AKHIuunr "Exyndax" kpenut tapuxu 0yauMu ToMOHUAAaH Oy3wiraH. 1455
o  AKHI  ucrepMonuuimapuHUHT  MypakkaOiuru, Oy  xoJsatia
doiimanaHyBUMWIAPHN IIAXCUA MabIyMOTJIAPUHU MapKa3CU3JIaITUPUITaH
Tap3na cakjamra uMkoH Oepaaurad Decentralized.id (DID) (DID) kabu
OJIOCKYAaMH TEXHOJOTUsIapu KYTKApUIITra KeJIWIIM MYMKUH 3alllCH.
XusMatnapaan (Qoimananuin Ba MabJIyMOTIapra KUpUIl y4yH (ykapoJap
V3MapUHUHT HMACHTUPUKATOPJIAPUHU IIaxcHil KypuwiMajaaH (oiigananu0
TEKIIUPHUIIAPU Kepak.

Image Forensic Search System-software.

» Image Forensic Search Sysytem Typmu Xun Typharu KUAUPYBIapHH
unuiaTi0, KypcaTwiraH xoijiapaa MaHOa TacBUPUHM OepaguraH yXImain
TAaCBUpPJIApHU U3JAalll YUYH HIILIa0 YMKUITraH. By cu3 m3nania vimaTuinaaural
IapaMEHTEPJIapHA ypHATHUIITA
MMKOH Oepaau Ba Oy cexprap »*apacHHU OOIIKApaIu.

» Image Forensic Search System (IFSS)- pacm kumupyBu yuyH Oermyu,
OYMK KOJUIM JAacTypuil TabMUHOT. by cu3ra Oolika TacBUpAard Makcajiu
TACBUPHU HW3JIAIIHA CKA MaKCaUIM TacBUpP KaOW KYpUHTAaH pacMJIapHU
KUJIMPUIITa UMKOH Oepaiu.

» IFSS npacTypuHMHT pPHUBOXITAHWUIIMHUHT acocuil cababu XyKyKHH
Myxodasza KAJTUII Uaopajapyd Ba IIyHTa YXIIAll TAIIKWIOTIAP YIYH MyailsiH
UMUDKHU (yJlap ajUlakadyoH MaBxKyJ OynraH) ojaTaa KaTTUK JUCKIaru
MUHTJIa0 TacBUpJapia
CaKJIaHTaHJINTUHU aHUKJIalITra epjiaM OepuligaH noopar 37u.

» IFSS gpacrypm ommmii  "cexprap" maH QoimamaHamu, IIyHAA

doiimananyBun Te3daa pacM MaHOACWHH, KUIUPHIIL TYPHUHH, KUIUPYB
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napaMeTpiapuHy Ba KUAUPYBHU OOIJIAI YUYH KUJIAHUA TAHJIAIId MyMKHH.

» Kyiiunaru kerma-kernaukiaap opkamu Image Forensic Search System
NACTYPHHH WIIUTAII TPUHIUITUHE KYpUO YUKW MyMKUH.
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Image Forensic Search System-software.
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Kubep:xxuHositaan acocuii Makcag Huma?

e IyJ, KUMMAaTIu Kprosiap, KpeauT, MOAUN OOMIMKIap, ToBapiap,
Xu3MaTiap, MMTHE3Jap, KydMac MyJd K, CKWITM XOM allleCH, JHEprus
MaHOaJapy Ba CTPATETMK XOM allIeIapHU HOKPHYHUI OJIMILL;

®  COJIMK Ba TYpJIM HUTMMIIAPHU TyJIallJaH OOl TOPTHILL

e KMHOMI AapOMaJIapHU JIETAIaII T PHILL

e Kanbaku XyxoKaTiap, HTamIuiap, MyXpiap, OnaHkamap, Maxcuu
IOTYKJIAp yUyWKacca YUTTaTapUHA KaTOaKWIAMITHPHUIN ¢KU TalepIian;

e IIAaXCHUil KM CHeCH MaKcaIapaa Max(uil MabIyMOTIAPHHU OJIMIIL;

e MabMYpHSIT €KM MIIJAard XaMmkacOjgap OWiIaH IIaxCUM JyIIMaHIUK
MyHOca0aTIapy acocu1a Kacoc OJIMIL;

e IIaxXCUM €KM CUCCUI MaKcaaap yuyil MamiiakaT myJl TU3SUMUHU Oy3U1I;

e MaMJIaKaTJaru Ba3UATHH, XYAYOUM MabMypuUU TY3YJMILHU
OCKapOPIAIITUPHUII EKH CUECUI MaKcaasiap YIyH TapTUOra COJUII,

* TANOHYWJIMK, PAaKUOHM WYK KHIWII CKM CUCCHH Makcaayiap y4yH
Myaccaca,KOpXoHa KU TH3UM HUILWHU TapTUOTa COIMACIIUK

e  OOIlKa )KUHOSATIIAPHHU SIILIUPUIL YUYH;

* TaJIKUKPT Macajalapuiaa;

e IIAXCHI MHTENEKTyasl KpOUIHAT ¢KM YCTYHINKHNA HAMOWHII KUJIHIIL.

MoTtuBauusjiap

KHHOATUYHMIaH Hﬂl]'],ﬂ,ﬂpli HITTTHF REYTTEMAC TdaH

HaMTATIaH OITHIT

V3HHH TeHICHATHTHHH Ky pcaTh
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Kun6ep:KnHOATYMIHKHUHT TYPJIapu

KuOepxuHOoAT TypiapuHi KaTbuil OMp KilacCHU(PUKAIUSIIAIIHUHT

MMKOHU MYK. LIlyHUHT yuyH, Kyinaa KpUMUHOJIOTUS COXACUAA

aJI0KaJ0p X0J1]1a KHOEPKUHOSTIAPHU Typiapy OWJIaH TaHUILINO

yrunanu. KpumuHosiorusi coxacura ous agaduetinapaa

KUOEPKUHOSITYMIIMKHUHT KyHUAard Typjapy KeJITUPUIITaH:

*  MKITUMCOIHU KOMITBIOTED KUHOSTIIAPH;

*  HHCOH Ba ()yKapOJIapHUHT KOHCTUTYTUUSABUN XYKYKJIapH Ba
APKUHIMKIAPUTaKapIId KApaTUITaH KOMIIBIOTED KUHOATIIAPH;

*  ’Kamoar Ba JIaBJaT XaBCU3IUTUTa KapIlI¥ KOMIIbIOTEP KUHOSTIIAPHU.

KubepsTuka Oy-
KOMITbIOTEpJIap OuilaH  OOFJIMK
dancadpuit coxa oymuo,
doiinaraHyBIMIIAPHIUHT XaTTh

JaCTYpJIAIITUPWITAHIUTY Ba
TabCUP KYPCATUILIMHU YPraHaJIH.

Muconnap
* UurepHerna  Oowmka  ojamiiap — TYFpPUCHIArd  I[IAaxXCUU
MabJIyMOTIapHU (MacanaH, oHJaiH Xomariaap ¢ku GPS opkamu >xopuit
YKOMIIAIyBHU) Y3aTHIL KOU3MU?
+  QonaaNaHyBUYWJIAPHU COXTA MABIYMOTJIAPJAAH XUMOS KHJINII KEPAKMU?
*  Pakamuii MabJiyMOTJIapra KUM 3rajiuK Kuiaau (Mycuka, puiamiap,
kuToONap, BeO-caxudamap Ba Oomkanap) Ba yjaapra HucbOaraH
dolinananyBumiIap KaHJaal XyKyKjiaprasra;
*  Owunaitn kuMoOp Ba nopHorpadusi TapMoKaa KaHaai gapaxkaaa Oyiuiim
Kepak?
*  HurepHernan doigananuii xap OUp KUK y4yH MyMKUH OYIUIIN
KepakMu?

HNHTennekryan MyJK XyKyKJIapu
MHTepHET TapMOFUHHUHT JOMMHU paBHIga Yycud OopuIl Ba Typiu
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MabIYMOTJIAPHA CHUKHILI TEXHOJOTHSJIAPUHUHT (MacaliaH, mp3) naigo
oymumu "peer-to- peer" daitn anmMammHyBUTa Karta HWyn oyau. by
TexHojorusa aactiad ¢ornananyBuniaap Napster kabu mactypriapra manmao
Oynaran Oyica, suauaukaa BitTorrent kabu MabIyMOTIapHU Y3aTHII
npoTokoyiapuaa (dovaananunaaurad (Qaiutapaun  Oup-Oupura aHOHUM
y3aTUIl WUMKOHMSTHHM Oepaau. Y3aTwiraH MYyCHSaJapHUHI aKCapHsITH
MyauMpIUK XyKyKH OujlaH XuMosiiaHraH Oyicana, Oy ycyn Oolkamrapra
TapKATUIITHU HOKOHYHHIA X0JITa KeJITHUPTaH.

Xo3upru KyHAa akcapusT 3JEKTPOH KYpHUHHILIArd meaua Qaitmiap
(Mycuka, aynmuo Ba KHHOJAP) HMHTEJICKTyal MYJK XyKyKIapura pHos
KAJIMAacJaH oOMMara TapKaiMmokiaa. MacamaH, akcapusT Karta MalOiar
capQuraHraH KHHOJAPHUHT TIEPATUCKUN BEPCUSICH YMKUIIU HATWXacuaa, V3
capd XxapakaTWHU KOIUJIai OJIMAciIuK XOoJaTiapu Ky3aTHIMOK/IA.

by xonaTHu pactypuil TabMHHOTIAp YYyH XaM KYpHUII MYMKHH.
Macanan, akcapusT JacTypijap JUIEH3MsITa d3ra XucobjaHcaja, TypJid
ycylulap epaamuia ylapHUHT —crackl KumuHran Bepcusijiapu amainjia KeHr
KyJianunaau. Macanan, aunensusra sra Oynamaran WINDOWS10 OT,
aHTUBUPYC JACTypHUIl BOCUTaNapu, OPUC JACTypHil BOCUTAJIapH Ba XakK.

MyaJIJII/lq)JII/IK XYKYKUHHA XUMOSUIAIMHUHT TEXHUK BOCUTAJIAPHA

Myanmuduuk XyKyKMHA TabMHHIANIAA TYpPIAH XUMOs yCYJUIapujaH
dorinananmnaau. bynap CD/DVD nucknapiara MabiyMOTIapHH PyXcaTcus
KYUUpHILIAH XUMosutamaad Toptuod, ogauit PDF ¢aiimnapau Taxpupnai
UMKOHUSTHHH YeKJIall KaOu kapacHIapHU 03 UYUTa OJIUIITN MyMKHH.

bupok, Oomka Tou(anard HMHCOHJAP arap MeEH JMIEH3uAra
sraCD nuckHM coTuO oJcaM, YHAAH KYYUPHII HWMKOHUSITUTA XaM
sra OynuImuM Kepak Ae0 ¢pukpiaiauiap.

XaBhcuznuk

1/

-
-
-
-~
o
%
)
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HNuTtepuer TapMorugaru axOopotaan (oimanaHranga XaBPCH3IHK
aH4a/aH OepH axJIOKHIl MyHO3apaiap MaB3ycHu OynuO kenrad. by Oupunun
HaBOaTJa KamoaT (PapaBOHJIMIMHM XUMOSI KWJIHII €KH IIaXC XYKYKHHU
XUMOsI KWJIHII JleraH CaBOJHM Yyprara Kysau. HHTepHeT TtapMoruaa
doiinarianyBUMIap COHUHU OPTHUIIM, MIAXCUH MabIyMOTIApPHU KYTaluIIu
HaTI)KacuJa yIapHUHT YFUPIIaHUIIN Ba KUOEP)KUHOSATIAp COHU OPTMOK/A.

AHUKUK

NHTEpHETHUHT
MaBXy[JIUTd Ba Oab3u OuUp
axc CKU yKamoasnap
TabuaTuTypaitnu

MabJIyMOTJIAPHUHT
AHUKJIUTUHA onnan
IIYTYJUTAHUII MyaMMora
alJIaHMOKIa.  bomka — cy3
Oomad aiftragmaa
NnTeprernaru

MabJIyMOTIAPHUHT
AHUKJIUTUIa  KUM  5KaBoO
oepamu? byHman Tamkapu
Nutepuernaru
MabJIyMOTJIApHU KUM
TYynaupud Oopaau, yHIAru
XaTojlap Ba  KaMUYMJIMKIIAP
y4yH KHUM >KaBoOra Oyiuiiu
KEpaKJINTU TyFpUCUIATH
TOPTHILYBJIAP MABXKY/.

doiifaIaHyBYAHINK, LIEH3ypa

Ba puiarepiaamn
doligananyBYaHIUK, [IEH3ypa Ba aXO0pOTHU
dbunTepnam MaB3ynapu KuoepITuka OunaH
OornuK Kyriaald axJIOKui MacajiaiapHu

56




KyTapaau.
Ym0y macananapHUHT MaBKyAJUTHOU3HUHT Max(UILIMK Ba MAXCUMIMKHU
TYIIYHUIIMMU3ra Ba )KaMUATAATMUIITUPOKUMU3Ta 11y0xa TyFaIupaiu.

Arap Oupop KOHYH KOWJara acocaH MabIyMoTiapiaH (oiagaHUIIHU
yeknam ek uarepnam  acocuga  ymly MabIyMOTHM TapKaJlMIIU KU
¢oiiiaraHyBYaHIUTUTaTabCUP KWINII MYMKHH.

Xo3upaa ymoy xojatiap amanga KeHr KYJUJITaHUIMOK/IA.

[leHn3ypa xam nact napaxana (MacajaaH, KOMIaHHUS Y3 XOAUMIIAPU YUYH) €KU
IOKOpH Japaxana (XyKyMaT TOMOHHUZAH XaB(QCHU3IMKHU TAbMHUHIAII yYyH amalra
OLLIMPWIITaH) OYIUIIN MyMKHH.

Mamutakatra KupyB4u

MabJIyMOTIapHU OOIIKAPUIITHUHT SHT XU MUCOJUIapuaad oupu Oy "byrok Xuroi
daitpBosul HoMu OmytaH MamIxyp OYATaH JOUHXaTUp.

Takuk/IaHran KOHTeHTJIap (MOpHOrpadusi)

HNutepHer TapMOFHUa MaBXyOVyJIraH TakUKJIaHTaH KOHTEHTJIapJIaH BOsiTa
eTMaraHjap TOMOHHUJAH (oifamaHuill JOUM axJIOKM MyHo3apaiapra cabab
OynMokma. AWpuMm maBiaTiapaa OyHAal KOHTEHTJIapJaH (oijanaHuil KaTTHK
TaKWKJIaHCa, alipyuM JaBiaTiiap/ia OyHra pyxcart OepuiraH.

XXX

Kumop yiuHnapu

by MyamMmo Xam 3THUK Macajiajgard MyHo3apajaapaad oupuoyaud yHu
KUMJIapaup 3apap Je0 xucoOiaca, SHa KUMJIApAUP yjlapra KOHYH
apanaiyBMHH CKIaMaiiuuap. Y3HaB6aTHaa ymoOy TOMOHIAp OPacHIarH
MyHO3apajlap Kailcu TypJaru yiuHiapra pyxcar Oepuimn kepak? Yiap
Kailepa YTKa3uiaulIM Kepak? JeraH caBojulap KEHI My3okapaiapra cabad
oynMokma. Xo3upaa akcapusT JAaBiaTiapaa Oy Typjaard yHUHIapra
KOHYHUH pyxcaT OepwiraH Oyica, KOJTaHJapura KaTbUW YEKIOBJIap
MaBXKYy/I.
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KomnbroTepisan ¢oiigaaHuiln 3TUKAJIAPH

KoMrmbroTep 3TUKacu MHCTUTYTU HOTHKOPHUM TalIKWIOT OYnuO, Bazudacu

TEXHOJIOTUSIHM aXJIOKUH HYKTau HazapJaH Tapru0 KWIMIAUp. YOy TallKuioT
ToMOHMIaH Kyhujaru 10 Ta 3Tuka Koujasapu KeJITUpuO YTHIIraH:

1. Ilaxcuii KOMIbIOTEPUHTU3AAH OOLIKATAPHUHT 3apapura ¢oiijataHMaHT.
2. bouika ¢oiiananyBYMIapHUHT KOMIIBIOTEP UIIUIAPUTA XaJlaKUT OCpMaHT.

3. Boiika olaMIapHUHT KOMITbIOTED (aitiapura KapamaHr.

4. YFUPIHK YdyH KOMITbIOTEp/IaH (O anaHMaHT.

5. EMOHJINK y4yH KOMITBIOTep1aH (oiIaTaHMaHT.

6. Y3uHTH3 myJ1 TY1a6 cOoTHO OIMaraH macTypiaH (hoiiaiaHMaHT
Ba HYCXaKy4UPMaHT.

7. BUpOBHM KOMIIBIOTEPUHHU PyXCaTCU3 (POTaTaHMAHT .

8. bupoBiapHu HHTEIUIEKTYall MEXHATH CaMapachra 3apap €TKa3MaHr.

9. Cu3 sipaTrat JacTypHHU WKTUMOUN OKMOATH XaKu1a yJIaHT.

10. V3 KOMIBIOTEPUHTH3aH GOIIKAIapra HUCOATAH OHIJIM Ba
Xypmat OusiaHoNaTaHuHT.

AXx00poTaaH OKMJIOHA (POVAATUHMII KOACKCH.

Ax00poTaaH oKuJIoHa GoigaaHuIl KOJEKCH OyXTraaTepusi TU3UMUTa
KyHuiaaaurad TanaOlapHU TabKUJJIalaurad Oell TamMoWJra acoCiaHaH.
Yoy ranabnap AKIL cornmukamM caknain Ba MHCOHJIApra XU3MaT KypCaTHIII
BAa3UPJUTH TOMOHUIaH 1973 iiniijia KUpUTHIITaH:

1. lllaxcuii MabIyMOTIAPHU TYIUTAMIWTAH THU3UMIIAp OVIMaciuru
kepak. bupok, 0y xakukaTt cupup.

2. Xap Ouwp kumuM THU3UMIA Yy TYFpUCHAA KaHAAW MabIyMOTIap
CaKJaHUIITMHYU Ba YHJIaH KaHAal (oiIaTaHUINIIUNHNA OOIIKAPUIIIN KepPakK.

3. Xap Oup KkuIM y TYFpUCHAA TYIUIAHTaH MabJIyMOTiapJaH OuTTa
Makcaanga, Oomika wmakcamiapjaa GoNJaTaHUIUIIMHA — OJIMHUA  OJIMIII
MMKOHUSITUTA 3Ta OYIIUIIN Kepak.

4. Xap KUM Y3 XaKUJIard MabJIyMOTJIAPHU TYFUPJIAIINA KEPaK.

5. lllaxcuii  mabaymMoT/iap CHUpacura KHUPYBYM  MAbIYMOTJIAP
TYIUIAMUHM ~ SIpaTHIN, CaKJall, WIUIATHII €KA TapKaTUIl  OuJiaH
HIyFyJUTaHAJAUTaH Xap Oup TamKuiIoT ymly MabaymoTiapjaaH ¢akatr yiaap
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OenruiaHraH Makcajiap yuyyH (poigalaHuIMIIHHUTAbMUHIALI Ba ylapJaH
Oolrka Makcaayapaa GpoiaanaHuINIINra Kapuy 4yopaiap KypHuIld KEpak.

MuJ1IMi KOHYHJIap

2002 #tun 12 nexabpna V36ekucron Pecnyonukacununr 439-11 - connu
—AXOOpPOT JpKUHJIUTH NPUHIUILIApH Ba Kadoiatiaapu Tyrpucuaalru
KOHYHU KaOyn KWJIUHAM. YOy KOHYH 16 moananan ubopar. XycycaH yHja
Kyhuaarunaap OeJlruiaHraH:

1-mo00a. Yuby KoHyHHUHe acocull ea3uganapu

Ymlby KOHYHHUHI acocui Basudamapu axOo0poT HSPKUHIUTH
OpUHIMIUIApY Ba KadojaTiapura puos OSTUIUIINHM, Xap KUMHUHT
axOOpOTHU 3PKHH Ba MOHEJIMKCHU3 H3Jalll, OJUII, TEKIIUPHI, TapKaTHIII,
doiinananuin Ba cakaall XyKyKJapu pyeOra YMKapWJIAIIWHU, IIYHUHTACK
ax0OpOTHUHT MyXp(daza KUIMHUIINHE Xama [1axe, )KaMHUsIT Ba TaBIaTHUHT
ax0opoT 6opacuaaru xaB()Een3TUruHu TabMUHIIAIIIAH H0opaTt.

4-mo00a. Axbopom 3pKuHau2U

V36exucton Pecrry6mukacuanar KoHCTHTYIHsACHTa MyBOGHUK Xap KUM
axOOpOTHW MOHEIHMKCHU3 W3JIAIl, OJHI, TEKIIUPHIN, TapKaTHI, YHJIaH
doiinanaHuIn Ba yHU Cakjall XyKyKWra ara.

AxO6opoT onui (akaT KOHYHra MyBOPHUK Xamja MHCOH XYKYK Ba
APKUHIUKIAPU, KOHCTUTYLUUSIBUN Ty3yM acoC/IapH, >KaMHUSTHUHT axXJIOKUN
KaJIpusiTiIapy, MaMJIaKaTHUHT MabHaBUN, MaJaHUN Ba WIMUNA CaTOXUSTUHU
Myxodasza KUTUII, XaBPEU3TUTHMHM TabMHHJIAIl MaKCaauja YEKIaHWIIN
MYMKHH.

6-M000a. AXbopomHUH2 O4UK/1U2U 80 OUIKOPAIuau

AxO0opoT ouMK Ba omKkopa Oynumu kKepak, mMaxduil ax6opor OyHIaH
MyctacHo. Max¢uitaxOopoTra Kyiuaaruiap KupMaiim:

*  ¢yKapolapHUHT XYyKyK Ba OPKUHIUKIAPH, YJIapHU pyedra
YUKApUIl TapTUOW TYFPUCHIArW, UIYHHHTJEK JaBJiaT XOKUMHSITH Ba
OomrkapyB opraniapu, GyKapoJapHUHT Y3UHU y3U OOIIKApHUII OpraHjapH,
KamoaT OupranMaiiapu Ba 0oIika HOJIaBJIaT HOTHXKOPAT TAITKWIOTIAPUHUHT
XYKYKU MaKOMHHU O€JITHIIOBYM KOHYH XYXOKATIapH,

*  DKOJIOTHK, METEOPOJIOTHK, nemMorpadux, CaHUTapHsI-
AMUACMHUOJIOTHK, ()aBKYJIOA/1a Ba3UATIAP TYFPUCHIATH MabIyMOTIap Xama
aXOJMHUHT, axOJIM IMYyHKTJIAPUHWHT, WIUIA0 YWKApHUIl OOBCKTIIAPH Ba
KOMMYHHKAIMSJITAPDHUHT XaB(CH3JIMTUHU TabMHUHIAI YYyH 3apyp Oyiran
Oorika axbopoTiap;

*  ax0o0poT-KyTyOXOHa MyaccacaJlapuHUHT, apXUBJIAPHUHT,
WJIOpaBUil apXUBJIAPHUHT Ba V36exucTon Pecniybnukacu xyaynuaa daonust
KypcaTacTraH IOPUIUK Iaxciapra TETUIUM axO00poT THU3UMIIAPHHUHT OYUK
dboHIapuIary MaBxXy 1 MabIyMOTJIap.

JlaBnaT XOKUMUSTH Ba OOIIKapyB OpraHiapH, (pyKapoJapHUHT Y3UHU
V31 OOIIKapHINl OpTaHiapy, KaMmoaT OuprammMaiapu Ba OOIIKa HOJaBiIaT
HOTWKOpAT TalIKWIOTIApU >KaMUAIT MaH(paaTiapura TaaUTyKIH BOKeasap,
dakTmap, Xxomucaiap Ba JKapacHJIap TYFPUCHAA KOHYH XYXOKaTiiapuaa
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OenruiaHran TapTubaa oMMaBuil axOopoT BocuTanapura xabap Oepuiu
mapr.

10-mo00a. Axbopom bepuwHuU pad smuuwi

Arap cypamaérran axO0opoT Maxduil Oyiaca ¢KM YHU OIIKOP ITHII
HaTI)Kacu/a MAaXCHUHT XyKyKJIapu Ba KOHYHUI MaH(aaTaapura, XaMusT Ba
JaBiaT MaHdaaTiapura 3apap €TUIIM MyMKHUH OYiica, ax00poTHU Oepul paj
STWJIMIINA MyMKHH.

Cypanaetran ax00pOoTHH OEpHUIIl paj] STUITAHIUTH TYFpUCUAAru xadap
CYpOB OMJIaH MypO»KaaT ATraH Iaxcra CYpoB OJIMHTaH CaHaJaH YbTUOOpaH
Oelll KYHJIMK MyAAaTu4uia ;00puiaau.

Pan stum Tyrpucuparu xabapaa cypamaerraH axOoOpOoTHU Oepuii
MYMKHHAIMACJIUIY cababu KypCcaTUITUIIN Kepak.

Maxdwuit axO0pOoT MYJIKIOPH, dTach aXOOPOTHH CYpaeTraH maxciapHu
OyaxOOpOTHH OJIMITHUHT aMaJIIary YEKJIOBIApU TYFPUCH 1A Xa0apa0p STHILN
mapt. AXOOpOT OEpUIUIIN KOHYHTa XUJI0( paBHILA paJl THITaH IIaxciap,
IIYHUHTAEK Y3 CYpOBHra XakKOHWW OyiMaraH axOopoT oJiraH IIaxciap
y3mapura €TKa3wiraH MOJJIUM 3apapHUHT YpHU KOHYHJA OelrujiaHraH
TapTUOJa KOIJIAHUIIKM €KUM MabHABUM 3UMCH KOMIIGHCAIMS KUJIMHUIINA
XYKYKHUTa 9ra.

11-mo00da. AxbopomHu myxopaza smuul

Xap Kaugail axOopor, arap y OujiaH KOHYHra Xujod paBHIlIa
Myomaiaaa Oymui ax0opoT MYJIKIOpH, 3racH, ax0opoTiaaH (onaanaHnyBun
Ba Oomnmia miaxcra 3apap €TKa3ulld MyMKHH Oyica, Myxodasza 3THIMOFH
KEpak.

Ax00poTHU Myx0daza ITHUIIL:

* Iaxc, OKaMUAT Ba  JIaBIATHUHT  axO0oOpoT  coXacujaru
xaB(cuznurura TaaaAuaJapHUHT OJIIMHU OJIMILL;

*  axOOpOTHUHT  Max(UUJIUTHHU  TabMUHJAII,  TApKAJIWIIH,
VFUPJIAHULLIN, 1Y KOTWIMIIUHUHT OJIAVHU OJIUILLL,

axOOpOTHUHT Oy3u0 TamKUH STUIIUIIN Ba
COXTaJAIITUPUITUIIIMHUHT OJIZIMHY OJTUIII MaKCauaa aMmalira O pPHIIaJIu.

13- mo00a. LLlaxcHuHe axbopom bopacudaau xasgcuzuau

[MaxcHuHr ax0opor Oopacupard xaB(CH3IUIKM YHUHT axOOpoTIaH
SpKUH (QoiilanaHuIM 3apyp IIapouTiIapu Ba KadonaTiapuHu sSpaTull,
IIAXCUP XaeTWra TAaUTyKJIM CHUpJIApUHU cakiall, axOopoT BOCHTacHia
KOHYHTa XWIO() paBUIIa PyXUil TAbCUP KYPCATUIUIIHIAH XUMOS KUJIUII Wy
OWIaH TabMUHJIAHAIN.

Kucmonuii maxciapra TaaluIyKJId IMIAXCUH MabIyMOTiIap Maxuid
ax0opoT Tordacura KUpaju.

KvicMOHMI IAXCHUHT PO3WINTMCU3 YHUHT IIAXCUI XaCTUTa TaaJLTyKJIN
axOOpOTHH, XYIJIM TIYHUHTJEK IIaXCUW XaeTura TAAUTyKIH CHUPHUHH,
e3ummManap, TeiaedoHIaru cys3iamryBiap, modta, Tenerpad Ba Oorika
MYJIOKOT CHUpJapuHU Oy3yBuM axOOpOTHHM TyIUIAllra, cakjamira, Kaita
WIUIaIra, TapKaTUIIra Ba YHJAH (oiianaHuiira myia KyHuiMaiam, KOHyH
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XyXxoKatiapuia Oenruianral xojuiap OyH/IaH MyCTacHO.

KucMonmil maxciap Tyrpucugara axoopoTaH yiaapra MOAAUN 3apap
Ba MabHAaBUM 3HEH €TKAa3Wlll, UIYHUHIZEK YJIApHUHT XYKYKIapH,
SPKUHIIMKIIApU Ba KOHYHUN MaH(aaTiapy pyeOra YnKapuiInIIura TYCKUHIUK
KWIKII Makcaauaa ¢hoiiananui TakKUKIaHa .

®dykaponap Tyrpucuga ax00poT oiyBuUM, OyHAA axOopoTra srajiuk
KWIyBYM XaMmJlayHJlaH GoiiialanyBYM IOPUJIMK Ba KUCMOHHH Iaxciap Oy
axOopoTnaH ¢oimamaHuIl TapTHOMHU OYy3TraHIMK y9yH KOHYHJA Hazapna
TYTHJITAH Tap3/a xkaBoorap Oymanumap.

OmmaBuit ax00poT Bocutanapu ax00poT MaHOAWHU KU TaXaJUTyCUHU
KyiraH MyaulnpHU yJIapHUHT PO3WIMTHCHU3 OIIKOP ITHUINTa XaKAIW 3Mac.
AxOopoT MaHOam ¢ku Myamwtud HOMH (akaT cyn Kapopu OWIaH OIIKOP
STUJIMIIA MyMKUH.

14- mo0doa. *amuamHuHz axbopom bopacudaau xasgcusnuau

KamusiTHUHT axO00poT Oopacuaaru XxaB(CU3IUrura Kyiuaaru nymiap
OWJIaH PPUILTAIIAIIH:

*  JIEMOKpaTHK (YKapOJIMK KaMHUATH

* acoclapy PUBOXIAHTHUPUIUIINHU, OMMaBUN axO0opoT

SPKUHJIMTUHUTAbMUHIIAI;

*  KOHYHra Xujio¢ paBHIlJia >KTUMOUN OHITA aXxOOpOT
BOCHUTACHUIA PYXUNTAbCUP KypPCATHUILTa, YHA YAITUTHINTA HyJl KyUMacIuK;

* OKaMUATHUHI MabHaBUW, MaJaHUA Ba TapUXUU

OOWITMKIIAPUHH,
MaMJIAaKaTHAHT WJIMHA Ba  WIMHUW-TEXHUKABUW CAJOXUSITUHHU acpalll
PUBOXJIAHTUPUIII;

*  MWUIMKA VY3JMKHU aHIJIAllHU W3J1aH YUKapuIra, >KaMHUsITHU
TapuXuil Ba MIJUTUN aHbaHANIAp XIMa ypd-ogaTiapiaH y30KJIaIITHPHIITA,
WKTUMOMN-CUECHI Ba3UATHU OEKapOopialllTUPHUINTa, MILUIaTIapapo Ba
KoH(peccusutapapo  TOTYBIMKHM ~ Oy3uira — Kapatwirad — axoopor
AKCTIAHCHUSACHUTA KApIlY XapaKaT TU3UMUHU 0apIio STHUIII.

15- mo00a. [lasnamHuHe axbopom bopacudaau xasgcusnuau

JaBnatHuHT ax0opoT Oopacujaru XaB()PCU3NWUTU KyWuaaru wysiap
OmJIaH TabMUHJIAHAIU:

* ax0opoT coxacumard xaB(cH3NMKKA TaxJaujuiapra Kapliu
Xapakatjiap 103acuj/laH UKTUCOAUM, CUCCUM, TAalIKWINKM Ba OOIIKa TycAaru
yopa-TaJ0upIapHHU amara OuIupuIl;

*  JaBNIAT CUPJIAPUHU CaBJjialll Ba JaBjaT ax0opoT pecypciaprHu
ylapJian pyxcarcusztapsaa ¢hoigaiaHuauimmaad Mmyxodasza KAaul;

«  V36ekuctoH Pecrny6IMKacHHMHT KaXOH axGOpOT MAaKOHHTa Ba
3aMOHaBUI TEIIEKOMMYHUKAIUsJIAp TU3UMIIAPUTa UHTETpalUsUIAIIYBH;

«  V30ekuctoH PecrnyGIMKACHHMHT KOHCTUTYLMSIBHI TY3yMHHH
3ypiauK OwiaH Y3rapTHUpUIIra, XyAyAud SXJIWTIUTUHU, CYBEPECHUTETUHU
Oy3wuinra, XOKUMUSTHH Oocub® onuiira €Kd KOHYHUW paBuija caiinabd
KYWWITaH €XyJ TaWWHIAHTaH XOKUMUST BaKWUIAPUHU XOKUMUSTIAH
YyeTJaTUIIra Ba JIaBjiaT Ty3yMHUra Kapiid OoIllKaya Ta)KOBY3 KHJIMIITa
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OUYMKJIaH-OYHK JabBaT TUIIHU y3 WUYUTA OJTaH axO0pOoT TapKATWIWIIUIAAH
XHAMOST KUJIUIII;

*  ypYUIHU Ba 3YPaBOHJUKHH, IahKATCU3IUKHNA TapFuO KUJIWIIHU,
VOKTUMOUM, MWUIAM, UPKUM Ba JWUHUM aJ0BAT YUFOTHINTA KapaTWITraH
TEPPOPU3M Ba JUHUM SKCTPEMHU3M FOSUTAPUHU CHUIITHU §3 MUUTa OJIraH ax0opoT
TapPKATWINILIMTA KApIIU XapaKaTIapKUIUIII.

16- Mo00a. Axbopom 3pKUHAU2U NPUHUUNAGPU 84 Kagonamsaapu
myfpucuoaau KOHyH XyxxamaapuHu 6y32aHauK y4yH #asobaapiuk

*  AxOOpOT PPKUHINTU TPUHIUIUIAPU Ba Kadoiatiapu TYFPUCHIATH

KOHYH XYXOKaT/IapuHU Oy3raHjauKaa ai0aop Imaxciap OelrujiaHraH

TapTruOaa xkaBoOTap OViaaumap.
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I'JIOCCAPUA

TymyHnua y30ex TymyH4aHuHT TabpUpU Tymys4ya uHraus
THJIHIA THJINIA
AXOOpPOTHHHT Oomkapurmr Ba wunpiad  umkapuir | Information
XHUMOSICH (baoTuATHHUHT ax6opor | protection
XaBQCUBRIUTHHA  TabMUHJIOBYM  Ba
TAlIKUJIOT axO0opoT 3axHparlapuHUHT
SXJTATIIAIIATH, WIIOHYWIMIIUTH,
doitnananu OCOHJIUTHU Ba
Max(UIIUTUHU TabMHUHIOBYM KaTbUI
periJaMeHTIaHraH JTUTHAMUK
TEXHOJIOTUK KapacHU
KnéepxaBcu3iank KOHYHUH  JKHXaTlIapHH, CcHEcaTHH, | Cybersecurity
WHCOH OMWJIMHH, 3THKa Ba PUCKIAPHU
OoIIKapHIIl
Kub6epxaBdcuzian TU3UMJIAPHH, TapMOKJIAPHU Ba | Cybersecurity
(Cisco TamkuaI0TH nactypiapau  pakamim  xyxymiapaas | (Cisco definition)
Tabpudmn) XUMOSUIAIl AMATUCTH
Masbaymoriap MaBJIYMOTIAPHM  cakjamijia, Kaifra | Data security
xaBpcusanru WIIamga Ba  y3aTHINAA  XUMOSIHH
TabMUHJIAIIHU MaKcaJ KUJIaau
Jactypuii doiinananmra¢Tran TH3UM ¢Kku axOopot | Software security
TABMHHOTJIAP XaB(CUBITUTHHH TabMUHJIOBYH
xaB(cUu3IUru JACTypuil TabMUHOTIAPHU HIIA0

YUKUII Ba (QoianaHuIl KapacHUTa
YBTUOOP KaparTaan

Tamkwua 3TyBUmnIap
xaB(dcusauru

KaTTa THU3MMIIApJA HWHTETpajUlallraH
TAIKUJ ~ 3TYBUYWIAPHU  JIOWHMXAJIAILL,
COTUO OJNUII, TECTJAIl, aHaJTU3 KHJIUII
Ba TEXHHUK XU3MaT KypcaTuiira ybTuoop
KapaTtajau

Organizer security

AJl0Ka xaB(dcuszanru

TallKWJI ~ ATYBUYWIAP Vypracunaru
JIOKaHU XUMOsIIAITa 3THOOp KapaTuo,
Vy3una UMK Ba MAHTUKWUNA YIaHHIIHUA
OupramTupaiu.

Communication
security

Tuzum xaBdcusanru

TAlIKWJI JTyBYWIAp, YJAHHUILIAD Ba
JacTypuil TAabMUHOTAAH HOopat Oynran
TU3UM XaB()CU3TUTHHUHT KUXATIapura
bTUOOP KapaTaau

System security

HNHucon xaBdcusanru

KkubepxaBpcu3MK Onnan OOFINK HHCOH
XaTTH  XapakaTjapuHU YpraHuigaH
TallKapy, TalIKWIOTiIap  (MacanaH,
XOJIMM) Ba IIAXCUM XaeT IIapOUTUIA
IaXCUM MabJIyMOTJIApPHU Ba IIAXCUHU
XACTHU XMMOS KHJIMIITa YBTHOOP
KapaTaau

Human security
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Tamkuiaor TalIKWJIOTHU kubepxaBdeusnuk | Organizational
xaBgcu3aura TaxAuIapyuaH XUMOsUIAIl BaTAllIKWIIOT | Security
Ba3uacuHu
MyBapHaKKUATIN Oa)kapHUILUHU
MaJaasant Y4yH PUCKJIapHU
OomIKapuilura 3pTu0op KapaTaau
Kamoar y ¢ku Oy mapaxkana >kamusataa tascup | Public safety
xaB(pcuzanru KypcaTyB4UM krOepxaBCU3IHK
OMMJIIapura YbTHOOp KapaTtaau
KubepxaBdcuszank axOopoT xaBpcuznuru myammocura | The concept of
KOHUEMIUSICH pacMuii KaOyn KWIMHTaH Kapamuiap | cybersecurity
TU3WMH Ba YHU 3aMOHABUN
TEHJICHIUSUTAPHU XUCOOra OJraH XoJia
€YUII WYJIIapu
KubepxaBdcuszauk TAIIKWJIOTHUHT Makcaau Ba Basubacu | Cybersecurity
cuécaTtu xamna  xaBcmsnukHM  TapMuHiam | policy
coxacujaru qopa-Tagoupiap
TaBcu(IaHATUTaH  IOKOPH  CaTXJu
pekacu
Puck XOMcamaH Kenmo ypkagurad | Risk

okubaTmap Ba BOKea-XojAMca lo3ara
KEJUIIN OSXTUMOJUIUTH OUPUKMACUHU
y3una udoganaigu. Pucknapau
aHUKJIAIl MUKIOp CKU cudaT KuXaTaaH
PUCKIIapHU TaBcudIaiaun Ba
paxOapnapra  KaOyn — KWJIMHAIUTaH
KUIIUNINKKA KU OoIIKa
YpHaTWIraH  Me30HJIapra Kypa
YCTYBOpPJIMKIIApra MYBOGUK
PUCKIIApHU KOUITAIITUPHUII
MMKOHUSITUHU Oepaau

PuckHu aHuKIAII
TagdupIapu

Puckiapuu aHUKJIAII, PUCKIapHU
UACHTU(DHUKAIIAS ~KWIWII;, PUCKIApHU
TaxJTMJT KWJIHIIL, PUCKIIApHA OaxoJiall.

Risk detection
measures

Puckiapuu
aHUKJIA1I

ax0opoT AaKTUBJIAPUHHUHT aXaMUSTHHH
oenrunaiiu, MaBkyd (€KHM MaBKYyJ
OynIuIIM MYMKHH) KYJUIAaHWJIAJUTaH
TaxAuap Ba 3an(IMKIapHH
UACHTU(QUKALMSA ~ KWIaad,  MaBXY[
OOIIKapHIll BOCUTAJIAPUHU Ba YIApHUHT
UACHTU(UKALUS KWIMHTaH PpUCKIIapra
TAbCUPUHHU HJEHTU(PUKAIMSA KWJIaIH,
NOTEHIIMANl OKUOATJIIapHU aHUKJIAWIu

Ba HUXOSIT, YCTYBOPJIMKJIApTa
MYyBO(UK, MyailsiH PUCKIIapHU
KOWIaImTHpa Ba KOHTEKCTHH

(V)

VpHATUIla AaHUKJIAHTaH PUCKIAPHU

Risk identification
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Oaxoram Me3oHJapu Oyiinya ymapHU
TacHUpIANAN

Puckiapuu
HIeHTU(PUKANNS
KHJIMIIAH MaKca/l

MOTEHIIUAT eTKazaJIura
AXTUMOJHH UHIUICHTIapHU
IporHo3iam Ba Oy 3apap Kail Tap3aa
OMHUIIM  MYMKHUHJIMTH  TYFpHUCHIA
TacaBBypra sra 0ynu xucoOJaHaau.

3apap

The purpose of risk
identification

Xoauca

IaXC €KW WIIYM KAPACHHU, KapacHHH,
¥pabd oyiraH MyXUT Ba TU3UMHH HOpPMaJ
XOJATHUHH Y3rapTUPHUIIHU Ha30paT
ATUILIUP

event

Hopmau xoauca

KPUTUK  KOMIIOHEHTaJapra  TabCHUP
KWIMaWIA CKH Kypcarma
(pe3osrorus)HU OOLUTAaHUIITUAAH OJIUH
Y3rapTUPUIIHA Ha30paT TUIIHH Tajaad
KHJIAJTH.

Normal event

XoaucagapHu
KEeHIranuiu
Kylnanumu
(Ickananus)

Ba

XoaucallapHu  KyNaWviyd  TU3UMTa
KUAIUNA TabCUP KypcaTaau €KH amaira
OLIUPWITAH KypcaTMa (PE30IOLHUS)
Y3rapTUPHUIIHN HA30paT STULI
KApaCHUHU KYy3aTUIIMHU TabMHHIIA0
OepuIIH maprT.

Expansion and
multiplication of
events (Escalation)

ABapusiBHii Xoauca maxc  xaBcusnaurd  Ba  coraumrura | An accident.
TabCUP KypcaTaaH.
HNHmuaeHT CTaHJIapT omeparnusiiap karopura | Incident
KYIIWIMAaUUran XaMmaa XU3MaT
XOJIATUHU Y3UO KYWHII €KUM XH3MaT
cudatn EMOHJIANINIIN XO0JIaTiapura
o0 KelaguraH Xap KaHJal xojaucara
alTnnagn.
XaB(cH3ITUK WHITUICHTTa XKaBoO KauTapuu | Security Incident
MHIHUICHTH »KapacHUHHU Oomikapaau Ba komanjanu | Coordinator
KOOPANHATOPH TYIUIAIl Y9yH >KaBoOrap maxciaup.

HNHuMIeHTHH TEproB
KHJINII

VHIMJICHT XOJaTUHU TEProB KUJIMII
XapakaTu

Investigate the
incident

Nunuaenrra :xxaBoo6

XaB(CUZTUKHU Oy3umuII KeTMa-

Responding to an

KalTapui KETJIUTH CKU XY>KYMHH OOIIKAPHUII Ba incident

SUHIIl YUyH UNUTA0 YMKWITAH yCYIIUP
Nuuouaent — MyHOCHUO BakosiaTaapaad | Duties and
0OLIKAPYBYHCUHH ¢oitnananuin yayH xap KaHmait aBapus | responsibilities of
Basudanapu Ba / HOCO3TUKIIAPHU OHJTHIIL, the incident
MaKOypUATIaApH — eTapiau axOopoT WWFUIN Ba THU3UMHH | manager

TaxJIWJI OTHUIO YIYYH KaﬁTa THKJ'IafI]IHFaH
KOMaH/JIaHHW HIaKJIJIAaHTUPHUIIL,

— UMHUUJEHTHU yYMYMHMH  XOJIATUHHU
CakJaul;
— (pynKIMOHAN MMKOHUATIAPHU
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ounum (Core Network);

— KOMaHJaHH HOKOPpH CaTXra KS'/TapI/IHI
(mpuopuTeT Oepulll) yuyH KyUTaHMagaH
dboinamaHumI.

axooport
XaB(CU3JIUTH
HHIUAEHTJIAPHH
OoIIKAPHII KAPACHH

* KOMIIBIOTEp  WHIMMICHTH  XaKuja
ax0opoT OJIHIIL;
* Kouaaldy3apiauk aHUKJIAHTaH

XoJaraapaa Kymmmaa ax00poT OJTHIIL;
* XOJIATHU TaXJIJI ATHIIL;
* caba0napHU aHUKJIAI;
* npodUIAKTHK TaAOUpIIap YTKa3UIII

information
security incident
management
process

NHunaeHTIapuHn
OOIIKAPUII KAPACHU
camMapajopJauru

Q ax6opor xaB(cu3IUTH
WHIUACHTHHA OOIIKApHUII >Kapac¢HUaa
XKanb STUITaH IIaXCIApHUHT TU3HUMHHU
OOIITKAPUIITHHU SXIITH OVITHIIIN;

O uHIMaeHT OwiaH OOFIMK aXxOOPOTHU
TaXJINII DTHIII Ba OJIMIII
MMKOHHATIAPHUHT OOPJIUTH;

U omuHran HaTHKATApHUHT
XaKUKUNIINTH.

The effectiveness of
the incident
management
process

HHIHUIEHTHHH
OoImIKApUII TH3UMH
apxXuTeKTypacu

1. MaTerpannamran miatdopma.

2. Aynmat Ba MOHUTOPUHTHH aIapar-
JACTypUil BOCUTAJIAPH.

3. AXOopoTHH XUMOSUTAITHUHT
anmnapar-1acTypuil BOCUTalIapH.

4, Ax6opoT XaB(CH3IUTH
MHUOUACHTIApUH  Xakuaa  axOopor
oMbopH.

5. Xucobotinapuu reHepaLysIall
BOCHUTAJIapH Ba aHAJIMTUK acOo0ap.

6. Bocutanapuu OoLKapuII Ba
uHTepPecH TYFpuIIallLl.

incident
management
system architecture

Kopamrupui

axOopoTHn OwWp TH3UMIAaH OoIIKa
TU3UMra MabIymMm Oup  Oenrwmiap
epaamMuia OenruiaHnran TaptTud Oyiinua
VYTKa3ull )KapacHU

Coding

Kamnnr

MaTHHU mu@pram Ba mMUGPUHU OUHII
YUyH Kepakiu axoopoT.

The key

Kpunroanaaus

KaJUTHU  OwiMaciaaH  mugpiaHraH
MaTHHU  OYHII UMKOHUSITIIApUHU
yprasaau.

Cryptanalysis

Cummerpuk mmdp

MabJIYMOTHH M (pail Ba Aemudpran
Y4yH oup XHIT KaJUTIaH
dolgananmiau

Symmetric cipher

AccuMMeTpHK mugp

mudpan Ba qemudpian yuyH UKKATa
KanuTaaH poigananunaam

Asymmetric cipher

cTeraHorpaussHuHT

Max puii MabJIyMOTIIAPHUHT

the basic idea of
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acocHui rosicu

MAaBKYUIUTH ryoxaHu

OJIAWHH OJIUIIT

XaKyjgaru

steganography

Xom pyHKuMSA

UXTUCPHUHN Y3YHIUKAaru (OUT ¢Ku OauT
OWpnuKIapuaa) MabIyMOTHH OHUpOp
(buKkcHupnaHral y3yHiukaaru (OUtT exu
OaiT OupIUKIapuia) KHiiMaTra
VTKa3yBUU (PYHKITUS

Hash function

Xewr pyHKIuUA a) bup xun xupum xap mgoum oup xun | Hash function
XyCyCUsiTIapu YUKUIIHU (X3 Kuiimar ned aramamum) | properties

TaKJIUM ITa/IH.

b) Bup KaHua TypiH KUpULILIAP OUP XHIT

YUKUAITHU TaKJIAM STManIu.

C) Yukwmi KAHMaTIaH KUPYBYU

KUWMaTHU XOCHJI KUJTUIITHUHT

UMKOHUATH  MaBXyln 3mac  (Oup

TOMOHJIAMAJTHK).

d) Kupum  kuiiMaTUHU  y3rapuiim

YUKUIIIard KUAMAaTHA XaM y3rapuiimra

0JIN0 KeJIaau.
3au(INK TU3UMHHHT KaM XUMOsUIaHTaH ¢ku | weakness

OUYHK JKOWUUHA Oenrmiarmiaa

UTIUTATHIIA]IH.
3andauxnapuu COAST naboparopusicu. Weakness
AHUKJIOBYH Protection Analysis Project. identification
TAIIKWIOTJIAP RISOS. organizations

Internet Security Systems.

3audaunkiaap OnepalvoH TU3UM 3au(IIHKIAPH. Classification of
KJaccu(pUKAIMUSACH WnoBanap 3audiarkiapu. vulnerabilities

Tapmok 3auduukiapu.
duzuk 3auduukmiap.

TapMmok ckaHepapu

Maco(aBuil €KH JIOKaJl TAIIXKUC AACTYpH
0yuo, y  TapMOKHHHI  TYpJU
AIIEMEHTIIapUa Xap XU 3au(IuKIapHu
aHUKJIau TN

Network scanners

NioBa ckanepiaapu | anuk MBBT, Web-6paysepnapu Ba | Application
Oormka aMaJiit TU3UMJIapra | scanners
MYJDKQJUIAaHTaH
Komnbiotep KOMITBIOTEp TH3MMJIapuaa Tapkamuin Ba | Computer viruses
BHpYcCJIapH V3-y3u1aH KalTaJaaH THUKJIQHUIII
(perumkanus) Xycycusitiapura ara
Oynraxn Oa)kapuIIyBUU eK1
MIAPXJIAHYBYM KUYHK JACTYPIAPIAUP
KomnbroTep * SIIaII MyXUTH OYHNYa; Classification of
BHPYCJIApH * fIAll MYXUTHHUHT 3axapllaHUIIM | COmputer viruses
KJIaccupuKanusicn oyiinua;

* 3apapKyHaHAAJINK
xaBdu aapaxacu Oyitnua;

TabCUPHUHT
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* WIUIAII AITOPUTMU OYiinya.

Amam myxuru
Oyiinya KoMIbIOTEP
BHpYCJApH

* TapMOK BUPYCIIApH;

* (haiin BUpyCIapu;

* [OKJIaMa BUpYCIap;

* KOMOWHAIMsJIaHTaH BUPYyCIIap.

Computer viruses
in the living
environment

daii1 BUpyCIapU

Oa)kapuIIyBUU ¢daitutapra  Typau
ycysuiap OuiaH KUPUTH Jaau (dHT KyH
TapKajJraH BUpPYCJIap XWIH), €KU (aii
uynnonuiapuu (KOMIIaHbOH BHUpYCIap)
gpataan €ku  Galyuim  TU3UMIIAPHU
(linkBupycnap) TamKuI 3TUII

XycycusTuaan doiigananaim.

File viruses

IOxknaama Bupycaap

Y3MHH JUCKHMHT FOKJIaMa CEKTOpHUra
(boot cexropura) €KM BHHUYCCTEPHHHT
tusumian  1okimoBuncu  (Master Boot
Record) Oynran cex TOpra ¢3ajm.
Oknama BUpYCIIap TH3UM
IOKJIAHUIINA OOMIKAPUIIHN OJTyBYH

JaCTyp KoM Basu(acHHu Oaskapaiu.

Download viruses

MakpoBupycJiap

axOOpOTHM  WIUIOBYM  3aMOHaBHA
TU3UMJIQPHUHT MaKpo AAacTypllapuHU Ba
¢ainnapunu, xycycan MicroSoft Word,
MicroSoft Excel Ba X. xabu oMMaBHUi
MyXappupiIapHUHT aiin
XyKKaTJIapUHU Ba dJIEKTPOH

KaJIBAITApUHHM 3aXaplaiiiu.

Macroviruses

Tapmok Bupyciapu

V3uHU TapKaTUII1A KOMITBIOTEP
TapMOKJIapi  Ba  DJIGKTPOH  IouTa
IPOTOKOJIJIAapU  Ba  KOMaHJalapujaH
doiinaranamm. ban3una TapMOK
BUPYCJIIAPUHU "Kypt" XUIugaru
nactypiap Ae0 ropuTHinagud. TapMok
Bupyciapu Internet kyptiapra (Internet

Network viruses

oyiinua Tapkanaau), IRCkyptmapra
(uatnap, Internet Relay Chat) 6ynunau
Slam MyXUTHHHHT | * DPE3UJCHT; Classification of

3axapJIaHUuIIU yCyJIU
O0yiin4ya KOMIbIOTEP
BUpYCJApH
KJIacCHPUKALMACU

* pe3uAeHT Oyamaras;

computer viruses
by the method of
habitat poisoning

Pe3upenr Bupyciaap

(aosutamraniapuial CYHTr TYJIaauruya
CKU KUCMaH SIIall MyXUTHAaH (TapMOK,
IOKJIaMa CeKTopH, (haiis) xucoodal

Resident viruses

MAIHHACHHUHT aCOCHH  XOTHpacura

Ky4aau.
Pe3upent 6yamaran | dakar dbaostamniran BakTiaapuaa | Non-resident
BHpYCJIap XHCOONIall  MAIIMHACHHUHT  aCOCHH | VIrUSes
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XOTHpacura TymuO, 3axapiamr Ba

3apapKyHaHIaTHK BasudarapuHu

Oaxkapasy.
doiigaiaHyBYMHUHT | * OS3UCH BUpYCIap; Classification of
HHPOPMALHOH * xaBuu BUpYycCIap; computer viruses
pecypciiapy y4yH * KyJna xaBduu BUpycCIap; according to the
xaB( gapaxacu level of risk for
oyiinua koMnbOTEP user information
BHpYC/IapH resources
KJIaccupurkanuscu
Bupycaap- dainapan  y3raptupmaiau.  YHuHT | Viruses -
«itygonriap» TabCHpP  MeXaHM3MHU  OaxapwiyBuM | "‘satellites"

GailyTapHUHT HyCXaJlapUHU SpaTHUIIIaH

nbopaTaup
BHpPYCJIap- TapMOK OpKaJM HWIMYM  CTaHIusAra | VIruses - "'‘worms".
«KypTaap» (worm). | Tymany, TaPMOKHUHT Oomka

aboHeHTIapu Oyiinya BUPYCHU
KYHATUII aJIpecTIapuHH XUCOOIaiin Ba
BUPYCHHU y3aTUIIHU Oaxkapaau

AJITOPUTMJIAPHUHT
MYPaKKa0JIuru,
MYKaAMMAJIHK
JAapakacu Ba
SIIIAPUHUALIT
XyCYCHSAT/IapH
Oyiinua siam
MAKOHUHH
Y3rapTupaauras
BUpYCJIap

* Ttanaba BUpYCIap;
* «cTenc» BUpycnap (KypuHManguran

BHUpYCJIap);
* mosmMop® BHpyCIap.

Viruses that
change the living
space in terms of
the complexity of
the algorithms, the
level of perfection,
and the features of
the concealment

Tajiabda BuUpycJaap

oJataa, pe3uACHT Oyimarad BHUpyciap
KaTopura Kupaa, yjnapAa KynuH4Ya
XaTOJIMKIJIAp MaBXKyj OViraau, OCOHTHHA
TAHWJIAJIM Ba MYKOTWIAAU

student viruses

«CTeJIC»  BHpYCJAp | ONepallioH TU3MMHUHT IMKacTiaHrad | ‘'Stealth' viruses
(kypuHMaliuran daituiapra  mMypokaaTnapunu  ynuiad | (invisible viruses)
BUPpYyCJIap) KOJIMII  Wynu OuiaH Y3WHU  sIIIamd

MaKOHHMJATWJINTUHU  SIIMpaad  Ba

ONEpallMOH  THU3UMHU  aXOOPOTHUHT

MIMKAaCcTIaHMaraH KHCMUTa

WYHAIITUPAIH
noJiMMop¢ BUpycJIap | JOUMUMA TaHUTYBYH rypyxiap- | polymorphic

CUTHaTypajapra sra oyamaiau viruses
Komnblotep * CKaHepJall; Methods for
TU3UMJIApHUIA * y3rapunuIapHu OMIING KOJIHIIL; detecting viruses in
BHUPYCJIapHU * DBPUCTHUK TaXJIWJI; computer systems
AHUKJIAII METOJIAPH | * PE3UACHT KOpOBYJUIApJIaH

doigananu,
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¢ IporpaMMaHu BaKIIMHAIWAIAII,

BUpYyCIapIaH anmapar-rnporpamMm
XMMOSUTAHHIIT

Puck HOMaKOy.1 XOJIMCaIaH Keano yukanurad | Risk is an

BOKea okmbaTiiap Ba BOKea-xoauca ro3ara | undesirable event

KEJUIIIH SXTUMOJUIUTA OUPHUKMACUHU
V3una udomanaiam.

PuckHH aHUKJIAII
Taa0upJIapu

Pucknapuum  aHWKnamr, — pUCKJIApHU
UACHTH(UKAIMSA KWINII;, PUCKIAPHU
Tax 1M1 KWINIIL, PUCKJIApHU OaxoJiall.

Risk detection
measures

Puckiapuu
aHUKJIA1I

axOoOpOT AaKTUBJIAPUHUHT aXaMHUSITHHU
oenrwnaiu, MaBXKyld (€KH MaBKyA
OYIuIIM  MYMKHH) KYJJIaHWJAIUTaH
TaxAujap Ba 3auIIUKIapHU
UACHTH(UKAISA  KWJIaJH,  MaBXy[
OOIIKAPHIII BOCUTAIAPUHU Ba YIIAPHUHT
UACHTH(PUKAIMS KUJIUHTaH pPHUCKIapra
TabCUPUHU HACHTU(DUKAIUS KUIAH,
MOTEHIMA OKUOATIapHU aHUKJIANIN
Ba HUXOSIT, yYCTYBOPJIUKIIApTa
MYBO(]UK, MYyausiH PUCKIIApHU
KOWTAIIITHPATH Ba KOHTEKCTHU
VYpHATUIIIa aHUKJIAHTaH PUCKIAPHU
Oaxomnamr Me30HJapu OYyWHdYa yIapHH
TacHU(IAN M

Risk identification

Puckiapuu
HICHTH(PUKANMS
KHJIMIIJIAH MaKCca/l

HOTEHIIHAI eTKa3a ura
HXTUMOJIHI UHIUCHTIApHU
nporHosfam Ba Oy 3apap Kail Tap3aa
OJMHHUINY  MYMKUHJIIMTH  TYFpUCHIA
TacaBBypra sra Oyiui XucoOIaHaIu.

3apap

The purpose of risk
identification

HNnentudurkanus

MIAXCHU KUMIUp Je0 JaBo KWJINMI
JKapacHU

Identification

AyTeHTHUKALUSA

doiinananyBUMHU (exm oupop
TOMOHHHM) TH3UMJaH  (oifamaHuIn
YUYH PyXCaTH MaBXyJUTUHU aHUKIAII
KapacHu

Authentication

ABTOpHM3aNUs

uACHTHPUKAIHS, ayTeHTU(UKAIIHS
xKapacHiapuaaH YTrad GoiganaHyBun
YUyH TU3UMAa OaXapuIld MYMKHH
Oyiaran amamnapra pyxcar Oepuil
KapacHU

authorization

IMapoanb

dakar ¢QoigananyBuMra MabiyM Ba
Oupop  TU3MMOa  ayTeHTU(UKAIUS
KapacHUIAH YTUIIHU TAbMUHIOBYH
O6upop ax6opoT

password

Hycxa sipaTuiu

AXO0poT TalyBuUMIapaa MabIyMOTIap
HYCXACHHU SIPATHIL )KapacHU

backup
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MabaymoT/IapHH Axbopor tamyBumiap/a | data recovery
KaiTa TUKIAII MabJIyMOTIApHU KaiiTa TUKJIAII
KapacHU
Tmuiuk Hycxa Tusumuu Ba ynparu 0ap4a QaimiapHa | gy|| backup
SIPATHIII HYCXACHHU SIPATHUII >KapacHU
JAuddepernunan 373rapTHpI/IJ1raH (aiinnapHu HYCXaCHHM | Differential backup
HYCXa SpaTHII OJIUIII KapacHU
Tapmok Xy:Kymu Kommprotep ~ tapmoknapu  opkamm | Network attack
TAIIKWJIOTHUHT TU3UMHUTA PYXCaTCHU3
TabCUP KYPCATHIILI
XyKym 3anauK opkaim axoopor Tmsmmiapu | Attack
XaB()CU3JIUTUHU Oy3HILTra OLIMPHUIraH
Xapakar
3aundank tu3uM  xaBcusnuruau  Oy3yBum Ba | Weakness

oIKOp OynmaraH xoaucainapra oiu0
KeTyBYM KaMYMJINK, JIOMHXaTanaari
CKHU aMaJjira ONTMPHUIIIATH XaTOJIHUK.

web-xy:kymiap

web TEXHOJIOTUsIap OpKalu
TAlIKWJIOTHUHI THU3UMHUIA PyXCaTCHU3
TabCUP KYyPCATUILI

web attacks

BHpYcJap

V3UHH y3U KyNaWTUPaAUTraH mporpaMmma
Oynu6, ¥y3uHM OolmKa  MporpaMma
WYUTa, KOMIBIOTEPHUHT IOKJIaHYBYH
CEKTOpHUTa €KU XYXOKAT MUHra
OMpPUKTHUPAIH.

viruses

TPOSIH OTJIApH

Ooup Kapamga sxmu Ba (oiganu kabu
KYpPUHYBUYM JTaCTypuil BocuTa cudatuia
KypUHCaza, SIIIMPUHTaH 3apapiiu
KoJ71aH noopat Oyay.

Trojan horses

Adware

MapKeTHHI MakKcaJuJia €K peKiaMaHu
HaMOMUIII KUJIULL YUYyH
doiinanaHyBUMHU KYPHILI PEKUMUHU
Ky3yTuO O0pyBYM NAaCTypuil TAHBMHUHOT.

Adware

Spyware

dboiinanaHyBuYd MabIYMOTIAPUHH KYyJra
KUPUTYBUYM Ba yHU  XY)KyMUHuTa
1000pYyBYH TACTYPHI KOJI.

Spyware

Rootkits

ym0y 3apapid  JacTypwil  BOCHUTa
OTIepaIuoH TU3UM TOMOHH/JIaH
AHUKJIAHMACIIUTH YY9YH MabJIyM
XapakaTIapuHH SITUPAJIH.

Rootkits

Backdoors

3apapiad  JacTypuil  Kojap  Oymuo,
XYKyMUUTa ayTeHTU(DHUKAIUSTHU aManra
OLIMpMacAaH ainaHu® YTud TH3UMTa
KApHII HMMKOHMHU Oepaau, MaciaH,
aJIMUHUCTPATOP MAPOJIMCU3 UMTHUE3Ta
sra OYIuIIL.

Backdoors

MAHTHKHUH OomOaJsiap

3apapiaM  JacTypuil Bocuta  Oynuo,

logical bombs
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oupop MaHTUKUH mapT
KaHOATJIAHTUPHUIITaH BaKTIa V3
XapakaTHHU aMaJira OIupau.

Bboruer

Wurtepuer TapMOFHAard
OOpYyCH3IaHTUPWITAH  KOMIIBIOTEpIIAp
OynuO, TakCMMIIAHTaH XYXyMJapHU
amaira OIUPHII YIyH XyKyMIU
TOMOHUIAH (oNaaTaHNUIa IH.

Botnet

Ransomware

Ma3Kyp 3apapid JacTypuUil TabMHUHOT
KypOoH KOMITBIOTEpU/IA MaBXKy/[l
KUMMATIu QailimapHu mudpaaian eku
Kyapaad kyiub, TYI0B amaira
OIIUPUJIUIINHY Tanad KUIaau.

Ransomware

KubepaTuka

KOMHBIOTCp Ba KOMIIBOTCP
TapMOKJIapuJa OJaMJIApHUHT 3TUKACHU

Cybernetics

Kubepxasdcuziauk

Kommetotep, mactypiap Ba TapMOKIap
xaB(CU3UTH

Cybersecurity

KHOepXy:KyM

KommeloTep TH3UMIIapura pyxcaTcus
TabCUP KYPCATHII

cyber attack

¢GummuHr

TamkuaoT Ba oJlaMJIapHUHT MaxcycC Ba
axcuii ~ MabJIyMOTJIAPUHU  OJIMIIKA
KapaTWIraH HHTEPHET-aTaKacu

fishing
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