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MUQADDIMA

So‘ngi yillarda axborot kommunikatsiya texnologiyalari sohasining
jadal rivojlanishi turli manbalardan tez va osonlik bilan axborot olish
Imkoniyatini tagdim etmogda. Davlat muassasalari, tijorat korxonalari va
jismoniy shaxslar masofadan turib axborot xizmatlarini tagdim
etmogdalar va ulardan foydalanmoqdalar. Turli ma’lumotlarni, to‘lov
hagidagi ma’lumotlar, tashkilotga oid ma’lumotlar va shaxsiy
ma’lumotlarni tarmoq bo‘ylab uzatilishi, foydalanilayotgan axborot
tizimiga ma’lum xavfsizlik talablarini shakllantirish zaruriyatini qo‘yadi.

Shu sababli axborotni ishlash, uzatish, saglash jarayonida uning
xavfsizligini ta’minlash magsadida, mazkur soha bilan shug‘ullanuvchi
xodimlar jalb qilinmogda va ishonchli himoya mexanizmlaridan
foydalanishga alohida e’tibor berilmogda. Ishonchli  himoyani
ta’minlashda matematik isbotga asoslangan mexanizmlardan biri —
kriptografiya.

Keyingi vyillarda kriptologiya yo‘nalishini rivojlantirishga
davlatimiz tomonidan katta ahamiyat berilmoqda. 2017-2021-yillarda
O‘zbekiston Respublikasini yanada rivojlantirish bo‘yicha Harakatlar
strategiyasida vazifalar belgilab olindi, shular qatorida «...axborot
xavfsizligini ta’minlash va axborotni himoya qilish tizimini
takomillashtirish, axborot sohasidagi tahdidlarga oz vagtida va munosib
garshilik ko‘rsatish» va Kkiberjinoyatchilikni fosh etish masalalariga
alohida e’tibor garatilgan. Bundan tashgari, O‘zbekiston Respublikasi
Prezidentining 2007-yil 3-aprelda qabul qilingan «O‘zbekiston
Respublikasida axborotning kriptografik himoyasini tashkil etish chora-
tadbirlari to‘g‘risida”gi  PQ-614-son Qarorida belgilangan asosiy
vazifalardan biri axborotni muhofaza gilish sohasida yugori malakali
kadrlarni tayyorlashdan iborat bo‘lib, buning uchun axborot xavfsizligi
va kriptografiya yo‘nalishlarida davlat tilida ta’lim olayotgan talabalar,
tadgiqotchilar va ilmiy xodimlar uchun mo‘ljallangan o‘quv
qo‘llanmalar, darsliklar, uslubiy qo‘llanmalar va kitoblar chop etish
muhim ahamiyat kasb etadi. Mazkur o‘quv qo‘llanma ana shu sohada
bajarilgan ishlardan biri hisoblanadi.

Qo‘llanmaning birinchi bobida axborot xavfsizligini ta’minlashda
kriptografiyaning o‘rni, kriptografik funksiyalar, kriptografiyaning
asosiy tushunchalari va atamalari, zamonaviy Kkriptografiyaning
bo‘limlari hagida ma’lumotlar keltirilgan.
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Ikkinchi bob kriptografiyaning matematik asosiga bag‘ishlangan
hamda ehtimollar nazariyasi asoslari, axborot nazariyasi asoslari,
murakkablik nazariyasi, sonlar nazariyasi va fundamental algebra
asoslariga oid ma’lumotlar keltirilgan.

Uchinchi bobda klassik shifrlash algoritmlari, xususan, sodda
o‘rniga qo‘yish va o‘rin almashtirish shifrlari, Vernam shifri, Kodlar
kitobi, Enigma mashinasi va ularning kriptotahliliga oid ma’lumotlar
keltirilgan.

Qo‘llanmaning to‘rtinchi bobi oqimli shifrlash algoritmlariga
bag‘ishlangan bo‘lib, tasodifiy ketma-ketliklarni hosil qilish usullari,
chizigli va chizigsiz kongurent generatorlar, ogimli shifrlarni qurish
usullari hamda qator zamonaviy ogimli shifrlash algoritmlari hagida
ma’lumotlar keltirilgan.

Beshinchi bobda simmetrik blokli shifrlarni qurish usullari,
zamonaviy simmetrik blokli shifrlar standartlari, algoritmlari va
simmetrik blokli shifrlash rejimlari hagida batafsil ma’lumotlar
keltirilgan.

Yettinchi bob axborotning yaxlitligini ta’minlashga bag‘ishlangan
bo‘lib, unda xesh funksiyalar va ularni qurish usullari, zamonaviy xesh
funksiya algoritmlari, ma’lumotlarni autentifikatsiyalash kodlari hagida
ma’lumotlar keltirilgan.



1 BOB. KRIPTOGRAFIYA VA UNING FUNDAMENTAL
TUSHUNCHALARI

1.1. Axborot xavfsizligi va kriptografiya

Axborot tushunchasi tushunilgan migdorni anglatib, u turli
ko‘rinishlarda bo‘lishi mumkin. Axborotni ishonchli himoyasini tashkil
etishda kriptografiya muhim ahamiyat kasb etadi. Kriptografik himoyani
joriy gilish uchun axborot xavfsizligi bilan bog‘lig umumiy masalalarni
tushunish kerak. Axborot xavfsizligi vaziyat va talabga muvofiq ravishda
turlicha namoyon bo‘ladi. Foydalanuvchining kimligidan va ganday
darajada ishtirok etganidan qat’iy nazar tomonlar axborot xavfsizligi
bilan bog‘liq ba’zi maqgsadlarga erishadi. 1.1-jadvalda ushbu
magsadlarning ba’zilari keltirilgan.

1.1-jadval
Axborot xavfsizligining maqgsadlari
Ne Magsad Izoh
1 2 3

Axborotni  ko‘rish  huqugiga ega
bo‘lganlardan tashgari barchadan sir
tutish.k.

Axborotni  ruxsatsiz yoki noma’lum
2. | Ma’lumot yaxlitligi | vositalar bilan  o‘zgartirilmaganligini

Shaxsiylik yoki
konfidensiallik

ta’minlash
Subyekt
3 autentifikatsiyasi Subyektning shaxsini tasdiglash (masalan,
| yoki shaxs, kompyuter, kredit karta va h.k.k.)
identifikatsiyasi
Ma’lumot  manbasini  tasdiglash; u
Xabar

4, autentifikatsiyasi ma’lumot Kelib chigishi autentifikatsiyasi
deb ham ataladi

Subyektga axborotni tegishligini

ko‘rsatadi

Bir narsani qilish uchun subyektga

ruxsatni yetkazish

Axborot yoki resursdan foydalanish yoki

7. | Tasdiglash boshgarishda avtorizatsiyani o‘z vagtida

tagdim etish

5. Imzo

6. | Avtorizatsiya
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1 2 3

3 Foydalanishni Imtiyozli  subyektlarga  resurslardan
" | boshgarish foydalanishni cheklash
Axborotni ishonchli tashkilot tomonidan

9. | Sertifikatlash tasdiglash

Axborotni yaratish yoki mavjud bo‘lish
vaqgtini gqayd etish

Yaratuvchidan boshga subyekt tomonidan
11. | Guvohlik berish axborotni yaratilganligi yoki mavjudligini

10. | Vaqt belgisi

tekshirish
12. | Qabul qgilish tasdig‘i | Axborotni gabul gilinganligini tasdiglash
13. | Isbotlash Xizmatlar taqdim etilganligini tasdiglash
Subyektga resurslardan foydalanish yoki
14. | Egalik qilish boshgalarga o‘tkazish uchun qonuniy

huqugni tagdim etish

Ba’zi jarayonlarda ishtirok etuvchining
shaxsini yashirish

Oldingi majburiyatlarni yoki harakatlarni
rad etishni oldini olish

17. | Bekor gilish Sertifikat yoki avtorizatsiyani bekor gilish

15. | Anonimlik

16. | Rad eta olmaslik

Asrlar davomida axborotni fizik ko‘rinishdagi hujjatlarda uzatish
uchun axborot xavfsizligi masalalarini hal qiluvchi protokol va
mexanizmlar ishlab chigilgan. Axborot xavfsizligini ta’minlashda
qo‘yilgan magsadga erishish nafagat protokol yoki algoritmlar asosida,
balki muolajaviy usullar va ma’lum gonunlarga rioya gilish asosida ham
amalga oshiriladi. Masalan, maktub va xatlarni yetkazib berishda
maxfiylik pochta xizmati orgali tagdim etilgan muhrlangan konvert orgali
ta’minlanadi. Bundan tashqari, konvertga jismoniy zarar yetkazish yoki
ruxsatsiz ochish jinoyat sifatida baholanadi.

O‘z navbatida hozirgi elektronlashgan jamiyatda axborot
xavfsizligiga erishish uchun ham ko‘plab texnik va huquqiy ko‘nikmalar
talab etiladi. Shunday bo‘Isada, axborot xavfsizligining barcha yuqorida
keltirilgan maqsadlariga yetarli darajada erishishning imkoni yo‘q.
Aksariyat hollarda, axborot xavfsizligini ta’minlashda zarur bo‘lgan
texnik ko‘nikmalar kriptografiya orgali ta’minlanadi.

Kriptografiya axborot xavfsizligining magsadlari: konfidensiallik,
ma’lumot  yaxlitligi, subyekt autentifikatsiyasi va  xabar
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autentifikatsiyasi, bilan bog‘liq matematik usullarni o‘rganadi.
Kriptografiya nafagat axborot xavfsizligini ta’minlash vositasi, balki
usullar to‘plami ham hisoblanadi. Kriptografiya 1.1-jadvalda keltirilgan
axborot xavfsizligining quyidagi maqgsadlariga erishishni kafolatlaydi:

1. Konfidensiallik — bu axborot mazmunini unga ega bo‘lishga
vakolati bo‘lganlardan tashgari, barchadan saglash xizmati hisoblanadi.
Ko‘p hollarda maxfiylik tushunchasi konfidensiallik va shaxsiylikka
sinonim sifatida ishlatiladi. Konfidensiallikni ta’minlashda fizik
himoyalashdan tortib axborotni tushunarsiz holatga keltiruvchi
matematik algoritmlargacha bo‘lgan yondashuvlardan foydalaniladi.

2. Ma’lumot yaxlitligi - ma’lumotlarni ruxsatsiz o‘zgartirishga
garshi qaratilgan xizmat bo‘lib, mazkur xizmatni kafolatlash uchun
ruxsat  etilmagan foydalanuvchilar ~ tomonidan  ma’lumotlarni
modifikatsiyalanishini  aniglash  kerak  bo‘ladi.  Ma’lumotlarni
modifikatsiyalash o‘zida gqo‘shish, o‘chirish va almashtirish kabi
amallarni mujassamlashtiradi.

3. Autentifikatsiyalash xizmati identifikatsiyalashga alogador
bo‘lib, u ham subyekt ham ma’lumotning o‘zi uchun amal qiladi.
Ma’lumot almashinuvchi ikki tomon bir-birini hagiqiyligini tasdiglashi
talab etilsa, aloga kanalida uzatilayotgan axborotni uning manbasini,
yaratilgan vaqti, ma’lumot tarkibi, yuborilgan vaqgti va h.k.k. bo‘yicha
tasdiglash kerak bo‘ladi. Shu sababli kriptografiyaning mazkur maqgsadi
IkKi sinfga: subyektni autentifikatsiyalash va  Xxabarni
autentifikatsiyalashga ajratiladi.

4. Rad eta olmaslik xizmati avvalgi majburiyatlarni yoki
harakatlarni rad etishga to‘sqinlik giladi. Ko‘p holatlarda subyekt
tomonidan muayyan harakatlarni amalga oshirilganligi inkor etilgani
bois, nizolar kelib chigadi. Mazkur muammolarni oldini olishda ishonchli
uchinchi tomon ishtirokidagi biror muolaja talab etiladi.

Kriptografiyaning asosiy magsadi ham nazariyada ham amaliyotda
ushbu to‘rtta vazifani yetarli darajada amalga oshirishdan iborat. Shuning
uchun kriptografiyani aldash va boshga zararli harakatlarni aniglash va
ulardan himoyalash hagidagi fan sifatida ham garash mumkin.

Mazkur o‘quv qo‘llanma axborot xavfsizligini ta’minlashda
foydalaniluvchi  bir qgancha asosiy kriptografik algoritmlarga
bag‘ishlangan bo‘lib, 1.1-rasmda ularning umumiy holati aks ettirilgan.
Ular hagida ushbu bobda gisgacha to“xtilib o‘tilsa, keyingi boblarda ular
hagida batafsil ma’lumotlar keltiriladi.

7



Ixtiyoriy uzunlikdagi
xesh funksiyalar

Bir tomonlama
almashtirishlar

Kalitsiz
algoritmlar

Tasodifiy ketma-ketliklar

Blokli shifrlash
Simmetrik kalitli
shifrlash
Oqimli shifrlash

Ixtiyoriy uzunlikdagi
xesh funksiyalar (MAC)
s Simmetrik
Xava'Z“k. > kalitli > Elektron imzolar
algoritmlari .
algoritmlar
Psevdotasodifiy ketma-
ketliklar
Identifikatsiyalash
algoritmlari
Ochiq kalitli shifrlash
OCh'q. kalitli > Elektron imzolar
algoritmlar
Identifikatsiyalash
algoritmlari

1.1-rasm. Kriptografik algoritmlar tasnifi

Keltirilgan kriptografik algoritmlar quyidagi omillar bo‘yicha
baholanishi kerak:

1. Xavfsizlik darajasi. Ushbu omilni migdoriy giymatini aniglash
murakkab bo‘lib, qo‘yilgan vazifani bajarish uchun zarur bo‘lgan amallar
soni (joriy vaqtda mavjud bo‘lgan eng yaxshi usul va vositalardan
foydalangan holda) bo‘yicha beriladi.

2. Funksionallik. Axborot xavfsizligini turli maqgsadlariga
erishishda kriptografik algoritmlarni birlashtirish kerak bo‘ladi. Berilgan
magsad uchun qaysi kriptografik algoritm eng samarali ekanligi uning
xususiyati bilan belgilanadi.

3. Ishlash usuli. Kriptografik algoritmlar turli usul va ma’lumotlar
bilan qo‘llanilganda, turli xususiyatlarni namoyish etadi. Shuning uchun,
bitta kriptografik algoritm ishlash uslubi yoki ishlatilishiga garab turli
funksiyalarni tagdim etishi mumkin.

4. Samaradorlik. Bu omil ma’lum bir ishlash rejimi uchun
kriptografik algoritmning samaradorligini ko‘rsatadi (masalan, shifrlash



algoritmining darajasi bir sekundda shifrlanuvchi ma’lumot hajmi bilan
belgilanishi mumkin).

5. Amalga oshirishning osonligi. Bu omil amalda kriptografik
algoritmni  amalga oshirishning murakkabligini  anglatadi. Bu
kriptografik algoritmni dasturiy yoki apparat ko‘rinishda amalga
oshirishning murakkabligini o‘z ichiga olishi mumkin.

1.2. Kriptografik funksiyalar

Kriptografiya fani matematik bilimlarga asoslangan bo‘lib, uning
fundamental tushunchalaridan biri — funksiya hisoblanadi. Shuningdek,
kriptografiyada funksiya tushunchasiga analog bo‘lgan akslantirish va
almashtirish tushunchalari ham ishlatiladi.

Funksiyalar

To‘plam chekli sondagi obyektlardan iborat bo‘lib, ular elementlar
deb ataladi. Masalan, X to‘plam a, b va c elementlardan iborat bo‘lishi
mumkin va shuning uchun X = {a, b, c} shaklida belgilanadi.

Funksiya ikkita to‘plam, X va Y hamda X to‘plamdagi har bir
elementni Y to‘plamdagi bir elementga bog‘lovchi f qoida bilan
belgilanadi. X to‘plam funksiyaning aniglanish sohasi deb atalsa, Y
to‘plam funksiyaning giymatlar sohasi deb ataladi. Agar X to‘plamning
elementi x bo‘lsa (odatda x € X shaklida yoziladi) va unga mos giymatlar
sohasining elementi y bo‘lsa, uni y = f(x) shaklida ifodalash mumkin.
X to‘plamdan Y to‘plamga akslantiruvchi f funksiyaning standart ifodasi
f:X — Y shaklida ifodalanadi (1.2-rasm “b”).

Ta'’rif 1.2.1. Agar Y qiymatlar sohasining har bir elementi X
aniglanish sohasida eng ko‘pi bilan bir elementga mos kelsa, u holda bu
funksiya 1-1 (birga bir yoki injektiv) funksiya deb ataladi (1.2-rasm “c”).

Ta'’rif 1.2.2. Agar Y qiymatlar sohasining har bir elementi X
aniglanish sohasida eng kamida bir elementiga mos kelsa, u holda bu
funksiya ustiga (ko ‘pga bir yoki surjektiv) funksiya deb ataladi (1.2-rasm
“d”). Agar f:X — Y funksiya surjektiv bo‘lsa, Im(f) =Y shaklida
belgilanadi.

Ta’rif 1.2.3. Agar f funksiya ham injektiv ham surjektiv bo‘lsa, u
holda bu funksiya bijektiv funksiya deb ataladi (1.2-rasm “d”).



=
= T S

a) Funksiya b) Umumiy c) Injektiv d) Surjektiv e) Bijektiv
emas ko* rinishdagi funksiya funksiya funksiya
funksiya (birga-bir) (ustiga) (injektiv,
surjektiv)

1.2-rasm. Funksiyalarning tasvirlanishi

Ta'rif 1.2.4. Agar f funksiya X to‘plamdan Y to‘plamga
akslantiruvchi bijektiv funksiya bo‘lsa, u holda Y to‘plamdan X
to‘plamga akslantiruvchi g bijektiv funksiyani olish mumkin: har bir y €
Y uchun g(y) = x aniglanadi. Bu yerda, x € X va f(x) = y. Olingan g
funksiya f funksiyaning teskarisi (yoki inversi) deb ataladi va g = f~1
shaklida belgilanadi.

Bir tomonlama funksiyalar. Funksiyalarning shunday turlari
mavjudki, ular kriptografiyada muhim o‘rin tutadi. Ulardan biri bir
tomonlama funksiyadir.

Ta'rif 1.2.5. Agar f funksiya barcha x € X uchun oson hisoblanarli,
biroq, barcha y = Im(f) lar uchun f(x) = y shartni ganoatlantiruvchi
x € X larni topish imkonsiz bo‘lsa, u holda f funksiya X to‘plamdan Y
to‘plamga akslantiruvchi bir tomonlama funksiya deb ataladi.

Misol 1.2.1. X = {1,2,3,...,16} va barcha x € X lar uchun f(x) =
1, o‘rinli bo‘lsin. Bu yerda, r, = 3*mod17 ga teng bo‘lsin. U holda
funksiya giymatlari quyidagicha bo‘ladi:

x |[112,3|4|(5/6|7]8]9/|10(11]1213|14|15|16
f(x)[3]/9]10/13|5|15/11|16|14,8 |7 |4 12|12 |6 |1

Yugorida keltirilgani kabi 1 dan 16 gacha bo‘lgan sonlar uchun f
funksiya giymatini hisoblash oson. Birog, berilgan 7 uchun yuqoridagi
jadvaldan foydalanmasdan f(x) =7 shartni gqanoatlantiruvchi x
elementni topish imkonsiz hisoblanadi.

Misol 1.2.2. Tub sonlar birdan katta musbat butun sonlar bo‘lib,
fagat bir va o‘ziga bo‘linadi. Tub bo‘lgan p = 48611 va q = 53993

10



sonlar bo‘lsa, u holda n = p * p = 2624653723 ga teng. Shuningdek,
X =1{1,23,...,n— 1} ga teng bo‘lsin. Aniglanish sohasi X bo‘lgan f
funksiya f(x) =1, ga teng bo‘lib, bu yerda r, = x3modn ga teng.
Masalan, 24899913 = 5881949859 * n + 1981394214  bo‘lgani
bois, f(2489991) = 1981394214 ga teng. f(x) funksiyani hisoblash
juda oson bo‘lib, uning teskarisini aniglash juda murakkab. Aynigsa, n
noma’lum bo‘lganda mazkur muammo yanada murakkablashadi.

Qopgonli bir tomonlama funksiyalar

Ta’rif 1.2.6. Berilgan ixtiyoriy y € Im(f) uchun x € X ni topishda
ba’zi ortiqcha axborotni (tuzogli axborot) tagdim giluvchi go‘shimcha
Xususiyatga ega bir tomonlama f:X — Y funksiyaga qopgonli bir
tomonlama funksiya deb ataladi.

1.2.2-misol qgopgonli bir tomonlama funksiyani aks ettiradi.
Qo‘shimcha axborot, n = 2624653723 (ya’ni, p = 48611 va q =
53993, har biri 5 xonali sondan iborat) ma’lum bo‘lganda, funksiyani
invertini hisoblash oson. 2624653723 sonini hisoblash vositasidan
foydalanmasdan faktorlash esa murakkab. Albatta, buni zamonaviy
kompyuterlar yordamida osonlik bilan hisoblash mumkin. Boshqga
tomondan, p va q sonlari yetarlicha katta tanlansa (masalan, har biri 100
xonadan iborat), hozirgi kundagi hisoblash kompyuterlari yordamida
ham ushbu muammoni yechish murakkab hisoblanadi. Ushbu muammo
butun sonni faktorlash deb nomlanadi.

Bir tomonlama va gopqonli bir tomonlama funksiyalar ochiq kalitli
Kriptografiyaning asosi hisoblanadi. Ushbu funksiyalarni kriptografik
himoyada qo‘llanilishini ko‘rib chigganda ularning ahamiyati yanada
aniq bo‘ladi.

O ‘rin almashtirish funksiyalari

O‘rin almashtirishlar turli  kriptografik tuzilmalarda keng
qo‘llaniluvchi funksiya hisoblanadi.

Ta’rif 1.2.7. S chekli sondagi elementlar to‘plami berilgan bo‘lsin.
U holda p o‘rin almashtirish funksiyasi S to‘plamdan o‘ziga
akslantiruvchi, p: S — S (boshgacha aytganda, aniglanish va giymatlar
sohasi teng) bijektiv funksiyadir.

Misol 1.2.3. Faraz gilaylik S = {1,2,3,4,5} va o‘rin almashtirish
funksiyasi p: S — S quyidagicha bo‘lsin:

p(1) =3,p(2) =5,p3)=4,p4) =2,p5) =1
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O‘rin almashtirish funksiyasi yuqoridagi kabi yoki quyida
keltirilgan massiv kabi akslantirilishi mumkin:

12345

p= (3 5421 )
Bu vyerda, massivning yuqori gatori o‘rin almashtirishning
aniglanishi sohasini ko‘rsatsa, pastki gatori giymatlar sohasini ko‘rsatadi.
O‘rin almashtirish funksiyasi bijektiv bo‘lgani bois, unga teskari
bo‘lgan funksiya mavjud. Agar o‘rin almashtirish funksiyasi p

yugoridagi kabi berilgan bo‘lsa, massiv gatorlari o‘rnini almashtirish va
birinchi gatorni tartiblash orgali p ning teskarisini hosil gilish mumkin:

ST

Involyutiv funksiyalar

Kriptografiyada keng qo‘llaniluvchi funksiyalardan yana biri
involyutiv funksiyalar bo‘lib, o‘zining teskarisiga teng bo‘ladi.

Ta’rif'1.2.8. Agar S chekli elementdan iborat to‘plam va f esa S dan
S ga akslantiruvchi bijektiv funksiya bo‘lsin. f = f~1 shart bo‘lsa, f
funksiya involyutiv deb ataladi. Ushbu tenglikni barcha x € S lar uchun
f(f(x)) = x shaklida ham yozish mumkin.

Misol 1.2.4. Faraz qgilaylik S = {1,2,3,4,5} ga teng bo‘lsin. U holda
quyidagi f funksiyani f:S — S involyutiv deb aytish mumkin:

f(H)=4,f2)=2,f3)=5,f4) =1, f(5) =3.
1.3. Kriptografiyaning asosiy tushunchalari va atamalari

Har bir fanni o‘rganishdan oldin uning asosiy tushunchalarini bilish
talab gilinadi. Quyida keyingi bayonlarda ishlatiluvchi asosiy atamalarga
oydinlik Kiritiladi.

Alfavit deganda axborotni ifodalashda ishlatiluvchi belgilarning
chekli to‘plami tushuniladi. Zamonaviy kriptotizimlarda ko‘pincha atigi
ikkita simvoldan (0, 1) iborat ikkilik alfavit, A = {0,1}, ishlatiladi.
Shuningdek, o‘ttiz oltita belgidan (harfdan) iborat o‘zbek tili alfavitini,
o‘ttiz ikkita belgidan (harfdan) iborat rus tili alfavitini, yigirma sakkizta

belgidan (harfdan) iborat lotin alfavitini, ikki yuzi ellik oltita belgidan
12



iborat ASCII kompyuter belgilarining alfavitini ham misol sifatida
keltirish mumkin.

Matn yoki xabar — alfavit elementlaridan tartiblangan nabor. Ochiq
matn (plaintext, P) — shifrlashga atalgan dastlabki xabar. Shifrmatn
(cipher text, C) — ochiq matnni shifrlash natijasi.

Kalit (key, K), yoki kriptoo‘zgaruvchi (cryptovariable) -
o‘zgartirishlar oilasidan birini tanlashni ta’minlovchi kriptografik
algoritmning gandaydir parametrlarining muayyan qiymati.

Shifrlash (encryption, enciphering) — ochig matnni shifrmatnga
o‘zgartirish jarayoni, ya’ni, Eg:P — C kabi belgilanib, u bijektiv
funksiya hisoblanadi.

Rasshifrovkalash (decryption, deciphering) — shifrmatnni ochiq
matnga o‘zgartiruvchi teskari jarayon, ya’ni, Dg: C — P kabi belgilanib,
u ham bijektiv funksiya hisoblanadi. Shifrlash va rasshifrovkalash bir —
biriga teskari tushunchalar bo‘lgani bois, Dy = Ex! tenglikni yozish
mumkin. Shifrlash algoritmi turiga garab shifrlash va rasshifrovkalash
jarayonida foydalanilgan kalitlar o‘zaro teng yoki turlicha bo‘lishi
mumeKin.

Deshifrlash (breaking) — kalitni bilmasdan turib shifrmatn bo‘yicha
ochig matnni tiklash jarayoni.

Rasshifrovkalash bilan deshifrlash orasidagi tafovutga e’tibor
garataylik:  agar  rasshifrovkalash  kriptografik  algoritmdan
foydalanilganda standart shtatli muolaja hisoblansa, deshifrlash, ko‘proq
kriptotahlilga taallugli, kriptotizimni buzishdir. “Shifrlash” umumiy
atamasi shifrlash va rasshifrovkalash jarayonini bildiradi.

Shifrlash jarayonidan axborotni konfidensialligini ta’minlash
magsadida foydalanilish mumkin. Ikki tomon, Alisa va Bob, o‘rtasida
dastlab kalit K (faraz gilinsin, shifrlash va rasshifrovkalash uchun bir xil
kalitdan foydalanilgan bo‘lsin) maxfiy tarzda yetkazilgan bo‘lsin. Agar
Alisa P ochiq matnni yubormogqchi bo‘lsa, u holda C = E, (P) giymatni
hisoblaydi va Bobga yuboradi. Bob C ni gabul gilishi bilan P = Dy (C)
ni hisoblaydi va haqiqiy ochig matn P ni tiklaydi.

Shifrlash va rasshifrovkalash jarayonida kalitdan foydalanilganiga
¢’tibor garataylik. Nima uchun shunchaki biror shifrlash funksiyasi va
unga mos rasshifrovkalash funksiyasidan foydalanish mumkin emas?
Shifrlash va rasshifrovkalash funksiyasida kalitdan foydalanishdan
asosiy magsad har bir ma’lumot uchun ularni gayta loyihalashdan
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gochishdir. Ya’ni, fagat shifrlash va unga mos rasshifrovkalash
funksiyasidan foydalanilganda agar buzg‘unchi ularni aniglasa, yangi
shifrlash/ rasshifrovkalash funksiyasini loyihalash talab etiladi. Agar
kalitdan foylanilgan bo‘lsa, unda fagat kalitni almashtirishning o‘zi
yetarli bo‘ladi.

Umumiy holda shifrlashga asoslangan ikki tomon orasida tashkil
gilingan aloganing umumiy ko‘rinishi 1.3-rasmda keltirilgan.

Hujumchi
A
Shifrlash ¢ vy ] | Rasshifrovkalash
¢ = Ex(P) Xavfsiz bo* Imagan P = Dg(C)
kanal
Ochig matn manbasi Yetib boruvchi manzil
Alisa Bob

1.3-rasm. Shifrlashga asoslangan ikki tomon o‘rtasida tashkil
etilgan aloga sxemasi

Yugorida keltirilgan shifrlashga asoslangan aloga sxemasida
quyidagi ishtirokchilar mavjud:

- subyekt yoki tomon axborotni jo‘natuvchi, gabul giluvchi va
o‘zgartiruvchi foydalanuvchi yoki uning nomidan ishlovchi elektron
qurilma. 1.3-rasmdagi Alisa va Bob keltirilgan aloga sxemasi uchun
subyekt sifatida xizmat giladi. Subyekt sifatida shaxs, hisoblash
mashinasi va h.k. xizmat gilishi mumkin.

- jo ‘natuvchi ikki tomon o‘rtasida tashkil gilingan aloga sxemasida
axborotni gonuniy uzatuvchi subyekt hisoblanib, 1.3-rasmda Alisa
sifatida aks ettirilgan.
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- gabul qiluvchi ikki tomon o‘rtasida tashkil gilingan aloga
sxemasida axborotni qonuniy gabul qiluvchi subyekt hisoblanib,
1.3-rasmda Bob sifatida aks ettirilgan.

- hujumchi ikki tomon o‘rtasida tashkil gilingan aloga sxemasida
jo‘natuvchi ham, gabul giluvchi ham bo‘lmagan, birog, jo‘natuvchi va
gabul qgiluvchi o‘rtasida ta’minlangan axborot xavfsizligini buzishga
harakat giluvchi ikki tomonlama alogada bo‘lgan subyekt. Ushbu
subyektning hujumchidan tashqgari ko‘plab nomlari, xakker, buzg‘unchi,
g‘araz niyatli va h.k. mavjud. Ikki tomon o‘rtasida tashkil gilingan aloga
sxemasida hujumchi ham jo‘natuvchi ham gabul giluvchi rolida bo‘lishi
mumkin.

Bundan tashgari, tomonlar o‘rtasida o‘rnatilgan aloga kanali ham
kriptografiyada muhim ahamiyatga ega. Aloga kanallariga oid quyidagi
tushunchalar mavjud:

- kanal — axborotni boshga tomonga yetkazish vositasi;

- fizik xavfsiz kanal yoki xavfsiz kanal — hujumchi fizik kira
olmaydigan kanal;

- himoyalanmagan kanal — axborot nisbatan gonuniy foydalanish
huqugiga ega tomonlardan tashqgari tomonlar ham axborotni o‘zgartirishi,
o‘qishi, o‘chirishi va kiritishi mumkin bo‘lgan kanal;

- himoyalangan kanal — hujumchiga axborotni o‘zgartirish, o‘qish,
o‘chirish va kiritish imkoniyatini tagdim etmagan kanal.

Kriptotizimni ikki tarkibli algoritm va kalitdan iborat ekanligiga
asoslangan holda Kerkgoff prinsipini eslatib o‘tish lozim. Ushbu
prinsipga binoan faqat kalit sir saglanishi, shifrlash algoritmi esa ochiq
bo‘lishi lozim. Bu degani, agar niyati buzuq algoritmni bilgan taqdirda
ham tizim obro‘sizlanmaydi. Kalitni esa almashtirish mumkin. Klod
Shennon ushbu prinsipni “Dushman tizimni biladi”, deb ta’riflagan.

Ta’rif 1.3.1. Belgilangan vaqt ichida hujumchi rasshifrovkalash
kalitini bilmasdan shifrmatndan ochiq matnni tiklay olmasa bunday
shifrlash sxemasi bardoshli deb aytiladi.

Kriptotizimlarni buzish usullari kriptotahlil (cryptoanalysis)ni
o‘rganish predmeti hisoblanadi. Kriptografiya va kriptotahlil uzviy
bog‘langanliklari sababli, ularni ko‘pincha birgalikda yagona fan —
kriptologiya (cryptology) (kryptos - mahfiy, logos- ilm) sifatida gabul
gilinadi.

Kriptotizim (cryptosystem) — ochig matnni, har biri mos algoritm va
kalit orgali aniglanuvchi, shifrmatnga gaytariluvchan o‘zgartirishlar
oilasi.
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Kriptografik usullar umumiy xususiyatlari bo‘yicha ikki turga,
simmetrik va ochiq kalitliga bo‘linadi. Ular bilan keyingi bo‘limlarda
tanishib chigiladi.

1.4. Simmetrik kalitli shifrlash algoritmlari va xesh funksiyalar

Ushbu bo‘limda simmetrik kalitli shifrlash algoritmlari va xesh
funksiyalarga oid umumiy ma’lumotlar bilan tanishib chigiladi.

Ta'rif 1.4.1. Ma’lumotni shifrlash va rasshifrovkalash uchun
yagona kalitdan foydalanuvchi shifrlash — simmetrik kalitli shifrlash usuli
(ba’zi adabiyotlarda yagona kalitli, bir kalitli, shaxsiy kalitli shifrlash deb
ham yuritiladi) deb aytiladi.

Misol 1.4.1. Faraz qilaylik A = {a, b, c, ..., x, y, z} Ingliz harflaridan
iborat alfavit bo‘lsin. Kalit K sifatida esa A alfavitni almashtirish (har bir
elementini o‘ngga siljitish) soni garalsin va K = 3 ga teng bo‘lsin. U
holda yangi alfavitni B ={d,e, f, ...,a, b,c}ga tengligini bilish oson.
Umumiy holda ikki alfavit quyidagiga teng bo‘ladi:

v w| x| y| z
ylz| a| bl c

=! 3 ! \ \ \ \ \h\i\j\k\l\m\n\o\
d n

P
al z| 5|

q x| s|t|u
tluf v]wl %

O |
o

Shifrlash usuli sifatida esa ochig matn belgilarini A alfavitdan topib,
unga mos shifrmatn belgisini B alfavitdan topish garalgan bo‘lsin. Agar
ochig matn P = "bu sodda shifrlash usuli" ga teng bo‘lsa, u holda
shifrmatn C = "ex vrggd vkliuodvk xvxol" ga tengligini bilish oson.

Rasshifrovkalashda shifrmatn belgilari B alfavitdan olinib, unga
mos ochiq matn belgilari A alfavitdan olinadi. Keltirilgan misolda kalit
sifatida ochiq matn belgilari olingan A alfavitdan mos bo‘lgan shifrmatn
belgilari olinuvchi B alfavitni hosil giluvchi o‘ngga siljitishlar soni
olingan.

Umumiy holda ikki tomon o‘rtasida simmetrik kalitli shifrlashdan
foydalanib tashkil gilingan aloga sxemasini quyidagicha tasvirlash
mumkin (1.4-rasm). Ko‘rish mumkinki, ma’lumotni shifrlash kalitini
Bobga yetkazish uchun xavfsiz aloga kanali talab gilinmoqda. Bu esa,
simmetrik kalitli shifrlarda kalitlarni xavfsiz tagsimlash muammosi
mavjudligini ko‘rsatadi.
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Hujumchi

A
K Xavfsiz kanal
Kalit manbasi :
l )
Shifrlash | ¢ _y — —_ _ L] Rasshifrovkalash

C = Ex(P) Xavfsiz bo* Imagan P = Dg(C)

kanal
Ochig matn manbasi Yetib boruvchi manzil
Alisa Bob

1.4-rasm. Simmetrik kalitli shifrlashga asoslangan ikki tomon
o‘rtasidagi aloga sxemasi

Simmetrik kalitli shifrlash sxemalari ikkita sinfga: blokli shifrlar va
ogimli shifrlarga ajratiladi.

Ta'rif 1.4.2. Blokli shifrlar A alfavitda ochiq matnni o‘zgarmas ¢
uzunlikdagi gismlarga (bloklar deb ataladi) bo‘luvchi shifrlash sxemasi
bo‘lib, bir vagtning o‘zida bitta blokni shifrlaydi.

Blokli shifrlar keng tarqalgan shifrlash sxemalaridan bo‘lib, uning
o ‘rniga qo ‘yishga asoslangan va o ‘rin almashtirishga asoslangan iKKi
muhim sinfi mavjud.

O‘rniga qo ‘yishga asoslangan shifrlarda ochiq matn belgilarining
o‘rniga boshqga belgilar yoki belgilar guruhini qo‘yish bilan shifrmatn
hosil gilinadi. Qabul giluvchi esa rasshifrovkalash uchun teskari o‘rniga
qo‘yishni amalga oshirish bilan hagigiy matnni tiklaydi.

An’anaviy kriptografiyada o‘rniga qo‘yish shifrlarining to‘rt turi
mavjud:

Ta’rif 1.4.3. Sodda o ‘rniga go ‘yishli shifrlash yoki monoalfavitli
shifrlashda ochiq matndagi har bir belgi shifrmatndagi mos belgiga
almashtiriladi. 1.4.1-misolni sodda o‘rniga qo‘yish shifriga misol
keltirish mumkin.
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Ta’rif 1.4.4. Omofonik o ‘rniga qo‘yish shifrlari sodda o‘rniga
qo‘yishli shifrlashga o‘xshash bo‘lib, ochig matndagi har bir belgi
shifrmatnda bir nechta belgiga almashtirilishi bilan farg giladi. Masalan,
A belgi 5, 13, 25 yoki 56 ga mos bo‘lishi yoki B belgi 7, 19, 31 yoki 42
ga mos bo‘lishi va h.k.

Ta'’rif 1.4.5. Poligram o ‘rniga qo ‘yish shifrida belgilar bloki
guruhlar shaklida shifrlanadi. Masalan, ochiq matndagi “ABA” blokiga
“RTQ” yoki “ABB” blokiga “SLL” mos kelishini olish mumkin.

Ta'rif 1.4.6. Polialfavitli o rniga qo ‘yish shifri ko‘p sonli sodda
o‘rniga qo‘yish shifrlari yordamida quriladi. Masalan, 5 ta turli sodda
o‘rniga qo‘yish shifrlari foydalanilishi mumkin. 3.1-paragrafda
keltirilgan Vijiner shifri polialfavitli o‘rniga qo‘yishga misol bo‘ladi.

O ‘rin almashtirish shifrlari ochiq matn blokidagi belgilarni o‘rnini
almashtirishga asoslanadi. Boshgacha aytganda, ochig matndagi
belgilarning tarkibi o‘zgarmas saglanib, tartibi o‘zgaradi. Bunga ochiq
matnni jadvalga ustun bo‘yicha yozib, satr bo‘yicha o‘qib olishni misol
keltirish mumkin.

Misol 1.4.2.
Ochig matn: “sodda_o'rin almashtirish funksiyasi”

S i t n
0 n i k
d r S
d a i i
a 1l |sh| vy

m a
o'l a f S
r | sh| u i

Shifr matn: “sitnonikd rsdaiialshy m ao‘afsrshui”.

Hozirda zamonaviy shifrlarni qurishda bir gancha sodda
funksiyalarning majmuasidan iborat bo‘lgan funksiyalar birlashmasidan
foydalaniladi.

Ta’rif 1.4.7. Faraz qilaylik §,7 va U — chekli to‘plamlar hamda
f:8§ = T vag:T — U-funksiyalar bo‘lsin. f ning g bilan birlashmasi
g ° f (yoki shunchaki fg) kabi belgilanib, funksiya § dan U to‘plamga
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almashtirishni amalga oshiradi (1.5-rasm) va barcha x € § uchun
(g ° f)(x) = g(f(x)) kabi belgilanadi.

Keltirilgandan xulosa gilgan holda, birlashma funksiyani 2 dan
ortig funksiyalardan ham hosil gilish mumkin. Masalan, f;, f5, ..., f;
funksiyalar uchun birlashma funksiyani f; o ...o f, o f; kabi ifodalash
mumkin. O‘rin almashtirish va o‘rniga qo‘yish akslantirishlaridan
alohida foydalanish bilan yuqori bardoshli shifrlarni qurishning
imkoniyati yo‘qligi bois, amalda ularning birlashmasidan keng
foydalaniladi.

\
|
I
|

/
/ /
\\ / \ O \Y /

~ \

gof o/

1.5-rasm. g va f funksiyalarning g o f birlashmasi

Simmetrik kalitli shifrlarning yana bir keng targalgan ko‘rinishi bu
— ogimli shifrlar. Tarmoq bo‘ylab uzatiladigan axborot tashqi xalallar
tufayli o‘zgarishi kuzatiladigan muhitlarda oqimli shifrlardan keng
foydalaniladi.

Ta’rif 1.4.8. Faraz qilaylik K shifrlash akslantirishlari to‘plami
uchun kalit maydoni bo‘lsin. U holda, e;e,e; - e; € K belgilar ketma-
ketligi kalit ogimi deb ataladi.

Ta’rif 1.4.9. Faraz qilaylik A alfavit g belgidan iborat va e € K
uchun E, blok uzunligi birga teng bo‘lgan sodda o‘rniga qo‘yish shifri
bo‘lsin. Shuningdek, ochigq matn gatori m;m,ms -~ va X dan olingan
kalit ogimi e;e,e5 - ga teng bo‘lsin. U holda ogimli shifr ochiq matn
qatorini gabul qilib, shifrmatn gatori c;c,c5 = ni ¢; = E. (m;) tenglik
orgali hosil gilinadi. Agar d; giymat e; ning teskarisi bo‘lsa, u holda ochiq
matn Dy, (c;) = m; ga ega bo‘linadi.

Oqimli shifrlarda foydalanilgan kalit ogimiga asoslangan holda
sodda akslantirishlar qo‘llaniladi. Kalit ogimi tasodifiy tarzda yoki kichik
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uzunlikdagi boshlang‘ich kalitdan kalit ogimi generatori deb
nomlanuvchi biror algoritm asosida hosil gilinadi.

Misol 1.4.3. Vernam shifri A = {0,1} alfavit uchun aniglangan
oqimli shifr hisoblanadi. t bit uzunlikdagi binar xabar m;m,ms - m;
uzunligiga teng bo‘lgan binar kalit k,k,k; -~ k; bilan XOR amalida
c1CoC3 ¢ shifrmatnni hosil giladi:

Ci =mi€Bkl~, 1<i<t.

Agar Kkalit gatori tasodifiy tanlansa va takrorlanmasa, Vernam shifri
bir martali tizim yoki bir martali bloknot deb ataladi.

Kalit maydonining o‘lchami shifr tizim uchun mavjud bo‘lgan
shifrlash/rasshifrovkalash kalitlari juftlarining soni bilan xarakterlanadi.
Masalan, 1.4.1-misolda keltirilgan sodda o‘rniga qo‘yish akslantirish
uchun kalit maydonining o‘lchami 26! ~ 4 x 102° ga teng bo*ladi.

Zamonaviy kriptografiyaning yana bir simmetrik
akslantirishlaridan biri — kriptografik xesh funksiyalar hisoblanadi.

Ta’rif 1.4.10. Xesh funksiya deb o‘zgaruvchan uzunlikdagi binar
gatorlarni xesh qiymat deb ataluvchi biror o‘zgarmas uzunlikdagi
giymatga samarali hisoblashlar orgali aks ettiruvchi bir tomonlama
funksiyaga aytiladi.

n bitli xesh giymatlarni (masalan, n = 128 yoki 160) gaytaruvchi
va talab etilgan xususiyatlarga ega xesh funksiya uchun tasodifiy kiruvchi
satrning ma’lum bir xesh giymatga bog‘lanish ehtimoli 27" ga teng
bo‘ladi. Buning uchun, biror h kriptografik xesh funksiyani loyihalashda
ikkita turli Kirish giymatlari uchun bir xil xesh giymatni hosil bo‘lishini
imkonsizligiga e’tibor qaratiladi (ya’ni, x # y kiruvchi gatorlar uchun
h(x) = h(y) holat kuzatilmasligi shart).

Kriptografik xesh funksiyalar axborot xavfsizligida elektron
ragamli imzo algoritmlarini yaratishda va ma’lumotlar yaxlitligini
ta’minlashda foydalaniladi.

1.5. Ochiq kalitli kriptografik algoritmlar va elektron ragamli imzo

Kriptografiyada keng qo‘llaniluvchi shifrlash usullaridan yana biri
ochiq kalitli deb (yoki ikki kalitli deb ham ataladi) nomlanib, ma’lumotni
shifrlashda va rasshifrovkalashda turli kalitlardan foydalanadi.
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Faraz gilaylik, K kalit maydonida {E,: e € K} shifrlash funksiyasi
va {D;:d € X} unga mos rasshifrovkalash funksiyasi bo‘lsin.
Shuningdek, barcha shifrlash/rasshifrovkalash funksiyalari jufti (E,, D)
uchun berilgan shifrmatn ¢ € € uchun E, funksiya yordamida ochig matn
m € M ni (E,(m) = c shartni ganoatlantiruvchi) hisoblashning imkoni
mavjud bo‘lmasin. Bu xususiyat, berilgan shifrlash kaliti e dan
foydalanib, rasshifrovkalash kaliti d ni topishning imkonsizligini
ko‘rsatadi. Bu yerda, E, — qopqgonli bir tomonlama funksiya hisoblanib,
uni teskarisini topish uchun fagat d parametr talab etiladi. Shu sababli,
ochiq kalitli shifrlash algoritmlari shifrlash va rasshifrovkalash kalitlari
bir xil bo‘lgan, simmetrik shifrlardan farglanadi.

Ochig kalitli shifrlash algoritmi yordamida hosil gilingan ikki
tomon o‘rtasidagi aloga kanalining umumiy ko‘rinishi 1.6-rasmda
keltirilgan. Bunga ko‘ra, Bob (e, d) kalit juftlarini tanlaydi. Shifrlash
kaliti e (ochiq kalit deb ataladi)ni Alisaga ochiqg tarmoq orqgali yuboradi
va rasshifrovkalash kaliti d (shaxsiy kalit deb ataladi)ni o‘zida maxfiy
saglaydi. Shundan so‘ng, Alisa ochig matn m ni Bobning ochiqg Kaliti
yordamida shifrlaydi: ¢ = E,(m) va uni ochig tarmoq orgali yuboradi.
Bob esa gabul gilingan shifrmatn ¢ ni d Kkalit bilan D; funksiya
yordamida rasshifrovkalaydi.

Passiv hujumchi

1
e ' i
|m———————— v__ -— —|- Kalit manbasi
| Xavfsiz bo* Imagan kanal l d
Shifrlash c 1 Rasshifrovkalash
——— — —— — = — b
E,(m)=c Xavfsiz bo* Imagan kanal Da(c) =m

. §

Yetib boruvchi manzil

Ochig matn manbasi

Alisa Bob
1.6-rasm. Ochiq kalitli shifrlash usuli yordamida shifrlash
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Ochiq Kkalitli shifrlash algoritmlari yordamida shifrlash jarayoni
shifrlash kalitini ochiqg yuborilishi bilan simmetrik kalitli shifrlardan farq
giladi. Bundan tashqari, ochiq kalitli shifrlash algoritmlari yordamida
ma’lumot uzatishda simmetrik Kkriptotizimlar kabi har bir ma’lumot
uzatuvchi va qabul giluvchi orasida alohida — alohida kalitdan
foydalanishni talab etmaydi. Bobning ochiq kaliti e ni bilgan har bir
ishtirokchi ma’lumotni shifrlab unga yuborishi mumkin. Shifrlangan
ma’lumotni rasshifrovkalash esa fagat d kalitni bilgan Bob uchun joiz
bo‘ladi. Mazkur holat 1.7-rasmda keltirilgan. Bu yerda A,, A, va A5 turli
tomonlar bo‘lib, Bobning yagona Kkaliti e bilan m;, m, va m,
ma’lumotlarni shifrlashi mumkin bo‘ladi. Hosil bo‘lgan barcha
shifrmatnlarni esa Bob yagona shaxsiy kalit d bilan rasshifrovkalashi
mumkin bo‘ladi.

Ochiq kalitli shifrlash algoritmlari shifrlash kalitini uzatish uchun
xavfsiz kanalni talab etmasligi bilan ajralib tursada, bu amalda to‘liq
xavfsizlikni ta’minlash uchun yetarli hisoblanmaydi. 1.8-rasmda
buzg‘unchi tomonidan ochiq Kkalitli shifrlash algoritmini buzmasdan
ma’lumotni qo‘lga Kiritish jarayoni Kkeltirilgan. Mazkur holat
obro ‘sizlantirish deb ataladi.

A, | Ee(m) =¢ K’
\ D;(c1) =my
€2
P
A, | Ee(mz) =2 |4 Dy(cz) = my
e
c
/ Dy(c3) = m3
A3 Ee(m3) = C3 /
€ Bob

1.7-rasm. Ochiq kalitli shifrlashdan foydalanish sxemasi

Yugoridagi ssenariyda, obro‘sizlantirish holati hujumchi e’ kalitni
B tomonning ochiq kaliti deb A tomonni ishontirishi natijasida yuzaga
kelmogda. Bunda, hujumchi A dan B tomon uzatilgan shifrmatnni
o‘zining d’ shaxsiy kaliti bilan rasshifrovkalaydi hamda B tomonning
ochiq kaliti e bilan gayta shifrlab unga yuboradi. Mazkur holda muammo
A tomon ochiq kalitni B tomonga tegishli ekanligini tekshira olmasligi
natijasida yuzaga kelmoqda.
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Amalda ochig kalitli shifrlash algoritmlaridan elektron ragamli
imzo deb ataluvchi tizimni qurish uchun foydalaniladi. Elektron ragamli
imzo algoritmlari ochiq kalitli kriptotizimlarning bir turi hisoblanadi.
Faraz qgilaylik, E, ochig matn maydoni M dan shifrmatn maydoni C ga
akslantiruvchi shifrlash funksiyasi va bunda M = C bo‘lsin. Agar E, ga
mos bo‘lgan rasshifrovkalash funksiyasi D; bo‘lsa, u holda E, va D, lar
uchun o‘rin almashtirish mumkin:

barcha m € M lar uchun, Dy(E,(m)) = E.(Dg(m)) = m.

Ochiq kalitli shifrlashning mazkur ko‘rinishi gaytariladigan deb
ataladi. Bunda, fagat m € M holat uchun M = C o‘rinli bo‘lishini
inobatga olish kerak. Qolgan holatlarda esa (m & (), D;(m) akslantirish
ma’noga ega bo‘lmaydi.

Hujumchi
r— —| Kalit manbasi
: 4 Shifrlash
— |\ - - - = A
ol L E.(m)=c |
I Rasshifrovkalash I
| A A
| Dy(c)=m m | [
I I
| e
| i | |
| | | e
; | | |
[ | I
c
I l |
Shifrlash I Kalit manbasi :
L [— —|
E,(m)=¢ d I
A I
A I
m Rasshifrovkalash |
Dy@=m [T7
Ochig matn manbasi
m
Y

A
Yetib boruvchi manzil

B

1.8-rasm. Ikki tomon orasidagi aloganing obro‘sizlantirilishi
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Elektron ragamli imzo tizimlarini qurish quyidagi tartibda amalga
oshiriladi (1.9-rasm):

1. Faraz gilaylik imzolash sxemasi uchun M ochig matn maydoni
bo‘lsin.

2. Faraz gilaylik imzo maydoni § uchun M = C o‘rinli bo‘lsin.

3. Faraz qgilaylik (e, d) — ochiq kalitli shifrlash sxemasi uchun kalit
jufti bo‘lsin.

4. Imzolash funksiyasi S, ni D4 ga teng deb olsak, u holda m € M
xabarlar uchun imzo s = D;(m) ga teng bo‘ladi.

5. Imzoni tekshirish funksiyasi V, esa quyidagiga teng bo‘ladi:

_(true, agarE,(s)=m
Va(m,s) = {false, qolgan hollarda.

e
Shifrlash Kalit manbasi
E,(s) =m' l ]
¥ m >M Rasshifrovkalash
N
Agar m’=m bo‘lsa, Dy;(m) =s
imzo to‘g‘ri
i
. . . Ochig matn
Imzoni tekshiruvchi manbasi, M

B tomon

Imzo chekuvchi, A
tomon

1.9-rasm. Elektron ragamli imzoning sodda sxemasi

Simmetrik kalitli kriptotizimlar kabi ochiq kalitli shifrlash orgali
ma’lumotni konfidensialligini ta’minlash amalga oshiriladi. Biroq,
elektron ragamli imzo tizimlari ma’lumotni yaxlitligini va rad etishdan
himoyasini ta’minlashni magsad giladi.

Yuqorida ko‘rib o‘tilgan simmetrik va ochiq kalitli kriptotizimlar
o‘ziga X0s qator afzallik va kamchiliklarga ega. Xususan, ularga
quyidagilarni keltirish mumkin (1.2-jadval).
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1.2-jadval
Simmetrik va ochiq kalitli kriptotizimlarning afzalliklari va

kamchiliklari
Xususiyat
Afzallik Kamchilik
Kriptotizim
1. Simmetrik kalitli shifrlar|1. Simmetrik
ma’lumotni shifrlashdalkriptotizimdan
: : yugori  tezkorlik  taqdim{foydalanish uchun ikki
Simmetrik etadi. tomonda ham yagona

kriptotizimlar 1, “c; - etrik kriptotizim|kalit bo‘lishi shart.

kalitining uzunligi nisbatan|2. Simmetrik kalitlardan
gisqa. foydalanish davri kam.
1. Ochiq kalitli shifrlar
1. Fagat shaxsiy kalitnijma’lumotlarni

maxfiy saglash talab etiladi. |shifrlashda past tezkorlik

(k)rcihlt?)tli(za;lr:l[:;r 2. Shaxsiy va ochiq kalitlar|gayd etadi.
P juftida yetarlicha uzoq vaqt|2. Ochiq kalitli
foydalanish mumkin. Kriptotizimlarda  kalit

uzunligi nisbatan katta.

1.6. Kriptografik protokollar va kalitlarni boshqgarish

Bir nechta kriptografik algoritmlar yagona maqgsad yo‘lida
kriptografik protokol sifatida birlashtiriladi. Shifrlash algoritmlari,
elektron ragamli imzo va tasodifiy sonlar generatori Kriptografik
protokolni qurishda ishlatilishi mumkin.

Ta’rif 1.6.1. Kriptografik protokol — aniq xavfsizlik magsadiga
erishish uchun ikki yoki undan ortig subyektlardan talab gilinadigan
harakatlarni izchil ko‘rsatib beradigan bosgichlar ketma-ketligi bilan
tagsimlangan algoritm.

Kriptografik protokoldan fargli o‘laroq mexanizm tushunchasi ham
mavjud. Mexanizm — muayyan xavfsizlik magsadlariga erishish uchun
protokollarni, algoritmlarni va kriptografik bo‘lmagan usullarni o‘z
ichiga olgan umumiy atama.

Misol 1.6.1. (Sodda kalit almashinish protokoli). Alisa va Bob
xavfsiz bo‘lmagan kanal orgali aloga o‘rnatish uchun simmetrik shifrlash
tizimini tanladilar. Bu o‘rinda, ma’lumotni shifrlash uchun ularga kalit

25



zarur bo‘ladi. Mazkur holda tomonlar o‘rtasida aloga o‘rnatish protokoli
quyidagicha bo‘ladi:

1. Bob ochiq kalitni shifrlash algoritmini tanlaydi va o‘zining ochiq
kalitini kanal orgali Alisaga yuboradi.

2. Alisa ma’lumotlarni shifrlash uchun simmetrik kriptotizim
kalitini generatsiya giladi.

3. Alisa simmetrik kriptotizim kalitini Bobning ochiq Kaliti bilan
shifrlagan holda uni Bobga yuboradi.

4. Bob o‘zining shaxsiy Kaliti yordamida simmetrik Kriptotizim
kalitini qayta tiklaydi.

5. Shundan so‘ng, Alisa va Bob umumiy simmetrik kalitga va uning
yordamida ma’lumotlarni shifrlab uzatish imkoniyatiga ega bo‘ladilar.

Mazkur protokolning magsadi xavfsiz bo‘lmagan tarmoqda xavfsiz
alogani qurish hisoblanadi va buning uchun ochiq Kkalitli va simmetrik
shifrlash tizimlaridan foydalanilgan.

Amalda kriptografik funksiyalar alohida-alohida tarzda emas, balki
kriptografik protokol sifatida keng qo‘llaniladi. Bu esa qurilayotgan
kriptografik protokolning xavfsizligi nafagat unda foydalanilgan
algoritmlarga, shuningdek, ularning birgalikda ganday
loyihalanganligiga ham bog‘liq bo‘ladi.

Yuqorida simmetrik, ochiq kalitli va elektron ragamli imzo kabi
kriptotizimlar bilan tanishib o‘tildi. Xususan, ularning har biri uchun
kalitlarni generatsiyalash jarayoni mavjudligini ko‘rishimiz mumekKin.
Kriptografik kalitlarni generatsiyalash va kalitni o‘rnatish kabi vazifalar
bilan kriptografiyaning kalitlarni boshgarish deb nomlangan bo‘limi
shug‘ullanadi.

Ta’rif 1.6.2. Kalitni o rnatish — ikki yoki undan ortiq tomonlarga
keyingi kriptografik algoritmlar foydalanishi uchun kerak bo‘lgan kalitni
tagsimlash jarayoni.

Ta’rif 1.6.3. Kalitni boshgarish — kalitlarni  o‘rnatishni
madadlovchi, tomonlar o‘rtasida doimiy alogani saqlab turuvchi hamda
kalitlar eskirganda ularni yangilovchi jarayon va mexanizmlarning
to‘plami.

Kalitlarni o‘rnatish jarayoni o‘zida kalitlarni kelishish va kalitlarni
uzatish gism jarayonlarini mujassamlashtirgan. Kalitlarni o‘rnatish
jarayoni ko‘plab protokollar tomonidan amalga oshirilgan.

Kalitlarni  o‘rnatish simmetrik kriptotizimlar uchun jiddiy
muammolardan hisoblanadi. Xususan, 6 ta ishtirokchi o‘rtasida kalitni
o‘rnatish holatining ko‘rinishi 1.10-rasmda keltirilgan.
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Al - > Az
\ /

A5 - > A4

1.10-rasm. Olti tomon o‘rtasidagi kalitlarning bog‘lanishi

Ma’lumot almashmoqchi bo‘lgan har bir tomon o‘rtasida alohida-
alohida simmetrik kalitlar talab gilingani bois, tomonlar o‘rtasidagi jami

simmetrik kalitlar soni (721) = 271 tenglik bilan aniglanadi. Bu yerda,

2
n — tomonlar soni bo‘lib, 6 ta tomon uchun umumiy simmetrik kalitlar

soni 15 ga teng bo‘ladi.

Kalitlarni boshqgarishning yana bir asosiy jarayoni — kalitlarni
generatsiyalash hisoblanadi. Masalan, shifrlash jarayoni uchun hujumchi
noma’lum bo‘lgan va uni bashorat qgilish ehtimoli kam bo‘lgan tasodifiy
kalitlarni  generatsiyalash ~ talab  etiladi.  Tasodifiy  Kalitlarni
generatsiyalash tasodifiy sonlarni yoki bitlar ketma-ketligini tanlashdan
iborat bo‘lib, amalga oshirishda yetarlicha murakkabliklarni tagdim
etadi.

Misol 1.6.1. 0 va 1 lardan iborat bo‘lgan tasodifiy ketma-ketlikni
generatsiyalash uchun tangani to‘g‘ri tushgan holatini 1 deb, teskari
holatini esa 0 deb olish mumkin. Agar tanga xolis deb hisoblanilsa, u
holda tangani to‘g‘ri tushish ehtimoli 2 ga teng bo‘ladi. Bu holat tangani
ganday yasalganiga va tangani tashlash ganday amalga oshirilganiga
bog‘lig bo‘ladi. Mazkur usul katta uzunlikdagi tasodifiy bitlar ketma-
ketligini talab giluvchi muhit uchun o‘rinli hisoblanmaydi. Ushbu misol
tasodifiylikka misol bo‘la olsada, amaliy tomondan ahamiyatga ega
hisoblanmaydi.

Tasodifiy ketma-ketliklarning haqigiy manbasi fizik jihozlar
bo‘lgani bois, amalda ulardan foydalanish yugori narx talab etishi yoki
jarayon sekin amalga oshirilishi mumkin. Ushbu muammoni yechishda,
amalda dastlabki kichik uzunlikdagi giymatdan (seed deb nomlanadi)
hisoblash asosida psevdotasodifiy ketma-ketliklarni generatsiyalash
usulidan foydalaniladi. Agar psevdotasodifiy ketma-ketliklarni
generatsiyalash usuli noma’lum bo‘lganda, u to‘liq tasodifiy ketma-
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ketliklarni  generatsiyalashga imkon beradi. Biroq, kriptografik
algoritmlarni yaratishda Kerkgoff prinsiga asoslanilgani bois, amalda
bardoshli psevdotasodifiy ketma-ketliklarni generatsiyalash usullarini
yaratish murakkab masalalardan hisoblanadi.

1.7. Kriptografik algoritmlarga qaratilgan hujumlar

Yuqorida simmetrik va ochiq Kkalitli kriptografik tizimlardan
foydalanish sxemalarida hujumchi yoki passiv hujumchi atamalari
keltirildi. Bundan tashgari, deshifrlash tushunchasi hagida ma’lumotlar
keltirildi. Ushbu tushunchalar kriptotahlil deb nomlanuvchi fan sohasiga
tegishli bo‘lib, ushbu bo‘limda ularga gisgacha to‘xtalib o‘tiladi.

Ta'rif 1.7.1. Kriptoanaliz — ganday ishlashini tushunish, ularni
buzish yoki obro‘sizlantirish usullarini topish hamda takomillashtirish
maqgsadida shifrmatn, shifrlash algoritmi yoki kriptotizimni o‘rganish
jarayoni.

Odatda kriptoanalizda asosiy maqgsad sifatida shifrlash kalitini
topish garaladi. Hujumchilarning darajasiga ko‘ra kriptografik hujumlar
quyidagi turlarga ajratiladi:

1. Passiv hujumda hujumchiga fagat aloga kanalini kuzatish
imkoniyati beriladi va u asosan ma’lumotning konfidensialligini
buzishga garatiladi.

2. Aktiv hujumda hujumchi kanal orgali uzatilgan ma’lumotlarni
o‘chirishi, modifikatsiyalashi yoki almashtirishning boshga usullaridan
foydalanishi mumkin bo‘ladi. Aktiv hujum ma’lumot yaxlitligi,
konfidensiallini va autentifikatsiyasini buzishga garatilgan bo‘ladi.

Shifrlash sxemalari uchun shifrmatndan ochig matnni olishni yoki
shifrlash kalitini topishni maqgsad gilgan quyidagi hujum usullari mavjud:

1. Fagat shifrmatnga asoslangan hujum faqgat bir yoki bir nechta
shifrmatnlar asosida ochiq matnni yoki shifrlash kalitini topishni magsad
giladi. Ushbu hujumga bardoshsiz bo‘lgan shifrlash algoritmi to‘liq
xavfsiz emas deb garaladi.

2. Ma’lum ochiq matnlarga asoslangan hujum ma’lum sondagi
ochiq matnlar va ularga mos bo‘lgan shifrmatnlar asosida shifrlash
kalitini topishni magsad giladi. Birog, ko‘p sonli ochig matn va shifrmatn
juftliklari kerak bo‘lgani bois, ushbu hujumni amalga oshirish murakkab
vazifa hisoblanadi.

3. Tanlangan ochig matnga asoslangan hujum buzg‘unchi
tomonidan tanlangan ochig matn va unga mos shifrmatn berilganda
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shifrlash Kalitini topishni maqgsad giladi. Shundan so‘ng, berilgan
shifrmatnlar uchun ochiq matnni topish imkoniyati tug‘iladi.

4. Adaptiv tanlangan ochig matnga asoslangan hujum ham
tanlangan ochig matnga asoslangan hujum kabi bo‘lib, ochig matnni
tanlanishi oldingi shifrmatnga bog‘liq bo‘lishi bilan farglanadi.

5. Tanlangan shifrmatnga asoslangan hujum hujumchi tomonidan
tanlangan shifrmatnga mos bo‘lgan ochig matn Dberilishi bilan
xarakterlanadi.

6. Adaptiv tanlangan shifrmatnga asoslangan hujum ham tanlangan
shifrmatnga asoslangan hujum kabi bo‘lib, shifrmatnni tanlanishi oldingi
ochigmatnga bog‘liq bo‘lishi bilan farglanadi.

Kriptografik algoritmlardan protokol ko‘rinishida foydalanilgani
bois, protokollarga garatilgan hujumlarning ayrimlari quyida keltirilgan:

1. Ma’lum kalit bo ‘yicha hujum. Ushbu hujumda hujumchi oldin
foydalanilgan kalitlar hagidagi ma’lumot asosida yangi Kkalitlarni
hisoblaydi.

2. Takrorlash hujumi. Ushbu hujumda hujumchi o‘rnatilgan aloga
seansini to‘liq ko‘chirib oladi va keyinchalik uni to‘ligligicha yoki
gisman takrorlaydi.

3. Obro ‘sizlantirish hujumi. Ushbu hujumda hujumchi tarmoqgdagi
gonuniy tomonlarning biri nomidan amallarni bajaradi.

4. Lug‘atga asoslangan hujum. Ushbu hujum parolga garatilgan
bo‘lib, bunda parollar faylida saglangan parollarning xesh giymatlariga
mos hagigiy parolni topishda keng targalgan parollar Iug‘atidan
foydalanadi. Keng targalgan parollar lug‘ati Internet tarmog‘idagi ko‘p
sonli foydalanuvchilar tomonidan foydalanilgan eng ommabob
parollardan tashkil topgan.

Nazorat savollari

Axborot xavfsizligi va uning asosiy tushunchalari.
Kriptografik funksiyalar va ularning turlari.
Kriptografiyaning asosiy tushunchalari.

4.  Simmetrik kalitli shifrlash algoritmlari va xesh funksiyalarga
oid asosiy tushunchalar.

5. Ochiq kalitli kriptotizimlar va ularning vazifalari.

6. Zamonaviy kriptografiyaning bo‘limlari.

7. Simmetrik kalitli shifrlarda foydalanilgan akslantirishlar.

8.

Kriptografik protokol va uning vazifasi.
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9. Kiriptografik kalitlarni boshgarish bo‘limi va unga oid asosiy
muolajalar.

10. Kiriptografik algoritmlarga garatilgan hujum turlari.

11. Kriptotahlil fan sohasi va uning magsadi.

12. Axborotni himoyalashda kriptografiyaning o‘rnini asoslang.

13. Bir tomonlama funksiya va uning xususiyatlari.
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2 BOB. KRIPTOGRAFIYANING MATEMATIK ASOSI

Ushbu bo‘lim kriptografiyaning matematik asosiga bag‘ishlanadi.
Shu sababli ularni boshlashdan oldin umumiy standart ko‘rinishdagi
belgilanishlarni keltirish magsadga muvofiq:

- Z —butun sonlar to ‘plamini ifodalaydi: {...,—-2,-1,0,1,2, ... }.

Q — ratsional sonlar fo ‘plamini ifodalaydi: (% |a,b €Z,b + O).
R — real sonlar o ‘plamini ifodalaydi.

m — matematik o‘zgarmas, m = 3.14159.

e — natural logarifm asosi, e =~ 2.71828.

- [a, b] — belgilanish a < x < b shartni ganoatlantiruvchi x butun
sonni ifodalaydi;

- |x] — belgilanish x ga teng yoki undan kichik eng katta butun
sonni ko‘rsatadi. Masalan, |5.2] = 5 va |-5.2] = —6.

- [x] — belgilanish x ga teng yoki undan katta eng kichik butun
sonni ko‘rsatadi. Masalan, [5.2] = 6 va [-5.2] = —5.

- [x] — belgilanish x ning butun gismini ko‘rsatadi. Masalan,
[5.2] = 5,va[5.8] =5.

- Agar A chekli to‘plam bo‘lsa, A dagi elementlar soni |A| bilan
belgilanadi.

- a € A —element a ning to‘plam A ga tegishligini anglatadi.

- AC B — to‘plam A to‘plam B ning gism to‘plami ekanligini
anglatadi.

- Ac B — to‘plam A to‘plam B ning mos gismto‘plami, ya’ni:
A S BvaA #+ B.

- A va B to‘plamlarning kesishmasi bo‘lgan to‘plam AN B =
{x | x € Ava x € B} bilan belgilanadi.

- A va B to‘plamlarning birlashmasi bo‘lgan to‘plam AU B =
{x | x € A yoki x € B} bilan belgilanadi.

- A va B to‘plamlarning fargi bo‘lgan to‘plam A — B = {x | x €
A va x & B} bilan belgilanadi.

- A va B to‘plamlarning Dekart ko‘paytmasi A X B = {(a,b)|a €
Avab € B} bilan belgilanadi. Masalan, {a;,a,} X {by,b,, b3} =
{(as, b1), (a1, b2), (a4, b3), (az, by), (az, b2), (az, b3)}.

- Funksiya yoki akslantirish f: A — B — A to‘plamning har bir a
elementini B to‘plamning aniq bir b elementiga o‘zlashtiruvchi qoida.
Agar a € A element b € B elementga akslantirilsa, b element a
elementning aksi, a element esa b elementning asli deb ataladi va
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f(a) = b shaklida ifodalanadi. A to‘plam f funksiyaning aniglanish
sohasi, B to‘plam esa f funksiyaning giymatlar sohasi deb ataladi.

- Agar B to‘plamdagi har bir element A to‘plamda ko‘pi bilan bir
elementning aksi bo‘lsa, f: A — B funksiya birga-bir (1-1 yoki injektiv)
funksiya deb aytiladi. Shuning uchun f (a,) = f(a,) deyilgandaa, = a,
nazarda tutiladi.

- Agar har bir b € B kamida bitta a € A ning aksi bo‘lsa, u holda
f:A — B - ustiga (yoki surjektiv) funksiya deyiladi.

- Agar f:A — B funksiya ham birga-bir ham ustiga funksiya
bo‘lsa, u holda bijektiv funksiya funksiya deb ataladi. Agar f funksiya A
va B to‘plamlar orasida bijektiv bo‘lsa, u holda |A| = |B]| tenglik o‘rinli.
Agar f funksiya A va o‘zining o‘rtasida bijektiv bo‘lsa, f funksiya A
to‘plamda o ‘rin almashtirish funksiyasi deb aytiladi.

- Inx — x ning natural logarifmi, ya’ni, e asosga ko‘ra x ning
logarifmi.

- lgx — 2 asosga ko‘ra x ning logarifmi.

- exp(x) — e* eksponent funksiya.

*,a, ifodaa; + a, + +a, yig‘indini ifodalaydi.

- [l q; ifodaa, - ay - a,, ko‘paytmani ifodalaydi.

- Musbat n soni uchun n!=nn—1)(n—-2) -1 — faktorial
funksiyasini ifodalaydi. Shartli holatda, 0! = 1 ga teng.

2.1. Ehtimollar nazariyasi asoslari

Ta'’rif 2.1.1. Tajriba — bu ma’lum natijalar to‘plamidan birini
beruvchi protsedura bo‘lib, mumkin bo‘lgan individual natijalar oddiy
hodisalar deb ataladi. Barcha mumkin bo‘lgan natijalar to‘plami esa
na’ ’'munalar maydoni deb ataladi.

Mazkur bo‘limda fagat chekli sondagi natijalarga ega bo‘lgan —
diskret na’munalar maydoni ko‘rib chiqgiladi. Faraz qilaylik, S
na’munalar maydonidagi oddiy hodisalar s, s, ..., s,, kabi belgilansin.

Ta'’rif 2.1.2. S maydonda P ehtimollik tagsimoti — manfiy
bo‘lmagan va yig‘indisi 1 ga teng bo‘lgan p4,ps, ..., p, Sonlar ketma —
ketligi bo‘lib, p; kattalik tajriba natijasini s; hodisa bo‘lish ehtimolini
ko‘rsatadi.

Ta’rif 2.1.3. Hodisa E na’munalar maydoni S ning gism to‘plami
bo‘lsin. E hodisaning paydo bo‘lish ehtimoli — P(E’) kabi belgilanib, E
hodisaga tegishli bo‘lgan barcha s; sodda hodisalarning p;
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ehtimolliklarining yig‘indisi hisoblanadi. Agar s; € S bo‘lsa, P({s;})
ehtimollikni P(s;) kabi belgilash mumkin.

Ta’rif 2.1.4. Agar E hodisa bo‘lsa, unga teskari hodisa E kabi
belgilanadi va E ga tegishli bo‘lmagan sodda hodisalar to‘plamini
ifodalaydi.

Faraz gilaylik, E < S hodisa bo‘lsin.

. 0<P(E)<1. Bundan tashgari, P(S) =1 va P(®) =0 (bu
yerda, @ - bo‘sh to‘plam).
II. P(E)=1-P(E).

1. Agar S maydondagi natijalar teng darajada bo‘lsa, u holda

P(E) = % o*rinli.

Ta'rif 2.1.5. Agar P(E; N E,) = 0 o‘rinli bo‘lsa, u holda ikki E; va
E, hodisalar bir-birini inkor etuvchi deb ataladi. Ya’ni, ikkita hodisadan
birining sodir bo‘lishi, boshgasining sodir bo‘lish entimolini inkor giladi.
Faraz qilaylik, E; va E, ikki turli hodisa bo‘lsin. U holda
quyidagilar o‘rinli:
I. Agar E; € E, bo‘lsa, u holda P(E;) < P(E,) o‘rinli bo‘ladi.
Il. P(E;UE,)+ P(E;NnE,)=P(E;)+ P(E,). Shu sababli, agar
E, va E, lar bir-birini inkor etuvchi bo‘lsa, u holda P(E; UE,) =
P(E;) + P(E,) o‘rinli bo‘ladi.
Shartli ehtimollik
Ta'rif 2.1.6. Faraz qilaylik, E; va E, lar P(E,) > 0 ehtimolikka ega
bo‘lgan ikki turli hodisa bo‘lsin. Berilgan E, hodisa paydo bo‘lganda E;
hodisaning paydo bo‘lishining shartli entimoli P(E; |E,) kabi belgilanadi
va u quyidagiga teng:

P(ELNE5)
P(ELIE,) = —5 5
Ta'rif 2.1.7. Agar P(E;NE,) = P(E;)P(E,) bo‘lsa, E; va E,
hodisalar mustaqil deb aytiladi.
Yuqoridagi ta’rifdan kelib chigib, agar E; va E, hodisalar mustaqil
bo‘lsa, u holda P(E,|E,) = P(E;) va P(E,|E;) = P(E,) o‘rinli bo‘ladi.
Bayes teoremasi. Agar E; va E, lar P(E,) > 0 ehtimolikka ega ikki
turli hodisa bo‘lsa, u holda quyidagi tenglik o‘rinli:
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P(E;)P(E;|E;)

P(E1|E2) - P(EZ)

Binomial tagsimot
Binomial koeffitsient xususiyatlari. Faraz gilaylik, n va k manfiy
bo‘lmagan butun sonlar bo‘lsin. U holda quyidagilar o‘rinli bo‘ladi:

L (o) =
()= G Ze)

(o) =00+ (ko)

Tug ‘ilgan kun muammosi
Musbat m, n (m =n) butun sonlar uchun, m™ butun son
quyidagicha hisoblanadi:

m™ =m@m—-1)(m—2) -~ (m—n+1).

m, n (m = n) manfiy bo‘lmagan butun sonlar bo‘lsin. Ikkinchi
turdagi Stirling ragami - {T:} kabi belgilanib, quyidagiga teng:

(1) =23 cor-s (en,
=0

0} = 1 holat bundan mustasno.

0
{T:} belgilanish m obyektlar to‘plamini n bo‘sh bo‘lmagan
qismto‘plamlarga bo‘lish yo‘llari sonini ifodalaydi.
Klassik bandlik muammosi. Ko‘zada 1 dan m gacha ragamlangan
m ta sharcha mavjud. Faraz qgilaylik, ko‘zadan aralashtirish yo‘li bilan
birin-ketin n ta sharcha tortib olindi va ularning ragamlari gayd etildi. Bu
holda, turli t sharning tanlanish ehtimoli quyidagiga teng:

Bu yerda, {

()
ﬂm 1<t<n.

P,(m,n,t) = {t

mn’
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Tug‘ilgan kun muammosi ham klassik muammoning bir xususiy
holati hisoblanadi.

Tug ‘ilgan kun muammosi. Ko‘zada 1 dan m gacha ragamlangan m
ta sharcha mavjud. Faraz gilaylik, ko‘zadan birin-ketin aralashtirish yo‘li
bilan n ta sharcha tortib olindi va ularning ragamlari gayd etildi.

I.  Tanlashdagi kamida bir marta takrorlanish ehtimoli (ya’ni, kamida
iIkkita sharcha tanlanganda) quyidagiga teng:

(n)
P,(mn)=1—-P,(mnn)=1—-= 1<n<m (2.1)

mn ’
Agar n = 0(vm) (2.3-bo‘limga garang) va m — oo, u holda:

p nn—1) 14\ _ n?
Z(m,n) -»1- exp _T-I_ O(ﬁ) ~1-— exp(—%)

Il.  m — oo ni inobatga olib, bir xil sharcha takrorlanishidan oldingi

kutiladigan tanlashlar soni /% ga teng bo‘ladi.

Yugoridagi holatni nima uchun zug‘ilgan kun muammosi deb
atalishiga gisqacha izoh bersak. 23 kishilik xonada kamida 2 kishining
tug‘ilgan kuni bir xil bo‘lish ehtimoli P,(365,23) ~ 0.507 ga teng
bo‘lib, u yetarlicha katta hisoblanadi. Bundan tashqari, P,(365,n)
miqdor n ning ortishi bilan tez ko‘payadi; masalan, P,(365,30) =
0.706.

2.2. Axborot nazariyasi asoslari

Faraz qilaylik, X tasodifiy o‘zgaruvchi bo‘lib, P(X = x;) = p;
ehtimollikga ega x4, x5, ...,x, chekli sondagi giymatlar to‘plamidan
iborat bo‘Isin. Bu yerda, har bir i (1 <i <n)uchun 0 < p; <1 orinli
va )i, p; = 1 gateng. Shuningdek, Y va Z lar ham tasodifiy o‘zgaruvchi
bo‘lib, chekli sondagi giymatlar to‘plamidan iborat.

Informatsiyaning statistik nazariyasi K.Shennon tomonidan batafsil
o‘rganilgan.

Yuz berish ehtimolligi birga yaqin bo‘lgan tez-tez uchraydigan
hodisa xususida xabar paydo bo‘lsa, bunday xabarning gabul giluvchi
uchun informativligi kam bo‘ladi. Xuddi shunday yuz berish ehtimolligi
nolga yaqgin bo‘lgan xabarning ham informativligi kam bo‘ladi.

Hodisalarga gandaydir tajribaning natijasi sifatida garash
mumkinki, bunday tajribaning barcha natijalari ansamblni, ya’ni
hodisalarning to‘liq guruhini tashkil etadi. K.Shennon tajriba jarayonida

35



paydo bo‘luvchi hodisaning noaniqligi tushunchasini Kiritdi va uni
entropiya deb atadi.

Ansambl  entropiyasi uning noanigligining va demak
informativligining miqgdoriy o‘lchovi bo‘lib, tajribaning har bir mumkin
bo‘lgan natijalari ehtimolligi to‘plamining o‘rtacha funksiyasi sifatida
ifodalanadi.

Ta’rif 2.2.1. X o‘zgaruvchining noaniqligi yoki entropiyasi H(X) =

—Y" plgp; =Y ps 1g(§) kabi belgilanib, shartli ravishda, agar
p; = 0 bo‘lsa, p;lgp; =p; lg(%) = 0 tenglik o‘rinli.

Entropiyaning xususiyatlari. Faraz gilaylik, X kattalik n ta
giymatdan iborat o‘zgaruvchi bo‘lsin. U holda quyidagilar o‘rinli:

. 0<HX) <lIgn;

Il. Fagat i ning biror giymati uchun p; = 1 va qolgan barcha i # j
uchun p; =0 bo‘lsa, H(X) =0 ga teng bo‘ladi (ya’ni, natijaning
noaniqligi yo‘q).

I1l. Faqgat i ning (1 < i < n) har bir giymati uchun p; = 1/n o‘rinli
bo‘lsa, H(X) = Ign gateng bo‘ladi.

Birlashma entropiya statistik bog‘langan xabarlarning birgalikda
paydo bo‘lish entropiyasini hisoblashda ishlatiladi.
Ta'rif 2.2.2. X va'Y larning birlashma entropiyasi quyidagiga teng:

HX,Y) = —z PX=xY=y)Ig(PX =xY =y)),
X,y

bu yerda, yig‘indi x va y larni mos holda X va Y larning giymatlari
sohasida tegishligini bildiradi. Ifodani ixtiyoriy sondagi tasodifiy
o‘zgaruvchilar uchun ham ifodalash mumkin.

Agar X va'Y lar tasodifiy o‘zgaruvchilar bo‘lsa, u holda H(X,Y) <
H(X) + H(Y) shart fagat va fagat X va Y lar mustaqil bo‘lganda o‘rinli
bo‘ladi.

Entropiyalarni jamlash goidasiga muvofiq ikkita mazmun jihatidan
turli (mustaqil) kitoblardagi informatsiya miqdori — alohida kitoblardagi
informatsiya miqdorlarining yig‘indisiga teng. Agar bir kitob ikkinchi
kitobning gismini o‘z ichiga olsa, ushbu ikki kitobdagi informatsiya
miqgdori alohida kitoblardagi informatsiya miqdorlarining yig‘indisiga
teng bo‘lmaydi, balki undan kam bo‘ladi. Bu holda informatsiya
miqgdorini o‘lchashda shartli entropiya tushunchasidan foydalaniladi.
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Shartli entropiyani hisoblashda shartli entimolliklar u yoki bu ko‘rinishda
ishlatiladi.

Ta'rif 2.2.3. Agar X va Y lar tasodifiy o‘zgaruvchilar bo‘lsa,
berilgan Y =y uchun X ning shartli entropiyasi quyidagicha
ifodalanadi:

HX|Y =y) = =X P(X = x|Y = y)Ig(P(X = x|Y = y)),

bu yerda, yig‘indi x gqiymat X ning giymatlari sohasida tegishligini
bildiradi.
Shartli entropiya quyidagi xususiyatlarga ega:
I. H(X|Y) miqdor Y hodisa kuzatilganidan so‘ng X ning
noma’lumlik darajasi migdorini o‘Ichaydi.
Il. HX|Y)=0vaH(X|X)=0.
. HX,Y) =HX)+HY|X)=H() + HX|Y).
H(X|Y) < H(X) shart fagat va fagat X va Y lar mustaqil bo‘lganda
o‘rinli bo‘ladi.

2.3. Murakkablik nazariyasi

Murakkablik  nazariyasining  asosiy  magsadi  hisoblash
muammolarini ularni yechish uchun zarur bo‘lgan resurslarga garab
tasniflash mexanizmlari bilan ta’minlashdir. Bunda, tasniflash biror
hisoblash modeliga bog‘lig bo‘lmasdan, muammoni ichki fargini
o‘lchashi kerak bo‘ladi. O‘Ichashdagi resurslar sifatida vaqt, saglash
uchun xotira hajmi, tasodifiy bitlar, protsessorlar soni va h.k. bo‘lishi
mumkin. Biroq, aksariyat holda vaqtga yoki ba’zida xotira hajmiga
asosiy e’tibor beriladi.

Ta’rif 2.3.1. Algoritm — bu o‘zgaruvchan kirishni gabul giluvchi va
chigish bilan to‘xtovchi yaxshi ishlab chigilgan hisoblash muolajasi.

Yuqoridagi ta’rifda keltirilgan “yaxshi ishlab chigilgan hisoblash
muolajasi” tushunchasi matematik jihatdan aniq emas. Hisoblashlarni
Turing mashinasi (Turing machine), xotiradan ixtiyoriy foydalanishli
mashina (Random-access machine) yoki mantigiy sxema (Boolean
circuits) yordamida amalga oshirish mumkin bo‘lsada, biror dasturlash
tilida yozilgan ixtiyoriy kirishni gabul giluvchi va chigish giymati bilan
to‘xtovchi kompyuter dasturi ko‘rinishida yozilgan algoritm sifatida
garash bir muncha qulay hisoblanadi. Mazkur holda, go‘yilgan
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muammoni yechuvchi eng samarali (tezkor) algoritmni topish muhimdir.
Mazkur muammoni yechish uchun algoritm sarflagan vaqti qo‘yilgan
muammoning “o‘lchamiga” bog‘liq bo‘ladi. Bundan tashqari,
algoritmlarni solishtirish jarayonida bir xil vaqt birliklaridan foydalanish
ham talab etiladi.

Ta'rif 2.3.2. Kirish o‘lchami — kirish qiymatini biror kodlash
sxemasi yordamida ikkilik ko‘rinishda aks ettirishda zarur bo‘lgan
bitlarning umumiy soni. Ba’zida, Kirish o‘lchami Kirishdagi elementlar
soniga teng bo‘ladi.

Masalan:

- musbat n sonini ikkilik ko‘rinishda tagdim etishdagi bitlar soni
1+ |lgn]gateng. Ya’ni,n = 7bo‘lsa, 1 +|lg7] =1+12.807] =1+
2 = 3 gateng bo‘ladi.

- agar f eng katta darajasi k bo‘lgan ko‘phad bo‘lsa va uning
koeffitsientlari musbat, n dan katta bo‘lmagan butun sonlar bo‘lsa, u
holda f ning o‘lchami (k + 1) Ign ga teng bo‘ladi.

- agar A matritsa r gator va s ustundan iborat bo‘lsa va elementlari
n dan katta bo‘lmagan musbat butun sonlar bo‘lsa, u holda A ning bitdagi
uzunligi rs 1g n ga teng bo‘ladi.

Ta’rif 2.3.3. Algoritmning biror kirish giymati uchun ishlash vaqti
- bajariluvchi bazaviy amallar yoki “gadam” lar soniga teng.

Bu yerda, odatda “qadam” sifatida katta bo‘lmagan amallar garalsa,
ba’zida esa taqgoslash, mashina komandalari (Machine Instructions),
mashina takti (Machine clock cycle), modul bo‘yicha ko‘paytirish va h.k.
olinishi mumkin.

Ta’rif 2.3.4. Algoritm ishlashining eng yomon vaqti — funksiyani
ixtiyoriy kirish giymatida ishlash vaqgtining eng yuqori chegarasi bilan
belgilanadi.

Ta’rif 2.3.5. Algoritm ishlashining o ‘rtacha vaqti — funksiyani
Ixtiyoriy Kkirish giymatida ishlash vaqgtining o‘rtacha qiymati bilan
belgilanadi.

Asimptotik belgilanishlar

Algoritmning ishlash vaqtini aniglash aksariyat hollarda murakkab
hisoblanadi. Bunday vaziyatda, ishlash vagtini taxminiy giymat bilan
hisoblashga to‘g‘ri keladi. Mazkur holda qurilmaga, amalga oshirilgan
algoritmga bog‘ligsiz holda algoritmning samaradorligini baholash zarur
bo‘ladi. Asimptotik tahlil ushbu imkoniyatni tagdim etib, algoritmning
ishlash vaqtini ifodalovchi matematik vosita hisoblanadi.
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Norasmiy ravishda asimptotik atamasi qiymatga yoki egri chiziqga
ixtiyoriy yaginlashishni anglatadi (ya’ni, biror chegara olinganligi
sababli). Berilgan E egri chizigga asimptotik bo‘lgan chiziq yoki A egri
chiziq — E ning asimptotasi deyiladi. Masalan, 2.1-rasmda y = 0.5
chiziqga asimptotik bo‘lgan ikkita egri chiziq aks ettirilgan. Birinchisi
[0,1] kamayish tartibida bo‘lsa, ikkinchisi [0,0] dan o°sish tartibida.

. e e
¢ e . em—— e e—— .

-------------------------------
--------
-
-
-
"’

2.1-rasm. Asimptotik egri chiziglar

Asimptotik tahlil cheklangan xatti harakatlarni tavsiflash usuli.
Masalan, n ning giymati juda katta bo‘lgan holat uchun f(n) funksiya
xususiyatlarini olaylik. Agar f(n) = n? + 3n shaklida bo‘lsa va n ning
giymati juda katta bo‘lganda, ifodadagi 3n had n? hadga nisbatan
ahamiyatini yo‘qotadi. Yoki, n —» oo uchun f(n) funksiya n? ga
asimptotik ekvivalent deb aytish mumkin va bu odatda f (n)~n? shaklida
belgilanadi.

Keyinchalik foydalanish uchun fagat butun musbat sonlar uchun
aniglangan va manfiy bo‘lmagan giymatlarni gaytaruvchi funksiyalar (f
va g) qaraladi.

Asimptotik yuqori chegara (katta O belgilanishi). Agar barcha n >
ny lar uchun 0 < f(n) < cg(n) shartni ganoatlantiruvchi musbat
o‘zgarmas ¢ va musbat butun son n, mavjud bo‘lsa, f(n) = 0(g(n))
o‘rinli. Bu vyerda, f(n)=0(g(n)) ning ma’nosi o°‘zgarmasga
ko‘paytirilgan hol uchun f funksiya g(n) ga nisbatan tezkor asimptotik
emas. Algoritm ishlashining eng yomon vagtini hisoblashda asimptotik
yuqori chegaradan foydalaniladi (2.2-rasm).
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2.2-rasm. Katta O belgilanishi

Asimptotik quyi chegara (Q belgilanish). Agar barcha n = n, lar
uchun 0 < cg(n) < f(n) shartni ganoatlantiruvchi musbat o‘zgarmas c
va musbat butun son n, mavjud bo‘lsa, f(n) = Q(g(n)) o‘rinli. Bu
yerda, f(n) = Q(g(n)) ning ma’nosi f(n) funksiya o‘zgarmasga
ko‘paytirilgan hol uchun kamida g(n) kabi tez o‘sishini anglatadi.
Algoritm ishlashining eng yaxshi vaqtini hisoblashda asimptotik quyi
chegaradan foydalaniladi (2.3-rasm).

2.3-rasm. Q belgilanish

Asimptotik gat’iy chegara (@ belgilanish). Agar barcha n > n, lar
uchun c¢;g(n) < f(n) < cy,g(n) shartni ganoatlantiruvchi  musbat
o‘zgarmas c¢;, ¢, va musbat butun son n, mavjud bo‘lsa, f(n) =
0(g(n)) o‘rinli (2.4-rasm).
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f)

c1g(n)

2.4-rasm. O belgilanish

Kichik o belgilanishi. Agar barchan > ng larda 0 < f(n) < cg(n)
shartni ganoatlantiruvchi musbat o‘zgarmas ¢ > 0 uchun musbat n, > 0
o‘zgarmas mavjud bo‘lsa, f(n) = o(g(n)) o‘rinli. Bu yerda, f(n) =
o(g(n)) ning ma’nosi g(n) funksiya g(n) uchun asimptotik gat’iy
bo‘lmagan yuqori chegara. Ya’ni, n ning giymati ortishi bilan f(n)
funksiyaning g(n) ga bog‘ligligi kamayib boradi.

Yugoridagi belgilanishlar gator xususiyatlarga ega. Ixtiyoriy f(n),
g(n), h(n) va l(n) funksiyalar uchun quyidagilar o‘rinli:

1.Agar fagat va fagat g(n) = Q(f(n)) o‘rinli bo‘lsa, f(n) =
0(g(n)) o‘rinli bo‘ladi.

2. Agar fagat va fagat f(n) = O(g(n)) va f(n) = Q(g(n)) o‘rinli
bo‘lsa, f(n) = ©(g(n)) o‘rinli bo‘ladi.

3.Agar f(n) = 0(h(n)) va g(n) = 0(h(n)) bo‘lsa, u holda (f +
g)(m) = 0(h(n)) o‘rinli bo‘ladi.

4.Agar f(n) = 0(h(n)) va g(n) = 0(l(n)) bo‘lsa, u holda (f -
g)(n) = 0(h(n)l(n)) o‘rinli bo‘ladi.

5. (Reflektivlik) f(n) = O(f (n)).

6. (Tranzitivlik) Agar f(n) = 0(g(n)) va g(n) = 0(h(n)) bo‘lsa,
f(n) = 0(h(n)) o‘rinli bo‘ladi.

Asimptotik tahlil algoritmlarning ishlash vaqtlarini hisoblashda
foydalanilib, quyida misol sifatida “Chizigli gidirish (Linear Search)”
algoritmi uchun qo‘llanilgan. Algoritmni baholashni quyidagi holatlarda
ko‘rib chigamiz:

1) Algoritm ishlashining eng yomon vaqti.
2) Algoritm ishlashining o‘rtacha vaqti.
3) Algoritm ishlashining eng yaxshi vaqti.
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“Chizigli gidirish™ algoritmi C dasturlash tilida quyidagicha amalga
oshirilgan bo‘Isin:

#include <bits/stdc++.h>

using namespace std;

// arr[] ichidan x ni chizigli gidirish.k.

// Agar x bor bo‘lsa, uning joylashgan o‘rni
gaytariladi,

// aks holda -1 gaytariladi.

int search(int arr[], int n, int x)

{

int 1i;
for (1 = 0; 1 < n; i++) {
if (arr[i] == x)

return 1i;

}

return -1;

}

// Foydalanish kodi

int main ()

{

int arr[] = { 1, 10, 30, 15 };
int x = 30;

int n = sizeof(arr) / sizeof (arr[0]);
cout << x << " element "
<< search (arr, n, X) << " o‘'rinda

Joylashgan";

getchar () ;

return O;

}

Algoritm ishlashining eng yomon vaqti. Algoritm ishlash vaqgtining
eng yomon vagtini bilish uchun asimptotik yuqori chegarani hisoblash
zarur bo‘ladi. Chizigli gidiruvda algoritm ishlashining eng yomon vaqti
izlanayotgan x element to‘plamda mavjud bo‘lmaganida yuz beradi.
Boshgacha aytganda, x element to‘plamda mavjud bo‘lmaganida
algoritm barcha elementlar bilan taggoslashni amalga oshiradi. Shuning
uchun chizigli gidiruv algoritmining eng yomon ishlash vagti O(n) ga
teng bo‘ladi.
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Algoritm ishlashining o 7rtacha vaqti. Algoritm ishlashining
o‘rtacha vaqtini hisoblash uchun, barcha Kkirishlar uchun vaqgtlarni
aniqglash va ularni o‘rtachasini hisoblash talab etiladi. Buning uchun esa,
gidirilayotgan elementlarning tagsimlanishini bilish shart. Agar chizigli
gidirishda izlanuvchi barcha elementlarni tekis tagsimot gonuniga
bo‘ysinadi deb faraz gilsak, barcha holatlarni yig‘ish va uni (n + 1) ga
bo‘lishning o‘zi yetarli bo‘ladi:

_YMeG) | 6((n+1)*(n+2)/2)
o n+1 o n+1

T

= 0(n).

Algoritm ishlashining eng yaxshi vaqti. Algoritm ishlash vaqtining
eng yomon vagtini bilish uchun asimptotik quyi chegarani hisoblash
zarur bo‘ladi. Ya’ni, amalga oshiriluvchi minimal amallar sonini bilish
talab etiladi. Chizigli qidirishda mazkur holat izlanayotgan element
birinchi o‘rinda joylashganda yuzaga keladi. Mazkur holatda, amallar
soni o‘zgarmas bo‘ladi (n ga bog‘liq bo‘lmaydi) hamda Q(1) ga teng
bo‘ladi.

2.4. Sonlar nazariyasi

Mazkur bo‘limda ko‘rib o‘tiladigan amallar butun sonlar (butun
sonlar to‘plami Z bilan belgilanib, {..,-3,-2,-1,0,1,2,3,...}
sonlardan iborat) ustida amalga oshiriladi.

Ta’rif 2.4.1. Faraz gilaylik, a, b butun sonlar bo‘Isin. U holda, agar
b = ac shartni ganoatlantiruvchi biror ¢ soni mavjud bo‘lsa, a soni b ni
bo ‘luvchisi (bo‘ladi) deb aytiladi va u a|b kabi belgilanadi.

Masalan, 18 = (—3)(—6) ekanligidan —3|18 deb yozish mumkin.

Qoida 2.4.1. Sonlarni bo‘lishda, a,b,c € Z lar uchun quyidagi
Xususiyatlar o‘rinli:

1.ala.

2.Agar a|b va b|c bo‘lsa, u holda a|c o‘rinli.

3.Agar a|b va a|c bo‘lsa, u holda x,y € Z lar uchun a|(bx + cy)
o‘rinli.

4.Agar a|b va b|a bo‘lsa, u holda a = +b.

Ta'’rif2.4.2. Agar a, b (b = 1) butun sonlar bo‘lsa, u holda a ni b
ga bo‘lganda bo‘linma q ga va qoldiq r ga teng:

a=qb+r, 0<r<hb.
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Bundan tashqgari, g va r lar unikal. Bo‘linmadagi qoldiq a mod b
shaklida, bo‘linma esa a div b shaklida belgilanadi.

Qoida 2.4.2. Faraz qgilaylik, a,b € Z va b # 0. U holda a div b =
la/b| vaamod b = a—bla/b].

Masalan, agar a = 73, b = 17 bo‘lsa, u holda g =4 var =5 ga
teng. Shuning uchun, 73 mod 17 = 5va 73 div 17 = 4.

Ta'’rif 2.4.3. Agar c|la va c|b bo‘lsa, u holda ¢ soni a va b
sonlarining umumiy bo ‘luvchisi deb aytiladi.

Ta'’rif 2.4.4. Agar quyidagi shartlar o‘rinli bo‘lsa, manfiy
bo‘lmagan d soni a va b butun sonlarining eng katta umumiy bo ‘luvchi
(EKUB, greatest common divisor - gcd) deb aytiladi va d = gcd(a, b)
kabi belgilanadi:

1)d soni a va b sonlarining umumiy bo‘luvchisi;

2)har doim c|a va c|b bo‘lsa, u holda c|d bo‘ladi.

Boshqgacha aytganda, gcd(a, b) soni a va b ni bo‘luvchi eng katta
musbat butun son. Xususiy holda, gcd(0,0) = 0 ga teng.

Masalan, 12 wva 18 sonlarining umumiy bo‘luvchilari
{£1,4+2,43,+6}va gcd(12,18) = 6 ga teng.

Ta'’rif 2.4.5. Agar quyidagi shartlar o‘rinli bo‘lsa, manfiy
bo‘lmagan d soni a va b butun sonlarining eng kichik umumiy karralisi
(EKUK, least common multiple - Icm) deb aytiladi va d = lcm(a, b) kabi
belgilanadi.

1ald va bld,;

2)har doim a|c va b|c bo‘lsa, u holda d|c bo‘ladi.

Boshgacha aytganda, lcm(a, b) soni a va b ga bo‘linuvchi eng
Kichik giymatni ko‘rsatadi.

Qoida 2.4.3. Agar a va b lar musbat butun sonlar bo‘lsa, u holda
lem(a,b) = a-b/gcd(a, b) ga teng bo‘ladi.

Masalan, gcd(12, 18) = 6 bo‘lgani bois, Icm(12,18) = 12 -1—68 =

36 ga teng bo‘ladi.

Ta’rif 2.4.6. Agar gcd(a, b) = 1 shart o‘rinli bo‘lsa, u holda ikki a
va b sonlar o zaro tub sonlar deb ataladi.

Ta’rif 2.4.7. p = 2 butun son tub deyiladi, agar uning bo‘luvchilari
fagat 1 va p bo‘lsa. Aks holda, p soni murakkab son deb aytiladi.

Qoida 2.4.4. Agar p tub son bo‘lsa va p|ab o‘rinli bo‘lsa, u holda
p|a yoki p|b (yoki har ikkalasi) o‘rinli bo‘ladi.

Qoida 2.4.5. Tub sonlar soni cheksiz.
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Qoida 2.4.6. Faraz qgilaylik, x dan kichik tub sonlar soni (x) ga
teng bo‘lsin. U holda quyidagi tenglik o‘rinli:
m(x) _

lim

x—oo X/1Inx -

Masalan, x = 10%° uchun m(x) = 455 052 511 ga tengligi bois,
|x/Inx]| = 434 294 481 o‘rinli bo‘ladi.
Qoida 2.4.7. x dan kichik tub sonlar soni (x) ga teng bo‘lsin. U

holda x =17 uchun n(x)>ﬁ shart va x >1 uchun m(x) <

1.25506 ﬁ shart o‘rinli bo‘ladi.

Qoida 2.4.8. Har bir n = 2 butun sonni tub sonlarning daraja
ko‘rinishidagi ko‘paytmasi shaklida ifodalash mumkin:

— e e e
n=p P prk

Bu yerda, p; — bir biridan fargli tub sonlar va e; — musbat butun
sonlar.

Qoida 2.49. Agar har bir ¢,=0 va f; >0 uchun a=
p1€1p,%2 %%, b =pl1py Sz p Sk orinli bo‘lsa, u holda
quyidagilarlar o‘rinli bo‘ladi:

gcd(a,b) = plmin(epfﬂpzmin(ez,fz) pkmin(ek,fk) va
lem(a,b) = plmax(el,fl)pzmax(ez,fz) pkmax(ek'fk)_

Masalan, a = 4864 =28-19, b =3458=2-7-13-19. U
holda gcd(4864,3458) = 2-19 = 38 va lcm(4864,3458) =28 -7 -
1319 = 442624.

Ta'rif 2.4.8. Faraz qilaylik, n = 1 uchun [1,n] oraligda n bilan
o‘zaro tub bo‘lgan sonlar migdori ¢(n) kabi belgilansin. ¢ funksiya
Eylerning fi (phi) funksiyasi deb ataladi.

Qoida 2.4.10. Eylerning fi funksiya quyidagi xususiyatlar o‘rinli:

1) Agar p tub son bo‘lsa, u holda ¢(p) = p — 1 ga teng.

2)Eylerning fi funksiyasi multiplikativ. Ya’ni, agar gcd(m,n) = 1
bo‘lsa, u holda ¢p(mn) = ¢p(m) - ¢p(n) o‘rinli.

3)Agar n = p,°1p,% -k bo‘lsa, u holda ¢(n) =n(1 -
=)(1 —=) - (1 ——) ga teng bo‘ladi.

P1 P2 Pk
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Qoida 2.4.11. n = 5 bo‘lgan barcha butun sonlar uchun ¢(n) >
6lnnlnn shart o‘rinli bo‘lib, ¢p(n) funksiya uchun quyi chegarani aniglaydi.

Qoida 2.4.12. Faraz gilaylik, a va b manfiy bo‘Imagan sonlar n dan
kichik yoki unga teng bo‘lsin. n son b ni ikkilik ko‘rinishda taqdim etish
uchun kerak bo‘lgan bitlar soni [lgn] + 1 ga teng bo‘ladi va bu son Ign
yagin. Butun sonlar ustida bajariluvchi to‘rt asosiy amallar: qo‘shish,
ayirish, ko‘paytirish va bo‘lish, uchun bit amallarining soni quyidagi
jadvalda keltirilgan.

2.1-jadval
Amallar va ularning bitlar soni
Amallar Bit amallari soni
Qo‘shish: a + b O(lga +1gb) = 0(lgn)
Ayirish:a — b O(lga +1gb) = 0(lgn)
Ko‘paytirish: a - b 0((Iga) - (Igh)) = 0((Ign)?)
Bo‘lish:a=qgb +r 0((lgq) - (1gh)) = 0((Ign)?)

Qoida 2.4.13. Agar a va b musbat butun sonlar a > b shartni
ganoatlantirsa, u holda gcd(a, b) = gcd(b, a mod b) o‘rinli.

Algoritm 2.4.1. (Ikki butun son uchun EKUBNI hisoblashning
Evklid algoritmi)
KIRISH: a = b shartni ganoatlantiruvchi a va b musbat butun sonlar
ChIQISH: a va b ning EKUBI
1. b # 0 holat uchun quyidagilar bajarilsin:
11.r<amodb,a < b,b « .
2. a ni gaytarish.k.

Qoida 2.4.14. EKUBNI hisoblashning Evklid algoritmining ishlash
vaqti 0((Ign)?) bit amallari sonini tashkil giladi.

Masalan, Algoritm 2.4.1 algoritm asosida gcd(4864,3458) = 38
tengligini ko‘rish mumkin:

4864 = 1-3458 + 1406
3458 = 2-1406 + 646
1406 = 2-646 + 114
646 =5-114+ 76

114 =1-76+ 38

76 =2-38+0
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Shuningdek, yuqorida keltirilgan Evklid algoritmini ikki butun son
a va b ni EKUBiI bo‘lgan d ni va ax+ by =d tenglikni
ganoatlantiruvchi x va y butun sonlarini topish uchun “kengaytirish”
mumkin,

Algoritm 2.4.2. (Kengaytirilgan Evklid algoritmi)

KIRISH: a > b shartni ganoatlantiruvchi a va b musbat butun sonlar
CHIQISH: d = gcd(a, b) va ax + by = d tenglikni ganoatlantiruvchi
x va y butun sonlari
1. Agar b =0 bo‘lsa, u holda d «a, x <1, y< 0 va (d,x,y)
gaytarilsin.
2. Quyidagilar o‘rnatilsin: x, « 1, x; < 0,y, « 0, y; « 1.
3. b > 0 uchun quyidagilar bajarilsin:
31.q < la/bl,v «a—qb,x «x; —qx1, ¥y < Y, — qY1.
32.a < b,b<1,x) —X{,X1 < X,Y, <y Vay; < VY.
2. Quyidagilar o‘rnatilsin: d « a, x < x,, y <y, va (d,x,y) ni
gaytarilsin.

Qoida 2.4.15. Kengaytirilgan Evklid algoritmining ishlash vagqti
0((Ign)?) bit amallari sonini tashkil giladi.

Masalan, 2.4.2 algoritm yordamida a = 4864 va b = 3458 sonlari
uchun gcd(4864,3458) = 38 va (4864)(32) + (3458)(—45) = 38 ni
hisoblash mumkin:

q r X y a b Xp | X1 | Y2 | V1

- - - 148643458 | 1 0 0 1
1406 | 1 -1 13458 | 1406 | O 1 1 -1
646 | -2 3 | 1406 | 646 1 -2 -1 3
114 5 -7 | 646 | 114 | -2 5 3 -7
76 | -27 | 38 | 114 | 76 5 27 | -7 38
38 32 | -45 | 76 38 | -27 | 32 38 | -45
0 -91 | 128 | 38 0 32 | -91 | -45 | 128

NIFRLIOTINNN ||

n butun son bo ‘yicha modul (mod n). Faraz gilaylik n musbat
butun son bo‘Isin.

Ta'rif 2.4.9. Agar a va b lar butun sonlar bo‘lsa, u holda a soni
b mod n soniga kongurent deb aytiladi hamda agar (a — b) soni n ga
bo‘linsa, a = b(mod n) shaklida belgilanadi.
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Masalan, 24 —9 =3 -5 bo‘lgani bois 24 =9 (mod 5) o‘rinli.
Yoki, =11 —17 = —4-7 bo‘lgani bois —11 =17 (mod 7) o‘rinli
bo‘ladi.

Kongurentlik xususiyatlari. Barcha a,aq,b,b;,c € Z lar uchun
quyidagilar o‘rinli:

1)Agar fagat va fagat a hamda b sonlarini n ga bo‘lganda bir xil
goldiq golsa a = b (mod n) tenglik o‘rinli bo‘ladi.

2)(akslantirish xususiyati) a = a (mod n).

3)(simmetriklik xususiyati) Agar a = b (mod n) bo‘lsa, u holda
b = a (mod n) o‘rinli bo‘ladi.

4) (tranzitivlik xususiyati) Agar a = b (mod n) va b = ¢ (mod n)
bo‘lsa, U holda a = ¢ (mod n) o‘rinli bo‘ladi.

5)Agar a = a; (mod n) va b = b; (mod n) bo‘lsa, u holda a +
b = a; + b; (mod n) va ab = a,b; (mod n) o‘rinli.

Ta'rif 2.4.10. n butun son bo ‘yicha modul Z, kabi belgilanib,
{0,1,2,..,n—1} sonlar to‘plamidan iborat bo‘ladi. Z, da qo‘shish,
ayirish va ko‘paytirish mod n bo‘yicha amalga oshiriladi.

Masalan, Z,s = {0,1, 2, ..., 24} bo‘lsin. U holda, Z,s da 13 +
16 = 29 = 4 (mod 25) bo‘lgani bois, 13 + 16 = 4 bo‘ladi.

Ta'rif 2.4.11. Faraz qilaylik a € Z,, bo‘lsin. mod n bo‘yicha a
sonining multiplikativ teskarisi x € Z,, bo‘lib, ax = 1 (mod n) shart
o‘rinli bo‘ladi. Agar x mavjud bo‘lsa, u holda u unikal va a ning teskarisi
mavjud deyiladi. a ning teskarisi a~* kabi belgilanadi.

Ta’rif2.4.12. Faraz qilaylik a, b € Z,, bo‘lsin. mod n bo‘yicha a ni
b gabo‘lish a va b~ ni mod n bo‘yicha ko‘paytirishga teng bo‘lib, fagat
b soni mod n bo‘yicha teskarisiga ega bo‘lsa joiz bo‘ladi.

Qoida 2.4.16. Faraz qgilaylik a € Z,, bo‘lsin. U holda, fagat va fagat
gcd(a,n) = 1 bo‘lsa, a ning teskarisi mavjud deyiladi.

Masalan, Zq uchun 1, 2, 4, 5, 7 va 8 sonlarining teskarisi mavjud.
Xususan, 4 - 7 = 1 (mod 9) sababli 471 = 7 ga teng.

Qoida 2.4.17. Faraz qilaylik d = gcd(a, n) bo‘lsin. Fagat va fagat
b soni d ga bo‘linsa, ax = b (mod n) tenglik x yechimga ega bo‘ladi.
Bu yerda, d ning giymati [0,n — 1] oraliqda yotadi.

Qoida 2.4.18. (Qoldiglar hagida Xitoy teoremasi, (Chinese
remainder theorem, CRT ). Agar nq, n,, ..., n; butun sonlari juftlikka
nisbatan o‘zaro tub bo‘lsa, u holda quyidagi tengliklar:

x = a4 (mod ny)

48



X = a, (modn,)
x = ai (modny)

yagona n = nqn, ---n, modul yechimiga ega bo‘ladi.

Qoida 2.4.19. (Gauss algoritmi). Qoldiglar hagida Xitoy
teoremasidagi x = Y*_, a;N;M; mod n teng. Bu yerda, N; = "/nl. va
M; = N; ' mod n; gateng. Ushbu hisoblashda 0((1g n)?) bit amali talab
etiladi.

Masalan, 5, 7, 9 va 11 ga bo‘lganda goldiq 1, 2, 3 va 4 bo‘ladigan x
sonni toping. Mazkur holda quyidagi tenglamalar sistemasini yechish
talab gilinmoqda:

1 (mod 5)
2 (mod 7)
3 (mod 9)
4 (mod 11)

R R R R

5, 7,9 va 11 sonlari juftlikka nisbatan o‘zaro tub bo‘lgani bois, n =
n

5-7-9-11 = 3465 ga teng. N, =§=693, N, =§=495, Ny
385 va N, = — = 315. Kichik hisoblashlar orqali M; =2, M, =3,
M; = 4 va M, = 8 ga tengligini bilish mumkin. Shuning uchun, x =
(1:693-2+2-495-3+3-385-4+4-315-8)  (mod 3465) =
19056(mod 3465) = 1731 ga teng bo‘ladi. Bu esa, 1731 ni eng kichik
yechim ekanligini ko‘rsatadi.

Qoida 2.4.20. Agar gcd(nq,n,) =1 bo‘lsa, u holda x =
a (mod n,) va x = a (mod n,) juftlik unikal echim x = a (mod nyn,)
ga ega.

Ta'rif 2.4.13. Z, maydonning multiplikativ guruhi Zy = {a €
Z, | gcd(a,n) = 1}. Xususan, agar n tub bo‘lsa, u holda Z;, = {a | 1 <
a < n — 1} gateng bo‘ladi.

Ta'rif 2.4.14. 7, tartibi undagi elementlar soni bilan aniglanib, |Zy,|
kabi belgilanadi.

Eylerning fi funksiyasiga ko‘ra |Zy| = ¢(n) ga teng bo‘ladi.
Bundan tashgari, agar a € Zy, va b € Z;, bo‘lsa, a * b € Zj, o‘rinli.

Qoida 2.4.21. Faraz gilaylik n = 2 bo‘lsin.
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1)(Eyler teoremasi) Agar a € ZI, bo‘lsa, u holda a®™
1 (mod n) ga teng.

2)Agar n turli tub sonlarning ko‘paytmasi va r
s (mod ¢(n)) bo‘lsa, u holda barcha a butun sonlar uchun a”
a® (mod n) o‘rinli bo‘ladi. Boshgacha aytganda, modul bilan ishlaganda
(masalan, n) daraja mod ¢ (n) gacha kamayishi kerak.

Masalan, ¢(12) = 4 ga teng. Agar gcd(a, 12) = 1 bo‘lsa, u holda
a* = 1 (mod 12) o‘rinli bo‘ladi.

Eyler funksiyasining xususiy ko‘rinishi Fermaning (kichik)
teoremasi hisoblanadi.

Qoida 2.4.22. Faraz gilaylik p soni tub bo‘lIsin.

1)(Ferma teoremasi) Agar gcd(a,p) = 1 bo‘lsa, u holda a?~! =
1 (mod p) o‘rinli bo‘ladi.

2)Agar r = s (mod p — 1) o‘rinli bo‘lsa, u holda barcha a butun
sonlar uchun a” = a® (mod p) tenglik o‘rinli. Boshgacha aytganda, tub
giymatli modul bilan ishlaganda (masalan, p) daraja mod p — 1 gacha
kamayishi kerak.

3)Xususan, barcha butun son a uchun a? = a (mod p) tenglik
o‘rinli.

Ta'rif 2.4.15. Faraz qilaylik a € Z;, bo‘lsin. a ning tartibi (order)
ord(a) deb belgilanib, at = 1 (mod n) shartni ganoatlantiruvchi eng
kichik musbat t songa teng.

Qoida 2.4.23. Agar a € Z;, ning tartibi t bo‘lsava a® = 1 (mod n)
ga teng bo‘lsa, u holda s soni t ga bo‘linadi. Xususan, t|¢(n).

Masalan, faraz qilaylik n =21 ga teng. U holda Z5; =
{1,2,4,5,8,10,11,13,16,17,19,20}. Bundan tashgari, ¢(21) =
¢(7)p(3) =12 = |Z3,]. U holda Z3, dagi elementlarning tartiblari
quyidagicha bo‘ladi:

a € 754 1124158101113 |16|17|19|20
aningtartibi |1/6|/3|/6|2]6 | 6|2 |3 |6]|6]2

Ta’rif 2.4.16. Faraz qilaylik a € Z,, bo‘lsin. Agar a ning tartibi
¢(n) gateng bo‘lsa, u holda a — generator yoki Z;, ning primitiv elementi
deyiladi. Agar Z,, generator bo‘lsa, u holda Z;, ga nisbatan siklik deb
aytiladi.
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Z, generatorning xususiyatlari:

1)Faqat va fagat n = 2,4, p* yoki 2p* ga teng bo‘lsa, u holda Z;,
uchun generator mavjud deyiladi. Bu yerda, p tog tub son (2 dan tashqari
barcha tub sonlar toq tub sonlar deyiladi) va k > 1. Xususiy holda agar
p tub son bo‘lsa, u holda Z;, uchun generator mavjud.

2)Agar Z;, ning generatori a bo‘lsa, u holda Z,, = {ai mod n | 0 <
i < ¢(n)— 1} gateng.

3)Faraz gilaylik Zy ning generatori a bo‘lsin. U holda, fagat va
fagat gcd(i, p(n)) = 1bo‘lganida, b =a'modn ham Z; ning
generatori bo‘ladi. Bundan kelib chigadiki, agar Z;, siklik bo‘lsa, u holda
generatorlar soni ¢p(¢(n)) ga teng bo‘ladi.

4)Fagat va fagat ¢p(n) ning har bir tub bo‘luvchisi p uchun
a®?™/2 £ 1 mod(n) o‘rinli bo‘lsa, Z}, ning generatori a € Z;, bo‘ladi.

Masalan, yuqgorida keltirilgan Z5, siklik bo‘lmagani bois (¢ (21) =
12 tartibga ega elementi mavjud emasligi uchun), Z; generatorning 1-
xususiyatini ganoatlantirmaydi. Boshga tomondan, Z5. siklik hisoblanadi
va unda a = 2 generator mavjud (ya’ni, ¢(25) = 20 va 22° mod 25 =
1 bo‘lgani bois).

Ta'rif 2.4.17. Faraz gilaylik a € Z;, bo‘lsin. Agar x? = a (mod n)
shartni ganoatlantiruvchi x € Zy mavjud bo‘lsa, u holda a element
mod n bo‘yicha kvadratik goldiq deb ataladi. Agar bunday x mavjud
bo‘lmasa, a element mod n bo‘yicha kvadratik bo ‘Imagan qoldiq
deyiladi. mod n bo‘yicha barcha kvadratik goldiglar to‘plami Q,, kabi,
barcha kvadratik bo‘lmagan qoldiglar to‘plamini esa Q,, kabi belgilaylik.

Izoh: 0 & Z: bo‘lgani bois, 0 € Q,, va 0 & Q,, o‘rinli.

Qoida 2.4.24. Faraz gilaylik p soni toq tub son va Zj, ning generatori
a ga teng bo‘lsin. U holda, fagat va fagat a = ! mod p (bu yerda, i —
juft butun son) bo‘lsa, u holda a € Z;, element mod p bo‘yicha kvadratik
goldig bo‘ladi. Bundan, |Q,| = (p — 1)/2 va |Q,| = (p — 1)/2 ligini
bilish mumkin. Boshgacha aytganda, Z;, ning yarim elementi kvadratik
goldiglar va yarmi esa kvadratik bo‘Imagan goldiglar.

Masalan, Zi; ning generatori ¢« = 6 ga teng. a ning darajalari
quyidagi jadvalda keltirilgan:

i 0/1/213/4/5|6|7[8[9/10|11
at mod 13 116/10/8(92 |12/7 |3 |5 |4 |11
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Bundan, Q.3 =1{1,3,4,9,10,12} va Q3 ={2,5,6,7,8,11} ga
tengligini ko‘rish mumekin.

Qoida 2.4.25. Faraz qgilaylik, n = pq soni ikkita toq tub sonlar, p va
g larning ko‘paytmasi bo‘Isin. U holda, fagat va fagata € @, vaa € Q,
bo‘lganida, a € Z; soni mod n bo‘yicha kvadratik goldig bo‘ladi.
Bundan kelib chigib, [Q,| = Q|- [Qq| = @ — D(q — 1)/4 va |Q,| =
3(p — 1)(q — 1)/4 tengliklarni yozish mumkin.

Masalan, faraz gilaylik n = 21. U holda, Q,; = {1,4,16}va Q,, =
{2,5,8,10,11,13,17, 19, 20} teng bo‘ladi.

Ta'rif 2.4.18. Faraz qilaylik, a € Q,,. Agar x € Z;, son x? =
a (mod n) shartni ganoatlantirsa, u holda x soni mod n bo‘yicha kvadrat
ildiz deb aytiladi.

Qoida 2.4.26. (kvadrat ildizlar soniga oid)

1) Agar p soni toq tub son va a € @, bo‘lsa, u holda a soni mod p
bo‘yicha ikkita kvadrat ildizga ega bo‘ladi.

2)Umumiy holda, faraz gilaylik n = p,°1p,®2 --- p, k. Bu yerda, p;
lar turli tub toq sonlar va e; = 1. Agar a € Q,, bo‘lsa, u holda a soni
mod n bo‘yicha 2* ta kvadrat ildizga ega bo‘ladi.

Masalan, 12 ning mod 37 bo‘yicha, kvadrat ildizlari 7 va 30 ga
teng. Yoki, 121 ning mod 315 bo‘yicha, kvadrat ildizlari 11, 74, 101,
151, 164, 214, 241 va 304 ga teng.

Modul bo‘yicha amallar. Faraz qilayik, n musbat butun son
bo‘lsin. Yugqorida aytilgani kabi, Z,ning elementlari {0,1, 2, ...,n — 1}
butun sonlaridan iborat bo‘ladi.

Agar a,b € Z, bo‘lsa, u holda

a+b, agara+ b <mn,
(a+b)m0dn={a+b—n, agar a +b = n.

Modul bo‘yicha qo‘shish (yoki ayirish) amali yuqgorida keltirilgan
kabi ko‘p hisoblashlarni talab etmaydi. Xuddi shunga o‘xshash, modul
bo‘yicha a,b sonlarini ko‘paytirish mumkin. Ya’ni, ikki son dastlab
ko‘paytiriladi va uni n ga bo‘lishdan olingan qoldiq aniglanadi. a € Z,
sonning teskarisini hisoblashda esa, Evklidning kengaytirilgan
algoritmidan foydalaniladi.
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Algoritm 2.4.3. (Z,,da sonni multiplikativ teskarisini hisoblash
algoritmi).
KIRISH: a € Z,,.
CHIQISH: mavjud bo‘lish sharti bilan a~tmod n.
1. Evklidning kengaytirilgan algoritmidan foydalanib, ax + ny = d
shartni ganoatlantiruvchi (bu yerda, d = gcd(a,n)) x va y sonlar
topilsin.
2. Agar d > 1 bo‘lsa, u holda a *mod n mavjud emas. Aks holda x
qaytarilsin.

Modul bo‘yicha darajaga ko‘tarishda quyida Keltirilgan takroriy
kvadratga oshirish va ko‘paytirish algoritmidan foydalaniladi. Faraz

gilaylik, k sonining binar ko‘rinishi har bir k; € {0,1} uchun Y}_, k;2
ga teng bo‘lsin. U holda,

ak = It ak?' = (a2")ko(a?")k1 - (a2°)*t ga teng bo‘ladi.

Algoritm 2.4.4. (Z, da takroriy kvadratga oshirish va

ko‘paytirishni hisoblash algoritmi).
KIRISH: a € Z,, va butun 0 < k < n sonning binar ko‘rinishi k =
Mo k2t
CHIQISH: a*mod n.
1. b « 1 o‘rnatilsin. Agar k = 0 bo‘lsa, b gaytarilsin.
2. A < a o‘rnatilsin.
3. Agar ky = 1 bo‘lsa, b < a o‘rnatilsin.
4.1 < i < t uchun quyidagilar bajarilsin:

4.1. A < A? mod n o‘rnatilsin.

4.2. Agar k; = 1 bo‘lsa, u holda b < A - b mod n o‘matilsin.
5. b gaytarilsin.

Masalan, quyida 5°°¢mod 1234 = 1013 tenglikni batafsil
yechimi keltirilgan.

0 1 2 3 4 5 6 / 8 9
0 0 1 0 1 0 1 0 0 1

S 25 | 625 | 681 | 1011 | 369 | 421 | 779 | 947 | 925
1 1 | 625|625 | 67 | 67 |1059|1059 1059|1013

@‘hﬁ?\‘ ~.
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Z, da fundamental amallar uchun bit sathidagi amallar soni
2.2-jadvalda aks ettirilgan.

2.2-jadval
Z,, da fundamental amallar va ularning bitlar soni
Amallar Bit amallari soni

Modul bo‘yicha qo‘shish: (a + b) mod n O(Ign)

Modul bo‘yicha ayirish: (a — b)mod n O(Ign)

Modul bo‘yicha ko‘paytirish: (a - b)mod n 0((Ign)*)

Modul bo‘yicha teskarilash: a=! mod n 0((Ign)?)

Modul bo‘yicha darajaga

oshirish: a®* mod n, k <n 0((gm)*)

Lejandr va Yakobi belgilari. Lejandr belgisi tub bo‘lgan p soni
bo‘yicha modulda a sonini kvadratik qoldiq ekanligini aniglashda
foydalaniladi.

Ta’rif 2.4.19. Faraz qilaylik p tog tub son va a soni butun son

bo‘lsin. U holda Lejandr belgisi (%) quyidagicha aniglanadi:

0, agar p|a bo‘lsa,
(E) ={ 1, agara € Q,bo'lsa,
—1, agara € Q, bo'lsa.

Qoida 2.4.27. (Lejandr belgisining xususiyatlari). Faraz gilaylik, p
toq tub son va a,b € Z bo‘lsin. U holda Lejandr belgisi quyidagi
Xususiyatlarga ega:

a p—1 1 -1
a\ _ 2\ = ) = (=1 -1D)/2
1) (p) =a 2 (mod p). Xususan, (p) 1va ( p) (-1) :
Shu sababli, agar p =1 (mod 4) bo‘lsa, —1€Q, va agar p =
3 (mod 4) bo‘lsa, —1 € Q_p bo‘ladi.

2)(22) = () (2)- shu sababli, agar a € Z; bolsa, u holda () =

1 o‘rinli.
_ ‘ ay _ 2 e ‘ .
3)Agar a = b (mod p) bo‘lsa, u holda (p) = (p) o‘rinli bo‘ladi.
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4)(%) = (—1)®*~D/8_ Shu sababli, agar p = 1 yoki 7 (mod 8)

¢ E = = j ¢ E — _
bo‘lsa, (p) = 1vaagarp = 3 yoki 5 (mod 8) bo‘lsa, (p) = —1 gateng
bo‘ladi.
5)(kvadratik qoldiglarning o zaro bog ‘liglik qonuni). Agar g soni
p dan fargli tog tub son bo‘Isa, u holda quyidagi o‘rinli:

(2) _ (2) (-1 P-D@-1/4
b

q

Boshgacha aytganda, p va g lar 3 mod 4 ga kongurent bo‘lsa,

b\ _ (4 P\ _ (4 1 ‘ .

(E) = (p), aks holda (q) = (p) o‘rinli bo‘ladi.
Yakobi belgisi n butun son bo‘lgandagi (ya’ni, n soni tog, biroq tub
bo‘lishi shart emas) Lejandr belgisining umumiy ko‘rinishi hisoblanadi.
Ta’rif 2.4.20. Faraz qilaylik, n > 3 soni toq va asosi tub bo‘lgan

faktorlash n = p;®1p,°®2 --- p,. ®¢ ko‘rinishga ega bo‘Isin. U holda Yakobi
a a

belgisi (3) = (—)el (p—z)ez (i)ek ga teng bo‘ladi. Agar n soni tub

n P1 Pk
bo‘lganida, Yakobi belgisi Lejandr belgisiga teng bo‘ladi.
Qoida 2.4.28. (Yakobi belgisining xususiyatlari) Faraz gilaylik m >
3, n = 3 bo‘lgan toq sonlar va a,b € Z bo‘lsin. U holda Yakobi belgisi
quyidagi xususiyatlarga ega:

1)(%) = 0,1, yoki — 1. Xususan, fagat va fagat gcd(a,n) #1
bo‘lsa, (2) = 0 bo*ladi.
2)(2) = (2) (2). shu sababli, agar a € Z; bo'lsa, u holda (%) =

()= (2)) |

4)Agar a = b (mod n) bo‘lsa, u holda (%) = (;)

1
5)(5) = 1.
6)(_71) = (=1)®=D/2, Shu sababli, agar n = 1 (mod 4) bo‘lsa,
(_71) = 1vaagarn = 3 (mod 4) bo‘lsa, (_71) = —1 gateng.
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7)(%) = (—=1)™*~1/8_ Shy sababli, agar n = 1 yoki 7 (mod 8)

bo‘lsa, (%) =1 va agar n = 3 yoki 5 (mod 8) bo‘lsa, (%) = —1 ga
teng.
8) (%) = (%) (—1)m-D®-1)/4 Boshgacha aytganda, m va n lar

3mod 4 ga kongurent bo‘lsa, (%) = — (%) aks holda (E) = (i)

n m
o‘rinli bo‘ladi.
Yakobi belgisining xususiyatidan kelib chiggan holda, agar n tog

va a = 2%a, bo‘lsa (bu yerda, a; tog), u holda (%) = (Z—e) (ﬁ) =

n n
e
(g) (n mod al) (—1)(@=D®=1)/% g3 teng bo‘ladi.

n aq

(S) hisoblashning n sonini tub sonning darajasi shaklida

ifodalamasdan, quyida keltirilgan rekursiv algoritm yordamida hisoblash
mumkin.,

Algoritm 2.4.5. (Yakobi (yoki Lejandr) belgisini hisoblash
algoritmi).
JACOBI(a,n)
KIRISH: tog n = 3 butun son va a butun son (0 < a < n).
CHIQISH: Yakobi belgisi (%) (agar n soni tub bo‘lsa, Lejandr belgisi
bo‘ladi)
1. Agar a = 0 bo‘lsa, 0 gaytarilsin,
2. Agar a = 1 bo‘lsa, 1 qaytarilsin.
3. Tub bo‘lgan a; uchun, a = 2¢a, shaklida yozilsin.
4. Agar e juft bo‘lsa, u holda s < 1 o‘rnatilsin. Aks holda, agar n =
1 yoki 7 (mod 8) bo‘lsa, s « 1 yoki agar n = 3 yoki 5 (mod 8)
bo‘lsa, s « —1 o‘rnatilsin.
5. Agar n = 3 (mod 4) va a; = 3 (mod 4) bo‘lsa, u holda s « —s
o‘rnatilsin.
6.n; <« nmod a;.
7. Agar a; =2 bo‘lsa, u holda s qaytarilsin. Aks holda, (s-
JACOBI(n4, a;,)) qaytarilsin.

Yugorida keltirilgan algoritmning ishlash vagti 0((lgn)?) bit
amallari soniga teng.
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Masalan, a = 158 va n = 235 uchun, 2.4.5-algoritm yordamida
Yakobi belgisi ( ) ni hisoblash quyidagicha bo‘ladi:

() =GR ) =) 0™ = (5) -

Bcireme (-1

Lejandr belgisidan fargli ravishda Yakobi belgisi (%) son a ni

mod n uchun kvadratik goldigligi yoki emasligini ko‘rsatmaydi.
Birog, quyidagi jadvalda Z5; maydon elementlari va ularning
Yakobi belgilari keltirilgan. Yugorida keltirilgan misolga keltirilgani

kabi, Q,; = {1,4,16} ga teng bo‘ladi. Kuzatish natijasida, (2—51) =1,
birog 5 & Q,4ligini bilish mumkin.

a€Zy, |1 245 ]8f10]11]13]16]17[19]20
@?modn| 1| 4 16| 4| 116|161 | 4 [16] 4 | 1

(g) 111 alal1 a1 al1]a
2 111111111111
(5)

(2%) 11112111111 1]1

Blum butun sonlari. Blum soni har biri 3 mod 4 ga kongurent
bo‘lgan turli p va g sonlarning ko‘paytmasi n = pq ga teng.

Qoida 2.4.29. Faraz qgilaylik n = pg Blum soni va a € Q,, butun
bo‘lsin. U holda a uchun aniq 4 ta son mod n bo‘yicha kvadratik ildiz
mavjud bo‘ladi va ulardan faqgat bittasi Q,, ga tegishli bo‘ladi. Q,, dagi a
ning kvadratik ildizi, asosiy kvadratik ildiz deb ataladi.

Masalan, n =21 ga teng bo‘lgan Blum soni uchun, J, =
{1,4,5,16,17,20} va Q,, = {5, 17, 20}. Bunda, a ning to‘rt kvadratik
ildizi 2, 5, 16 va 19 bo°‘lib, ulardan fagat 16 ga teng element Q,; ga
tegishli. Shuning uchun, 16 ga teng bo‘lgan element 4 mod 21 ga asosiy
kvadratik ildiz deb ataladi.

Qoida 2.4.30. Agar n = pqg Blum soni bo‘lsa, u holda f(x) =
x?2modn ko‘rinishidagi f:0Q, — Q,, funksiya o‘rin almashtirishni
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amalga oshiradi. f funksiyaning teskarisi flx) =
x(P=D@-D+9/8 mod n ga teng bo‘ladi.

2.5. Fundamental algebra asoslari

Ta'rif2.5.1. S to‘plamda * binar amali S X S dan S ga akslantirishni
amalga oshiradi. Ya’ni, * amali S dan elementlarning har bir talab
gilingan jufti uchun S dan biror elementni belgilaydigan qoida.

Ta'rif 2.5.2. Guruh (G,*) to‘plam G bilan = binar amaldan iborat
bo‘lib, G quyidagi 3 ta aksiomaga ega:

1)Guruh amali assotsiativ. Ya’ni, barcha a,b,c € G uchun a *
(b *x c) = (a * b) * c tenglik o‘rinli.

2)1 € G element mavjud bo‘lib, u birlik element deb ataladi. Ya’ni,
barchaa € G uchuna *1 =1 * a = a tenglik o‘rinli.

3)Har bir a € G element uchun a ning teskarisi deb ataluvchi
a~! € G element mavjud. Ya’ni,a xa™! = a~1 x a = 1 tenglik o‘rinli.

4)Agar guruh G barcha a,b € G lar uchun a * b = b * a tenglikni
ganoatlantirsa, u holda kommunikativ (yoki abelev) guruh deb ataladi.

Izoh.k. 1zoh o‘rnida shuni aytish lozimki, multiplikativ guruh
belgisi fagat guruh amali sifatida foydalaniladi. Agar guruh amali
qo‘shish bo‘lsa, u holda guruh qo‘shishga asoslangan guruh deyiladi
hamda birlik element 0 ga teng bo‘lib, a ning teskarisi —a kabi
belgilanadi.

Ta'rif 2.5.3. Agar |G| chekli bo‘lsa, G to‘plam chekli deb ataladi.
Chekli guruhdagi elementlar soni uning tartibi deb ataladi.

Masalan, qo‘shish amaliga ega butun sonlar to‘plami Z dan iborat
guruh bo‘Isin. Bunda, birlik element 0 ga va a elementning teskarisi - a
ga teng bo‘ladi.

Bundan tashgari, mod n bo‘yicha qo‘shish amaliga ega butun
sonlar to‘plami Z,, dan iborat guruh bo‘lsa, uning tartibi n ga teng bo‘ladi.
Yoki, mod n bo‘yicha ko‘paytirish amali va butun sonlar to‘plami Z,
dan iborat guruh bo‘la olmaydi. Buning sababi, har bir element uchun
teskari elementni mavjud emasligi hisoblanadi. Biroq, Z;, guruh bo‘lib,
multiplikativ mod n uchun ¢ (n) tartibga ega va birlik elementi 1 ga teng.

Ta’rif 2.5.4. Agar H guruh bo‘lib, G guruh amaliga bo‘ysunsa, G
guruhning bo‘sh bo‘lmagan gismto‘plami H guruh G ning gismguruhi
deb ataladi. Agar, H guruh G ning gismguruhi va H #+ G bo‘lsa, u holda
H guruh G ning xususiy gismguruhi deb ataladi.
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Ta’rif 2.5.5. Agar har bir b € G uchun butun son i bilan b = !
shartni ganoatlantiruvchi ¢ € G element mavjud bo‘lsa, u holda G guruh
siklik deb ataladi. a element esa G guruhning generatori deb ataladi.

Qoida 2.5.1. Agar G guruh va a € G bo‘lsa, u holda a ning barcha
darajalari to‘plami G ning siklik gismguruhlarini shakllantiradi va ular a
tomonidan generatsiya gilingan gismguruhlar deb atalib, {(a) shaklida
belgilanadi.

Ta’rif 2.5.6. G guruh va a € G bo‘lsin. a ning tartibi a® = 1 shartni
ganoatlantiruvchi eng kichik musbat t bilan belgilanadi. Agar bunday ¢t
mavjud bo‘lmasa, a ning tartibi co kabi belgilanadi.

Qoida 2.5.2. G guruhva a € G element chekli ¢t tartibga ega bo‘Isin.
U holda [{a)|, a tomonidan generatsiya gilingan gismguruhlarni sonini
ko‘rsatib, t ga teng bo‘ladi.

Qoida 2.5.3. (Lagranj teoremasi) Agar G chekli guruh va H uning
gism guruhi bo‘lsa, u holda |H| giymat |G| giymatni bo‘luvchisi bo‘ladi.
Shu sababli, agar a € G bo‘lsa, a ning tartibi |G| giymatni bo‘luvchisi
bo‘ladi.

Qoida 2.5.4. Siklik guruh G ning har bir gism guruhi ham siklik
bo‘ladi. Agar G siklik guruh n tartibga ega bo‘lsa, u holda n ning har bir
musbat bo‘luvchi d uchun, G guruh d tartibga ega bo‘lgan aniq bir
gismguruhdan tashkil topgan.

Qoida 2.5.5. Faraz qgilaylik G guruh bo‘Isin.

1)Agar a € G ning tartibi t ga teng bo‘Isa, u holda a* ning tartibi

t 11
Zed(e) ga teng bo‘ladi.

2)Agar G guruh n tartibga ega va d|n bo‘lsa, u holda G da d tartibli
¢(d) ta elementlar mavjud.

Masalan, Zi4 = {1, 2, ...,18} tartibi 18 ga teng bo‘lgan multiplikativ
guruh bo‘lsin. Guruh siklik va a = 2 generatorga ega. Zjs nhing
gismguruhlari va uning generatorlari quyidagi jadvalda keltirilgan:

Qism guruh Generatorlar Tartibi
{1} 1 1
{1,18} 18 2
{1,7,11} 7,11 3
{1,7,8,11,12,18} 8,12 6
{1,4,5,6,7,9,11,16,17} 4,5,6,9,16, 17 9
{1,2,3,...,18} 2,3,10, 13, 14, 15 18
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Halga

Ta'’rif 2.5.7. Halga (R, +,X) to‘plam R va ikkita, qo‘shish (+),
ko‘paytirish (X) kabi binar amallardan iborat bo‘lib, quyidagi aksiomalar
o‘rinli:

1. (R, +,X) — birlik elementi 0 ga teng bo‘lgan kommutativ guruh.k.

2.X - amali assotsiativ. Ya’ni, barcha a,b,c € R uchun a X
(b x ¢) = (a X b) x c tenglik o‘rinli.

3. Multiplikativ 1 ga teng bo‘lgan birlik element mavjud, ya’ni,
barchaa € Ruchunl Xa=ax1=a.

4.+ amali uchun x amali tagsimot gonuniyatiga ega, ya’ni, a, b, ¢ €
Ruchunax (b+c)=(@xb)+(@axc)va(b+c)xa=(bxa)+
(¢ X a) tenglik o‘rinli.

Agar halgada barcha a,b € R lar uchun a X b = b x a tenglik
o‘rinli bo‘lsa, u holda halgaga kommutativ halga deb aytiladi.

Ta'’rif 25.8. Agar a X b =1 shartni ganoatlantiruvchi b € R
mavjud bo‘lsa, u holda R xalganing elementi a birlik yoki teskarisi
mavjud element deb ataladi.

Qoida 2.5.6. R halgadagi birliklar to‘plami multiplikativ guruhni
tashkil gilib, R halganing birliklar guruhi deb nomlanadi.

Masalan, Z,, halganing birliklar guruhi Z;,ga teng.

Maydon

Ta’rif 2.5.9. Barcha noldan fargli elementlari multiplikativ

teskrisiga ega bo‘lgan kommutativ halga maydon deyiladi.
m marta

Ta’rif 2.5.10. Agar ixtiyoriy m =1 uchun 1+ 1+ ---1 tenglik
hech gachon 0 ga teng bo‘lmasa, u holda maydonning xarakteristikasi
nol deyiladi. Aks holda, maydonning xarakteristikasi )}/, 1 yig‘indini
nolga teng giluvchi eng kichik musbat son m ga teng bo‘ladi.

Masalan, odatiy qo‘shish va ko‘paytirish amallari uchun butun
sonlar to‘plami maydon bo‘la olmaydi. Bu yerda, fagat, multiplikativ
teskarisiga ega yagona noldan fargli sonlar 1 va -1 ga teng. Biroq,
ratsional sonlar Q, real sonlar R va kompleks sonlar C odatiy amallar
uchun nol xarakteristikali maydonni shakllantiradi.

Qoida 2.5.7. Fagat va fagat n tub son bo‘lsa, Z,, (mod n bo‘yicha
qo‘shish va ko‘paytirish amallari uchun) maydon bo‘ladi. Agar n tub
bo‘lsa, U holda Z,, maydon n xaraketristikali maydon deyiladi.

Qoida 2.5.8. Agar maydonning m xarakteristikasi nolga teng
bo‘lmasa, u holda m — tub son.

60



Ta'’rif 2.5.11. Agar E maydon amallari uchun F ham maydon
bo‘lsa, E maydonning gism to‘plami bo‘lgan F uning gismto ‘plami deb
ataladi. Boshgacha aytganda, E maydon F maydonning kengaytirilgani
deb ataladi.

Polinom halgalar

Ta’rif 2.5.12. Agar R halga kommutativ bo‘lsa, u holda R halga
ustida aniglanmagan x tarkibli polinom (ko ‘phad) quyidagi shaklda
ifodalanadi:

f(x) = apx™+ -+ a,x*> + a;x + ag

Bu yerda, har bir a; € R van > 0. a; element f(x) dagi x* ning
koeffitsienti deyiladi. a,, # 0 shartdagi eng katta m butun soni f(x) ning
darajasi deyiladi va degf(x) kabi belgilanadi; a,, ning o‘zi esa
f(x)ning yetakchi koeffitsienti deyiladi. Agar f(x) = a, (o‘zgarmas
polinom) va a, # 0 bo‘lsa, f(x) polinom 0 darajaga ega deyiladi. Agar
f(x) ning barcha koeffitsientlari nolga teng bo‘lsa, u holda nol polinom
deyiladi va uning darajasi —oo kabi belgilanadi. Agar f(x) polinomning
yetakchi koeffitsienti birga teng bo‘lsa, u birlik (yoki monik) polinom
deyiladi.

Ta 'rif 2.5.13. Agar R halga kommutativ bo‘lsa, R[x] polinom halga
R dan olingan koeffitsientlarga ega aniqlanmagan x tarkibli barcha
polinomlar to‘plami orgali ifodalanuvchi halgadir. Polinom ustida
bajariluvchi ikki amal esa standart qo‘shish va ko‘paytirish amali bo‘lib,
R halgada koeffitsientlar bilan bajariladi.

Masalan, faraz gilaylik, f(x) = x3+x+1va g(x) = x%? + x lar
Z,[x] polinom halga elementlari bo‘lsin. U holda, ularning yig‘indisi va
ko‘paytmasi quyidagilarga teng bo‘ladi:

fxX)+gx) =x3+x*+1 va
f)-gx)=x>+x*+x3+x

Mazkur bo‘limning golgan gismi uchun, F ni o‘zgaruvchan maydon
sifatida garaymiz. F|[x] polinom xalga butun sonlar bilan umumiy
bo‘lgan ko‘plab xususiyatlarga ega.

Ta'rif 2.5.14. Faraz qilaylik, f (x) € F[x] darajasi kamida 1 bo‘lgan
polinom bo‘lsin. U holda f(x) polinom F bo‘ylab gisgartirilmaydigan
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deyiladi, agar uni har birining darajasi musbat bo‘lgan F[x] dagi ikKi
polinomlarning ko‘paytmasi shaklida ifodalashning imkoni bo‘lmasa.

Ta’rif 2.5.15. (Polinomlar uchun bo ‘lish algoritmi) Agar g(x),
h(x) € F[x] va h(x) # 0 bo‘lsa, u holda g(x) ni h(x) ga bo‘lish
natijasida bir-biriga teng bo‘lmagan F[x] dagi q(x) va r(x) polinomlar
paydo bo‘ladi:

g(x) = q(x)h(x) + r(x)

Bu yerda, degr(x) < degh(x) shart o‘rinli. Bu yerda, q(x)
polinom bo ‘linma va r(x) polinom qoldiq deb ataladi. Qoldiq odatda
g(x)mod h(x) kabi belgilansa, bo‘linma esa g(x)div h(x) Kkabi
belgilanadi.

Masalan, Z,[x] maydonda g(x) = x® + x>+ x3 +x? + x + 1 va
h(x) = x* + x3 + 1 polinomlar bo‘Isin. g(x) polinomni h(x) ga bo‘lish
quyidagicha amalga oshiriladi:

g(x) = x%h(x) + (x3+x + 1).

Shuning uchun, g(x)mod h(x) = x3 + x + 1 va g(x)div h(x) =
x? gateng.

Ta'rif 2.5.16. Agar g(x), h(x) € F[x] va g(x)mod h(x) =0
bo‘lsa, u holda h(x) polinom g(x) nibo‘ladi va h(x)|g(x) kabi yoziladi.

Faraz gilaylik, f (x) polinom F[x] dagi o‘zgarmas polinom bo‘lsin.

Ta'rif 2.5.17. Agar g(x), h(x) € F[x] va f(x) polinom g(x) —
h(x) ning bo‘luvchisi bo‘lsa, u holda g(x) polinom h(x)mod f(x) ga
kongurent deb ataladi hamda g(x) = h(x)modf(x) shaklida
ifodalanadi.

Qoida 2.5.9. (Kongurentlik xususiyatlari) Barcha g(x), h(x),
g1(x), hy(x), s(x) € F[x] lar uchun quyidagilar o‘rinli:

1) Agar, fagat va fagat g(x) va h(x) larni f (x) ga bo‘lganda, bir xil
goldiq bo‘lsa, g(x) = h(x)modf (x) o‘rinli bo‘ladi.

2)(refleksivlik) g(x) = g(x)mod f(x).

3)(simmetriklik) Agar g(x) = h(x) mod f(x) bo‘lsa, u holda
h(x) = g(x) mod f(x).

4)(tranzitivlik)  Agar g(x) = h(x) mod f(x) va h(x) =
s(x) mod f(x) bo‘lsa, u holda g(x) = s(x) mod f(x) o‘rinli bo‘ladi.
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5)Agar g(x) = g,(x) mod f(x) va h(x) = h;(x) mod f(x)
bo‘lsa, u holda g(x)+ h(x) = g,(x)+ hy(x) (mod f(x)) va
g(x)h(x) = g, (x)h;(x)(mod f(x)) o‘rinli bo‘ladi.

Ta'rif 2.5.18. F[x] dagi n =degf(x) dan Kkichik darajali
polinomlar to‘plami F[x]/(f(x)) kabi belgilanadi. Qo‘shish va
ko‘paytirish f(x) polinom bo‘yicha amalga oshiriladi.

Qoida 2.5.10. F[x]/(f (x)) — kommutativ halga.

Qoida 2.5.11. F bo‘ylab f(x) qisqarmas bo‘lsa, u holda
Flx]/(f (x)) maydon.

Vektor fazosi

Ta'rif 2.5.19. F maydoni bo‘ylab vektor fazosi V kommunikativ
guruh (V, +) bo‘lib, ko‘paytirish amalini madadlaydi: F X V — V hamda
a,b € Fvav,w €V uchun quyidagi aksiomalar o‘rinli:

Da(v+w) =av + aw.

2)(a+ b)v = av + bv.

3)(ab)v = a(bv).

4)iv = v.

V' ning elementlari chektorlar, F ning elementlari skalyarlar
deyiladi. Guruh amali + vektorli go ‘shish, ko‘paytirish amali skalyarga
ko ‘paytirish deb ataladi.

Ta'rif 2.5.20. Faraz qilaylik V maydon F bo‘ylab vektor fazosi
bo‘lsin. ¥V ning gism fazosi qo‘shish amali uchun gism gruppa U ga teng
bo‘lib, skalyar ko‘paytirishga yaqin, ya’ni: barchaa € F vav € U uchun
av € U.

Qoida 2.5.12. Vektor fazosining gism fazosi ham vektor fazosi
bo‘ladi.

Ta’rif 2.5.21. Faraz qilaylik F maydon bo‘ylab vektor fazosi V ning
chekli gism to‘plami S = {v,, v,, ..., v, } bo‘lsin.

1) Har bir a; € F uchun S ning chizigli kombinatsiyasi
quyidagicha ifodalanadi: a,v; + a,v, + -+ + a,v,.

2) S ning gobig‘i (span, obonouxa) (S) kabi belgilanib, S ning
barcha chizigli kombinatsiyalari to‘plami hisoblanadi. S ning gobig‘i V
ning gism fazosi bo‘ladi.

3) Agar V ning gism fazosi U bo‘lsa, u holda agar (S) = U
bo‘lsa, S to‘plam U ni gamrab oladi deyiladi.

4)  Agar a vy + av, + -+ ayv, =0 shartni
ganoatlantiruvchi, barchasi nol bo‘lmagan a,, a,, ..., a, skalyarlar
mavjud bo‘lsa, u holda S to‘plam F bo‘ylab chizigli bog ‘lig deb ataladi.
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Agar bunday skalyarlar mavjud bo‘lmasa, u holda holda S to‘plam F
bo‘ylab chizigli bog ‘lig emas deb ataladi.

5) Chizigli bog‘liq bo‘lmagan vektorlar to‘plami, ya’ni, V ning
qobig‘i IV uchun asos (bazis) deb ataladi.

Qoida 2.5.13. Faraz gilaylik, V vektor fazosi bo‘lsin.

1)  Agar V da chekli gobig to‘plam mavjud bo‘lsa, u holda unda
bazis mavjud bo‘ladi.

2) Agar V da bazis mavjud bo‘lsa, u holda barcha bazislar teng
sonli elementlarga ega bo‘ladi.

Ta’rif 2.5.22. Agar V vektor fazosida bazis mavjud bo‘lsa, u holda
bazisdagi elementlar soni V ning o‘lchovi deyiladi va dimV kabi
belgilanadi.

Ta’rif 2.5.23. Faraz qilaylik, F ning kengaytirilgan maydoni E
bo‘lsin. U holda E gism maydon F bo‘ylab, vektor fazosi sifatida
ko‘rinadi. Bu yerda vektorni qo‘shish va skalyarga ko‘paytirish E dagi
sodda maydon amallari, qo‘shish va ko‘paytirishdir. Vektor fazosining
o‘lchami F bo‘ylab E ning darajasi deb ataladi va [E: F] kabi belgilanadi.
Agar daraja chekli bo‘lsa, u holda E maydon F ning chekli
kengaytirilgani deb ataladi.

Qoida 2.5.14. Faraz qilaylik, F, E va L maydonlar bo‘lsin. Agar E
ning chekli kengaytirilgani L va F ning chekli kengaytirilgani E bo‘lsa, u
holda L maydon F ning ham chekli kengaytirilgani bo‘ladi:

[L: F] = [L: E][E: F].

Chekli maydon

Ta’rif 2.5.24. Chekli sondagi elementlardan iborat F maydonga
chekli maydon deb aytiladi. F maydonning tartibi undagi elementlar soni
bilan belgilanadi.

Qoida 2.5.15. (chekli maydonning mavjudligi va unikalligi hagida)

1)  Agar F chekli maydon bo‘lsa, u holda biror p tubvam > 1
butun son uchun F maydon p™ elementdan iborat.

2)  Har bir p™ uchun, tartibi p™ bo‘lgan unikal chekli maydon
mavjud. Bu maydon F,m kabi yoki ba’zida GF (p™) kabi belgilanadi.

Boshgacha aytganda, ikki maydon bir xil tuzilishga ega bo‘lsa
(birog, maydon elementlarini tagdim etilishi turlicha), ular izomorfik deb
ataladi. Masalan, agar p soni tub bo‘lsa, Z,, maydon bo‘ladi va shuning

uchun p tartibdagi har bir maydon Z,, ga izomorf bo‘ladi. Boshga shartlar
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mavjud bo‘lmaganda, F, chekli maydonni Z, orgali anglash ham
mumkin,

Qoida 2.5.16. Agar F, chekli maydon tartibi ¢ = p™ ga teng va p
tub bo‘lsa, u holda F, ning xarakteristikasi p ga teng bo‘ladi. Bundan
tashqari, F; gism maydon sifatida Z,, nusxasidan tashkil topgan. Shuning
uchun, F, chekli maydonga darajasi m bo‘lgan Z, maydonning
kengaytirilgani kabi garash mumkin.

Qoida 2.5.17. (chekli maydonning gism maydonlari) Faraz gilaylik,
F, chekli maydon tartibi ¢ = p™ ga teng bo‘lsin. U holda F, ning har bir
gism maydoni p™ tartibga ega (bu yerda, n soni m ning musbat
bo‘luvchisi). Aksincha, agar n soni m ning musbat bo‘luvchisi bo‘lsa, u
holda aniq p™ tartibga ega F, ning gism maydoni mavjud; fagat va fagat
a’" =a bolsa, a € F, element F,» gism maydonda ham mavjud
bo‘ladi.

Ta'rif 2.5.25. F; ning noldan fargli elementlari ko‘paytirish amali
bilan F;ning multiplikativ guruhini shakllantiradi va F; kabi belgilanadi.

Qoida 2.5.18. F; ftartibi g — 1 ga teng bo‘lgan siklik guruh.k.
Shuning uchun barcha a € F; lar uchun a? = a o‘rinli.

Ta'rif 2.5.26. Siklik guruh F; ning generatori asos element yoki F;,
ning generatori deb ataladi.

Qoida 2.5.19. Agar a,b € F; bo‘lsa, p esa chekli maydon
xarakteristikasi bo‘lsa, u holda barcha t = 0 lar uchun quyidagi o‘rinli
bo‘ladi:

(a+b)P" =a?P’ + P

Nazorat savollari

Funksiyaning aniglanish va giymatlar sohasiga ta’rif bering.
Injektiv, surjektiv, bijektiv funksiyalarga ta’rif bering.
Ehtimollik tushunchasi va uning turlari.

Shartli ehtimollik uchun Bayes teoremasi.

Binomial tagsimot va uning mohiyati.

Tug‘ilgan kun muammosini tushuntiring.

Entropiyaga ta’rif bering. Entropiyaning turlari.

Algoritm ishlashining eng yomon vaqti tushunchasiga ta’rif

ONOoOGThWwNE

bering.
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9. Katta O belgilanishi va uning mohiyati.

10. Q belgilanish va uning mohiyati.

11. © belgilanish va uning mohiyati.

12. EKUBga ta’rif bering. Uni hisoblash usullarini ayting.

13. EKUKGga ta’rif bering. Uni hisoblash usullarini ayting.

14. Tub son, murakkab son va o‘zaro tub soni tushunchalariga
ta’rif bering.

15. Eylerning fi (phi) funksiyasi va uning matematik ma’nosi.

16. Kengaytirilgan Evklid algoritmini tushuntiring.

17. Modul arifmetikasi va uning xususiyatlari.

18. Qoldiglar hagida Xitoy teoremasining  mohiyatini
tushuntiring.

19. Eyler teoremasi mohiyatini tushuntiring.

20. Lejandr va Yakobi belgilarini ma’nosini tushuntiring.
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3 BOB. KLASSIK SHIFRLASH ALGORITMLARI

Mazkur bo‘limda hozirgi zamonaviy Kkriptotizimlarga alogador
bo‘lgan turli klassik shifrlar bilan tanishib chiqiladi.

3.1. Sodda o‘rniga qo‘yish va o‘rin almashtirish shifrlari

O‘rniga qo“yishga asoslangan ko“plab shifrlar mavjud bo‘lib, oddiy
holda ochig matn belgisini uning alfavitdagi o‘rnini n taga siljitishdan
hosil bo‘lgan belgiga almashtirish orgali xabarni shifrlash usulini garab
chigsak. Masalan, n = 3, o‘rniga qo‘yish akslantirishi Kkalit sifatida
Xizmat giladi:

Ochigmatn: abcdefghi j kImnopgrs tuvwxyz
Shifrmatn:. DEFGHIJKLMNOPQRSTUVWXYZABC

Shartli holatda, ochig matnni kichik harflarda va shifrmatnni katta
harflarda ifodalandi. Bu yerda, kalitni “3” ga teng garash mumkin.
Chunki, mazkur holda siljish soni aslida kalit hisoblanadi.

“3” ga teng bo‘lgan kalit bilan quyidagi ochiq matnni shifrlash
uchun yugoridagi jadvaldan foydalaniladi.

“simple substitutuioncipher”

Ochig matn belgilari jadvaldagi birinchi satrdan topilib, unga mos
shifr matn belgilari pastki satrdan olinadi. Boshgacha aytganda, shifrmatn
belgilarini hosil gilish uchun ochig matn belgilari o‘nga 3 belgiga
siljitiladi. Natijaviy shifr matn ko‘rinishi esa quyidagicha bo‘ladi:

“VLPSOHVXEVWLWXWXLRQFLSKHU”

Rasshivrovkalashda, shifrmatn belgilari yuqoridagi jadvalning
ikkinchi satridan olinib, unga mos ochig matn belgilari esa birinchi
satrdan olinadi. Boshgacha aytganda, rasshivrovkalash uchun shifrmatn
belgilari chapga uch belgiga siljitiladi. Ushbu siljitishga asoslangan
sodda o‘rniga qo‘yish usuli Sezar shifri deb ataladi.

Kalit sifatida fagat 3 emas, ixtiyoriy musbat butun son bo‘lishi
mumkin. Alfavitning uzunligini 25 ga tengligini inobatga olib, bo‘lishi
mumkin bo‘lgan kalitlarni n € {0, 1, 2, ..., 25} ligini bilish giyin emas.
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Faraz qgilaylik, buzg‘unchi shifrmatn, “amkzmbumaaiom”ni, tutib oldi.
Shundan so‘ng, agar sodda o‘rniga qo‘yish usulidan foydalanilganini
bilsa, u holda 26 ta kalitlarni barchasini sinab ko‘radi va ochig matnni
biror ma’noli so‘zni anglatishini tekshirib ko‘radi. Agar shifr hagigatda
siljitishga asoslangan bo‘lsa, ochig matnni topish uchun o‘rtacha 13 ta
urinishni amalga oshirishi talab etiladi.

Buzg“unchi tomonidan ko‘rsatilgan sondagi urinishlarni amalga
oshirish “qo‘pol kuch hujumi” (Brute force attack) deb ataladi. Mazkur
hujum mos kalitni topish va xabarni aniglash uchun yetarlicha ko‘p vaqt
va hisoblash resursini talab giladi. Boshgacha aytganda, mazkur
hujumda kalitning bo‘lishi mumkin bo‘lgan barcha variantlari tekshirib
chigiladi.

Mazkur hujumga qarshi bardoshlilikni ta’minlashda kalitni
uzunligini  to‘g‘ri tanlash muhim hisoblanadi. Faraz qilaylik,
buzg‘unchida sekundiga 24° ta kalitni testdan o‘tkazuvchi kompyuter
(yoki kompyuterlar guruhi) mavjud bo‘lsin. U holda 256 (yoki 56 bitli
kalitning barcha variantlari) ga teng kalit sohasini testlashda 216 sekund
yoki 18 soatga yagin vaqt talab etilsa, 26* ga teng kalit sohasi uchun
yarim yildan ko‘proq vaqt va 2128 ga teng kalit sohasi uchun 9 % 103°
dan ortiq yil talab etiladi. Shuning uchun hozirgi zamonaviy simmetrik
kriptografik tizimlarda kalit uzunligi kamida 128 bit bo“lishi talab etiladi.

Yuqoridagi misolda kalit sifatida siljishlar soni olingani va alfavit
uzunligining Kichikligi bois kalit gisga vaqgtda aniglangan. Mazkur holda
kalit sifatida siljishlar sonining o‘rniga 26 ta belgilarning ixtiyoriy
almashinishini olish mumkin. Masalan, quyida Kkeltirilgan alfavitni
siljitishga asoslanmagan, almashtirish tartibi kalit sifatida xizmat qilishi
mumkin:

Ochigmatn: abcdefghi jkImnopgrstuvwxyz
Shifrmatn: ZPBYJRGKFLXQNWVDHMSUTOIAEC

Umumiy holda alfavitni ixtiyoriy almashtirish kalit sifatida xizmat
gilishi mumkin va bunda 26! ~ 288 ta turli kalitlar bo‘lishi mumkin.
Mazkur Kkalit sohasini barcha variantlarini aniglash uchun yugorida
keltirilgan buzg‘unchi kompyuteri 8,9 million yildan ortig vaqt talab
giladi.
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Sodda o ‘rniga qo ‘yish shifrlarining kriptotahlili

Faraz qilaylik, buzg‘unchi tomonidan quyidagi shifrmatn tutib
olingan. Bundan tashqari, buzg“unchi shifrmatnni sodda o‘rniga qo‘yish
usuli asosida hosil gilinganini va kalit sifatida alfavitning ixtiyoriy o‘rin
almashtirish holati bo‘lishi mumkinligini biladi.

PBFPVYFBQXZTYFPBFEQIJHDXXQVAPTPQIKTOYQWIPBWLXTOXBTFXCQWA
XBVCXQWAXFQIVWLEQNTOZQGGQLFXQWAKVWLXQWAEBIPBFXFQVXGTVIV
WLBTPQWAEBFPBFHCVLXBQUFEWLXGDPEQVPQGVPPBFTIXPFHXZHVFAG
FOTHFEFBQUFTDHZBQPOTHXTYFTODXQHFTDPTOGHFQPBQWAQJITODXQH
FOQPWTBDHHIXQVAPBFZQHCFWPFHPBFIPBQWKFABVYYDZBOTHPBQPQJT
QOTOGHFQAPBFEQJHDXXQVAVXEBQPEFZBVFOJIWFFACFCCFHQWAUVWEFL
QHGFXVAFXQHFUFHILTTAVWAFFAWTEVDITDHFHFQAITIXPFHXAFQHEFZ
QWGFLVWPTOFFA

Mazkur holda bo‘lishi mumkin bo‘lgan 288 kalitlarni tekshirib
ko‘rish usuli samarasiz hisoblanadi. Faraz gilaylik, Ingliz alfavitidan
foydalanilgan bo‘lsin. Boshga tomondan tajriba o‘tkazish orgali Ingliz
tili uchun harflarni so‘zlarda paydo bo‘lish chastotasini aniglash
mumkin (buni Internet tarmog‘i orgali osonlik bilan topish ham
mumkin). Quyidagi 3.1-rasmda Concise Oxford Dictionary (9-nashr,
1995 vyil) manbasida Ingliz alfavitidagi belgilarning takrorlanish
chastotalari keltirilgan.

12

[EN
o

oo

SN

N

Har bir belgi chastotasi, %
»

o

eariotnslcudpmhgbfywkvxzjgqg
Belgilar

3.1-rasm. Ingliz alfavitidagi belgilarning takrorlanish chastotalari
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Shunga o‘xshash yuqgorida keltirilgan shifrmatndagi belgilarning
chastotalarini ham osonlik bilan hisoblash mumkin. Hisoblashdan
olingan natijalar 3.2-rasmda keltirilgan.

= N W b g o
o O O O O o

Shifrmatndagi belgilar
chastotasi, ta

o

FQPXTBHVWAOEDGILJZCYUKNMRS
Shifrmatndagi belgilar

3.2-rasm. Shifrmatndagi belgilar va ularning chastotasi

3.2-rasmda keltirilgan shifrmatndagi belgilar chastotasidan ko‘rish
mumkinki, “F” harfi shifrmatnda eng ko‘p gatnashgan va u 3.1-rasmda
keltirilgan Ingliz alfavitida eng yuqori chastotaga ega bo‘lgan “E” harfiga
mos keladi. Shu sababli, buzg‘unchi shifrmatndagi “F” harfining o‘rniga
“E” harfini qo‘yadi. Shu tartibda, biror ma’noli so‘z hosil bo‘lgunga
gadar almashtirish amalga oshiriladi. Mazkur kriptotahlil usuli kalitning
barcha variantlarini sinab ko‘rishga garaganda samarali hisoblanadi.

Sodda o ‘rin almashtirish shifri

Mazkur gismda sodda o‘rin almashtirish akslantirishi hisoblangan
— klassik ikki tomonlama o‘rin almashtirish usuli bilan tanishib chigiladi.
Ushbu shifrlash usulida ochig matn dastlab berilgan o‘lchamdagi ikki
o‘lchovli massivga yoziladi. Shifrlash uchun satrlar va ustunlarning o‘rni
biror kalitga ko‘ra almashtiriladi. Masalan, “ochigmatnlar” ochiq
matnini 3 x 4 o‘Ichamli massivga quyidagicha yozaylik:

o ¢ h i
[q m a t]
[ a

n r

Shundan so‘ng, satrlarni (1,2,3) — (3,2,1) tartibda va ustunlarni
esa (1,2,3,4) = (4,2,1,3) tartibda almashtirish natijasida quyidagilarni
olish mumkin:
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o ¢ h i n L a r r L n a
[q m a t] N [q m a t] - [t m q a]
[ a c h c o h

n r 0 i [

Yugoridagilardan kelib chigib, shifmatnni “RLNATMQAICOH”
ga tengligini bilish mumkin. Mazkur holda shifrlash kaliti sifatida
massivning o‘lchami hamda satrlar va ustunlarni almashtirish tartibi
xizmat giladi.

Rasshifrovkalash uchun esa shifrmatn dastlab 3 x4 massiv
shaklida ifodalanadi. Shundan so‘ng, ustunlar (4,2,1,3) tarzida
ragamlanib, (1,2,3,4) tartibida gaytadan tartiblanadi. Xuddi shunga
o‘xshash, satrlar (3,2,1) tarzida ragamlanib, (1,2,3) tartibida gaytadan
tartiblanadi:

R L N A N L A R O C H I
T M Q A|l-|Q M A T|-|Q M A T
I ¢ 0 H O C H I N L A R

Oxirgi massiv ko‘rinishidan esa, ochig matnni “ochigmatnlar”
ga tengligini bilish mumkin. Mazkur shifrlash usuli o‘rniga qo‘yishga
asoslangan usullarga nisbatan afzallik va kamchiliklarga ega. Masalan,
ochig matn va shifmatnda bir xil belgilarning bo‘lishi uning kamchiligi
hisoblansa, ochig matnga oid statistik ma’lumotlarga asoslangan
kriptotahlil usullariga (masalan, chastotalar bo‘yicha tahlil) bardoshligi
uning afzalligi hisoblanadi.

3.2. Vernam shifri

Bir martali bloknot (one time pad) yoki “Vernam shifri”’ nomi bilan
tanilgan kriptotizim bardoshli shifrlash algoritmi hisoblanib, tarixda
keng foydalanilgan bo‘lsada, ko‘p hollarda amalga oshirishning
imkoniyati mavjud bo‘lmagan. Uning bir martali deb atalishiga asosiy
sabab, undagi kalitning (bloknotning) bir marta foydalanilishi bo‘lib, uni
aksariyat hollarda amalga oshirishning imkoni bo‘lmaydi. Masalan,
ushbu shifrlash algoritmini tushuntirish uchun 8 ta simvoldan iborat
bo‘lgan alfavitni olaylik. Olingan alfavit simvollari va unga mos bo‘lgan
binar giymatlar 3.1 - jadvalda keltirilgan. Alifbo simvollari va ularga mos
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bit giymatlari barcha uchun ochiq va sir saglanmaydi (ASCII jadvali
kabi).
3.1-jadval
Alfavit simvollari va unga mos bo‘lgan binar giymatlar
Belgilar| B E I L O P S T

Binar | 444 | 001 | 010 | 011 | 100 | 101 | 110 | 111
glymat

Faraz qilaylik, biror qonuniy foydalanuvchi A bir martali
bloknotdan foydalangan holda “POSSIBLE” matnini shifrlab, o‘z sherigi
B tomonga jo‘natishi talab etilsin. Ushbu ochig matnni binar giymatdagi
ko‘rinishi quyidagicha bo‘ladi:

P O S S I B L E
101 | 100 | 110 | 110 | 010 | 000 | 011 | 001

Bir martali bloknot usulida shifrlashda ochig matn uzunligiga teng
bo‘lgan tasodifiy tanlangan kalitdan foydalaniladi. Ochiq matnga kalitni
XOR amali orgali shifrmatn hosil gilinadi (R — ochig matn, K — kalit va
C — shifrmatn deb belgilansa): € = P@®K. XOR amali () binar amal
hisoblanib, quyida keltirilgan:

0660 =0
0b1 =1
160 =1
161 =0

Jadvaldan, x®y®y = x tenglik o‘rinligini ko‘ramiz. Shuning
uchun bir martali parol bilan rasshifrovkalash uchun shifrmatnga kalitni
XOR amalida bajarilishining o°zi yetarli hisoblanadi: P = C®K.

Faraz gilaylik, A tomon jadvaldagi ochig matn uzunligiga teng
bo‘lgan quyidagi kalitga ega bo‘Isin:

111 101 110 101 111 100 000 101

A tomon ushbu kalit asosida shifrmatnni quyidagicha hisoblaydi:
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P O S S I B L E
Ochig matn: 101 100 110 110 010 000 011 001
Kalit: 111 101 110 101 111 100 000 101
Shifrmatn: 010 001 000 011 101 100 011 100
I E B L P O L O

A tomonidan jo‘natilgan shifrmatn B tomonda bir xil kalitdan
foydalanib osongina rasshifrovkalanadi:

I E B L P O L O
Shifrmatn: 010 001 000 011 101 100 011 100
Kalit: 111 101 110 101 111 100 000 101
Ochig matn: 101 100 110 110 010 000 011 001
P O S S I B L E

Ushbu shifrlash algoritmi uchun quyidagi ikki holatni garab chigish
muhim: faraz qgilaylik, A tomonning dushmani M, A tomon quyidagi
kalitdan foydalangan deb biladi:

101 111 000 101 111 100 OO0 101 110 000

Agar M dushman ushbu kalitni B tomonga uzata olsa, u holda B
tomon shifrmatnni quyidagicha rasshifrovkalaydi:

S R L H H H T H S R

Shifrmatn: 110 101 100 001 110 110 111 001 110 101
“Kalit”: 101 111 000 101 111 100 000 101 110 000
“Ochig matn”: 011 010 100 100 001 010 111 100 000 101
K 1 L L H I T L E R

Agar B tomon kriptografiyadan xabari bo‘lmasa, u holda A
tomonning garori muhokamaga sabab bo‘ladi.

Ikkinchi holat: faraz qilamiz A foydalanuvchi dushmani M
tomonidan qo‘lga olindi va shifrmatnga ega bo‘ldi. Dushman shifrmatnni
o‘qiy olmaydi va shuning uchun A tomondan uning kalitini talab etadi. A
tomon o‘zini har ikkala tomonga “o‘ynashini” aytib, shifrmatni
rasshifrovkalash kaliti deb quyidagini aytadi:

73



111 101 000 011 101 110 001 011 101 101

Ushbu Kkalit orgali dushman M shifrmatnni rasshifrovkalaganda
quyidagi ochig matn hosil bo‘ladi:

S R L H H H T H S R

Shifrmatn: 110 101 100 001 110 110 111 001 110 101
“Kalit: 111 101 000 011 101 110 001 011 101 101
“Ochig matn: 001 000 100 010 011 000 110 010 011 000
H E L I K E S I K E

Agar dushman kriptografiya hagida ma’lumotga ega bo‘lmasa,
ushbu ochiq matnga ishonadi va A tomonni qo‘yib yuboradi.

Yugqorida keltirilgan misollar bir martali bloknot shifrini bardoshli
ekanini ko‘rsatadi. Bir martali bloknotda agar kalit tasodifiy tanlansa va
bir marta foydalanilgan tagdirda hujumchi shifrmatndan ochig matn
hagida biror axborotga ega bo‘la olmaydi (albatta ma’lumotning
uzunligidan tashqgari). Ya’ni, berilgan shifrmatn uchun mos “kalit”
yordamida shifrmatn uzunligidagi ixtiyoriy “ochig matnlar’ni
generatsiyalash mumkin va bunda barcha ochig matnlar bir xil
o‘xshashlikka ega bo‘ladi. Shuning uchun shifrmatndan ochig matn
hagida biror foydali axborotni olishning imkoni yo‘q. Kriptografik nugtai
nazardan shifrmatnlar o‘zidan ma’lumotni oshkor gilmaydi.

Buning uchun albatta, bir martali bloknotdan to‘g‘ri foydalanish,
kalitni tasodifiy tanlash, undan bir marta foydalanilish hamda fagat A va
B tomonlarga ma’lum bo‘lishi talab etiladi.

Bir martali bloknot yugori bardoshlikni ta’minlashiga garamasdan,
har doim undan foydalanilmaydi. Sababi, har bir ochiq matn uchun uning
uzunligiga teng bo‘lgan tasodifiy kalitni (bloknotni) generatsiyalash va
uni gabul giluvchiga xavfsiz uzatishning kafolati yo‘q. Agar ochig matn
uzunligidagi kalitni (bloknotni) xavfsiz uzatishning imkoniyati mavjud
bo‘lsa, U holda kalitning o‘rniga ochiq matnni uzatish foydali emasmi?
Uni shifrlashdan nima ma’no?

Bir martali bloknot usulidan tarixda cheklangan uzunlikdagi
ma’lumotlarni shifrlashda gisman foydalanilgan bo‘lsada, hozirgi
kundagi katta hajmli ma’lumotlarni uzatishda bir martali bloknotni to‘liq
amaliy tomondan qo‘llab bo‘lmaydi.

Bir martali bloknotda kalitlardan fagat bir marta foydalanishdan
magsad nima? Faraz qgilaylik, quyidagi ikki ochiq matn P; va P, bitta kalit
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K dan foydalanib shifrlangan: ¢, = P,@®&K va C, = P,®K.
Kriptografiyada ushbu holatni “xavflilik” deb ataladi va bir martali
bloknot xavfli holatda deb tushuniladi. Ya’ni, foydalanilgan kalit ortiq
muammo tug‘dirmaydi:

C1®C2 = Pl@K®P2®K = Pl@PZ'

Mazkur holda shifrmatn hagigiy ochiq matn Xxususida ba’zi
axborotni oshkor qgiladi. Agar bir kalitdan foydalanib ko‘p marta
shifrlash amalga oshirilsa, bu katta xavfga olib kelishi mumkin. Mazkur
holat quyidagi misolda ko‘rib chigilgan. Faraz gilaylik, quyidagi ikkita
ochig matn berilgan bo‘lsin (belgilarning binar kodi yuqoridagi
jadvaldagi kabi):

P, = LIKE = 100010011 000va P, = KITE = 011010111 000.

Har ikkala ochig matn yagona kalit K =110011101111
yordamida shifrlangan va shifrmatnlar quyidagiga teng bo‘lgan:

L I K E
p;: 100 010 011 000
K: 110 011 101 111
C;: 010 001 110 111

I H S T

Va
K | T E
P,: 011 010 111 000
K: 110 011 101 111
C,: 101 001 010 111
R H I T

Agar hujumchi kriptotahlil bilan yagindan tanish bo‘lsa va har
iIkkala ochig matn bir xil kalit yordamida shifrlanganini bilsa, mos
o‘rindagi shifrmatn simvollari bir xilligi bois ochig matnlardagi 2- va 4-
simvollarning bir xilligini osongina aniglaydi. Bundan tashgari, hujumchi
taxminiy P; ochiq matn oladi va uni to‘g‘riligini P, ochiq matn bilan
tekshirib ko‘radi. Faraz qgilaylik, hujumchi birinchi ochig matn sifatida
P, = KILL = 011010100100 ni olgan bo‘lsin. Bu holda u ochiq
matnga mos taxminiy kalitni quyidagicha hisoblaydi:
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K I L L
Taxminiy P;: 011 010 100 100
Cy: 010 001 110 111
Taxminiy K: 001 011 010 011

Olingan kalit K yordamida esa ikkinchi shifrmatndan ochig matnni
hisoblaydi:

C,: 101 001 010 111

Taxminiy K: 001 011 010 111
Taxminiy P,: 100 010 000 100
L I E L

Hisoblangan kalit K ikkinchi ochiq matn P, uchun mos bo‘Imagani
sababli, hujumchi taxmin gilgan birinchi ochig matni P; ni noto‘g riligini
biladi. Shu tarzda davom etib, hujumchi gachonki birinchi ochig matnni
P, = LIKE tarzida taxmin gila olsa, ikkinchi ochiq matnni to‘g‘ri, P, =
KITE, topa oladi.

Venona loyihasi

Vennona loyihasi bir martalik bloknot bilan bog‘liq real hayotiy
misolni o‘zida aks ettiradi. 1930 va 1940-yillarda Sovet ittifoqi josuslari
AQShga bir martalik bloknot bilan “tashrif buyurishgan”. Josuslar
xabarlarni bir martalik bloknotdan foydalanib, shifrlangan ko‘rinishda
Moskvaga yuborishgan. Josuslar juda muvaffaqqiyatli faoliyat yuritgan,
ularning xabarlari o‘sha paytda AQShdagi yuqori tashkilotlar tomonidan
o‘rganilgan. Josuslarning asosiy e’tibor markazida birinchi atom
bombasining yaratilish rejasi bo‘lgan. Rozenberglar, Aljer Xiss va
boshga ko‘plab tanigli va hech kim bilmagan josuslar Venona xabarlarini
jo‘natishda ishtirok etishgan.

Josuslar yaxshi o‘qitilgan va hech gachon kalitdan qayta
foydalanmagan. Shunga garamay tutib olingan ko‘plab shifrmatnlar oxir
ogibat AQSh kriptoanalitiklari tomonidan deshifrlangan. Agar bir
martalik bloknot isbotlangan xavfsizlikka ega bo‘lsa, “ganday qilib
bunday bo‘lishi mumkin?” degan savol tug‘ilishi anig. Buning asosiy
sababi kalitlarni generatsiyalash usulida kamchilik mavjudligi bo‘lgan.
Boshgarcha aytganda, kalitlar ma’lum uzunlikdan so‘ng takrorlangan.
Natijada, VVenona shifrmatnlarini ochish imkoni yaratilgan.
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3.3. Kodlar kitobi

Kodlar kitobi ko‘rinishidagi klassik shifrlash birinchi jahon urushi
davrida ommalashgan. Kodlar kitobi lug‘atga o‘xshash bo‘lib, so‘zlar
(ochig matn so‘zlari)dan va unga mos bo‘lgan kod so‘zlar (shifrmatn)dan
tashkil topgan. Shifrlash uchun ushbu kodlar kitobidan zarur bo‘lgan so‘z
aniglanadi va unga mos bo‘lgan kod so‘z shifrmatn sifatida olinadi.
Rasshifrovkalashda esa ushbu jarayonning teskarisi amalga oshiriladi.
Ya’ni, kodlar kitobidan shifrmatndagi kod so‘z topiladi va ochig matn
sifatida unga mos bo‘lgan so‘z tanlanadi. Birinchi jahon urushi davrida
Nemislar tomonidan foydalanilgan kodlar kitobi na’munasi quyidagi
jadvalda keltirilgan.

3.2-jadval
Kodlar kitobidan olingan namuna

Ochig matn | Shifrmatn

Februar 13605
fest 13732
finanzielle 13850
folgender 13918
Frieden 17142

Friedenschluss 17149

Masalan, “Februar” so‘zini shifrlash uchun butun so‘z 5 ta
simvoldan iborat kod so‘z, 13605, bilan almashtirilgan. Kodlar kitobi
shifrlash uchun, rasshifrovkalash uchun esa kod so‘zlar ustuni bo‘yicha
tartiblangan kod so‘zlar kitobidan foydalanilgan. Kod so‘zlar kitobi
o‘rniga qo‘yish akslantirishiga asoslangan bo‘lib, bunda bir simvol emas
balki butun so‘z, ba’zida esa butun ibora o‘rniga kod so‘z qo‘yilgan.

3.2-jadvalda keltirilgan kod so‘zlar mashhur Zimmerman
telegrammini shifrlash uchun foydalanilgan. 1917-yil birinchi jahon
urushi davrida, Germaniya tashqi ishlar vaziri Artur Zimmerman
Germaniyaning Meksikadagi elchisiga shifrlangan ko‘rinishdagi
telegramma yuboradi. 3.3-rasmda keltirilgan shifrlangan xabar
Britaniyaliklar tomonidan tutib olinadi. Bu vaqtda Britaniya va Fransiya
Germaniya bilan urush va AQSh betaraf holatida edi.
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3.3-rasm. Zimmerman telegrammasi

Ruslar Nemislarning kodlar kitobini to‘liq bo‘lmagan versiyasini
tiklab, uni Britaniyaga yuboradi. Murakkab tahlillardan so‘ng,
Britaniyaliklar Zimmerman telegrammasi yozilgan vaqtidagi kodlar
Kitobining  bo‘shliglarini  to‘ldirishadi va uni  deshifrlashadi.
Telegrammada aytilishicha, Germaniya hukumati cheklanmagan suvosti
urushi boshlashni rejalashtirayotgani va bu AQSh bilan urushga olib
kelishi mumkinligi hagida mulohazalar borligi bayon etilgan. Shu
sababli, Zimmerman o‘z elchisiga Meksikani AQShga nisbatan urushda
Germaniya ittifoqchisi bo‘lishga undashi kerakligini aytadi. Xususan,
Meksikani Texas, Yagni Meksika va Arizona shtatlaridagi hududlarini
qaytarib olishga undagan. AQShda ushbu telegramma oshkor bo‘lgandan
so‘ng, jamoatchilik Germaniyaga garshi turadi. Shundan so‘ng, AQSh
urushga kiradi. Zimmerman telegrammasini to‘liq deshifrlangan
ko‘rinishi 3.4-rasmda keltirilgan.

We intend to begin on the first of February unrestricted submarine warfare. We shall endeavor in spite of
this to keep the United States of America neutral. In the event of this not succeeding, we make Mexico a
proposal of alliance on the following basis: make war together, make peace together, generous financial
support and an understanding on our part that Mexico is to reconquer the lost territory in Texas, New
Mexico, and Arizona. The settlement in detail is left to you. You will inform the President of the above most
secretly as soon as the outbreak of war with the United States of America is certain, and add the
suggestion that he should, on his own initiative, invite Japan to immediate adherence and at the same time
mediate between Japan and ourselves. Please call the President's attention to the fact that the ruthless
employment of our submarines now offers the prospect of compelling England in a few months to make
peace.

Signed, ZIMMERMANN

3.4-rasm. Zimmerman telegrammasining deshifrlangan ko‘rinishi
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3.4. Enigma mashinasi

Enigma mashinasi Natsislar Germaniyasi tomonidan ikkinchi jahon
urushi davrida foydalanilgan. Enigma mashinasi dastlab tijorat
magsadida Artur Sherbius tomonidan yaratilgan. Enigma mashinasi
1920-yilda patentlangan bo‘lsada, vaqt o‘tishi bilan rivojlanishda davom
etdi. Xususan, Germaniya hukumati tomonidan foydalanilgan versiya
haqiqiy versiyadan katta farg gilgan.

Umumiy migdorda 100 000 dan ortig Enigma mashinasi ishlab
chigilgan bo‘lsa, shularning 40 000 dan ortig‘i ikkinchi jahon urushi
davrida to‘g‘ri keladi. Ushbu bo‘limda nemis harbiylari tomonidan
foydalanilgan Enigma mashinasining ishlash tartibi bilan tanishib
chiqiladi.

Enigma mashinasi urush davrida ittifogchilar tomonidan
“buzilgan”. Nemislar Enigmani buzilmas deb o‘ylashgan. Birog, uning
buzilgani ma’lum bo‘lganidan so‘ng undan hayotiy masalalarni
yechishda foydalanishda davom etganlar. Enigma mashinasining
buzilishi ikkinchi jahon urishining natijasiga ganday ta’sir gilgani aniq
bo‘lmasada, Yevropada urushni bir yil oldin tugashiga va millionlab
insonlarning hayotini saglab qolishiga sabab bo‘lgani hagigat
hisoblanadi.

Enigma mashinasining umumiy ko‘rinishi va kriptografik tashkil
etuvchilari 3.5-rasmda keltirilgan.

a) Enigma mashinasining ko‘rinishi
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b) Enigma mashinasi kriptografik tashkil etuvchilari
3.5-rasm. Enigma mashinasi

Rasmda ko‘rsatilgani kabi Enigma mashinasi klaviatura (keyboard)
— mexanik tugmalar doskasi hamda shifrmatn belgisini ko‘rsatuvchi
yorug‘lik doskasidan (lightboard) iborat. Bundan tashgari, eski telefon
uzib-ulagichlariga o‘xshash, belgilar juftini bog‘lovchi kabel mavjud old
panel (nimischada “stecker” deb atalgan), uchta rotordan (rotors) iborat.

Xabarni shifrlashdan oldin operator qurilmani ishga tayyorlashi
zarur bo‘lgan. Bu jarayon rotorlarni dastlabki sozlanishlari va steckerni
ulanishini o‘z ichiga olib, kalit sifatida xizmat gilgan.

Shundan so‘ng, xabar klaviatura orgali Kiritilgan va unga mos
shifmatn yorug‘lik doskasida paydo bo‘lgan. Hosil bo‘lgan shifrmatn
radio orgali ovozda uzatilgan.

Rasshifrovkalash uchun gabul giluvchi tomondan ham mashinani
bir xil sozlashi talab etilgan. Shundan so‘ng, shifmatn klaviatura orgali
Kiritilgan va unga mos ochig matn belgilari yorug‘liq doskasida paydo
bo‘ladi.

Endi esa, 3.5b — rasmda keltirilgan tashkil etuvchilar bo‘yicha
Enigma mashinasi ishlashini batafsil ko‘rib o‘tsak. Xabarni shifrlash
uchun xabar belgilari klaviatura orqali kiritiladi. Dastlab belgi stecker
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orgali o‘tib, navbati bilan 3 ta rotordan va undan so‘ng reflektordan
o‘tadi. Shundan so‘ng, reflektordan gaytgan belgi uchta rotordan o‘tib,
stecker orgali yorug‘lik doskasida shifrmatn sifatida tagdim etiladi. Har
bir rotor va reflektor 26 ta belgini o‘rin almashinishini ta’minlovchi
gattig-simlardan tashkil topgan. Rotorning tuzilishi bilan quyida tanishib
chigiladi.

Yuqorida keltirilgan rasmda stecker kabellari € — S shaklida
ulangani bois, klaviatura yordamida Kiritilgan C harfi S belgisiga
almashadi. Shundan so‘ng, S harfi rotorlardan va reflektor orgali o‘tib,
yana rotorlardan gaytadan o‘tadi. 3.5-rasmdagi holat uchun, S belgisi Z
ga almashtiriladi. Steckerda L va Z belgilar o‘zaro bog‘langani bois,
natijada L belgisi yoritish oynasida paydo bo‘ladi.

Keyingi tushuntirishlar uchun quyidagi belgilanishlarni qabul
gilamiz:

R, = o'ngda joylashgan rotor;
R,, = o‘rtada joylashgan rotor,
R; = chapda joylashgan rotor;
T = reflektor,

S = stecker.

Keltirilgan belgilanishlar bilan 3.5-rasmdagi holat uchun x belgiga
mos bo‘lgan y shifrmatn belgisini quyidagicha ifodalash mumkin:

y = S_er_er;llRl_lRlRmRrS(x) = (RlRmRrS)_lT(RlRmRT)S(x)
(3.1)

Agar Enigma mashinasi yuqorida ifodalangani kabi bo‘lsa, u
dastlabki sozlanishga bog‘liq holda oddiy o‘rniga qo‘yish akslantirishini
amalga oshiradi. Birog, har bir ochig matn belgisi bosilganda o‘ngda
joylashgan rotor gadami bittaga siljisa, golgan rotorlar ham adometerga
o‘xshash (o‘ngda joylashgan rotor har 26 ta siljiganda o‘rtadagisi bittaga,
o‘rtadagi har 26 ta siljiganda chapdagisi bittaga) siljiydi. Reflektorni
o‘zgarmas rotor kabi tasavvur etish mumkin. Ya’ni, harflarni
almashtiradi, biroq, siljimaydi. Xulosa qilib aytganda, uchta rotor
giymatlari turlicha bo‘ladi, reflektor va stecker qiymatlari esa
o‘zgarmaydi.

Enigma o‘rniga qo‘yish shifri hisoblansada, Sezar kabi oddiy
tuzilishga ega emas. Adometr ta’siri sababli, o‘rniga qo‘yish holati
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belgidan-belgiga almashib boradi. Shuning uchun uni ko‘p alfavitli
o‘rniga qo‘yish shifri deb atash mumkin.

Enigma kalit maydon

Enigma shifrining  kriptografik nugtai-nazaridan  muhim
komponentlari: stecker, uchta rotor va reflektor. Biror xabarni shifrlash
va rasshifrovkalashda ushbu komponentlarning dastlabki sozlanishi
Enigma Kkalitini tashkil giladi. Kalitni tashkil gilgan o‘zgaruvchan
sozlanishlar quyidagilar:

1. Rotorlarni tanlash.k.

2.0‘ng tomonda joylashgan ikki rotordagi harakatlanuvchi
xalganing holati. Bu xalga rotorning tashgi tomonini (26 ta belgi bilan
belgilangan) xalganing ichki tomoniga (simli almashtirish amalga
oshirilgan) moslab aylantirishga imkon beradi. Bu xalgalarni siljishi
adometr hodisasini yuzaga kelishiga sabab bo‘ladi (3.6-rasm).

3. Har bir rotorning dastlabki holati.

4. Steckerda bog‘lanishlar soni va holati.

5. Reflektorni tanlash.k.
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~ 3.6-rasm. Rotorlar va reflektorning bbg‘lanishi
Yugorida aytilganidek, har bir rotor 26 belgidan iborat alfavitni

o‘rnini almashtirishni amalga oshiradi. Harakatlanuvchi xalqalar ushbu
26 ta belgiga mos bo‘lgan biror holatda o‘rnatiladi.
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Har bir rotor undagi A dan Z gacha belgilangan 26 ta holatdan biriga
o‘rnatiladi. Stecker eski ko‘rinishdagi telefonga o‘xshash bo‘lib, har biri
alfavit belgilari bilan belgilangan 26 ta “chuqur’chadan iborat. Stecker
0-13 oraliqdagi kabellardan iborat bo‘lishi mumkin va ularning har biri
bir juft chuqurlarni bog‘laydi. Reflektor 26 ta belgining almashinishini
ta’minlaydi va bunda biror belgi o‘ziga almashmaydi. Shuning uchun,
reflektorni 13 ta kabeldan iborat bo‘lgan stecker sifatida garash mumkin.

Enigma mashinasi 3 ta rotordan iboratligi va ularning har biri 26 ta
belgidan iboratligi uchun, rotorlarni joylashtirish va tanlash holatlarining
umumiy soni quyidagiga teng:

26! -26!-26! ~ 2265,

Bundan tashqari, ikki harakatlanuvchi xalgalarning o‘rnatish holati
— adometr holatini gachon yuz berishini aniglovchi - 26 - 26 ~ 2°4 ga
teng bo‘ladi.

Har bir rotor dastlabki holat sifatida 26 ta belgidan biriga
o‘rnatilishi mumkinligi bois, rotorlarni sozlashning 26 - 26 - 26 = 21%1
turli varianti mavjud bo‘ladi. Biroq, ushbu ragam yuqorida hisoblangan
2265 giymat ichida bo‘lgani bois, inobatga olinmaydi.

Eng so‘ngi muhim tashkil etuvchi hisoblangan steckerni garasak.
Faraz qilaylik, F(p) kattalik steckerdagi p ta kabellarni ulashning turli
yo‘llari sonini ifodalasin. U holda quyidagi tenglikni yozish mumkin:

26

Fo) = (5,

) Cp—1D(2p—-3)--1.
n !
Bu yerda, (k) = k!(:_k)! ga teng.

p ning turli giymatlari uchun F(p) kattalik giymatlari quyidagi
jadvalda keltirilgan (3.3-jadval).

3.3-jadval

Steckerdagi kombinatsiyalar soni

F(0)=2°  F(1) ~ 253
F(Z) ~ 215.5 F(B) ~ 2217
F(4) ~ 227.3 F(S) ~ 232.2
F(6) ~ 236.5 F(7) ~ 2402
F(8) ~ 2433 F(9) ~ 245.6
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F(10) = 2*71  F(11) = 2%7%
F(].Z) ~ 24-6.5 F(13) ~ 2428

Yugqoridagi jadvaldan ko‘ringani kabi, eng ko‘p kombinatsiya 11 ta
kabel holati uchun bo‘ladi. Yuqgorida aytilgani kabi, 13 ta kabel mavjud
stecker reflektorga ekvivalent hisoblanadi. Natijada, F(13) =~ 2*28 turli
reflektor mavjud bo‘ladi.

Barcha olingan natijalarni birlashtirishdan Enigma mashinasi uchun
kalit maydonini hisoblash mumkin:

2265 . 29.4 . 248.9 . 242.8 ~ 2366

Boshgacha aytganda, Enigma shifrining kalit maydoni 366 bitli
kalitga ekvivalent. Zamonaviy simmetrik shifrlash uchun kamida 128
bitli kalit uzunligini yetarli bo‘lishidan, Enigma shifrini yetarlicha
bardoshlikka egaligini ko‘rish mumkin.

Rotorlar

Rotorga asoslangan shifrlash mashinalari XX asrning birinchi
yarmida juda ko‘p foydalanilgan bo‘lib, Enigma ular orasida eng
mashhuridir. Shunga o‘xshash mashinaga Amerikaliklar tomonidan
foydalanilgan Sigaba shifrini ham misol keltirish mumkin.

Soddalik uchun rotorni A dan D gacha belgilangan 4 ta belgidan
iborat deb garaylik. Agar signalni chapdan o‘nga harakatlanadi deb
garasak, 3.7-rasmda keltirilgan rotor ABCD dan CDBA ga almashtirishni
amalga oshiradi. Ya’ni, A - C, B - D, C - B va D — A ga almashadi.
Teskari almashtirish esa mazkur holat uchun DCAB ga teng bo‘ladi.
Boshgacha aytganda, rotordan signalni o‘ngdan chapga o‘tkazish orgali
amalga oshiriladi. Bu ajoyib xususiyat bo‘lib, shifrlashda foydalanilgan
qurilma yordamida rasshifrovkalash amalga oshiriladi. Ya’ni, Enigma
mashinasi o‘zining teskarisiga ega bo‘lib, fagat bir xil dastlabki
sozlanishlarni talab giladi.

3.7-rasm. Rotor
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Faraz qilaylik, rotor 3.7-rasmda keltirilgani kabi bir gadamga
siljigan bo‘lsin. Shuni eslatib o‘tish kerakki, tasvirdagi to‘rtburchak
shaklining o‘zi rotor bo‘lib, u aylanadi. Ichidagi kabel bilan bog‘langan
gism esa aylanmaydi. Ushbu misolda, faraz qilaylik rotor yuqoriga
siljigan bo‘lsin. Ya’ni, B belgisining yangi holati A, va h.k. A belgisining
yangi holati esa D bo‘ladi. 3.7-rasmda keltirilgan rotorning yugorida bir
gadamga siljishidan hosil bo‘lgan holati 3.8-rasmda keltirilgan.
Siljishdan keyingi natijaviy holat CADB ga teng va bu 3.7-rasmdagi kabi
CDBA ga teng emas.

A— ——A
B— ——B
C— ——C
D— ——D

3.8-rasm. Siljigan rotor

Umuman olganda, almashtirishda rotorning siljishini aniglash
murakkab emas. Bu yerda muhimi, belgini gancha gadam bilan
siljiganidir. Masalan, CDBA almashtirishda, gadamlar quyidagiga teng:
A belgisi C ga almashgani bois, gadam 2 ga, B esa D ga almashgani bois
gadam 2 ga, C belgisi B ga almashgani bois gadam 3 ga va D belgisi A
ga almashgani bois gadam 1 ga teng. Umumiy qilib aytganda, CDBA
holatga almashinish gadamlari (2, 2, 3, 1) ga teng. 3.8-rasmda keltirilgan
siklik siljishdan keyin hosil bo‘lgan almashinish gadamlari esa (2, 3, 1, 2)
ga teng.

Yugorida aytilgani kabi rotorlardan foydalanishning asosiy afzalligi
soddalik bilan turli almashtirishlarni amalga oshirishdan iborat. Ko‘p
sonli rotorlardan foydalanish bilan esa ko‘p sonli almashtirishlarni hosil
gilish mumkin. Masalan, 3.9-rasmda C belgisi A ga almashgan. L
rotorning siljishi, o(L) orqgali belgilanib, natijasida C belgisi B ga
almashadi (3.10-rasm). Ya’ni, bir rotorning o‘zgarishi butun
almashtirishga ta’sir giladi.
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3.10-rasm. L rotorning siljishi

Uchta rotordan iborat sxemada, ABCD belgilarni siklik ravishda
jami 64 ta almashtirish holati mavjud. Mazkur holda, takrorlanishlar
kuzatiladi. Unikal almashtirishlar soni esa 24 ga teng bo‘ladi.

Enigma mashinasiga hujum. Enigma mashinasiga nisbatan
amalga oshirilgan birinchi samarali kriptotahlil Marian Reevskiy
boshchiligidagi polshalik kriptotahlilchilar tomonidan amalga oshirilgan.
Biroq, ular duch kelgan asosiy muammo bu - gaysi rotordan
foydalanilganini bilishmagan. Birog, yuqori matematik bilim va ba’zi
josuslik ma’lumotlari yordamida shifrmatndan rotorlar almashinish
tartibini aniglashgan.

1939-yilda fashistrlar Polshani bosib olganidan so‘ng, Marian
Reevskiy boshchiligidagi kriptotahlilchilar guruhi Fransiyaga ko‘chib
o‘tishadi. Fransiya ham fashistlar tomonidan bosib olinganidan so‘ng, o‘z
tadgiqgotlarini Vichi Fransiyada davom ettiradilar. Marian Reevskiy
boshchiligidagi  kriptotahlilchilar tomonidan erishilgan yutuglar,
britaniyalik kriptotahlilchilarga yetib boradi. Shundan so‘ng, tarkibida
Gordon Velchman va kompyuter kashfiyotchisi Alan Turing bo‘lgan
kriptotahlilchilar guruhi Enigma mashinasini tahlil gilishni boshlaydilar.
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Ushbu bo‘limda keltirilgan Enigma mashinasining tahlili Alan
Turing tomonidan amalga oshirilgan versiyaga o‘xshash, biroq,
soddalashgan ko‘rinishidir. Ushbu hujumda ma’lum ochiq matnlar (o‘sha
davrda “crib” deb atalgan) talab gilingan.

Amalga oshirilgan tahlilning asosiy g‘oyasi dastlab stekerni
inobatga olmagan holatda, kalitni bashorat gilishdan iborat. Mazkur
holatda, mavjud variantlar soni 2%° dan kichik bo‘ladi. Ularning har biri
uchun cribdan ochig ma’lumot tiklanib, noto‘g‘ri bo‘lgan variantlar
tashlab yuboriladi. Ushbu hisoblashni amalga oshirish hozirgi zamondagi
EHM uchun oson bo‘lsada, ikkinchi jahon urushi davridagi
texnologiyalar uchun imkonsiz bo‘lgan. Faraz gilaylik, ochig matn va
unga mos shifrmatn quyidagicha bo‘lsin (3.4-jadval). Ushbu
ma’lumotdan  quyidagi  keltiriladigan  hujumni  tushuntirishda
foydalaniladi.

3.4-jadval

Enigma shifri uchun ma’lum ochig matnga misol
i [0[1]2]3]4]5]6[718[9]10[11]12[13[14]1516]17[18]19]20]21]22]23
Ochig 15 slelRiklolMIMlaINID 0| D E|RIW|E|HIRIM|AICIHIT

matn
Shifrmatn|ZM|G|E|R|F|E|WM|LIKIM|T|AW[X|T|SW|V|U|I |N|Z

x belgining stekerdan o‘tganidan keyingi natijasi S(x) ga teng
bo‘Isin. U holda, x ning stekerdan teskari yo‘nalishga o‘tishi S~1(x) ga
teng bo‘ladi. Berilgan dastlabki sozlanish uchun, faraz gilaylik i-bosqich
uchun almashtirish P; ga teng bo‘lsin. Ya’ni, bu yerda P; almashtirish
uchta rotordan va reflektordan o‘tish, rotorlardan teskari yo‘nalishda
gayta o‘tishni o‘z ichiga oladi. U holda (3.1) tenglikdan foydalangan
holda, umumiy almashtirishni quyidagicha yozish mumkin (bu yerda,
soddalik uchun Ry, R,,, R, larning i gadamdagi bog‘lanishlari inobatga
olinmadi):

P, = ST'R;R;IR'TR,R4R,S
P; almashtirish uchun teskari P; ' almashtirish ham mavjud.

Bundan tashgari, har bir belgi bosilganidan so‘ng almashtirish o‘zgarib
turadi. Ya’ni, P; almashtirish bosqich i ga bog‘liq bo‘ladi.
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Tagdim etilayotgan hujumda ma’lum ochigmatn va unga mos
shifrmatndagi “sikIni” aniglash mumkin. Faraz gilaylik, 3.4-jadvaldagi
8-ustunni olaylik. Ochig matn belgisi A steker orgali, so‘ng Pg
almashtirish va so‘ngra S~—1 orgali o‘tib, shifrmatn belgisi M ni hosil
giladi. Ya’ni, S™1P3S(4) = M . Ushbu tenglikdan esa P3S(A) = S(M)
tenglikni yozish mumekin.

3.4-jadvalda Kkeltirilgan ma’lum ochig matnlar yordamida
quyidagiga ega bo‘lamiz:

PgS(A) = S(M)
P,S(M) = S(E)
P135(E) =S(4)

Ushbu sikllarni birlashtirish orgali esa sikIni aniglash mumkin:

Faraz qgilaylik, stekerni inobatga olmagan holda biror dastlabki
sozlanishni tanlaylik. U holda, ushbu sozlanishga tegishli barcha P; va
P! lar ma’lum bo‘ladi. Shundan so‘ng, faraz qilaylik, stekerda E va G
belgilar o‘zaro ulangan bo‘lsin, S(E) = G. Agar mashinaning sozlanishi
faraz qilinganidek va steker yuqorida keltirilgani kabi bo‘lsa, (3.2)
tenglikdan quyidagiga ega bo‘linadi:

G = PgPgPy13(G) (3.3)

Agar S(E) uchun barcha 26 ta holat sinab ko‘rilsa va (3.3) tenglik
hech gachon o‘rinli bo‘lmasa, u holda rotor sozlanishlari noto‘g‘ri bo‘ladi
va tanlov qisqgartiriladi. Bu bilan rotorning sozlanishlar variantini
kamaytirish va bittaga tushirish mumkin. Birog, agar (3.2) tenglikni
ganoatlantiruvchi S(E) topilgan tagdirda ham, rotorlarning joriy
sozlanishini bilib bo‘lmaydi. Bundan tashqgari, S(E) ni aniglashdagi
barcha variantlar 26 ga tengligi bois, ularning har biri uchun, tasodifiy
bo‘lganda (3.2) tenglikni ganoatlantiruvchi holatni aniglash ehtimoli 1/26
ga teng bo‘ladi. Natija esa, bir siklda kalitni topishdagi hisoblashlar soni
kamaymaganini ko ‘rsatadi.

Biroq, hisoblash jarayonida S(E) bilan bog‘liq qo‘shimcha sikl
qo‘shilsa, uning (3.2) tenglik bilan kombinatsiyasi yordamida bo‘lishi

88



mumkin bo‘lgan rotorlar sozlanishi sonini kamaytirish mumkin. Faraz
gilaylik, quyidagi 4 ta tenglikdan, S(E) = P3P} P,P,*S(E) ni hosil
qilish mumkin:

S(E) = P;S(R)
S(W) = P14S(R)
S(W) = P,S(M)
S(E) = P,S(M)

Agar, aytaylik S(E) = G deb faraz qgilsak, u holda ikkita tenglik
o‘rinli bo‘lishi kerak. S(E) uchun hanuz 26 ta tanlov mavjud, biroqg, 2 ta
sikl bilan. Shu sababli, har ikkalasining tasodifiy bo‘lish ehtimoli
(1/26)% ga teng bo‘ladi. Shuning uchun, S(E) da 2 ta sikl bilan,
mashinani sozlanishlar sonini (ya’ni, kalitlar sonini) 26 martaga
kamaytirish mumkin. Ushbu kuzatishlar asosida Enigma mashinasiga
hujumni osonlik bilan amalga oshirish mumkin.

Shuni alohida ta’kidlash lozimki, agar rotor sozlanishlari
kuzatishlar natijasida aniglansa, barcha Py, P;, P,, ... va Py 1, P;1, P 1,
... almashtirishlar ma’lum bo‘ladi. Shundan so‘ng, agar S(E) uchun
taxminiy qiymatlar aniglansa, barcha sikl tenglamalarini to‘g‘riligini
tekshirish mumkin bo‘ladi. S(E) noto‘g‘ri faraz gilinganida esa, sikl
tenglamasini ganoanlantirish ehtimoli 1/26 ga teng bo‘ladi. Biroq, sikllar
soni n ga teng bo‘lganda, sikl tenglamalarini ganoatlantirish ehtimoli
(1/26)™ ga teng bo‘ladi. Shu sababli, n siklga ega S(E) bilan, bo‘lishi
mumkin bo‘lgan rotor sozlanishlari sonini 26™~! martaga kamaytirish
mumekin. Rotor sozlanishlarining umumiy soni 23° ga tengligini inobatga
olib, yetarli sondagi sikl bilan rotor sozlanishlarining bo‘lishi mumkin
bo‘lgan sonini birga tushirish, ya’ni kalitni topish mumkin.

Nazorat savollari

1. Kilassik shifrlarda foydalanilgan asosiy akslantirishlarni

2. Chastotalar bo‘yicha tahlil gaysi akslantirishga garatilgan.

3. Vernam shifri va uning bardoshligi hagida gapiring.

4.  Venona loyihasi hagida ayting.

5.  Kodlar kitobi asosida ma’lumotlarni shifrlash tartibini
tushuntiring.
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6. Zimmerman telegrami va u bilan bog‘liq hodisalar
to‘g‘risidan ayting.

7. Enigma mashinasi va uning tuzilishini tushuntiring.

8.  Enigma shifrining kalit maydoni hagida gapiring.

9.  Rotor nima va uning Enigma mashinasidagi ahamiyati.

10. Enigma mashinasiga garshi amalga oshirilgan hujumlar
hagida gapiring.
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4 BOB. PSEVDOTASODIFIY SONLAR GENERATORI VA
OQIMLI SIMMETRIK SHIFRLASH ALGORITMLARI

4.1. Tasodifiy ketma-ketliklarni hosil gilish usullari

Tasodifiy ketma-ketliklarni ishlab chigarishda ko‘plab usullar va
vositalar mavjud bo‘lib, ular turli magsadlarda foydalaniladi. Tasodifiy
ketma — ketliklarni shakllantiruvchi generatorlarni uch turkumga ajratish
mumkin,

Xavfsiz bo ‘Imagan tasodifiy sonlar generatori. Ushbu generatorlar
kriptografik kalit generatorlariga qo‘yilgan talablarga javob bermaydi va
shuning uchun hujumchi generator chigishini taxmin gilishi mumkin.

Kriptografik psevdotasodifiy sonlar generatori (Cryptographic
pseudorandom number generators, PRNGs). Bu turdagi generatorlar
«hisoblanuvchi» generatorlar ham deb atalib, ular kirishda boshlang‘ich
giymatni (seed) talab etadi va bu boshlang‘ich giymatdan kutilmagan
tasodifiy sonlarni ishlab chigaradi. Shuning uchun bu turdagi generatorlar
tasodifiy emas psevdotasodifiy sonlar generatori va hosil gilgan
giymatlarini esa tasodifiy emas psevdotasodifiy sonlar deb ham ataladi.
Ushbu generatorlar xavfsiz kirish giymati amalga oshirilganda yuqori
xavfsizlikni ta’minlab beradi. Bu turdagi generatorlar odatda dasturiy
shaklda ko‘proq amalga oshiriladi.

Entropiya o ‘plovchilar. Bu turdagi generatorlar odatda «haqiqiy»
tasodifiy sonlar generatori deb ham atalib, ular turli manbalardan
entropiyalarni to‘playdi va ularni bevosita tagdim etadi. Ular ko‘p
hollarda xavfsiz deb garalsada, ma’lumotlarni tagdim etishda juda ko‘p
vaqgt talab etadi. Shuning uchun bu turdagi generatorlar odatda apparat
ko‘rinishda amalga oshiriladi. Ammo, ko‘plab entropiya to‘plovchilar
operatsion tizimdagi turli tasodifiy hodisalardan entropiya to‘plashga
asoslangan (masalan, /dev/random).

Birinchi toifadagi generatorlar odatda kriptografiyadan boshga
sohalarda foydalanishga tavsiya etilib, statistik tomondan tasodifiy
bo‘lmagan sonlarni generatsiya giladi. Bu turdagi generatorlar o‘zini
ichki holatini oshkor etib qo‘yishi mumkinligi bois, xavfsiz sanalmaydi.
Ushbu generatorlarga aksariyat kutubxonalarda mavjud bo‘lgan rand()
va random() funksiyalarini keltirish mumkin (odatda chiziqli kongurent
generatorlarga asoslangan). Bundan tashgari, eng keng targalgan
kriptografik bo‘lmagan generatorlarga Microsoft Excel, GAUSS, Glib,
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GNU Octave, MATLAB, Free Pascal, PHP, Python, Ruby, C++ (S++11
dan boshlab) va boshga ko‘plab kutubxona va dasturiy vositalarda
tasodifiy sonlarni generatsiya qgilish uchun foydalanilayotgan «Mersenn
Tvister» generatorini misol keltirish mumkin.

Umumiy kriptografik magsadda foydalanish uchun, ikkinchi usul
maqul sanaladi. Buning uchun xavfsiz entropiya (ya’ni, haqiqiy tasodifiy
ma’lumot) olinib, Kkriptografik psevdotasodifiy sonlar generatoriga
kiritiladi va u ma’lum vaqt davomida psevdotasodifiy sonlarni
generatsiya qiladi. Ushbu generatorlar ham ichki holati namayon
bo‘lganda kutuluvchi sonlarni tagqdim etishi mumkin. Shuning uchun
ushbu generatorlardan foydalanishda uni to‘g‘ri boshlang‘ich giymatni
gabul gilishini ta’minlash lozim.

Ikkinchi usul qgisgqa vaqtda foydalaniluvchi kalit ma’lumotlarni
ishlab chigarish uchun qulay sanalsada, uzoq vaqt davomida
foydalaniluvchi Kkalitlarni generatsiyalash uchun tavfsiya etilmaydi. Bu
holda hagiqiy tasodifiy bo‘lgan kalitlardan foydalanish talab etiladi.

Agar bir bayt ma’lumot haqigiy tasodifiy sanalsa, unda har bir 28
(256) ta bo‘lishi mumkin bo‘lgan holatlar o‘xshash bo‘lishi va uni topish
uchun hujumchidan 27 ta urinishni talab etishi kerak. Fagat shu holdagina
ushbu baytni 8 bit entropiyaga ega deb garash mumkin.

4.1-rasmda tasodifiy sonlar generatorlarining umumiy tasnifi
keltirilgan. Haqiqiy tasodifiy generatorlarni yetarli entropiyani to‘plash
uchun ko‘p vaqt talab etishi sababli, amalda ikkinchi va uchinchi
usullarning kombinatsiyasidan foydalaniladi. Shu sababli, quyida keng
foydalanilayotgan tashqi entropiyadan foydalanuvchi tasodifiy sonlar
generatori va kriptografik psevdotasodifiy sonlar generatoriga ta’luqli
ba’zi generatorlar tahlili keltirilgan.

Tasodifiylik darajasi yuqori bo‘lgan psevdotasodifiy ketma-ketlikni
ishlab chigaruvchi generatorlar zamonaviy kriptotizimlarning ajralmas
gismi hisoblanadi. Tasodifiy ketma-ketliklar kriptografiyada quyidagi
magsadlarda qo‘laniladi:

— simmetrik kriptotizimlar uchun tasodifiylik darajasi yugori
bo‘lgan seans kalitlari va boshqa kalitlarni generatsiya qilishda;

— ochiq kalitli kriptotizimlarda qo‘llaniladigan katta qiymatlar
qabul qiluvchi parametrlarning tasodifiy boshlang‘ich qiymatlari
generatsiyasida;
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Tasodifiy sonlar generatori

Xavfsiz bo‘ Imagan tasodifiy
sonlar generatori

A 4

- Mersenn Tvister generatori;

- Elementar rekurrent generatorlar;

. . - Siljitish registrlariga asoslangan
Kriptografik psevdo- generatorlar;

tasodifiy sonlar generatorlari - Bir tomonlama funksiyalarga

asoslangan generatorlar;

- Chekli massiv elementlarini

Tizimli-nazariy yondashuvga almashtirishga asoslangan
asos'angan generatorlar;

- Katta sonlarni tub ko* paytuvchiga
ajratish muammosiga asoslangan
generatorlar;

- Diskret logarifmlash muammosiga
asoslangan generatorlar;

>  Murakkablikka asoslangan —I_,

—» Kombinatsiyalashga asoslangan

- Polinomial kombinatsiyalashga
asoslangan generatorlar;

- Tasodifiy parametrli generatorlar;
- Makleron — Marseli usuliga
asoslangan generatorlar;

| Entropiya to‘ plovchilar

Qurilmaga asoslangan haqiqgiy |- Intel RdRand ;
tasodifiy sonlar generatori - Quantum Key Generation;
Tashqgi entropiyadan - CryptGenRandom;
—» foydalanuvchi tasodifiy sonlar » - Fortuna;
generatori - /dev/random;

4.1 — rasm. Tasodifiy sonlar generatorlarining tasnifi

— blokli shifrlash algoritmlarining boshlang‘ich tasodifiy giymat
talab giluvchi CBC, OFB va boshga rejimlar uchun tasodifiylik darajasi
yugori bo‘lgan boshlang‘ich vektorlar hosil gilishda;

— elektron ragamli imzo tizimlarida katta qiymatga ega parametrlar
uchun dastlabki tasodifiy giymatlarni generatsiyasida;

— Dbitta protokol orgali bir xil ma’lumotlarni har-xil kalitlar qo‘llash
bilan shifrlab turli ko‘rinishda uzatish uchun talab gilinadigan holatlarda
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kalit uchun yetarli uzunlikdagi tasodifiy ketma-ketlik hosil gilishda,
masalan SSL va SET protokollarida.

4.2. Chiziqgli va chizigsiz kongruent generatorlar

Elementar rekurent hisoblashlarga asoslangan psevdotasodifiy
ketma-ketlik generatorlari ularda qo‘llanilgan akslantirishlarga ko‘ra
chizigli, multiplikativ, chizigsiz turkumlarga bo‘linadi.

Chizigli va multiplikativ kongruent generatorlar. Chizigli
kongruent generatorlar umumiy holatda x;,; = (ax; + c)modN formula
bilan aniglanuvchi rekurent hisoblashga asoslangan. Dastlabki berilgan
Kirish parametrlari asosida ketma-ketliklar hosil gilinadi.

Kirish parametrlari:

N — chekli maydon xarakteristikasini ifodalovchi son, a va ¢ -
o‘zgarmas musbat butun sonlar, x, — boshlang‘ich butun giymatli son;

Ketma-ketlikni tashkil etuvchi chigish giymatlari:

X;y1 = (ax; + c)modN,i = 0,1,2,3, ...

Chizigli kongruent generatorning kirish parametri ¢ = 0 bo‘lsa,
ya’'ni

X;4+1 = (ax;)modN,i = 0,1,2,3, ...

bo‘lsa, bu generator chizigli multiplikativ generator deyiladi.
Qoida 4.2.1. Ushbu x;,; = (ax; + c)modN, i = 0,1,2,3, ...
rekurent formula bilan aniglangan psevdotasodifiy ketma-ketlik
maksimal N davrga ega bo‘lishi uchun quyidagi:
1)c va N -o‘zaro tub sonlar, ya’ni gcd(c,N) = 1;
2)r soni N sonining bo‘luvchisi va a — 1 soni r soniga karrali;
3)N soni 4 karrali bo‘lsa, a — 1 soni ham 4 ga karrali;
4)shartlarning bajarilishi zarur va yetarli.
Chizigsiz kongruent generatorlar. Kirish parametrlari:
N — chekli maydon xarakteristikasini ifodalovchi son;
d,a va c - o‘zgarmas musbat butun sonlar, x, — boshlang‘ich
giymat;
Ketma-ketlikni tashkil etuvchi chigish giymatlari :

Xip1 = (dxl-2 + ax; + c)modN, buyerdai =0,1,2, ...
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Bu generator kvadratik generator deb ham ataladi.

Qoida 4.2.1. Kvadratik generatorlar hosil gilgan generator o‘zining
Tmax = N maksimal davriga ega bo‘lishi uchun quyidagi shartlarning:

1)c va N —o‘zaro tub sonlar;

2)d, a — 1 -sonlari biror p —tub songa karrali bo‘lib, bu p — soni N
ning bo‘luvchisi;

3)d — juft son bo‘lib,

q= (a — 1)moda4, agar N soni 4 ga karrali bo‘lsa;

B {(a — 1)mod2, agar N soni 2 ga karrali bo‘lsa.

4)agarda N soni 9 ga Kkarrali bo‘lsa, u holda d mod9 = 0 yoki
dmod9 = 1 va cdmod9 = 6;

bajarilishi zarur va yetarli.

Shuningdek, N = 29 bo‘lsa, maksimal davrni ta’minlash uchun d-
toq bo‘lishi va a = (d + 1)mod4 bo‘lishi yetarlidir.

Kvadratik kongruent generator x;,, = (x?)modp, (i = 0) uchun
512 bit uzunlikka ega bo‘lgan p va x, parametrlar quyidagicha olinishi
tavsiya etiladi:

p =987b6a6bf2c56a97291¢c445409920032499f9%ee7ad128301b5d
0254aa1a9633f
dbd378d40149f1e23a13849f3d45992f5¢c4c6b7104099bc301f600
5f9d8115e1;

x0=3844506a9456¢c564b8b8538e0cc15aff46c95e69600f084f0657c2401
b3c244734b62
ea9bb95be4923h9b7e84eeaf1a224894ef0328d44bc3eb3e983644da3fs.

Kirish bit uzunligi 512 bit bo‘lgan kubik kongruent generator
Xi11 = Xoomod2°'?  uchun  esa  kirish  parametrini  x,=
7844506a29456¢564b8b8538e0cc15aff46c95e69600f084f0657¢2401b3c
244734b62ea9bh95bhe4923h9bh7e84eeafla224894ef0328d44bc3eb3e983
644da3f5 ko‘rinishda tanlash magsadga muvofiqdir.

Chizigli va multiplikativ kongruent generatorlar kabi chizigsiz
generatorlar ham kriptotahlil usuliga bardoshsiz.
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4.3. Oqimli shifrlarni qurish asoslari

Ogimli shifrlash algoritmlarini qurilmalarda amalga oshirish yugori
samaradorlikka ega bo‘lgani bois, ko‘plab real vaqt ilovalarida (masalan,
telefon orqali so‘zlashuvda) keng qo‘llanilmogda. Oqimli shifrlash
algoritmlari  simmetrik  kriptotizim hisoblanib, blokli shifrlash
algoritmlariga alternativ tur hisoblanadi. Simmetrik ogimli shifrlash
algoritmlarini ishlash g‘oyasi bir martali bloknotga (yoki Vernam shifri
deb ataluvchi) asoslangan bo‘lib, unga ko‘ra ochig matn uzunligiga teng
bo‘lgan bir martali kalit ketma-ketligi hosil gilinadi va u ochig matn bilan
XOR amalida qo°‘shiladi. Mazkur holda agar kalit ketma-ketligi to‘liq
tasodifiy va bir marta foydalanilsa, mazkur shifrlash usuli to‘liq
bardoshlikni ta’minlaydi. Birog, ochiq matn uzunligiga mos bo‘lgan
kalitlarni generatsiya qilish va uni gabul giluvchiga xavfsiz etkazish
zaruriyati, Vernam shifrini to‘liq amaliyotga tatbiq etish imkoniyatini
bermaydi.

Oqgimli shifrlash algoritmlarida ushbu muammo xavfsizlik
darajasini pasaytirish orgali bartaraf etilgan, ya’ni, tomonlar o‘rtasida
ma’lum uzunlikdagi maxfiy kalit tagsimlanadi va u kalit ketma-ketligini
hosil qilish uchun ishlatiladi. Maxfiy kalit simmetrik kalit bo‘lib,
psevdotasodifiy sonlar generatoriga (PTSG) kiritiladi va natijada undan
ochig matn uzunligiga teng bo‘lgan kalit ketma-ketligi hosil gilinadi.
Birog, foydalanilgan PTSG to‘liq tasodifiy va xavfsiz bo‘lmagani bois,
yaratilgan shifrlash algoritmi ham Vernam shifridek to‘liq xavfsizlikni
ta’minlamaydi. Shuning uchun odatda PTSGiga buzg‘unchi kalit ketma-
ketligini bilgan tagdirda ham maxfiy kalitni bilmaslik talabi qo‘yiladi.

PTSGlaridan hosil bo‘lgan ketma-ketliklar uchun takrorlanish
oralig‘i yetarlicha katta bo‘lishi talab etiladi va u aynan xavfsizlik uchun
muhim faktor hisoblanadi. Agar buzg‘unchi takrorlanish oralig‘ini bilish
imkoniyatiga ega bo‘lsa, u holda osonlik bilan shifrmatnni
rasshifrovkalaydi. Shuning uchun takrorlanish davri shifrlanuvchi
ma’lumotning uzunligidan yetarlicha katta bo‘lishi talab etiladi. Agar
ogimli shifrlash algoritmida takrorlanish davri aniglansa, maxfiy kalitni
almashtirish yoki tasodifiy parametr (nonce) kiritish zaruriyati tug‘iladi.

Oqimli shifrlash algoritmi to‘liq sozlangandan so‘ng, dastlabki
hosil bo‘lgan ma’lum uzunlikdagi ketma-ketliklardan foydalanish tavsiya
etilmaydi. Buning asosiy sababi, kiritilgan maxfiy kalit asosida ketma-
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ketliklarni  hosil qgilishda to‘liq “yaxshi aralashtirish” amalga
oshirilmagani hisoblanadi.

Sinxronlashgan va o zi mustaqil sinxronlashuvchi shifrlar. Ogimli
shifrlar ketma-ketlikni o°zlarining ichki holatiga asosan hosil gilishadi.
O‘z ichki holatini yangilash usuliga ko‘ra ogimli shifrlarni ikkiga ajratish
mumkin,

Sinxronlashgan ogimli shifrlash o‘z ichki holatini ochiq matn yoki
shifrmatndan mustaqgil ravishda vyangilaydi. Shifrlash jarayoni
boshlanishidan oldin tomonlardagi PTSGlari o‘z ichki holatlarini
sinxronlashni amalga oshiradi. Agar shifrmatndagi yoki ochiq matndagi
biror gism ma’lumotlar olib tashlansa yoki qo‘shilsa, sinxronlash
buziladi. Bunda alogani tiklash uchun gayta sinxronlash mexanizmi,
yugori hisoblash va murakkablikni talab etadi. Boshga tomondan,
shifrmatnning bir bitining o‘zgarishi ochigmatnning ham bir bitini
o‘zgarishiga sabab bo‘ladi va bu kam yo‘qotishni talab giluvchi ilovalar
(masalan, ovozli so‘zlashish yoki simsiz tarmoglarda) uchun juda ham
o‘rinlidir. 4.2-rasmda sinxron ravishda ishlovchi ogimli shifrlash
algoritmlarining umumiy ko‘rinishi Kkeltirilgan. Sinxronlashgan ogimli
shifrlash aktiv hujumlarga (hujumchi alogani uzishi va o‘zgartirilgan
shifrmatn va unga mos ochiqg matn orasidagi bog‘liglikni topishi
mumkin) zaif hisoblanadi. Ushbu turdagi shifrlarni tahlil gilishda ma’lum
ochigmatnga asoslangan usullardan keng foydalaniladi.

PTSG ~——Kalit———» PTSG
Kalit ketma-ketligi Kalit ketma-ketligi
’—0001101 =® Shifrmatn =® 00011019
Ochig matn Shifrlash Rasshifrovkalash Ochig matn

4.2-rasm. Sinxronlashgan ogimli shifrlash algoritmlari

O‘zi sinxronlashuvchi ogimli shifrlar ichki holatini shifrmatnning
N bitiga ko‘ra yangilaydi va ushbu usulda shifrlashning umumiy
ko‘rinishi 4.3-rasmda keltirilgan. O‘zi sinxronlashuvchi ogimli shifrlar
yordamida gabul giluvchi avtomatik ravishda N shifrmatn bitini gabul
gilgandan so‘ng sinxronlash amalga oshiriladi. Bu imkoniyat shifrmatnga
ba’zi bitlar qo‘shilganda yoki olib tashlanganda uni osonlik bilan tiklash
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imkoniyatini tagdim qiladi. Agar shifrmatnning bir biti o‘zgarishga
uchrasa, ko‘pi bilan N bit ochig matn o‘zgarishga uchrashi mumekin.
Shuning uchun bu turdagi shifrlarga aktiv hujumni amalga oshirish
murakkab hisoblanadi. Biroqg, kriptografik nuqgta nazaridan har bir
o‘zgargan bit ochigmatning N bitiga ta’sir gilishi katta noqulaylikni olib
keladi.

PTSG ichki holati |- | PTSG ichki holati
A A
Chigish funksiyasi [«— Kalit T—» Chigish funksiyasi
Kalit ketma-ketligi Kalit ketma-ketligi
AN
0001101 =w Shifrmatn =w 0001101
Ochig matn Shifrlash Rasshifrovkalash Ochig matn

4.3-rasm. O¢zi sinxronlashuvchi ogimli shifrlash usuli

Bundan tashqari, o°zi sinxronlashgan ogimli shifrlash usullari jiddiy
xavfsizlik muammosiga ega. Kalit oldingi bitlar asosida yangilanganligi
sabab, kalit ketma-ketligida statistik gonuniyat oshkor bo‘lishi mumkin.
O‘zi sinxronlashuvchi ogimli shifrlar tanlangan shifrmatn bo‘yicha
hujumlarga bardoshsiz bo‘lib, agar hujumchi shifrmatnning bir gismini
deshifrlay olsa, u holda golgan gismini ham deshifrlash imkoniyatiga ega
bo‘ladi. Bu esa o‘zi sinxronlashuvchi ogimli shifrlarni xavfsiz tarzda
loyihalash murakkab vazifa ekanligini anglatadi.

Har ikkala, sinxronlashgan va o‘zi sinxronlashuvchi ogimli shifrlar
ma’lumotlarni shifrlash/ rasshifrovkalash uchun foydalanilishi va balki,
fagat noldan iborat ketma-ketlikni shifrlash orgali psevdotasodifiy sonlar
generatori sifatida ham ishlatilishi mumkin.

Asosiy loyihalash usullari. Ogimli shifrlarni loyihalashga oid
ma’lumotlar ko‘plab manbalarda keltirilgan bo‘lib, kam hisoblash
imkoniyatiga ega qurilma va mubhitlar uchun oqimli shifrlarni
loyihalashning umumiy ko‘rinishi 4.4-rasmda keltirilgan.
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Oqimli shifrlarni loyihalari
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4.4-rasm. Oqgimli shifrlarni loyihalashning tasnifi

Oqgimli shifrlarni yaratishda asosan qayta alogali siljitish
registorlaridan (Feedback shift registers, FSR) foydalaniladi. Har bir
siklda FSR kirish sifatida bir bitni gabul giladi va chigishda bir bitni
tagdim qiladi. Kiruvchi bit oldingi holat funksiyasi hisoblanib, FSR
funksiyasiga ko‘ra ikki turdagi FSR bo‘lishi mumkin: chizigli qayta
aloqali siljitish registori (Linear Feedback shift registers, LFSR) va gayta
alogali olib yuriluvchi siljitish registori (Feedback with carry shift
registers, FCSR).

LFSR  sxemasi oqimli shifrlar uchun keng targalgan usul
hisoblanadi. Ular qurilmada amalga oshirishga qulay va tezkor
hisoblanib, ularning xususiyatlari matematik tahlil gilinadi. Birog, ular
chizigli tabiatga egaligi sababli, biror nochizigli funksiya bilan
ishlatilmasa xavfsiz emas. Siljitish amallariga ko‘ra ikki turdagi LFSR
mavjud. Fibonachi LFSR usuli odatiylardan bo‘lib, unda har bir bit o‘nga
ko‘chiriladi va bitlar o‘nga siljiydi. O‘ng tomondagi eng chetki bit bu
chigish biti hisoblanadi. Chap tomon bitlari esa ba’zi maxsus bitlar
asosida hisoblanadi. Galua LFSR usuli unga alternativ usuli bo‘lib, bitlar
o‘nga siljiydi va bunda tanlangan bitlar o‘zgarishsiz qoladi. Nusxa
olishdan oldin maxsus bitlarning eng o‘ngdagisi oldingi chigish biti bilan
XOR amalida qo‘shiladi. Galua LFSR asosida yaratilgan shifrlar
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Fibonachi LFSR asosida ishlab chigilgan shifrlarga garaganda qurilmalar
uchun ko‘proq mos hisoblanadi.

FCSR oqimli shifrlarni yaratish yondashuvi LFSR ning arifmatik
anologi hisoblanadi. Ular LFSR ga o‘xshash bo‘lib, fagat bir bosgichdan
ikkinchi bochgichga o‘tishga ko‘mak berish uchun qo‘shimcha xotiradan
iborat. Ushbu yondashuvni parallel arxitekturaga samarali amalga
oshirish mumkin. Biroq, FCSR yondashuvi tabiiy holda takrorlanish
davriga ega bo‘lgani bois, to‘g‘ridan-to‘g‘ri foydalanilmaydi.

FCSR ga asoslangan oqimli shifrlardan tashqgari amalda gator
alternativ variantlar ham mavjud. Masalan, modul bo‘yicha go ‘shish,
aylantirish va XOR (add, rotate and XOR, ARX) amallariga asoslangan
usullar juda ham mashhur bo‘lib, ular juda tezkor va amalga oshirish juda
ham arzon. Ushbu amallar o‘zgarmas vagtda yuklanadi va vaqt bo‘yicha
hujumlarni yuzaga kelishini kamaytiradi. ARX amallariga asoslangan
shifrlar tezkor va amalga oshirish uchun ancha ixcham hisoblansada,
xavfsizlik nuqgtai nazaridan mos emas.

Sodda amallarga asoslangan ARX yondashuvidan ko‘ra, dasturiy
ta’minot ko‘rinishda amalga oshirganda yuqori tezlikni tagdim giluvchi
katta jadvallar usuli mavjud. Katta jadvalda holat muhim ahamiyatga ega
va uning kontenti nochizigli funksiyalar yordamida har bir raundda
almashib boradi. Ushbu yondashuv ham dasturiy va ham apparat
ta’minotda katta xotira hajmini sarfi tufayli o‘ziga xos ahamiyatga ega.

Uyali avtomatika (Cellular automata, CA) bu — uyaning doimiy
tarmog‘i bo‘lib, ularning har birida chekli sondagi holatlar mavjud. Har
bir uya o‘z holatini belgilangan qonuniyatga ko‘ra yangilaydi. Har bir
uyani holatini yangilash gonuniyati esa uyaning holati va uning qo*‘shnisi
holati asosida hisoblanadi. Berilgan qonuniyat bo‘yicha, keyingi
holatlarni bilish oson bo‘lsada, oldingi holatlarni bilishni imkoni yo‘q.
Kriptografiyada CAlar bir tomonlama funksiyalar kabi bo‘lib, unga
teskari bo‘lgan funksiyani topish murakkab. Ularni apparat ko‘rinishda
amalga oshirish qulay va dasturiy ko‘rinishda bosgichma-bosqgich amalga
oshirish ham samarali bo‘lishi mumkin. Bundan tashqari, parallel
akslantirishlardan foydalanish ham mumkin bo‘lib, bu o‘tkazuvchanlik
gobiliyatini yanada oshiradi.

Xaotik karta (Chaotic map) xaotik xususiyatga ega bo‘lgan
tagdimotni amalga oshiruvchi karta. Ular iterativ funksiyalarga o‘xshash
diskret vaqtli parametr orgali xarakterlanadi. Kriptografiyada ularning
odatiy sozlanishi ochiqg matn bilan kalit ketma-ketligini bitlararo amal
yordamida aralashtirish hisoblanadi. Bunda PTSGidan hosil bo‘lgan
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ketma-ketliklarni  yaxshi tasodifiylik darajasiga egaligi muhim
hisoblanadi. Bundan tashgari, bu turdagi shifrlash algoritmlarini apparat
ko‘rinishda amalga oshirish yugori samarali hisoblanadi.

Daraxt shoxli mashina (Tree Party Machine, TPM) ko‘p gatlamli
oldinga siljuvchi neyron tarmoq hisoblanib, ular kriptografiyada keng
targalgan tanlov hisoblanmasada, yuqori tasodifiylik darajasiga egaligi
sababli ogimli shifrlarni yaratishda keng qo‘llaniladi.

Chizigsizlik. LFSR loyihalashning xavfsizligini oshirish uchun
ko‘plab sxemalar taklif etilgan va ularda nochizigli funksiyalardan
foydalanish tavsiya etilgan. Masalan, ular o‘z ichiga nochizigli
kombinatsiya funksiyalarini, vaqtga asosan boshqgariluvchi generatorlarni
va filter generatorlarini oladi. Nochizigli kombinatsiya funksiyalari bilan,
bir gancha parallel LFSRIarning chigishlari nochizigli bul funksiyasiga
kiritiladi. Odatiy sozlanishda, LFSR doimiy holatda siljiydi. Generator
ta’sir giluvchi LFSR esa boshga LFSRning chigishiga ko‘ra siljishni
amalga oshiradi. Agar filter funksiyalari foydalanilganda, LFSRning
butun holati nochizigli funksiyaga Kkiritiladi. Ushbu funksiyalarning
birlashgan holatda foydalanilgan ko‘rinishlari ham mavjud.

Nochizigli gayta alogali siljituvchi registorlar (Non-linear
feedback shift registers, NFSR) usuli ham ogimli shifrlarni nochizigligini
ta’minlash uchun foydalaniluvchi o‘zak komponentlardan biri
hisoblanadi. Bundan tashqari, u kriptotahlil usullariga ham bardoshli
hisoblanadi va ularga oid kam sonli nazariy tahlil natijalari mavjud.
NFSR usulidagi shifrlarni kriptotahlilga bardoshligi, uning murakkabligi
bilan belgilanadi. Ularni apparat ko‘rinishda amalga oshirish LFSR va
FCSR larga garaganda murakkab hisoblanadi. Bundan tashgari, NFSR
ko‘rinishidagi shifrlarni yaratishning o‘zi ham qiyin vazifa hisoblanadi.

Welch-Gong (WG) funksiyalari NFSR ga o‘xshamagan boshga
oilaga tegishli struktura bo‘lib, ularni matematik tahlil gilish mumkin.
Ular turli darajadagi tasodifiylik darajasini gayd qilishi tasdiglangan
bo‘lib, ular shifrlash va autentifikatsiyalash uchun muhim ahamiyat kasb
etadi.

S-jadvallar (Substitution-boxes, S-box) o°‘zida almashtirishni
amalga oshiradi va kirishdagi m bitni chigishda n bitga akslantiradi. Ular
blokli shifrlar uchun muhim komponent bo‘lib, kalit va ochig matn
o‘rtasidagi bog‘liglikni kamaytirishga xizmat giladi. Bundan tashqgari S-
jadvallar ogimli shifrlarda nochiziglikni ta’minlash uchun ham keng
qo‘llaniladi.
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Chekli holatli mashinalar (Finite state machine, FSM) hisoblash
ketma-ketligi mantigi uchun matematik model hisoblanadi. Har bir
vagtda FSM ko‘p sonli holatlarning birida bo‘ladi. Yangi holatga o‘tish
harakatlantiruvchi hodisa yoki shart natijasida amalga oshiriladi. Ogimli
shifrlarni yaratishda FSMlar dasturiy ta’minot ko‘rinishida yaxshi
ishlaydi va turli tahdidlarni oldini oladi.

4.4. A5/1 oqimli shifrlash algoritmi

Ushbu ogimli shifrlash algoritmidan GSM mobil aloga tizimlarida
ma’lumotlarni konfidensialligini ta’minlashda foydalaniladi. Mazkur
algoritm algebraik tuzilishga ega bo‘lsada, uni sodda diagramma
ko‘rinishda ham tasvirlash imkoniyati mavjud.

A5/1 shifrlash algoritmi uchta chizigli siljitish registrlaridan iborat,
ular mos holda X,Y va Z kabi belgilanadi. X registr o‘zida 19 bit
(xg, X1, ..., X1g), Y registr 22 bit (yo,y1, .-, V21) Va Z registr 23 bit
(z9, 21, ., Z22) ma’lumotni saglaydi. Uchta registrning bunday
o‘lchamdagi bitlarni saglashi bejiz emas. Sababi, chizigli siljitish
registrlari o‘zida jami 64 bitni saqlaydi. A5/1 shifrlash algoritmida
foydalaniluvchi kalit K ning uzunligi 64 bitga teng va ushbu kalitdan
registrlarni dastlabki to‘ldirish uchun foydalaniladi. So‘ngra oqimli
shifrlash algoritmi asosida talab etilgan uzunlikdagi (ochig matn
uzunligiga teng bo‘lgan) ketma-ketliklar generatsiyalanadi. Ketma-
ketliklarni  generatsiyalash tartibini o‘rganishdan oldin, registrlar
xususidagi ba’zi ma’lumotlarni bilish talab etiladi.

X siljitish registrida quyidagi amallar ketma-ketligi bajariladi:

t = x130x16Dx17Dx18
[ =18,17,16,...,1uchun x; = x;_1,xo =t

Shunga o‘xshash, Y va Z registrlar uchun ham quyidagilarni yozish
mumkin:

t = Y200¥21
[ =21,20,19,..,1uchuny; =y;_1,yo =t
va
t = 2;,02,0D221D72;
[ =22,21,20,...,1uchunz; = z;_4,zy =t
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Berilgan uchta bit x,y va z uchun maj(x,y,z) funksiya gqiymati
eng ko‘p bitga teng bo‘ladi. Masalan, agar x, y va z bitlar 0 ga teng bo‘lsa,
u holda funksiyaning giymati 0 ga teng bo‘ladi. Funksiyaga kiruvchi
bitlar togq bo‘lgani uchun, funksiya har doim O ni yoki 1 ni gaytaradi.
Boshqa holatlar bo‘lmaydi.

A5/1 shifrida, ketma-ketlikning har bir bitini generatsiyalash uchun
quyidagilar bajariladi. Dastlab, m = maj(xg, y1¢, Z1¢) funksiya giymati
hisoblanadi. So‘ngra X,Y va Z registrlar quyidagicha sijitiladi (yoki
siljitilmaydi):

— agar xg = m gateng bo‘lsa, X siljitiladi;
— agar y;, = m gateng bo‘lsa, Y siljitiladi;
— agar z,, = m gateng bo‘lsa, Z siljitiladi.

Ketma-ketlikning bir biti s quyidagicha generatsiyalanadi:

S = x18Dy,1Dz;;

Yuqgorida Kkeltirilgan ketma-ketlik amallari talab etilguncha
takrorlanadi (ochig matn yoki shifrmatn uzunligiga teng).

Agar biror registr siljitilsa, uning to‘liq holati o‘zgaradi. Ketma-
ketlikning bir bitini hosil gilishda uchta registrdan kamida ikkitasi siljiydi
va shuning uchun yugoridagi ketma-ketlikni davom ettirgan holda yangi
bitlar ketma-ketligini hosil gilish mumkin.

A5/1 oqgimli shifrlash algoritmi murakkab ko‘rinsada, qurilmada
amalga oshirilganida yuqori tezlik gayd etiladi. Umumiy holda A5/1
ogimli shifrni 4.5-rasmdagi kabi ifodalash mumekin.

X |0|1|2|3|4|5|6|7|8|9|10|11|12|13|14|15|16|17|18
A

4

Y

0Ill2|3|4|SIGI7|8|9|10|11|12|13|14|15|16|17|18|19|20|21
A

Y

) 4

N

z |OIll2|3|4|5|GI7|8|9IlOIllIlZI13|14|15|16|17|18|19|20|21|22
A

U
4.5-rasm. A5/1 ketma-ketlik generatorining umumiy ko‘rinishi

Misol. Faraz gilaylik, 64 bitli kalit K ni X, Y va Z registrlariga bo‘lib
yozish natijasi quyidagicha bo‘lsin (4.6-rasm).
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4.6-rasm. X, Y va Z registrlarining dastlabki holati

Mazkur holda maj(xg, y19, Z210) = maj(1,1,0) =1 vabu XvaY
registrlar siljishini ko‘rsatadi. Shuning uchun,

t = x13®x16@x17®xlg - 0@1@1@1 - 1
i =18,17,16,...,1 uchun x; = x;_41,xy = 1

Shunga o‘xshash, Y registr uchun ham quyidagilarni yozish
mumkin:

t =Y200y,1 =000 =0
i =21,20,19,...,1uchuny; = y;_1,yo =0

X va Y registrlar siljiganidan keyingi holat quyidagicha (4.7-rasm):
X [afofe]efofefofa]afafofofafafofofo]a]1

A

Nﬁ\

v [ofa]eJoJoa]aJoea]o]aJoa]aJoea]o]o]1]0] > >

A

%

b o|1|1|o|o|1|1|1|1|1|0|1|1|0|0|0|1|1|o|1|o|1|o

r'y \

U
4.7-rasm. X, Y va Z registrlarining siljiganidan keyingi holati

Siljigan holatdan so‘nggi registrlar holatidan generatsiyalangan bir
bit s = x,;3Py,,Dz,, = 1D 06H0 = 1. Shu tartibda talab etilgan bitlar
ketma-ketligi generatsiyalanadi.
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4.5. RC4 ogimli shifrlash algoritmi

Rivest Cipher 4 yoki RC4 oqgimli shifrlash algoritmlari dasturiy
vosita ko‘rinishida amalga oshirishga qulay bo‘lgan eng mashhur
algoritmlardan biri bo‘lib, Wired Equivalent Privacy (WEP), Wi-Fi
Protected Access (WPA) va Transport Layer Security (TLS) kabi
protokollarda keng qo‘llanilmoqgda. Ushbu shifrlash algoritmi sodda
tuzilishga ega va shuning uchun katta tezkorlik gayd etadi. U LFSR
yondashuviga asoslangan bo‘lib, undan farqgli ravishda bit emas, balki
bayt ko‘rinishdadir.

RC4 shifrini ishga tushirish ikki gismdan iborat:

1. S blokni shakllantirish;

2.  Psevdotasodifiy ketma-ketlik K ni generatsiyalash.k.

S blokni shakllantirish.k. Algoritm kirishda foydalanuvchidan L
bayt uzunlikdagi kalit Key ni talab etadi. Ushbu bosgich S massivni
to‘ldirish bilan boshlanib, uning elementlari keyinchalik kalitga bog‘liq
holda almashtiriladi. Ushbu bosqgichning psevdokodi quyida keltirilgan:

for 1 from 0 to 255
S[i] := 1

endfor

J := 0

for 1 from 0 to 255
J := (J + S[i] + Key[ 1 mod L ] ) mod 256
Swap(S[i],S[j]) // elementlar o‘rnini

almashtirish
endfor

Psevdotasodifiy ketma-ketlik K ni generatsiyalash.k. Algoritmning
ushbu gismi generator deb nomlanadi. Generator har bir gadamda S
blokdagi bir baytni psevdotasodifiy bayt sifatida taqdim etadi. Har bir
bosqgich uchun mos elementlar o‘rni almashtiriladi. Ushbu bosgichning
psevdokodi quyida keltirilgan:

1 :=0

3 := 0

while generatsiyalash sharti:
i := (1 + 1) mod 256
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J := (J + S[1]) mod 256
Swap (S[i], SI[3])
t := (S[i] + S[j]) mod 256
K := S[t]

endwhile

Psevdokodda Kkeltirilgan siklning har bir bosgichida bir bayt
psevdotasodifiy giymat hosil bo‘ladi va uni ochig matnning bir baytiga
qo‘shish orgali shifrlash amalga oshiriladi. Shu sababli, siklni ochiq
matnning baytdagi uzunligicha davom etishini bilish mumkin.

RC4 shifrlash algoritmi ham dasturiy ham apparat ko‘rinishlarda
amalga oshirish uchun qulay hisoblanadi. Biroq, ishlab chigilganiga
ancha muddat bo‘lgani va kalitni almashtirishda muammolar mavjudligi
sababli, xavfsiz emas deb topilgan, xususan, protokollarda nonce va
kalitning alohida-alohida yuborilmasligi va ular asosida kalit ketma-
ketligini yaratish jarayoni. Bu holda bo‘lishi mumkin bo‘lgan
yechimlardan biri bu — kalit va nonce kattaliklarini bardoshli MAC
algoritmlari asosida xeshlash hisoblanadi. Hosil bo‘lgan kalit ketma-
ketliklari asosiy kalitga bog‘liq bo‘lgani bois, WEP protokolini buzishga
asos bo‘lgan. RC4 algoritmiga amalga oshirilgan oxirgi hujumlardan biri
224 ta ulanishni talab gilgan. Shifrni o‘ziga amaliy tomondan hujumlar
bo‘lmagan bo‘lsada, eng so‘ngi hisoblash imkoniyatlari va ilmiy ishlar
buni amalga oshirish imkoniyatlari mavjudligini ko‘rsatmoqda.

4.6. SEAL oqimli shifrlash algoritmi

SEAL (Software-Optimized Encryption Algorithm) algoritmi
dasturiy ko‘rinishda amalga oshirish uchun mo‘ljallangan bo‘lib, IBM
tashkilotida Phil Rogaway va Don Coppersmith tomonidan ishlab
chigilgan. Algoritm 32 bitli protsessorlar uchun optimallashtirilgan
bo‘lib, amalga oshirish uchun 8 ta 32 bitli registor va bir necha kilobaytlar
talab etiladi. Nisbatan sekinroq operatsiyalarni qo‘llagan holda SEAL
algoritmi jadvallar to‘plamida muhim amallarni oldindan amalga
oshiradi. Ushbu jadvallar keyinchalik kalit sifatida foydalanilib, shifrlash
va rasshifrovkalashda tezkorlikni oshirishga xizmat giladi.

SEAL algoritmining yuqorida Kkeltirilgan ananaviy oqimli
shifrlardan fargi, u psevdotasodifiy  funksiyalar oilasiga tegishligi
hisoblanadi. Berilgan 160 bitli kalit k va 32 bitli n uchun SEAL algoritmi
n ni L bitli k(n) ga kengaytiradi. Bu yerda, L kattalik 64 kilobaytdan
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Kichik ixtiyoriy giymatni olishi mumkin. Ushbu bosqgich natijasida 3 ta
jadval, R, S va T hosil gilinadi.

Ushbu jadvallarni hosil qgilishda SHA1 xesh funksiyasida
foydalanilgan muolajalardan foydalanilgan. Umumiy holda jadvallarni
hosil gilish funksiyasini 160 bit qiymat gaytaruvchi G, (n) ko‘rinishida
ifodalash mumkin.

Quyidagi funksiya va o‘zgaruvchilar indeks t ga bog‘liq bo‘ladi:

—0<t<19 uchun K; =0x5a827999 va f,(B,C,D) =(BA
C)V (B AD);

— 20 <t <39 uchun K; = 0x6ed9ebal va f;(B,C,D) =B @
COD;

— 40 <t <59 uchun K, = 0x8f1bbcdc va f,(B,C,D) = (B A
C)V(BAD)V (CAD);

- 60 <t <79 uchun K, = Oxca62c1d6 va f,(B,C,D) =B @
COD.
Shundan so‘ng, 160 bitli k kalit 5 ta 32 bitli gismga ajratiladi: k =
Hy ll Hy || Hy Il Hs |l Hy.

Shuningdek, 16 ta 32 bitli so‘zlar quyidagicha hosil gilinadi: W, =
n, Wy =W, = =W;s = 032

Shundan so‘ng quyidagi hisoblashlar amalga oshiriladi:

1.16 <t <79 uchun W, = (W,_s@W,_g®W,_1,BW,_,s)
1,

2.A=Hy,B=H,, C=H, D=Hs E=H,

3.0 <t <79 uchun:

TEMP = A << 5+ f;(B,C,D) + E + W, + K,;
E=D,D=C,C=B«k30,B=A,A=TEMP;

4. Hy=Hy+A H =H,+B, H,=H,+C,Hy=H; + D, H, =
H,+E.

5.Gx(n) =Ho Il Hy | Hy Il H3 | Hy. . _

j=1i/5] uchun HY | B B2 0B HY M = GR()
bo‘lgan T} (i) = H},,, 45 funksiyani kiritamiz. Ushbu funksiya 160 bitli
G (j) dan 32 bitli I, (i) ni olishga imkon beradi.

Shundan so‘ng, quyidagi uchta jadvalni hosil gilinadi:

T[i] = (1), 0 < i < 512;

S[j] = [ (0x1000 + j), 0 < j < 256:

R[k] = I,(0x2000 + k), 0 < k < 256.

Shundan so‘ng, kalit k foydalanilmaydi.
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Xizmat registorlarini giymatlash.k. Psevdotasodifiy ketma-
ketliklarni generatsiyalashdan oldin 4 ta 32 bitli xizmat registorlari (4, B,
C va D) va 4 ta 32 bitli so‘zlarni (n4,n,,n3 va ny) hosil gilish kerak
bo‘ladi. Ularning giymatlari R va T jadvallarning giymatlari, 32 bitli son
n va [ butun sonlari asosida quyidagicha hosil gilinadi:

Initialize(n,[,A,B,C,D,ny,n,,n3,1,)
A — n@®R[4l];
B «— (n>> 8) @ R[4l + 1];
C — (n>16) @ R[4l + 2];
D «— (n > 24) @ R[4l + 3].
forj«—1to2do
P— AANOx7fc;B<—B+T
P— BAOx7fc;C—C+T
P—CAOx7fc;D —D+T
P—DAOx7fc,A—A+T
(nq,n,,nz,ny) — (D,B,A,C).
P— AANOx7fc;B«— B+T[P/4
P— BAOx7fc;C«— C+T[P/4
P— CAOx7fc;D «— D +T[P/4]; C «— C > 9;
P—DAOx7fc;A«— A+T[P/4]; D < D > 9.
Psevdotasodifiy ketma-ketliklarni  generatsiyalash.k. SEAL
algoritmida psevdotasodifiy ketma-ketliklarni generatsiyalashning asosiy
funksiyasi SEAL(k,n, L) quyidagicha amalga oshiriladi:
SEAL(k,n,L):
y = 0%
forl«—0toodo
Initialize(n,l,A,B,C,D,nq,n,,n3,ny,)
fori—1to64do
P—AANOx7fc;B«— B+T[P/4];A— A>>9;B «

—

P/4]; A — A>> 9;
P/4]; B — B > 9;
P/4]; C — C > 9;
P/4];D «— D >> 9;

=

;A — A>>>09;
; B«— B >>09;

e B ) M |

B @ 4;

Q — BAOx7fc;C «— CO®T[Q/4]; B<— B > 9;C «—
C + B;

P— (P+C)NOXx7fc;D «— D +T[P/4];C «— C > 9;
D—D®&C;

Q— (Q+D)ANOx7fc;A— ADT[Q/4]; D «— D > 9;

A— A+ D;
P— (P+A)ANOx7fc;B<«— B@T[P/4]; A — A>09;
Q— (Q+B)ANOX7fc;C —C+T[Q/4]; B <— B > 9;
108



P— (P+C)ANOx7fc;D«— DE@T[P/4]; C «— C > 9;

Q — (Q+D)AOx7fc;A«— A+T[Q/4]; D — D > 9;

y«—yllB+S[4i—4]|l C®OS[4i—3]1I D+ S[4i—2] |l
A®S[4i] - 1,

agar |y| = L bo‘lsa, u holda y,y, -+ y,_1 gaytarish;

agar odd (i) bo‘lsa, u holda (4,B,C,D) « (A+n,,B +
n,, C&n,, DOn,);

aks holda (A4,B,C,D) « (A 4+ n3, B + n,, C®n;, DOn,).

SEAL algoritmi ochig matnning bir baytini shifrlash uchun 5 ta

elementar mashina amalini talab qgiladi. Ushbu algoritm 50 MGHz
chastotali Intel 80486 mashinasida sekundiga 58 Mbit ma’lumotni
shifrlash imkonini beradi.

4.7. WAKE oqgimli shifrlash algoritmi

WAKE (Word Auto Key Encryption, avtomatik kalitda so‘zlarni
shifrlash) algoritmi David Wheeler tomonidan 1993 yilda yaratilgan.
Ushbu algoritm 32 bitli so‘zlar ketma-ketligini generatsiyalab, ularni
ochiq matn belgilariga XOR amalida qo‘shish bilan shifrmatnni hosil
giladi.

Ushbu algoritm CFB (Cipher Feedback Mode) rejimida ishlaydi.
Ya’ni, oldingi shifrmatn keyingisi uchun xizmat qiladi. Shifrlash
algoritmida 32 bit so‘zlar ustida amallar bajariladi va dastlabki kalitning
uzunligi 128 bitga teng bo‘ladi. Ushbu algoritmda ham S blokdan
foydalanilgan bo‘lib, har biri 32 bit bo‘lgan 256 ta elementdan iborat.
Algoritm yetarlicha tezkor bo‘lib, bir bayt uchun 6.38 ta sikIni talab etadi.
Bu ko‘rsatkich SEAL algoritmiga nisbatan yomon ko‘rsatkich bo‘lsada,
RC4 algoritmiga garaganda yaxshi ko‘rsatkich hisoblanadi (mos holda
3.5 ga 10.6 ta sikl).

Shifrlash jarayoni uchta bosqichdan iborat:

1. S blokni generatsiyalash.k.

2. Avtomatik kalitni generatsiyalash.k.

3. Shifrlash va rasshifrovkalash jarayoni.

S blokni generatsiyalash.k. Dastlabki kalitdan S blokning birinchi
elementlari generatsiya gilinib, golganlari quyidagicha hosil gilinadi:

1. S blokni shakllantirishda quyidagi 8 ta 32 bitli so‘zlardan
foydalaniladi:

s[0]: 0x726a8f 3b;

s[1]: Oxe69a3b5c;
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s[2]: Oxd3c71fe5;
s[3]: 0xab3c73d2,
s[4]: 0Ox4d3a8eb3;
s[5]: 0x0396d6e8;
s[6]: 0x3d4c2f7a,;
s[7]: 0x9ee27cf 3.
2. S ning dastlabki 4 elementi kalitdan quyidagicha hosil gilinadi:
S[0]...S[3]: S[0] = K[0]; S[1]=K[1]; S[z] =K[2]; SI3]=
K|3].
Bu yerda, K[0], K[1], K[2] va K[3] lar dastlabki kalitning 4 ta teng
gismi.
3. S blokning golgan elementlari quyidagicha hisoblanadi:
forn = 4to 255:
x =S[n—1] + S[n —4]
S[n] =x > 3@s[x A 7].
4. Shundan so‘ng, quyidagi yig‘indi hisoblanadi:
forn =0to 22:
S[n]+= S[n + 89];
Yig‘indini hisoblash, kalitning barcha bitini bir gancha S blok
elementlariga bog‘lashga xizmat giladi.
5. Quyidagi yordamchi o‘zgaruvchilar aniglanadi:
X = S[33];
Z = S5[59] v 0x01000001;
Z =7Z NOxFF7FFFFF;
X = (X ANOxFF7FFFFF) + Z.
6. S jadvaldagi so‘zlarning birinchi bayti quyidagicha
almashtiriladi:
forn = 0to 255:
X = (X ANOxFF7FFFFF) + Z;
S[n] = S[n] A 0xOOFFFFFF®X.
7. Quyidagi o‘zgaruvchini shakllantirish:
S[256] = S[0];
X = X AN 255;
8. S blok elementlari o‘rnini almashtirish:
forn =0to 255:
Temp = (S[n®X]|DBX)A255;
S[n] = S[Temp];
S[X] = S[n + 1].
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Avtomatik kalitni generatsiyalash.k. Ushbu jarayon quyidagicha
amalga oshiriladi:

1. Dastlab kalit K (balki boshqga kalit ham bo‘lishi mumkin) dan R3,
R4, R5, R6 registor giymatlari quyidagicha o‘zlashtiriladi:

R3[0] = K[0]; R4[0] = K[1];

R5[0] = K[2]; R6[0] = K[3].

Bu yerda, K[0], K[1], K[2] va K[3] lar dastlabki kalitning (yoki
boshqga Kiritilganning) 4 ta teng gismi.

2. Avtomatik kalitlar ketma-ketligi quyidagicha hisoblanadi:

R3[i + 1] = M(R3[i], R6[i], S):
R4[i + 1] = M(R4[i], R3[i], S);
R5[i + 1] = M(R5[i], R4[i], S);
R6[i + 1] = M(R6[i], R5[i], S).

3. Psevdotasodifik ketma-ketlikning navbatdagi so‘zi chetki registr
giymatiga teng bo‘ladi:

Ki+1 == R6[l + 1]

Bu yerda, M(x,y,S) = (x +y) » 8®S[(x + y)A255] ga teng.

Nazorat savollari

1.  Tasodifiy ketma — ketliklarni shakllantiruvchi generatorlar va
ularning turlari.

2.  Entropiya to‘plovchilar va ularning afzalliklari, kamchiliklari.

3.  Psevdotasodifiy sonlar generatori va uning Kkriptorgrafik
algoritmlardagi ahamiyati.

4.  Chizigli va chizigsiz kongurent generatorlarni tushuntiring.

5. Simmetrik ogimli shifrlar va ularni ma’lumotni shifrlashdagi
0‘ziga X0S xususiyatlarini ayting.

6.  Oqimli shifrlarni qurish usullari hagida ayting.

7. A5/1 oqimli shifrlash algoritmi va uning matematik asosi.

8.  RC4 oqgimli shifrlash algoritmi va uning matematik asosi.

9.  SEAL ogimli shifrlash algoritmi va uning matematik asosi.

10. WEAK oqgimli shifrlash algoritmi va uning matematik asosi.

11. Ogqimli shifrlarning kelajagi hagida gapiring.
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5BOB. SIMMETRIK BLOKLI SHIFRLASH ALGORITMLARI
5.1. Simmetrik blokli shifrlar va ularni qurish usullari

Simmetrik blokli shifrlash algoritmlari barcha kriptografik
tizimlarning muhim tashkil etuvchisi sanaladi. Simmetrik blokli shifrlash
algoritmlari ma’lumot maxfiyligini ta’minlab, ma’lumotlarni ma’lum
uzunlikdagi bloklarga bo‘lgan holda ular ustida takroriy holatda
amallarni bajarish orgali amalga oshiriladi.

Simmetrik blokli shifrlash algoritmlariga tegishli bo‘lgan asosiy
tushunchalar quyidagilar:

Blok uzunligi. Kiruvchi ma’lumotlarning bo‘linishi kerak bo‘lgan
uzunligi bo‘lib, odatda Feystel tarmog‘iga asoslangan tizimlar uchun 64-
bitni tashkil etadi.

Kalit uzunligi. Ma’lumotni shifrlashda va rasshifrovkalashda
foydalanilangan kalitlarning uzunligi.

Raundlar soni. Blokli shifrlash algoritmlariga xos bo‘lgan xususiyat
bo‘lib, bir ma’lumot bloki ustida turli kalitlardan foydalangan holda
bajariladigan bir xil funksiyani bajaralish sonini ko‘rsatadi. Masalan,
DES shifrlash algoritmida raundlar soni 16 tani tashkil etadi.

Raund funksiyasi. Shifrlash va rasshifrovkalash algoritmlarining
muhim qismi sanalib, har bir raundda bajariladigan ishlar ketma-
ketligidan iborat bo‘ladi. Ushbu funksiyada odatda ikkita Kkiruvchi
giymat, ma’lumot gismi va kalit bo‘ladi.

Raund Kkaliti. Shifrlashda va rasshifrovkalashda foydalaniladigan
kalit sanalib, dastlabki kalit asosida ma’lum algoritm yordamida hosil
gilinadi.

Shifrlash rejimlari. Simmetrik blokli shifrlash algoritmlariga xos
bo‘lgan xususiyat bo‘lib, blokli shifrlash algoritmlaridan ma’lum usullar
asosida foydalanishga asoslanadi. Bunda shifrlash  algoritmi
o‘zgartirilmay, balki ushbu algoritm asosida tizim quriladi.

Boshlang ‘ich vektor (initialization vector, 1V). Blokli shifrlash
algoritmlari rejimlaridan foydalanishda kerakli bo‘lgan Kkattalik bo‘lib,
maxfiy tutilmaydi.

Shifrlash funksiyasi. Ochiq ma’lumot bloklarini yashiringan holda
o‘tkazish uchun foydalaniladigan funksiya.

Rasshifrovkalash funksiyasi. Shifrlangan matn bloklarini ochiq
matnga aylantirish uchun foydalanilgan funksiya.
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Zamonaviy simmetrik shifrlash algoritmlarida umumiy holda
quyidagi matematik amallardan foydalaniladi:

— XOR amali;

— mod?23? bo‘yicha qo‘shish amali;

— chapga yoki o‘nga siklik surish amallari;

— jadvallar asosida o‘rin almashtirish;

— mantiqgiy amallar, VA, YOKI, INKOR;

— va h.k.

Zamonaviy blokli shifrlash algoritmlari yaratilish asosiga ko‘ra
quyidagi uchta asosiy yo‘nalishga bo‘linadi:

— Feystel tarmog‘iga asoslangan;

— SPN (Substitution-permutation networks) asoslangan;

— Lai-Massey arxitekturasida asoslangan.

Feystel tarmog‘iga asoslangan simmetrik blokli shifrlash
algoritmlari. Ushbu yo‘nalishga ko‘ra ochig matn bloklari teng ikki
gismga ajratilib, biror yarim gism ustida (odatda o‘ng gism ustida) kalit
bilan amallar bajariladi va ikkinchi gism tomon bilan XOR amalida
qo‘shiladi. Shundan so‘ng, ikki gism tomon o‘rinlari almashtiriladi.
Algoritmda berilgan raundlar soniga ko‘ra (0,1,...,n) raund Kkalitlari
hosil qilinadi (kq, k4,...,k,;). Raund funksiyasi sifatida esa ikkita
parametrni gabul giluvchi f funksiyasidan foydalaniladi (5.1-rasm).

Feystel tarmog‘ining asosiy amallari quyidagilar:

- ochig matn bloki teng ikki gismga bo‘linadi (L, Ry);

- har bir raund uchun quyidagilar bajariladi: L;.; = R;, Rj31 =
Li®f (Ri ky);

- shundan so‘ng shifrmatn olinadi : (R;4+1, Ly +1)-

Rasshifrovkalashda esa (R,+1, Ln+1) shifrmatn blokidan kalitlarni
teskari tartibda (i =n,n—1,...,0) foydalanib, quyidagi amallar
bajariladi: R; = L;yq, Li = Ri11®f(L;4+1, k). Shundan so‘ng, ochiq
matn jufti (Ly, R,) olinadi. Ushbu arxitekturani boshqgalaridan farqi
shundaki, ma’lumotni rasshifrovklashda shifrlash funksiyasiga teskari
bo‘lgan funksiya ta’lab etilmaydi, kalitlarni teskari tartibda foydalanish
bilan chegaralanadi.

Umumiy holatda m-raundli Feystel tarmog‘ining funksional
sxemasi quyidagicha ifodalanadi:
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| Shifr matn bloki |

5.1-rasm. m —raundli Feystel tarmog‘i arxitekturasi

Feystel tarmog‘ining qo‘llanishi ko‘pgina simmetrik blokli
shifrlash algoritmlarida uchraydi. Bu kriptoalgoritmlarga misol qilib
FEAL, LOCI, Khufu, Khafre Blowfish, Lucifer, CAST, shuningdek,
DES, I'OCT 28147-89 kabi standart algoritmlarni keltirish mumkin.

SPN (Substitution-permutation networks)ga asoslangan blokli
simmetrik shifrlash algoritmlari. Ushbu arxitekturaga ko‘ra kiruvchi
parametrlar sifatida ochiq matn bloki va kalitlar olinib, almashtirish va
o‘rniga qo‘yish amallaridan foydalangan holda shifrmatn olinadi. Bunda,
Ikki turdagi jadvallardan, o‘rniga qo‘yish - substitution box (S-box) va
o‘rin almashtirish - permutation box (P-box) jadvallardan foydalaniladi
(5.2-rasm).
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Y
&
\
| | || | | | |
| | L] L] | |
P-box
HEEEEEEEEEEEEEE
Y
a
\
| | || | | | |
S1 S> S3 Sy
| | L] L] | |
HEEEEEEEEEEEEEE
|
|
Y
4
\
| | || | | | |
S S S3 Sy
|| | ] || ||
Y

| Shifr matn bloki |

5.2-rasm. SPN tarmoq arxitekturasi

Har bir raundda alohida kalitlardan foydalanilib, almashtirish va
o‘rniga qo‘yish amallari bajariladi.

Rasshifrovkalash esa Feystel tarmog‘idan farqli ravishda ham
kalitlarning tartibi, ham jadvallarga invert bo‘lgan jadvallardan
foydalanish orgali amal oshiriladi.

Ushbu arxitekturaga asoslangan algoritmlarga misol sifatida
Rijndael, Kuznechik, Serpent, SQUARE, Oz Dst 1105:2009, Kalyna,
CRYPTON va h.k. keltirish mumkin.

Lai-Massey shifrlari (Lai-Massey ciphers). Ushbu usulda
asoslangan kriptografiy tizimlar Feystel tarmog‘iga o‘xshash bo‘lib,
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fargli tomoni raund funksiyasi gaytmasdir. Bu usulda ham Kirish bloki
Ikki gismga ajratiladi (5.3-rasm).

Ochig matn

(L [ R
R
H

Shifr matn Ochig matn
a) shifrlash b) rasshifrovkalash

5.3-rasm. Lai-Massey sxemasining ko‘rinishi

Bunda, F - raund funksiyasi, H - esa yarim-raund funksiyasi.
ko, kqi,..k, laresa 0,1,...,n ga mos raund kalitlari.

Ushbu usulda asoslangan shifrlarga IDEA, MESH, RIDEA,
WIDEA-n, FOX/IDEA-NXT, REESSE3+, BelT va h.k. larni misol
keltirish.k.

Simmetrik blokli shifrlar turli akslantirishlardan iborat bo‘lib,
umumiy holda ularni chizigli va nochizigli turlarga ajratish mumkin.

5.2. DES simmetrik blokli shifrlash algoritmi

DES standart shifrlash algoritmi Amerika Qo‘shma Shtatlari
(AQSh) “Milliy Standartlar Byurosi” tomonidan 1977 yilda e¢’lon
gilingan. 1980 yilda AQShning “Standartlar va Texnologiyalar Milliy
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Instituti”  bu algoritmni davlat va savdo-sotig moliyasi sohasidagi
maxfiy bo‘lmagan, ammo muhim bo‘lgan ma’lumotlarni ruxsat
etilmagan jismoniy va yuridik shaxslardan muhofaza gilishda shifrlash
algoritmi sifatida qo‘llash standarti deb gabul qgildi.

DES algoritmida: dastlabki 56 bitli kalitdan raund kalitlarini hosil
gilishning murakkab emasligi, raund asosiy akslantirishlarining apparat-
texnik va dasturiy ta’minot ko‘rinishlarida qo‘llanilishini ta’minlashning
qulayligi, hamda, ular kriptografik xossalarining samaradorligi —
kriptobardoshliligining yuqoriligi, bu algoritmning asosiy xususiyatlarini
belgilaydi.

DES algoritmi, 64-bitli ma’lumotlar blokini turli o‘rin
almashtirishlar va akslantirishlar kombinatsiyasiga asoslanib 56 bitli K
kalit bilan shifrlashni amalga oshiradi. DES shifrlash algoritmining
sxemasi 5.4-rasmda keltirilgan. Shifrlash jarayoni, Kkiruvchi blokni
boshlang‘ich o‘rin almashtirish, o‘n olti marta shifrlash siklini
takrorlanishi hamda oxirgi bitlarni o‘rin almashtirishidan iborat.

Kirish (64 bit

y
[Boshlang® ich o° rin almashtirish, IP]

|
Lo (32 bit) Ry, (32 bit)

s A -]

Mmm |

) 4 k,
D= f

A J
Lis = Ry Ris = L14®f (Rya, k15)|
4
A ,J_|< ks
&P

A 4

|R16 = Lls@f(Rls:k16)| Lis = Rys
I

[ Oxirgi o “rin almashtirish , IP~T ]

Chigish (64 bit

5.4-rasm. DES shifrlash algoritmining blok sxemasi
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Algoritmda keltirilgan barcha o‘rin almashtirish va akslantirishlar
jadvallari standart gabul gilingan, algoritm bajarilishida bular hech
ganday o‘zgartirishlarsiz 0z holicha saqlanadi.

Foydalanilgan belgilanishlar:

L; va R; — 64 bitli blokning chap va o°ng qismlari;

@ - ikkilik modul bo‘yicha qo‘shish amali, XOR;

k; — 48 bitli i-raund kaliti;

f — shifrlash funksiyasi;

IP — boshlang‘ich o‘rin almashtirish funksiyasi.

Shifrlash jarayoni. Ma’lumotning T blokini shifrlashda uning
barcha bitlari 5.1-jadval bo‘yicha (IP-jadval) boshlang‘ich o‘rin
almashtiriladi.

5.1-jadval
IP-jadval

58/50(42|34(26|18(10
60|52|44(36|28|20|12
62|54|46/38/30(22|14
64/56|48/40(32|24(16
57|49141|33(25|17| 9
59|51|43(35/27|19|11
61|53|45(37/29|21|13
63/55/47|39(31|23|15

~NOTWRFRL oo AN

Bunda, 58-bit T blokning 1-biti, 50-bit 2-biti va h.k., ko‘rinishda
o‘rin almashtirish bajariladi. O‘rin almashtirishdan keyin hosil bo‘lgan
IP(T) blok mos ravishda ikki: L, 1-bitdan 32-bitgacha va R, 33-bitdan
64-bitgacha bo‘lgan bloklarga ajraladi. Keyin, Feystel akslantirishlariga
asoslangan 16 marta takrorlanuvchi iterativ shifrlash jarayoni bajariladi.

T, =L;_1R;_; - blok (i —1) — iteratsiya natijasi bo‘lsin. U
holda, i —iteratsiya natijasi T; = L;R; quyidagi formuladan aniglanadi:

Li = Ri_4;
Ri = Li—leaf(Ri—l!ki)! [ = 1, ey 16 (51)

Bu yerda, f — shifrlash funksiyasi. Funksiya argumenti 32 bitli R;_4
vektor va 56 bitli shifrlash K kalitdan akslantirishlar asosida olingan 48
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bitli k; kalitdir. T, = R;L1¢ OXirgi iteratsiya natijasi. Shifrlash tugashi
bilan bitlarning oz joylarini gayta tiklash magsadida T;¢ ga 1P~ qayta
o‘rin almashtirishlar gilinadi.

Ma’lumotni gayta shifrlash uchun yuqoridagi gilingan ishlar teskari
tartibda bajariladi, shunga ko‘ra (5.1) munosabat o‘rniga quyidagi
munosabatni qo‘llashga to‘g‘ri keladi:

Ri—1 = Ly;
Li—l - Ri@f(Li’ki)’ [ = 1, e ) 16.

f(Ri_1,k;) shifrlash funksiyasi qiymatini hisoblash sxemasi
5.5-rasmda tasvirlangan.

f shifrlash funksiyasining giymatini hisoblashda E “kengaytirish”
jadvalidan, S,,S,,...,Sg Dbloklaridan iborat § wva R 0‘rin
almashtirishlardan foydalaniladi. R;_; (32 bit) vektor va k; (48 bit)
kalitlar f funksiya argumenti hisoblanadi.

E “kengaytirish” jadvali 32 bitli R;_; vektorni 5.2-jadvalga ko‘ra
bir xil bitlarni takrorlash yo‘li bilan E (R;_1) 48 bitli vektor hosil giladi.

L, (32 bit)

A
E “kengaytirish” jadvali k; (48 bit)

v
48 bit

| [
|t

A
P bitlarning o‘ rnini
almashtirish jadvali

Y
f(Ri—1, k;) (32 bit)

5.5-rasm. f(R;_4, k;) shifrlash funksiyasi
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5.2-jadval
E “kengaytirish” jadvali

3211|2345
4 1516 7|89
8 1910111213
12 113114 | 15| 16 | 17
16 |17 118 119 |20 | 21
20121 |22 23|24 | 25
24 |1 25|26 |27 | 28 | 29
281291303132 1

E(R;_1) vektorning birinchi uchta biti mos ravshida R;_; vektorni
32, 1 va 2-bitlari, oxirgi uchta biti esa R;_; vektorni 31, 32, 1-bitlaridir.
Hosil bo‘lgan natija mavjud k; kalitga 2 moduli bo‘yicha bitma-bit
qo‘shiladi va 6 bitlik 8 ta v/, V4, ..., Vg bloklar ketma-ketligi hosil gilinadi.

E(Ri_1)® ki == Vl' Vl' ey V8'

So‘ngra har bir V; blok 4-bitli V’; blokka mos kelgan S; jadvali
yordamida o‘zgartiriladi, S-bloklar ro‘yxati 5.3-jadvalda keltirilgan.

5.3-jadval

S-bloklar ro‘yxati
S1

0/|1/2|3|4|5(6|78|9(10|11|12|13|14 /15
0144 |13/ 1|2 |15|11/8 |3 (10|6 (12,5907
1,015/ 7|4 142 (13|1|10|6 (12119 |5 |3 | 8
214|114, 8 (13,6 |2 |11|15(12|9 |7 |3 (10|50
311511282 |49 |1 |7 |5(11|3 (14|10 0| 6 |13

RY)

0/1/2|3|4|5(6|78|9(10|11|12/13|14 15
O0/15/1 |8 /14|6 (113 (4|9 |7 |2 (13|12 0|5 |10
1131(13/4 |7 (15|28 (14/12|{0|1|10/6 |9 (11|5
210|147 1110, 4 |13/1 |5 |8 (12|69 3|2 15
3/13/,8 (1013|154 |2 |11|/6 |7 (12,05 14| 9
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0/1/2(3/4|5|6|7,8|91]10/11|12|13/14|15
0/10/0(9 114/ 6 |3 |15/ 5|1 13|12|7 |11, 4|2 | 8
1113, 71093461012 |8 |5 (14(12/11|15|1
2113/ 6 (4,98 (15{3 |0 (11,12 |12|5 (1014 7
31111001306 98|74 \|15(14| 3 |11|5| 2 |12
S4
0|12 3|4, 5/,6|7|8]9(10/11/12|13|14/|15
0|71(13/14{3 /0|69 1(10]1 2|8 |5 |11|12| 4 |15
1113/ 8 (11|56 (15|03 |4 |7 2121 ]10(14| 9
211016 1901211 | 7 |13|15/1 (3 (14| 5|2 |8 |4
3/3/15/0/61(10|1|13/ 8|94 |5 |11|12|7 |2 |14
Ss
0/1/2(3/4|5|6|7,8|91]10/11|12|13/14|15
021124 1|7 (10|11, 6 |8 |5 |3|15|13|0 14| 9
1114112 (12,4 |7 (13|15 0|15/10{3 |9 |86
2141211111013 7 8 |15/9 (12|56 |3 |0|14
3/111,8 (12| 7|1 |14|2 (13|6 (150|910, 4|5 |3
Se
0|12 3|4, 5/,6|7|8]9(10/11/12|13|14/|15
0/12/1(10(15/9 |2 |6 80113/ 3|4 |14, 7|5 |11
1110(15(4 |2 7112|956 |1|13/14/0 (11| 3| 8
219|14/15/5(2 8112|3704 10|1|13|11| 6
3/4/3(2112/9|5|15/10(11(14|/1 |7 |6 |0 8|13
S7
0/1/2(3/4|5|6|7,8|91]10/11|12|13/14|15
0/4 /112 (141508 (13|13 (12| 9 |7 |5|10/6 |1
1113/ 0 (11|74 ,9|1/10|14| 3|5 |12|2 |15/ 8| 6
21114 /11(13(12| 3|7 |14/10(15/6 |8 | 0|59 |2
3/61(11(13/8 |14 |10, 79 |5]01|15|14, 2|3 |12
Ss
0/1/2(3/4|5|6|7,8|91]10/11|12|13/14|15
0/13/2 (8|4 |6 |15/11,1 109 |3 (14| 5|0 12| 7
111(15{13|/8 (103 |7 4|12/ 5|6 (110 (14| 9 | 2
2171111419 12|14 2 | 0|6 (1013|153 |5 |8
31211147 |4|10,8|13(15/12/ 9|0 |3 |5|6 |11
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V; blokning V'; ga o‘zgartirilishini ushbu misolda keltiramiz.
Masalan, V, blok 111010 dan iborat bo‘lsin. V, blokni birinchi razryadi
a,; = 1 va oxirgi razryadi ag = 0 dan tashkil topgan a = a, a4 sonining
ikkilik sanoq sistemasidagi yozuvi bo‘lsa, bu sonning o‘nlik sanoq
sistemasidagi giymati 4 dan katta bo‘lmaydi, ya’ni, 0 < a < 4. Oradagi
4tab = a,aszasas = 1101 dan tashkil topgan b soniesa 0 <b < 16
munosabatni ganoatlantiradi. Olingan holda a = 2,b = 13. S, blokning
satrlari 0 dan a gacha bo‘lgan sonlar bilan ustunlari esa 0 dan b gacha
bo‘lgan sonlarda ragamlab chigilgan. Shunday qilib, (a, b) sonlar juftligi
jadvaldagi a-satr va b-ustunning kesishmasidagi biror sonni aniglaydi.
Ushbu holatda kesishmada turgan son 3. Bu sonni ikkilik sanoq
sistemasiga o‘tkazib V’, ni hosil gilinadi: 0011.

f(R;_1, k;) nigiymati, P bitli o‘rin almashtirishlarni 5.4-jadvaldan
foydalanib hosil giladi.

5.4-jadval
P bitli o‘rin almashtirish jadvali

16 7 20 21
29 12 28 17

1 15 23 26

5 18 31 10

2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

Raund kalitlarini hosil qgilish.k. Har bir iteratsiyada k; (48 bit)
kalitning ayni paytdagi gqiymati foydalaniladi. Ushbu giymatlar dastlabki
K kalitdan quyidagicha olinadi.

Dastlab foydalanuvchi 56 ta ixtyoriy bitli kalitni tanlaydi. 8,
16,...,64 -o‘rinlarda turgan § ta bit kalitga shunday qo‘shiladiki undagi
har bir bayt toq sondagi birlik ragamlarini oz ichiga olsin. Lekin, bu
bitlar shifrlash jarayonlarida gatnashmaydi.

Bu Kalitlarni uzatish va saglashda uchraydigan ayrim xatoliklarni
topishda juda qo‘l keladi. 56 bit kalit 5.5-jadvalga ko‘ra o‘rin
almashtirishlar asosida olinadi.
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5.5-jadval
64 bitdan 56 bitga o‘tkazish jadvali

57149]41/33|25|17| 9
1 158[5042|34|26|18
10| 2 |59|5143|35|27
19 /11| 3 |60 |52 |44 |36
6355|4739 |31|23|15
7/ 1625446 |38 |30 22
14| 6 |61|53 45|37 |29
21113| 5 |28(20|12| 4

Bu o‘rin almashtirish har biri 28 bitdan iborat bo‘lgan ikkita C, va
D, bloklar bilan aniglanadi (ular mos ravishda jadvalning yugori va
pastki gismlarini egallagan). C, ni uchta oldingi bitlari kalitning 57,49,41
- bitlariga mos keladi va jadval asosida davom ettiriladi. Keyin, induktiv
yo‘l bilan C; va D; (i = 1, ...,16) bloklar aniglanadi. Agar C;_; va D;_,
lar aniglangan bo‘lsa, u holda C; va D; lar ulardan 5.6-jadvalga asosan
bir yoki ikkita chapga siklik surish bilan hosil gilinadi.

5.6-jadval

Raund kalitlarni generatsiyalash uchun siklik surishlar jadvali

i 11213[4|5/6/7[8/9(10(11/12|13|14|15|16
Surishlarsoni| 1| 1|2 (2|2|2(22|1(2|2|2]|2|2|2]|1

Endi, k; (1 <i<16) kalitlarni aniglaymiz. k; kalit 48 bitdan
tashkil topgan bo‘lib, ular 5.7-jadvalga asosan C;D; blok bitlaridan tanlab
olingan. Takidlash joizki, C; D; dagi 56 bitdan 8 tasi (9, 18, 22, 25, 35, 38,
43, 54 ragamli) k; da yo‘q.

5.7-jadval

56 bitdan 48 bitga tushirish goidasi

14 117 |11 (24| 1 | 5
3 128|15] 6 |21 |10
23 119 |12 | 4 |26 | 8
16 | 7 | 27|20 |13 | 2
41 | 52 | 31 | 37 | 47 | 55
30 | 40 | 51 | 45 | 33 | 48
44 |1 49 | 39 | 56 | 34 | 53
46 | 42 | 50 | 36 | 29 | 32
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5.3. AES simmetrik blokli shifrlash standarti

Amerika qo‘shma shtatlarining Standartlar va Texnologiyalar
Milliy Instituti (NIST) 1997 vyilda XXI asrning ma’lumotlarni
kriptografik muhofazalovchi yangi shifrlash algoritmi standartini gabul
gilish magsadida tanlov e’lon qildi. 2001 vyilda standart shifrlash
algoritmi qilib, RIINDAEL shifrlash algoritmi asos qilib olingan AES
(Advanced Encryption Standard) (FIPS 197) gabul gilindi. Algoritmning
yaratuvchilari Belgiyalik mutaxassislar Yon Demen (Joan Daemen) va
Vinsent Ryumen (Vincent Rijmen)larning familiyalaridan RIINDAEL
nomi olingan.

RIJNDAEL algoritmi 128, 192 va 256 bitli ma’lumotlar bloklarini
shifrlashga mo‘ljallangan bo‘lib, buning uchun 128, 192 va 256 bitli
kalitlardan foydalaniladi. AES standartida esa ochig matn blokining fagat
128 bitga teng holati olingan. Raundlar soni esa kalit uzunligiga bog‘liq
bo‘ladi. Xususan, AES shifrlash algoritmi raundlar soni N,., kirish
bloklar o‘lchami N, (32 bitli so‘zlarda) va kalit uzunligi N, (32 bitli
so‘zlarda)larga bog‘liq holda 5.8-jadvalga mos holda qo‘llaniladi.

5.8-jadval
Rijndael algoritmidagi sozlanishlar parametri

N Np =4, |Np =6, |Np =8,

r 128 bit | 192 bit | 256 bit
Ny = 4, 128 bit 10 12 14
Ny = 6, 192 bit 12 12 14
Ny = 8, 256 bit 14 14 14

AES kriptoalgoritmi matematik asosi. AES algoritmida baytlar
ustida amallar bajariladi. Baytlar GF(28) chekli maydon elementlari
sifatida garaladi. GF(28) maydon elementlarini darajasi 7 dan katta
bo‘lmagan ko‘phad sifatida tasvirlash mumkin. Agarda baytlar

{a,acasa,asa,a,a4},a; € {0,1},i =0...7,

ko‘rinishda tasvirlangan bo‘lsa, u holda maydon elementlari ko‘phad
ko‘rinishda quyidagicha yoziladi:
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a, x” +ag - x®+as-x>+a, xt*+az-x3+a, x> +a;-x+a,.

Misol uchun {11010101} baytga x7 +x®+x*+x%+1
ko‘rinishdagi ko‘phad mos keladi.

Chekli GF(2%) maydon elementlari uchun additivlik va
multiplikativlik xossalariga ega bo‘lgan qo‘shish va ko‘paytirish amallari
aniglangan.

Shifrlash va rasshifrovkalash jarayoni. AES standartida
ma’lumotlarni shifrlash va rasshifrovkalashning umumiy ko‘rinishi
5.6-rasmda keltirilgan.

Ochig matn bloki Shifrmatn bloki

128 bit , 128 bit

-

AddRoundKey()

rk[10] AddRoundKey()
InvShiftRows()
Kalit (128, 192 SubBytes()
yoki 256 bit)
InvSubBytes()
ShiftRows()
9 raund l
MixColumns() Y
S rkli rk[i] —{ AddRoundKey()
B kal.'t rk{i] » AddRoundKey()
generatori |
InvMixColumns()
& 9 raund
InvShiftRows()
SubBytes()
InvSubBytes()
ShiftRows()
» AddRoundKey()
rk[10] :I rk[0] AddRoundKey()
A
Shifrmatn bloki Ochig matn bloki

5.6-rasm. AES standartida ma’lumotni shifrlash va
rasshifrovkalash (128 bitli kalit uchun)

Shifrlash algoritmida quyidagi akslantirishlardan foydalaniladi:
- AddRoundKey() — raund kalitlarini qo‘shish;

- SubBytes() - jadval asosida baytlarni almashtirish;

- ShiftRows() — satr bo‘yicha siljitish;

- MixColumns() — ustunlar bo‘yicha aralashtirish.k.
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Rasshifrovkalashda esa shifrlashda foydalanilgan akslantirishlarga
teskari akslantirishlardan foydalaniladi:

- InvSubBytes() - jadval asosida baytlarni almashtirish;

- InvShiftRows() — satr bo‘yicha siljitish;

- InvMixColumns() — ustunlar bo‘yicha aralashtirish.k.

SubBytes() akslantirishi. SubBytes() algoritmda gayd etilgan
16 X 16 o‘lchamli jadval asosida baytlarni almashtirish, ya’ni S-blok
akslantirishlarini amalga oshiradi. Shifrlash jarayonida foydalanilgan
S-blok 5.8-jadvalda, unga teskari bo‘lgan va rasshifrovkalashda
jarayonida foydalanilgan S-blok esa 5.9-jadvalda keltirilgan.

5.8-jadval
S-blok (16 sanoq tizimida ifodalangan)

00/01/02|03|04|05|06|07|08({09|0a|0b|0c|0d|0e|Of
00(63|7c|77|7b|f2|6b|6f|c5|30(/01|67|2b|fe|d7|ab|76
10|ca|82(c9|7d|fa|59|47|f0|ad|d4|a2|af [9c|ad |72]|cO
20 (b7 | fd|93|26|36|3f | f7|cc|34|a5|e5|fl|71|d8|31|15
30[04|c7|23|{c3|18|96|05|9a|07|12(80|e2|eb|27|b2|75
40(09|83(2c|la|1lb|6e|5a|a0|52|3b|d6|b3|29|e3|2f |84
5053|d1|{00|ed|20|fc |bl|5b|6a|cb|be|39|4a|4c|58|cf
60 (d0|ef |aa|fb|43|4d|33(85|45|f9 02| 7f |50|3c|9f a8
70(51]a3|40|8f|92|9d|38|f5|bc|b6|da|21|10| ff | f3|d2
80|cd|0Oc|13|ec|5f|97|44 |17 |cd4|a7|7e|3d|64|5d|19|73
9060|81|4f|dc|22(2a|90|88 46 |ee |b8|14|de|5e|0b|db
a0(e0|32|3a|0a|49|06|24|5c|c2|d3|ac|62[91|95|e4 |79
bO|e7|c8|37|6d|8d|d5|4e|a9|6¢c|56|f4|ea|65|7a|ae |08
cO|ba|78|25|2e|1c|a6|b4|c6|e8|dd|74|1f |[4b|bd|8b|8a
d0|70|3e|(b5|/66|48|03|f6|0e|61|35|57|b9|86|cl|1d|9e
e0|el | f8(98|11(69|d9|8e|94|9b|1e|87|e9 |ce|55|28|df
fO |8c|al|89|0d|bf e6|{4268|41|/99|2d|0f |[b0|54|bb|16
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5.9-jadval
Teskari S-blok (16 sanoq tizimida ifodalangan)

00/01/02|03|04|05|06|07|08({09|0a|0b|0c|0d|0e|Of
005209 |6a|d5|30|36|a5|38|bf |40(a3|{9% |81|f3|d7|fb
10| 7c|e3|39|82|9b | 2f | ff |87 34 |8e |43 |44 |c4|de|e9|cb
20(54|7b|94|32a6|c2|23|3d|ee|4c|95|0b (42| fa |c3|4e
30(08(2e|al|66(28|d9|24 b2|76|5b|a2|49|6d|8b dl| 25
40|72 |f8 |6 |64|86|68|98|16|d4|ad |5c|cc|5d |65 b6|92
506¢|70({48|50|fd [ed|b9|da|5e|15|46|57|a7|8d|9d |84
60/90|d8|ab |00 |8c|bc|d3|0a|f7|e4|58|05|b8|b3| 45|06
70(d0|2c|1le|8f |ca|3f | 0f |02|cl|af (bd|03|01|13|8a|6b
80(3a|91|11(41|4f|67|dc|ea |97 |f2|cf|ce|fO|b4d|e6|73
90 (96 |ac|74|22|e7|ad|35(85|e2|f9|37|e8|1c|75]|df|6e
a0 (47|f1|1a|71|1d|29|c5|89|6f b7(62|0e|aa|18|be|1lb
bO|fc |[56|3e|4b|c6|d2|79|20|9a|db|cO|fe | 78|cd|5a|fd
cO|1f|dd|a8|33|88|07|c7|31|b1|12|10(59 27|80 |ec|5f
d0|60 |51 |7f|a9|19|b5|4a|0d|2d|e5|7a|9f |93|c9|9c|ef
e0|a0|e0|3b|4d|ae|2a|f5|b0|c8|eb|bb|3c|83|53]99|61
f0|17|2b|04|7e|ba|77|d6|26|el|69|14|63|55|21|0c|7d

Masalan, kiruvchi bayt 0x68 ga teng bo‘lsa, S-blok natijasiga ko‘ra
0x45 ga almashadi, ya’ni, SubBytes(0x68)=0x45. Teskari S-blokdan
foydalangan holda esa, InvSubBytes(0x45)=0x68 tengligini bilish oson.

ShiftRows() akslantirishi. ShiftRows (holat baytlarini siklik surish)
akslantirishining qo‘llanishi quyidagicha amalga oshiriladi. Holat
baytlarini siklik surishda holat jadvali satrlari quyidagicha belgilab
olinadi.

oo | Stz | Sie | i
S{O 5{1 SZ{Z S{B
Sio | Sty | Stz | Sy
Sio |55 | Sk | St




ShiftRows akslantirishida jadvaldagi oxirgi uchta satr har bir
baytlari chapga siklik, ya’ni 1-satr C; baytga, 2-satr C, baytga, 3-satr Cs
baytga suriladi. C;, C,, C5 surilish giymati N, blok uzunligiga bog‘liq
bo‘lib, ular algoritmda ko‘rsatilganidek, quyidagi jadvalda keltirilgan:

| [N, e, ¢, ¢ |c,
128 4 |0 1] 2] 3
192 6 [0 1] 2] 3
256| 8 | 0| 1| 3| 4

Keltirilgan jadvalga ko‘ra | = 128 bitli blok uchun N, = 4 ga teng
bo‘lib, birinchi satr bo‘yicha holat baytlarini siklik surish bajarilmaydi,
ikkinchi satr bo‘yicha 1 baytga, uchinchi satr bo‘yicha 2 baytga, to‘rtinchi
satr bo‘yicha 3 baytga siklik surish amalga oshiriladi.

| = 192 bitli blok uchun N, = 6 ga teng bo‘lib, birinchi satr
bo‘yicha holat baytlarini siklik surish bajarilmaydi, ikkinchi satr bo‘yicha
1 baytga, uchinchi satr bo‘yicha 2 baytga, to‘rtinchi satr bo‘yicha 3
baytga siklik surish bajariladi.

| = 256 bitli blok uchun N, =8 ga teng bo‘lib, birinchi satr
bo‘yicha holat baytlarini siklik surish bajarilmaydi, ikkinchi gator
bo‘yicha 1 baytga, uchinchi satr bo‘yicha 3 baytga, to‘rtinchi satr
bo‘yicha 4 baytga siklik surish amalga oshiriladi.

Quyidagi jadvalda esa | = 128 bitli shifrlash uchun N, = 4 ga teng
bo‘lganda, satrlarni siklik surish bajarilgandan keyingi baytlarning o‘rni
gay tarzda o‘zgarishi ko‘rsatilgan:

Soo | So1 | Soz | Soa S00 | So1 | Soz | Sos
S10|S11 | S12 | S13 S11| 512 | S13 | 10
!/ ! ! ! ShftR !/ !/ ! !
530 1931|532 [ 533 53315301531 532

Quyida siklik surishga misol keltirilgan:

ac | ef |13 |45 ac | ef | 13 | 45
36| a5 | 38 | bf . ab | 38 | bf | 36
5¢ | a2 | 5d | d1 ShiftRows() > 5d | d1 | 5¢ | a2
f2 | cf|1c |73 73 | f2 | cf | 1c
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Rasshifrovkalash  jarayoni uchun InvShiftRows() jarayoni
quyidagicha amalga oshiriladi:

Sao | So1 | Sz | Sos S00 | So1 | Soz | Sos
S10| 811 | S12 | S13 S13 | S10|S11 | S12
!/ ! ! ! I ShftR ! !/ ! !
SZO 521 SZZ 523 vl OWSO 522 523 SZO 521
S3O 531 S32 533 531 532 533 530

MixColumns() akslantirishi. MixColumns() (ustun elementlarini
aralashtirish) akslantirishida holat ustunlari elementlari  uchinchi
darajadan katta bo‘lmagan ko‘phadning koeffitsientlari sifatida
ifodalanib, ana shu ko‘phad algoritmda berilgan: g(x) = {03}x3 +
{01}x% + {01}x + {02} ko‘phadga x*+1 modul bo‘yicha
ko‘paytiriladi.

Mazkur akslantirishni quyidagicha matritsa ko‘rinishida tasvirlash
mumkin:

[s(’)c] [{02} {03} {01} {01}] Soc
Isic| _ [{01} {02} {03} {01} fss 0<c<3
Is2.| T |01} {01} (02} (03} [S2cf " ==
ool lf03) o1y (o1} {oz3) Lssc

bu yerda, ¢ — ustun nomeri.

Bunday ko‘paytirish natijasida sy, S1¢, S2¢, S3c Ustun baytlari mos
baytlarga o‘zgaradi:

S(’)c = ({02} - 5o ) ({03} - 51) D52 D53
Sic = Soc®D{02} -+ 51.)D{03} * 55,)Ds3,
Szc = SocDs1.D{02} - 52.)D({03} - 53,),
Séc = ({03} - Soc)D51:D52D ({02} - 53¢).

Soc ac
Masalan, 22 = ccié ustunni MixColumns() akslantirishidagi
S3c b8

natijasini hisoblaylik.
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Soc = acig = 10101100, = x7 + x5 + x3 + x?;

Siec = cl;g = 11000001, = x7 + x% + 1;

d6,¢ = 11010110, = x” + x® + x* + x2 + x;
S3c = b81g = 10111000, = x7 + x° + x* + x3.
[S(l)c] [{02} {03} {01} {01}1 ac
|sic| _|{01} {02} {03} {O1}] |c1
s3]~ [{01} fo1y {023 {03}| [d6|

ls: | L{03) (o1} {013 fo2y] b8

soc = ({02} - ac)® ({03} - c1)Dd6Db8 = 7544:

- {02} rac=x-(x” + x>+ x3 + x))mod (x® + x* + x3 +
x+1) =8+ x+x*+ x3)mod(x® +x* +x3+x +
1) =x%+x+1;

- {03}:cl=(x+1) (x” +x°+ Dmod(x® + x* + x3 +
x+1) =@ +x0+x+Dmod(x®+x*+x3+x+1) =
x® + x* + x3;

- Spe = (X +x + DO + x* + x3)D(x” +x° +x* +
X2+ x)Ox7 +x° +xt+x) =x+x°+xr+x2+ 1=
01110101, = 754

s1c = ac®({02} - c1)D ({03} - d6)Db8 = ecy:

- {02} cl=x-(x" +x°+ Dmod(x® + x* + x3 +x +
D=@B+x"+x)mod(x®+x*+x3+x+1)=x" +
x*+x3 +1;

- {03}-d6=(x+1)- (x7 +x°+x* +x* + x)mod (x® +
x*+x3+x+ D) =B+ + x>+ xt+ a3+
)mod(x® +x*+x3+x+1) =x°+ x>+ 1;

- sie =TS+ 3+ x)D +xt+x3 + DD +
X+ DO+ x> +xt+x3) =x7 +x® + x>+ x3 +
x2 = 11101100, = ecyq.

Sy = ac®c1® ({02} - d6)D ({03} - b8) = 09,4:

- {02} d6=x"(x" +x®+x*+x% + x)mod(x8 + x* +
x3+x+1) =B+ x7 + x5+ x3+x))mod(x8 + x* +
x3+x+1D)=x"+x>+x*+x*+x+1;

- {03}-b8=(x+1) - (x” + x>+ x* + x> Hmod (x® + x* +
x3+x+1)=(xB+x7 +x°+x3mod(x® +x* +x3 +
x+1D)=x"+x+x*+x+1;
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- She= (7 + x5 +x3 +x)B7 + 16+ DO(x7 +x° +
xt+x?2+x+ DO +x0+xt+x+1)=x3+1=
00001001, = 09,

she = ({03} - ac)Dc1Dd6@({02} - b8) = 9344:

- {03}rac=(x+1) - (x7 +x°+x3+x*)mod(x® + x* +
x3+x+1) =B+ x7 +x% +x°+x* + x)Dmod(x® +
xt+x3+x+ D) =x"+x+ x> +x3+x2+x+1;

- {02}-b8 =x-(x" + x° + x* + x> )mod (x® + x* + x3 +
x+1)= 3+ x4+ x> +xYmod(x® + x* + x3 +x +
D=x®+x>+x3+x+1;

- sk =7 xS 2+ DO + 2 +
DO +x® +x* + x>+ )X + x> +x3+x+1) =
x7 +x* +x +1= 10010011, = 93,

Umumiy natija esa quyidagicha bo‘ladi:

sie| _|{01} {02} {03} {01}| |c1
s;c| [{01} {01} {02} {03}
szcd {03} {01} {01} {02}

Rasshifrovkalash jarayonida esa InvMixColumns() akslantirishi
quyidagicha bo‘ladi:

Soc [{02} {03} {01} {01}] Iacl I75]

%)

Oc

W

1c
S2c '

{Oe} {0b} {0d} {09}]
Sic| _|{09} {Oe} {0b} {0d}|
[ ‘ {Od} {09} {0Oe} {Ob}}

{0b} {0d} {09} {Oe}
{Oe} {0b} {0d} {09}]
{09} {0e} {0} {Od}‘ matritsa

95}

2c
S3¢

{0d} {09} {0e} {Ob}
{0b} {0d} {09} {Oe}
{02} {03} {01} {01}
[{01} {02} {03} {01}}
{01} {01} {02} {03}
{03} {01} {01} {02}
ko‘paytmasi olingan maydon uchun birga teng.
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AddRoundKey() akslantirishi. Ushbu akslantirishda holat
blokining bitlari kalit bloki mos bitlari bilan xarakteristikasi ikki bo‘lgan
chekli maydonda qo‘shiladi, ya’ni, massivning har bir ustuni va shu
ustunning elementlari kalit massivining mos ustun va elementlariga
XOR amali bilan qo‘shiladi. Masalan, dastlabki ochig matn bloki
quyidagicha bo‘lsin:

{25} {bd} {b6} {4c}
[{dl} 11} (3a} {4c}]
(a9} {d1} {33} {c0)
{ad} {68} {8e} (b0}

Dastlabki raund kaliti esa quyidagiga teng bo‘lsin:

[{d4} {7c} {ca} {11}]
@1} (83} {2} (9
{c6} {9d} {pb8} {15}
l(rs} {87} (b} {bc}]

U holda AddRoundKey() akslantirishining natijasi quyidagiga teng
bo‘ladi:

[{25} {bd} {b6} {4—C}'| [{d4} {7c} {ca} {1 1}1
{d1} {11} {3a} {46}‘69 {d1} {83} {f2} {f93|_
{a9} {d1} {33} {c0} {c6} {9d} {b8} {15}

{ad} {68} {8e} {bO}] L{f8} {87} {bc} {bc}
{25@d4} {bd®7c} {b6Dca} {4c€911}1

(d1@d1} {11083} {3a®f2} {4c®f9)
(a9Dc6) {d109d} (33@b8} {c0d15}|
{ad®f8} {6887} {8e®bc} {bODbc)
(1} {c1} {(7¢} {5d}

(00} {92} {c8} {bS}j

{6f} {4c} {8b} {d5}
{55} {ef} {32} {0c}

132



Raund Kkalitlarini generatsiyalash.k. AES shifrlash algoritmida
raund Kalitlari dastlabki kiritilgan shifrlash kalitidan hosil gilinib, u
quyidagi jarayonlardan iborat:

- kalitni kengaytirish (Key Expansion);

- raund Kalitlarini tanlash (Round Key Selection).

Raund kalitlarining umumiy bitlari soni kirish ma’lumotining
bitlari sonini raund soniga ko‘paytmasiga va Yyana bitta Kkirish
ma’lumotining Dbitlari sonini yig‘indisiga teng (misol uchun 128 bitli
shifrlash uchun 128x10+128=1408 bit raund kaliti kerak bo‘ladi), ya’ni
Np (N, +1) =128x%x (10+ 1) =128 x 11 = 1408 bit.

Demak, 128 bit uzunlikdagi blok va 10 raund uchun 1408 bit raund
kalitlari talab gilinadi. 128 bitli kalit uzunligi uchun raund kalitlarini
generatsiyalash jarayonini ko‘rib o‘taylik.

Dastlabki kalitni kengaytirishda, dastlab 128 bitli (16 bayt)
boshlang‘ich kiruvchi kalit kiritiladi va to‘rtta (wy, wy, w,, ws) 32 bitdan
bo‘lgan bo‘lakka bo‘linadi. Qolgan kengaytirilgan kalitlar mana shu
to‘rtta (wy, wy, w,, wg) kalitlar yordamida topiladi. Ya’ni, kengaytirilgan
kalitlar quyida keltirilgan (5.2) va (5.3) formulalar asosida hisoblab
topiladi. Kengaytirilgan kalitlar soni N[w(i)] = Np(N, + 1) tenglik
bilan hisoblanadi. Xususan, 128 bitli kalit uchun N, = 4, N, = 10 ga
tengligi bois, N[w(i)] = 4(10 + 1) = 44 ga teng.

Demak, 128 bitli kirish blokiga va 10 ta raundga ega bo‘lgan
shifrlash uchun 44 ta kengaytirilgan kalitlar kerak bo‘ladi.

Raund Kkalitlari kengaytirilgan kalitlardan quyida bayon gilingan
goida asosida yaratiladi. Kalitlar generatsiyasining formulalari quyidagi
ko‘rinishga ega:

wli] = w[i — 1]@®w[i — N,], (5.2)
va
wli] = SubWord(RotWord(w[i — 1]))®Rcon[i/N,|®w[i — Ni]
(5.3)

128 bitli kalit uchun raund kalitlarini generatsiyalashga oid misol
1-ilovaga keltirilgan.
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5.4. TOCT 28147-89 simmetrik blokli shifrlash standarti

I'OCT 28147-89 kriptoalgoritmi hozirda Rossiya Federatsiyasi
davlat standart shifrlash algoritmi hisoblanadi. Bu algoritm apparat va
dasturiy ta’minot uchun mo‘ljallangan bo‘lib, himoyalanadigan
ma’lumotning maxfiylik darajasiga chegara yo‘q. Algoritmning Kalit
uzunligi 256 bitga shifrlashni 64 bit uzunlikdagi bloklarda amalga
oshiradi va raundlar soni 32 ga teng. Ushbu algoritm Feystel tarmog‘iga
asoslangan bo‘lib, asosiy shifrlash rejimi oddiy almashtirishga
asoslangan (bundan tashgari, murakkablikka asoslangan gammalishtirish
rejimi, qayta alogali gammalashtirish rejimi va xesh funksiya sifatida
foydalanishga mo‘ljallangan imitoqo‘yish rejimi mavjud).

['OCT 28147-89 shifrlash algoritmining matematik asosi quyidagi
amallarga asoslanadi:

- mod23? bo‘yicha qo‘shish amali. Ushbu jarayonda ma’lumot
blokining o‘ng gismi va 32 bitli raund kaliti mod23? amali asosida
qo‘shiladi. Ushbu amal XOR amaliga garaganda kriptobardoshli
sanaladi.

- Almashtirish jadvali orgali o‘rin almashtirish.k. Ushbu amal
I'OCT 28147-89 algoritmida foydalanilgan yagona chizigsiz funksiya
bo‘lib, u maxfiylik darajasini yanada oshiradi.

- Siklik surish amali. Ushbu amal chizigli funksiya hisoblanadi. 32
bitli ma’lumotni 11 bit siklik chapga surish orgali amalga oshiriladi.

- XOR amalida qo‘shish.k. Ushbu amalda ma’lumotning chap
tomoni va 11 bit siklik surilgan o‘ng tomon qo‘shiladi.

Ushbu kriptografik algoritm o‘zida yuqorida ko‘rsatilgan sodda
matematik amallarni birlashtirgan bo‘lib, bu imkoniyat shifrlash/
rasshifrovkalashda katta tezlikni beradi.

I'OCT 28147-89 algoritmida kalit generatori. Kiritilgan 256 bitli K
kalit 32 bitli 8 ta teng gismlarga ajratiladi: K = KyK; K, K3 Ky Ks Ko K.
Shundan so‘ng, ushbu gismkalitlarni quyidagicha foydalanish orgali 32
raund uchun raund kalitlari shakllantiriladi:

Raundlar soni Kalitlar
1-8 KoK K, K:K,Ks KK,
0-16 KoK K, K:K,Ks KK,
17-24 KoK K, KsK, KK K
25-32 K K K<K,K:K,K{K,

134



Biror ma’lumotni I'OCT 28147-89 kriptoalgoritmi bilan shifrlash
uchun dastlab 256 bitli kalitdan 32 ta 32 bitli rund kalitlari K; generatsiya
gilinadi va ochig ma’lumot 64 bitli X;, i = 1,2, ... bloklarga bo‘linadi. Bu
64 bitli X; blok 32 bitli chap L; va o‘ng R; gismlarga bo‘linadi X; = L; ||

Li =Ri—1
Rivalp _ 1 Ry K
shifrlanadi.

Kriptoalgoritmning  F  funksiyasi  quyidagi amal va
almashtirishlardan tashkil topgan:

1)Blokning 32 bitli o‘ng gismi va 32 bitli raund kalitini mod232
bo‘yicha qo‘shish: C; = (R;_; + K;)mod23?;

2)32 bitli ¢; natija sakkizta maxfiy S-bloklarda o‘rniga qo‘yish

akslantirishi orgali akslanadi ;

3)S-bloklarda chiquvchi 32 bitli blok chapga 11 birlik siklik
suriladi;

4)Ochig ma’lumot 32 raund iterativ shifrlashdan so‘ng, chap L3, va
o‘ng R3, gismlar birlashtiriladi vaY; = R3, |l L3, shifrma’lumot, ya’ni Y;
shifrma’lumot hosil gilinadi.

I'OCT 28147-89 Kkriptoalgoritmining i-raundining funksional
sxemasi quyida keltirilgan:

formula yordamida almashtiriladi, ya’ni

I

I

|

I

| [ T T T T 0T 10T [T
(| S1||S2|[S3||S4|[S5(|S6||S7]||S8
|
I
|
I
I
I
I

A

11 bit siklik chapga surish

—_—,_—,— e —_—_—_— e e —_— e —_—

Li =R;4 R, =L _1®F(R;_1,K;)

5.7-rasm. I'OCT 28147-89 kriptoalgoritmining i-raundi
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Ushbu algoritm to‘rt xil rejimda ishlaydi:
- oddiy almashtirish;
- gammalashga asoslangan;
- teskari alogali gammalashga asoslangan;
- imitoqo‘yish rejimi.

I'OCT 28147-89 kriptoalgoritmida foydalanilgan S-bloklar statik
emas. Turli tashkilotlar tomonidan turli S-bloklardan foydalanilgan.
Quyida Rosstandartning “Axborotning kriptografiya himoyasi” bo‘yicha
standartida keltirilgan S-blok keltirilgan.

S-blok Qiymatlari

ragami| 0 |1 /2|3 |4|/5/6|7|8|9|A/B|C|/D|E|F
1 cl|4/6 |2 A/5|/B|9 |E|8 D7 |03 |F|1
2 6 182 |3|9|A|5|C |1 |E|4 |7 B |D|0|F
3 B|3|5/8 |2 |F|/A/DIE|1|7 [4|C|9 |60
4 |C|8 |2 |1 |D|4 |F |6 |7 ]|0|A|5 3 |E|9 |B
5 |7 |/F|/5/A|8 1|6 D|0|9 |3 |E|B|4 |2 |C
6 |5 |D|F|6 |92 |C/A/B|7 |8 |1 |4 |3 |E|O
7 |8|E|2|5|6 |9 |1 |C|F |4 B|0|DJA|3 |7
8 17 \[E|D|0O |5 |8 (3|4 |F|A|6 |9 |C|B|2

5.5. O‘z Dst 1105:2009 simmetrik blokli shifrlash standarti

O‘z DSt 1105:2009 algoritmi O‘zbekiston Respublikasining
shifrlash standarti hisoblanadi. Ushbu “Ma’lumotlarni shifrlash
algoritmi” (MSHA) standarti elektron ma’lumotlarni muhofaza gilish
uchun mo‘ljallangan kriptografik algoritmni ifodalaydi. MSHA -
simmetrik blokli shifr bo‘lib, 256 bit uzunlikdagi ma’lumotlar blokini
shifrmatnga o‘girish va shifrmatnni dastlabki matnga o‘girish uchun 256
yoki 512 bit uzunlikdagi kriptografik kalitlardan foydalanadi.

Algoritm asosan ikki gismdan kalitlarni generatsiyalash va
shifrlash/ rasshifrovkalash jarayonlaridan tashkil topgan. Kalitlarni
generatsiyalash bosqichida shifrlash kaliti va funksional kalitdan
foydalanib, raund kalitlarini va S bloklarni hosil qgilish bosqichlari
bajariladi.  Bu  bosgichlar  quyidagi  5.8-rasmda  keltirilgan
ShaklSeansKalitBayt(), ShaklSeansKalit(), ShaklBosqichKalit()
funksiyalarini ketma-ket bajarish orgali amalga oshiriladi.
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CKiruvchi ma’lumotlar (k[32], kr[3 2])

A
C ShaklSeansKalitBayt(k, kf) >

C ShaklSeansKalit (k) >

( ShakiBosqichKalit(k,,) )

5.8-rasm. Raund kalitlari va § bloklarni generatsiyalash tartibi

ShaklSeansKalitBayt(k[32], ks[32]) almashtirish
funksiyasining vazifasi seans Kkalitini hosil gilish va uning yordamida S
bloklarni generatsiyalashdan iborat.

Seans kaliti

kse = k + K % (1 + ky * k) (5.4)

formula yordamida hosil gilingan giymatning chapdan 672 bitini ajratib
olish orgali hosil gilinadi.

Bu yerda, k va k; - mos holda tanlangan shifrlash va funksional
kalitlar, k' — k¢ ning o‘ngdan 192 bitli gismi hisoblanadi.

Hosil gilingan seans kaliti yordamida S — bloklarni generatsiyalash
quyidagi tartibda amalga oshiriladi:

— k 4. seans kalitining o‘ngdan 256+64 bitli gismi ajratib olinadi
va uning chapdan 256 bitli gismidan baytli elementlardan tarkib topgan
chizigli massiv kg = [0,1,2,3, ... 31], golgan 64 bitli gismidan — bayt
sathida elementlardan tarkib topgan chizigli massiv B = [0,1,2,3,4,5,6,7]
shakllantiriladi;

— chizigli massiv B elementlari B, =[0,1,2,3] va B, =
[4,5,6,7] massivlarga ajratiladi va ulardan ma’lum qoidalar asosida
(d4,R{,L1) va (d,, R,, L,) parametrlar uchliklari shakllantiriladi.

Yuqoridagi uchlik parametrlardan foydalanib bayt sathida shifrlash
uchun, toq va juft raundlarda ishlatiladigan chizigli massivlar juftligidan
iborat (By4 [256], B,4 [256]) S-bloklar quyidagicha formula yordamida
hosil gilinadi:

i = 0-255 uchun
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bsA[i]s(((i + L)mod256) + 1 ) | 95 (mod 257)(mod 256)  (5.5)

bu yerda, butun sonlarni ko‘paytirish, teskarilash va darajaga
oshirish deb atalgan parametrli algebra amallaridan foydalaniladi.

X ni Y ga p modul bo‘yicha R parametrli ko‘paytirish quyidagicha
bajariladi:

X®Y(modp) =X +Y(1 + RX)(mod p) (5.6)

X o‘zgaruvchini p modul bo‘yicha R parametrli teskarilash
quyidagicha bajariladi:

X\"1(mod p) = —X(1 + RX)~1(mod p) (5.7)

bu yerda X\"1®X = 0 (modp), 0 — parametrli gruppaning birlik
asosidir.

Misol. X ni p modul bo‘yicha R parametr d darajaga oshirish amali
X\¢(modp) ko‘rinishida ifodalanadi:

Masalan X =3, R=7, d=35 p=256bo‘lganda X\3°
kuyidagicha hisoblanadi:

X\35 = X\32+2+1 = (((X\Z)\Z)\Z)\Z)\Z®X\2®X(m0d p)
bu yerda: X\?(mod p) = X(2 + XR)(mod p)

Qiymatlarni o‘rniga qo‘yib quyidagiga ega bo‘linadi:

X\2(mod p) = 3(2 + 3 * 7)(mod 256) = 69
X\35 = (((69)\)\?)\1)\2@3\2®3(mod 256)
= (69 * (2 + 69 * 7)mod256)\*)\))\2®3\2®3(mod 256)
= ((185
+ (2 + 185 * 7)(mod 256))\>)\?®3\2®3(mod 256)
= (73 * (2 + 73 * 7)(mod 256)) " ®3\2®3 (mod 256)
= 73 % (24 73 * 7)(mod 256)®3\?®3(mod 256)
= 73®69®3 = (73 + 69 * (1 + 7 * 73))(mod 256)®3
= 73®3 = (73 + 3 * (1 4+ 7 x 73) ) (mod 256) = 73

138



Keyingi qadamda ShaklSeansKalit (k) funksiyasi yordamida
shifrlash va rasshifrovkalashda ishlatiladigan diamatritsalar quyidagicha
generatsiya qilinadi:

— baytli elementlardan tarkib topgan chizigli massiv kg =
[0,1,2,3, ... 31] ning chapdan 20 baytli elementlaridan tarkib topgan
chizigli massiv gismi K, = [0,1,2,3, ... 19] ajratib olinadi;

— i = 0 — 19 uchun, agar K.[i] = 0 bo‘lsa, u holda Kg[i] ni
K [i]- 1(mod p) ga almashtiriladi.

Chizigli massiv K, ning elementlaridan ikki o‘lchamli K; [4,4] va
K,[4,4] massivlari quyidagi tartibda shakllantiriladi:

chizigli massiv K; = [0,1,2,3, ... 19] ikkita chizigli massivlar ky; =
[0,1,2,3,...9] va k,, = [10,11,12,13 ...,19] ga ajratiladi va ularning har
biri mos tarzda tartiblangan to‘plam {k.,[0,1], k1[0,2], k1[0,3],
ksl[l,()], {ksl [210]1 ksl [2:1]1 ksl [2:2]1 ksl [310]1 kSl [3'1]’ ksl [312]} va
{ks2[0,1], ks2[0,2], ks2[0,3],  ks2[1,0], ks2[2,0], ks2[2,1], ks2[2,2],
k¢»[3,0], ks2[3,1], ks2[3,2]} 0a o°zaro — bir giymatli akslantiriladi va
ularning har biridan mos tarzda ikkita K, [4, 4] va K, [4, 4] massivlarining
kili,jl, ko [i,j] elementlari shakllantiriladi (bu yerda, i, j €{0,1,2,3}).

Ks[4, 4], s €{1,2} massivlarining qolgan elementlari quyidagi qoida
asosida shakllantiriladi:

— j€e{0,1,2,3} uchun i = j bo‘lganda, elementlar aynan va giymati
bo‘yicha K,[2,2] elementga teng;

— i=1,j =0,2,3 uchun elementlar aynan va giymati bo‘yicha
K,[1,0] elementga teng;

— i =2,j=0,3 uchun elementlar aynan va giymati bo‘yicha
K,[2,0] elementga teng.

Natijada, sh-shifrlash rejimida foydalanish uchun K;[8, 4] sifatida
quyidagi K;[4,4] va K,[4,4] ikkita maxsus tuzilmali diamatritsa
shakllanadi.

Massiv K;

ki [0,0]

ki [0,1]

ki [0,2]

ki [0,3]

ki[1,0]

ki [1,1]

ki [1,2]

ki [1,3]

ki [2,0]

ki [2,1]

ki [2,2]

ki [2,3]

k1[3,0]

ki [3,1]

ki [3,2]

K1 [3,3]

Massiv K,

K2 [0,0]

ka2 [0,1]

k2 [0,2]

K2 [0,3]

ko [1,0]

ko [1,1]

k2 [1,2]

ko [1,3]
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ks [2,0]
k2[3,0]

ko [2,1]
ko [3,1]

k2 [2,2]
k2 [3,2]

ks [2,3]
k2 [3,3]

sh - shifrlash rejimidan foydalanishda maxsus tuzilmali diamatritsa
K;[4,4] uchun teskari maxsus tuzilmali diamatritsa K;;[4,4]
hisoblanadi. Shuningdek, dsh - rasshifrovkalash rejimidan foydalanishda
ham maxsus tuzilmali diamatritsa K,[4,4]uchun teskari maxsus
tuzilmali diamatritsa K, [4, 4] hisoblanadi.

Diaaniglovchisi noldan farqli maxsus tuzilmali
diamatritsa K;;[4, 4] ni (bu yerda, i = {1,2}) teskarilash uning ustida
diaalmashtirish natijasida hosil bo‘lgan matritsaning teskari matritsasini
hisoblash va hosil bo‘lgan teskari matritsa ustida diaalmashtirish amalini
bajarish natijasini olishdan iborat.

Teskarilash natijasida ikkala K;;[4,4] va K,:[4,4] ham maxsus
tuzilmali diamatritsa ko‘rinishiga ega bo‘lgan quyidagi Ki: va Kz
massivlar hosil bo‘ladi:

Massiv K¢ Massiv K,
K1t [0,0]|K1:[0,1]k14[0,2] K1t [0,3] K2t [0,0] [kot [0,1] [Kot [0,2] k2t [0,3]
Kit [1,0]|Kae[2,1] ke[ 1,2] |K1e [1,3] Kot [1,0] [Kat [1,1] |Kat [1,2] Kot [1,3]
Kit [2,0] |K1e[2,1] k1] 2,2] K1t [2,3] Kot [2,0] |Kat [2,1] |Kat [2,2] (Kot [2,3]
K1t[3,0] |Kue[3,1] ke[ 3,2] K1t [3,3] ko[ 3,0] [kot [3,1] [Kot [3,2] K2t [3,3]

sh-shifrlash rejimidan foydalanishda (K¢, K;) juftlik, dsh-
rejimidan foydalanishda esa (K;, K;) juftlik ishlatiladi.

Keyingi  bosgichda ShaklBosqichKalit(kg,) almashtirish
funksiyasi (chizigli seans-bosqich Kkaliti massivini shakllantirish)

yordamida raund kalitlari quyidagicha generatsiya gilinadi:

— bosqgich=1 va m=sh bo‘lsa, u holda chiziqli seans-bosqgich kaliti
massivi kg, o‘zgarishsiz qoldiriladi, agar bosqich=0 va m=dsh bo‘lsa, u
holda k., massivi o‘ngga 672-(e x 83) mod 672 bitga suriladi (e — raund
tartibi);

— agar bosgich>1 va m=sh bo‘lsa, unda davriy tarzda o‘ngga k.,
massivi 83 bitga suriladi, agar bosgich>1 va m=dsh bo‘lsa, unda davriy
tarzda chapga kg, massivi 83 bitga suriladi.

Chizigli seans-bosgich kaliti massivining chap tomonidan 256 bitli
gismini ajratib olib, undan elementlari bayt sathida berilgan K,[8,4]
massivi shakllantiriladi. Bu almashtirish shifrlash jarayoni boshlangunga
gadar hamma bosgichlar uchun amalga oshiriladi.
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S bloklar generatsiya qgilingandan so‘ng shifrlash va
rasshifrovkalash jarayoni quyidagi 5.9-rasmda ko‘rsatilgan sxema
asosida bajariladi.

Dastlab matnni shifrmatnga almashtirish rejimida ochigmatn,
shifrmatnni dastlabki matnga almashtirish rejimida esa shifrmatn
kriptografik modulning Holat[8,4] massiviga yuklanadi. Keyin 8 ta
raundning har birida Qo shBosqishKalit (Holat, K,), Aralash(Holat, K),
Sur(Holat), BaytAlmash(Holat,B;) funksiyalari bajariladi. 8-raund
tugagandan so‘ng esa fagat Qo ’shBosqgichKalit (Holat, K,), Aralash
(Holat, K) funksiyalari bajariladi. Shifrlash jarayoni 2 xil rejimda
amalga oshiriladi. Bular shifrmatn bloklarini ilaktirish (Cipher block
chaining, CBC) va elektron kod kitobi (Electronic code book, ECB)
rejimlaridir.

(Kiruvchi ma’lumot ) ( Ochigmatn )
Y
[ Holat=M[i] | | M[i]=‘HoIat |

7777777777777777777777777 ’777777777777‘,777777777777‘

' | Qo shBosgichKalit() k% o—*L_Qo* shBosgichKalit() | i
el Aralash() | 1Y N Aralash() I
E|l5, : ‘ 1 ; &
S| Sur() | o Sur() ey
1! ! s I “

I BaytAlmash() | s - BaytAlmash() | |

S 25 S =l S L S

R —— — - T ——— I — ‘

l . . K7 2| - . !

' Qo shBosgichKalit() [«—— & | Qo* shBosgichKalit) | 4 Z

I v } - I 4 } a

o Aralash() | E KT Aralash() EE:

— HE 1

| Sur() B Sur() g

| ¥ 2| 4 B

| BaytAlmash() | | = | BaytAlmash() | 13

R I S ' - b

E| Qo° shBOSfichKalit() HW 78;_)' Qo° shBos+qichKaIit() @

1 | | |

}'g| Aralash() | | L Aralash() %

1> } } A >

| Cli]=Holat | | Holat=C[i] |
(__shifrmatn ) (__Shifrmatn )

5.9-rasm. Elektron kod kitobi rejimida shifrlash va rasshifrovkalash
jarayoni blok sxemasi
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Ochigmatn  Holat[8,4] massiviga  yuklangandan  so‘ng
Qo ’shBosqgichKalit(Holat, K,) funksiyasi yordamida Holat massivi va
K,.[8,4] seans kaliti massivlarining har bir bayt sathidagi bir nomli
elementlari ustida XOR amali quyidagi tartibda bajariladi:

0 <¢c < 8 uchun
[W'[c, 0], W[c, 1], k'[c, 2], W’[c, 3]] =
[h[c, 0], h[c, 1], h[c, 2], h[c, 3]] @[ke]c, 0], ke[c, 1], ke[c, 2], ke[c, 3]].

Natija Holat massiviga ko‘chiriladi. Keyin Sur (Holat) funksiyasi
bajariladi. Sur (Holat) almashtirishi agar m= sh rejimida bo‘lsa, unda
davriy tarzda Holat massivining j —ustuni avvalo, pastga (G +
1) (mod 8) baytga suriladi, keyin hosil bo‘lgan massivning i —satri
o‘ngga (i + 1) (mod 4) baytga suriladi, aks holda m=dsh bo‘lsa, unda
davriy tarzda Holat massivining i —satri avvalo, chapga (i + 1) (imod 4)
baytga suriladi, so‘ngra hosil bo‘lgan massivning j-ustuni yuqoriga (j +
1) (mod 8) baytga suriladi. Buyerda, 0 <i < 4,0 <j < 8.

Keyingi amal Aralash (Holat, Ks) quyidagi amallarni bajarishdan
iborat:

— agar m=sh bo‘lsa, unda K; = K;;, K, = K, qabul gilinadi,
H, ®,K;(mod p),H, ®,K, (mod p)  hisoblanadi, natija  H;, H,
massivlariga yozilib, Holat massiviga ko‘chiriladi, aks holda, ya’ni
m=dsh bo‘lsa, unda K;=K;, K,=K,; qabul qilinadi,
H, ®,K;(mod p),H, ®,K, (mod p)  hisoblanadi, natija  H;, H,
massivlariga yozilib, Holat massiviga ko‘chiriladi.
H, ®,K;(mod p), H, ®,K, (mod p) ochiq matn biti H;i e [1,2]ni
maxsus tuzilmali diamatritsaga ko‘paytirish qo‘yidagi qoidalar asosida
amalga oshiriladi:

h’[0,0] | & o=ho(Ko+ks+ks+ki2)—hsks—hioks—hiski(modp)

h’[1,1] | h’s=hs(kyi+ks+koe+ki3)—hoki—hioke—hiskiz(modp)

h’[2,2] | h’10=hio(K2+kKs+K1o+Kis)—hoko—hsks—hiskis(modp)

h’[3,3] | h’15=his(Ks+ks+Kq1+Ki5)—hoks—hsks—hioki1 (modp)

h’[0,1] | h'1=hy(ki+ks+koe+ki3)+(ho+hs+hg+h1o)ki—hoko—hskiz(modp)
h’[0,2] | h’3=hy(Ko+Ks+kio+kia)+(ho+hs+hg+h1o)ko—hike—hskis(modp)
h’[0,3] | h’3=hs(ks+ks+ki1+kys)+(ho+hy+hg+hio)ks—hik—hoki: (modp)
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h’[1,0] | h’s=ha(Ko+ks+ks+kio)+(h1+hs+hg+h13)ks—heks—h7kio(modp)
h’[1,2] | h’s=he(kot+ke+Kio+kis)+(h1+hs+hg+h13)ke—hsko—h7kis(modp)
h’[1,3] | h'7=hs(ks+ks+kii+Kys)+(hi+hs+hg+hi3)k—hsks—hekir (modp)
h’[2,0] | h’s=hg(Kot+Ks+kg+kiz)+(h2+hs+h1o+h14)ke—hoks—h11ki2(modp)
h’[2,1] | h’9=hg(ki+ks+ko+ki3)+(ho+he+hio+h14)ke—hgki—h11kiz(modp)
h’[2,3] | h’u=hu(ks+ks+Ki+kis)+(h2+he+hio+hig)kii—hsks—heks(modp)
h’[3,0] | h’12=hia(Ko+kKat+ks+ki2)+(hs+hrs+h11+his)Kio—hizks—hisks(modp)
h’[3,1] | h’13=his(Ki+Ks+Ke+kis)+(hs+h7+hii+his)kiz—hioki—higke(modp)
h’[3,2] | h’1a=hua(Ka+kKe+kio+kis)+(hz+h7+his+his)Kis—hioko—hiske(modp)

Misol. d,— diamatritsaviy ko‘paytirish:

doH4 d2K1 d2Cs
1 2 3 4 17 1 2 3
12 9 21 0 @ 4 5 7 8|._
13 17 6 31 2 9 10 11 12|~

14 18 29 9 13 14 15 16
92 14 111 224

255 83 9 80
107 141 10 206

73 84 241 204

Yugoridagi diamatritsaga ko‘paytirish qoidalaridan foydalanib
hisoblangan natijaviy matritsani  hisoblashning bitta elementi
quyidagicha:

h ’[0, 0] =h ’0:ho(ko+k4+k8+k12)—h5k4—h10k8—
hiski2)(Modp)=1*(17-+4-+9+13)-9%4-6%9-9*13=(43-36-54-
117)(mod 256)=92.

Qolgan elementlar ham yugoridagi jadvaldagi qoidalar asosida
hisoblanadi.

So‘ngi funksiya BaytAlmash(Holat,Bs) almashtirishi quyidagi
amallarni bajarishdan iborat:

— elementlari bayt sathida berilgan Holat[8,4] massivi elementlari
bayt sathida berilgan Holatb[8, 4] massivi ko‘rinishida nomlanadi;

— agar m=sh bo‘lsa, u holda B, [256] = Bs4[256] gabul gilinadi,
Holatb[8,4] massivining har bir elementi B, massivining addresi
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bo‘yicha unga mos elementi bilan almashtiriladi va natijaviy
Holatb[8,4] massivi bayt sathida berilgan Holat[8,4] massiviga
almashtiriladi, aks holda, ya’ni m=dsh bo‘lsa, u holda B, [256] =
B 4p[256] qabul gilinadi, Holatb[8, 4] massivining har bir elementi B,
massivining addresi bo‘yicha unga mos elementi bilan almashtiriladi va
natijaviy Holat[8,4] massivi bayt sathida berilgan Holat[8, 4]
massiviga almashtiriladi (bu yerda, s e{1,2}). Almashtirish natijasining
nusxasi Holat massiviga ko“chiriladi va shifrmatn sifatida gabul gilinadi.

5.6. IDEA simmetrik blokli shifrlash algoritmi

IDEA (ing. International Data Encryption Algorithm — ma’lumotni
shifrlashning xalgaro algoritmi) — simmetrik blokli shifrlash algoritmi
bo‘lib, Shvetsariyaning Ascom firmasi tomonidan patenglangan. Ushbu
algoritmning birinchi versiyasi 1990-yilda Lay Syueszya va Djeyms
Messi tomonidan PES (ing. Proposed Encryption Standard — taklif etilgan
shifrlash standarti) nomi bilan yaratilgan. Ushbu algoritmi Lay-Messi
arxitektrurasiga asoslangan.

IDEA algoritmi 128 bitli kalit va 64 bitli blokdan foydalanadi.
Raundlar soni 8 ga teng. Ochiq matnlar 64 bitli bloklarga bo‘linadi. Agar
ochig matnning bitdagi uzunligi 64 ga karrali bo‘lmasa, oxirgi blok
aniglangan baytlar bilan to‘ldiriladi. Kiritilgan har bir 64 bitli blok 4 ta
teng gismga (16 bitdan) bo‘linadi va 16 bitli sonlar ustida shifrlashda
foydalanilgan algebraik amallar bajariladi. IDEA shifrlash va
rasshifrovkalash uchun yagona algoritmdan foydalanadi.

Algoritmda turli maydonlarda amalga oshiriluvchi quyidagi
algebraik amallardan foydalanilgan:

- 216 bo‘yicha qo‘shish amali (FH);

- 216 + 1 bo‘yicha ko‘paytirish amali (®);

- bitlar ustida bajariluvchi XOR amali (D).

Ushbu amallar uchun distributivlik va assotsiativlik gonuni o‘rinli
emas, ya’ni:

-a@OMHEHD)#@ObH@Oo);

-alHBOc)#=(alHb) Dc.

Raund kalitlarini generatsiyalash.k. 128 bitli kalitdan 8 raundning
har biri uchun 16 bitli 6 ta kalit generatsiya gilinadi. Bundan tashqari,
8-raundan so‘ng yana 4 ta 16 bitli kalit asosida amallar bajariladi.
Umumiy hisobda, 52=8x6+4, 16 bitli kalitlar quyidagicha generatsiya
gilinadi:
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- dastlab 128 bitli kalit 16 bitli gismlarga ajratilib, dastlabki 8 ta
gismkalitlarni hosil giladi: K™, KV, kK, k5, kD, kD kP kP

- shundan so‘ng, 128 bitli kalit chapga 25 bit siklik siljitilib, hosil
bo‘lgan 128 bitli kalit yuqoridagi kabi 8 ta 16 bitli gismkalitlarga
bolinadi: K, K2, kK, kP, kP kP kP, k¥,

- mazkur ketma-ketlik 52 ta 16 bitli bloklar hosil gilingunga gadar
davom ettiriladi.
Natijaviy raund Kkalitlari esa quyidagicha bo‘ladi:

Raund tartibi Raundda foydal_anlladlgan gism

kalitlar
Kl(l) ’Kz(l)’ K?El)’ Kil)’ K5(1)’ K6(1)
K1(2)’ Kz(Z)’ K?EZ)’ Kiz)’ KS(Z)’ K6(z)
K1(3)’ K2(3)’ stg)’ Kig)’ KS(B)’ K6(3)
K1(4), K2(4)’ Kgf‘”, Kf”, K5(4), K6(4)
K1(5)’ Kz(s), K?ES)’ KiS)’ Ks(S)’ K6(5)
K1(6)’ K2(6)1 K§6)1 KF)’ K§6), K6(6)
K1(7), K2(7), K§7), Ki7)’ K5(7), K6(7)
3 K1(8)’ KZ(S)’ K?SS)’ KF)’ K5(8), K6(8)
Chiqish akslantirishi
uchun

~N oo bk~ W|IN|EF

K1(9), K2(9), K?E9)’ Ki9)

Shifrlash jarayoni. IDEA algoritmida ma’lumot blokining shifrlash
jarayoni 5.10-rasmda keltirilgan. Shifrlash jarayoni 8 ta raund va chigish
akslantirishidan iborat. Kiritilgan ma’lumot bloki 16 bitli 4 ta gismga
ajratiladi (P;, P,, P;, P,). Mazkur 16 bitli bloklar ustida yuqorida
keltirilgan uchta amaldan foydalaniladi. Ko‘paytirish amalida 0 o‘rniga
216 foydalaniladi.

Shifrlash algoritmining matematik ifodasi quyida keltirilgan:

- 64 bitli blok 16 bitli gismbloklarga ajratiladi (P, P\”, P{*,
P4(°))-
- har bir raund uchun (i = 1--- 8) quyidagilar bajariladi:
0 A® = Pl(i—l) O] K(i).
o BM = Pz(i—l) a= K(i).
o C® = P3(i_1) = K(i).
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o D® = P4(i—1) 0] K(i);

0 E®O =40 c®:

o FO =pg® a5 D®:

o P = A0 @ (FOBE® O K O kD),

o B =CcO @ ((FOBED OK) O K,

o RV =BOEVOKPBFYBEY OK) O
Ke);

o BV =0 @ (EQ K BFECBEY OK) O
K.

Yuqorida keltirilgan amallar 8 raund bajarilgandan so‘ng, natijaviy
4 ta 16 bitli bloklar P1(8), PZ(B), P3(8), P4(8) ga teng bo‘ladi.

Shundan so‘ng, natijaviy akslantirish quyidagicha amalga oshiriladi
(i =9):

- p®@ =p® o K

- P =p® @K

- p® = p® mk®;

- P@ =p® o K.

Shundan so‘ng, Pl(g), Pz(g), Pg(g), P4(9) dismbloklar shifrmatnni hosil
giladi.

Rasshifrovkalash jarayoni. Rasshifrovkalash jarayoni ham
5.10-rasmda keltirilgan kabi amalga oshiriladi. Fagat, raund Kalitlari

teskari tartibda foydalaniladi. Rasshifrovkalash uchun raund kalitlarini
teskari foydalanish tartibi 5.10-jadvalda keltirilgan.

5.10-jadval
Rasshifrovkalash uchun raund kalitlarining tartibi
Raundda foydalaniladigan gism
kalitlar

2
/K2, -k, -k 1/ kP kP
1/k®, -k kP 1k, kD, k7
1k, -k, -k 1k, kO, k&

Raund tartibi

W N
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1 2
4 1/, -k, -k 1/, k&P, k&
5 /KD, -k, kP kD, kP, kY
6 /K", -k, -k 1/kP, kP kP
7 /K, -k, -k 1/kP, kP, kP
Chiqish akslantirishi (1) (1) 1) )
uchun /K, -k, -k, 1/K]
Ochiq matn bloki 1 2 3 4

o) FE S O -
WARW e
Y VALY g-raund | K| 1
Y —(O—~td
A Y

1-raund K;,(l_) ’C‘D EH
A

Mo
J
A
[T
' (-]
\\j
L IO&
M
NY

Y Y
' Ny ()ﬁ =<>
SRR V.5
— o) B S me
A\ A\
Y Y
Lo | 6 | & | a
1 2 3 4

Shifr matn bloki
5.10-rasm. IDEA algoritmining shifrlash jarayoni

Bu yerda, 1/Kj(i) qism Kkalit Kj(i) kalitning 21 + 1 maydondagi
multiplikativ teskarisi bo‘lib, ular uchun 1/Kj(i) * Kj(i) = 1mod (2% +
1) tenglik o‘rinli bo‘ladi. —Kj(i) qism kalit esa Kj(i) kalitning teskarisi
bo‘lib, ular uchun —Kj(i) + Kj(i) = O0mod(21°) tenglik o‘rinli. Masalan,
Kl(g) = 0x0080 ga teng bo‘lsa, 1/K1(9) = 0xfe01 ga teng bo‘ladi, yoki

Kz(g) = 0x00c0 uchun —Kz(g) = Oxff40 ga teng bo‘ladi.
Ushbu algoritm shifrlash jarayonida yugori tezlik gayd etib, apparat
tarzda amalga oshirishga qulay hisoblanadi. Xususan, IDEA algoritmi
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DES algoritmiga nisbatan 2 marta tezkor va xavfsizlik nuqtai nazaridan
bardoshli hisoblanadi.

5.7. Twofish simmetrik blokli shifrlash algoritmi

Twofish algoritmi ma’lumotni shifrlashda 128 bitli ochiq matn
bloki, 128, 192 va 256 bitli kalitlardan foydalanadi. Raundlar soni esa 16
ga teng bo‘lib, Bryus Shnayer boshchiligidagi kriptogriflar tomonidan
1998-yilda ishlab chigilgan. Ushbu algoritm AES konkursining 2
raundida ishtirok etgan 5 ta algoritmdan biri hisoblanadi. Ushbu algoritm
Blowfish, SAFER va SQUARE algoritmlari asosida ishlab chigilgan.

Mazkur shifrlash algoritmi Feystel tarmog‘iga asoslangan bo‘lib, F
funksiya yordamida kalitga bog‘liq hosil bo‘ladigan to‘rtta 8 X 8
o‘lchamdagi S jadvallar, GF(28) maydonda hisoblanadigan 4 x 4
o‘lchamdagi o‘zgarmas MDS matritsasi, PHT (pseuda-HAdamard
transform) Adamar kriptoakslantirishi, siklik surish orgali hosil
bo‘ladigan kalit jadvallaridan iborat. Raund funksiyalari, kalitlarni
generatsiyalash vaqgti, mantigiy amallari soni va xotira sarfining kamligi
bilan simmetik blokli shifrlar orasida eng tezkor algoritmlardan biri
hisoblanadi.

Twofish algoritmining umumiy sxemasini quyida 5.11-rasmda
keltirilgan. Raundlar soni 16 ga teng. Algoritmda mod 232 bo‘yicha
qo‘shish, XOR, siklik surish, GF(2®) maydonida ko‘paytirish, o‘rin
almashtirish va o‘rniga qo‘yish amallaridan foydalanilgan. Twofish
algoritmida foydalanilgan akslantirishlar quyidagilar.

Murakkablashtirish.k. Ushbu amal birinchi raundan oldin va oxirgi
raundan keyin amalga oshiriladi. Shifrlashda dastlab “kirishdagi
murakkablashtirish” (input whitening) amali bajarilib, unda 128 bitli
ochig ma’lumot bloki 32 bitli gqismlarga bo‘linib, 4 ta 32 bitli gism
kalitlarga (K,, Ki, K, K3) XOR amalida qo‘shiladi. Hosil bo‘lgan
ma’lumot bloki esa, 16 raund davomida 32 ta gism Kkalitlar bilan
shifrlanadi. 16-raunddan so‘ng “chigishdagi murakkablashtirish” (output
whitening) amali bajariladi. Bunda, 16-raund natijasi 4 ta 32 bitli
gismlarga ajratilib, 4 ta 32 bitli qism kalitlar (K,, Kz, K¢, K-) bilan XOR
amalida qo‘shiladi.
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Ochiq matn bloki (128 bit)

32 bit |

32 bit

—>| S0 blok |—
S1 blok

—_———— —

<<<]

MDSH

|
|
P S2blok j— |||
Le[s3biok}— | ||

SO blok
S1 blok

MDSH

Y
M e
U™

M e
U™

S2 blok
—>| S3 blok |—

______

.....

Kl Y Y ks K Y Y 7]
—D — —P P
| 32 bit | 32 bit | 32 bit | 32 bit |

5.11-rasm. Twofish algoritmining shifrlash jarayoni sxemasi

g funksiya. g funksiya Twofish algoritmining asosi hisoblanadi.
Ushbu funksiya kirishida 32 bitli ma’lumot X gabul gilinadi va u 4 baytga
Xo, X1, X2, X3 baytlarga ajratiladi. Har bir bayt o‘ziga biriktirilgan S
bloklardan (S bloklar statik emas, kalitga bog‘liq holda o‘zgaradi)
o‘tkaziladi. S jadvaldan olingan 4 bayt vektor sifatida talqin qilinib, 4x4
o‘lchamli statik MDS (maximum distance separable) matritsaga GF (28)
maydonida x8 + x® + x> +x3+ 1 modul bo‘yicha ko‘paytiriladi.
Twofish algoritmida foydalanilgan MDS matritsa quyida keltirilgan
bo‘lib, kirishda bir baytning o‘zgarishi

Shifr matn bloki (128 bit)

o‘zgarishini ta’minlaydi.
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01 EF 5B 5B

5B EF EF 01
EF 5B 01 EF

EF 01 EF 5B

MDS =

Adamar kriptoakslantirishi. Ushbu akslantirish 2n uzunlikdagi
bitlar gatorini gayta akslantirishni amalga oshiradi. Qator dastlab, n
bitdan bo‘lgan ikkita a, b gismlarga ajratiladi. Akslantirish quyidagicha
amalga oshiriladi:

a' = a+ b(mod 2™);
b' = a+ 2b(mod 2™).

Mazkur akslantirish ko‘plab algoritmlarda foydalanilgan (masalan,
SAFER) bo‘lib, Twofish algoritmi uchun n = 32 ga teng.

Siklik 1 bitga surish.k. Har bir raund uchun F funksiyaning natijasi
o‘ng tomondagi ikki tashkil etuvchilar bilan XOR amalda qo‘shilgandan
so‘ng (va oldin), qo‘shimcha tarzda bir bitga siklik siljitiladi. Xususan,
uchinchi blok XOR amalidan so‘ng o‘nga bir bit, to‘rtinchi blok esa XOR
amalidan oldin chapga bir bit siklik siljitiladi. Ushbu siljitishlar S
jadvallar va MDS matritsaga x0s bo‘lgan baytlar bo‘yicha
nomutanosiblikni  bartaraf  etish  uchun  maxsus qo‘shilgan.
Rasshifrovkalash jarayonida esa, siljitishlar garama-garshi yo‘nalishda
amalga oshiriladi.

Raund Kkalitlari va S bloklarni generatsiyalash.k. Twofish
algoritmida N=128, N=192 va N=256 bitli kalitdan foydalanish mumkin.
Kirish kalitining 256 bitdan kichik ixtiyoriy giymatida O bilan to‘Idirilib,
keyingi aniglangan kalit uzunligiga yetkaziladi. Kiruvchi kalitdan 40 ta
32 bitli qism kalitlar generatsiya gilinadi: ularning dastlabki 8 tasi
“kirishdagi murakkablashtirish” va ‘“chiqgishdagi murakkablashtirish”
uchun, golgan 32 tasi esa har bir raunda 2 tadan foydalaniladi. Twofish
algoritmida kiruvchi kalit nafagat raund kalitlarini generatsiyalashda,
balki S jadvallarni hosil gilishda ham ishlatiladi.

k = N /64 kabi belgilaylik. U holda M kirish kaliti 8k baytdan,
my, ...., Mgy_1, iDOrat bo‘ladi. Baytlar dastlab 2k ta 32 bitli so‘zlarga
ajratiladi:

M; = ¥} Maiv) - 28, i=0,..2k—-1.
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Shundan so‘ng ular, k uzunlikdagi ikkita vektorga ajratiladi:

M, = (Mg, My, ..., My _5);
M, = (M1, M3, ..., Map—_1).

M, va M, asosida 40 ta gism kalitlar quyidagicha hosil gilinadi:

p = 2%+ 210 + 25 + 2°;

B; = h((2i + 1)p, M,) < 8:

K2i = (Al + Bl-)mod232;

K2i+1 = ((Al + ZBi)modZBZ) &L 9,

Bu yerda, i =0,...,19 bo‘lib, umumiy 40 ta gism Kkalitlarni
generatsiyalash imkonini beradi. 2ip — belgilanish esa, 2i giymatni 4
marta takrorlanishini bildiradi, ya’ni, 2ip=2ill2ill2ill2i. h
funksiyaning tavsifi esa quyida keltiriladi.

Uzunligi k ga teng S bloklarni generatsiyalash uchun kiruvchi
kalitdan foydalaniladi. Buning uchun kiruvchi kalit uzunligi 8 ga teng
baytdan tashkil topgan guruhlarga bo‘linadi. Masalan, 128 bitli kalit
uchun birinchi guruh my, ...., m, dan iborat bo‘lsa, ikkinchi guruh esa
mg, ...., My elementlardan iborat bo‘ladi. Har bir guruh vektor shaklida
ifodalanib, Reed Solomon kodida foydalanilgan 4x8 o‘Ichamli
matritsaga GF(2%) maydonida x® + x® + x3 + x% + 1 modul bo‘yicha
ko‘paytiriladi.

- Mg
Mmgit1
Si,0 01 A4 55 87 54 58 DB 9E] |Mgi+2
Sia| _|A4 56 82 F3 1E (C6 68 ES5| [Msi+3
Siz| |02 A1 FC €1 47 AE 3D 19| |Msi+a
Si3 A4 55 87 5A 58 DB 9FE 031 |Msgi+s
Mgite
Mg 474

Bitta guruh uchun hosil gilingan S; = 23520 Sij" 28/ ga teng bo‘ladi.
Shu tartibda, kalit uzunligiga bog‘liq holda S bloklar hosil gilinadi.

h funksiya. Raund Kkalitlarini hosil gilishda va g funksiyani
shakllantirishda Twofish algoritmi h(X, Lo, L4, ..., L;) funksiyadan
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foydalanilgan. Bu yerda, X, Ly, L4, ..., Li larning har biri 32 bitdan iborat.
Ushbu funksiya k bosgichda bajariladi. Ya’ni, 256 bitli kalit uchun
4 bosqichda, 192 bitli kalit uchun 3 bosgich va 128 bitli kalit uchun
2 bosgichda amalga oshiriladi (5.12-rasm).

Har bir bosgichda kiruvchi 32 bitli blok 4 baytga ajratilib, har bir
bayt quyida keltirilgan g, va q, jadvallar asosida almashtiriladi.

qo/ 011234 |/5|/6] 7|89 A/B|C|D|E|F
to | 8/1|7/D|6|F|3 |2]0|B|5(9 E|C|A|A4
t, E/C/B|8|1|2 3 |5|/F|4/A|6]|7][0]|9|D
t, B/A|/5/E|6|/D/ 9|0|C|8|F|3|2]|4]|7 |1
t; D/ 7|/F|4 |12 6|/E|9|B|3/0[8|5|[C|A
q1/0(/1/2]3|4|5/6]7|89 A/ B|C|D|E|F
to 2/ 8/ B/D/F|7/6|E|3[1]9/4|0]A|C|5
t, 1/ E|2/B|4|]C/3|7|6/D|]/A/5(/F|9|0)8
t, 4/ C|7/5/1|6/9/A|0|E|D|8|2|B|3|F
t; /0 8/9|/5/1|C|3 D/E|6|4|7|F|2]0]|8|A

Buning uchun, Kkiruvchi bayt x ikkita 4 bitli a, = [x/16] va
b, = x mod16 gismlarga ajratiladi hamda ular ustida quyidagi amallar
bajariladi:

a, = a0®b0;
bl == a()@(bo >> 4)@((8a0)m0d16),
a; = tolaql;
b, = t1[b1];

as = Clz@bz;
bs; = a,®(b, >> 2)D((8a,)mod16);

a, = tylasz];
b, = t3|bs];
y =16b, + a,

Shundan so‘ng, y giymatlar 4 baytli vektor sifatida akslantirilib,
yugorida keltirilgan MDS matritsaga ko ‘paytiriladi.
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! Y ¥V

MDS

a1 a1 q0 q0 al

x [: q0 a1 a1 q0 q0
t: q0 q0 q0 [— g gt

a1 q0 U a1 a1 q0

L3 L1 LO

Y

256 bitli kalit uchun, k=4

ql a0 qo ql >

X l: ql ql qo0 qo0 -
MDS

|: qo q0 — ql ql >

qo L2 ql ql qo >

L1 LO

192 bitli kalit uchun, k=3
q0 qo0 ql -
X l:: ql qo0 qo0 >

MDS
t: a0 H q1 a1
ql ql qo0 »-

L1 LO

128 bitli kalit uchun, k=2

5.12-rasm. Turli kalit uzunliklari uchun h funksiyaning ko‘rinishi

Yuqorida keltirilgan akslantirishlardan kelib chigib, Twofish
algoritmida 128 bitli kalit asosida ma’lumotni shifrlashning bir raundi
5.13-rasmda keltirilgan.

putiaglinhnglhohe il
h I
S
2i ——» q0 qo ql —» . o ___
o | | PHT |
R s © O™ wmos L N e
2i ——»| g0 [ ql ql > : :l—,r' :
I
i ——» - | ! !
2i | ql M2 ql MO qo | | |
L _______ e _______ I : :
h—_ = = — o l l
2i+1 —+—» q0 qo0 ql - : | |
I I I
2i+1 ——»{ q1 qo qo - ! | Y
. I
I MDS —n\>|<<<8 : t —<<<9|—
2i+1 —+—» : |___|—_—_'_|
2i+1 ——» :
_________ I
________ __;______
:: PHT |
I
RO Iy A 4 FO
L T1 | ol 1 -
MDS Irl—“—, : i >
_________ [ |
| I
________ — 4l |
Il |
! |
! |
R1 ': mah M i
| - - -
wos  ——~FH 3
Il_ ______
I
I

5.13-rasm. Twofish algoritmida 128 bitli kalit asosida ma’lumotni
shifrlashning bir raundi
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Bu yerda, Ry, R, bloklar F raund funksiyasiga kiritiladi va mos
F,, F; giymatlar olinadi.

5.8. Simmetrik blokli shifrlash rejimlari

Oqimli shifrlardan foydalanish juda ham sodda — ochig matn (yoki
shifrmatn) uzunligiga teng bo‘lgan kalitlar ketma-ketligi generatsiya
gilinadi va XOR amalida bajariladi. Blokli shifrlardan foydalanish fagat
bir blokni shifrlashda oson. Biroq, bir nechta (ko‘plab) bloklarni shifrlash
ganday amalga oshiriladi? Javob esa, bir garaganda oson emas.

Shu sababli, simmetrik blokli shifrlardan turli ko‘rinishlarda
(rejimlarda) foydalanishga harakat gilinadi. Aksariyat rejimlarda amalga
boshlang‘ich vektor (initialization vector, V) dan foydalaniladi.
Boshlang‘ich vektor ma’lum bitlar ketma-ketligidan iborat bo‘lib, ochiq
matnga yoki kalitga ma’lum algoritm bo‘yicha qo‘shiladi. Bu kattalik
kalitdan fargli sanalib, odatda zarur bo‘lsa ham sir saglanmaydi.

Hozirda quyidagi rejimlar keng qo‘llaniladi:
- elektronic codebook (ECB);

- cipher-block chaining (CBC);

- propagating cipher-block chaining (PCBC);
- cipher feedback (CFB);

- output feedback (OFB);

- counter (CTR).

Electronic codebook (ECB). Dastlabki sodda rejimlardan biri
bo‘lib, ochig matn bloklarga bo‘linadi va har bir blok ustida kalit bilan
amallar bajariladi (5.14, 5.15-rasmlar).

Ochig matn bloki 1 Ochig matn bloki 2 Ochig matn bloki 3
LIT T TTT] LIT T[T LIT T TTT]
\ \ A
Kalit ] o Kalit ] ) Kalit ] ]
—{ Shifrlash algoritmi — Ochig matn bloki —» Ochig matn bloki
\ 4 \ A
LITTTTTT] LITTTTTT] LITTTTTT]
Shifr matn bloki 1 Shifr matn bloki 2 Shifr matn bloki 3

5.14-rasm. ECB rejimida shifrlash
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Shifr matn bloki 1 Shifr matn bloki 2 Shifr matn bloki 3
HEEEEEER LTI L] ] LI

Y Y Y
Kalit | Rasshifrovkalash Kalit | Rasshifrovkalash | Kalit | Rasshifrovkalash
algoritmi algoritmi algoritmi
LITTTTTT] LITTTTTT] LITTTTTT
Ochiq matn bloki 1 Ochiq matn bloki 2 Ochiq matn bloki 3

5.15-rasm. ECB rejimida rasshifrovkalash

Ushbu rejimning asosiy kamchiligi bir xil ochig matn bir xil shifr
matnga almashadi. Bundan tashqgari, bu rejim matnni yashirish kabi
vazifalarni bajarmaydi. Shularni hisobga olgan holda o‘ta maxfiy
axborot bilan ishlashda ushbu rejimdan foydalanish tavsiya etilmaydi.
Biroq, dasturiy ko‘rinishda parallel ravishda amalga oshirish imkoniyati
mavjud.

Cipher-block chaining (CBC). Ushbu rejim 1976-yil IBM
kompaniyasi tomonidan ishlab chigilgan bo‘lib, dastlab ochiq matnga
boshlang‘ich vektor qo‘shilib, natija kalit yordamida shifrlanadi
(5.16, 5.17-rasmlar).

Ochig matn blokil Ochig matn bloki 2 Ochiq matn bloki 3

HEEEEEEE LTI HEEEEEEE

v Y N /1
||||||||}—>€9 > N
v v v

Kalit : - Kalit | . . - Kalit | -
—{ Shifrlash algoritmi —{ Shifrlash algoritmi — Shifrlash algoritmi

Boshlang® ich vektor,

L™

\ \ \
LITTTTTT] LITTTTTT] LITTITTT]
Shifr matn blokil Shifr matn bloki 2 Shifr matn bloki 3

5.16-rasm. CBC rejimida shifrlash
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Shifr matn bloki 1
LITTTTTT]

h J

Shifr matn bloki 2
LITTTTTT]

Y

Shifr matn bloki 3
LITTTTTT]

Y

Kalit | Rasshifrovkalash Kalit | Rasshifrovkalash Kalit | Rasshifrovkalash
. Igoritmi algoritmi algoritmi
Boshlang® ich vektor, 79
[\ Y Y Y
|||||||||—>€9 =<) ><)
i A
LITTTTTT] LITTTTT1] LITTTTT1]

Ochig matn bloki 1 Ochig matn bloki 2 Ochig matn bloki 3

5.17-rasm. CBC rejimida rasshifrovkalash

Ushbu rejimda shifrlashda bir xil ma’lumot bloklari har xil
shifrmatn bloklariga almashtiriladi. Bu esa shifrmatnga garab tahlil gilish
usulini oldini olishga yordam beradi. Keyingi bosqich natijasi oldingi
bosgich natijasiga bog‘liq bo‘lgani bois, algoritmni parallel tarzda
amalga oshirish mumkin emas.

Propagating cipher-block chaining (PCBC). Ushbu rejim
Kerberosvd va WASTE protakollarida foydalanilgan bo‘lsada,
bardoshlsizligi sababli amalda keng qo‘llanilmaydi. Bundan tashqari,
ushbu rejim parallel amalga oshirish imkoniyatini bermaydi (5.18, 1.19-
rasmlar).

Ochig matn bloki 1
LITT[ITT]

Ochig matn bloki 3
LIT T[T TT]

Ochig matn bloki 2
LITT[ITT]

Boshlang® ich vektor,
. 0. S § B § X
LITTTTT] 9 \AJ > \A/ >
A A A
Kalit . . Kalit | . . . Kalit . o
— Shifrlash algoritmi — Shifrlash algoritmi — Shifrlash algoritmi

Y
LITTTTTT]
Shifr matn bloki 3

Y Y
LITTTTTT] LITTTTTT]
Shifr matn bloki 1 Shifr matn bloki 2

5.18-rasm. PCBC rejimida shifrlash
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Shifr matn bloki3
LITTTTTT]

Shifr matn bloki 2
LITTTTTT]

Shifr matn bloki 1
LIT T TTT]

Y Y Y
Kalit i Kalit i Kalit i
Raszrll |fc:(l?i\{rl:]aillash Raszr; |f(;?i\t/rl1<1&illash Raszr; |fc:(r)i\t/rI;ai1Iash
Boshlang® ich vektor, g g g
\V4 Y 4 fv\ rv\
|II|I||II—>€9 (P =(> D ~D
y

A Y Y
LITTTTTT] LITTTTTT] LITTTITT]
Ochiq matn bloki 1 Ochiq matn bloki 2 Ochig matn bloki 3

5.19-rasm. PCBC rejimida rasshifrovkalash

Cipher feedback (CFB). Ushbu rejim CBC rejimiga yaqgin bo‘lib,
ushbu modelda rasshifrovkalash CBC modelida shifrlash amaliga
o‘xshaydi. Ushbu rejimda rasshifrovkalashda ham shifrlash amalidan
foydalaniladi. Ushbu rejimni ham dasturiy tomondan parallel amalga
oshirish imkoniyati mavjud emas (5.20, 5.21-rasmlar).

Boshlang“ ich vektor,
[\V4
LITTJTTT]

Y

] 1

Kalit
—»

Shifrlash algoritmi

Kalit
—>

Shifrlash algoritmi

Kalit
—»

Shifrlash algoritmi

y

D

[CITITTT}4

D
Ochig matn bloki 3

A 4
[T T TTTTT]
Shifr matn bloki 3

[TTTTT T4

D
Ochig matn bloki 2

A 4 A 4
[T T TTTTT] [T TTTTTT]
Shifr matn bloki 1 Shifr matn bloki 2

5.20-rasm. CFB rejimda shifrlash

[(TTTTITTT+——4

Ochiqg matn bloki 1

Boshlang* ich vektor,

v v v
Kalit i i
~2T ! shifrlash algoritmi _Kalit ohiriash algoritmi _Kalit shifrlash algoritmi
Y h b 4
Shifr matn bloki 1 Shifr matn bloki 2 Shifr matn bloki 3
A 4 v v
CIT T TTT1 CITTITTT1 CITTITTT1

Ochiqg matn bloki 3

Ochig matn bloki 1 Ochig matn bloki 2

5.21-rasm. CFB rejimda rasshifrovkalash
Output feedback (OFB). Ushbu rejimda shifrlash amali sinxron
ogimli shifrlash algoritmlarini qurishga imkon beradi. Ushbu rejimda
shifrlashda keyingi blok oldingi blokga bog‘liq bo‘lganligi sababli,
parallel ravishda amalga oshirish imkoniyati mavjud emas (5.22, 5.23-
rasmlar).
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5.22-rasm. OFB rejimda shifrlash
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5.23-rasm. OFB rejimda rasshifrovkalash

Ochig matn bloki 3

Counter (CTR). OFB rejimi kabi ushbu rejimda ham ogimli
shifrlashni amalga oshirish mumkin. Bunda keyingi kalit ketma-ketligi
sanagich giymatini shifrlash amali orqgali amalga oshiriladi. Sanagich
giymati esa takrorlanmaydigan algoritm asosida hosil gilinadi. Ushbu
usul amalda keng foydalanilib, kriptobardoshligi yuqori va parallel
hisoblash imkonini beradi (5.24, 5.25-rasmlar).

Nonce Sanoq Nonce Sanoq Nonce Sanoq
cf5695... 000000 cf5695... 000001 cf5695... 000002
LITT[TTT] LITT[TTT] LITT[TTT]

Y Y Y
Kalit . o Kalit . | Kalit . o
— Shifrlash algoritmi — Shifrlash algoritmi| ——— Shifrlash algoritmi

Ochiq matn bloki 1

||||||||}—>€

b

Ochig matn bloki 2 Y

[(TITTTTT1+>6

:

Ochig matn bloki 3

||||||||}—>€

\
| | N

Shifr matn bloki 1

RN

Shifr matn bloki 2

5.24-rasm. CTR rejimida shifrlash
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Nonce Sanoq Nonce Sanoq Nonce Sanoq

cf5695... 000000 cf5695... 000001 cf5695... 000002
LTI TTT] LTI LI TTT]
Y Y Y
Kalit . o Kalit . | Kalit . o
— Shifrlash algoritmi — Shifrlash algoritmi| = ——{ Shifrlash algoritmi
Shifr matn bloki 1 v Shifr matn bloki 2 v Shifr mantbloki 3 ¢
T I T+ [OIIIITT+>P OIITITTITP
y y
LITTTTTT] LILTTTTTT] LITTTTTT]

Ochig matn bloki 1 Ochig matn bloki 2 Ochig matn bloki 3
5.25-rasm. CTR rejimida rasshifrovkalash

Yuqgoridagi rasmlardan ko‘rinib turibdiki, ba’zi shifrlash
rejimlarida ham shifrlash ham rasshifrovkalash amallari birgalikda
amalga oshirilsa, ba’zida fagat shifrlash amalidan foydalaniladi.

Navorat savollari

1. Simmetrik blokli shifrlarga oid asosiy tushunchalarni ayting.

2. Zamonaviy blokli shifrlash algoritmlari yaratilish asosiga
ko‘ra ganday turlarga bo‘linadi.

3. Feystel tarmog‘i va uning xususiyatlari hagida gapiring.

4. SPN tarmog va unda foydalanilgan akslantirishlar hagida
ma’lumot bering.

5. Lai-Massey tarmog‘iga asoslangan shifrlarni o‘ziga x0s
xususiyatlarini ayting.

6. DES algoritmi va unda ma’lumotni shifrlash tartibini
tushuntiring.

7. DES algoritmida raund Kkalitlarini generatsiyalash tartibini
ayting.

8.  AES shifrlash algoritmi va uning matematik asosi hagida
ayting.

9. AES shifrlash algoritmida ma’lumotni shifrlash tartibini
tushuntiring.

10. AES shifrlash algoritmida raund kalitlarini generatsiyalash
tartibini ayting.

11. GOST 28147-89 kriptoalgoritmi va unda foydalanilgan
matematik amallar.
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12. O°z Dst 1105:2009 simmetrik blokli shifrlash standarti va
unda ma’lumotni shifrlash tartibi.

13. O°z Dst 1105:2009 simmetrik blokli shifrlash standartidagi
Aralash() akslantirishini tushuntiring.

14. O°z Dst 1105:2009 simmetrik blokli shifrlash standartida
raund kalitlarini generatsiyalash tartibini ayting.

15. IDEA simmetrik blokli shifrlash algoritmi va uning
matematik asosi hagida ayting.

16. Twofish simmetrik blokli shifrlash algoritmi va uning
matematik asosi.

17. Twofish simmetrik blokli shifrlash algoritmida raund kalitlari
va S jadvallarni generatsiyalash tartibini tushuntiring.

18. Simmetrik blokli shifrlash rejimlari nima va ularning vazifasi.

19. CTR shifrlash rejimi va uning afzalliklari.

20. CBC shifrlash rejimi va uning afzalliklari.
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6 BOB. XESH FUNKSIYALAR VA MA’LUMOTNING
YAXLITLIGI TA’MINLASH

6.1. Xesh funksiyalar va ularni qurish usullari

Xesh funksiya kirishdagi cheklanmagan uzunlikdagi ma’lumotni
chigishda qat’iy uzunlikdagi qiymatga akslantiruvchi funksiya.
Kriptografik xesh funksiyaga quyidagi talablar qo‘yiladi:

1. Ixtiyoriy uzunlikdagi matnga qo‘llash.k.

2. Chigishda tayinlangan uzunlikdagi giymatni gaytarish.k.

3. Berilgan ixtiyoriy x bo‘yicha h(x) oson hisoblanishi.

4.Berilgan ixtiyorty H bo‘yicha h (x) = N tenglikdan x ni
hisoblab topib bo‘Imaslik (bir tomonlilik xossasi).

5.0lingan x va y # x matnlar uchun h(x) # h(y) bajarilishi
(kolliziyaga bardoshlilik xossasi).

Siqish funksiyasi. Xesh funksiyalarning asosiy xususiyatlaridan biri
bu — sigish imkoniyati bo‘lib, kriptografiyada bu — fiksirlangan ikkita
kiruvchi bloklarni, chigishda bitta fiksirlangan blokga aylantirib beruvchi
bir tomonlama funksiyaga aytiladi (6.1-rasm).

l Kirish A
128 bit
Kirish B
128 bit
— F
Chigish C
128 bit

6.1 — rasm. Bir tomonlama siqish funksiyasi

Bir tomonlama sigish funksiyalarni ishlab chigishda ba’zida
mavjud kriptografik algoritmlardan foydalanilsa, ba’zida biror matematik
muammaodan kelib chiggan holda yondashiladi. Quyida keng targalgan
bir tomonlama siqish funksiyalarini yaratish usullari keltirilgan:

1. Blokli shifrlarga asoslangan:

a) bitta blok uzunligiga siqish:
- Davies-Meyer (Davies-Meyer);
- Matias-Meyer-Oseas (Matyas-Meyer-Oseas);
- Miaguchi-Prinel (Miyaguchi-Preneel).
b) ikkita blok uzunligiga siqish:
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- MDC-2;
- MDC-4;
- Hirose.

2. Oqgimli shifrlarga asoslangan;

3. Maxsus sigishga asoslangan;

4. Modul arifmetikasiga asoslangan.

Xesh funksiyalarga garatilgan hujumlar. Xesh funksiyalarni
xavfsizlik xususiyatlarini tahlil gilganda odatda hagigiy ma’lumotni
topish, ikkilamchi hagigiy ma’lumotni topish va kolliziyani topishga
garatiladi. Agar haqgigly ma’lumotni topish, ikkilamchi haqigiy
ma’lumotni topish va kolliziyani topish uchun mos ravishda 2%, 2™ va
2™/2 dan kam bo‘lgan urinishlar soni talab etilsa, bu xesh funksiya
ko‘rsatilgan turdagi hujumlarga bardoshsiz deb qaraladi. Xesh
funksiyalarga qaratilgan hujumlarni magsadiga ko‘ra quyidagicha
ifodalash mumkin (6.1 - jadval).

6.1 — jadval
Xesh funksiyalarga garatilgan hujumlarning magsad va uni
amalga oshirish uchun hujumchi imkoniyatlari

. Berilgan i
Hujum imkoniyat Hujumdan magsad
Haqiqiy H(M) M ni topish
Ikkilamchi , , .
hagigiy M&H (M) M' = M va H(M") #= H(M) ni topish
Kolliziya - M' # M va H(M") # H(M) ni topish

Tug ‘ilgan kun hujumi. Ushbu hujum kolliziyani topishga qgaratilgan
bo‘lib, tug ilgan kun muammosi Yyoki rug‘ilgan kun paradoksiga
asoslanadi. Bu muammo minimal sondagi odamlar orasida kamida ikkita
odamning tug‘ilgan kunining bir xil bo‘lish ehtimoli !4 dan katta bo‘lishi
hagida bo‘lib, buni xesh funksiyalarga qo‘llaganda bir tug‘ilgan kunga
ega bo‘lgan ikkita insonning mavjudligini bildiradi.

Ushbu hujumda hujumchi maxsus kolliziyani topishdan ko‘ra
ixtiyoriy kolliziyani topishga harakat giladi. Agar hujumchi N ta odamlar
orasidan biror maxsus kolliziyani, ya’ni bir odamning tug‘ilgan kuni
bilan bir xil bo‘lgan kunni topayotgan bo‘lsa, u holda bu ehtimol
quyidagiga teng bo‘ladi:
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364\"
Pkolliziya (N)=1- (%)

Bu ehtimollik %2 dan katta bo‘lishi uchun N giymat 254 dan katta
bo‘lishi talab etiladi. Ushbu g‘oyani xesh funksiyaga tadbiq etilsa, biror
xabar va uning xesh giymati berilganda xesh giymatlari teng bo‘lgan turli
ma’lumotni topish masalasi garaladi.

Birog hujumchidan N tug‘ilgan kunlar orasida ixtiyoriy kolliziyani
topish ehtimoli quyidagiga teng bo‘ladi:

p ) =1 (365) (364) (363) (365 — N+ 1)
kolliziya \71J — 365/ \365/\365/ 365

Ushbu holda ehtimollik %2 dan katta bo‘lishi uchun N=23
imkoniyatning o‘zi yetarli bo‘ladi.

Agar hujumchi n bitli xesh giymat chigaruvchi xesh funksiya uchun
Y dan ko“p bo‘lgan ehtimollik bilan ixtiyoriy kolliziyani topishi 2/2 ga
teng bo‘ladi.

Agar xesh funksiya uchun xesh giymatning uzunligi n bitga teng
bo‘lsa va u p ehtimollik bilan aniglanishi uchun kerak bo‘lgan
hisoblashlar soni N ga teng bo‘lsa, ular orasidagi bog‘liglikning mental
ko‘rinishi quyidagiga teng bo‘ladi:

N = /2 2™ x p.

Xesh funksiyalarni qurish usullari. Yuqgorida keltirilgan sigish
usullari asosida turli konstruksiyalardan foydalanilgan holda Xxesh
funksiyalarni qurish amalga oshiriladi. Takroriy xeshlashga asoslangan
funksiyalar hozirda keng targalgan usullardan biri bo‘lib, Xxesh
funksiyalarni qurishda keng foydalaniladi. Quyida keng targalgan xesh
funksiyalarni qurish usullari keltirilgan.

Merkle-Damgard (MD) usuli. Ushbu usul xesh funksiyalarni
qurishda eng keng targalgan usul sanalib, 1989-yilda R.Merkl va
|.Damgard tomonidan ishlab chigilgan. Ushbu usul odatda uchta
gadamdan iborat bo‘ladi. Birinchi gqadamda ma’lumotga qo‘shimcha
ma’lumot qo‘shish orgali uni teng bloklarga ajratish.k. Bunda keng
targalgan to‘ldirish usuli bu — bitta bir va qgolganlarini nol bilan
to‘ldirishdir. Ikkinchi bosqich bu — kiritilgan ma’lumot bloki m ni gism
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bloklarga my, m4, ..., m,, ajratishdir. Shundan so‘ng ochiq tanlab olingan
boshlang‘ich vektor va gism bloklardan foydalangan holda takroriy
fiksirlangan giymatlar hisoblanadi.

ho == IV,
hi = f(hi_l,mi_l) [ = 1,2 o, L.

Bu yerda, f-sigish funksiyasi. Ushbu konstruksiyaning umumiy
ko‘rinish quyidagi 6.2 — rasmda keltirilgan.

mtl

. . L :

h,—» h,— h, .. h, > h_— h

6.2 — rasm. Markle — Damgard konstruktori

Sxemaning zaif tomonlari:

1. Ma’lumotni kerakli uzunlikkacha to‘ldirish.k. Ya’ni, agar
kriptoanalitik bitta kolliziya topsa, boshqgalarini ham topish oson.

2. Xesh giymatni beruvchi ikkinchi bir ma’lumotni (ikkinchi
haqigiyni) topish uzun ma’lumotlar uchun “to‘liq tanlash hujumiga”ga
nisbatan effektiv hisoblanadi.

3. Ma’lumotni  to‘ldirishga garatilgan hujum, ya’ni, X
ma’lumotning xesh giymati H(X) ma’lum bo‘lganida H(pad(X)||Y)
ning giymatini topish oson bo‘ladi. Bu yerda, pad-to‘ldirish funksiyasi
bo‘lib, u Xga bog‘liq bo‘lgan ma’lumotning xesh giymatini topish
imkonini beradi.

HAIFA usuli. Merkle-Damgard usuli kolliziyaga bardoshli sanalib,
yildan yil hisoblash qurilmalarining imkoniyatlari ortishi natijasida
ko‘plab hujumlarga zaif bo‘lib bormogda. Ushbu usuldagi kamchiliklar
Biham va Dunkelmanlar tomonidan tuzatilib, yangi HAIFA (HAsh
Iterative FrAmework) usulini taklif etilgan. HAIFA ham Merkle-
Damgard usuli kabi takroriy sanalib, qo‘shimcha ravishda xavfsizlikni
oshirish uchun vosita kiritilgan.

MD usulida sigish funksiyasida kiruvchi giymat sifatida h; va m;
giymatlar olinsa, HAIFAda esa ularga qo‘shimcha ravishda b va s
kattaliklar ham kiritiladi va umumiy ko‘rinish quyidagicha bo‘ladi: h; =
f(h;_1,m;_41,b,s) gateng bo‘ladi.
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Sponge(gubka) usuli. Ushbu funksiya xesh funksiya va ogimli
shifrlarni yaratish uchun yangi usul sanalib, u tasodifiy almashtirish yoki
tasodifiy funksiyaga asoslanadi. Agar f funksiya tasodifiy almashtirish
kabi tasvirlansa, unda P — sponge, aks holda T — sponge deb ataladi.
Sponge usulida sigish va qolgan usullardagi sigish usullarining farqi,
unda kirishdagi | bit giymat chigishda ham | bit shaklda ifodalanadi.

Ushbu usul ikkita bosgichdan iborat: singish (absorbing) va sigish
(squeezing). Birinchi bosqgich takroriy holda bloklar ustida amalga
oshiriladi. Bunda xabar bloki holat bilan takroriy holda XOR amalida
qo‘shiladi. Ushbu amal barcha bloklar ustida amalga oshirilgandan so‘ng
ikkinchi bosgich amalga oshiriladi. Bu bosgichda ba’zi qiymatlar
chigariladi va kutilgan xesh gqiymat olingunga gadar f funksiya
qo‘llaniladi (6.3-rasm).

mO ml mt72
YN YA R RN
>P> >> >>
fl—, fl—y fl—» fle— ..
—> —> —> —>
[ | \_/ [ \_/ [ \_/ || \_/
- singish L sigish >

6.3 — rasm. Sponge konsturkutori

Bulardan tashqari, xesh funksiyalarni qurishda keng kanalli va ikki
kanalli (Wide Pipe and Double Pipe), erkin old go ‘shiluvchili Merkle-
Damgard (Prefix-Free Merkle-Damgard), qobigli Merkle-Damgard
(Enveloped Merkle-Damgdrd), RMX, 3C va 3C-X, dinamik xesh funksiya
konstruksiyalaridan keng foydalanilmoqda.

Xesh-funksiyalar ikki muhim turga, kalitli va Kkalitsiz xesh-
funksiyalarga  bo‘linadi.  Kalitli ~ xesh-funksiyalar ~ simmetrik
kriptotizimlarda foydalaniladi. Ularni ma’lumotni autentifikatsiyalash
kodlari deb ham atashadi. Ular bir-biriga ishonuvchi tomonlar uchun
qo‘shimcha vositalarsiz manbaning hagiqgiyligi va ma’lumotning
yaxlitligini kafolatlaydi. Kalitsiz xesh-funksiyalar xatolarni aniglash
kodlari deb ham wyuritiladi. Kalitsiz xesh-funksiyalar qo‘shimcha
vositalarsiz ma’lumotning yaxlitligini kafolatlaydi. Bu xesh-funksiyalar
bir-biriga ishonuvchi hamda bir-biriga ishonmaydigan tomonlar orasida
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ishlatiladi. Odatda Kkalitsiz xesh-funksiyalar quyidagi xossalarni
ganoatlantirishi shart:

- bir tomonlamalik;

- kolliziyaga bardoshlilik;

- Xxesh qiymatlari teng bo‘lgan ikkita ma’lumotni topishga
bardoshlilik.

Keng foydalaniluvchi xesh-funksiyalar sifatida MD5, SHAL,
SHA2, SHA3, GOST R 34.11-94, O‘z DSt 1106 : 2006 algoritmlarini
misol keltirish mumkin.

6.2. MD5 xesh funksiyasi

MD5 xesh-funksiyasi kalitsiz xesh-funksiyalar turkumiga tegishli
bo‘lib, Massachusets texnologiyalar instituti professori R.Rivest
tomonidan 1992-yilda taqdim qilingan. MD5 xesh-funksiyasida
xeshlanuvchi ma’lumot uzunligi ixtiyoriy bo‘lib, xesh giymat uzunligi
128 bit uzunlikda bo‘ladi. MD5 xesh-funksiyasida xeshlanuvchi
ma’lumot 512 bitlik bloklarga ajratiladi. Ular esa o°z o‘rnida 16 ta 32 bitli
gism bloklarga ajratiladi va ular ustida amallar bajariladi.

Masalan, uzunligi b bit bo‘lgan (bu yerda, b ixtiyoriy manfiy
bo‘lmagan butun son) ma’lumot berilgan va bu ma’lumotning bitlari
mym, ---my_, tartibda yozilgan. Xesh qiymatni hisoblash uchun
quyidagi beshta bosqich bajariladi:

1-bochgich.k. To‘ldirish bitlarini qo‘shish.k.

Berilgan ma’lumot uzunligi L, 512 modul bo‘yicha 448 bilan
tagqoslanadigan (L = 448 mod 512) ko‘rinishda to‘ldiriladi, ya’ni,
kengaytirilgan ma’lumotning uzunligi unga eng yaqin bo‘lgan 512 ga
karrali bo‘lgan sondan 64 bitga kichik bo‘lishi kerak. To‘ldirish bosqichi,
hamma vaqt xattoki ma’lumot uzunligi 512 modul bo‘yicha 448 bilan
tagqoslanadigan bo‘lsa ham bajariladi. To‘ldirish quyidagi tartibda
amalga oshiriladi: ma’lumotga giymati 1 ga teng bo‘lgan bitta bit
qo‘shiladi, qolgan bitlar esa O lar bilan to‘ldiriladi. Shuning uchun
qo‘shilgan bitlar soni 1 dan 512 tagacha bo‘ladi.

Masalan, xabar M="message” ga teng bo‘lsin. U holda xabarning
ASCIlldagi ko‘rinishi quyidagicha bo‘ladi:

01101101 01100101 01110011 01110011 01100001 01100111 01100101
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Xabar uzunligi L = 56 ga tengligi bois, qo‘shiluvchi bitlar sonini
392 ga tengligini ko‘rish mumkin: (56 + 392)mod512 = 448. Shu
sababli, birinchi bosgich natijasi quyidagicha bo‘ladi:

01101101 01100101 01110011 01110011 01100001 01100111 01100101

10000000
00000000
00000000
00000000
00000000
00000000
00000000

00000000
00000000
00000000
00000000
00000000
00000000
00000000

00000000
00000000
00000000
00000000
00000000
00000000
00000000

00000000
00000000
00000000
00000000
00000000
00000000
00000000

00000000
00000000
00000000
00000000
00000000
00000000
00000000

00000000
00000000
00000000
00000000
00000000
00000000
00000000

00000000
00000000
00000000
00000000
00000000
00000000
00000000

2-bosqgich.k. Ma’lumotning uzunligini go‘shish.k.

1-bosqichning natijasiga berilgan ma’lumot uzunligining 64 bitlik
giymati qo‘shiladi. Agar ma’lumotning uzunligi 2% bitdan katta bo‘Isa,
uzunlik mod2%* bo‘yicha qo‘shiladi. Shunday qilib, birinchi ikkita
bosgich bajarilgandan keyin uzunligi 512 bitga karrali bo‘lgan ma’lumot
olinadi, ya’ni, kengaytirilgan ma’lumot uzunligi 16 ta 32 bitlik so‘zdan
iborat blok uzunligiga karrali bo‘ladi. Natijada, hosil gilingan ma’lumot
so‘zlarini M[0,...,N — 1] orqali belgilaymiz. U holda N soni 16 ga
karrali bo‘ladi. Shunday qilib, N = T X 16 bo‘ladi.

Yuqoridagi misolda L =56 bo‘lgani bois,
razryaddagi ko‘rinishi quyidagicha bo‘ladi:

uning 64 bitli

00000000 00000000 00000000 00000000 00000000 00000000 00000000
00111000

3-bosgich.k. Xesh giymat uchun bufer initsializatsiya qilish.k.

Xesh funksiyaning oraliq va oxirgi natijalarini saglash uchun 128
bitli buferdan foydalaniladi. Bu buferni to‘rtta 32 bitli A, B, C, D
registrlar ko‘rinishida tasvirlash mumkin. Bu registrlarga 16 lik sanoq
sistemasidagi quyidagi boshlang‘ich giymatlar beriladi:

A = 0x01234567;
B = 0x89ABCDEF;
C = 0xFEDCBA98;
D = 0x76543210

4-bosqich.k. 512 bitli ma’lumotni 32 bitlik bloklarga ajratib gayta
ishlash.k.
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MD5 algoritmida argumenti va giymati 32 bitli so‘z bo‘ladigan

to‘rtta funksiyadan foydalanilgan:

F(X,Y,Z) = (XAY)V (=X AZ)
G(X,Y,Z) = (XAZ)V (Y A—Z)

H(X,Y,Z) = XOY®Z

1(X,Y,Z) = Y®&XV-Z)

Bu yerda, bitlar bo‘yicha mantiqiy AND, OR, NOT, XOR amallari

mos ravishda A, v, =, @ belgilari bilan ifodalangan.

Shundan so‘ng, 64 ta 32 bitli so‘zdan iborat K|O, ...,63] massiv

sinus funksiyasi asosida quyidagicha hosil gilinadi:

Bu yerda, 0 <i <63

keltirilgan:

K[O..3] :
K[4..7] :
K[ 8..11] :
K[12..
K[16..
K[20..
K[24..
K[28.
K[32.
K[36.
K[40.
K[44.
K[48.
K[52.
K[56.
K[60..

K[i] = [23% x abs(sin(i))].

{0xd76aa478,
{0xf57cOfaf,
{0x698098d8,

15] := {0x6b901122,
19] .= {0xf61e2562,
23] := {0xd62f105d,
27] := {0x21lelcde6,
31] := {0xa9%e3e905,
35] := {0xfffa3942,

.39] := {Oxadbeead4,
A43] := {0x289b7ec6,
A7) := {0xd9d4d039,
51] := {0xf4292244,
55] := {0x655b59c3,
59] ;= {0x6fa87e4f,

63] := {0xf7537e82,

ga teng. Ushbu tenglik natijasi quyida

0xe8c7b756,
0x4787c62a,
0x8b44f7af,
0xfd987193,
0xc040b340,
0x02441453,
0xc33707d6,
Oxfcefa3f8,
0x8771f681,
Ox4bdecfa9,
Oxeaal27fa,
0xe6db99e5,
0x432aff97,
0x8f0ccc92,
Oxfe2ce6e0,
Oxbd3af235,

0x242070db,
0xa8304613,
Oxffff5bb1,

0xa679438e,
0x265e5a51,
0xd8ale681,
0xf4d50d87,
0x676f02d9,
0x6d9d6122,
0xfébb4b60,
0xd4ef3085,
Ox1fa27cf8,

Oxab9423a7,
Oxffeff47d,

0xa3014314,
0x2ad7d2bb,

Oxclbdceee}
Oxfd469501}
0x895cd7be}
0x49b40821}
Oxe9b6c7aa}
Oxe7d3fbc8}
Ox455al4ed}
Ox8d2a4c8a}
Oxfde5380c}
Oxbebfbc70}
0x04881d05}
Oxc4ac5665}
0xfc93a039}
0x85845dd1}
Ox4e0811al}
Oxeb86d391}

Bundan tashqari, 64 ta elementdan iborat s massivdan foydalanilib,

u siljitishlar sonini ifodalaydi:

s[0..15] :={7,12,17, 22, 7,12, 17, 22, 7,12, 17,22, 7,12, 17,22}
s[16..31] :={5,9, 14, 20, 5,9, 14, 20, 5, 9, 14,20, 5, 9, 14,20 }
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s[32..47] :={4, 11, 16, 23, 4,11, 16, 23, 4, 11, 16, 23, 4,11, 16,23}
s[48..63] :={6, 10, 15, 21, 6, 10, 15, 21, 6, 10, 15, 21, 6, 10, 15,21 }

MD5 xesh funksiyasida 64 raund davomida har bir 512 bitli blok
ustida quyidagi amallar bajariladi:
4.1. 512 bitli blok M 16 ta 32 bitli gismlarga ajratiladi: M[j], 0 <

Jj < 15.
4.2. Quyidagilar o‘zlashtiriladi:
a=A;
b = B;
c=2C;
d=D.

4.3. 64 raund quyidagichasi bajariladi:

for 1 from 0 to 63 do:
if 0<i<15 then:
f=F(b,c,d);
g=1ij;
if 16<i<31 then:
f=G (b, c,d);
g=(5xi+1)modl6;
if 32<£i<47 then:
f=H (b, c,d);
g= (3x1i+5) mod 16;
if 48<i<63 then:
f=I(b,c,d);
g=(7x1)modlo6;
f=(f+a+K[1i]+M[g])mod23?;

e
A= (A+a)mod23?;
B= (B+b)mod23?;
C=(C+c)mod23?;
D= (D+d) mod232.
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4.4. Barcha ma’lumot bloklari uchun 4.1 va 4.2-bosqichlar bajarilib
bo‘linganidan so‘ng, yakuniy xesh giymat quyidagicha hosil gilinadi:

h=AlBICID.
Bu yerda, leftrotate(x,c) = (x K ¢) vV (x » (32 — ¢)) ga teng.

Umumiy holda MD5 xesh funksiyasi bir raundining akslantirilishi
6.4-rasmda keltirilgan.

a b c d
Y <
<« f |-
Y
M; R
Y
K
Y
&K
Y
a b c d

6.4-rasm. MD5 algoritmining i-raundi

MD5 funksiyasida kolliziya hodisasi aniglangan bo‘lib, quyida
ushbu ikki bir-biridan farg giluvchi ma’lumotlar keltirilgan.

M;:
d131dd02c5e6eecd 693d9a0698affo5c  2fcab5f712467eab 4004583eb8fh7f39
55ad340609f4b302 83e4888325[1415a 085125e8f7cdc99f d91dbdf280373¢5b
d8823e3156348f5b ae6dacd436c919c6 dd53e2§487da03fd 023963060d248cda0
e99f33420f577ee8 ce54b67080880d1e c69821bch6a88393 96f965Bh6fF72a70

M,:
d131dd02c5e6eecd 693d9a0698aff95c 2fcab5|712467eab 4004583eb8fb 7189
55ad340609f4b302 83e4888325|1415a 085125e8f7cdc99f d91dbdl28037305b
d8823e3156348f5b ae6dacd436c919c6 dd53e2|487da03fd 02396306d248cda0
e99f33420f577ee8 ce54b67080|80d1e €69821bch6a88393 96f965|b6ff72a70
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Ushbu ikki ma’lumotning xesh giymati
“79054025255fbla26edbcd22aef54eb4” ga teng. Shu sababli,
yuqori darajadagi xavfsizlik talab etilgan tizimlarda ushbu algoritmdan
foydalanish tavsiya etilmaydi.

6.3. SHA1 xesh funksiyasi

SHA (Secure Hash Algorithm) xeshlash algoritmi AQShning
standartlar va texnologiyalar Milliy instituti (NIST) tomonidan ishlab
chigilgan bo‘lib, 1992-yilda axborotni gayta ishlash federal standarti
(PUB FIPS 180) sifatida nashr gilingan. Ushbu standart 1995-yilda
gaytadan ko‘rib chigilib, SHA-1 deb nomlandi (PUB FIPS 180-1). SHA1
algoritmi MD4 algoritmiga asoslangan. Ushbu algoritm DSS (Digital
Signature Standard) standartida elektron ragamli imzo algoritmlarini
shakllantirishda foydalanish uchun mo‘ljallangan.

SHA1 algoritmida kiruvchi ma’lumotning uzunligi 26* bitdan
kichik bo‘lib, xesh giymat uzunligi 160 bitga teng. Kiritilayotgan
ma’lumot 512 bitli bloklarga ajratilib gayta ishlanadi.

Xesh giymatni hisoblash jarayoni quyidagi bosqgichlardan iborat:

1-bosgich.k. To‘ldirish bitlarini qo‘shish.k. Mazkur bosgich MD5
algoritmidagi kabi amalga oshiriladi.

2- bosgich.k. Ma’lumotning uzunligini qo‘shish.k. Ushbu bosqich
ham MD?5 algoritmida keltirilgani kabi amalga oshiriladi.

3- bosgich.k. Xesh giymat uchun bufer initsializatsiya qilish.k.

SHAJ1 algoritmida oraliq va oxirgi natijalarini saglash uchun 160
bitli buferdan foydalanilgan. Ushbu bufer beshta 32 bitli A4, B, C, D, E
registrlardan tashkil topgan. Ushbu registorlarning 16 lik sanoq
tizimidagi boshlang‘ich giymatlari quyida berilgan:

A = 0x67452301;
B = 0xEFCDAB89;
C = 0x98BADCFE;
D = 0x10325476;
E = 0xC3D2E1FO.

Keyinchalik ushbu o‘zgaruvchilar mos ravishda yangi a, b, c, d va
e o‘zgaruvchilarga o‘zlashtiriladi.
4- bosqich.k. Ma’lumotni 512 bitli bloklarga ajratib gayta ishlash.k.
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SHAZ1 algoritmida har bir 512 bitli blok ustida 80 raund davomida
gayta ishlash amalga oshiriladi. Ushbu algoritmda quyidagi o‘zgarmaslar
va funksiyalardan foydalanilgan:

Barcha raundlar uchun 32 bitli K; o‘zgarmas giymatlari:

0x54827999, 0<t<19
O0x6ED9EBA1, 20<t <39
Ox8F1BBCDC, 40<t <59
0xCA62C1D6, 60 <t <79

Kt=

f:(x, v, z) esa raundlar bo‘yicha quyidagicha ifodalanadi:

fe(x,y,2)

(xAy)V (ax Az), 0<t<19
= x®yDz, 20 <t <39, 60<t<79
xAy)V(xAz)V(YyAZz) 40 <t <59

512 bitli blok (M) 16 ta 32 bitli gismlarga ajratiladi va undan 80 ta
raund uchun W, quyidagicha hosil gilinadi:

W { M, 0<t<15
E T (W ®W,_g®W,_ 1, ®W,_16) << 1, 16 <t <79

SHAJ1 xesh funksiyasining asosiy sikli esa quyidagicha:

for t from 0 to 79 do:

temp = ((a << 5) + f;(b,c,d) + e + W; + K;)mod253%;
e=d; d=c; c=b<k30; b=a; a=temp;
end for

Asosiy sikl tugagandan keyin a, b, c, d va e larning giymatlari mos

ravishda A, B, C, D va E registrlardagi giymatlariga qo‘shiladi va
ma’lumotning keyingi 512 bitli blokini gqayta ishlashga o‘tiladi.

A= (A+a)mod232;
B= (B+b) mod23?;
C=(C+c)mod23?;
D= ( )

D+d) mod23?;
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E= (E+e)mod232.

5- bosgich.k. Yakuniy xesh giymatni hosil gilish.k.

Ma’lumotning xesh qiymati A, B, C, D va E registrlardagi
giymatlarni birlashtirish natijasida hosil gilinadi:

h=AIBICIDIE.

6.5-rasmda SHAL xesh funksiyasi algoritmining i-raund ko ‘rinishi
keltirilgan.

i Y Y

Y

Y

K

Y

a b c d e

6.5-rasm. SHAL algoritmining i-raundi

MD5 algoritmi kabi, SHAL algoritmi uchun ham kolliziya holati
aniglangan. 2017 yilda Google tashkiloti va CWI (Centrum Wiskunde &
Informatica) markazi mutaxassislari tomonidan bir xil xesh giymatni
beruvchi ikkita turli PDF formatidagi fayllar generatsiya gilingan.

6.4. O‘z DSt 1106 : 2006 xesh funksiyasi

Ushbu standart ikkita algoritmdan iborat ular 1-algoritm va
2-algoritm deb nomlangan. 1-algoritmda kirish ketma-ketligining
uzunligi 128 yoki 256 bitga Kkarrali bo‘lib, chigish ketma-ketligi va
xeshlash kaliti qayd etilgan 128 yoki 256 bit uzunlikka ega.
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Birinchi algoritm parametrli algebga muammosiga asoslangan
bo‘lsa, ikkinchi algoritm I'OCT 28147-89 blokli shifrlash algoritmiga
asoslangan. Ushbu standartda quyidagi belgilanishlar va sozlanmalar
mavjud:

Oz DSt 1106:2009 — birinchi algoritm. Ushbu algoritmning tavsifi
quyida keltirilgan. Birinchi algoritm uchun quyidagi belgilanishlar gabul
gilingan:

M - dastlabki ma’lumot (xabar);

h — xesh funksiya;

m — xesh funksiya giymati, bunda m = h(M);

k - xeshlash Kaliti;

Ke - 4x8 tartibli ikki o‘Ichamli massiv ko‘rinishidagi bosqich kaliti;

holat - 4x8 tartibli ikki o‘lchamli massiv ko‘rinishidagi
xeshlashning oralig natijasi;

holatn - 4x8 tartibli ikki o‘lchamli massiv ko‘rinishidagi Kirish
bloki;

r - modul, bunda p {16, 256};

e - xeshlash protsedurasining bosgichlar soni;

b - dastlabki ma’lumotlardagi bloklar soni;

@ - XOR amalining simvoli (2-modul bo‘yicha qo‘shish amallari);

® - diamatritsalarni r moduli bo‘yicha ko‘paytirish amalining
simvoli;

® - parametr bilan r moduli bo‘yicha ko‘paytirish amalining
simvoli;

"L - r moduli bo‘yicha teskarilash amalining simvoli;

1 _ parametr bilan r moduli bo‘yicha teskarilash amalining simvoli;

% - parametr bilan r moduli bo‘yicha x darajaga ko‘tarish amalining
simvoli;

XF - xeshlash funksiyasi;

NY - nazorat summasi;

|| - konkatenatsiya simvoli.

XFda quyidagi parametr va funksiyalar foydalaniladi:

a) k — yarim bayt (bayt) darajasidagi chizigli massivi ko‘rinishidagi
128 yoki 256 bit uzunlikdagi xeshlash kaliti;

b) ke - 4x8 tartibdagi ikki o‘lchamli massiv ko‘rinishidagi bosqich
(raund) Kkaliti;

c) b — dastlabki ma’lumotlardagi bloklar soni;
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d) uzunlik — dastlabki ma’lumotlarning bitlardagi uzunligini oz
ichiga oluvchi xeshlash funksiyasiga kiruvchi ma’lumotlarning oxirgidan
oldingi bloki;

e) NY - o‘nlik sanoq tizimida dastlabki ma’lumotlar giymatlari
summasini o‘z ichiga oluvchi xeshlash funksiyasiga kiruvchi
ma’lumotlarning oxirgi bloki;

f) r-modul, r € {16,256};

g) eo - 128 va (256) bitli kirish bloklari uchun (b +2)10 ga teng
bo‘lgan xeshlash protsedurasi bosgichlarining umumiy soni;

h) Qo’sh (holat, holatn) - holat massivi va holatn massivi joriy
giymatlarining yarim bayt (bayt) darajasidagi elementlari ustida p
moduli bo‘yicha (A, B, R) parametri bilan darajaga ko‘tarish amali
asosida xeshlash protsedurasida foydalaniladigan o‘zgartirish;

1) BaytZichlash (holat, holatn) - holat massivi va holatn massivi
joriy giymatlarining yarim bayt (bayt) darajasidagi elementlari ustida,
agar modul p=16 bo‘lsa, XOR amalidan foydalanilgan holda yoki agar
modul p=256 bo‘lsa, bitta massivga zichlash chizigli massivi asosida
xeshlash protsedurasida foydalaniladigan o‘zgartirish;

J) Aralash(holat, k) — diamatritsalarni ko‘paytirish amali asosida
xeshlash protsedurasida foydalaniladigan o‘zgartirish.k. Bu yerda
ko‘paytiriladigan diamatritsalar, mos ravishda, holat va k. bosqich kaliti
ikki o‘lchamli massivlarining kvadrat shaklidagi chap va o‘ng
yarimlariga o‘zaro mos keladi;

k) SurHolat(holat) - holat massivi ustida amalga oshiriladigan,
xeshlash protsedurasida foydalaniladigan o‘zgartirish, bu holat
massivining barcha to‘rtta satrini gorizontal va vertikal bo‘yicha
surilishlarning turli giymatlariga davriy surishlardan iborat;

) SurKalit(ke) - ke massivi ustida amalga oshiriladigan xeshlash
protsedurasida foydalaniladigan o‘zgartirish, bu ke massivining barcha
to‘rtta satrini gorizontal va vertikal bo‘yicha surilishlarning turli
giymatlariga davriy surishlardan iborat;

m) TuzilmaKalit(ke, k) - xeshlash protsedurasining har bir bosgichi
so‘ngida foydalaniladigan o‘zgartirish, bu uning strukturasini dastlabki
xeshlash kaliti k strukturasiga keltirish magsadida ke massivining har bir
yarim bayti (bayti) ustida amalga oshiriladi; ushbu o‘zgartirish natijasi ke
massivining kvadrat qismlaridan har birini teskarilash shartlarini
ganoatlantiradi.

Keltirilgan almashtirishlarning umumiy ko‘rinishi quyidagicha:

1. Qo’sh(holat, holatn, R) o ‘zgartirish
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holat , holatn, R

!

Qo’sh

holat , holatn

BaytZichlash(holat, holatn) o‘zgartirishi
holat, holatn

!

BaytZichlash

!

holat

Aralash(holat, ke) o zgartirishi
holat, k,

|

Aralash

!

holat

SurHolat(holat) o ‘zgartirishi
holat

SurHolat
holat

SurKalit(ke) o zgartirishi

ke

!

SurKalit

!

k,
TuzilmaKalit(ke,k) o ‘zgartirishi
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K, K

e

!

TuzilmaKalit

!

k,

Keltirilgan akslantirishlar asosida O‘z DSt 1106:2009 standartining
birinchi algoritmining blok sxemasi 6.6-rasmda keltirilgan.

Boshlanish

Toyte kirish [32* (b +2]], byte chiggish [32],

Yoyte K32, byte zichlash [256], byte b, byte k, [42],
holat [4,5], holatn[4,8], wzuhik[4, 5], NY[42]

F = k[1], holat = kirish (1-blok), k_=ki=1,=1

A
holatn = kirish(d + 17 - tlok)
Qo'shiholat, holatn)

BaytZichlash (holat, holato)

A

A
Arslashtholat k,)
holatn =k,
Jo'shtholat, holatn)
lz, =holatm
SurHolattholat)
SurKalitk )

A

hlatn=k, Yoq Ha holatn = kirishi(i + 1) - blok)

Qo' shiholat, halat) 0 Qo' shfholat, holatn)
k,=holata

BaytFichlash (holat, holato)

\—% TuzilmaKalit(k, k) |<7

holatn = kirish((i + 1) - blok)

¢ Qo' sh(holat, holatn)

BaytFichlash (holat, holato)

Yo'q
holat = holat @ j++

chigish= holat i <blok soni+1

6.6-rasm. O‘z DSt 1106:2009 standarti 1-algoritmining blok-
sxemasi
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6.5. Ma’lumotlarni autentifikatsiyalash kodlari. HMAC algoritmi

Xesh funksiya yordamida uzatilayotgan ma’lumotlar yaxlitligini
tekshirishning sodda ko‘rinishi 6.7-rasmda Kkeltirilgan. Jo‘natuvchi
xabarning xesh giymatini hisoblaydi va uni gabul giluvchiga xabar bilan
birgalikda yuboradi. Qabul giluvchi dastlab xabarning xesh giymatini
hisoblaydi va gabul gilingan xesh giymat bilan taggoslaydi. Agar har
ikkala xesh giymat teng bo‘lsa, ma’lumotning yaxlitligi o‘zgarmagan, aks
holda o°‘zgargan deb topiladi. Odatda xesh funksiya Kkirishda
ma’lumotdan tashqari hech ganday giymatni talab etmagani bois, kalitsiz
kriptografik funksiyalar deb ham ataladi (kalit talab qiluvchi
ma’lumotlarning yaxlitligini ta’minlash usullari ham mavjud).

J_ﬁ Qabul
/ Hello ! gilingan
Hello ! Hello ! xabar

/V Xesh giymat Xesh giymat
1 ) P Xesh funksiya
Hello! A Jo* natilgan Y
xabar
Haqiqiy
xabar A

> Xesh funksiya Xesh iymat Yaxlitlikni
tekshirish
P Xesh giymat I’

6.7-rasm. Xesh funksiya asosida ma’lumotlar yaxlitligini tekshirish

Yuqorida keltirilgan usulda xavfsizlik muammosi jiddiy bo‘lgani
bois, undan amalda foydalanilmaydi. Ya’ni, hujumchi tomonidan fagat
ma’lumot o‘zgartirilgan holda yaxlitlikni tekshirish imkoniyati mavjud.
Birog, hujumchi ma’lumotning Xesh qiymatini almashtirish orqali
foydalanuvchini osonlik bilan ma’lumot yaxlitligiga ishontirishi
mumkin. Buning asosiy sababi, ma’lumotning xesh giymatini hosil
gilishda hujumchiga noma’lum biror axborotdan foydalanilmaganligi.

Ushbu  muammoni bartaraf  etuvchi —  xabarlarni
autentifikatsiyalash kodi (message authentication code, MAC) tizimlari
mavjud bo‘lib, unga ko‘ra biror maxfiy kalit asosida ma’lumotning xesh
giymati hisoblanadi (6.8-rasm).
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Jo¢ natuvchi Qabul giluvchi

Ma’lumot » Ma’lumot

Kalit Kalit
—> MAC MAC— MAC I m—

6.8-rasm. MAC tizimi

MAC tizimlarini ishlab chigishda blokli shifrlardan ham
foydalanish mumkin. Buning uchun blokli shifrni CBC (Cipher Block
Chaining — shifr bloklar zanjiri) rejimida foydalanish va eng oxirgi
shifrmatn blokini olishning o°zi yetarli (qolganlari tashlab yuboriladi).
Ushbu oxirgi shifrmatn bloki MAC sifatida xizmat giladi. Mazkur holda
N blokdan iborat bo‘lgan ma’lumot bloklari, Py, Py, P, , ..., Py_; uchun
MAC quyidagi formula orqgali hisoblanadi:

CO - E(P()@IV,K), Cl == E(P1®C0,K), ""CN—l -
E(PN—].@CN—Z’K) = MAC.

Buning uchun har ikkala tomonda IV va K ni bo‘lishining ozi
yetarli.

Faraz qilaylik, A va B tomonlardan uzatilayotgan ma’lumotlar
yaxlitligini tekshirish talab etilgan bo‘lsin (bu yerda ma’lumot
konfidensialligini ta’minlash masalasi garalmagan). Bu holda A va B
tomonlar orasida xavfsiz tagsimlangan K kalit yordamida A tomon MAC
ni hisoblaydi va ma’lumotni IV ga qo‘shib B ga uzatadi. B tomon
ma’lumot, K va IV yordamida MAC ni hisoblaydi. Agar hisoblangan
MAC qabul gilingan MAC' gateng bo‘lsa, ma’lumot o‘zgartirilmagan aks
holda o‘zgartirilgan deb topiladi.

Qanday qilib, ikkita hisoblangan MAC qiymatlar turlicha bo‘lishi
mumkin? Faraz gilaylik, A tomon quyidagilarni B ga yuborgan bo‘Isin:

IV, P,, Py, P,, P;, MAC.
Faraz gilaylik, hujumchi birinchi blok P; ni o‘zgartirdi (u Q deb
belgilansin), bu holda B tomon MAC ni quyidagicha hisoblaydi:
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Co = E(Py®IV,K),C, = E(Q®Cy,K), C, = E(P,®C,,K), (5 =
E(P;®C,,K) = "MAC" + MAC.

Ya’ni, ochig matndagi bir blokning o‘zgarishi keyingi barcha
bloklarga ta’sir giladi va buning natijasida shifrmatn bloklari turlicha
bo‘ladi. Ma’lumki, CBC rejimida shifrmatndagi bir blok o‘zgarishi
rasshifrovkalanganda fagat 2 ta ochiq matn blokiga ta’sir giladi. Biroq,
ochig matnning bir blokini o‘zgarishi undan keyingi barcha shifrmatn
bloklariga ta’sir giladi va bu MAC tizimlari uchun juda muhim.

Albatta, mazkur usul MAC tizimlarini yaratishning yagona usuli
emas. Quyida xesh funsiyalar asosida MAC tizimlarini yaratish bilan
tanishib chigiladi.

Xesh — funksiyalar asosida ma’lumot yaxlitligini tekshirish.k.
Yugorida M ma’lumot yaxlitligini tekshirishda h(M) ni hisoblash va
gabul giluvchiga M, h(M) ni yuborish orgali amalga oshirishning
kamchiligi hagida aytib o‘tilgan edi. Shuning uchun, amalda xesh
funksiyalardan ~ ma’lumot  yaxlitligini  ta’minlashda  bevosita
foydalanilmaydi. Boshgacha aytganda, xesh funksiyalar asosida
ma’lumot yaxlitligini ta’minlashda hisoblangan xesh giymatni o‘zgartira
olmaslikni kafolatlash zarur. Buni amalga oshirish uchun balki xesh
giymatni simmetrik Kkalitli shifrlar asosida shifrlash zarurdir (ya’ni,
E(h(M),K)). Biroq, buni amalga oshirishning soddarog usuli —
xeshlangan MAC (hashed MAC yoki HMAC) usuli mavjud. Bu usulga
ko‘ra, xesh giymatni shifrlashning o‘rniga, xesh qiymatni hisoblash
jarayonida kalitni bevosita ma’lumotga biriktirish amalga oshiriladi.
HMAC tizimida kalitlar ganday biriktiriladi? Umumiy holda ikki usul:
kalitni matnni oldidan qo‘yish (h(K, M)) yoki kalitni matndan keyin
qo‘yish (h(M,K)) mavjud bo‘lsada, ularning har ikkalasida jiddiy
xavfsizlik muammosi mavjud.

Xesh funksiyalar ham simmetrik Kkriptotizim hisoblanadi va
simmetrik blokli shifrlash kabi ma’lumotlarni xeshlashda bloklarga
ajratiladi. Odatda aksariyat xesh funksiyalar uchun (masalan, MD?5,
SHAI, Tiger) blok uzunligi 64 baytga yoki 512 bitga teng.

HMAC tizimida kalit ma’lumotga quyidagicha biriktiriladi. Dastlab
xesh funksiyadagi blokning uzunligi baytlarda aniglanadi. Masalan. MD5
xesh funksiyasida blok uzunligi B = 64 baytga teng bo‘lsin. Olingan
kalit (K) uzunligi ham blok uzunligiga keltiriladi. Bunda 3 ta holat
bo‘lishi mumkin: (1) agar kalitning uzunligi 64 baytga teng bo‘lsa, hech
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ganday o‘zgarish amalga oshirilmaydi, (2) agar kalitning uzunligi 64 dan
kichik bo‘Isa, u holda yetmagan baytlar o‘rni nollar bilan to‘ldiriladi, (3)
agar kalit uzunligi blok uzunligidan katta bo°‘Isa, kalit dastlab xeshlanadi
va hosil bo‘lgan xesh giymatning o‘ng tomoni blok uzunligiga yetguncha
nollar bilan to‘ldiriladi. Shu tariga, kalit uzunligi blok uzunligiga
moslashtiriladi.

Shunday qilib, ma’lumot va moslashtirilgan kalit asosida HMAC
giymati quyidagicha hisoblanadi:

HMAC(M,K) = H(K @ opad, H(K®ipad, M)).
Bu yerda, ipad va opad o‘zgaruvchilar quyidagicha hosil gilinadi:

ipad = 0x36 ni B marta takrorlash natijasida
opad = 0x5c¢ ni B marta takrorlash natijasida

Tenglikdan ko‘rinib turibdiki, HMAC da ikki marta xeshlash
amalga oshirilmoqda. Kalit K fagat ikki tomonga (jo‘natuvchi va gabul
giluvchiga) ma’lum bo‘lgani uchun, hujumchi mos xesh giymatni gayta
hisoblay olmaydi. A tomondan yuborilgan (M, HMAC (M, K)) ma’lumot
juftlaridan hujumchi fagat ma’lumotni o‘zgartirishi mumkin bo‘ladi va
bu holat gabul giluvchi tomonidan osonlik bilan aniglanadi.

GCM (Galois/Counter Mode) rejimi. GCM — simmetrik blokli
shifrlash algoritmlari uchun amalga oshirish rejimi bo‘lib, yuqori
samaradorligi bois keng qo‘llaniladi. Ushbu rejim ham konfidensiallik,
ham yaxlitlikni ta’minlash magsadida ishlab chigilgan bo‘lib, 128 bitli
blok uzunligidagi blokli shifrlar uchun mo‘ljallangan.

GCM rejimida ikkita amal: autentifikatsiyalangan shifrlash va
autentifikatsiyalangan rasshifrovkalash, mavjud. Autentifikatsiyalangan
shifrlash amali uchun 4 ta kirish parametrli bo‘lib, ular quyidagilar:

- maxfiy kalit K — tanlangan blokli shifrlash algoritmining kaliti;

- boshlang‘ich vektor IV — 1 va 2% oraliqdagi ixtiyoriy bitlar gatori.
Har bir kalit uchun IV ham turlicha bo‘lishi shart va bunda ularning
uzunligini bir xil bo‘lishi talab qilinmaydi. 96 bitli IV amalga
oshirishdagi eng samarali uzunlik hisoblanadi;

- ochig matn P — 0 va 2%-256 oraliqdagi bitlar gatori;

- qo‘shimcha autentifikatsiyalanuvchi ma’lumot (Additional
authenticated data) A — bo‘lib, u autentifikatsiyalansada, shifrlanmaydi
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va ushbu kattalik 0 va 2% oraligdagi ixtiyoriy bitlar gatori bo‘lishi
mumkin;

GCM amalida quyidagi 2 ta kattaliklar hosil gilinadi:

- shifrmatn C bo‘lib, uning uzunligi ochiq matn uzunligiga teng
bo‘ladi;

- autentifikatsiya yorlig‘i T bo‘lib, u 0 va 128 oralig‘idagi bitlar
gatoridir.

GCM rejimining autentifikatsiyalangan rasshifrovkalash amalida
esa K,1V,C, A vaT parametrlari kiritiladi hamda chigishda ochiq matn P
yoki autentikatsiyadan o‘ta olmaganlik holatini ko‘rsatuvchi FAIL belgisi
hosil bo‘ladi.

Umumiy holda autentifikatsiyalangan shifrlash va rasshifrovkalash
amallarining 2 ta blok uchun ko‘rinishi 6.9-rasmda keltirilgan. Bu yerda,
counter — sanog, dastlabki giymati IV va u har bir blok uchun incr
funksiyasi yordamida bittadan ortib boradi. Ex — kalit yordamida
simmetrik blokli shifrlash funksiyasi, mul, — xesh kalit H yordamida
GF (21%8) maydonda ko‘paytirishni anglatadi. Bu yerda, H = E (K, 0128)
ga teng. len(4) va len(C) — funksiyalar esa mos holda A va C
kattaliklarni bitdagi uzunligini ko‘rsatadi va u oxirgi shiflanuvchi/
rasshifrovkalanuvchi blokdan so‘ng amalga oshiriladi.

| Sanog 0 |—><Incr>—>| Sanoq 1 |—><Incr>—>| Sanoq 2
Y

St D
bloki 1 bloki 2
Y

Ifrmatn

bloki 1
Y
ol
N

N
L/

@

NPA

%
%

matn
i2

=

Y

( mitely ) ( hittly >_

=

(L ke
d Bl D B3

Al
‘\/‘@‘\U‘@‘ N

-

<D

utentifikatsiya
rlig’i

a) Autentifikatsiyalangan shifrlash amali

182



Sanoq 0

)

Sanoq 1

—»( Incr)—» Sanoq 2

—

-

Y
Ca D
Y Y
Ochigmain | . /1 Ochigmain |_. /1
blokil [~ \\‘j bloki2 |~ \‘/
1 \
Shifrmatn Shifrmatn
bloki 1 bloki 2
)4
WA
N
Y

Cri ) G —

A

=

len(A)||len(C)

=

ESAESAES
</ @ NI @ </

Autentifikatsiya
yorlig’i

b) Autentifikatsiyalangan rasshifrovkalash amali
6.9-rasm. GCM rejimi

GCM rejimida ko‘plab standartlarda, IEEE 802.1AE, IEEE
802.11ad, ANSI (INCITS) Fibre Channel Security Protocols (FC-SP),
IEEE P1619.1, IETF Ipsec, SSH, TLS 1.2 va 1.3, qo‘llanilgan.

abwphE

Nazorat savollari

Xesh funksiyaga ta’rif bering.

Xesh funksiyalarga qo‘yilgan talablarni ayting.

Xesh funksiyalarni qurish usullari hagida ayting.

Xesh funksiyada kolliziya hodisasi nima?

MD5 xesh funksiyasi va uning matematik asosi hagida ayting.

6. MD?5 xesh funksiyasiga ma’lumotga to‘ldirish bitlari ganday

qo‘shiladi.

7. SHA1 xesh funksiyasi va uning matematik asosi haqgida

gapiring.

8. O‘z DSt 1106 : 2006 xesh funksiyasi va uning matematik

asosi haqgida ayting.

9.  Xabarlarni autentifikatsiyalash kodi nima va uning asosiy
vazifasini tushuntiring.
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10. MAC tizimlarida kalitdan foydalanishdan asosiy maqgsadni
tushuntiring.

11. HMAC algoritmining ishlash tartibini tushuntiring.

12. GCM rejimi va uning asosiy vazifasini ayting.
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ILOVALAR

128 bitli AES kalitini kengaytirish

K=2b7e151628aed2a6bab f7 158809 cf 4f 3c
N, = 4 bo‘lgani bois quyidagi o‘rinli:
wy = 2b 7e 15 16,
w3 = 09 cf 4f 3c.

w; = 28 ae d2 a6,

1-ilova

w, = ab f7 15 88,

Rcon
. bilan wl[i]=temp
(déc) Temp EZEWZE%Q iZﬁWZfiéé Rcon[i/Nk]| XOR |w[i-Nk]|XOR wli-
amalidan Nk]
s‘ong

4 09cfaf3c cf4f3c09 8a84eb01 01000000 | 8b84eb01 | 2b7e1516 | aOfafel?

5 aOfafel? 28aed2a6 | 88542chl

6 88542ch1 abf71588 | 23a33939

7 23a33939 09cf4f3c | 2a6¢7605

8 2a6¢7605 6c76052a | 50386be5 02000000 | 52386be5 | aOfafel? | f2c295f2

9 f2c295f2 88542cbl| 7a96b943
10 7a96b943 23233939 | 5935807a
11 5935807a 2a6¢7605 | 7359f67f
12 7359f67f 59f67f73 ch42d28f 04000000 cf42d28f | f2c295f2 | 3d80477d
13 3d80477d 7a96b943 | 4716fe3e
14 4716fe3e 5935807a| 1e237e44
15 1e237e44 7359f67f | 6d7a883b
16 6d7a883b 7a883bh6d dac4e23c 08000000 d2c4e23c |3d80477d| efd4ab41
17 ef44a541 4716fe3e | a8525b7f
18 a8525b7f 1e237e44 | b671253b
19 b671253b 6d7a883b | dbObad00
20 dbObad00 Obad00db | 2b9563h9 10000000 | 3b9563b9 | ef44a541 | d4d1c6f8
21 d4d1c6f8 a8525b7f | 7c839d87
22 7c839d87 b671253b | caf2b8bc
23 caf2b8bc dbObad00 | 11f915bc
24 11f915bc f915bcl11 99596582 20000000 | b9596582 | d4d1c6f8 | 6d88a37a
25 6d88a37a 7c¢839d87 | 110b3efd
26 110b3efd caf2b8bc | dbfo8641
27 dbfo8641 11f915bc | ca0093fd
28 ca0093fd 0093fdca 63dc5474 40000000 | 23dc5474 | 6d88a37a| 4e54f70e
29 4e54f70e 110b3efd | 5f5fc9f3
30 5f5fc9f3 dbfo8641 | 84a64fb2
31 84a64fh2 ca0093fd | 4eabdc4f
32 4eabdcaf abdc4f4e 2486842f 80000000 a486842f | 4e54f70e | ead27321
33 ead27321 5f5fc9f3 | b58dbad?2
34 b58dbad2 84a64fb2 | 312bf560
35 312bf560 4eabdcaf | 7f8d292f
36 7f8d292f 8d292f7f 5da515d2 1b000000 | 46a515d2 | ead27321 | ac7766f3
37 ac7766f3 b58dbad2 | 19fadc21
38 19fadc21 312bf560 | 28d12941
39 28d12941 7f8d292f | 575c006e
40 575c006e 5c006e57 4a639f5b 36000000 7c¢639f5b | ac7766f3 | d014f9a8
41 d014f9a8 19fadc21 | c9ee2589
42 c9ee2589 28012941 | e13f0cc8
43 e13f0cc8 575c006e | h6630cab
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ATAMALARNING RUS, O‘ZBEK VA INGLIZ TILLARIDAGI
IZOHLI LUG*ATI

AJITOPUTM - YIIOPSAOYCHHBIM KOHEUHBIA HAOOP YETKO ONpPEJIeICHHBIX
mpaBuiI 11 pCIICHUS 3a1a4 3a KOHCYHOC KOJINMYCCTBO IIAaroB.

Algoritm — amallarning cheklangan soni yordamida masala yechimini
belgilovchi buyruglarning cheklangan to’plami.

Algorithm - an ordered finite set of clearly defined rules for solving
problems in a finite number of steps.

Aaroputm Rijndael - kpunrorpaduveckuit anroput™, yKa3aHHBIA B
Advanced Encryption Standard.

Rijndael algoritmi - Advanced Encryption Standardda ko’rsatilgan
kriptografik algoritm.

Rijndael — cryptographic algorithm specified in the Advanced
Encryption Standard.

Aaroputm SHA - X3m-aaropuT™M coO CBOWMCTBaMH, KOTOPHIE B
BBIYMCIIUTEIILHOM OTHOIIIEHUE HEOCYIIECTBUMBL: 1) dYTOOBI HaWTH
COOOIIIEHNEe, KOTOPOE COOTBETCTBYET JAHHOMY JAWKECTy COOOIIECHUS
50) 041 2) HauTH ABa pa3JIMIHbIX COO6HI€HI/I$I, KOTOPBIC ITPOU3BOIAT TOT KC
CaMbIM JalKECT COOOIICHHUS.

SHA algoritmi - 1) berilgan xabar daydjestiga mos xabarni topish yoki
2) bir xil xabar daydjestini hosil giluvchi ikkita turli xabarlarni hisoblash
orqali topish imkonsiz bo’lgan xususiyatlarga ega xesh - algoritm.
Secure hash algorithm (SHA) — a hash algorithm with the property that
Is computationally infeasible 1) to find a message that corresponds to a
given message digest, or 2) to find two different messages that produce
the same message digest.

AaroputM  mu@poBaHUA  OJOYHBIM 0a30BbIM -  AITOPUTM
mudpoBaHUA, PEATUYIOIUN TTIPU KAXKJIOM (DUKCHPOBAHHOM 3HAYEHUU
KJIF04a OJIHO 00paTuMoOe OTOOpakeHHE MHOXKECTBAa OJIOKOB TEKCTa
OTKPBITOTO, UMEIOMNX (PUKCUpOBaHHYIO JuHy. [IpencraBusier coboit
JITOPUTM MPOCTOM 3aMeHbI OJIOKOB TeKCTa (PUKCUPOBAHHOM JJIMHBI.

Shifrlashning bazaviy blokli algoritmi - kalitning har bir muayyan
qiymatida belgilangan uzunlikdagi ochiq matn bloklari to’plami ustida
bitta gaytariluvchi akslantirishni amalga oshiruvchi shifrlash algoritmi.
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Belgilangan uzunlikdagi matn bloklarini oddiy almashtirish algoritmi
hisoblanadi.

Basic block encryption algorithm — the encoding algorithm that
implements each fixed key value one reversible mapping from a set of
plaintext blocks, having a fixed length.k. The algorithm is a simple
replacement of blocks of text of fixed length.k.

AJIropuT™M MU(PPOBAHUA TOTOYHBINA - aIrOpuUTM MUQPPOBaAHUS,
peUTM3YIOIIUA MPH  KaXJOM (PUKCUPOBAHHOM 3HAYCHHMHM KJIIOYa
MOCJIEIOBATENIBHOCTh OOpPAaTUMBIX OTOOpakeHUM, ACHCTBYIOIIYIO Ha
HoCJICA0BAaTCIIbHOCTD OJIOKOB TEKCTAa OTKPBITOI'O.

Oqimli shifrlash algoritmi - kalitning har bir muayyan giymatida ochiq
matn bloklari ketma-ketligiga ta’sir etuvchi qaytariluvchi akslantirish
ketma-ketligini amalga oshiruvchi shifrlash algoritmi.

Stream encryption algorithm - an encryption algorithm that
implements, for each fixed value of key, sequence of reversible mapping
that acting on a sequence of blocks of plaintext.

Aaroputm mudpoBaHus - aJrOPUTM KpUnTOrpauyeckui,
peamusyrommii - pynkiuo mudpoBanus. B ciywae mmdpcuctem
OJIOYHBIX mojaydacTcia HCIOJIb30BAHUCM  AJITOPpHUTMA I]II/I(i)pOBaHI/IH
0J104HOTO 6a30BOTO B KOHKPETHOM pEeXUME MTU(POBAHMUS.

Shifrlash algoritmi - shifrlash funksiyasini amalga oshiruvchi
kriptografik algoritm. Blokli shifrtizim holida shifrlashning muayyan
rejimida shifrlashning bazaviy blokli algoritmidan foydalanib hosil
gilinadi.

Encryption algorithm - a cryptographic algorithm that implements the
function of encryption. In the case of block cipher system is obtained
using the algorithm of the base block encryption in a particular mode of
encryption.

AJITOPUTM  KOAMPOBAHUS HMMHUTO3AINMINAIOIIET0 - AJITOPUTM
KpUNTOrpaguyecKkoro npeoOpa3zoBaHus uHpopmaruu,
o0ecIreunBaroliid KOHTPOJIb €€ LEJOCTHOCTH (KakK IMPaBWIO 3a CUET
BHECEHUS! M30BITOYHOCTH). B oTinume oT anroputma (popMupoBaHus
NOANUCH LHU(PPOBOM HCMOIB3YET KPUITOCUCTEMbl CUMMETPUYHBIE.
[IpumepamMu a. K. W. SBISAIOTCA KOJ ayTEHTU(PUKALMH, HEKOTOPHIE
aBTOMaTHbIE TPeoOpa30BaHUs U aJITOPUTMBI UG POBAHUA.

189


http://www.glossary.ib-bank.ru/solution/45
http://www.glossary.ib-bank.ru/solution/46
http://www.glossary.ib-bank.ru/solution/44

Imitohimoyalovchi kodlash algoritmi — axborot yaxlitligini (odatda,
ortiqchalikni kiritish evaziga) nazoratlashni ta’minlovchi axborotni
kriptografik o’zgartirish algoritmi. Ragamli imzoni shakllantirish
algoritmidan farqli holda simmetrik kriptotizim ishlatiladi. Misol sifatida
autentifikatsiyalash kodini, ba’zi avtomatik o’zgartirishlarni va shifrlash
algoritmlarini ko’rsatish mumkin.

Integrity protection coding algorithm - the algorithm of cryptographic
transformation of information, providing control its integrity (usually by
introducing redundancy). In contrast to the algorithm for generating the
digital signature uses a symmetric cryptosystem. Examples of the
integrity protection coding algorithm are authentication code, some
automatic conversion and encryption algorithms.

AaroputM  KpunrorpaguyecKuil - aNrOpUTM, PEATU3YIOLINN
BBIUHCIICHHUC OI[HOﬁ n3 (I)yHKI_[I/Iﬁ KpI/IHTOFpa(l)I/I‘IeCKI/IX.

Kriptografik algoritm — kriptografik funksiyalardan birini hisoblashni
amalga oshiruvchi algoritm.

Cryptographic algorithm - the algorithm that implements the
calculation of one cryptographic functions.

Ajaroput™m pacmiudpoBaHMsi - aJITOPUTM  KpunTorpapuyeckui,
OoOpaTHBI K anroputMmy IUGPOBAHUS U PeATUIYIONUN (YHKIUIO
pacmdpoBaHusl.

Deshifrlash algoritmi — deshifrlash funksiyasini amalga oshiruvchi va
shifrlash algoritmiga teskari algoritm.

Decryption algorithm — the cryptographic algorithm which is inverse to
the encryption algorithm that implements the decryption function.

Aaroputm (opMuUpOBaHMA NOANUCH HUPPOBOH - COCTaBHAA YaCTh
CXeMbl  ToAmucu  1udpoBoil.  Anroput™M  (BooOIllle  TOBOpA,
PaHIOMHU3UPOBAHHBIN), HA BXOJ KOTOPOTO IMOJIAIOTCA MOAMUCHIBAEMOE
COO6H1€HI/IC, KJIFOY CereTHBIﬁ, d TAKKC OTKPLITBIC ITAPAMCTPbI CXCMbI
noAnucu 1U¢ppoBo. PesymbraTomM pabOThl anropuT™Ma  SBISIETCA
IoAIINCH LII/I(I)pOBaH. B HCKOTOPBIX PA3HOBHUIAHOCTAX CXCMbI ITOAIIHNCH
uudpoBoi pu GOPMUPOBAHUU MTOATUCH UCTIONB3YETCA MPOTOKO.

Ragamli imzoni shakllantirish algoritmi — ragamli imzo sxemasining
tarkibiy qismi. Kirish yo’liga imzolanuvchi xabar, maxfiy kalit, hamda
ragamli imzo sxemasining ochiq parametrlari beriluvchi algoritm
(umuman randomizatsiyalangan algoritm). Algoritm ishining natijasi
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ragamli imzo hisoblanadi. Ragamli imzo sxemasining ba’zi turlarida
imzoni shakllantirishda protokol ishlatiladi.

The algorithm for generating a digital signature - an integral part of
the digital signature scheme. The algorithm (generally randomized), the
input of which serves a signed message, secret key and public parameters
of the signature scheme digital. The result of the algorithm is the digital
signature. In some versions of this signature scheme in the formation of
the digital signature protocol is used.

AJITOPUTM  XeIIMPOBAHUSA - B Kpunrorpaduu - ajIrOpUTM,
peanu3yromuii xem-QyHKIU Kpunrorpadpuyeckyro. B maremaruke u
IIPOrpaMMHUPOBAHUH - AJITOPUTM IIpeoOpa3oBaHus CTPOK CUMBOJIOB, KaK
IIPAaBWJIO, YMEHBIIAIOLIUM JUIMHY CTPOKM M TaKOW, YTO 3HAYCHUE
Kaxxa0oro CcuMBOJIa BBIXOZ[HOﬁ CTPOKH 3aBUCHUT CJIOKHBIM o6pa30M oT
OOJIBIIIOTO0 KOJIMYECTBA BXOJHBIX CHUMBOJIOB (B HJeale - OT BCEX).
OOBIYHO, AITOPUTM XEIIMPOBAHUS MPeoOpa3yeT CTPOKH MPOU3BOIHHOM
JUTMHBI B CTPOKH (PUKCUPOBAHHOU JIJTMHBI.

Xeshlash algoritmi — kriptografiyada kriptografik xesh-funksiyani
amalga oshiruvchi algoritm. Matematika va dasturlashda — odatda, satr
uzunligini kamaytiruvchi simvollar satrini o’zgartiruvchi algoritm.
Chiqish yo’li satrining har bir simvolining qiymati kirish yo’li
simvollarining katta soniga (idealda — barchasiga) murakkab tarzda
bog’liq. Odatda xeshlash algoritmi ixtiyority uzunlikdagi satrni
belgilangan uzunlikdagi satrga o’zgartiradi.

Hashing algorithm — in cryptography, an algorithm that implements the
cryptographic hash function. In mathematics and computer programming
- algorithm for converting strings of characters, generally reducing the
length of the string and such that the value of each symbol of the output
string depends in a complex way from a large number of input characters
(ideally all). Usually, hashing algorithm converts strings of arbitrary
length to strings of fixed length.k.

AJaroputM UU(PPOBOM MOANMCH - ACHUMMETPUYHBIM aJITOPUTM,
UCIIOJB3YEeMbIH 1151 TU(PPOBOI MOANUCH TAHHBIX.

Ragamli imzo algoritmi - ma’lumotlarni ragamli imzolash uchun
foydalaniluvchi asimetrik algoritm.

Digital signature algorithm — asymmetric algorithm used for digitally
signing data.
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Aaroputm  mudpoBanus RSA - ajgroputM mudpoBaHus,
npeanoxeHHeid B 1978 1. P. PaiiBectom, A. [llamupom u JI. Ansmemanom
Y TIpeJIHa3HAYCHHBIN /1711 MOCTPOCHUS IU(PPCUCTEM ACUMMETPUYHBIX.
RSA shifrlash algoritmi — 1978 yili R. Rayvest, A Shamir va L.Adleman
tomonidan taklif etilgan va asimetrik shifr tizimlarini qurishga
mo’ljallangan shifrlash algoritmi.

RSA encryption algorithm - the encryption algorithm proposed in 1978
by R. Rivest, A. Shamir and L. Adleman and is designed to build
asymmetric ciphers.

AJITOPUTM MIM(POBAHUS UHBOJIOTHBHBIN - AJITOPUTM MIUPPOBAHUS,
JUIsl KOTOPOT'O alrOPUTMbI MU(PPOBAHUS U paciiudpOBaHUS COBIAIAIOT.
Jpyrumu cinoBaMu, €CiIvd K TEKCTY OTKPBITOMY ABa)XIbl NPUMEHUTH
ANrOpUTM MMU(POBAHUS, TO MOTYUUTCS TOT K€ CAMbIA OTKPBITBIA TEKCT.
I/ICTOPI/IIIGCKI/I Al TaKuX  aJITOPpUTMOB yHOTpe6J'I$IeTC$I HAa3BaAHUC
«OOpaTUMBII, HO IIPaBUJIBHO Ha3bIBaTh 1504 MMCHHO
«MHBOJIFOTUBHBIMMW), B COOTBCTCTBHUU C 06IIII/IM IIOHUMAaHHUECM
HHBOJJIFOOUHU B MaTCMATHUKCE.

Involyutiv shifrlash algoritmi — shifrlash va deshifrlash algoritmlari bir
xil bo’lgan shifrlash algoritmi. Boshqacha aytganda, agar ochiq matnga
shifrlash algoritmi ikki marta go’llanilsa, dastlabki ochik matn olinadi.
Tarixan bunday algoritmlarga “qaytalanuvchi iborasi ishlatiladi, ammo
matematikadagi involyutsiya tushunchasiga mos holda aynan
“involyutiv* iborasi ishlatilgani to’g’r1 bo’ladi.

Involutive encryption algorithm - the encryption algorithm for which
the encryption and decryption algorithms are the same. In other words, if
the encoding algorithm is applied to the plaintext twice, we get the same
plaintext. Historically, such algorithms used the name “reversible”, but
the correct name for them is “involutive”, in accordance with the common
understanding of involution in mathematics.

AJIropuT™M M(POBaAHUA HMTEPATHUBHBIM - AITOPUTM IMUPPOBAHUS,
JUIsl KOTOPOTO COOTBETCTBYIOIIUE AITOPUTM HIU(GPOBAHUS U AITOPUTM
pacum(prBaHHs{ COCTOAT M3 IIOCICAOBATCIIBHBIX OJHOTHIIHBIX ITHUKIIOB
muppoBaHUs.

Iterativ shifrlash algoritmi — mos shifrlash algoritmi va deshifrlash
algoritmi shifrlashning ketma-ket bir xil sikllardan tashkil topgan
shifrlash algoritmi.
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Iterative encryption algorithm - the encryption algorithm for which the
corresponding encoding algorithm and the decryption algorithm consist
of sequential identical cycles of encryption.

ATaka Ha KPUIITOCUCTEMY - TIOTBITKA MPOTUBHUKA W/WIIA HAPYUITUTEIS
IIOHU3UTH YPOBEHb 0e30MacHOCTH KOHKPETHOM CHUCTEMBI
KpUNTOrpapuIecKon Ha OCHOBE OIPECIICHHBIX METOZI0B
KpHUIITOAHAIN3a U IIPU HEKOTOPBIX IPEAIIOIO0KCHUAX KpPHITOAHAINU3aA.
COBOKYHHOCTI) pPa3/IMYHBIX aTaK ITOCTOAHHO PpPaCHIUpPACTCA 3a CUCT
pasBUTHA TCOPCTUICCKUX METOJ0B U BO3MOKHOCTEN TEXHUKH.
Kriptotizimga hujum — dushmanning va/yoki buzg unchining
kriptotahlilning ma’lum usullari asosida va kriptotahlilning ba’zi
taxminlarida muayyan kriptografik tizim xavfsizligi darajasini
pasaytirishga urinishi. Turli hujumlar majmui nazariy usullar va texnika
imkoniyatlarining rivoji evaziga doimo kengaya boradi.

The attack on the cryptosystem - attempt of the opponent and/or the
offender to decrease the level of security of specific cryptographic
systems based on specific methods of cryptanalysis under certain
assumptions cryptanalysis. The combination of different attacks is
constantly expanding due to the development of theoretical methods and
the potential of technology.

butr (ABoMYHBIM KOA) - MHHUMaJbHAs €IUWHUIA KOJHYECTBA
I/IH(I)OpMaHI/II/I B KOMIILIOTCPEC, paBHAA OAHOMY ABOUYIHOMY pa3psay.

Bit (ikkili kod) — kompyuterdagi bitta ikkili xonaga teng axborot
migdorining minimal birligi.

Bit (binary) - the minimum unit of the amount of information in a
computer, equal to one binary digit.

bur AOCTOBEPHOCTH - 6I/IT, I[O63BJ'I$I€MBII>1 K CJIOBY B IaMiITH
KOMIIBIOTEPA JJIs1 YKa3aHUS JOCTOBEPHOCTU MH(POPMALIHH.

Haqiqiylik biti — axborot haqiqiyligini ko’rsatish magsadida kompyuter
xotirasidagi so’zga qo’shiladigan bit.

Validity bit - the bit added to the word in the computer memory to
indicate the reliability of the information.

buT 3a1MTBI - ABOUYHBIN pa3psil B KJIOUE NTAMATH, YCTAHABIUBAIOLIUN
3aIIUTy COOTBETCTBYIOIIETO OJIOKA MaMITH OT 3alUCU JTUOO OT BEIOOPKHU
Y 3aIUCH.
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Himoya biti — xotiraning mos blokiga yozish yoki undan tanlash va unga
yozishdan himoyalash uchun o’rnatiladigan xotira kalitidagi ikkili xona.
Protection bit - binary digit in the memory key setting protection of a
corresponding memory block from write or from select and write.

BuT KOHTPOJISI HA YEeTHOCTb - KOHTPOJIbHBIM OWUT, NMOOaBiIsieMbId K
JAHHBIM JJI1 KOHTPOJISI UX BEPHOCTH TaKUM 00Opa3oM, 4TOObI CcymMma
JBOUYHBIX €IMHUI], COCTABJSIOIINX JAHHOE, BKIIOYAsd W EIOUHHUILY
KOHTPOJILHOTI'O OMTa, BCeraa Oblaa 4eTHOM (JIMOO Bcerjia HEYETHOM ).
Juftlikka tekshirish biti — ma’lumotlarga, ularning to’g’riligini nazorat
qilish uchun ma’lumotni tashkil etuvchi ikkili birliklarning, jumladan,
nazorat biti birligining yig’indigi doimo juft (yoki doimo toq)
bo’lishligini ta’minlash maqsadida qo’shiladigan nazorat biti.

Parity bit - control bits added to the data to control their loyalty so that
the sum of binary units, the components of this, including the unit control
a bit, was always even (or always odd).

but mackum - coderaHue 6I/ITOB, YCTAaHABJINBACMbIX B HYJICBOC HIJIA
CANHUYHOC 3HAUCHUC JISA PA3pCHICHHUA WJIINM 3allpCTa OIPCACICHHBIX
orepaiuii 1100 A MPOBEPKH WIIM U3MEHEHHS COJIEPIKUMOTO TOJIS.
Nigob biti — ma’lum amallar bajarilishiga ruxsat berish yoki rad etish
yoki hoshiya tarkibini tekshirish yoki o’zgartirish uchun nol yoki bir
qiymatiga o’rnatiluvchi bitlar birikmasi.

Mask bit - the combination of bits set to zero or a single value to allow
or prevent certain operations or to verify or modify the field contents.

baok — IIOCJIICA0OBATCIBbHOCTD 6I/IHapHBIX 6I/ITOB, KOTOPBIC BKJINOHAIOT
BBOJ, BLIBOA, COCTOAHUC U PAYHI KJIrO4a. I[J'II/IHa IIOCJICA0BATCIbHOCTH -
YUCIIO 6HTOB, KOTOPBIC OH COLCPIKHUT. brnokxu Takxe HHTCPIIPECTUPYIOTCA
KaK MacCHUBBI OaliTOB.

Blok — kalitning kirish, chiqish, holat va raundini 0’z ichiga oluvchi binar
bitlar ketma — ketligi. Ketma — ketlik uzunligi - u tashkil topgan bitlar
soni. Bloklar baytlar massivlari shaklida ham izohlanadi.

Block — sequence of binary bits that comprise the input, output, state, and
round key. The length of a sequence is the number of bits it contains.
Blocks are also interpreted as arrays of bytes.

Biok Tekcra — MydabTUIpaMMa TEKCTAa (TEKCTa OTKPBITOrO, TEKCTA
mUGPOBAHHOTO WM TMPOMEKYTOUYHOI0), COCTAaBJICHHAs U3 MOAPSA
194



uaymmx 3HakoB. OOBIYHO TEKCT pa3OuBaeTCs Ha OJIOKHM OJMHAKOBOM
JJIVHBI.

Matn bloki -  ketma—ket keluvchi belgilardan tuzilgan matn
multigrammasi (ochig matn, shifrlangan matn, oralig matn ). Odatda
matn uzunligi bir xil bloklarga ajratiladi.

Text block - multigram text (plaintext, ciphertext, or intermediate text),
made up of consecutive digits. Usually the text is divided into blocks of
equal length.k.

B10KHOT 0AHOPA30BbIN — 3aNMCAaHHBIM HA HEKOTOPOM MaTEpUATBHOM
HOcHUTeNE (HampuMmep, B CHEIUaIbHBIX OYMa)KHBIX OJIOKHOTax) HabOp
JaHHBIX, HCIIOJBb3YCMbIX [IJIA IIOJTYYCHHA HOCHGHOB&TGHBHOCTGﬁ,
YOPABJISIOMUX JJI1 OAHOKPATHOTO Mu(poBaHus. ITOT HA0Op JaHHBIX,
oOamaronuii  OnpeeICHHBIMI CBOMCTBAMH, JIOJDKEH OOECIIeUnBaThH
CTOMKOCTh  (IIU(PPCUCTEMBI) COBEPIICHHYID TIPU  OJHOKPATHOM
IMPUMCHCHHUU.

Bir martali bloknot - bir martali shifrlash uchun boshgaruvchi ketma-
ketlikni olish magsadida ishlatiluvchi gandaydir moddiy eltuvchida
(masalan, maxsus qog’oz bloknotlarda) yozilgan ma’lumotlar nabori.
Ma’lum xususiyatlarga ega bo’lgan ushbu ma’lumotlar nabori bir martali
ishlatilishida mutlago  bardoshlikni  (kiriptotizim  bardoshligini)
ta’minlashi lozim.

One-time pad - recorded on some tangible medium (e.g., special paper,
notebooks) data set used to obtain the sequences of governors for a one-
time encryption. This dataset, have certain properties that must ensure
stability (cipher system) perfect after a single use.

biaounbiii  anroput™M mU@POBAHUA - AIMOPUTM MK(pPOBaHUS,
OCYILIECTBIISAIONIUN KpunTorpadpuueckoe IMpeoodpa3oBaHUE HCXOTHOU
uH(}OpMaLUK MyTEeM BBITTOJIHEHUSI KpUnTOrpaduueckux oneparuii Has n-
OUTHBIMHU OJIOKaMU OTKPBITOI'O TEKCTA.

Shifrlashning blokli algoritmi — ochiq matnning n-bitli bloklari ustida
kriptografik amallarni bajarish yo’li bilan dastlabki axborotning
kriptografik o’zgartirishni amalga oshiruvchi shifrlash algoritmi.

Block encryption algorithm - the encryption algorithm performing a
cryptographic transformation of the original information by performing
cryptographic operations on n-bit blocks of plain text.
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I'amma mudpa - nceBmociiydyaiiHas JBOWYHAsA MOCIENOBATEIBHOCTD,
BbIpabaThiBacMass IO 3aJaHHOMY aIrOpuUTMy i  IIUGPOBaAHUS
OTKpPBITOM MH(pOpMaIuu 1 paciudpoBanus MUEGPOBAHHOM.

Shifr gammasi — ochiq axborotni shifrlash va deshifrlash uchun berilgan
algoritm bo’yicha ishlab chiqiladigan psevdotasodifiy ikkili ketma-
ketlik.

Gamma cipher - pseudorandom binary sequence generated by a given
algorithm for encoding public information and decrypt the encrypted.

FaManOBaHne - OpouecCC HAJIOXKCHUA I10 OIPCACICHHOMY 3adKOHY
ramMMmbl mudpa Ha OTKPHITHIE JaHHBIE.

Gammalash — ochiq ma’lumotlarga ma’lum qonuniyat bo’yicha gamma
shifrini qo’yish jarayoni.

Gamming - the overlay process under the particular law of gamma
cipher on the open data.

I'enepaTop KJ/IOYell - TEXHUYECKOE YCTPOWCTBO HWIIM MPOTpamMma,
NpCIHA3HAYCHHBIC  JIJIA BBIpa6OTKI/I MAaCCUBOB 4YHUCCII WIH [PYyTIuUX
JNAHHBIX, MCIOJB3YEMbIX B KayeCTBE KIIOUYEH (KPUIITOCUCTEMBI),
HoCJICA0BATCIIbHOCTU KHIOquOfI, BCKTOPOB MHUIIHUAJIU3AllUHN U T. II.
Kalitlar generatori - kalit (kriptotizim kaliti), kalit ketma-ketligi,
inisilizatsiya vektorlari va h.k. sifatida ishlatiluvchi son massivlari yoki
boshga ma’lumotlarni ishlab chiqarishga mo’ljallangan texnik qurilma
yoki dastur.

Key generator - a technical device or program that is designed to
generate arrays of numbers or other data used as a key (cryptosystem),
the sequence of key, initialization vectors, etc.

I'eneparop MOCJIe0BATEIbHOCTE! MCEeBAOCTYyYaNHbIX —
TEXHUYCCKOC yCTpOfICTBO 50) 041 IIporpamMmma JJIA BBIpa6OTKI/I
IIOCJIEAOBATEIILHOCTEN IICEBAOCITYYaHBIX.

Psevdotasodifiy ketma-ketliklar generatori - psevdotasodifiy ketma-
ketliklarni ishlab chigaruvchi texnik qurilma yoki dastur.
Pseudorandom sequences generator - a technical device or program to
generate pseudorandom sequences.

HemudpoBanue - onepanus, oOpatHas MU(POBAHUIO U CBSA3AHHAS C
BOCCTAHOBJICHUEM MCXOJHOTO TEKCTa U3 MU(POBAHHOTO.
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Deshifrlash — shifrlangan matnni dastlabki matnga tiklash bilan bog’liq
shifrlashga teskari amal.

Decryption - the inverse operation of encryption and associated with the
restoration of the original text from the encrypted.

Kiawuy OuHapHbIA — KJIIOY, 33JaHHBIM BEKTOPOM C JBOUYHBIMHU
KOOpAUHATaAMMU.

IkKkili kalit — ikkili koordinatali vektor ko’rinishida berilgan kalit.
Binary key — the key specified by the vector with integer coordinates.

Kiawuy raaBHbIM — D3JIEMEHT KIHYa  COCTABHOTO, KOTOPBIU
HCIIOJB3YCTCA  IJIA HII/I(I)pOBaHI/ISI Kmoqeﬁ, IMPpCAHA3HAYCHHBIX  JIJIA
mupoBaHUS KIIOYEH Pa30BBIX WM I TEHEpaluu APYTuX BHUIOB
KJIFOYEH MTOCPEACTBOM MU(POBAHUS ONPEICTEHHBIX JAHHbIX.

Bosh kalit - bir martali kalitlarni shifrlashga yoki ma’lum ma’lumotlarni
shifrlash orgali kalitlarning boshga turini generatsiyalash uchun
mo’ljallangan kalitlarni shifrlashda ishlatiluvchi tarkibiy kalit elementi.
Master key — item composite key, used to encrypt keys for a single
encryption key or to generate other types of keys through encryption of
certain data.

Kawo4  goaroBpeMeHHbI —  D3JIEMEHT  KJIIOYEHW  COCTABHBIX,
JEUCTBYIOIIAN B HEU3MEHHOM BUE JJIUTEIIBHOE BPEMS.

Davomli kalit - uzoq vaqt davomida o’zgarmagan holda ishlatiluvchi
tarkibiy kalit elementi.

Long-term key — item composite key, valid unchanged for a long time.

Kurou mudpoBannss — K04, UCIIOIB3YEMbII TPU MU(DPOBaAHUMU.
Shifrlash kaliti - shifrlashda ishlatiluvchi kalit.
Encryption key — the key used in the encoding.

Koy mmdpoBannbiii - kpunrorpadpuyeckuii K04, KOTOPBIM ObLI
muppoBaH C IMOMOUIBIO ATTECTOBAHHOM (PYHKIMU O€30MacCHOCTU C
KJIF0YOM Kiroua mudpoBanus, [IMH-koaa unu mapons ajist TOro, 4ToObl
CKPBITh 3HaU€HHE 0a30BOTO KJII0UYa OTKPHITOTO TEKCTA.

Shifrlangan kalit - ochig matnning bazaviy kaliti giymatini yashirish
magsadida attestatsiyadan o’tgan xavfsizlik funksiyasi bilan Kkalitni
shifrlash kaliti, PIN kod yoki parol yordamida shifrlangan kriptografik
kalit.
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Encrypted key — a cryptographic key that has been encrypted using an
approved security function with a key encrypting key, a PIN, or a
password in order to disguise the value of the underlying plaintext key.

Kuarou CUMMETPHUYHBIN - KPUINITOTpaPUIECKUIA KJII0Y,
UCIIOJIB3YIOIIUICS JJ1s1 BBITTOJIHEHUSI KaK KpUIITOrpaduuecKon onepamnuu
U e€ MHBEpCUM, HAMpUMep, s MUdpoBaHUs U ACMIUPPOBAHUS, WIH
co371aTh KOJ ayTeHTU(UKAIIMHA COOOIIEHHS U TIPOBEPKHU KO,
Simmetrik kalit - har ikkala, kriptografik amal va uning inversiyasini,
masalan, shifrlash va deshifrlashni yoki xabarni autentifikatsiyalash
kodini hosil qgilish va kodni tekshirishni amalga oshirish uchun
foydalaniluvchi kriptografik kalit.

Symmetric key — a cryptographic key that is used to perform both the
cryptographic operation and its inverse, for example to encrypt and
decrypt, or create a message authentication code and to verify the code.

Kuarwu c¢aadplii — K104 KPUIITOCUCTEMBI, MPU KOTOPOM 3aMETHO
yXyauiaroTes XAPaAKTCPHUCTHUKH CTOMKOCTHU KpHHTOFp&(bH‘I@CKOfI
KPpUIITOCUCTCMbI 110 CPABHCHHIO CO CPCAHHMMU 3HAYCHUAMHU TCX IKC
XapaKTEPUCTUK MPHU KIIOYE, CIYyYailHO PAaBHOBEPOSITHO BHIOPAHHOM W3
MHOKCCTBA KJIFOYCBOI'O KPHUIITOCUCTCMBEI.

Zaif kalit - kriptotizim kaliti bo’lib, unda Kkriptotizimning
kriptobardoshlik xarakteristikalari, kriptotizim kalitlari to’plamidan
tasodifan, teng ehtimollik tarzda tanlangan kalitning o’sha
xarakteristikalarining o’rtacha qiymatlariga nisbatan sezilarli darajada
yomonlashadi.

Weak key — key cryptosystem, which significantly degraded the
strength of cryptographic cryptosystem in comparison with the average
values of the same characteristics when key randomly uniformly chosen
from the set key of the cryptosystem.

KO}I ayTeHan)nKaunn — BUI aJropurma KOANPOBAHUA
MMHUTO3AIHUIIAIOIIETO nH(popmMaIuu. Kak IIpaBUIIo, KOJ
ayTeHTU(PUKAIMA  COIMOCTABISIET  COOOIIEHWE C  €ro  KOJOM
AYTCHTUYHOCTU. AJ'IFOpI/ITM MNPpUHATHUA PCHICHUA O IMOMJIMHHOCTHU
uH(opMalMM OCHOBaH Ha NPOBEPKE 3HAYEHUS KOAA ayTEHTUYHOCTH
COOOIIICHHUS.

Autentifikatsiya kodi - axborotni imitohimoyalovchi kodlash
algoritmining turi. Odatda, autentifikatsiya kodi xabarni uning hagiqiylik
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kodi bilan taggoslaydi. Axborotning haqiqiyligi xususida garor gabul
gilish algoritmi xabar haqiqiyligi kodi giymatini tekshirishga asoslangan.
Authentication code — the type of encoding algorithm mitsamiouli
information. Typically, the authentication code matches the message
code authenticity of the message. The decision algorithm on the
authentication information based on the verification code value to the
authenticity of the message.

Koax ayrentudukanmum cooOmIeHMH HAa OCHOBe X3 - KOJ
ayTeHTU(UKAIMKA COOOIIECHUS, HUCIOIB3YIOMMNN KPUIITOrpaPUUECKUI
KJIFOY B COYETAHHUH C XII-(DyHKITHEH.

Xeshga asoslangan xabarlarni autentifikatsiyalash kodi - xesh
funksiya bilan birgalikda kriptografik kalitdan foydalanuvchi, xabarlarni
autentifikatsiyalash kodi.

Hash-based message authentication code — a message authentication
code that uses a cryptographic key in conjunction with a hash function.

KOI[BI PI/IIla CoJioMOHA - Ba)XHOE CEMEWMCTBO JIMHEHHBIX OJIOKOBBIX
KOJIOB C UCITPaBJICHUEM OIIMOOK, OCOOEHHO YAOOHBIX ISl UCTIPABIICHUS
nakeToB OMMOO0K. OHM MOTYT paccMaTPUBATHCS U Kak 00001IIeHHEe KOO0B
boy3a Yoyaxypu XokeHrema, U Kak OCOObIM ciydail kojoB ['ommsl,
MOI'YT OBITH OTHECEHBI K OUKIIMYCCKHUM KOJaM.

Rid Solomon kodlari — xatoliklarni tuzatuvchi, aynigsa, xatoliklar
paketini tuzatishga qulay chizigli blokli kodlarning muhim oilasi. Ushbu
kodlarni Bouz Choudxuri Xokengem kodlarining umumlashtirilgani
sifatida va Goppa kodlarining maxsus holi sifatida, siklik kodlar sifatida
ko’rish mumkin.

Reed - Solomon codes - an important family of linear block codes with
error correction particularly useful for correcting error bursts. They can
be considered as a generalization of codes Bose Chowdhury of
Hockenheim, and as a special case codes happy, can be related to cyclic
codes.

Koanusua — ABa WA OoJIbIIIE pa3HbIX THUIIOB BBOI4, KOTOPLIC
OCYUIIECTBIISIFOT OJITMHAKOBBIN BBIBO/I.

Kolliziya — ikki yoki undan ortiq turli kirishlarni bir xil chigish hosil
qilishi.

Collision — two or more distinct inputs produce the same output.
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