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СУЗ БОШИ

Тошкент автомобиль йуллари института кошидаги
Малака ошириш на дайта тайёрлаш таянч укув марказида
ахборот-коммуникацион технологияларни сохага 1^ллаш
буйича малакасини ошираётган транспорт-йул комплекси
ходимлари (Узбекистон автомобиль ва дарё транспорта
агентлиги, «Топппахартрансхизмат» акциядорлик компа-
нияси, «Узавтойул» АК, «Toshtransdispetcherxizmat» УК,
«Узбекистон темир йуллари» ДАЖ, «Узбекистон хаво
йуллари» ДАК рахбар ва инженер техник ходимлари) би-
лим ва куникмалари бугунги кун талабларига тулиц жавоб
бериши з^чун яратилган ушбу укув кулланма 12 соатлик,
24 соатлик, 36 соатлик ва 72 соатлик укув дастурларда
келтирилган мазмунни камраб олган булиб, ахборот-юэм-
муникация технологияларини транспорт ва йу^л сохасида
куллаш, сохавий бопщарувда замонавий ахборот техно-
логиялари, «электрон хукумат» тизимининг асослари,
ахборот хавфсизлигани таъминлаш, ахборот технология-
ларидан фойдаланиш сохасини тартибга солувчи асосий
йуналишлар келтирилган. Транспорт-йул комплексида
ахборот-коммуникацион технологиялар бугунги кунда
кандай ривожланаётганлиги ва сохада кандай ишлар олиб
борилаётганлиги тугрисида маълумотлар берилган.

Кулланмани тайёрлапвда Тошкент ахборот техноло-
гиялари университети рахбарияти томонидан ташкил
этилган «электрон хукумат» мавзусига бмншланган
курсда з^-илган маърузалар ва амалий машгулотлардан
олинган материаллар ёрдам берганлиги сабабли уларга
катта миннатдорчилик билдирамиз. Интернетда келти
рилган маълумотлардан х,ам фойдаланилди.

Муаллифлар
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КИРИШ

Мамлакатимизда турли сох,аларни ахборотлапггариш
жамият ривожининг обьекгав жараёни хдмда зарур булган
ахборотларни йигиш, сакдаш, узатиш, кайта ишлаш ва
такдим этипшинг узвий давомидир. Икдисодиёт, ишлаб
чикариш, алокд, илмий тадкикот, таълим, тиббиёт ва
бизнес сох,аларидаги ишлар сифати, мехдат унумдор-
лиги даражасини юксалтириш уларга татбик дилинаёт-
ган замонавий ахборот-коммуникацион технологиялар
билан бевосита боглик- Замонавий ахборот-комму
никацион технологиялар тупланган ахборот мах,сулот-
ларини кишиларга тезкор суръатда етказиб, мехдат сар-
фини камайтирган х,олда мавжуц муаммоларни хал этиш
учун кенг имкониятлар яратиб бермокда. Шунинг учун
ахборот-коммуникацион технологияларни иктисодиёт-
нинг барча тармокдарида самарали куллаш мамлакатни
технологик ва ик^исодий жихатдан ривожлантиришди
ифодаловчи кзфсаткич булиб хизмат кдлмоеда.

Узбекистоннинг иктисодий ва ижтимоий сохаларда
хам юкори натижаларга эрипшши, жахон иктисодий ти-
зимида тулаконли шериклик кила олиши инсон фаолия-
тининг барча жабхаларида замонавий ахборот техноло-
гияларидан кенг фойдаланиш хамда бу технологиялар
ижтимоий мехнат самарадорлиги ошишида кандай
роль з^ашига боглик.

Ахборотланп'ан жамият иктисодий ва илмий-тех-
никавий жихатдан янада юксалишга, мамлакатда
ишлаб чикарилаётган махсулот сифатини ва мехдат
унумдорлигини опшришга, иктисодиётни ма1фо ва микро
даражада бошкаришни такомиллаштиришга хамда



истикболли илмий йуналишларни ривожлантиришга
мустазусам замин яратиб беради.

Ик^исодиётда ахборот технологияларидан фойдала-
ниш идтисодий ахборотлар сифати, унинг аникдиги,
объективлиги, тезкорлиги, бунинг натижаси сифати-
да эса бошкарув карорларини уз вакдида кабул килиш
имконияти ошишини таьминлайди. Демак, ахборот-
лаштириппшнг миллий тизимини шакллантиррпп бу-
гунги куннинг энг долзарб вазифаларидан бири, жами-
ят тараккиёпшинг асосий омили экан.

Бугунги кунда мамлакатимизда олиб борилаёт-
ган кенг куламли ислохотлар к5ш жихатдан згзлуксиз
икгисодий таълим тизимрши шакллантиришни такозо
этади. Янгича фикрлайдиган, бозор шароитларида
муваффакзмтли х5^алик юригга оладиган, малакали,
чз^кур билимли мутахассисларни, айникса, ахборот
технологияларидан кенг фойдалана оладиган кадрлар-
ни тайёрлаш давр талаби булиб колмокда.

Ахборот ижтимоий, иктисодий, табиий фанларнинг,
тафаккур илмининг тараккиёти натижасида юзага кел-
ган билим ва маълумотлар, кишиларнинг амалий фао-
лияти давомида туплаган тажрибалари мажмуи демак-
днр. Инсон ахборот окими ичра яшар экан, турли-туман
вокеа-ходисалар ва жараёнларнинг бир-бирета алока-
дорлигини, узаро муносабати мохиятини тахдил этиш,
мушохада ва мулохаза юритиш максадида к5^ан-к5ш
далил хамда ракамларга мурожаат кнлади. Ахборот ту-
файли назарий бнлимлар амалиёт билан брфлашади.

Х^озирги замон фан-техника тараккиёти ахборот оки-
мининг жуда кенгайипгага олиб келди. Ахборот хаж-
мининг ортиши ва уни кайта ишлаш воситаларининг
ривожланмаганлиги инсоннинг у хакида тасаввурга зга



булиши ва ундан фойдаланишини кийинлаштиради. К5ш
вакг ахборогаи кидиришга, ажратишга ва фойдаланишга
кетади. Ахборот фондлари х,ар бир инсонга хизмат клли-
пш учун янги, замонавий воситалар керак булади.

Ахборотлаштириш жараёни деганда инсон фаоли-
ятининг мухдм йуналишларида олинган билимлар-
дан самарали фойдаланиш )^чун к^илган комплекс
чора-тадбирлар тушунилади. Замонавий ва самарали
ечимлар топиш з^чун структура жих,атидан кз^аб му-
раккаб ахборот тизими яратилмокда, натижада ахборот
лаштириш жараёнида иштирокчилар сони кун сайин
ортиб бормокда. Бу жамият ва моддий ишлаб чикариш
тармокларининг кз^аб маблагларини шу сохага жалб
килишга олиб келмовда. Уз навбатида, 1шсонларни ах
борот ресурсларидан рационал фойдаланиш йуллари-
ни кидиришга мажбур килмокда. Замонавий шароитда
янги ахборот окими канчалик тез кзшайса, уларнинг
эскириш муддатлари хам тезлашмокда, бу ахборотни
танлаш, унга эришиш кийинчиликларини келтириб
чикармокда. Х^ар бир мух,андис, хизматчи, рах,бар уз
фаолияти давомида кзшлаб догозларга битилган ахбо
ротни тахдил килишига тз^и келади. Окибатда ахбо-
ротга эришиш з^ун кзш вакд сарфланади, ишни ташкил
этиш унумдорлигига салбий таъсир дилади.

Бундай муаммоларни самарали ечиш жамиятни
ахборотлаштириш масаласини кз^аланг килиб К5^-
мокда. Жамиятни ахборотлаштириш юридик ва жисмо-
ний шахсларнинг ахборотга булган эх,тиёжини донди-
риш учун ахборот ресзфслари, ахборот технологиялари
хамда ахборот тизимларидан фойдаланган х,олда шаро-
ит яратишнинг ташкилий ижтимоий-идтисодий ва ил-
мий-техникавий жараёнидир.



I. АХБОРОТ ТИЗИМЛАРИ ВА

ТЕХНОЛОГИЯЛАРИ

1.1. Ахборот жакида тушунча

Ахборот халк хз^алиганинг барча тармоклари ис-
теъмол -'пувчи захира булиб, энергетика ёки фойда-
ли дазилмалар захиралари каби мухдш аз^амиятга зга.
Ахборотга таъриф беришда белги тушунчаси бирлам-
чи, иккиламчи тушунча маълумотдир. Маълумотлар
белгилардан ташкил топтан булади. Агар маълумотга
ишлов берилиб бир маънога келтирилса, у ахборотга
айланади.

1. Ахборот олиш усули буйича куйидагича таснифла-
нади:

бевосита суров з^казиш, почта ёки факс бз^йича
ж)шатилган сзфов варадалари ёрдамида, телефон суз-
лашувлари ва шахсий сухбат йули билан, даврий ва
махсус адабиётларни зфганиш оркали, тайёрланган
магнитли ахборот ташувчилар воситасида узатиш, ку-
затиш, тажриба ордали ва д.д.

2. К^айта ишлаш усулига кура маълз'мотлар бирлам-
чи, иккиламчи, досила, мантидий хулоса ва якунларга
булинади.

3. Таддидот объекта кудтаи назаридан ахборот тур-
лари: демографик, идтисодий, табюш, илмий-техник,
ижтимоий-сиёсий ва д-к.

4. Ф)Ч1кционал вазифасига к^фа. Ахборотнинг бу
тури хфогнозлаш (башорат дилиш) ва режалаштириш
фзшкцияси, дисоб-китоб функцияси, назорат ва тадлил
функциялари билан богливдир.

5. Вазифасига к^фа ахборот маълумотнома, Тавсия-
нома, меъёрий ва сигналли турларга булинади.



6. Такдим эташ усулига icypa ахборот матн, жадвал,
матрица, график за динамик каторларга булинади.

7. Баркарорлигига к^фа ахборот узгарувчан, шарт-
ли-доимий ва доимийга булинади.

Ахборотнинг адекватлиги

Ахборот истеъмолчиси учуй ахборотнинг адекват
лиги (айнан мослиги) мухим хусусият хисобланади. Бу
хусусиятни батафсилрок к5фиб чикамиз:

а) синтактик адекватлик. У ахборотнинг шаклий-тар-
кибий хусусиятини акс эттириб, унинг маъноси мохия-
тига дахлдор эмаслиги билан белгиланади;

б) семантик (маъноли) адеьсватлик. У ахборотнинг
мазмунини хцсобга олади;

в) прагматик (олдига к5^илган максадга эришиш)
адекватлик. Ушбу шакл ахборот ва ундан фойдаланув-
чининг муносабатини, ахборотнинг бошкариш максад-
ларига мувофиклигини ифодалайди.

Ахборотнинг асосий снфат курсаткичларн

а) ахборотнинг мазмундорлиги - семантик х,ажмини
ифода этади;

б) ахборотнинг етарлилиги (тулалиги) - карор к;абул
кцлиш 5^ун минимал, лекин етарли таркибга (к5фсат-
кичлар жамламасига) эга эканлигини билдиради;

в) ахборотнинг уз вактидалиги — зшинг аввалдан бел-
гилаб к;5^илган вазифани х,ал этиш вак;ти билан кели-
шилган вактдан кечикмасдан олинганлигини билдира
ди;

г) ахборотнинг аникдиги — олинаётган ахборотнинг
объект, жараён, ходиса ва бошкаларнинг реал холатига
якинлиги даражаси билан белгиланади.
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Ахборот тизимлари ва уларнинг таркиби

Х,озирги даврда фан ва техникада к5ш 1оулланилади-
ган тушунчалардан бири тизимдир. Тизим юнонча суз
булиб, таш1сил этувчилардан иборат бир бутунлик деган
маънони англатади. Тизимларни уларнинг турли белги-
ларига дараб туркумлаш мумкин. Умуман олганда, ти-
зимлар моддий ёки мавхум булиши мумкин (мавх,ум -
инсон онги махсули).

Моддий тизимлар асосан моддий объектлар тзшла-
мидан ташкил топади. Уз навбатида, моддий тизим
анорганик (механик, химик) ва органик (биологик) ти-
зимга ёки аралаш тизимга ажратилади. Моддий тизим
лар ичида асосий 5финни ижтимоий тизим эгаллайди.
Бундай тизимнинг хусусиятларидан бири инсонлар 5ф-
тасидаги муносабатларни акс эттиришдир.

Мавхум тизимлар инсон онги махсули булиб, хар
хил назариялар, билимлар, гипотезалардан иборат.
Янги ахборот технологияси хам моддий тизим унеур-
ларини (математик моделлар, инсон билимлари ва х-к.)
уз ичига олади.

Ахборот тизимини ишлаб чихаришдан мадсад таш-
килий лойихалаштириш, технологик ва б. жихатларни
хисобга олган холда тизим фаолияти самарадорлигини
оширишдир.

Ахборот тизимлари жамият юзага келган пайтдан
бошлаб мавжуд булган, чунки ривожланишнинг турли
боскдчларида жамият уз бошдаруви учзш тизимлашти-
рилган. олдиндан тайёрланган ахборотни талаб этган.
Бу, айнидса, ишлаб чидарйш жараёнлари - моддий ва
номоддий неъматларни тайёрлаш билан боглик жараён-
ларга тегишлидир. Айнан ишлаб чикариш жараёнлари
ривожланиб бориши билан бошкариш хам мураккабла-



шадики, уз навбатида, у ахборот тизимларини такомил-
пяттттириш ва ривожлантиришни рагбатлантиради,

Ахборот тизими бошкариш функциясини амал-
га опшриш учун объект хаклдаги ахборотни йигиш,
сакдаш, узатиш ва кайта ишлаш б^шича маълумотлар,
техник ва коммуникациявий тизимни намоён этади.

Куллаш сохасидан катьи назар, ахборот тизимлари
таъминлаш турлари деб аталадиган таркибий кисмлар
(компоненшар) тупламини уз ичига олади. Уларни дасту-
рий, техник, хукукий, ахборот, танпсилий, математик ва
лингвистик таъминотларга ажратиш кабул килинган.
Шулардан энг асосийларини батафсилрок куриб чика-
миз.

Ахборот таьминоти ахборот тизимлари ички маши
на ахборот базасини яратипшинг таснифлаш ва код-
лаштириш тизимлари, хужжатлаштиришнинг унифи-
кациялашган тизимлари, хужжат айланмаси ва хужжат-
лар шакли услубларини рационал холга келтрфишни уз
ичига олган ахборотни жойлаштириш ва ташкил килиш
буйича услублар хамда воситалар йигиндисидир. К^абул
килинадиган бопщарув карорларининг ишончлилиги ва
сифати к5ш жихатдан ишлаб чикилган ахборот таъми-
ноти сифатига боглик.

Дастурий таъминот хисоблаш техникаси воситасида
маълумотларни кайта ишлаш тизимини (MIQ1T) яратиш
ва фойдаланиш дастурий воситалари йигиндисидир.
Дастурий таъминотлар таркибига базавий (умумтизим-
ли) ва амалий (махсус) дастурий маълумотлар киради.

Техник таъминот маълумотларни кайта ишлаш ти
зимини функциялаштириш учун кулланувчи техник
воситалар комплексидир, маълумотларни кайта ишлов-
чи, намзшавий операцияларни амалга ошрфувчи ку-
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рилмаларни уз ичига олади, турли синфлардаги шах-
сий компьютердан (ШК) ташдарида хам (ахборотни
йигиш, рз^атдан з^азиш, бошлангич боскичида к;ай-
та ишлаш, ташки (периферия) техник воситалар, турли
хил оргтехника, телекоммуникация на алоха воситала-
ри).

Хукукий таъминот ахборот тизимини яратиш ва
функциялаштиришни тартибга солувчи хукукдй меъ-
ёрлар йигиндисини з^ида намоён этади. Ахборот ти
зимини дайта ишлашнинг хукукий таъминоти AT бу-
юртмачиси ва тайёрловчиси уртасидаги шартномавий
муносабатлар меъёрий актлари, четга чидишларнинг
хукудий тартибга солинишини уз ичига олади. МКДТ
тплашининг хукудий таъминоти: дисоблаш технидаси-
ни дуллаш ёрдамида олинадиган хужжатларга хукукий
мадом бериш шарт-шароитлари; бу технид восита-
ларда ишловчи шахе мажбурияти ва масъулияти, шу
жумладан, ахборотни уз вадтида ва анид дайта шпла-
ши хукудлари; ахборотдан фойдаланиш доидалари ва
унинг ишончлилиги буйича бадсларни дал этиш тарти-
би ва бошдаларни уз ичига олади.

Лингвистик таъминот инсон ва ШК мулодотини
ишлаб чидиш ва таъминлаш самарадорлигини ошириш
учун MIQIThh яратиш дамда фойдаланишнинг турли
босдичларида ишлатиладиган тил воситалари йигинди
сини узида намоён этади.

Ахборот тизимининг тури у дандай манфаатлар ва
бошдарувнинг дандай даражада хизмат дилаётганига
боглид.

11



1.2. Замонавий ахборот технологиялари

Технология сузи юнонча (techne) санъат, мах,орат,
укув маъноларини англатади, бу эса жараён демакдир.

Жараён деганда олдига кэШилган максадга эришиш-
га йуналтирилган харакатларнинг муайян йигиндиси,
жамланмаси тушунилади. Жараён инсон томонидан
танланган стратегияга дараб белгиланиши, турли воси-
та на услублар жамланмаси ёрдамида амалга оширили-
ши керак.

Моддий ишлаб чидариш технологиялари деганда
хомашё ёки материалнинг х,олати, хусусиятлари, шакл-
ларини дайта ишлаш, тайёрлаш, узгартириш восита ва
услублари мажмуини белгиловчи жараён тушунилади.
Технология моддий мах,сулот олиш мадсадида материя-
нинг сифати ёки бошлангич холатини узгартиради.

Ахборот нефть, газ, фойдали дазилмалар каби жами-
ятнинг кимматли захираларидан биридир, демак, уни
кайта ишлаш жараёнини моддий захираларни кайта
ишлаш жараёни билан щёслаб технология сифатида
кабул килиш мумкин. Шунда кз^идаги тушунчани кел-
тириш адолатли булади.

Моддий ишлаб чикариш технологиялари максади -
инсон ёки тизим.

Ахборот технологияларининг максади инсон тахдил
килиши учун ахборотни ишлаб чикариш ва унинг асо-
сида бирор-бир хатти-харакатни бажариш б^шича ка-
рор кабул килишдир.

Ахборот технологияси объект, жараён ёки ходиса-
нинг (ахборот махсулининг) холати хакидаги янги си-
фат ахборотни олиш з^чзш маълумотларни (бошлангич
ахборотни) тзшлаш, кайта ишлаш, узатишнинг восита
ва услублари мажмуидан фойдаланувчи жараёндир.
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Ахборот технологиялари жамият ахборот захира-
ларидан фойдаланишнинг энг мухдм жараёнларидан
биридир. Хозирги пайтга келиб у бир неча эволюци-
он боскдчларни босиб зд'ди, улардан з^ар бири фан на
техника тараккиети, ахборотни кайта ишлапшинг янги
техник воситалари пайдо булиши билан белгиланади.
Хозирги жамиятда ахборотни дайта ишлаш технологи-
яларининг асосий техйик воситаси сифатида шахсий
компьютер хизмат киляпти, у технологик жараёнлар
концепциясини куриш ва ундан фойдаланипп'а хам,
сермахсул ахборот тизимига хам катта таъсир курса-
тади. Шахсий компьютернинг ахборот сох,асига татбик
этилиши ва алоканинг телекоммуникация воситала-

рида кулланилиши ахборот технологиялари ривожида
янги босдични белгилаб берди, унга нисбатан «янги»,
«компьютерли», «замонавий» сифатлашларидан бири
кулланилади.

Замонавий сифатлаши бу технологиянинг эволюци-
он хусусиятини эмас, балки новаторлик жих,атини таъ-
кидлайди. Уни куллаш шу маънода новаторлик иши-
дирки, у ташкилотларда хилма-хил фаолият турлари
мазмунрши кескин равишда узгартиради. Замонавий
ахборот технологиялари тушунчасета, шунингдек,
коммуникациявий технологиялар хам киради, улар ах
боротни турли воситалар, хусусан, телефон, телеграф,
телекоммуникациялар, факс ва бошкалар ордали уза-
тишни таъминлайди.

Замонавий (компьютерли) ахборот технологиялари-
нинг уч асосий тамойили куйидагилардан иборат:

° компьютерли интерактив (мулокотли) иш режими;
° бошда дастурий мах,сулотлар билан интеграция-

лашганлиги (тутапппп), j^apo алокадорлиги;
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1^

® хам маълумотлар, хам вазифанинг хуйилиши жиха-
тидан узгаришлар жараёнининг мослашувчанлиги.

Х^ар холда, компьютер технологияси эмас, балки за-
монавий технологиялар атамасини анча аник деб хисо-
блаш мумкин, чунки бу атама нафакат компьютерлар-
дан фойдаланишга асосланган технологияларни, балки
бошка техник воситалар, айникса, телекоммуникацр1я-
ни таъминловчи воситаларга асосланган технология
ларни хам англатади.

Замонавий ахборот технологиялари (ВАТ) кайта
ишланаёттан ахборот типи Щшпг. фаркланади, бирок
интеграциялашган технологияларга бирлашиши мум
кин.

Ахборот тизимининг дастурий таъминоти

Ахборот тизимининг дастурий таъминоти деганда
компьютер техникаси воситалари билан маълз^иотлар-
ни кайта ипшаш тизимиьш яратиш ва улардан фойдала-
ниш учун дастурий хамда хужжатли воситаларни жам-
лаш тушунилади. Булар операцион тизимлар, драйвер-
лар, кобик дастурлар, ёрдамчи дастурлар (утилиталар),
офис дастурлари, иктисодиёт дастурлари, нашриёт
дастурлари, компьютер графикаси, видео ва анимация,
маълумотлар базасини бошкариш тизимлари, лойиха-
лашни автоматлаштирувчи тизимлар, математика ва
статистика дастурлаш тизимлари дастурлари, бошка
татбикий дастурлар, транслятор компиляторлар, транс
лятор интерпретаторлар.

Урганилаётган фан сохасини акс эттирувчи хам уму-
мий, хам узгача хусусиятларга эга булган тизимнинг
к^дшаб тушунча ва таърифлари мавжуд. Умумий холат-
да тизим деганда элементлари орасидаги ва уларнйнг
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хусусиятлари уртасидаги алокалар мажмуига эга бул-
ган, яъни бир-бирига чамбарчас богланган кдсмлар-
дан иборат бутун бир объектлар мажмуаси тушунила-
ди. Бундай таърифдаги тизимга куйидагиларни мисол
кдлиб келтириш мумкин: деталлар ва туташтирз^чи
курилмалардан йигилган машина; хужайраларининг
бутун м^'.л>:мyини ташкил этзшчи тирик организм; тур-
ли ресурслар, бир-бири билан богланган к^чшаб ишлаб
чихариш жараёнлари ва ьсишилар жамоалари яхлитли-
гини юзага келтирган корхоналар ва х-к. Бзшдай холлар-
да объектлар (хисмлар) ягона тизим сифатида ишлайди,
яъни хар бир объект, кенжа тизимлар умумий тизим ол-
дидаги ягона максад учун харакат хилади.

«Тизим»ни анихлашга хуйидаги атамалар хизмат хи-
лади: объектлар, хусусиятлар, алохалар.

Объехтлар тизимнинг бир булаги ёки компонентла-
ри булиб, жисмоний, математик узгарзшчан тенглама-
лар, хоида ва хонунлар, технологик жараёнлар, ахборот
жараёнлари, ишлаб чихариш булинмалари каби к^чшаб
чехланмаган хисмларга эга.

Хусусиятлар объехтнинг сифатини ифодаловчи па-
раметрлардир. Хусусият тизимнинг маълум бир ул-
чамга эга объехтларини битталаб микдорий жихатдан
баён этиш имхонини беради.

Объехтларнинг хусусиятлари тизим харакати нати-
жасида узгариши мумкин.

Алокалар объектлар ва уларнинг хусусиятларини
тизим жараёнида ягона яхлитликка бирлаштиради.
Бунда барча тизим элементларининг кенжа тизимлари
ва тизимлар зфтасида алоха булиши назарда тутилади.
Айрим умумий хонуниягаар, хоидалар ёки тамойиллар
билан бирлашувчилар уртасида алоханинг мавжуд бу-
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лиши тизимнингасосий тушунчаси саналади. Бошкалар
билан бирор-бир алокага эга булмаган элемент к5фиб
чнщааётган тизимга кирмайди.

Тизимнинг хусусиятлари куйидагилар саналади:
элементлар мурашсаблиги, максадга каратилганлиги,
турли-туманлиги ?^амда уларнинг табиати, таркиблаш-
ганлиги, булинишлиги. Тизимлар таркиби хамда асо-
сий максадларига кура фаркланади.

Ташкилий мураккаблик тизимнинг асосий хусусия-
ти саналади ва у элементлар 5фтасидаги узаро алока-
лар (узаро };аракатлар) микдори билан аникланади.
Элементлар уртасидаги чатишиб кз^илиб кетган уза
ро алокалар шундай тузилганки, у бирорта параметр
алокасининг узгаришига олиб келади.

Таппсилий мураккаблик элементлар тизимини таш-
кил этувчи тавсифлар микдори булмаган яхлит хол-
да, факат тизимга тегишли тавсифларни аникдайди.
Умуман олганда, тизим уни ташкил этувчи элемент-
лардан бошкачарок; тавсифларга эга булибгина цол-
май, балки унинг барча кисмларидан сифат жю^атидан
фаркланади. Шунингдек, элементлар эга булмаган
бошка вазифаларни х,ам бажариш хусусиятига эга.

Тизим бутунлигининг з^ига хослиги билан аникдана-
диган янги хусусиятларнинг пайдо бзшиши баъзан эмер-
жентлик (ингаизча, «emergenb> - юзага келувчи, пайдо
булувчи) деб аталади. Тизимларни кдсмларга, айшщса,
узи таркиб топадиган элементларга ажратганда бундай
вазифалар ёки тавсифлар з^-з^идан йук булади.

Максадга каратилганлик. Тизим умумий хусуси-
ятга эга, яъни у умумий максадга эришишга х,аракат
килишга каратилган. Тизимнинг максадга йзшалтир-
ганлигини ифодаловчи барча элементлар з^чун зч*дзч^ий
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булган узаро алокаларнинг максадли коидалари мак;-
саднинг мавжудлигини белгилайди.

Тизимнинг тарьсиблашганлиги тизимнинг алохлда
элементлари ва уларнинг ташкд! Ntyjyrr билан j^apo ха-
ракати з^асидаги ички алодаларнинг доимий таркиби-
дир, Тизим таркиби к5ш жихатдан унинг фаолияти са-
марадорлигини белгиловчи мухдм тавсифлардан бири
саналади.

Тизимнинг булиниши унинг максадлар ва вазифа-
ларга жавоб берувчи маълум белгилар буйича ажратил-
ган элементлар ёки бир датор кенжа тизимлардан ту-
зилганлигини англатади. Кенжа тизимлар бундай ажра-
тилишнинг асосини ташкил этиб, бунда элементлар
З^тасидаги алокалар кз^ок;, кенжа тизимлар зфтасида
эса камрок булади.

Тизим тушунчаси шу маънода нисбийки, тизим эле-
ментининг узи х,ам мураккаб тизим булиши мумкин.
Бирор белги бз^ича ажратилган тизим з^ига нисбатан
юдори даражадаги тизим элементи булиши мзтикин.

ТашЕда мукит. «Тизим» тушунчаси тизимга кирув-
чи бир катор элементларни чеклайди: шартли равишда
чекланган чегарани урганади, ундан ташкаридаги эле
ментлар эса ушбу тизимга кирмай колади. Бундан
англашиладики, тизим уз-узидан эмас, балки бошка
куплаб элементлар кзфшовида мавжуд булади. Айрим
масалаларни х,ал этишда бизни бу ташки мзо^итнинг
барча элементлари эмас, балки ушбу масала нзтс^аи
назаридан ташки мухдгни ташкил этувчи, куриб чики-
лаёзтан тизимга бирор-бир алокаси булган элементлар-
гина кизиктиради. Ташки мз^сдт кзфилаётган тизимга
таъсир курипяётган масала шароитидаунинг таъс5Й^|*|^^5^ ташкаридаги
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х,ар к;андай табиат элементларидир. Чунки реал шаро-
итларда тизимларнинг адр бири аловдда эмас, балки
боппсалари ёнида, бир-бирига боглик; колда ишлайди.
Тизимларни тахдил ва синтез кнлиш чогида алодалар-
нинг икки хил lypn ажралиб туради: ички ва ташки
алока. Тапщи алокага эта тизимлар очик деб, унга эта
эмаслари эса ёпик алока деб аталади.

Тизимлар тасиифи. Тизимларни киёслаш ва
фарклаш, уларнинг бир-бирига зосшашлари ва фаркди-
ларини ажратиш оркали таснифлаш амалга оширилади.

Таснифлаш факат борлик моделидир, уни турли бел-
гилар, яъни кириш ва чикиш жараёнларининг баёни,
уларнинг келиб чикиши, бошкарув тури, бошкарув ре-
сурслари билан таъминланганлиги ва б. буйича амалга
ошириш мумкин. Бизни тизимнинг кехшб чикиши 65Ш-
ича таснифлаш кизиктиради.

Сунъий тизимлар инсон томонидан яратилган ти-
зимлардир.

Табиий тизимлар табиатда ёки жамиятда инсон
иштирокисиз юзага келган тизимлардир.

Аралаш тизимлар табиий ва с)шъий тизимларни 5^
ичига олади.

Эргонамик тизимлар «машина - ршсон - оператор»
мажмуидир.

Биотехник тизимлар тирик организмлар ва техник
курилмалар кирадиган тизимлардир.

Ташкилий тизимлар зарурий воситалар билан жихоз-
ланган кишилар жамоасидан ташкил топган тизимлар
саналади.

Ташкилий тизим бопщариш, шунингдек, ташкилий
тузилма, максадлар, боцщариш самарадорлиги ва хо-
димларни рагбатлантириш коидадари мезонлари учун

18



фойдаланадиган, ходимларнинг юриш-турипш ва тех
ник воситаларнинг ишлатилиш тартибини белгиловчи
коидалар йигиндисидир.

Ташкилий тизимлар ишлаб чикариш воситаларидан
фойдаланувчи кишилар жамоасининг ишлаб чикариш
фаолиятини бошкариш учуй мулжалланган. Охиргиси
анча мухим холат хисобланади, чунки ташкилий ти
зимлар техник вс/ситаларнинг узига хослигини, хусу-
сан, бошкарув воситаларини хисобга олиши лозим.

Тизимда бошкарув объекти муайян моддий захира-
ларга эта ва аник махсулотни олишга й5шалтирилган
ишлаб чикариш операцияларини бажарувчи вазирлик,
идора, корхона, цех, ишлаб чикариш, участкалар, ижро-
чилар жамоаси ёки айрим шахслардир. Бошкар)ш объ-
ектининг фаолияти ишлаб чикариш жараёни чогидаги
Т5фли холатлардаги вазифаларни амалга оширишга
буйсундирилган.

Бошкарув органи объектни бошкариш учун ташки
лий тизимдан фойдаланувчи шахе ёки шахслар гурухи
саналади.

Ташкилий тизимлар автоматлаштирилган ёки авто-
матлаштирилмаган булиши мумкин.

Ташкилий тизимлар бир катор узига хос хусусият-
ларга эта. Дастлабки узига хослиги шуки, тизимнинг
асосий элементи мураккаб, фаол тизим булган инсон-
дир. Инсон юриш-туриши, хупкининг амалий талабла-
рини баён этувчи норасмий моделларини тузиш жуда
мураккаб, баъзан эса умуман иложсиздир. Айни пайтда,
инсон ташкилий тизцмларда карор кабул килувчи шахе
(ККШ) хисобланади.

Ташкилий тизимларнинг иккинчи узига хослиги
куп максадли ишлаш хусусиятидир. Ушбу тизимлар
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фаолиятшшнг самарадорлиги, умуман олганда, унинг
кичик тизим ва элементларрши ташкил этувчиларига
к^а кзчшаб микдордаги техник, икгисодий ва ижтимо-
ий к5фсаткичлар билан белгиланади. Самарадорликни
бахолашнинг серкирралилиги кз^ина узаро боглик;
жих,атлар б^шича бошкаришни ташкил этиш зарура-
тини тугдиради. Бунда тизимнинг бошда элементлари
билан моддий ва ахборот жихатидан узаро таъсирини
ташкил килиш талаб этилади,

Учинчи узига хослик ташкилий тизимларнинг уз-
луксиз ривожланишини уз ичига олади, у янги эхтиёж-
лар пайдо булипшни, бу эхтиёжЛарни ташки ва ички
шарт-шароит хамда узгаришлар билан боглик холда
кондириш йулларини такомиллаштиришдан иборат.
Окибатда обьектлар тармокдари доимий узгаради,
унинг элементлари зфтасида янги алокалар пайдо була-
ди. Шунингдек, хам алохида объект, хам умуман тизим
сифатида бошкариш тизими узгаради.

Ишлаб чикариш ва рщтисодий обьектларнинг мав-
жудлиги жамиятнинг у ёки бу эхтиёжларини кондириш
билан белгиланади. Х^ар бир бзгндай объект узгарувчан
мухит (давлат бопщарув органлари, бошка объектлар)
билан муайян муносабатларда булади ва узаро таъсир-
1ПШГ мавжудлигини хамда уз вазифасининг бажари-
лишини таъминлайдиган кз^аб турли элементлардан
ташкил топади.

Ушбу кулланмада бундан кейин, хажм, мулкчилик
шакли, ташкилий-хукукий макомидан катьи назар, ис-
талган объект ташкилот деб юритилади.

Ташкилот ён-атрофдан захиралар оладиган ва улар-
ни уз фаолияти махсулотларига айлантирадиган барка-
рор расмий ижтимоий тузилмадир. Барча ташкилотлар-
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да бир катор умумий зо^сусиятлар, шунингдек, куплаб
узига хосликлар мавжуд.

Ташкилотнинг мухит билан узаро таъсири нати-
жасида турли хил узгаришлар юз беради. Мазкур уз-
гаришлар бир-бирига 5^а к;арама-к;арши икки шаклга
эга булиши мумкин. Булар деградация (ташкилотнинг
мураккаблашуви, ахборотнинг жамланиши), яъни таш
килотнинг емйрилиши хамда ртожланиши. Бзпвдан
ташкари, ташкилот ва мухцт 5фтасида вактинчалик му-
возанат хам булиши мумкин, шу туфайли ташкилот бир
канча муддат узгармай холади ёки фадат тескари узга-
ришларга учрайди. Ташкилотда бу узгаришлар бошдариш
заруратини юзага келтиради. Бошхача дилиб айтганда,
махсадга й)шалтирилган таъсир к5фсатади.

Бошхариш - jhra мухим функция, усиз хеч бир таш
килот мадсадга Й5шалтирилган фаолият юрита олмай-
ди. Бошкаришнинг максади ракобат курашида омон
колиш, KjoipoK фойда олиш, муайян бозорларга чикиш
ва бошдалардир.

Бошхариш аник бир ташкилотларнинг узига хослиги
ва бопщарйш максадларига боглик холда уларни барка-
рорлаштириш, сифат белгиларини сакдаш, мухит билан
иктисодий мувозанатни ушлаш, ташкилотни такомил-
лаштиришни, у ёки бу самарага эришишни таъминлаш-
га имкон беради.

Боищаришни амалга ошириш алохцда вазифа са-
налади. Уни бажариш учун ташкилотнинг айрим эле-
ментлари ихтисослашади. Шу боне хам ташкилот дои-
расида бошкариладиган жараён (бошкаришцбъекти) ва
бошкарувчи кисмни (бопщарув органини) ажратиб кур-
caiHm мумкин, Уларнинг йигиндиси бошдарув тизими
сифатида белгиланади.
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Бошкариладиган объект кириш окимларини (маса-
лан, хомашё, материаллар) чикиш мах,сулотларига (тай-
ёр махсулот) айлантиррпп б5^йича операциялар йигин-
дисини бажаради.

Бопщарувчи кием олдига к5^илган максадга эришиш
жараёнида бопщарилз^чи объектни ташкил этиш учун
зарур булган операциялар йигиндисини бажаради.

Ахборот контури. Бошкарувчи кием бошкарилувчи
жараёнга муайян таъсир к^фсатади. Бошкарувчи кием
бошкарувни амалга оширипш учун бошкариладиган
жараённи олиб бориш максадида аник холатни ки-
ёслаш талаб этилади, чунки шу боне бошкариладиган
жараён бошкарувчи кисмига таъсир кзфсатади. Иккала
кцсмнинг бир-бирета узаро таъсири ахборотни узатиш
шаклида амалга оширилади. Шу тарика бошкарув тизи-
мида доимо ёпик ахборот контури мавжуц булади.

Бошкариш тизимининг ишлаши. Бошкариш ти-
зимининг ишлаши ахборот базасида, олдета куйилган
максадга мувофик холда бошкариладиган объект, унинг
кириш ва чикишлари холати б5^ича амалга оширила
ди. Объектни бошкариш бошкарувчи таъсирни узатиш
йули билан амалга оширилади.

Бошкариш жараёни муайян максадга эришишга йу-
налтирилган. Шундан келиб чикиб бошкариш жараё-
нини бошкариладиган объектдаги жараёнга м)шофик
келзшчи максад ва хажм зфтасидаги фаркни камайти-
ришга интилиш сифатида к5фиб чикиш мумкин.

Бошкариш тизимининг ипшаши тасодифий ёки мут-
тасил таъсирлар манбаи булган ташки мухит билан уза
ро таъсир шароитларида р5ш беради, улар бошкариш
объекта чшдншида хам, бошкарув жараёни кечишида
хам камчилик чикариши мумкин. Бошкариш жараёни-
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да тугри ва тескари алок:а каналлари буйича тазимнинг
бопщарувчи ва бопщарилувчи кисмлари зфтасида ахбо-
рот алмашинуви кечади. Олдига к5^илган максадларни
бажариш з^чун тазимнинг бопщарувчи k^icmh бошкари-
лувчи объектга ахборот узатапшинг тугри капали б)ш-
ича бопщарувчи таъсирлар жзшатади. Тескари алока
капали бз^ча бопщарилзшчи объектдан бошкариш жа-
раёни колата ва бопщарувчи таъсир бажарилипга ната-
жалари какида ахборот келиб тушади.

Тизимнинг бопщарз^чи кисми киришида келадиган
ахборот таъсир к^сатади. У бопщариш объектидан
(масалан, хомашё, материаллар келтирилганлиги x.aKji-
даги маълумотлар) тапщаридан х,амда ичкаридан олин-
ган маълумотларни зЬ ичига олади.

Юдоридагилардан келиб чикилса, бошкаришни
бошкарилувчи объектга бопщарувчи таъсир куринипш-
да етказилувчи карорлар кабул кдлиш з^чун барча келиб
тушувчи ахборотни тазимнинг бопщарилувчи кисмида
кайта ипшаш деб изохдаш мумкин.

Таппсилотйинг ахборот тазими. Ахборот контури до-
ирасида бопщариш максадлари какида, бопщарилзшчи
жараён х,олата хакида, бопщарувчи таъсирлар ?;акида
ахборотга эга бу^линади ва узатилади. Ахборот контури
ахборотларни йигиш, узатиш, кайта ишлаш ва сакдаш
воситалари, шзчшнгдек, ахборотларни ишловчи ходим-
лар билан биргаликда мазкур ташкилотнинг ахборот
тазимини ташкил этади. Бу тазим динамик ривожла-
нувчидир, чунки ахборот зЬгаришларга зшрайди, унинг
тезлиги ташкилот ёажараётган вазифаларга боглик.
Ахборот тизимига кирадиган маълумот сифатида ах
боротни шакллантирувчй ахборот манбалари ва маълу
мотларни йигиш тазими кзфилади. Чидадиган ахборот
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сифатида эса царорларни шакллантириш ва кабул ки-
лиш, яъни ахборотдан максадли равишда фойдаланиш
тизими тахдил этилади. Демак, ахборот тизими ахбо-
ротни бошлангич йигиш ва ундан иккиламчи фойдала
ниш тизими билан узаро боглик.

Ахборот тизими бошкариш тизимининг асоси сана-
лади. Бирок бутун бошкариш тизими у билан тугамай-
ди. Карорлар кабул килиш ишлаб чикаришга таъсир
к5фсатзшчи бошкариш тизимининг бошка томонини
ташкил этади.

Ахборот тизими тушунчаси узлуксиз ахборот тушун-
часи ва унинг моддий намоён булиши билан боглик.
Бунда ахборот тизимининг икки томони, яъни техноло-
гик ва мазмуний жих,атини фарклаш лозим. Ахборот ти-
зимига технологик ёндашув уни ахборот процедурала-
рини (маълумот йигиш, рзшхатга олиш, узатиш, саклаш,
жамлаш, кайта ишлаш ва б.) комплекс амалга ошириш
билан боглик бошкарув жараёнларининг бири сифати
да к5фиб чикишни кузда тутади. Процедураларни бажа-
риш ташкилотнинг асосий фаолиятини амалга ошириш
жараёнида р5ш беради. Бошкаришни автоматлашти-
риш, биринчи галда, ахборот процедураларини бажа-
ршпга йзшалтирилган.

Ахборот тизимига мазмуний ёндашув у ёки бу таш
килотнинг функционал вазифаси билан боглик ва аник
бир ахборот бирликларининг (реквизит ва к5фсат-
кичлар, массив ва окимлар) таркиби шу билан белги-
ланади. Х,ал килувчи ахборот вазифалари доираси ва
натижалар р5шхати ахборот тизиминиет мазмуни билан
белгиланади. Ташкилот ахборот тизимининг мазмуни-
да, асосий фаолиятида кандай роль уйнамасин, кар бир
ташкилотнинг тузилиши ва хар бир булршма фаолияти-
нинг й5шалиши акс этади.
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Ахборот тизимларига технологик ёндашув ахборот-
ни процедуралар объеьсти сифатида к5фиб чикишга им-
кон беради, мазмуний ёндашув эса ахборотнинг маъна-
вий тахдили, унинг кийматини белгилайди.

Боищарув тизимининг погоналилига. Одатда, истал-
ган ташкилот бир неча объектлардан иборат мураккаб
комплекс булиб, уларниет з^и х,ам бошкарув жараёни
ва кисмларидан ташкил топган. Шу боне комплекснинг
келюпилган холда ишлаши зшун кздпимча бопщариш
кисми киритилади. У узга бошкариш кисмлари ва
бошкарилувчи жараёнлар (лекал бошкариш тизимлари
каби) харакатларини мувофиклаштиради, улар фаолия-
тиши комплекснинг умумий максадларини бажаришга
й)шалтиради. Анча мураккаб тузилишли бопщарувчи
жараёнда бопщариш кисми к^ даражали тузилмага эга
булиши мумкин. Бу куплаб боищарув тизимлари учун
хос хусусият.

Одатда, объектнинг бопщариш кисмида бопщариш-
нинг олий, урта, куйи даражаси фаркданади. Улардан
хар бири уз функциялари тз^ами, компетенция дара
жаси билан изохданади ва тегишли ахборотта мухтож
булади.

Бопщарипшинг юкори даражасида стратегик бопща
риш, ташкилот вазифаси, бошкариш максадлари, узок
муддатли режалари, уларни амалга ошириш стратеги-
яси белгиланади. Бопщаришнинг зфтача даражаси тех
ник бошкарув даражаси хисобланади.

Бунда тактик режалар тузилади, уларни амалга оши
риш назорат килинади, ресурслар кз^атиб борилади ва
х.к. Бошкарувшвдг куйи даражасида тезкор бопщарув
режаси, яъни хажм-таквим (календарь) режалари бажа-
рилади, тезкор назорат ва кайд этиш амалга оширилади.
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Бошкариш даражаси (бошкарув фаолият тури) х,ал i
этиладиган масаланинг мураккаблиги билан белгила-}
нади. Масала канчалик мураккаб булса, уни ^^ал 1щлиш |
учун шунчалик юдори даражадаги бошкарув талаб эти-1
лади. Бу зфинда шуни назарда тутиш керакки, тезкор |
х,ал килипши талаб этувчи оддий масалалар нисбатан |
куп юзага келади. Демак, улар учун тезкор, нисбатан |
куйи бошкарув даражаси кабул килинади. Бошкарув |
пайтида, шунингдек, кабул килинадиган карорларни |
амалга ошириш динамикасини х.ам кисобга олиш зарур. !i
Бу кол бошкарувга вактинчалик омил нуктаи назаридан |
караш имконини беради.

Тезкор бошкарув даражаси к5ш марта кайтарилувчи |
вазифалар ва операцияларини кал этишни камда кела- |i
диган жорий ахборотлар узгаришини кайд этишни таъ- |
минлайди. Мазкур даражада бажариладиган операци- j
ялар кажми кам, бошкарзпв карорларини кабул килиш |
динамикаси кам анча юкори. У купинча вазият узгари- i
шига тез жавоб кайтариш зарурати туфайли тезкор I
бошкарув даражаси деб кам юррггилади. |

S^ra (тактик функционал) бошкарув даражаси би- {
ринчи даражада тайёрланган ахборотларни олдиндан j
тахдил этишни талаб киладиган масалалар ечимини
таъминлайди. Мазкзф даражада бошкарувнинг тахдил
вазифалари кенг акамиятга эга булади. Х^ал этиладиган
масалалар хажми камаяди, бирок уларнинг мураккабли
ги ошади. Айни пайтда, керакли ечимни кар доим хам
тезкор ишлаб чикиш имкони булмайди. Етишмаётган
маълумотларни йигиш, тахдил этиш ва фикрлашга ку-
шимча вакт талаб этилади. Бошкарув хабар келиб туш-
ган вактдан то карор кабул килиш ва уни амалга ошир-
Г5гнча, шзшингдек, карорни амалга ошириш вактидан то
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унга булган таъсирни кайд этгунча булган айрим ора-
лик т5Ьсталишлар билан боглик.

Стратегик даража ташкилотнинг згзок; муддатли стра-
тегик максадларига эришишга йуналтиршхган бопщарув
дарорларни танлашни таъминлайди. Модомики дабул
к^шинадиган дарорлар натижалари орадан узок; вакд
)пггач к5финар экан, ушбу даражада стратегик режа-
лаштириш каби ботдарув вазифалари мухим ахамият-
га эта. Бошкарувнинг бопща функциялари бу даражада
етарлича тулик; ишлаб чикилмаган. К5т1инча бопщару-
внинг стратегик даражаси стратегик ёки узок; муддатли
режалаштириш деб юритилади. Ушбу даражада дабул
килинган карорнинг хадхонийлиги узок вакт 5^ачги-
на уз тасдигини топиши мумкин. Карор кабул килиш
масъулияти жуда катта. Бу математик ва махсус аппа-
ратлардан фойдаланган холдаги тахдил натижалари би-
лангина эмас, балки менежерларнинг касбий интуиция-
си билан хам белгиланади.

Бопщарувнинг хдр бир даражасидаги маълум бир
мехнаг таксимоти бопщарув кисмининг алохида элемент-
ларига режалаштириш, таппсиллаштириш, хцсобга олиш
ва назорат; баён этиш, тахдил ва бопщарув каби алохдца
вазифаларни бириктиришга олиб келади. Бу вазифалар
турли хажмда ва бопщарувнинг турли даражасида амалга
оширилади. Уларнинг айримлари хатто бопщарувнинг би-
рор-бир даражасида хам амалга ошмаслиги мумкин.

Ташкилотнинг бошкарув кисмида вазифа элемент-
ларинршг мавжуцлиги ахборот тизимларида тегишли
кснжа тизимлар пайдр,,булипшга олиб келади. Масалан,
бошкарув вазифаси сифатида режалапгпфиш ва назо-
ра гнинг намоён булиши ташкилотнинг ташкилий жиха-
тига тегишли таркибий элементларини, унинг ахборот
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тизими доирасида эса режалаштириш ёки назорат кен-
жа тизимларини х.осил килади. Уларнинг биринчиси
бизнес режа ишлаб чикиш, маркетинг тадкикотлари,
режалар, молиявий режалар ва бошкдар шаклланиши-
ни, иккинчиси назоратнинг ахборот к5пиагини таъмин-
лайди.

Ташкилот фаолият юритаётган иктисод тармоги ва
бошкарув кисми даражасига к5фа бошкарув объекги-
даги узгаришлар т5трисидаги ахборот ушбу бошкарув
кисмига турли тезликда келиб тушади. Олайлик, маши-
насозликда завод директори ишлаб чикариш тз^иси-
да кунига цех бошлигидан хар смена х,акида маълумот
олади, мастер эса ушбу ишлаб чикаришни кузатади.
К^рилишда ахборот олиш частотаси пастрок. Масалан,
нефть-кимё тармогидаги технологик жараёнларни
бошкариш тугрисида гапирадиган булсак, у ерда ахбо
рот доимий равишда келиб тзчпади.

Шундай килиб, миллий иктисод тармогининг турли
бошкарув даражасида бошкарув жараёни т5^исида ах
борот олиш дискретлиги турличадир. Шунингдек, таш-
килотнинг бошкарув органи томонидан максадга му-
вофик ушбу жараённи тузатиш зарурати ахборот олиш
чз.стотз,сигз- курз. ЮЗЗ.ГЗ. кслзди ёки квлмз.иди.

Куйида тулик бошкаришнинг асосий вазифалари са-
наб 5^илган.

1. Башоратлаш ташки мухитнинг юзага келиши мум-
кин булган х,олатини, бошкариладиган объектнинг узи-
ни тутишини аниклаш максадида маълумотларни кайта
ишлаш хамда х,ар бирининг эх,тимолини баколашдан
иборат.

2. Режалаштириш тизимнинг келажакдаги орзу ки-
линган х,олатини (режали моделини) ишлаб чикиш
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ва ушбу х,олатга эришиш учун маблм'ларни таксим-
лашга нисбатан карорлар кабул килишдан иборат.
Режалаштириш максад ва мезонларни танлашни 5^
ичига олади. Шу максад ва мезонга нисбатан бошкарув
самарадорлиги баколанади.

3. Дастурлаш режасини амалга ошириш, яъни ти-
зим фаолиятининг алгоритмини ишлаб чикиш учун
бошкариладиган каракатлар кетма-кетлиги х,амда
узаро алокасини баён этувчи дастурларни ишлаб
чикишдан иборат.

4. Ташкил этиш мустахкам (бардошли) обьектлар
ёки жараёнлар тузилмасини узгартириш ёхуд маълум
бир холатларда бошкариладиган объектлар фаолиятини
регламентлаштиришда фойдаланиладиган у ёки бу кои-
да, процедура, усул, алгоритмларини белгилаш ё узгар
тириш демакдир.

5. Меъёрлаштириш тизимнинг хусусиятларини ифо-
даловчи статистик маълумотларни доимий равишда
йигиш ва улар асосида тизимнинг бир меъёрда фаолият
кзфсатишини таъминлаб турршздир.

6. Х^исобга олиш бошкариладиган объект ва ташки
мух,ит параметрлари мажмуини кайд этишдан иборат. У
яна келадиган маълумотларни дастлабки кайта ишлаш,
ясумладан, таснифлаш, гурзосдаш ва б. арифметик хамда
мантикий операцияларни уз ичига олади.

7. Назорат килиш бошкариладиган объектларнинг
меъёрпда ишлашидан чалгиши тз^исидаги маълз'мот-
лар мазмунини аниклашдан иборат.

8. Бошкариш тасодифий таъсирлар сабабли тизим
ишининг меъёрий режадан четлашишини бартараф
этиш максадида каррр кабул килиш, яъни кайта алока
асосида тузатиш, олинадиган самаранинг сифат ва мик-
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дор улчовлари узгаришига к5фа бошкарилувчи объект-
га таъс1ф кзфсатишидир.

9. Тахдил тизимнинг жорий холатини 5фганишда иш
самарадорлрппни ошириш учун зшинг имкониятларини
тахлил этишдан иборат.

Ахборот тизимлари ахборот ва ахборот технология-
лари каби жамият юзага келган вактдан буён мавжуд,
чунки унинг хар кандай ривожланиш боскичида бошка-
рувга эхтиёж булади. Бошкарув учун эса тизимлашти-
рилган, олдиндан тайёрланган ахборот талаб килинади.

Ахборот тизими. Тегишли ташкилотларда (объект-
ларда) фаолият курсатувчи ва турлича тузилувчи ахбо-
ротлар мажмуи унинг ахборот тизимини ташкил этади.

Ахборот тизимларининг асосий вазифаси барча ре-
сурсларни самарали бопщариш учун ташкилотларга ке-
ракли булган ахборотларни ишлаб чикиш, ташкилотни
бошкариш учун ахборот ва техникавий мухитни яра-
тишдан иборат.

Бопщарув тизимини к5фиб чикпш давомида бошка-
РЗ^нинг куйидаги учта даражасини ажратиб кзфсатиш
мумкин: стратегик, тактик, тезкор. Ушбу даражалар-
нинг уз вазифалари бор, уларни хал этишда ахборотга
булган эхтиёж, яъни ахборот тизимига нисбатан талаб
юзага келади. Бу талаблар ахборот тизимидаги тегишли
ахборотларга каратилган. Ахборот технологиялари та-
лабларни хайта ишлаш ва мавжуд ахборотлардан фой-
даланиб жавобларни шакллантириш имконини беради.
Шундай килиб, бошкарувнинг хар бир даражасида ке-
ракли харорни хабул хилиш учун асос булувчи ахборот
юзага келади.

Бопщарув даражаси ахамиятига кзфа ханча юхори
булса, мутахассислар ва менежерларнинг ахборот тех-
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нологиялари ёрдамида бажарадиган иш ?;ажми шунча
кам булади. Бирок бу колда ахборот тизимининг му-
раккаблиги ва интеллектуал имкониятлари камда ме-
нежернинг карор кабул килиш чогидаги роли ортади.
Бошкарувнинг х,ар кандай даражаси турли микдор ва
турли даражадаги ахборотга мух,тож булади.

XosnpiH кунда ахборот тизими х,акида компьютер
техникаси ёрдамида амалга оширилган тизим деган
фикр юзага келган. Ахборот технологиялари каби ахбо
рот тизимлари хам техник воситалардан фойдаланиб ва
уларсиз хам фаолият к^фсатиши мумкин. Бу икгисодий
жихатдан максадга мувофик масала.

Ташкилот ахборот тизимида ахборот хажмининг
усиши, уни янада мураккаб усулларда кайта ишлаш-
ни тезлаштириш эхтиёжи ахборот тизимининг ишини
автоматлаштириш, яъни ахборотларни кайта ишлашни
автоматлаштириш заруратини келтириб чикаради.

Автоматлаштирилмаган ахборот тизимида ахборот
ва карорлар кабул килиш билан боглик барча харакат-
лар инсон томонидан амалга оширилади. Ахборотни
кайта ишлаш жараёнини автоматлаштириш алгоритм-
лар доирасида хал килувчи коидаларни кайта ишлаш-
нинг шаклланишига олиб келади. Бу хам, уз навбатида,
соф ахборот тизимининг бошкарув ахборот тизимига,
яъни бошкарув жараёнида кулланиладиган маълумот-
ларни йигиш, саклаш, тз^аш, кидириш, кайта ишлаш
ва узатиш тизимига айланишига олиб келади. Ахборот
тизимида бошкариш, шунингдек, инсоннинг карор ка
бул килиш буйича шли кисман амалга опщрилган.

Ахборот тизимининг вазнфаси. Ахборотларга
асослаиган, максади олдиндан белгиланган ва шу мак
садга эришиш дастури ишлаб чикилган бошкарилувчи
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жараёнга максадли таъсир курсатиш карор кабул килиш
деб аталади. Карорнинг шаклланиш жараёни эса карор
кабул килиш жараёни деб юритилади. Ташкилотни
бошкариш доирасида мехдат таксимотига мувофик ка
бул килинадиган карорлар бошкарувнинг у ёки бу вази-
фасига киради.

К^арор кабул килиш жараёнини таъминлаш, яъни ай
кай керакли ахборотни керакли вактда ва керакли жой-
га такдим этиш ташкилот ахборот тизимининг асосий
вазифаларидан биридир. Шу боне хам карор мохияти,
уни кабул килиш жараёни, карор кабул килишнинг бар-
бод булиши ташкилотнинг ахборот тизими фаолиятига,
у ерда куллаьшладиган технологияга сезиларли таъсир
к^фсатади, хатто ахборот тизимининг бутун бошли син-
фи — карор кабул килиш тизимини шакллантрфиш зару-
ратини келтириб чикаради.

Ташкилотни бошкаришнинг юкорида куриб чикил-
ган тизими, албатта, унга кибернетик нуктаи назардан
ёндашувга к5фа белгиланган, Юкорида кайд этилган-
лардан ташкари ташкилотнинг бошкарзш тизимига
унинг ташкилий таркиби, ходимлар, вазифани бажа-
риш чораларини к5фиш, ташкилотнинг ички маданияти
ва б. омиллар таъсир кзфсатади.

Xjto, таъсир к5фсатиш нима дегани? Бу ахборот тизи-
мида кандай ахборот мавжудлиги, у кандай сакданиши,
кай йусинда кайта ишланиши, ушбу тизим кандай ишла-
пш ва бошкаларни олдиндан белгилашни ангпатади.

Ахборотлашган жамиятнинг 5^ига хос жихатлари
куйидагиларда намоён булади:

• ахборот иктисодиётининг ривожланиши;
• ахборот танглигини бартараф этиш;
• ахборот технологиясининг глобаллигига эришиш;
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• турли ахборот ресурсларига эркин кириб борилшии;
о ахборот ресурсларининг устунлигини таъминлаш;
» янги ахборот техникаси ва технологияларини кенг

куллаш;

• бошкарув фаолиятида ахборотдан самарали фойда-
ланиш.

Ахборотлашган жамиятда инсон ахборот билан
ишлаш бзшича маълум даражадаги маданиятга эта
булиши зарур. Бунинг учун шахсни ахборотни тез ка
бул килиш ва катта хажмини кайта ишлаш, замонавий
воситалар, усуллар ва технологиялардан фойдаланиш-
га тайёрлаш лозим. Ахборот маданияти деганда жамият
аъзоларининг ахборотдан максадли фойдаланиш, ахбо
ротни кайта ишлаш ва узатиш, замонавий техник-таш-
килий воситалар ва усулларидан фойдаланиш куникма-
ларига эта булиши тушунилади.
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п. сохдвий бошк;арувда замонавий
АХБОРОТ ТЕХНОЛОГИЯЛАРИ

2.1. Сожавий бошкарувда замонавий ахборот
технологиялари

Узбекистон хукумати ахборот технологияларига
жуда катта ахамият бермовда. Республикамиздаги олий
jntoyB юртларининг аксариятида «хисоблаш техникаси
ва информатика», «информацион технология» кафедра-
лари, ахборот ресурс марказлари, бир нечта техника-
вий олийгохдарда «ахборот хавфсизлиги» кафедралари
ташкил этилган. Бундан ташхари, юртимиздаги 9825 та
умумтаълим мактабларида, 141 та академик лицейлар-
да, 1396 та касб-хунар коллежларида «Информатика»
фани буйича назарий ва амалий дарслар зпгилади.
Бундай зарурият асосан компьютер техникасининг халк
хужалигида юридик ва жисмоний шахслар томонидан
кенг хулланилаётганлиги, симли, оптик толали, радио
реле, уяли ва сунъий йулдошлар орхали алоха хилади-
ган халхаро глобал хомпьютер тармоги - интернетдан
фойдаланиш сабаблидир.

Узбехистон Республикаси мустахилликка эришгач,
хаётимизнинг барча жабхаларида булганидек, авто
транспорт корхоналарида, транспорт касб-хунар кол
лежларида ва автомактаблардаги таълим тизимида хам
ислохотлар йулга хуйилдики, бунда таълим-тарбия жа-
раёнига замонавий ахборот технологияларини олиб ки-
риш масаласи хал этила бопьланди.

Х,озирги кунда Республикамиз Президентининг
компьютерлаштириш ва ахборотлаштиришни ри-
вожлантиришга харатилган фармонлари, Вазирлар
Маххамасининг харорлари, 2010 - 2020 йилларда ком-
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пютерлаштириш ва ахборот-коммуникацион техноло-
гияларни ривожлантириш буйича кабул килинган
дастурнинг ижросини таъминлаш учун юкори мала-
кали кадрлар тайёрлаш олий укув юртларининг асосий
вазифаларидан бири хисобланади.

Ахборот-коммуникацион технологиялар каторига ком
пьютер, сканёр, вебкамера, видеокамера, LCD проектор,
факс модем, телефон, электрон почта, мультимедиа воси-
талари, ахборот тизимлари, маълумошар омборини бопп<а-
риш тизимлари, сунъий йулдош алока тизими, сунъий ин
теллект тизими, интернет ва интернет тармоклари (локал
ва гаобал), телекоммуникация, телеанжуман, видео-анжу-
ман, чат, форумларни киритиш мумкин.
Жамиятни ахборотлаштириш:

® мехнат технологиялари, ишлаб чикариш воситала-
рини автоматлаштириш;

• илмий тадкикот, лойиха, ишлаб чикариш жараёни-
ни автоматлаштириш;

• аколига хизмат курсатипши автоматлаштириш;
• ташкилий-иктисодий бошкарипши автоматлашти

риш;

• таълимни ва кадрлар тайёрлапши ахборотлашти
риш каби жараёнларнш уз ичига олади.

Ахборот-коммуникацион технологиялар марказида
турувчи буюм компьютердир. Х^озирги кунда компью-
терлар барча корхоналарда, айникса, технологик жара-
ёнларда автоматик бошкариш тизимида, масалан, «GM
Uzbekistan», «SamAvto» ва «MAN Auto - Uzbekistan»,
«GM PowerTrain Uzbekistan» заводларида автомобил-
ларни ишлаб чикаришда асосий рольни з^айди.

Сохасидан катьи назар, институтни битириб, корхо-
нада, муассасада, ташкилотда ёки турли фирмаларда
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ишлайдиган мутахассис компьютер тармогида ишлаш-
ни, маълумотлар айирбошлашни билмаса хозирги
кун талабларига жавоб бара олмайди. Шунинг учуй
«Информатика ва ахборот технологиялари» предмети
республикамиздаги барча олий ва 5фта махсус таълим
муассасаларида з^тиляпти. Ушбу талаб республика-
миз з<;укумати томонидан Олий ва 5фта-махсус таълими
х,амда Халд таълими вазирликлари билан биргаликда
тайёрланаёттан «Информатика ва ахборот технология-
ларго> фанини ривожлантириш, мактабларда 2-сшфдан,
академик лицейларда, касб-хунар коллежларида, олий
укув юртларида ва магистратзфада узлуксиз з^тиш
концепцияси ва дастурида кзфсатиб зпгилган.

Юртимизда яшаётган барча балогатга етган инсонлар,
мутахассислигидан катъи назар, ахборот тизими ва техно-
логияларни мукаммал билипш, маълумогаарни компью
тер тармоги оркали айирбошлапши, ахборотлар жамгар-
масидан масофадан туриб фойдаланипши, электрон почта
режимида узагиш, кабул килишни, масофали укитиш ёки
таълим олиппш, маълумотларни химоялаш воситаларини
куллапши, видеоконференц aaoKja, IP-телефония ва бопща-
ларни компьютер оркали амалга опшриппш билишлари
лозим, бу х,озирги замой талабидир.

Компьютер тармокдарининг пайдо булиш сабабла-
ридан бири ресурслардан хамкорликда фойдаланиш,
алохдца компьютер имкониятини кенгайтиришдир.
Тармок оркали фойдаланувчилар бир вактнинг узида
бир хил маълумот ва файл нусхалари, амалий дастур-
лар билан ипшаши мумкин. Бу холат ахборот ташувчи-
лардаги жойни тежайди. Колаверса, принтер, сканер,
модем, лазер дисклар мажмуининг биргаликда ишлати-
липш кз^имча маблагни асрайди.

36



Тармокдан фойдаланганда ахборопш сакдаш ишонч-
лилиги ортади, чунки жуца оддий усулда лимматли ах-
боротлардан кайта нусха к5^ириш мумкин ва алохида
фойдаланувчилар уртасида ахборот алмашиш енгилла-
шади.

Бугунги кунга келиб барча автотранспорт корхона-
ларида, айнщсй, банк билан боглик ипшарда тармок
(куп фойдаланувчи) дастур мах,сулотлари кенг кулла-
ланилмокда. Улар фойдалан)^чилар с)фовини мужас-
самлапггаради, бир вактнинг узида ахборотдан фойда-
ланиш имконини беради.

Узбекистон Республикаси Вазирлар Малкамаси 2014
йил 27 мартда «Давлат ва хз^алик бопщаруви, махал-
лий давлат хокимияти органлари ходимларининг ахбо-
рот-коммунрпсацион технологиялари (АКТ) сохасида
малакаларини оппфиш буйича купшмча чора-тадбир-
лар тугрисида» ги 73-сонли карор кабул килди. Ушбу
дарорда юртимиздаги барча корхона, таппсилот, муасса-
са, тижорат фирмалари, хукумат ра?^барларидан тортиб
оддий ишчигача ахборот-коммуникацион технология-
ларни мукаммал билиши, улардан фойдаланиш ва се-
кин-аста когозсиз технологияга 5^6, электрон хукумат
тизимида бемалол ишлай оладиган даражага эришипш
лозимлиги таъкидланган.

Республикамиздаги барча 12 та вилоятда, К^оракал-
погистон Республщсасида, 163 та туманда, 120 та
шахар, 117 та шах,арчада, 1459 та кипшовдаги (овулда-
ги) корхона, таппсилот, муассаса, жамиятларда ишла-
ётган фукоралар замонавий ахборот-коммуникацион
технологияларни яхши билишлари ва амалда куллай
олишлари лозим. Ушбу технологиянинг амалда кулла-
нилиши натижасида ишлаб чикарилаётган мах,сулот-
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ларнинг сони ва сифати, мехнат щшаётган шпчи ёки
хизматчининг иш самадорлиги ошади.

Амалий турмушда АКТни 10 та асосий й)шалишда
куллаш ахборотлашган жамиятга 5^иш учун «к5^рик»
хдсобланади:

' телемехдат, яъни масофавий мехдат;
® масофавий таълрш;
° университетлар ва тадкдкот марказларини узаро

богловчи тармокдар;
® кичик ва 5фта бизнес корхоналари учун телематик

хизматлар (электрон почта, файл узатиш, видеоконфе
ренция ва Х.К.);

<» автотранспорт, темир йул ва хаво транспорти хиз-
матларини компьютерли бошкариш;

о хаво хабарларини компьютерли назорат килиш;
° согликди сакдаш сохасидаги компьютер тармокдари;

° электрон тижорат;
° миллий ва махаллий маъмурий органлар тармоги;
° шахар ахборот супермагистраллари ва х.к.
Ахборотлаштириш эса худудий таксимланган ахбо

рот ресурсларини бирлаштирувчи телекоммуникация
инфратузилмасини куриш ва ривожлантиришга й5шал-
тирилган сиёсат ва жараёнлардан иборат булади.

Ахборотлаштириш нафакат технологик, балки ахоли
турмуш тарзига сезиларли узгартиришлар киритадиган
ижтимоий ва маданий жараён хамдир.

Жамиятни ахборотлаштириш эса жамият аьзолари-
нинг ишончли ахборотдан тулик; ва уз вадтида фойдала-
нишини таъминлашга даратилган чоралар комплексный
ишга туширишдир, бу янги ахборот технологияларини
узлаштириш ва ривожлантириш даражасига боглик;
булади.



Информацион технологиялар ва AfC технологияла-
ри XX асрнинг с5^гги чорагида пайдо була бошлаган.
Бундан олдин улар маълумотлар базасини куриб чшщш
ва кайта кабул килиш жараёни деб аталган. 80-йиллар
Зфталарида компьютерни ихчамлаштириш ва уни барча
сокаларда бирдек куллаш, уларнинг имкониятини оши-
риб, барчасидан оптимал фойдаланиш, AT ва телеком
муникация тармЬклари х,амда улардаги хизматларни
мужассамлаштириш каби бир катер кулайликлар жами-
ятда АКТ деган тушунча пайдо булишига олиб келган.

Бирлашган Миллатлар Ташкилотининг тараккиёт
банки АКТга куйидагича таъриф беради: «Дунё ишлаб
чикариш бозоридаги мах,сулотларнинг хисоб-китоби,
йирик ва 5^а мураккаб лойикалар ечимини ва жамият
ривожидаги зарурий механизмларни аниклашда камда
Уларни яратишда компьютерларганг дастурий ва тех
ник кисмлари, оммавий ахборот таркатиш тизимла-
Ри (ТВ ва радиоэшиттириш, интернет) ва барча алока
воситаларининг ягона комплексга умумлашишига турт-
ки булган гоядир».
П1. GPS тизими

3.1. GPS

GPS инглизча «Global Positioning System», яъни
«Глобал аникловчи назорат тизими» деган маънони
билдиради. Ушбу тизим Ер атрофида айланаётган 24
Та сунъий йулдош ва Ердаги бир неча станциялар ёрда-
Мида х,аракатланаётган ёки тршч турган объектларнинг
Каердалигин аниклаб берадиган ва назорат киладнган
Навигация тизими хнсобланади.

1957 йили собик Иттифокда Ернинг биринчи сунъий
Йулдоши з^ирилган эди. 2000 йиллар атрофида АЩП тШ':У V
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сСунъий йулдош-
ретранслятор

Ер уста
апока

линиялари

ECN^ЕС№1

Ерустм
ал ока

линияла^ш

Муцофаа вазирлиги Ер шаридаги стратегик объект-
ларни назорат кдпиб туриш з^чун махсус марказ ташкил
этган. Ушбу тизимнинг асосий вазифаси хдрбий обьекг-
ларни, учаётган самолётларни, сузиб юрган кемаларни
ва ерда харакатланаётган траспорт воситаларини назо
рат кдииш эди. Кейинчалик адапшб колган инсонлар
ёки кемалар даердалигини аник; билиб олиш ва назорат
этиб бориш учун махсус навигатор (назорат) курилма-
лар ишлаб чикдлди, бу курилмалар трекерлар деб ном-
ланди. Ушбу тизим асосан куйидагилардан иборат бул-
ди: 1) фазода учиб юрган сунъий йулдошлар, 2) Ернинг
камида 4 ерида жойлашган махсус станциялар; 3) GPS
приёмникка эга булган объект ёки инсонлар.

Космик кемалар Ер атрофидаги орбиталарда хара-
катланади. АКДПнинг GPSra мулжалланган сунъий
йулдошлари 6 та орбитада, Россия ГЛОНАСС тизими
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учун 3 та орбитада с)шъий йулдошлар учиб юради.
Ушбу орбиталар шартли равишда куйидагича тас-
нифланади:

1. Экватор атрофидаги орбита «Экваториал орбита».
2. Шимолий кутб билан жанубий кутб атрофидаги

«Кугбий орбита».
3. Кугбдан бир неча градус эгилиб х,осил кдлган ор

бита «Эллипссимон эгилган орбита».
АКТТТнинг космик кемалари ушбу 3 та орбитага па-

раллел равишда яка 3 та орбита тагпкил килиб, жами 6
та орбитада ^аракатланади.

Сунъий йулдошларнинг асосий вазифаси «ретранс
лятор» ролики бажаришдан иборат, яъни унта узати-
лаётган сигналларни кабул килиб, кучайтириб бошка
кабул килувчи объектларга узатиб туради. Масалан,
Россиянинг Москва шакридан узатилаёттан телевизион
курсатувларни бошка давлатларда к^иб туриш ва к-к.

Умуман, сунъий йулдошлар 2 lypra булинади:
1) пассив (нофаол), унга узатилаётган сигналларни

узгартирмай ва кучайтирмай кайтариб турадиган;
2) актив (фаол), унга юборилган сигналларни демо-

дуляцрмлаб, кз^айтириб ва кайта модуляциялаб кабул
пунктларига узатиб турадиган.

Ушбу сзшъий йулдошлар жуда катта масофаларга
маълз'мотларни етказиб беришга хизмат килади.

Фаолиятига караб сунъий йулдошлар 2 турга були
нади:

1. Гео стационар сунъий йулдошлар, яъни Ерга
нисбатан узгармас. Уларнинг каракатланиш тезлиги
Ернинг К^ёш атрофида айланиш тезлигига тенглашти-
риб олинганлиги учун Ерга нисбатан узгармас хцсобла-
нади.
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2. Динамик, яъни Ернинг Куёш атрофида айланишига
нисбатан тезрокхдракагланадиган сунъий йулдошлар.

Биринчи турдаги сунъий йулдошлар асосан телеви
дение учун хизмат килади. Навигатор тизимидаги кос-
мик кемалар динамик ёки х,аракатланувчи хисобланади.
Ушбу сунъий йулдошларга сигналларни юборувчи ва
дабул килзшчи антенналар х.ам 2 турга булинади:

1. Тз^и фокусли, яъни антеннанинг фокуси тз^и
космик кемага каратилган.

2. Офсетли, яъни сзшъий йулдошга тугри каратилма-
ган, сигналларни кайтарувчи объектлардан кабул килиб
ишлайдиган.

Навигация тизими АКЩда GPS, Россияда ГЛОНАСС,
яъни Глобал назорат алока тизими деб аталади. Иккисида
х,ам назорат тизими бир хил ишлайди, фарки факат орби-
талар сони, сигналларни узатиш ва дабул килиш часшга-
ларида.

Огиш

Экваторпал
орбита

GPS приёмниклари оркали Ердаги объектларнинг
координаталарини аникдаш даражаси, хаво булутлиги,
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ёмгар ёки кор ёгишидан, объект кандай ?;аракат килаёт-
ганидан датъи назар, 5-10 метрдан опшайди.

GPS приёмниклари кимларга керак деган саволга
куйидагича жавоб бериш мумкин:

• туристларга ва баликчиларга (урмонда ёки денгиз-
да адашиб 1голмаслик учун);

• сайёхдарга, яъни Ер шари 6j^a6 сайр килувчиларга;
• автотранспорт воситаларига, яъни шах,ар ичида

юрувчи автобус ёки маршрут бз^аб х,аракатланувчн
транспорт воситаларинн назорат килиб бориш, шаз^ар-
лараро юрадиган юк автомобилларининг манзилига
тз^н етиб борншинн текшириб туриш з^чун ва х,.к.

Бундан ташкарн, GPS приёмниклари оркали х.ара-
катланаётган объектларнинг тезлиги, ёкдлги харажати,
манзилга аник бораётганлиги, энг киска ёки энг опти-
мал мартрзтии аниклаб олганлиги билиб турилади.
Ушбу приёмниклар бир каналли ёки кзш каналли були-
ши мумкин. Кзш каналли GPS приёмникларнинг сама-
радорлик даражаси жуда юкори. Каналлар сони 4, 8,12
ёки 20 тагача булади. Маълумотларни сакдаш з^чзш GPS
8-24 мегабайт хотирага эга.

Автомобиллар учун мулжалланган GPS навигатор-
лар - «Garmin» компанияси томонидан ишлаб чикари-
лаётган навигаторларнинг хотираси 256 мегабайтгача,
карталарининг хотираси эса 1 дан 4 гегабайтгача,
зарядкаси 4-5 соатга етади.

GPS приёмникларнинг улчами оддий флешкалар
каби булади.
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Ушбу трекерларнинг турлари жуда к5ш. Улар Э1фан-
ли ёки экрансиз, факат тугмачалардан иборат булиши
мумкин.

GPS кандай ишлайди деган савол тугилиши табиий,
GPS глобал тизим х.исобланиб, Ернинг сунъий йул-
дошлари ёрдамида 24 соат узлуксиз ишлайди. Тизим
асосини 5 та бандга булиш мумкин:

1. Сунъий йулдош трилатерацияси - тизим асоси х,и-
собланади.

2. Сунъий йулдош далънометрияси - объектдан
сунъий йулдошгача булган масофани аниклаш,

3. Вактни аник боглашлик - GPS приёмникларидаги
(трекерларидаги) соатни сзшъий йулдош соати билан
тенглаштириш, яъни 4-космик аппаратни боглашлик.

4. Сунъий йулдопшинг учаётган жойини аникдаш.
5. Хатоларни т^^илаш - тропосфера ва ионосфера-

да йзщотилган вактни хдсобга олиш.

Сунъий йулдош трилатерацияси

Бир ^лчам бнзн11нг c(|)q)a
Ю'засидаги холатимиши

к5?рсатади

Биз бу сфера
юзасида

турнбмиз
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Сунъий йулдош гурухдарининг улчамига биноан
Ердаги объектнинг аник координатлари хдсоблаб чики-
лиши мумкин. Фараз килайлик, бир сунъий йулдоы1гача
булган масофа аник, у холда Ерда к^финаетган майдон
улчамини билиб олиш мумкин. Агар иккинчи космик
кемагача булган масофа аникланса, объект иккала сунъ
ий йулдошнинп нурлари кесишган жойда булади.

Сунъий йулдош дальнометрияси

Сигнал сунъий йулдошдан качон чикиб кетганлипши каердан
биламиз?
Кабул килгич ва сунъий й^^лдош бир хил коддан фойдаланади.
Кабул килгич ва сунъий йулдош шундай синхронизация
килинадики, улар бир вактда бир хил код генерация килади.
CyiET сунъий йулдошдан кирнш коди кабул килиб олинади ва
кабул килгич качон шундай код генерация килгани
яииупянятш

Сунъий JL-JXJ
Ердаги кабул кнлгнчдан

Коднинг бир хил участкалари ^
орасидаги ушланиш вакги
улчанади

1лгцхиг_я,
_п_флги_гш==гь

Текисликда аник соатлар билан улчаш )^чун

Х;ар бир сунъий йулдош GPS приёмникларига 2 та
радиосигналлар ж)шатади, масалан, ЛКД! GPS учун L1
= 1575,42 МГц ва L2 = 1227,60 МГц частотада. Биринчи
L1 сигнал 2 та коддан иборат булади, яъни Р - код ва
ОЛ код. «Аник» деб айтилган Р код эса харбий максад-
да шифрланган булиши мумкин. «Купол» деб кабул ки-
линган OA код шифрланмаган булади. L2 сигнал Р код
билан модуляцияланади. Асосан фойдаланувчи инсон-
лар OA коди билан GPS тизимида ишлайдилар.
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GPS приёмниги сунъий йулдошдан келаётган сиг-
налларни текширади ва узида ишлаб чидаётган бир хил
код билан солиштиради. Иккита бир хил импульслар
орасидаги At вадт анидланиб, нур тезлиги булмиш
300 ООО км/с га кзшайтирилиб масофа топилади.

Демак, юкоридагилар асосида аник масофани то-
пиш асосан соатларнинг аниклигига боглик булади.
Бир вактда сунъий йулдошда ва GPS приёмнигида бир
хил сигналлар ишлаб чикадиган генераторлар мавжуд.
Шунинг знун космик кема хисобланган сунъий йулдо-
шларда атом соатлари зфнатилган. Уларнинг аниклик
даражаси наносекзчщлар билан улчанади. Атом соатла-
рининг нархи анча киммат булганлиги учун GPS при-
ёмникларига зфнатилмайди,

Соагаар орасидаги хатоларни йук килиш учун туртин-
чи сунъий йулдошдан олинган у^лчамлар ишлатилади.

Текисликда аник соашар
билан уч улчам

Агар GPS приёмнигидаги ва космик кемадаги соат-
лар бир хил аникликда булса, у холда иккита сунъий
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йулдошнинг улчамлари орцали аникдаш мумкин була-
ди. (Текисликда аник соатли икки улчам)

Ердаги стационар марказларда сунъий йулдошлар-
дан келаётган сигааллар бир-бири билан кесишган
жойлар кисоблаб чикилади. Итерация усулида купинча
4 та, камида 3 та сунъий йулдошнинг сигналлари ке
сишган -^чой оркали обьектлар аникланади.

NAVSTAR тизими 24 та реал вакгда ишлаётган 5фта-
ча 12 соат ичида Ер шарини айланиб злгадиган ва ердан
20200 км узокликда каракатланаётган

(  ̂
\  4с«с.\

1  1 18& 11  г 1

\/ / всш /

/  \
стад \

Текисликда аник \
1
1

соатлар билаи уч \
улчамда улчаш.

(Текисликда аник соатли улчам) сунъий йулдошлар-
дан иборат. Улар асосан 6 та кар хил юзада булиб, эк-
ваторга нисбатан 55 градусда 4 тадан сунъий кемалар
хизмат килади.

АК^Шнинг Мудофаа вазирлиги сунъий йулдошларни
назорат кцлиб боради. Хар бир космик кемада бир неч-
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тадан жуда юдори аникдикда ишлайдиган атом соатла-
ри жойлашган. АКДЦ ва Россиянинг Ер шарида 4 тадан
стационар станциялари булиб, улардан бири марказий
х^исобланади, барча сегментларни бошкариш ушбу мар-
каз томонидан амалга опшрилади.

3.2. Узбекистонда GPS трекерлари

GPS суньий йулдош

6PS сервер

Транспорт воолагари
Дислетчерпик маркази

Узбекистон Республикасида якцнда автотранспорт
воситаларини мониторинг кцлиш учзш мулжаллан-
ган интернет хизмат тизими ишга тушди. Ушбу тизим
асосан GPS сунъий йулдошларидан, GPS антенна-
дан, GPS сервердан, автотранспорт воситаларидан ва
Диспетчерлик марказидан иборат булиб, шах,арда,
кишлоада, сувда х,аракатланаётган автотранспорт воси
таларини ёки интернетга уланган планшет, телефон,
GPS трекер оркали инсоннинг каердалигини 5 метр
аниклик билан топади ва назорат этиб боради. Бундан
ташкари, автотранспортдаги ёкилгини 60% гача тежаш-
га ёрдам беради, йул з^аракати коидаларига риоя кцли-
наёттанлиги ёки коида бузилаётганлигини назорат ки-
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либ туради. Маршрутдан четга чидиб кетган автобусла-
рни ёки йулда ушланиб колаётганларни \ам аникдайди
ва марказдаги компьютер серверига ёзиб куяди. Бу эса
хайдовчининг маошига таъсир этади. Хозирги кунда
Тошкент ша?;ридаги 138 та маршрутда х.аракатланаёт-
ган автобуслар х,аракати назорат килинмокда.

Умуман, GPS трекерлари 2 хил булади:
1. Шахсий GPS трекерлар. Улар жуда кичик кури-

нишда булиб, инсонларни ёки уй хайвонларини назо
рат килиб туриш учуй ишлатилади. Хозирги кунда янги
авлод мобиль телефонларида GPS трекерлари урнатил-
мовда.

2. Автомобиль GPS трекерлари. Улар автотранспорт
воситаларига урнатилади.

Хозирги GPS трекерлари 5 тадан 12 тагача алока ка-
налларидан иборат килиб ипшаб чикарилмокда, яъни
бир пайтнинг з^ида 5 тадан 12 тагача суньий йулдош
сигналларини кабул килади.

3.3. АХШнинг навигацион GPS тизими

Космик сегменти асосан 6 та орбитада учиб юрган 26
та (21 таен асосий, 5 таен захирада) суньий йулдопгдан
иборат. Ернинг экваторига нисбатан 55 градус бурчак
остида харакатланади. Орбитадан Ергача булган масо-
фа 26000 км ни ташкил этади. Ер атрофидаги айланиш
вакти 11 соат 58 минут. Х^Р бир суньий йулдош борти-
да 4 та стандарт частотада ипшайдиган генераторлар,
куёш батареяси, орбитада мувозанатни упшаб туради-
ган двигателлар, кабул килувчи ва узатувчи курилма
хамда компьютер зфнатилган.

Узатувчи курилмалар синусоидал сигналларни 2 та
частотада узатади: L1 = 1575,42 МГц ва L2 = 1227, 6
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МГц. Модуляцияси фазали. Маълумотларни узатиш
тезлиги 50 бит/сек.

3.4. Россиянинг навигацион ГЛОНАСС тизими

Ушбу навигацион тизимда 3 та орбитада 24 та (з^ар
бир орбитада 8 тадан) космик аппарат булиб, экватор-
га нисбатан 64,8 градус бурчак остида харакатланади.
Х^аракатланиш даври 11 соат 15 минут 44 секундни таш-
кил килади. Ердан 19100 км масофада орбита буйича
з^аракатланади.

ГЛОНАССнинг бопщарув маркази Москва вилояти
Голицина П1ах,арчасида жойлапп^ан. Узатиш ва кабул
килиш частоталари: L1 = 1602,56 - 1615,5 МГц, L2 =
1246,44 — 1256,5 МГц. Маълумотларни узатиш тезлиги
50 бит/сек.

Хар бир космик кеманинг огрфлиги 5фтача 1 тон
на атрофида. Узунлиги 5 метр. Электр куввати 50 Вт.
Хизмат килиш даври 10 йил атрофида. К^ёш батарея-
сида ииплайди.
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IV. ТРАНСПОРТ ВА ПУЛ СО^^СИДА
АКТНИ 1^УЛЛАШ

4.1. Автотранспорт корхоналарини бошкаришда
ахборотлаштириш жараёнлари

Янги ахборот технологиялари кириб келиши нати-
жасида автотранспорт корхоналари бопщарув жара-
ёни хам узгара бошлади, яъни асослаш жараёнлари
автоматлаштирилмокда ва бажариш натижалари осон-
лашмокда. Мутахассисларнинг профессионал били-
ми ошиб бормокда. Автоматлаштирилган иш жойлари
к^шаймокда. Нафакат енгил автомобиллар, балки юк
ташиш корхоналари хам янги замонавий технология-
ларни куллаш асосида узгармокда.

Иш жараёнини автоматлапггириш куйидаги боскичлар-
дан иборат:

1. Юкни олиб бориш учун буюртма олиш.
2. Б)чортмачи билан шартнома тузиш.
3. Барча олинаётган ахборотларни маълумотлар ом-

борига киритиш.
4. Тулов варакасини бериш.
5. Йул харакат варш'ини тайёрлаш.
6. Юкни кабул килиб олиш.
7. Юкка тааллукли йул хужжатларини кабул килиб

олиш.

8. Юкни буюртмага биноан манзилга етказиб бериш.
9. Юкни топшириш.
10. Юкни кабул килиб олганлик тз^исида хужжат-

ларни олиш.
11. Юк етказиб бериш сифати буйича мижоздан маъ-

лумот олиш.

12. Юкни етказиб бериш жараёни хисоботи ва х-к.
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Ушбу автотранспорт корхонасшшнг барча фаолияти
буйича олинган маълумотларни тахдил кнлиб оптимал
бошкарувтизиминияратишмумкин. Автоматлаштирилган
ушбу бошкарув тизими куйидагиларни yi ичига олади:

1, Автоматлаштирилган иш жойлар1ши яратиш:
® кадрлар (ходимлар) булимини;
• корхонадаги барча ишчи-ходимларни компьютерда

хдсобга олиш;
• радбар - директории барча булимлар билан компю-

тер тармоги оркали боглаш;
• бош мухандис иш жойига техник эксплуатация

тааллукди булган таъминот булимлари, таъмирлаш ва
барча участкаларни боглаш;

• директор уринбосарларига хам тааллукди булим-
ларни компьютер тармоги оркали улаш;

• техника хавфсизлиги б^шича мухандиснинг авто
матлаштирилган иш жойини яратиш;

® ишлаб чидариш техник булимини;
• ёкцлги ва мой материалларини ^цюобга олувчи тех

ник ходим иш жойини;
• таъмирлаш булимини;
• таъмирлаш устахоналарини;
• ишлаб чикариш участкаларини;
• таъминот булимини;
• автоколонналарни;

• хизмат курсатиш булимини;
° режалаштириш булимини;
® диспетчер пунктини;

• бухгалтерия булимини;
° архивни;
° норматив булим ва бошда булимларнинг автомат

лаштирилган иш жойларини яратиш.
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2. Барча автотранспорт воситаларининг х.аракатлари
назоратда булиши учун уларга GPS трекерларини ёки
ГЛОЫАСС навигатор курилмаларини ^натиб

3. Корхонадаги барча з^айдовчиларни электрон кар-
точкалар билан таъминлаш. Ушбу карточкалар оркали
автомашиналарнинг гараждан чикиб кетиши ва кириб
келишини айоматик равшпда здисобга олиш.

4. Юкорида келпфилган барча иш жойларини вюм-
пютерлар билан таъминлаб, ягона локал - махаллий
компьютер тармогига улаш.

5. Интернет провайдерлари билан шартнома асосида
корпоратив тармок яратиш ва глобал компьютер тар-
моги булмиш интернетга улаб куйиш.

6. Ажратилган телекоммуникация алока линиялари-
ни (мис кабеллари ёки оптик толали линияларни) ахбо-
рот-коммуникацион станцияларга боглаш.

7. Автотранспорт воситаларининг турларига караб
уларнинг барча характеристикаларини компьютерларда
тщсобга олиш.

8. Енгил автомобиллар, юк автомобиллари, з^и ш-да-
рувчи, тортувчи автомобиллар з^чун керак булган эх,ти-
ёт кцсмларни хцсобга олиш.

9. Кзопимча маълумотларни (рпп вактяари, йул ва-
раклари ва бошкаларни) компьютерда хисобга олиш.

Ахборот-коммуникацион технологиялар автомак-
табларга автоусталарни тайёрлашда ?^ам жорий этршса,
З^тиш самарадорлрпги анча юкори булади.

Бунинг з^чун, биринчи навбатда, автомактабнинг ту-
зилиш структзфасига караб барча автотранспорт воси-
таларини компьютерда турига, заводдан чиккан йилига,
холатига караб хисобга олиш, мактаб укитзпвчи.ларини
хам xiico6ra олиб хар чоракда билимларини тест ёр-

53



дамида текпшриб туриш, онлайн режимида масофали
5нсщнб бориш, ОРЗдан ва ГЛОЕ1ЛССдан фойдаланиш-
ни билиш, 5фганаётган у»увчиларни ва й5фикнома ол-
ган адйдовчиларни х,ам компьютерда pj^aira кири-
тиб, битирганларидан йул х,аракати коидаларини
бузиб, 1увохдомаларини олдириб куйганларни х,ам
текпшриб туриш катта самара беради. Автомактаблар
ёки автокорхоиалар фаолияти тугрисида маълумотлар
омбориии яратиб, лиги замоиавий ахборот техиологи-
ялар асосида бошкарув тизимиии ишлаб чикиш катта
ютукларга олиб келади.

Республика микёсида траиспорт тизими маълумот-
лариии т^дшаш, тахдил этиш, иазорат килиш ва тавдим
этиш бз^йича фаолият олиб бориш х,амда траиспорт
тизими маълумотларииииг такдим килиииши ва ай-
лаиишиии ривожлаитириш максадида «Узбек миллий
траиспорт ахборот маркази»ии тузиш зарурати тугил-
мовда. Уиииг бопщарув тизими асосий фаолияти куйи-
дагича булиши мумкии:

1. Республика микёсида траиспорт тизими маълу-
мотлариии узаро боглаш ва бирлаштирнип, фукароларга
хизматлар курсатиш.

2. Республика сиёсати, стандарт техиологияии таъ-
миилаш тизимиии бошкариш.

3. Катта йул-траиспорт кодисалари, фалокатлар,
террор ва HtyHra зЬопаш х,олатларда тегишли чоралар
к5фишии бошкариш ва х,.к.
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Янги замоновий ахборот технологиялари ёрдамида
куйидаги автоматлаштирилган тизимларни

яратиш мумкин:

A. Автобуслар щтновини назорат цилиш тизи-
мини яратиш

Автобусларнинг турган жойини кузатиш оркали
т)шланган маълумотлар на харакат билан боглик маъ-
лумотлардан фойдаланиб уларни бопщариш за назорат
килиш тизимини яратиш мумкин.

Автобуслар б5шича ахборот тизимини яратиш учун
фойдаланувчиларга реал вахт режимида автобуснинг
жойи, й^алиши, охирги чикиш вакги ва автобусдан
фойдаланиш бзшича бошка маълз^отларни тавдим
этиш керак булади.

К^онунбузарликларнинг олдини олиш учун назорат
тизими хам 5фнатилиши зарур. Патрул машинасига ха
бар олиш мосламаси кабилар зфнатилиб, камера назо-
рати, Симеиз алока, жой назорати каби технологиялар
к^'лланилиб, патрул машинаси билан тезда богланиб
ходисани етказувчи тизим яратшп мумкин.

Ахборот-коммуникацион технологияларни (АКТ)
автотранспорт тизимида куллаш з^чун Автомобиль
ва дарё транспорти агентлиги ва «УзАвтойул» ДАК
билан биргаликда куйидаги масалаларни ечиш лозим
б^^лади.

B. Автотранспорт тизимини АКТ асосида авто-
матлаттириш

Автобаза ва автобус паркларининг жойлашган ман-
зиллари, транспорт воситаларининг турлари, сони, рах-
барият, ишчилари, барча з^гармас мулк, ёкилги, эхтиёт
кисмлар, керак булган махсулотларни ва бопща маълу-
мотларни компьютерга киритиб маълумотлар омбори-
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ни яратиш. Автотранспорт корхоналарини реал вактда
ишлаш фаолиятини назорат этиб бопщариш.

C) Автотранспорт воситалари х;аракатларини
назорат этиш тизимини яратиш

Автотранспорт корхоналаридан (автобазалардан)
транспорт воситалари чрпсишини ва уларнинг кири-
шини автоматик хисобга олиш тизимини яратиш,
Видеокузатув (навигацион) ва «электрон калит» курил-
маларини ишга тушириш, диспетчер ва махсус компью
тер дастурларини ишлаб чикиш.

D) Транспорт логистикасини автоматлашти-
риш

Автотранспорт логастикасининг автоматлаштирил-
ган тизимини ишга тзшшриш учун керак буладиган
барча маълз/мотларни йигиш ва Компьютерра киритиш.
Ташиладиган юкнинг турига ва хажмига кдраб автотранс-
портларни танлаб олиш дастурини яратиш. Юбориладиган
юкларнинг манзилини аниклаш учун Компьютерра худуд-
нинр георрафик харитасрши киритиш, йулларнинр й)ша-
лишини, масофасини ва трафикасини аникдовчи дастур-
ларни ишлаб чикиш. GPS тизимидан фойдаланиш учун
куйидарршарни аникдаб олиш: Ер атрофидаги атмосфера
катламлари; орбиталар турлари; Ернинр сунъий йул-
дошлари турлари; космик сегментлари; Ердаги назорат
этувчи ва бопщарувчи станциялари; GPS приёмниклари-
нинр автотранспортларра урнатиладиган турлари ва улар
нинг характеристикалари, ГЛОНАСС радионавршацион
тизимининр ишлаш прршципи ва бопща маълумотларни
Компьютерра киррггиш,

Шах,арлараро ва халкаро маршрут автобусларида
т^амда «Узмахсустране» автомашиналарида урнатилган
GPS курилмаларини бопщариш тизимини яратиш.
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E) Автомобиль йулларидан самарали фойдаланиш
тизимини яратиш

Узбекистон Республикасидаги шах,арлар ва Тошкент
шахридаги автомобиль йулларининг топологиясини
компьютерда ажратиб олиш, барча йулларнинг );олати-
ни белгиловчи параметрларни аникдаш, эски йулларни
реконструщия килиш, уларни узгартириш лойих.алари-
ни, транспорт чоррахаларини, туннелларни компьютер-
га киритиш. Йулларнинг х.олатини назорат этиш тизи
мини яратиш. Х,ар хил автоматлаштирилган иш жойла-
рини яратиш.

F) Автомобиль йулларида транспорт воситалари
ва пиёдалар х;аракатини назорат кцлиб бошцарит
тизимини яратиш

Светофорлар турларини, уларнинг характеристи-
касини, транспорт ва пиёдалар учун мулжалланган
светофорларни, шахардаги барча чоррахаларда зф-
натилган бошкар)^ курилмаларини хнсобга олиш.
Автоматлапшан бошкарув тизимини яратиш учун керак
буладиган техник курилмаларнинг турларини, яъни
транспорт детекторлари, электрон радарлар, экспеди-
торлар учун сканерли симсиз бошкариладиган адаптер-
лар ва бошкаларни, уларнинг сонини, характеристикаси-
ни компьютерга киритиш. Транспорт ва пиёдалар учун
мулжалланган барча йул белгиларини, йул назоратчи
объектлар тасвирларини яратиш. Видеокамералардан
реал вактда келаётган маълумотлардан доидани буза-
ёт1 ан транспорт воситаларининг белгиларини ёки пи-
ёдаларнинг харакатини назорат этиш тизимини яратиш.
Шахсий авторанспортларнинг оптимал х,аракатланиш
моделларини тузиш учун х,ар хил мезонлардан, яъни
энг киска йул бз^ича, энг кам чоррах,а бзшича, оким-
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ларнинг сони ва бошка мезонлар асосида бошдариш
тизимини яратиш. Марказлашган ва марказлашмаган
автоматик бопщариш тизимини такомиллаштириш ва
оптимал бопщариш алгоритмларини яратиш.

G) Автотранспорт воситаларининг ишлат прин-
циплари математик моделпарини компьютерда яратиш

Ташиладиган юклар, йул шароитлари, табиий ид-
лим шароитларини хисобга олган х,олда автотранспорт
воситаларининг шу шароитларга мослашган рационал
турларини тугри танлаш учун х,ар хил турдаги авто-
мобилларнинг х,аракатланиш жараёни моделларини
компьютерда яратиш ёки мавжудларидан фойдаланиш
оркали транспорт воситалари унумдорлигини ошириш
ва юкларни ташиш таннархини пасайтириш. Барча
транспорт воситаларининг турларини, параметрлари-
ни, характеристикаларини, йулларнинг параметрлари-
ни маълумотлар омборига жойлаштириш ва уни бошка-
риш тизимини яратиш.

H) «Электрон хукумат» тизимига автотранс
порт ва автойул маълумотларини киритиш

Юкорида келтирилганлар асосида ахборот-коммуни-
кацион технологияларни транспорт тизимида куллаш
х,а101даги маълумотларни «электрон х,укумат» портали-
га киритиш. Маълумотлар омборидаги ва барча курил-
малардан реал вактда кабул килинадиган маълумотлар
ни хавф-хатарлардан, х,ужумлардан саюхаш, уларнинг
бехато ишлашини ва ахборот хавфсизлигини таъмин-
лаш шпларини компьютерда яратиш ва х,.к.

I) Автотранспорт воситаларини шах;арлараро
магистраль йулларда мукрбил бошк/ариш

Узбекистонда, айнидса, катта шах.арларда автотран-
спортларнинг тури ва сони усиб бориши сабабли авто-
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мобиллар юрадиган кз^алар канчалик кенг булмасин,
уларнинг х,аракати кийинлапшб бормокда. Х^ар бир ав
тотранспорт эгаси (х,айдовчиси) 5^ манзилига тез ва кам
ёкдпги сарфлаб бориш учун энг щюка йулни танлашга
х,аракат килади. Лекин ушбу йул тирбандлиги куп вакд
сарфланишшга олиб келади.

Бундай тирбандликларни камайтириш тизими
ривожланган давлатларда, масалан, АКД1, Англия,
Франция, Япония, Хитой, Малайзияда ва Россиянинг
Москва шакрида автомобиль йулларини назорат этиш
тизими ишга туширилди. Хар кандай автоматлашти-
рилган бошкарув тизими компьютерлар ёрдамида,
компютерларни бопщариш эса яратилган алгорнггмик
дастзфлар ордали амалга оширилади.

Шунинг з^чун юкорида келтирилган тизимни яратиш
З^ун куйидаги масалаларни ечиш талаб этилади:

1. Дунёда яратилган тизимларни тахдил этиб биз-
нинг давлатимизга тз^и келадиган, сифатли ва энг ар-
зон курилмалар билан жихозлаб, мах.аллий дастурлар
асосида амалга ошириш.

2. Ушбу тизим яратиладиган шах,ардаги барча авто
мобиль йулларининг масофали улчамлари билан топо-
график харитасини компьютерда яратиш.

3. Хар бир автомобиль йулининг кенглиги, узунлиги
ва бошка улчамларини хисобга олиш.

4. Йулларни табакаларга булиш, яъни бош, асосий,
иккиламчи, светофор билан тартибга солинадиган чор-
рахалар, бошкарилмайдиган асосий ёки иккиламчи ав
томобиль йулларини киритиш.

5. Марказлашган ёки марказлашмаган (туманлар
буй и ч а) бошкарзш тизимнши яратиш.
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6. Оптимал бошкариш тизими мезонини аниклаш
(т^озирги кунда фанда 10 дан ортгас бошкарув усуллари
мавжуд).

7. Бошкарувнинг иммитацион моделини яратиш ва
замонавий алгоритмик тилда дастурлаш.

8. Бошдарув тизимини яратиш учун керак буладиган
техникавий воситаларни аникдаш.

9. Х^исоботлар олиб бориш ва уларнинг аниклигини
текшириш.

10. Синов ва тажриба утказиб таклиф этилаётган ил-
мий-тадкикот ишларининг афзаллигини исботлаб бершп.

11. Илмий натижалар асосида таклиф этилган лой-
ихани амалда татбик килиш йзфикномаларини ишлаб
чикиш.

12. Асослаб исботланган лойихани эксперт комисси-
ясига топшириш.

Мукобил йулни танлаш куйидаги мезонлар асосида
амалга оширилиши мумкин:

• энг киска маршрутки (йулни) аниклаш асосида,
яъни min L;

• энг катта тезликда юрадиган йулни аниклаш асоси
да max В;

• энг кам вакт сарфлаб бориш асосида min t;
• энг кам транзит чоррахалардан утиш асосида min К;
• энг кам ёкилги сарфлаш асосида min Q;
• эет сифатли копламали йулдан бориш асосида;
• энг такие йулдан бориш асосида ва х-к.
J) Шах;ар шароитида ва ша^арлараро магистраль

йулларда автотранспорт воситаларининг х;арака-
тини муцобил ботк/ариш

Йирик шахарларда автотранспортларнинг тури ва сони
усиб бориши сабабли автомобиллар юрадиган кучалар
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к;анчалик кенг булмасин, харакатлашпп кийинлашавера-
ди, Йуллардаги тирбандлик сабабли куп вакт сарфлаш-
га тузгри келади. Масалан, Тошкент шахрининг Навоий,
АТемур, Нукус, Х-Олимжон ва бопща марказий кучалари-
да транспорт воситаларининг серкатновлиги сабабли тир-
бандликлар куп булмокда. Бир неча йиллар илгари (1974
-1979 йилларда) ТЪшкентнинг Т.Шевченко, Ш.Руставели
кучаларида «Яшил йул» деб номланган тизим пиша ту-
ширилган эди. Бу тизим чоррах,алар орасидаги масофани
инобатга олган х,олда автомобилларнинг тезлигини
бошкариш хнсобига автомобилларнинг чоррах,аларда
тзЬсгамасдан х,аракатланипшни таъминлаб берар эди.

Шах,ар шароитида автотранспорт воситаларининг
харакатини мукобил бошкариш масаласини ечиш
куйидаги йуллар оркали амалга оширилиши мумкин:

1. Янги чикаётган автотранспорт воситаларини ки-
чик экранли электрон процессорлар билан жихозлаб,
уларга шахар автомобиль йулларининг харитасини
жойлаштириб, реал вактда шахардаги махсус нукта-
лардан маълумотлар олиб хохлаган манзилга энг хиска
вахг ичида боришини к5фсатиб берадиган мукобил ал-
горитмик дастурлар яратиш.

2. Автотранспорт йулларини автоматик равишда
бошкарадиган, яъни видеокамералар ва тезликни кур-
сатиб турадиган электрон курилмалар яратиш.

Хар иккала усулни иктисодий томондан хисоблаб
чикиб, аник илмий асосланган тизим лойихасини
таклиф этиш зарур.

Юкорида келтирилган масалалар ечилган такдир-
да катта шахарларда автомобилларнинг оптималь ра
вишда харакатланишини таъминлашга катта хдсса ку-
шилган булади.
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4.2. Автотранспорт корхоналари (ЛТК)
бошкарувида ахборот технологнялари ва ахборот

тизимларининг техникавий ва дастурий таъминоти

Автотранспорт корхоналарида барча ташкилий, тех
никавий, иктисодий ва ижтимоий таъминотларга таал-
лукди булимлардаги компьютерларни бир-бири билан
боглаб ягона махаллий ахборот тизимини яратиш учуй
техникавий ва дастурий воситалар зарур булади. Ушбу
тармокни яратишга юкорида кзфсатиб зп-илган концен-
траторлар (HUB), куприклар (Bridge) ва UTP, STP ёки
шиша толали оптик турдаги кабеллар керак. Аммо авто
транспорт корхоналарининг ягона корпоратив тармоги-
га уланиш учун албатта телекомм)шикация тизимлари-
дан фойдаланишга тз^и келади. Бунинг учун шлюзлар
(GateWay), коммутаторлар (Switche), маршрутизатор
(Router) ва хар хил турдаги мис ё оптик кабеллар ке
рак, Симеиз радиоалока тизимларидан хам фойдаланиш
мумкин.

Автотранспорт корхоналаридаги локал компьютер
тармокдари асосан радиал структурага асосланган бу-
либ, Ithemet тармоги деб аталади.

Автоматлаштирилган иш жойларини автотранспорт
корхоналарида яратиш 3^1301 нафакат бир хил операци-
он тизимда ишлайдиган компьютерлар, балки тармок
дастурий таъминотини хам яратишга тугри келади.

Барча ATIGiap чизикди структурага эга булади, яъни
хар бир ишчи ходим узшпгаг з^астка рахбарига буйсу-
нади. Шунга караб хужжатлар алмашинуви хам паст-
дан юхорига ёки рахбардан пастдаги конкрет ходимга
боради. Шу жараёндаги барча ишлар режалаштириш
булими томонидан ишлаб чикилган булса, барча хи-
соб-китоб ишлари бухгалтерияда амалга опшрилади.
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Масалан, огир юкларни бир шахардан бошка ша?;арга
етказиб бериш уч)ш хизмат кяладиган АТЮтарда яра-
тршадиган ахборот тизимлари х.аракатланзтчи
зО'жжатлар, яъни йул варагидан тортиб кайтиб келин-
гандан cjw ?щсоботни бергунга кадар канча, кандай
ишлар б-жарилганлиги асосида корхонанинг харажат-
лари ва келиб тушган даромадлари аникланади. Барча
?цисоб-китоб рпплари конкрет яратилган алгоритмлар
асосида компьютерда бажарилади. Ушбу алгоритмлар
3 хил турда ёзилган булиши мумкин:

1. Блок-схема кзфинишида.
2. Операторлар куринишида.
3. Х^ар бир бажариладиган операция ёзув шаклида.
Масалан, автокорхонадаги авгомбилларнинг ёкипги

харажат хисоботини алгоритм асосида тузилган, маълум
шароитларда, конкрет маршрутларда транспорт восита-
лари харакатланиш жараёшшинг иммитацион математик
моделидан фойдаланган холда бажариш мумкин:

1. К^йидаги маълумотлар компьютерга киритилади;
автотранспорт воситасининг параметрлари: автомо
биль тури, русуми, давлат раками, спидометр кзфсат-
кичи, огирлиги, юк кутариш кобилияти, юк кутариш
Кобилиятидан фойдаланиш коэффициенти, двигател-
нинг тапщи тезлик характеристикаси, 1увват, буровчи
момент ва ёкилгининг солиштирма сарфи, двигатель
тирсакли валининг минимал ва максимал айланишлари
сони, узатмалар к;утисининг х,ар погонадаги узати-
шлари сони, унинг фойдали иш коэффициенти, асосий
узатманинг узатишлари сони, унинг фойдали рпп коэф
фициент, трансмиссиянинг фойдали иш коэффициенти,
гилдирак радиуси, гилдиракнинг эластиклик коэффи
циенти, ёкилгининг солиштирма огирлети ва йул ша-
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роитининг параметрлари: иулнинг узунлиги, клялиги,
копламаси (микропрофил ва макропрофиллари), йул-
нинг каршилик коэффиценти, об-х.аво к^саткичлари:
х,арорат, атмосфера босими, намлик, шамолнинг тезли-
ги ва х,.к.

2. Моделни ишга тушириб маршрутнинг адр кандай
кисмида автомобилнинг босиб 5^ан йулини, тезлиги-
ни, 5фтача тезликни, ёкдлги сарфини, ёьдилгининг зфта-
ча сарфини, транспорт воситаси бажарган ишни, унинг
иш унумдорлигани хдюоблаб топиш ва принтер оркали
когозга чикариб олиш мумкин.

3. Транспорт воситасининг иш бажариш натижасида
амалда сарфлаган ёкдиги микдори хисоблаш йули би-
лан топилади.

4. Сарфланган ёкилги микдорини унинт таннархига
к5ч1айтириб ёкилги )^чун сарфланган маблаг микдори
топилади.

5. Турли русумдаги автотранспорт воситаларини мо-
делда текшириб к^фиш натижалари бзшича энг рацио-
нал турдаги транспорт воситасини танлаш оркали авто
транспорт воситасининг иш унумдорлигини ва иктисо-
дий фойдалилигини ошириш мумкин.

Юкорида келтирилган алгоритмни компьютерда
амалга ошириш учун JAVA ёки С-н- дастурий восита-
лардан фойдаланиш мумкин.

Худди шундай асосда маршрут б^^ича катнаётган
автобусларни, енгил такси автомашиналарини ёкилги
харажатларини хисоблаб тахдил килиб бериш мз^икин.

Автотранспорт корхоналарида ишлатилаётган дасту
рий воситалар олдинги хцсоб-китоб килиш учун мул-
жалланган дастурий таъминотдан анча фарк килади.
Бугунги кзшдаги автотранспорт воситаларининг барча
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бопщарув блокларида компьютер технологияси ишла-
тилади, яъни компьютерсиз бошкариладиган тизимлар-
ни 5Ьи колмади.

Технология сузи грекча techne - санъат, акл, уста ва
жараён деган маънони англатади.

Ахборот' технологияси (AT) жараён хисобланиб,
маълумотларни йигиб, кайта ишлаб, узатиб объектнинг
ёки жараённинг янги сифатли маълумотларини олиш
деганидир. Ушбу жараённи факат компьютерлар орка-
ли амалга ошириш мумкин. Янги маълумотлар асосида
инсон янги сифатли махсулот олиши ёки аник; кузлан-
маган натижага эришиши мумкин.

Янги ахборот технологияси учта асосий принципга
асосланади:

• компьютер билан интерактив (диалог) режимида
ишлаш;

• бошка дастурий махсулотлар билан кушилиб бир-
галикда ишлаш;

• куйилган масаланинг ̂ ^гартирилиши осон ва eimni
жараён булиши керак.

Автотранспорт корхоналарида ахборотлашган тизим
куйидагича булиши мумкин:

• АТЬСларда бошкариш жараёнлари циклли булади,
яъни ушбу циклнинг бошида маълумотлар бопщарила-
ётган объектлардан (цех, з^астка ва \.к.) олинади, кейин
уиарни тахдил этиш натижасида карор кабул килинади.

Ишлаб чикариш корхоналаридаги барча техник ва
технологик воситаларнршг, омбордаги барча эктиёт
кисмларни, материалларнинг (масалан, автотранспорт-
га тааллукли ёкилги-мой ва бошкаларнинг) компьютер-
даги хисоботидан ташкари барча иктисодий, ижтимоий,
ташкилий жараёнлардаги параметрларини хам хдсобга
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олшп зарур. Бундан тапщари, жужжат ва маълумотлар
алмашинув структурасини аник киритиш керак. Ушбу
маълумотларни компьютер хотирасига жойлаштириш
ва реал вактда ишлаш мумкин булган тизимни яратиш
лозим.

Компьютернинг маълумотлар омборида (МО) авто
транспорт корхонасининг барча маълумотлари, куж-
жатлари сакланади.

ЛПСнинг ахборотлаштирилган тизими к5шинча маъ
лумотларни марказлашмаган (децентрализованный)
кайта ишлаш усулига асосланган.

АТКларнинг умумий структураси автоматлаштирил-
ган иш жойларининг ягона компьютер тармогига богла-
ниши асосида тузилган булади.

Юкорида айтилганидек, биринчи навбатда, «Техник
булим» ва «Ходимлар булими»нинг автоматлаштирил-
ган иш жойларини фаоллаштириб, ш)шдан cjnir бошка
булимларни тармокка боглаш керак.

Иккинчи 5финда, диспетчер хизмати, йул кужжатла-
ри, ёкилги харажатлари, хайдовчининг иш вакти, авто-
машинанинг юрган йул кисоби кайта ишлаб чикиб так-
лил килинади.

Учинчи уришда, бухгалтерия булимини ишга туши-
риб, маошлар таксимланади ва режалаштириш булими
ишга туширилади.

Т5^инчи боскичда автотранспорт воситаларининг
гилдирак шиналари ейилганлигини хисобга олиш, таъ-
мирлаш зоналарини, техник назорат 5^казиш иш жой
ларини автоматлаштириб ягона локал (махаллий) ком
пьютер тармогига улаш керак булади.

Кейинги боскичларда автоматлаштирилган иш
жойларида оддий хисоб-китоб килиш дастурларидан
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ташкари башорат (прогнозирование) этиш усуллари
кулланилса, АТКнинг бошкарув тизими янада яхши-
ланади. Энг асосий мезон х,ар кандай ишлаб чикариш
корхоналарининг харажатларини камайтрфиб, макси-
мал даромад олиш хнсобланади.

Юкорида келтирилган автоматлапггирилган ахборот
тазимидаги кул кекнатларини, яъни маълумотлар ом-
борига компьютернинг клавиатураси оркали киритила-
ётган х,ужжат маълумотларини х,ам объектлар иденти
фикация килиш йули билан автоматлаштириш мумкин.

4.3. Автотранспорт корхоналарида режалаштириш
тмзими ва ресурсларни бошкарнш

Х,ар бир автотранспорт корхонаси зЬининг фаоли-
ятида компьютер технологиясидан самарали фойда-
ланиш учун барча структурасининг булим, участка
ва цехларини ягона махаллий компьютер тармогига
боглаб олишлари шарт. Яратилган ахборот тизими ёр-
дамида корхонада бажарилаётган ишлар, мижозлар би
лан тузилган шартномаларнинг бажарилишини назорат
килиш, корхонага тааллукди ресурсларини режалашти
риш ва барча сох,авий, функционал, иктисодий масала-
ларни х,ал кдлиш самарали булади.

ERP концепцияси асосан энг содда MRP (Material
Requirement Planning - материалларга талабни режа
лаштириш ёки Manufacturing Resource Planning - ху-
жалик ресзфсларини режалаштрфиш) концепциясидан
келиб чиккан.

Ушбу концепция асосида автотранспорт корхонаси-
даги барча булимларнинг бир-бири билан маълумотлар
алмашинувини, эх,тиёт кисмларни, логистикани, таъми-
нот ва бухгалтерия хдюоботларини бопщариш мумкин.
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Маълумотларга булган мурожаат дифференциал
тизим асосида ва ахборотларни ташки хавф-хатарлар-
дан химоялаш кузда тутилганлиги учуй ушбу концеп
ция бизнес бошкар)шида асосий инструмент сифатида
ишлатилади.

Концепция куйидагилардан иборат:
- барча керакли ?щсоботлар;
- барча молиявий харажатлар функцияси;
- СОТ5ШНИ автоматлаштириш;
- хзЬкалик функциялари;
- сервис таъминлаш функциялари;
- сифатни бошкариш функцияси;
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- ходимларни бошкариш функцияси;
- таркатиш функцияси;
- логастика фзшкцияси;
- мух,андислар функцияси.
ERP концепциясининг зарур томони ишлаб чика-

рипгаи, маз^сулотларни ва хизматларни глобал равишда
бопщариши хисобланади. Шундай имкониятга эга бул-
ганлиги сабабли ушбу концепция катта халкаро корпо-
рацияларда кулланилади. Концепциянинг дастурий таъ-
миноти ипшаб чикариш жараёнларини режалаштириш,
буюртмаларни йигиш ва уларнинг кандай натижаларга
олиб келишини бахолаб беради. Шунинг учун ушбу ти-
зим, биринчи навбатда, ресурсларни режалаштиришга
мулжалланган. У нафакат олдинги натижаларни тахдил
этади, балки келажакдаги натижаларни башорат килиб
курсатади,

Албатта, режалаштириш функцияларини амалга
ошириш ва оптималлаштириш учун тескари алока хам
булиши керак. Бошкарув максади асосида олдин режа
тузилади, кейин ишлар бажарилиши натижасида олин-
ган курсаткичлар тахдил килинади. Натижалар куйил-
ган максад билан солиштирилиб, режага узгартириш
киритилади.

Юхорида келтирилган ERP концепциясини барча ав
тотранспорт корхоналарида куллаш мумкин.
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4.4. Ахборот-коммуникацион технологияларни
автомобиль транспортларида хавфли юкларни

ташишда куллаш

Автомобиль транспортида хавфли юкларни ташиш
вакдида содир буладиган х,одисалар мутахассислардан
бу муаммога жиддий ёндашувни талаб килади. Яъни
хавфли юкларни автомобиль транспортида ташиш
вактида содир буладиган йул-транспорт ходисалари
катта х,алокатга олиб келади ва одамлар хаётига, сог-
лигига, атроф-мухлтга ва мамлакат иктисодига кат
та зарар етказиш характерига эга. Шунинг учун х,ам
хавфли юкларни ташувчи транспорт воситаларининг
нафакат конструкцияларига жуда каттик; талаблар ку^-
илиши керак, балки хавфли юк ташувчи транспорт
воситаси билан содир булган фалокат, бахтсизлик ёки
йул-транспорт т^одисасиншш олдини олувчи тизим, ?^о-
диса содир булганда автоматик равишда аниклайдетан
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ахборот-коммуникацион технологиялар тизими жорий
этилиши, бу тизимларга катпщ талаблар кз'йилипш
шарт. Бундай хавфли юк тапшшга каттик; талабларни
ишлаб чикишга куйидаги омиллар мажбур цилади;

- хавфли юк ташувчи транспорт воситаси билан
содир булган фалокат ташилаётган хавфли юкнинг
кимёвий хусусиятлари билан боглик огир окибатларга
олиб келипш;

- фалокат окибати нафацат хавфли юк тапшётган ва
фалокат катнашчиларига, балки якин атрофдаги одамлар-
га, иншоотларга ва экологияга катта талафот етказипш;

- хавфли юкнинг фалокат окибатида тупрокка туши-
пш, сзга' ичимлик суви манбаларига синпшш, бунинг
натижасида узок вакт экотизимга таъсир курсатиши.

Бугунги кунда хавфли юк ташувчи транспорт воси
таси билан содир булган фалокат ёки йул-транспорт
ходисасини автоматик равишда аниклайдиган тизимни
такомиллаштириш буйича АКД1да, Европа Иттифокида
ва Россияда катта ютукдарга эрипшлган.
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АКЩнинг хавфсизлик тизими Next Generation 9-1-
1 (NG9-1-1) тизими тарьсибига кириб, халокат хизмат-
ларини хар кандай коммуникация воситаси ёрдамида
чакириш имконияти яратилган (симли телефон, уяли те
лефон ва интернет оркали). Бу тизимни ишлаб чициш ва
такомиллаштириш харажатлари АКД1нинг Автомобиль
транспорти вазирлиги томонидан молиялаштирилади.

Европа Иттифоки томонидан эса хавфли юкни та-
пшш жараёнини eCall тизими ёрдамида назорат килиш
ва фавкулодда х,олатларда тез ёрдам к5фсатиш масала-
лари камраб олинган. eCall тизимида хавфли юк тапш-
ётган транспорт воситасининг х.алокат хизмати билан
Galileo навигация тизими оркали, яъни Европанинг
сунъий йулдоши ёрдамида богланипга назарда тутил-
ган.

Россияда эса eCall тизими сингари ипшайдиган
«ЭРА ГЛОНАСС» тизими жорий килинган. Масалан,
Россиянинг «ЭРА ГЛОНАСС» тизимига кирувчи хавф
ли юкларни ташувчи транспорт воситалари Й5п1алип1да-
ги х.алокат билан боглик х,олатни ахборотларни тахдил
щитт марказита узатиб турувчи махсус мослама билан
жю^озланади. Хавфли юкни ташиш вактида ташзшчи
транспорт воситаси билан йул-транспорт х,одисаси со-
дир булса ёки транспорт воситасининг харакати вакди-
да хавфли юкка кандайдир шикает етказилса (масалан,
нотугри юкланган ёки хавфли юк тарасининг синиши,
копкогининг очилиб кетиши ва х-к.), хайдовчи ёки экс
педитор томонидан махсус тугма босилиб хавфсизлик
тизими ишга туширилади.

Берилган маълумотга кура ахборотларни тахдил кц-
лиш маркази томонидан вохеа жойига махсус оператив
гурух юборилади ва хавфли юкнинг яхин атрофдаги
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одамларга, экологияга таъсирининг олдини олиш еки
таъсирини камайтириш чоралари к5филади.

Сумъий й^лдош opt^H олюса

ГЛОНАСС

Миктшсавкй станцю!

^рб1ф1ааы1ум

Абоашт
телеметр шс
тершшала

(АТГ)

Уялм алочв TtotfitM

2. Геефафюс ввкггоас
3. Гаофафкк утездоос
4. ТВскххкгтмпкга:
6.Вшсгюевкэ;
е. 6МТ юх paiQSsai:
7.Твшао(П(Ш1ати:
8. )^вл21ввг тугавсями воспшлхк
т^фйскда Овлпс

Россиянинг «ЭРА ГЛАНСС» тизимига юфувчи адфвли юклар-
ни ташувчи транспорт воситаларининг х.аракатини назорат

этувчи тизимниет принципиал схемаси

4.5. Ахборот технологияларини транспорт
логистикасида куллаш

Хозирги кунда транспортлар логастикаси ахборот тех-
нологиясиз ишлай олмайди. Барча автотранспорт воси-
талари ёрдамида бир шахардан бопща шахарга юкларни
олиб бориш жараёнида к;анчадан-к;анча маълумотлардан
фойдаланилади. Ушбу ахборот технологиясисиз бажарил-
ган ишларнинг сифатини аникдаш мумкин эмас.

Ахборот жараёни, айникса, юклар келаётган йуллар-
нинг тугун участкаларида, яъни чоррахаларда, темир
йул станцияларида, аэровокзалларда жуда зарур.

Лог истика сузи грекча булиб, «хисобли санъат» де-
ган маънони англатади. Ушбу сузни Византия импера-
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тори Лев rV (865 - 912) х,арбий юришларда уз аскарла-
рига озик-овк;ат етказиб бериш ва уни таксимлаш учуа
ишлатган.

Иккинчи жа?(;он уруши даврида АК^Шнинг х.ар-
бий контингенти Европадаги жангларда иштирок
этаётган пайтда Америка китъасидан озик-овкат,
курол-асла?^аларни керакли жойларга ва уз вакти-
да етказиб беришда логистикадан фойдаланилган.
Урушдан сунг логистика тинч каётда кенг кулланила
бошланди. Х,озирги кунда логистикадан асосан биз-
несда кенг фойдаланилмокда.

Демак, логистик тизим логистик занжирда зЬ^ирган
(корхона, ташкилот, фирма, транспортлар, савдо таш-
килотлари, дзосонлар ва х-к.) иштирокчилар мажмуаси
хисобланади.

Дунё бз^ича кабул килинган логистика тизимларига
куйидагилар киради:

• MRP - Materials requirements planning;
• DRP - Distribution requirements planning;
• MRPII - Manufacturing resource planning;
• BRP - Enterprise resource planning;
• LEAN PRODUCTION:
• CSRP - Customer S3mchronized Resource Planning;
• ROP, QR, CR, AR;
• EOQ модель;
• Икки катлам тизими;
• Икки бункерли тизим;
• Узгармас давр ичида бзчортма бериш модели;
• ABC модели;
• Стационар булмаган, яъни узгарзшчан ва стохастик

эхтиёт кцсмларни бошкариш модели ва бошкалар.
Логистика куйидаги турларга булинади'.
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- транспорт логистикаси;
- омбор логистикаси;
- сотиб олиш логистикаси;
- ишлаб чикариш логистикаси;
- ахборотлаштириш логистикаси;
- божхона логастикаси;
- экология логистикаси;

- тежамкорлик логистикаси;

- шах,ар логистикаси ва х..к.
Куйида ушбу логистикаларнинг асосий масалалари-

ни ечиш йуллари кзфсатиб утилмокда;
1. Транспорт воситасининг туррши танлаш.
2. Йул маршрутларини аниклаш.
3. Юкларни транспортга оптимал жойлаштиришни

таппсил этгап.

4. Молларни йигиб контейнерга оптимал жойлаш.
5. Эх.тиёт кисмларни бопщариш.
6. Омбор майдонларида молларни сакдаш.
7. Маркировкалаш.
8. Божхона хизматларини ечиш ва х;.к.
Маълумотларни глобал компьютер ва телекоммуни

кация тармокларида бир объектдан (узатувчидан)
бошка бир объектга (кабул килувчига) энг оптимал
маршрут (йул) билан етказиб бериш жараёнлари мажмуа-
сига ушбу ахборот логистикаси кулланилади.

Кейинги пайтларда автотранспорт корхоналарида-
ги юк ташиш транспорт воситалари ёрдамида ишлаб
чикариш корхоналарининг, фирмаларнинг юкларини
бир шахардан бошка шах,арга етказиб бериш жараёни-
да ёки шахарларда маршрут б5^ича катнаётган транс
порт воситсшарини назорат килиб туриш жараёнида
навигатор тизимлари ишлатилмокда. Х^озирги кунда
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АКД];)Инг GPS тизими ва Россиянинг ГЛОНАСС ти-
зимларидан кенг фойдаланилмокда,

4.6. Автомобиль транспортида йуловчиларни
ташиш буйича электрон тулов тизимини ташкил

этиш

Шах.ар йуловчи ташиш транспортини ташьсил этиш
тизимини янада такомиллаштириш, йуловчилар ташиш
хавфсизлиги ва сифатиии ошириш, кулай, шинам ав-
тобуслардан окилона ва самарали фойдаланишни таъ-
минлаш, транспорт ташкилотларининг молиявий-икти-
содий холатини мустахдамлаш, йуловчилар ташишни
самарали бошдаришга замонавий ахборот-коммуника-
ция технологияларини кенг жорий этиш ва автотранс
порт хизматлари билан таъминлаш сохасини янада ри-
вожлантириш, худудларни комплекс ижтимоий-икти-
содий ривожлантиришга эришиш хамда мамлакат
шахар-кишлокдарида ахоли бандлиги муаммосини дал
этишда автотранспорт хизматлари к5фсатишнинг ро-
лини кучайтириш, йуловчилар ташиш хавфсизлигини
ошириш ва атмосферага зарарли ташламаларни кискар-
тириш борасида Узбекистон Республикаси Президенты
Ш.Мирзиёев томонидан бир катор вазифалар юкланди
ва куйидагилар республикада автомобиль транспорти
да йуловчи ташишни янада ривожлантиришнинг асо-
сий й5шалишлари этиб белгиланди:

• замонавий, кулай автобуслар ва микроавтобуслар
билан янгилаш, Й5шалишларни окилона ташкил этиш
ва кенгайтириш, йул копламаларини, биринчи навбат-
да, кишлок жойларда яхшилаш хдсобига адолининг та-
лаб-эдтиёжини янада тулик кондиришни таъминлаш;

• йуловчилар ташиш хавфсизлиги чора-тадбирла-
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рини кучайтириш, йуналишлар бз^ича х.аракатланиш
жадвалларига катъий риоя этилишини таъминлаш, к^-
сатилаётган хизматларнинг сифатини ошириш, йулов-
чилар ташиш сох,асида истеъмолчилар хукукларини
хлмоя килиш тизимини шакллантириш, йулкира учун
навд пулсиз туло® тизимини жорий этиш;

• йуловчилар ташишни бошкариш тизимига замо-
навий ахборот-коммуникация технологияларини кенг
жорий этиш.

А^олига транспорт хизмати к)фсатиш х.амда шах.ар-
лар ва кишлоклардаги автобусларда йуловчиларни та
шиш тизимини янада такомиллаштириш б^^ича к5фсат-
малар ижросини таъминлаш максадида ахборот-ком
муникация технологияларини автомобиль транспорт
тизимига жорий килиш буйича:

- йуловчилар ташишни амалга ошириш юзасидан
доимий равишда марказлаштирилган мониторинг олиб
борилишини таъминлаш;

- онлайн (GPS) режимида масофадан кузатиш тизи
мини жорий этиш;

- расмий веб-сайт ва «ишонч телефонлари» орка-
ли ах,оли билан мулокот механизмларини боскич-
ма-босцич жорий этиш;

- 2018 йил 1 июлгача булган муддатда Нукус шахри-
да ва вилоятлар марказларида шахар йуловчиларни
ташиш транс порти да йулкира учун накд пулсиз хак
тулаш тизимини ахборот-коммуникация технологияла-
ри ёрдамида амалга оширишни ташкил кипит

Юхоридаги вазифаларни бажариш учун махсус авто-
матлаштирилгаи тизим яратиш ва махсус терминаллар,
электрон карталарни укиб хдсобга оладиган коллектор-
лар билан таъминлаш керак булади.
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Бугунги кунда ша?;арларимизда хизмат к5фсатаётган
маршрутли автобусларимизнинг барчасида чипталар
сотуви кондзчсторлар ёрдамида амалга оширилмокда.

RUd аетевна

Rod t^iLiafa

Rnd терминал

Тошкент ша>^рида GPS трекерлари 127 та маршрут
бзшича катнаётган 1378 та автобусга 5фнатилган. Ушбу
автобусларни бошкариб туриш )^ун махсус янги мар-
казий диспетчерлик хизмати (МДХ) ишга туширилган.
МДХга карашли катта хонага 30 та компьютер ва 16 та
монитор зфнатилган. Тошкентдаги 14 та автостанцияда
онлайн режимида ишлайдиган видеокузатув тизимлари
ишга туширилган. «Тоштрансдиспетчерхизмат» УКда
«Электрон карталарни ва йуловчилар маршрут паспорт-
ларини яратиш» ва «GPS тизими ёрдамида олинган
хисоботлар асосида ша^^ар йуловчи транспортларини
тахдил кщшш» ишчи гурухдари ташкил этилганлиги
хаммага маълум.

МДХ хоналарида урнатилган 30 та компьютерда хо-
димлар Тошкент шахридаги барча маршрутлар б^шича
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харакатланаётган автобусларни назорат кдлиб бориш-
мокда.

Узбе1систон Автомобиль ва дарё транспорти агент-
лиги томонидан таклиф этилаётган шах.ар транспортла-
рида хизмат тулов х,акини автоматлаштириш тизимини
яратиш б5^ича бир катор чора-тадбирлар к^илмокда.
Ушбу tkjhm накд пулсиз электрон карталар ёрдамида
транспорт хизматларидан фойдаланиш, тушумларни
тахдил этиш, умуман, шахар транспорти ишларини оп-
тималлаштиришга мулжалланган.

Автотранспортда йуловчи ташувчи корхоналарда
йуловчилар окими, уларнинг зфтача сонини ^ганиш
ва ахолига хизмат к^фсатиш даражасини iqh'apHui учун
элекгрон тизимга jh'nui автотранспортда мавжуд булган
бир катор камчиликларни бартараф этишга ва куйидаги
максадларга эришишга олиб келади:

• транспорт тизимида накд пулсиз карточкалар асо-
сида хдсоб килиш;

• тулов хисоб жараёнида инсон омилини камайтириш;
• чиптасиз юрувчи йуловчилар сонини камайтириш;
• чипта сотувчиларнинг ишини енгиллаштириш;
• автопаркларнинг фаолиятини назорат килиб бо-

риш;
• барча туловларни автоматик равишда амалга оши-

риш;

• чипталарни сотиб олиш вактини камайтириш;
• йуловчилар окимини аник хисобга олиш ва барча

транспорт гизими самарадорлигини ошириш.
Юкорида келтирилган омиллар асосида маршрутли

транспортлардаги реал окимларга караб автобус йуна-
лишларини ва оралик вактларини узгартириш буйича
5^гарувчан тизим жорий этиш мумкин булади.
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Автоматлаштирилган тулов тизими давлат учун х,ам
катга Самара келтиради, яъни:

• давлат бюджетига солик; тушумини назорат ки-
лиш;

• имтиёзли фукароларга хизмат к5фсатишни хдсобга
олиш;

• йуловчилар окнами динамикаси асосида транспорт
воситаларини оптимал тацсимлаш ва х-к.

Шу билан бирга, йуловчиларга х,ам куп кулайли-
клар яратилади, яъни тулов тизимининг соддалиги,
хизмат к5фсатиш сифатининг яхшиланиши, тулов
жараёнининг тезлиги ва хизмат курсатиш сервиси
яхшиланиши.

Юдорида келтирилган электрон тизимни ипига туши-
риш учун куйидаги кушимча курилмалар керак булади:

• транспорт воситаларини назорат этиб туриш уч)ш
GPS трекерлари;

• кираётган ва чикдётган йуловчилар союши хисоблаб
турадиган курилмалар;

• портатЕсв чек берувчи терминаллар;
• электрон карталар;
• бекатларга 5фнатиш учун электрон таблолар;
• видеокамералар;
• радарлар;
• детекторлар;
• коллекторлар;
• портатив компьютерлар;
• мобиль телефон станциялар билан богланиш учун

Симеиз радиоалода курилмалари ва х-к.
Бекатларда урнатилаётган электрон таблолар ёрда-

мида йуловчилар куйидагилар бзшича маълумот олиб
борицш мумкин булади:
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® маршрутли автобусларнинг бекатларга аник; келиш
вактлари тз^исида;

• ушбу маршрутларда катнаётган автобусларнинг
ракамлари, турлари ва й^алипшари тз^ррисида;

• келаётган автобуснинг йуловчилар билан хула ёки
тула эмаслиги тз^исида;

• маршрутдаги автобусларнинг катнов жадвали узга-
риши ту^исида;

• йул маршрутларининг, туловларининг з^гариши
тугрисида ва х,.к.

Барча килинаётган ишлар ва яратилаётган тизимлар
халк фаровонлигини кзЬда тутади.

4.7. Автотранспорт йулларини лойих;алаш тизими

Компьютер, умз'ман, электрон хисоблаш машинала-
ри яратилгунга кад^Р автомобиль йулларини лойиха-
лаш асосан кулда бажарилар эди. Биринчи электрон хи
соблаш машинаси М - 20 Тошкент шахрига 1966 йили
олиб келиниб, Фанлар академиясининг Кибернетика
институтига зфнатилган. Шундан сунг 70-йиллар-
дан Узбекистондаги барча вазирликлар з^ларининг
карамогида «Хдсоблаш марказлари»ни таппсил кила
бошлаганлар. Шулар цаторида Автотранспорт вазир-
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лигида х,ам 2 та марказ, яъни «Хисоблаш маркази» ва
«Республика информацион ?ц1соблаш маркази» ташкил
к;илинган эди. Ушбу марказларнинг асосий вазифаси
вазирликка i^apaninn барча автотранспорт корхонала-
рида, яъни шахдр автотрестларидан то барча автоком-
бинатларга тааллукди булинмаларнинг ишини автомат-
лаштириш эди. Шунииг учуй адр хил сох.авий, фзшкци-
онал масалаларни ечиш, бирршчи навбатда, бзосгалтерия
хдсоботи, режалаппириш бу^лими, кадрлар (ходимлар)
булими ишларини компьютерда зугсобга олиш учун ;;ар
хил алгоритмик тилларда дастурлар яратила бошланди.

Афсуслар булсинки, т^озирги кунда барча автомаг-
лаштирилган бошцарув тизимлари асосан шахсий
компьютер л арга мулжалланганлиги боис олдин-
ги катга эяекфон машиналар учун ипшаб чикилган жущ
куп масагиларни ечишга мулжалланган дастурий воситал^
ишлагилмай колиб кевди. Барча олдинги алгоритмик тиллар
да ёзилган «Алгол», «Фортран», «PL», х,озирги кунда ипша-
типаёгган <Java», «С-н-» ва бошкэларнинг синтаксиси бнр
хил, факщ: семантикаси дар хиллиги сабабли уларни умумий
ретранслятор зфнатиб ипшатса булар эди.

Узбекистонда автотранспорт воситаларининг сони
тез кзшайиб бораётганлиги боис автомобиль йуллари-
ни кенгайтириш ишлари жадаллик билан олиб борил-
мозЕзда. Бирок куриб ипна туширилган йулларни кенгай-
тиршп жуда мушкул вазифа. Сабаби даммага маълум,
бу й5^л атрофидаги уйларни бузшп, хонадон эгаларига
бошка ердан турар-жой топиб бериш, курилиш учун
материаллар, ускуналар, иш кучи, харажатлар ва к-к.

Автотранспорт йулларини куришдан олдин ушбу
й$глпарни лойикалаш зарур. Дзшёда бундай лойика-
лаш ишлари автоматик дастурий воситалар асосида
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шмпьютерларда бажарилади. :?^озирги кунда жуда
стандарт дастурий воситалар ишлатилмокда. Масалан,
CREDO, Robur, GIF, PLATEIA, PYTHAGORAS, MX
ROAD, Indor CAD/Road ва бонщалар.

Лойих.алаш даврида куйидаги усуллардан фойдала-
ниш мумкин:

- алгоритмик;
- эвристик.
Эвристик усул асосан умумий коидалар ва

таклифларга асосланган. Яъни интуитив фикрлаш, ас-
социатив кобилият ва фикрлашни бошкариш усуллари
катга роль ^^найди.

Алгоритмик усул эса масалани кандай ечиш керак-
лигини, унинг кетма-кетлигани ва кай тарика максадга
эришиш мумкинлигини кзфсатиб беришга асосланган.
Ушбу алгоритмлар мантикий ёки математик булипш
мумкин. Барча ишлар ё кулда, ё компьютерда ечилади.
Албатта, х,озирги кунда факат компьютерда ечилади.
Шунинг учун CAD - Computer Aided Desion, яъни ав
томатик лойих.алаш тизими (русчаси САПР) жуда огир
техникавий объектларни, жумладан, автомобиль йулла-
рини лойих.алапна мулжалланган.

Лойихалаш куйидаги булимлардан (катламлардан)
иборат булади:

- лойих.аланадиган зоналарни ракамли моделлар би-
лан ташкил кдпиш;

- автомобиль йулларини белгилаб чикиш;
- йуллар узунлигини хдсобга олиб лойих,алаш;
- йуллар кенглигини ва кийимини хнсобга олиб

лойих,алаш;
- сунъий курилмаларни ва мухандислик-сервис таъ-

минотини лойихалаш;
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- кабул килинган лойикани баколаш ва к.к.
Лойикалаш ишларини бажариш учун жуда х.уж-

жатлар ишлаб чикилипш лозим. Улардан асосийлари
«Лойикаланадиган йулни зпгиб текшириб чик^иш на-
тижаси», «Техникавий топпшрик», «Техник лойих,а»,
«Иш чизмалари», «Ишчи лойика», «Сметалар» ва к.к.
Ушбу хужжатларни яратиш учун жуда кзш маълумотлар
олиш талаб кдлинади.

Узбекистон Респубпикаси шахдрлари ва Тошкент шахри-
даги автомобиль й5Ьшарининг топологаясини компьютерда
ажратиб олиш, барча йулларнинг колатлари параметр-
ларини аникдаш, эски йулларьш реконстрзчсция килиш,
уларни 5^гаргариш лойихаларини, транспорт чорракала-
рини, туннелларни компьютерга киритиш. Йулларнинг
колатини назорат этйш тизимини яратиш.

Х^ар хил автоматлаштирилган иш жойларини яратиш
учун куйидаги дастурлардан фойдаланиш мумкин:

AutoCAD - Autodesk компанияси томонидан яра-
тилган икки ва уч улчамли автоматлашган лойихалаш
ва чизмачилик тизими булиб, унинг биринчи версия-
си 1982 йили чикарилган. AutoCAD ва унинг ихтисо-
слаштирилган иловаси курилиш, архитектура, машина-
созлик ва ишлаб чикарипшинг бопща сох,аларида кул-
ланилади. Дастур 18 тилда яратилмокда.

CREDO ДОРОГИ — бу автомобиль йулларини ку-
риш, реконструкция кцлиш ва таъмирлаш учзш яратил-
ган автоматлаштирилган лойихалаш тизимидир.

Тизим барча категориядаги автомобиль йулларини,
шахдр кучалари умумий фойдалашпп йулларини лойих,а-
лашга мулжалланган. Унинг профессионал дастурлар
б1шан таъминланганлиги х,ар кандай турдаги лойиха-
ларни — янги магистралларнинг эскиз лойихасидан тор-
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тиб мавжуд йулларни таъмирлашгача булган ишларни
амалга ошириш имконини беради.

IndorCAD/Road - автомобиль йулларини автомат-
лаштирилган лойих,алаш тизими.

IndorCAD/Road шаз^ар к5^алари, автомобиль йулла
рини реконструкция килиш, таъмирлаш, янги йулларни
куриш лойикаларини амалга ошириш учун яратилган.

IndorCAD/Road тизими замонавий САПРнинг (авто-
матлаштирилган лойих,алаш тизимининг) бойитилган
асбобларига эта булиб, инженерга объектни лойихалаш
б5^ча тулик циклни (инженер-геодезик ва инженер-ге
ологик изланишлар маълумотларини юфитишдан тор-
тиб то стандартларга мувофик келувчи лойика хужжат-
ларини яратишгача) камраб олиш имконини беради.

IndorCAD/Road тизимида рельефнинг со1ши модели
триангуляция (фазовий учбурчакл^ туплами) к^ини-
шидаги дастлабки маълумотлар (рельефнинг 5^ у^ламли
нукгалари ва структура чизшутари ва х,-к.) оркдли курилади.

IndorCAD/Road интернет хариталарни экранда ярата
олади. Оддий хариталардан ташкари кадастр харита
ларни жойлаштириш имкониятига эга, бу эса лойих,а-
ларни бажаришда йул четидаги ер майдонларини аник
бахолашда кул келади. Замонавий интернет хизмати Ер
йулдошларидан 1 - 2,5 м ающликдаги суратларни олиш
имконини беради, лекин 0,3 — 0,8 м анитугакдаги сурат
ларни олиш пуллик хизмат саналади.

IndorCAD/Road тизими хисоблаш геометриясининг
энг замонавий алгоритмларини куллаб яратилган бу
либ, рельефнинг юз минглаб нзчсгаларидан иборат мо
дели билан юкори тезликда ипшаш имтютштш беради.
indorCAD/Road замонавий компьютерларнинг имкони-
ятларидан тулик фойдаланишни таъминлайди.
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Ша^ар шароитида йулларни лойих,алаш ша^^ардан
тапщари шароитда йулларни лойих;алап1га нисбатан
анча мураккаб булиб, унда зич курилишларни, мурак-
каб коммуникация тармоцларини амалдаги меъёр ва
к;оидалар талабларига риоя килган колда зднсобга олиш
керак. IndorCAD/Road тизимида бу масалаларни ечиш
З^чун iqyniHM4a имкониятлар назарда тутилган. Бундан
тапщари, мазкур тизимда йулларда етарли киялик бул-
маганида сув кетиш йулларини таъминлаш автомат-
лаштирилган.

Автомобиль йулларини лойикалаш сифати автома
тик лойих.алапвга мулжалланган юкорида келтирилган
дастурий воситалар учун маълумотларни tj^h тан-
лапвга боглид булади.

4.8.1^збекистон темир йз^лларида ахборот-
коммуникацион технологияларни куллаш

«Узбекистон темир йуллари» АЖ хозирги кунда жа-
дал ривожланаётган компаниялардан бири хисоблана-

%ы0

ди. Иил сайин компания томонидан йуловчиларга хиз-
мат к^сатиш даражаси кескин усиб бормокда.
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Темрф йул станцияларидан ортилган юклар х;ажми
х,ам миллионлаб тоннани ташкил этмокда. Экспорт хиз-
матлари ошмокда.

Юкори тезликда х.аракатланувчи «Afrosiyob» по-
ездида бугунги кунгача 400 мингдан зиёд йуловчи та-
шилди. Мутахассисларнинг таъкидлашича, бу темир
йул транспорти оркали пиёда ва юк ташиш х,ажми йил-
дан-йилга усиб бораётганидан далолатдир.

Шу билан бирга, темирйулчилар олдида турган катер
мухдм вазифаларнинг хал этилипш темир йул транс
порти хизматларига булган эх.тиёжни кондириш баро-
барида унинг сифатрпш хам оппфиш имконини беради.
Хусусан, темир йул линияларининг элекгрлапггирили-
пш натижасида уларнинг з^азувчанлик кобилияти ва
иш самарадорлиги ортади, эксплуатация сарф-харажат-
лари камаяди.

Бугунги кунда ахборот технологиялари темир йул
бопщарувида нафакат ёрдамчи восита, балки темир йул
транспорти инфраструктурасининг асосий элементи
хисобланади. Айникса, АКТ бошкарув жараёнида бош
механизмга айлагшб долди. Х,озирги кунда ахборот тех
нологиялари темир йул транспортида бизнесни таппсил
килувчи асосий фактор саналиб, юк ташшп бозорида
жуца катта самарадорликка зга булмокда.

АКТни темир йуллар тизимида самарали ку^ллаш
учун, авваламбор, тизимни лойих,аловчилар ва уларни
амалиётда кулловчи мутахассисларни тайёрлаш х,амда
замонавий ахборот технологиялари б]Щича к;айта тай
ёрлаш лозим булади.

Бирламчи ишлаб чтодилган ва амалга огпирилган ав-
томатлаппирилган бопщарув тизимида маълумотлар
омбори яратилипш, харакатланиш йулларининг моде-
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лини яратиш, локомагав ва вагон деполаридаги кадрлар,
жю^оз ва материалларни компьютерда ?yico6ra олрпп,
темир йул станциялари ва диспетчерлик п)чнсглари
орасида маълумотлар алмашинуви масалалари ^ал эти-
лиши керак.

Темир йуллар тизимига тааллзосли ахборотларни
компьютерга киритиш учун аввал вокзаллар, станци-
ялар, харакат йуллари, булинмалар, поезд, локомотив-
лар, юклар, юк жзшатувчи ва дабул кил)шчи объектлар-
ни кодлапггириш керак булади.

Вокзал, станциялар коди олти ракамли булиб, би-
ринчи бешта раками ушбу коднинг асосий кисми, ол-
тинчиси эса назорат белгиси хисобланади. Коднинг би-
ринчи ва иккинчи раками туман тармогидаги станци-
яга тааллукли кетма-кетлик раками саналади. Коднинг
охирги 5^ раками туман тармогининг ички станцияси
кетма-кетлик раками булади.

Очик юк ташиш операциялари з^чун мулжалланган
станцияларнршг бешинчи раками хар доим ноль була
ди. Йуловчи вагонларнинг нумерацияси саккиз ракам
ли булиб, биринчи раками хар доим ноль булади. Юк
ташиш вагонлари хам саккиз ракамли, вагонларнинг
турига караб, яъни ёшщ вагонлар учун 2, платформалар
учун 4, корхоналар ёки вазирликларга тааллукли булса
5, ярим вагонлар учун 6, цистерналар учун 7 ва изотер-
мик вагонлар учзгн 8 булади.

Тзподиз ракамидан бошлаб ун, дон, минерал з^итлар,
юк вагонлари, автомобилларни ташиш учун платфор
малар ва бопщалар киради.

Компьютер оркали автоматлаштирилган тизимларда
маълумотлар куйидагича булинади:

— бопщарув обьектларидан келаётган маълумотлар.
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яъни поездлар состави, локомотивлар ва уларнинг ке-
лиши, ж5^атилиши, локомотивларнинг алмаши1Ш1ии,
юк операцияларининг маълумотлари компьютернинг
маълумотлар омборига киритилади;

- маълумотлар омборидаги параметрларни 5^гарти-
риш ахборотлари;

- сзфов маълумотлари, яъни тизим тугрисида ахбо-
ротлар, хисоботлар учуй ва бошкалар.

Компьютерра келаётган хар дандай ахборот узининг
структурасига, яъни макетига эта ва бу макетнинг дам
5^ радами булади. Х,ар дандай суз эса узгармас соп
ли белгидан дамда диймати анид диапазондан иборат
булади.

Масалан:
200 - станциядан поезднинг ж^шатилиши;
201 - поезднинг станцияга дириб делипга;
202 - поездниет станциядан jh-nnra;
203 - составни тардатиш (булиш);
241 - вагонга юдни жойлаппириш;
242 - вагондан юдни тушириш ва бопщалар.
Худди шундай суров маълумотлари дам булади.
Хуллас, темир йуллар содасининг динамид ривожла-

нишида ахборот-доммунидацион технологиялар жуда
датта роль з^найди. АКТ асосида харажатларни опти-
маллаштириш, даромадни дупайтириш, дорхоналар-
нинг радобатбардошлигини ошириш, самарадорлигини
ошнриш мумдин булади.

Ян ГЦ ахборот-доммунидацион технологиялар ёр-
дамида «Узбедистон темир йуллари» адциядорлид
жамияти республида бз^аб ва МДХ, мамладатлари-
га эледтрон чипталар сотиш тизими1Ш ишга туширди.
Эледтрон чиптани харид дилиш учун сайтда рз^атдан
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)пгиш керак булади. Рейс, вагон тури на жойни танлаб,
поездга чикувчи шахснинг паспорт на бошка маълу-
мотларини киритгандан сунг пул 5^азилади. Мазкур
ипшар бажарилгач, чиптани когозга чицариб олишга
рухсат берилади.

Агар чиптани чей этишнинг иложи булмаса, элек
трон чипта ракамини (14 та ракам) айтиб кассадан олиш
х,ам мумкин. Электрон чипталарни харид килиш коида-
лари ва бу какдаги тулик маълумотларни «Узбекистон
темир йуллари» акциядорлик жамияти расмий сайти-
дан (wwwvU2xailway.uz) олса булади. Электрон чипта
харид килишдан аввал сайтда р5^хатдан 5^иш ёки ау-
тентификациялаш керак.

Х^озирги кунда Узбекистоннинг барча вилоятларида
«электрон чипта», яъни «e-tiket» тизими ишга тупга-
рилган.

«Электрон чипта» тизими электрон хужжат хисобла-
ниб, харидорлар кассаларда навбатда турмасдан, мо-
биль ёки уй телефонлари оркали сотиб олишлари мум
кин.

«Электрон билет» контактсиз карта ёки смарт (акд-
ли) карта сифатида булипш ва шахар транспортида йул
чипталари 5фнида ишлатилиши хам мумкин.

Смарт карта
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Темир йул электрон чипталарини бронлаш ёки сотиб
олиш учуй компьютер тармоклари, симли ёки симсиз
мобиль телефонлар оркали бажариш мумкин. Чиптага
пул з^казилганидан сунг когозга принтер оркали чика-
риб олиш мумкин. Еу маршрут квитанцияси деб атала-
ди.^

Иуловчиларни рейсига караб ж^шатишни бошка-
риш асосан вокзалларда ёки станцияларда жойлаш-
ган компьютер тизимлари оркали амалга оширилади.
Шунинг учун когозли маршрут чиптасининг кераги
кам Й5ч^, чунки барча маълумотлар Компьютерра кири-
тилган булади, шу сабабли йуловчининг шахсий па
спорта етарли.

Темир йул транспортларининг бир манзилдан ик-
кинчи манзилга бораётган каракатларини назорат этаб
бориш учун куйидаги тизимлардан фойдаланилади;

1. Темир йул маршрутларининг бурилиш нукталари-
да видеокузатув камераларини урнатиш оркали.

2. GPS тизими оркали.
3. ГЛОНАСС тизими оркали.
4. Назорат тизимини бопщариш марказлари оркали

ва х,.к.

Узбекистон Республикасининг темир йулларида ка-
ракат хавфсизлигини таъминлаш учун магастрал лини-
яларини, Kjoi километрли перегонларни, туннелларни,
кесиптш линияларини, кзчфикларни, иклим зоналари-
нинг х,ар хиллигини ва специфик акамиятини кисобга
олиш зарур.

Республикамиздаги барча темир йулларни панжара-
лар билан урашдан ташкари албатта видеокузатув ку-
рилмалари зфнатиш керак. Айникса, бундай кузутув ка
мераларини темир йулларнинг бурилиш нукталарида.
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пшагоаумли автомобиль йуллари билан кесишиш жой-
ларида (переездларда), х,ар хил темир йул станциялари-
да урнатиш зарур. Ушбу камералар ва датчиклар барча
станциялар, вокзаллар билан богланган булиши шарт.
Богланиш жараёни икки хил усул билан, яъни симли
(оптик алока канали) ёки симсиз — WiFi, WiMax техник
воситалари билан амалга оширилиши мумкин.

Бундан ташкари, барча локомотивлар бригадаси би
лан станциялардаги операторлар качаю кундуз алокада
булишлари шарт. Хавф-хатар тугилган пайтда келаёт-
ган поездга зудлик бршан хабар берилса, х,алокатлар-
нинг олди олинади.

Автомобиль йулларида эса видеокамералар 5фнига
видеорадарлар ишлатилади. Улар нафакат видеокуза-
тув вазифаси1ш бажаради, балки транспорт воситаси-
нинг тезлигини ?;ам аниклаб беради. Шундай видео
камералар темир йулларда хам 5фнатилса, самараси
юкори булади. Яъни эшелоннинг тезлигини, айнидса,
бурилиш участкаларида улчаш катта ахамиятга эта.
К^олаверса, темир йуллар атрофидаги бузилишлар назо-
рат килиб турилади.

92



Х,озирги кунда видеорадарларнинг турлари 100 дан
ошиб кетган. Уларнинг 5фтача техник характеристика-
си куйидагича:

- объектнинг тезлигини узокдан аникдаш масофаси
1000 метргача;

- улчашнинг энг якин масофаси 50 метр;
- объектнинг тезлик диапазони улчами 5 км/соатдан

250 км/соатгача;
- тезликни улчаш аниклиги 2 км/соат;
- улчам масофасининг аниьушги 5 метргача;
- х.аракатнинг видеоёзуви секундига 8 та кадрдан ор-

тик;;

- маълумотларни видеорадарлардан станцияларгача
узатиш масофаси: а) оптик толали алоь;а каналлари
буйича 30 километргача; б) радиоалока линиялари
буйича 5 километргача.

Видеорадарлар х,ам стационар ва мобиль режимда
ишлашп мумкин. Уларнинг асосий функционал имко-
ниятлари куйидагича:

1 . Харакатланаётган объектни назорат цилинаётган
зон ада автоматик равишда расмга олиш, з^аракат тез

лигини аниюташ, кадрга олинганда кунини ва вакз:ини
белгилаб изшиш.
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2. Марказий станцияга (вокзалга) ракампи алока ка
пали оркали оператив равишда юкорида келтирилган
маълумотларни етказиб туриш.

3. Барча назорат килинаётган жойлардаги объектлар-
нинг параметрларини компьютернинг маълумотлар ом-
борига ёзиб бориш ва х^к.

Видеорадарларнинг зфтача иш частотаси 24,15 ГГц.
Обьектларнинг тезлигини аникдаш диапазони 20 250
км/соат.

«Узбекистон темир йуллари» акцияд орлик жамияти-
га тааллукли барча булинмалар, яъни темир йул вок-
залларидан тортиб барча вилоятлардаги станциялар,
ипшаб чицариш ёки таъмирлаш корхоналаригача узла-
рининг веб-сайтларини яратишлари зарзф. Ушбу сайт-
ларда рах.бар, ишчи ходимлар, барча техник воситалар-
нинг холати ёзиб борилиши керак.

Бундам тапщари, акциядорлик жамиятига карашли
барча х,аракатланувчи обьектларга АКДГнинг GPS ёки
Россиянинг ГЛОНАСС трекерларини 5фнатиш ва улар-
ни реал вактда марказий станцияларда ёки вокзалларда
назорат кцлиб бориш лозим.

Умуман, АКТни куллаб «Узбекистон темир йулла
ри» АЖнинг харажатларини камайтириш, даромадини
ошириш мумкин.

Юкорида кайд этилган ишларни бажаришда замоно-
вий ахборот-коммуникацион технологиялардан фойда-
ланилади. Кейинги боскичда бажариладиган ишларга
куйидагилар киради:

1. Узбекистон Республикасининг ички темир йул
харакатларини марказлашган холда кузатиб lypnm,
уларнинг хавфсизлигини таъминлаш, йуловчи поезд-
ларнинг манзилга уз вактида бораётганлигини, юклан-
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ган эшелонлар х,аракатини реал вакгда назорат кдлиб
бориш тизимини ишга тушириш учун х,ар хил чорраха-
ларда, бурилиш участкаларида, к^^икларда видеоку-
затув курилмаларини 5фнатиш.

2. Темир йул вокзалларида, т^Ьсташ станцияларида
WiFi ти^чмини ишга тушириш, видеокамералар 5фна-
тиб йулч/вчиларнинг барча харакатларини кузатиб бо
риш, керак булиб колган такдирда оператив ёрдам бе-
риш чораларини куриш.

3. АКД1НИНГ GPS тизими, Россиянинг ГЛОНАСС ти-
зимидан фойдаланиб барча темир йул транспорт воси-
таларини Ернинг сунъий йулдошлари оркали назорат
кдлиш тизимини ва бопщариб туриш марказларини
яратиш.

4. «Узбекистон темир йуллари» АЖга дарапши
барча ишлаб чикариш корхоналарида бажарилаётган
ишларни назорат хилиш ва тайёр махсулотларни хисоб-
га олиш жараёнида хам ахборот-коммуникацион техно-
логиялардан кенг фойдаланиш.

5. Темир йулларни оптимал лойихалаш жараёнида
вокзаллар ва станцияларда автоматлаппирилган иш
жойларини яратиш.

4.9. Ахборот-коммуникацион технологияларни
авиацняда куллаш

Хозирги кунда барча транспорт сохалари каби авиа
цняда хам ахборот-коммуникацион технологиялар кенг
кулланилмокда. Жумладан, электрон чипталар сотиш
тизимини «Узбекистон хаво йуллари» милдий авиаком-
панияси биринчилар каторида ишга туширди. Бундан
ташкари, аэровокзалларда пиёдаларни текшириш, ха
ракатларини назорат килиш, об-хаво маълумотларини
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реал вактда олиб туриш, WiFi тизимидан кенг фойдала-
ниш, пиёдаларнинг юкларини назорат к?1лиш тизимла-
ри ишлаб турибди.

Тошкент халк;аро аэропорти оркали 2014 йили 3 мил
лион кишига хизмат кзфсатилди. Ушбу аэровокзалнинг
имконияти бир соатда 1300 кишини 5^азишга етади.
Тошкент аэропорти дунёнинг барча катта шахарлари
билан даво йуллари оркали богланган. Дозирги кунда
«Узбекистон каво йуллари» Урта Осиёда энг катта ави
ация компанияси кисобланиб, йуловчи ва юкларни та-
шиш буйича биринчи уринда туради.

Ч/'',;.,''lb -,'";; j

ч  ■■ ■ ■■

Аэровокзал биноларида 56 та мониторлар зфнатил-
ган булиб, пассажирларга J^ap хил маълумотлар бе-
риб турилади. Йуловчиларни р^шхатга олиш ynjm ав-
томатлаштирилган тизим (DCS) ишга туширилган.
Аэропортда электрон чипта олиш ёки алмаштириш ти-
зими дам ишлаб турибди.
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Йуловчиларни Узбекисж)ндаги барча йирик шах.ар-
ларга етказиш Тошкент-3 мах.аллий х,аво йуллари тер-
минали оркали амалга оширилади. Ушбу терминал бир
соатда 400 тагача йуловчига хизмат курсатиши мумкин.

Бундан ташкари, республикамнзнинг барча вило-
ятлари ва Коракалцогистондаги аэровокзаллар кайта
таъмирланиб, янги ахборот-коммуникацион технологи-
ялардан фойдаланган холда фаолият курсатмокда.

Хорижий давлатларга учувчи йуловчиларга хизмат
кзфсатиш учун янги замонавий хурилмалар, 4 та те-
лескопик траплар билан жихозланган Топ1кент-2 тер-
минали ишга туширилган.

Самолётларнинг хавфсизлигини таъминлаш энг дол-
зарб масала булганлиги учун текширув пунктларини за
монавий техник воситалар билан таъминлаб туриш керак.

Х^озирги бозор иктисодиёти даврида авиакомпани-
ялар ]фтасида хам ракобат кучли, яъни йуловчилар-
нинг узлари кайси компания, кайси рейсларда хизмат
к^фсатиш даражаси юкори, хайсиларининг хизматлари
хонихарли эмаслигини аникдай бошлайдилар. К^айси
авиахомпания ахборот тизимини яхпш йулга куйган
булса, ERP тизими кшшаса, яъни маълумотлар омбо-
рида авиакомпаниянинг барча тузилмалари фаолияти
тугрисида ахборотлар кенг ёритилса ва реал вактда ис-
талган маълумотни олиш мумкин булса, йуловчилар
ни нг юклари йЗщолмаса, бузилмаса, jhna компаниянинг
фойдаси юкори булади.

«Узбекистон хаво йуллари» миллий авиакомпания-
си бугунги кунда фухаро авиацияси сохасига тааллукди
ахборот-коммуникацион технологияларни татбих этиш
б5^ича бир катор лойихаларни муваффахиятли амалга
оширди, жумладан:
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- «Ходимларни бопщариш, меадат ресурсларини хл-
собга олиш ва бопщариш б)шича ахборот тизимини та-
тбик; этиш» лошщаси асосида миляий авиакомпанияга
карашли 20 та ташкилий корхоналарнинг барчасида хо-
димлар бопщаруви буйича ягона автоматлашган тизим
ишга туширилди;

- «Авиакассалардаги депозитларни тезкор назорат
киштттт буйича дастурий таъминотни татбик; этиш» лой-
их,аси асосида миллий авиакомпаниядаги авиачипта-
ларни таркатиш буйича барча агентлик тармокдарининг
узаро алокаларини кучайтириш ва уларнинг ишларини
назорат килиш тизими яратилди;

- «Ёнижи-мойлаш материалларининг мавжудлиги ва
х,аракатининг зщсобот маълумотларини тайёрлаш ва хи-
собга олиш буйича ахборот тизимини яратиш ва татбик;
этиш» лойих,аси асосида Узбекистон Республикасидаги
барча аэронортлардаги ёнилги-мойлаш материаллари
х^аракатини аналитик тахдил килиш ва мониторингини
автоматлаштириш ишлари амалга оширилди;

- «Учиш фаолиятини электрон режалаштириш
дастзфини татбик этиш» лойихаси асосида миллий
авиакомпаниянинг учувчилар таркибини шаклланти-
рйш ва уларга хизмат курсатиш б^пяича барча корхона
ларнинг узаро харакатларини ва тезкорлигини ошириш
имконияти яратилди;

- «Онлайн режимида багажни кидириш статуей
буйича маълумот берипши таъминлаш дасхурини тат
бик этиш» лойихаси б^шича миллий авиакомпаниянинг
интерактив веб-сайтида юкларини й5щотган йуловчи-
ларга (Узбекистон Республикаси худудидан рейсларни
амалга оширувчи бопща авиакомпаниялар мижозлари
учун хам) кушимча кулайлик яратилиб берилди;
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- «Авиачипталарни онлайн сотиш ва онлайн брон-
лаш тизимини татбик этиш» лойи^аси асосида миллий
авиакомпаниянинг рпггерактив веб-сайтида интеракгив
хизмат жорий этилиб, авиачипталарни сотиш ва брон-
лаш жараёни енгиллаштирилди.

Бугунги кунда «Узбекистон з^аво йуллари» миллий
авиакомпаниясида 2016 — 2018 йиллар учун авиация
сох,асига ахборот-коммуникацион технологияларни
татбик; этиш б$шича дастур ишлаб чикилган ва тас-
дикланган. Дастурга мавжуд ахборот тизимларини мо
дернизация килиш ва янгиларини яратиш буйича лой-
ихалар киритилган, жумладан:

- авиачипталарни онлайн сотиш ва онлайн бронлаш
тизимини ривожлантрфрпп, халдаро тулов тизимидан
фойдаланиш жараёнида мобиль алода тизимларини
куллаш ва халкаро рейсларга чипталарни сотиш тизи
мини татбик этиш;

- Boeing-787 хаво кемаларига техник хизмат
курсатиш жараёнида мух.андислик кузатувкши ва
«e-EnablingSystem» компонентлари ишлаб туришини
таъминлаш буйича тизимни татбик этиш каби масала-
лар режалаштирилган.

«Узбекистон каво йуллари» миллий авиакомпаниясида
янги замонавий ахборот-коммуникацион технологияпар-
дан фойдаланиб куйндаги масалаларни ечиш керак:

1. Аэропортларда WiFi тизимини шита зушириш,
видеокамералар урнатиб йуловчиларнинг барча кара-
катларини кузатиб бориш, керак булиб колган таждирда
оператив ёрдам бериш чораларини яратиш,

2. АКШиинг GPS тизими, Россиянинг ГЛОНАСС
тизимидан фойдаланиб барча авиалайнерларни Ернинг
сунъий йулдошлари оркали назорат килиб туриш тизи
мини ва бопщарув марказларини яратиш.
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V. «ЭЛЕКТРОН ХУКУМАТ» тизимининг
ТУЗИЛИШИ

«Эле1Сгрон зукумат» тизими таз^лили

«Электрон цукумат» нима?

Миллий ракобатдошлик

Бошкариш самарадорлигини ошириш

Интерактив )^изматларни ривожлантириш

' АКТдан фойдаланиш

«Электрон кукумат» тизими нима деган саволга
куйидагича жавобларолинган:

Жанубий Кореяда: Давлат ва х,укумат органларини
бопщарнан вазифаларининг самарали бажарилиши.

АЩида: Халд - ?;укумат тизимини яратиш, ахборот
ва хизматлардан фойдаланишни таъминлаш, шунин-
гдек, давлат бошдаруви самарадорлигини ошириш ва
давлат хизматларидан унумли фойдаланиш зшун ахбо
рот технологияларини куллаш.

Бирлашган Миллатлар Ташкилотп: Хукумлт ва
халд зфтасидаги узаро муносабатларни яхшилаш мад-
садида халк; ва давлатга ахборотни х,амда хизматларни
такдим этиш )шун интернетдан фойдаланиш.

Бутун дунё буйлаб «электрон хукумат» оркали маъ-
мурий хизматларни амалга ошириш инновацион та-
раккиёт натижасидир.
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«Электрон кукумат» тадбиркорлар, аколи хизматчи-
лари, макаллий, миллий х.амда миллатлараро институт-
лар, шунингдек, фукаролик жамияти ташкилотларидан
иборат бошка камкорлар оркали шаклланади.

«Электрон хукумат» кар хил омилларга кура турли
йуллар оркали тузилиши мумкин.

Электрон Ху%уматни ривожпаниш боскичлари
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Элешрон хукумат колщепцияси
1) Ихтнёрий вактла ва жойда бохшсЕфув ишларини к^фсатиш учун ахборот
технопогиялирддан фойдяпяниш кулайлмт
2) Давлат хизмахпсфини баж^илишиии тезлаштиришни имвонлиги
3) Фущфошфнинг Сарча шикояхларини жамоатга к^фсатиши
4) Самщядолик

UIUI

■ 1 ^ л-

^  ."'Пф
ширм

5) Инсонд^ни яшаш сифатини яхшилаш ва ташкилохпарнинг хшщвро
ра^ообагщошлигшш ошириш fij^M орхали ресурсшфни самарали такскмлаш.
6) Давлат хюмахпари ихтибрий вакгда ва жойда фукаролар талабларига
Й^^шипврилган

Лап;тпт iisni.voiui ciieeaxii.v.f
!';■ iiMonhrt biniipiuu- ^'V^'

«Электрон хукумат»нинг ривожланишидаги асо-
сий омиллар куйидагича:

Бу рационал натижаларга эришиш ва хулосалар щ-
лиш фаолиятини пухта режалаштириш сиёсатидир.

Сиёсий омил хукуматнинг ривожланиши х,амда сиё-
сий, ИЖТИМОИЙ-1ЩТИСОДИЙ масалаларни, бюджетлашти-
риш фаолиятини миллатлараро келишувлар, деклара-
циялар, шартномалар ёки операциялар билан тартибга
солишга мулжалланган.

Бу омил бозордаги алтернатив харакатлар ва товар-
лар нархи, махашшй АКТ саноатини химоялайди.

Баъзи мамлакатларда АКТ стратегиялари ахолининг
ахборотдаги иштирокини янада ривожлантириш орха-
ли шаклланган. Масалан, Сингапурнинг 2007 - 2010
йилларга м)^лжалланган АКТ стратегиясида электрон
xyiQ'MaTra хуйидаги 5 та тамойилни ислох этиш кири-
тилди:
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- давлатнинг телекоммуникация таъминоти, почта
инфратузилмаси (телефон ва телеграфик алокалар);

- АКТнинг барча учуй очиклиги;
- билим олиш давомийлиги ва таълим учун АКТ;
- согликни саклаш учун АКТ;
- саноат ва инновация учун АКТ.
Узбекистон Республикаси ал ока ва ахборотлашти-

риш сох,асидаги бажарилипш лозим бухсган вазифалар:
- норматив-меъёрий хужжатлар ва конунчиликни та-

комиллаштириш;
- телекоммуникация инфраструктурани ривожлан-

тириш;

- АКТ ва интернет тармогида миллий сегментни ри-
вожлантириш;

- АКТни ривожлантириппа каратилган инвестиция-
ларни к^айтириш;

- АКТ сохасида кадрларни тайёрлаш ва малакасини
ошириш;

- кишлок ва чекка худудларда АКТни ривожланти-
риш истикболлари ва бопщалар.

Фукароларнинг ахборотни излаш, олиш ва уни
таркатиш бзшича конституциявий хукукларинн

таъминлаш

Узбекистон Респубпикаси Конституцияси 29-модда,
Хар КИМ фикрлаш, ва эътикод эркинлиги хукуки-

га эга.

Хар КИМ 5^и истаган ахборотни излаш, олиш ва 5ши
таркатиш хукукига эга...

У' збекистан Респубпикаси Констип^ияси 30-модда.
Узбекистон Республикасининг барча давлат орган-

лари, жамоат бирлашмалари ва мансабдор шахслари
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фукароларга уларнинг ?сукук; ва манфаатларига дахлдор
булган хужжатлар, харорлар ва бопща материаллар би-
лан таншыиб чижиш имкониятини яратиб бериши ло-
зим.

Узбекистан Республищси Констип^ияси 35-модда,
Х,ар вир шахе бевосита узи ва бошцалар билан бир-

галикда ваколатли давлат органларига, муассасалари-
га ёки халц вакилларига ариза, таклиф ва шикоятлар
билан мурожаат цилиш хукутщга эга.

Давлат хокимияти ва ташкилотларда ахборот техно-
логияларидан фойдаланищцан мацсад ташкилотларни
биргаликда ишлаш тезлиги ва самарасини ошириш,
барча фукароларга хизмат курсатипши такдим этишдан
иборат.

1999 йилдан «элеюрон хукумат» асосан таркибида
бир нечта онлайн хизмат курсатиш ва масофавий хиз-
матларни такдим этувчи (тулов ва шунта ухшаш хиз-
матлар) дастурий ва техник комплекс сифатида уз фао-
лиятини бошлаган.

Кейинчалик хукумат бир нечта медиа стрим орхали,
яъни овоз, видео ва веб-хизматлар охими, мобиль алоха
хурулмалари ва бошха технологиялар орхали уз хабар-
лари, хизматларини такдим эта бошлади.

Бундан тапщари, «электрон хукумат» АКТдан кент
фойдалантан холда давлат секторлари устидан самара-
ли ва такомиллаштан назоратни урната олди.

«Электрон ху1умат» мавжуц замонавий технолотиядан
кент ва оптимал фойдалантан холда давлат бопщаруви ва
ахборошалггириш жабхаларида ентилликлар яратди.

«Электрон хукумат» интернет ва локал иловаларни
давлат бопщарув структурасита изчил сафарбар этиб
бопщарув жараёнини ентиллаштирди.

104



«Электрон кукумат» электроника ва электронлашти-
риш жараёнини изчил амалиётга татбик килган ?;олда
телефон, факс, CCTV кузатиш воситалари ёрдами ва
RFID теглари телевизион узатиш каналларини сафар-
бар килган х,олда бопщарув тизимини онсонлаштирди.

«Элеюрон хукЗ(^ат»ни шакллантириш з^чун куйида-
гиларни аниклашимиз зарур.

Ахборот ресурси ахборот тизимларидаги (кутубхо-
налар, архивлар, фондлар, маълумотлар банки ва бошкд
ахборот тизимлари) хужжатлар ва хужжатлар йигинди-
сидан иборат булади.

Дар бир давлат учун ахборот ресурси энергия захи-
ралари, клзилма бойликлар ва бопща манбалар каби
стратегик ресурс кисобланади.

Ахборот ресурслари ахборот махсулотларини яра-
тиш учун бошлангич база саналади.

Ахборот махсулотлари инсонларнинг интеллектуал
фаолияти натижаси хисобланади ва хизматлар ёрдами-
да таркатилади.

АКТни ривожлантириш индекси (ICT Development
Index — Ш1, ITU томонидан статистикалар асосвда
^никланади) 11 та кзфсаткични турли давлатлардаги
ахборот ва коммуникация технологиялари сокасидаги
кпукларни назорат килзпвчи ва таккословчи, битта ул-
чамга (О дан 10 гача шкала б^шича) брфлаштир)П5Чи тар-
кибий индекс хисобланади.

Ю1 нинг асосий максади куйидагиларни улчашдир:
° мамлакатда ва бошка мамлакатлар билан таккосла-

ганда АКТнинг ривожланиш даражаси ва вакт буйича
эволюцияси;

• ривожланган мамлакатлар каби ривожланаётган
мамлакатларда хам АКТнинг рргоожланиш жараёни;
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• ракамли портлаш, яъни АКТ ривожланиш даража-
си турлича булган мамлакатлараро ажралишларни хд-
собга олшп.

Х^озирги вакдда хукумат ва фукаро орасидаги уза-
ро таъсир ахборот-коммуникация технологияларидан
фойдаланган холда фаол амалга ошиб бормоада.

Замонавий хзчсухий-демократик давлат «фукаро -ху-
iQ^ax», «фухаролик жамияти — хукумат» узаро ахборот
муносабатлари, ахборот манфаатларининг балансини,
авваламбор, ахборотга оид хонунлар билан мустахкам-
лашга интилади.

ХцЗчсумат ва жамият, алохида фукаронинг узаро таъ-
сирини оптималлаштрфиш учун «электрон давлат»
(«электрон хукумат») моделидан кенг фойдаланилади.

«Электрон хукумат» икки кдсмдан ташкил топтан:
1, Хукумат ва жамиятнинг узаро муносабатлари.
2. Хукуматнинг турли даражалари (марказий, реги-

онал, махаллий) ва турли тармокдари (ижро, конунчи-
лик, суд) ички хамкорлиги.

«Электрон х^укумат» тавсифи (World Bank,
http://go.worldbank.org/MlJHE0Z280)

«Электрон xyiQ'MaT» атамаси фукаролар, бизнес ва тур
ли хукумат тармокдари муносабатларини трансформация
килишга ходир ахборот технологияларидан давлат орган-
лари томонидан фойдаланилишига нисбатан ипшатилади.

Бу технологиялар турли мадсадларда фойдаланили-
пш мумкин: фукаролар учун давлат хизматларини кур-
сатиш б^щича ипшарни амалга ошириш, бизнес ва са-
ноат билан )^аро хамкорликни кучайтириш, ахборотга
кира олиш воситасида фукаролар имкониятларини кен-
гайтириш ва давлат бошкаруви самарадорлигини янада
ошириш.
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IfcOH

схемами

Фукар

Марказий
хуюгмат

j  Нодавлат
В^йипкилотлар
'  (N) ^

( Н

Махаллйй
хукумат

'-"Г

J

э
Бщпш

(таълйм, Ш1М<
GSKJ тошодбгаяяар,

iQ внвоварялар)

Натижада шундай афзалликка эришиш мумкинки,
бунда коррупциянинг кискариши, шаффофликнинг
ошиши, фойдаланувчнлар учун янада кулайлик, даро-
маднинг ошиши ва ёки харажатнинг камайиши 1сузати-
лади.

Электрон х,укумат аадлига интернет технологиялар
воситасида (яъни АКТ оркали) 5^ нукгаи назарларини
баён килиш имкониятини берган х;олда мамлакат ?^аёти-
га таъсир к5фсатишлари учун шароит яратади.

Шу билан бирга, интернетдан фойдаланувчнлар
учун максимал мослаштирилган янги хизматларни так-
дим )ги111 нули билан давлат бопщарув органларига
таъсир даражаси оширилади.

Ахборот ва телекоммуникация инфратузилмасини
уз вактида шакллантириш куйидагиларни таъмин-
лайди:

- ташкилот ва фукаролар 5шун давлат органлари би
лан узаро хамкорликнинг электрон усулларига 5^иш-
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ни яхшилаш, ах.олининг давлат бошк;аруви органлари
билан 5^аро х.амкорлиги учун сарфланадиган вактни
кискартириш;

— давлат бопщаруви органларининг хизматларини
тавдим этиш ва электрон к5финишдаги давлат вазифа-
ларини бажариш харажатларини камайтириш;

— умумдавлат ах.амиятига эга бир турли вазифаларни
бажариш учун давлат бюджети харажатларини уларни
марказлашган х,олда бажариш хисобига камайтириш;

— давлат органлари орасида оператив химояланган
ахборот алмашинуви учун ягона технологик платфор-
мани яратиш.

Электрон хукумат технологик ва коммуникация ком-
понентларининг базавий классификацияси куйидаги-
ларни уз ичига олади:

— идоравий ва идоралараро амалий (функционал) ах
борот тизимлари;

— мухандислик инфратузилмаси (телекоммуникация
ва аппарат куввати);

— электрон хукуматнинг ахборот-технологик инфра
тузилмаси.

Фукаролик жамияти ва алохида индивидларнинг
манфаатлари уз ичига давлат органлари ахборотлари-
нинг очиклигини хам олади. Ахборотнинг очиклрпидан
давлатнинг узи хам манфаатдор.

Ахборотнинг ОЧИ10ШГИ — бу давлат характеристика-
си. К^ачонки ахборот очикдиги юкори булса, шунда у
хукукий-демократик давлат макомига эга булади.

^Х^укумат хужжатлари ва ахборотларига киришни
таъминлаш замонавий давлат аппаратига мавжуд та-
лабларнинсг биридир.

Давлат бопщэрувининг сифати Х5^куматнинг ахолини
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«эшитиш» ва «тинглаш»га тайёрлигига тз^идан-тугри
боглик, бу давлат фаолияти устидан жамият назорати
ва ах,олига кулай усулда улар билан муносабатда бу-
лишга имкон беради.

Электрон кукуматни жорий этиш жараёни уч боскич-
га ажратилади:

1-боскцч (оммавийлик).
Ушбу боскичда ахборот-коммуникация техноло-

гиялари воситалари кенгайтирилади ва тезлиги оши-
рилади, хукумат органлари статистик ахборотларига
фукаролар, ташкилотлар, корхоналар томонидан кириш
осонлаштирилади. Бу боскични амалга ошириш учун
хукумат органлари узларининг веб-сайтларини ярата-
дилар, бу ерда конуний ва боища меъёрий хукукий аьпяар,
керакли хужжатлар шакллари, статистик ва икдисодий
маълумотлар жойлаштирилади. Ушбу боскичнинг асо-
сий элементи ахборотларни оператив янгилаш ва «яго-
на ойна» оркали киришни такдим этувчи, давлатнинг
барча ахборот ресурсларини интеграцияловчи хукумат
порталининг мавжудлиги хисобланади.

2-боск,ич (онлайн транзакция).
Давлат тузилмалари динамик ахборотни таклиф эта-

ди. Хукуматнинг электрон нашриёти, маълумотлар ба-
заси, конуний хужжатлаштирилган сайтлар юзага кела-
ди. Иккинчи боскичда давлат хизматлари (к5^мас мулк
ва ер маПдои.шрини кайд килищ, солик декларацияла-
рини гулдцриш, рухсат учун ариза топшириш) онлайн
режим да тавдим этилади. Ушбу боскичга утиш бюро-
кратик жараёнларни оптималлаштириш ва коррупция
масштабини кискартиришга имкон беради.

Ушбу боскичга утиш хукумат органларига хизмат-
ларни электрон шаклда (e-services) ахолига ва юридик
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шахсларга «ягона ойна» оркали 24/7 шаклида тавдим
этишга имкон беради.

3-босщ1Ч (иштирок).
Учинчи босклчда ах.оли ва фирмаларнинг сиёсат-

чилар ва амалдорлар билан интерактив хамкорлигини
давлат сиёсатини ишлаб чикишнинг барча цикллари
давомида хукуматнинг барча сатхларида таъминлаш
йули билан жамиятнинг давлат бошкарувида катнаши-
пш таъминланади. У норматив ва конуний актлар лой-
ихалари мухокама этиладиган ва турли таклифлар акку
муляция кцлинадиган веб-форумлар ёрдамида амалга
оширилади.

Ушбу боскичнинг тулик ишга тушиши учун жамият
хаёти иштирокчилари томонидан к5ш нарсалар амалга
оширилиши зарур,

Аввалги модел: ахборотлаштириш
ЬСатта харажатлар — чекланган натижалар.
Биринчи авлод электрон хукумат (eGov 1G) = ах

боротлаштириш
Давлат органларини компьютерлаштириш (саноат

даври).
Замонавий модел: электрон узгартириш
Катта харажатлар - юкори натижалар.
Иккинчи авлод электрон хукумат (eGov 2G)- -

электрон узгартириш
Хукуматни АКТдан фойдаланиб дикдат марказида

фухаролар манфаати булган интеграллашган хукуматга
узгартириш,

Учинчи авлод электрон хукумат (eGov 3G) = очиц
хукумат

Хукуматни АКТдан фойдаланиб ахолининг кенг
иштирокини таъминловчи, хисоботли ва фукаролар та-
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шаббусига биноан фаолият юритувчи очик хукз^матта
узгартириш.

Очик кукумат электрон хукуматчи 5^гартирмайди,
балки унинг устига курилади.

хукумат

®//^ ^ fi

Электрон кукумат стратегиясининг реализацияси
Учун умз^ий шартлар:

АКТ ва электрон хукуматни ривожлантириш страте-
^сини ршшаб чикишда сиёсий етакчилик мухдм роль
уйнайди.

Электрон хукумат куйидагиларнинг мое ривожла-
ниш даражаларини талаб квдади:

- АКТ инфратзгзилмаси;
- маьмурий-жамоатчилик бошкаруви ислохотлари;
- хонуний базалар (конунчилик);
- инсон ресурслари.
Электрон хукумат стратегиясини куйидагича ифода-

лаш мумкин:

111



1. Электрон хукумат стратегиясини ишлаб чикшп
ечими куйидагилардан иборат:

- сиёсий ирода ва техник имкониятларнинг юкори
даражаси;

- электрон хукумат стратегиясини амалга оширищца
дадиллик.

2. Электрон хукумат стратегиясини ишлаб чикишга
тайёргарлик куйидагиларни уз ичига олади:

- юкори хокимият органи томонидан миллий мак-
садли гурухни шакллантириш;

- электрон хукумат стратегиясининг карорлар кабул
ьдилувчи шахслар билан хамкорлигидан максадларни
аникдаш;

- электрон хукумат дастлабки шартларини бахолаш;
- электрон хукуматни жорий этишни улчаш учун

назорат килинувчи к5фсаткичларни идентификация ва
спецификация килиш;

- бошка давлатларнинг электрон хукумат сохасидаги
тажрибалари ва илгор амалиётларини зфганиш.

3. Электрон хукумат страгегияси (ионцепцияси) ва куйи-
даги компонентлари лойихасини ташкил этиш лозим:

- стратегик чегаралар;
- фаолият доираси ва имтиёзлар;
- электрон хукумат муаммолари;
- асосий манфаатдор томонлар орасида роль ва маж-

буриятларни таксимлаш;
- электрон хукуматни реализация кдлиш учун (мо-

лиявий) воситаларни бахолаш;
- электрон хукумат стратегиясини мониторинг ва

бахолаш турлари.
4. Электрон хукумат стратегияси бзшича миллий ди

алог (консултация) 5^азиш:
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- электрон кукумат стратегияси лойих,асини мух.о-
кама килишда манфаатдор томонлар учуй семинарлар
З^азиш;

- карор кабул килувчи мухнм шахслар билан кен-
гашлар ^казиш;

- хусусий секторлар ва фукаролар жамиятларининг
фикрларини олиш учун семинарлар ^д-казиш.

5. Электрон хукумат стратегияси лойихасини турли
манфаатдор томонлар фикрлари ва улушларини хдсоб-
га олган холда охирига етказиш.

6. Электрон хукумат стратегиясини кабул килиш ва
реализация килиш.

Электрон хукумат стратегияси учун фаолият доира-
си ва имтиёзлар;

• хукукий ва конуний тизимлар;
• давлат хизматларининг маъмурий ислохотлари;
• инфратузилма ва миллий АКТ;
• контентни ишлаб чикиш;
• иловаларни ишлаб чикиш;
• потенциал ва к^шикмаларни ривожлантириш;
• ахборот кампанияси (ОАВларда таргибот);
• электрон хукумат хизматларига кира олиш ва

бошкалар.

БМТ бахолашв бЗШвча Э-^Сукумат рейтвнгп

-■ 1
Мамлшгаг;' ]

Г' - ''.. '" 'ц

■ ■ I

л%ша№в 1
(■^аггаадшш)

Корея 1 1 1

^^збекнсгон 91 72 23
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5.2. Ахборот технологияларидан фойдаланиш
сохасини тартибга солувчи асосий норматив-

ху1^кий хужжатлар

Бу сохани ривожлантириш учун Узбекистон Респуб-
ликасида куйидаги меъёрий хужжатлар кабул килинган:

• Узбекистон Республикасининг 13 та конуни;
• Узбекистон Республикаси Президентининг 5 та

фармони;
• Узбекистон Республикаси Президенти ва Вазирлар

Махкамасининг 40 дан ортик карорлари хамда 1000 га
якин сохага оид меъёрий хужжатлар.

Узбекистонда ахборотлаштириш сох^асида куйи
даги крнунлар ва кррорлар к/абул цилинган:

• Узбекистон Республикасининг «Алока т5^исида»-
ги 512-сонли К^онуни. 13.01.1992 й.

• Узбекистон Респубпикасршинг «Электрон хисоблаш
маппшалари учун яратилган дастурлар ва маълумотлар
базаларининг хукухий химояси т5^исида»ги 1060-сон-
ли К^онуни. 06.05.1994 й.

• Узбекистон Республикасининг «Ахборот олиш
кафолатлари ва эркинлиги т5^исида»ги 400-сонли
К^онуни. 24.04.1997 й.

• Узбекистон Республикасининг «Оммавий ах
борот воситалари тз^исида»ги 541-сонли К^онуни.
26.12.1997 й.

•Уз&кистонРеспубяикасининг«Телекоммзчп1кацияпар
тз^исида»ги 822-сонли К;онуни. 20.08.1999 й.

• Узбекистон Республикаси Вазирлар Махкамасининг
«Компьютерлапггаришни янада ривожлантириш ва ах-
борот-коммуникация технологияларини жорий этиш
чора-тадбирлари тугрисида»ги 200-сонли карори.
06.06.2002 й.
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• Узбекистон Республикасининг «Ахборотлаштириш
тз^исвда»ги 560-сонли Конуни. 11.12.2003 й.

• 1^збекистон Республикасининг «Электрон ракамли
имзо тз^исида»ги 562-сонли Конуни. 11.12.2003 й.

• Узбекистон Республикасининг «Электрон тижорат
т^^исида»ги 613-сонли Конуни. 29.04.2004 й.

• Узбекистон Республикасининг «Электрон хужжат
айланиши Т5^исида»ги 611-сонли Конуни. 29.04.2004 й.

• Узбекистон Республикасининг «Электрон туловлар
тз^исида»ги УРК-13 сонли Конуни. 16.12.2005 й.

Узбекистон Республикаси Президентининг фор
мой во Kflpopnapw,

• «Мамлакатимизнинг дастурий таъминот восита-
лари ишлаб чикувчиларини рагбатлантиришни янада
кучайтириш чора-тадбирлари тз^исида»ги ПК-2042.
20.09.2013.

• «Узбекистон Республикаси миллий ахборот-комму-
никация тизимини янада ривожлантириш чора-тадбир
лари Т5^исида»ги IIK-1989. 27.06.2013.

• «Ахборот-коммуникация технологиялари сохасида
кадрлар тайёрлаш тизимини янада такомиллаштириш
чора-тадбирлари тз^исида»ги ПК-1942. 26.03.2013.

• «Узбекистон Республикаси Алода, ахборотлашти
риш ва телекоммуникация технологиялари давлат
кумитасини ташкил этиш тз^исида»ги ПФ-4475.
16.10.2012.

• «Замонавий ахборот-коммуникация технология-
ларини янада кенг жорий этиш ва ривожлантириш чо
ра-тадбирлари тугрисида»ги ПК-1730. 21.03.2012.

• «Узбекистон Республикасида ахборотни крипто-
график мухофаза килишни ташкил этиш чора-тадб1ф-
лари тугрисида» (2007 й.)
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• «Республика ах,олисини ахборот-кутубхона билан
таъминлашни ташкил этиш тз^исида» (2006 й.)

• «Узбекистон Республикасининг жамоат таълим ах-
борот тармогини ташкил этиш тз^исида» (2005 й.)

• «Ахборот-коммуникация технологияларини янада
ривожлантиришга оид кушимча чора-тадбирлар тз^и-
сида» (2005 й.)

• «Ахборот технологиялари сокасида кадрлар тайёр-
лаш тизимини такомиллаштириш тз^исида» (2005 й.)

• «Компьютерлаштиришни янада ривожлантрфиш ва
ахборот-коммуникация технологияларини жорий этиш
тугрисида» (2002 й.)

Узбекистон Республикаси Вазирлар Мах;камаси
кррорларих

• «У'збекистон Республикаси Алока, ахборотлашти-
риш ва телекоммуникация технологиялари давлат i?y-
митаси х,узуридаги «Электрон хзчсумат» тизимини
ривожлантириш маркази з^амда Ахборот хавфсизлиги-
ни таъминлаш маркази фаолрытини ташкил этиш чо-
ра-тадбирлари тугрисида» (2013 й.)

• «Интерактив давлат хизматлари курсатишни з^и-
собга олган з^олда интернет тармогида Узбекистон
Республикасининг хукз^иат портали фаолиятини
янада такомиллаштириш чора-тадбирлари тугрисида»
(2012 й.)

• «Давлат ва хужалнж бошкарзши, мах,аллий давлат
хокимияти органлари ходимларининг малакаси ва ку-
никмаларини опшришга дойр дз^имча чора-тадбир
лар хамда уларни ишда компьютер тезшикаси ва ах-
борот-коммзчшкация технологияларидан фойдаланиш
юзасидан аттестациядан зпгказиш тартиби тугрисида»
(2011 й.)
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•  «Интернет тармогида Узбекистон Республика-
сининг х,укумат порталига ахборотларни такдим этиш
ва жойлаштириш тартиби тз^исида» (2009 й.)

• «Давлат ва хужалик бошкаруви, махаллий давлат
хокимияти органларининг ахборот-коммуникация тех-
нологияларидан фойдаланган холда юридик ва жисмо-
ний шахслар билан узаро хамкорлигини янада такомил-
лаштириш чора-тадбирлари тз^исида» (2007 й.)

• «ZiyoNet» ахборот тармогини янада ривожланти-
риш тз^исида» (2005 й.)

• «Компьютерлаштиришни янада ривожлантириш ва
ахборот-коммуникация технологияларини жорий этиш
чора-тадбирлари тз^исида» (2002 й).

• «Тошкент ахборот технологиялари университети
фаолиятини ташкил этиш тз^исида» (2002 й).

«Узбекистон Республикаси Алока, ахборотлашти-
риш ва телекоммзшикация технологияларини ривожлан

тириш вазирлиги хузуридаги «Электрон хукумат» тизи-
мини ривожлантириш маркази хамда Ахборот хавфсиз-
лигини таъминлаш маркази фаолиятини ташкил этиш
чора-тадбирлари тз^исида» 2013 йил 16 сентябрда
250-сонли карор кабул килинди.

Ушбу карорда;
• «Электрон хукумат» тизимини ривожлантириш

маркази ва Ахборот хавфсизлигини таъминлаш мар-
казининг асосий вазифалари ва ташкилий тузилмаси
аникдаиди.

•  <бJлeктpoн хукумат» тизимини ривожлантириш
маркази хамда Ахборот хавфсизлигини таъминлаш
маркази фаолиятини молиялаштириш ва моддий-тех-
ник таъминоти тасдикданган смета доирасида Ахборот
коммуникация технологияларини ривожлантириш фон-
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ди, халк;аро молия институтлари, хорижий хукз^ат ва
х.з'куматга 1^арашли булмаган ташкилотларнинг бегараз
техникавий к5^аги (грантлари), х5^алик фаолиятидан,
шунингдек, цонун ^^ужжатларида тацикланмаган бопща
манбалардан тушадиган маблаглар хисобига амалга
оширилиши белгиланди.

«Мамлакатимизнинг дастурий таъминот восита-
лари ишлаб чикувчиларини рагбатлантрфишни янада
кучайтириш чора-тадбирлари т5^исида» 2013 йил 20
сентябрда 1Ш-2042-сонли харор кабул килинди. Ушбу
карор асосида;

— дастурий таъминот воситалари ишлаб чикувчилар-
нинг миллий реестри яратилмокда;

— миллий реестрга киритилган дастурий таъминот
воситаларини ишлаб чикувчилар 2017 йилнинг 1 янва-
рига кадар барча турдаги соликлардан озод килинган;

— миллий реестрга киритилган юридик шахслар
— дастурий таъминот воситалари ишлаб чикз^чила-
ри дастурий таъминот воситаларини ипшаб чикариш
ва уларга хизмат кзфсатиш билан боглик ишлар камда
хизматларни интернет тармогидаги онлайн дуконлар
оркали экспорт шартномаси мавжуд бу^лмасдан хори
жий валютага экспорт килиш хукукига эгадирлар.

Инфратузилма (Infrastructure) х^акцда маълумот:
• Инфратузилма электрон х,укуматнинг энг шаффоф

хамда моддий омили булиб хизмат килади. Электрон
хукумат таъминоти махсус технологияларга асосланма-
ган.

• Электрон хукумат хизматининг самарали булипш
фукаролар камда тадбиркорларнинг АКТ инфрату-
зилмасидан фойдалана ол1пп имкониятига богликдир.
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Яъни телекоммуникацион воситалар, интернет провай-
дерлар ва х,.к.

Ижтимоий дастурлар (Outreach) тугрисида
циснщча маълумот:

• Ижтимоий дастурлар электрон хукзгматнинг энг
етаюш омили саналади. Бу омилнинг талаби руйхатда-
ги мавжуц фук;аролар ва компанияларнинг бошлангич
АКТ саводхонлигига зга булишидир.

Бу ижтимоий дастурлар:
• Онлайн хизмат.
• Электрон маслахат.
Бу эса фуцароларнинг электрон хукуматга уз фикр-

ларини эркин билдира олиши ва уни билдиришдаги ту-
сикларни олиб ташлашда к5^ак беради.

Электрон хукумат фаолияти таълим, АКТ адабиёти,
ахолининг доимий эхтиёжлари ва талабларидан келиб
чиккан холда юритилади.

UZINFOCOMмаркизы xiUKjuda кцсцача маълумот:

Компьютер ва ахборот технологияларини ривожлан-
т^иш хамда жорий этиш маркази - UZINFOCOM
Узбекистои Республикаси Президентининг фармонига
асосан 2002 йили ташкил этилган булиб, куйидагилар-
ни бажаради:

• компьютерлаштиришни ривожлантириш;
• АКТни иктисодиёгнинг барча тармоклари, бопща-

рув ва ижтимоий сохаларга жорий этиш;
• Узбекистон ахолисининг ахборотга булган эхтиё-

жини кондириш;
• бопщарув органлари ва бюджет ташкилотлари хамда

)0^сусий бизнес вакилларини компьютерлаштириш;
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• ахборот технологияларни жорий этиш б5^ча кенг
куламли меъёрий х.ужжатлар ва стандартларни ишлаб
чшсиш;

• АКТ со^^асидаги лойихаларни экспертизадан jhica-
зиш;

• мутахассисларни 5л(щшп, кайта тайёрлаш ва бопща
к5^аб хизматлар.

5.3. Узбекистон Республикасининг «электрон
хукумат» порхали

Интернет тармогида «электрон хукумат» норталн
Узбекистон Республикаси хукуматининг расмий дав-
лат ахборот ресурси хисобланади. Ушбу gov.uz норта
лн UZINFOCOM маркази томонидан бопщарилади ва
кузатилади. Унинг асосий максадлари куйидагилардан
иборат:

— реснз^лика ахолиси хамда халкаро жамоатчилик-
нинг Узбекистон ?!;укумати фаолияти тугрисида,
республиканинг ижтимоий-сиёсий ва ижтимоий-икти-
содий хаётида амалга опшрилаётган ислох,отлардан ха-
бардорлигини таъминлаш;

- ташкилотларнинг юридик ва жисмоний шахслар
билан з^аро х,амкорлиги самарадорлигини опшринп'а
кумаклашиш;

— ахборотларни айирбошлаш ва таркатиш тезлиги
даражаси, ташкилотларнинг хабардорлиги даражаси
усиши зцюобига ташкилотлар фаолиятининг сифати ва
самарадорлигини оширишга кз^аклашиш;

- ахборотларни идоралараро электрон айирбошлаш-
ни бирхиллаштириш.
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Ягона интерактив давлат порталига кириш кетма-
кетлиги

ж C»-ra|(i^ggv Кидирув Ш
катори

- itefljraoctpoeciiepfcttra

Yagona interakov davlat
xizroatiari portall'^

Ягона интерактив давлат порталига исталган браузер
оркали (масалан, Google Chrome, Yandex ва х..к.)
киришингиз мумкин. Бунинг з^чун кидирув каторига
кириб https://www.mv.gov.uz доменини териш керак
булади.

ИНПШУЮ J
Yagona fnteraktiv davlat
xizmatlari port^

(V)
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Биринчи очилган «Barcha xizmatlar» слайда куйи-
даги булимлардан иборат: Fuqarolik, Arxiv, Bojxona,
Elektron to'lovlar, Aloqa va axborot texnologiyalari. Bank
va moliya xi2mati, Elchixona xizmati, Huquqiy ma'lmnotlar
ва Ommabop xizmatlar.

Аризалар бериш учун ёки кабулхоналарга ёзилшп
учун албатта рЗШхатдан 5^ишингиз зарур. Вир неча
кунлар кетадиган ишларни бир неча соат ичида хал
даласиз. Ягона интерактив давлат хизматлари портали-
нинг биринчи бети очилада. Ушбу слайднинг энг юко-
ри кисмида «O'zbekcha», «Русский», «English» хамда
«Yordam», «Kirish», «Ro'yxatdan o'tish» сузларига да-
раб исталган бандга киришингаз мумкин.

«Barcha xizmatlar», «Barcha tashkilotlar», «Qisqa
raqamlar», «Tadbirkorlik», «NHH muhokamasi»,
«Kommunal to'lovlar» бандларига кириш учун компью
тер сичкончасининг курсорини олиб келиб икки марта
боссангиз ущбу сайт маълумотларига эга буласиз.

Ягона интерактив давлат норталига кириш, яъии
«электрон хукумат» ёрдамида тегишли ташкилот-
га таклиф ёки ариза бериш учзп, биринчи навбатда,
рЗ^атдан утрпп керак. Бунинг з^чун «Руйхатдан утип»>
тугмасини босамиз.

Misona fnteraictlv davlat
■SB xfzinatisrl pof^ ^ Биринчи

Т^йхатдан S^noir f
тугмасини бссиш 1 v5v xocDmb cooacQ^  Kepatc ^

Босганимизда куйидаги куринишда ойна очилади.
Бу ерда руйхатдан зпгиш з^чзш 4 хил вариант таклиф ди-
линада:
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1. SMS ёрдамидатасдиклаш, сизнингтелефонингиз-
га рзщхатдан утишингиз учун «код» юбрилади.

2. ID.UZ - ягона идентификация тизими ёрдамида
ррхатдан утиш.

3. Электрон ракамли имзо ёрдамида утиш.

Yaigona interaktiv davlat
xfzmdtldTi portaH

XSKHiM tOKOSOXMS

RbVxBbtsn o'tsii

г шх

Ягона порталадан
фоЦдапаниш учун

i;j^M4a маълумотлар

(кПраСмМкеа

Rofyxoldan olish U5u3artdan bIfW tertang

SMS'tasdic^ash <hx|&U a!
lO.UZ tizimi <Ht|ati □1
Eteldrrai tHqafitU inuo orqaU Qi :
UzCard уогаЗшИГ^ ai

Yegonara оклwydatarasnqoioaian

a.i If* n I II 11 11. iM .J

ftoydatefohcpatetetoawaiefcanagingiinitasd^Miate

UzCard ёрдамида р^хатдан 5^иш.

Виз сизлар билан рз^атдан 5^иш учун UzCard ёрда
мида тасдикдаш тугмасини босамиз. Компьютер Э1фа-
нида куйидаги интерактив ойна (дер^а) очилади. Бу
ерда пластик карта радами, пластик картанинг амал ди-
лиш муддати, мобиль телефон радамимиз диритилган-
дан сз^ «Тасдидлаш кодини олиш» тугмасини босамиз
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ва телефонимизга SMS орк;али «Тасдиклаш коди» ке-
лади. (Эслатма! Телефон рацами сшнинг номингизда
руйхатдан утган булигии керак!) Расмда к5фсатилган
жойга «Тасдидлаш коди» киритилгач, «Кейинги кадам»
тугмаси активация булади ва к5пк рангта киради.

Yagona Interaktlv davlaj
xizmatlail portali

I  IBM (оеээ) КЭ10- ta

UzCard
ердамида утиш

UzCerd ощоЭ ro'ytvsttfon o'Qsh Картаминг амал
килиш вакшПластик

карта pai^aMM
терилади

Пластик карта
ра1(ами

Мобиль телефон
ракаминпо

0«^[»t7g
Таодицлаш

кодинм олти
тушаси

TacAHipiaui кодини
киритиш жояи Пластик

картангиаиммг амал
|(илиш eaipM

Шунда «Кейинги кадам» тугмасини босамиз.
Иккинчи кадамни амалга оширгач ягона интерактив
порталга кириш з^чун логин ва паролга эта буласиз.

Таклиф ва ариза бериш учун:

Ъь. Yagona fnt^raktlv davtat
ШВ xi23natlaii portall

Кириш тугмаси

(ksiest

1  v<mCA

L  1 vesaw^CsaOiaaa-uyta

1. «Кириш» тугмасини босамиз.

124



%Yagona InteraktJv davtat
xizmatlari portall

Kfabh

Пароль юфмтиш жойи

UiCs-Td

2. Шзпнда логин ва паролни киритиш ойнаси очилади.
У ерга логинимиз ва паролимизни киритиб «Кириш»
тугмасини босамиз.

THH YagonJ
ШЛ x{zmat№

Ердем

Хабарнома

Танлвнган хизмагшар

щ

Шахсий кабиквтингаз

чшфш'птмаси

3. Олдинги асосий ойнадан фарьсли ойна тепасида
«Ёрдамчи» тугмаси - сизга маълумот берувчи, кабгае-
THHI из ва сиз фойдаланган хизматлар буйича маълумот-
лар 1угмаситуради.
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«Электрон хукумат» лойих^аларини амалга ошириш
механизмлари:

«Электрон хукумат» тизимини ривожлантириш мар-
казининг вазифаси куйидагилардан иборат:

- «электрон хукумат» тизимини ривожлантириш
буйича стратегик йуналиш ишлаб чикиш;

- тадбиркорлик субъектлари ва ахолига давлат хго-
машарини кзфсатиш к^юмида давлат ташкилотлари-
нинг бизнес жараёнларини такомиллаштириш;

- ахборот-коммуникация технологияларини риво
жлантириш ва татбих этишнинг тизимли мониторинги-
ниюритиш.

«Электрон хукумат»нинг 2020 йилгача булган
асосий лойихалари

Миллий маълумотлар базаси (жисмоний шахслар,
тадбиркорлик, транспорт, юридик шахслар, геоинфор-
мацион тизим, манзилларнинг ягона реестри).

«Электрон хукумат» тизимининг таткилот-
лараро интеграцион тизимини яратиш (таркок их-
борот ресурслар (маълумотлар базаси) ва давлат ташки-
лотпарининг ахборот тизимларини бирлаштириш).

Интерактив давлат хизматларининг ягона пор
тала ривожланиши (тавдим этилаётган хизматлар со-
нини ошириш ва давлат хизматларини такдим этувчи
жорий тизимни оптималлаштириш).

Турли сох,алар буйича ахборот тизимлари
мажмуини яратиш (харид, солик, божхона, лицен
зия, бюджет, таълим, коммунал, адлия, давлат бопща-
руви, нафакд).

126



«Электрон жукумат»нинг асосий тадбирлари

«Электрон ^(укумат» укув марказини ташкил
этиш (давлат хизматчилари, шунингдек, ах.олининг
кенг кдтламлари ва тадбиркорлик субъектларининг уз-
луксиз таълимини ташкил этиш).

«Электрон хуг^мат» х^акцда Узбекистон
Республикаси крнунларини ишлаб чищ1ш (инфра
структура, ахборот тизимлари мажмуи интеграцияси ва
давлат ташкилотларининг маълумотлар базаси талабла-
рини аниклаш).

«Электрон ху1умат»ни нуллаб-кувватловчи
махрллий марказларни ташкил этиш (электрон ху-
кумат хизматларини ах.олига такдим этиш шарт-шаро-
ияарини яратиш).

Интерактив давлат хизматлари ягона портали 2013
йил 1 июлда ишга туширилган. Фукаролар мурожаат-
ларини кабул килувчи, кайта ишловчи ва мониторинг
^®лувчи марказлашган тизим. Унда 50 дан ортик давлат
хизматлари мавжуд.

Порталга барча давлат органлари, туман ва шаз^ар
Хокнмиятлари богланган.

2013 йил 1 июлдан ахборот беру^чи Call-center яго-
на портали хизмати ишга тушган. Ушбу хизмат ёрда-
мида куйидаги маълумотларга эта булиш мумкин:

• фойдаланувчи сайтларда келтирилган маълумот
ларга кун давомида эга булиш;

• мурожаатлар статуей какдда М^аълумотлар олиш;
• ягона портал давлат органлари фаолияти, хизматла

ри ва сервислари х,акида маълумотлар олиш ва к-к.
Интерактив давлат хизматларининг ягона порта

ли орк/али режалаштирилган хизмат ва сервислар:
- давлат ташкилоти рахбари кабупига ёзилиш;

127



— пушшк хизматларни такдим этиш (ЖКХ, аловд
хизматлари хисоби буйича туловлар, ЙХДни бузишда
олинган жарима ва з^.к.);

— тижорат фаолияти регистрацияси;
— мулк ва улар устидаги битимлар регистрацияси;
— болаларни богча рз^атига зшсазиш;
— турар жойидан р^шхатдан утиш ва бошкалар.
Алок;а, ахборотлаппириш ва телекоммуникация тех-

нологиялари сохасидаги 50 дан ортик хизматлар:
— сбунага онлайн расмийлаштириш;
— ахборог ресурсига техёрдамга ариза бериш;
— ЭРИ олиш;
— РИБМ кутубхонасига ёзилиш учун онлайн реги-

страциядан зднш;
— радиочастота ажратишга аризани кабул килиш;
— E-Hujjat урнатшпга ариза кабул килиш, E-Xat хи-

мояланган электрон почтасига уланиш ва х-к.

Электрон туловларни татбик этиш

Тулов хизматлари:
• Телефон ва интернет
• Мобил алока
• Телевидение
• Интернет сервислар
• Бопща хизмат туловлари

128



UNICON. UZ марказининг асосий фаолияти тугри-
сида кцск/ача маълумот:

• тармокни ривожлантиришнинг илмий асосланган
сиёсатини )шсазиш;

• алока сох,асининг норматив-хукукяй базасини ярагиш;
• техникавий ус1суналарнинг телекоммуникация тар-

М01у1арида кулланилишини стандартлапггириш;
• метрология, сертификатлаштириш каби йуналишлар-

ни ривожлантириш;
• янги техника ва технологияларнинг жорий этили-

шини илмий-техник куллаб-кувватлаш ва х.к.
1992 йилнинг октябрь ойида Узбекистон Респуб-

ликаси Алока вазирлиги томонидан алока сокасидаги
илмий-тадкикот маркази ташкил этилди.

Марказнинг асосий вазифалари:
• алока ва ахборотлаштириш сохасининг замонавий

норматив-хукукий базасини яратиш;
• алока ва ахборотлаштириш сохасини ривожланти

ришнинг долзарб й5шалишлари б5шича илмий-тадкикот
ишларини утказиш;

• янги технологияларни жорий этиш.

Калит ва электрон ракамли имзо

Электрон ращшли имзо — электрон хужжатга би-
риктирилган ва мазкур электрон хужжат ахборотини
электрон ракамли имзонинг ёпик калитидан фойда-
ланган холла махсус узгартириш натижасида хосил кц-
линган хамда элехсгрон ракамли имзонинг очик калиги
ёрдамида электрон хужжатдаги ахборотда хатолик йук-
лигини аникдаш ва электрон ракамли имзо ёпик кали-
тининг эгасини идентификация килиш имконини бера-
диган имзо.
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Электрон рацамли имзонинг ёпик, калити — элек
трон раклмли имзо воситаларидан фойдаланган уппдя
к,осил цилинган, фак;ат имзо кз^вчи шахснинг узига
маълум булган ва электрон хужжатда электрон ракам-
ли имзони яратиш з^чун мулжалланган белгилар кет-
ма-кетлиги.

Электрон рак^мли имзонинг очиц калити - элек
трон рак;амли имзо воситаларидан фойдаланган ?;олда
хосил килинган, электрон рахамли имзонинг ёпик; ка-
литига мое келзшчи, ахборот тизимининг хар цандай
фойдаланувчиси фойдалана оладиган ва электрон хуж-
жатдаги электрон ракамли имзонинг адкзнсийлигини
тасдикдаш учун мулжалланган белгилар кетма-кетлиги.

Электрон рак/амли имзонинг х^акццийлигини mac-
дикдаш - электрон ракамли имзонинг электрон ракам-
ли имзо ёпик; калитининг эгасига тегишлилиги ва элек
трон хужжатдаги ахборотда хатолик йзодгаги текпга-
рилгандаги ижобий натижа.

ЭРИ калитларни руйхатга олиш марказлари сони

Х^озирги кунда жуда кзш кичик корхоналар, масъуяи-
яти чекланган жамиятлар тапнсил булаётганлиги сабаб-
ли электрон ракамли имзолар олиш сони хам йил сайин
тез кзшайиб бормокда.
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ЭРИ калитларни руйхатга
олиш маркази

2008 2009 2010-2012 2013

ЭРИ руйхатга олиш маркази

Рз^атга олиш маркази махсус ваколатли органда
давлат руйхатидан ^ган ва ушбу конунда назарда ту-
тилган вазифаларни бажараётган юридик шахсдир.

Руйхатга олиш маркази:
• электрон ракамли имзоларнинг ёпик ва очик калит-

ларини яратади;
• электрон рак;амли имзо ёпик; калити мух.офаза кд-

линишини таъминлайди;
• электрон ракамли имзолар калитлари сертифи-

катларининг реестрини юритади, унинг уз вактида
янгиланитини х,амда ундан юридик ва жисмоний
шахсларнинг эркин фойдалана олишини таъминлай-
ди;

• юридик ва жисмоний шахсларга электрон ракдм-
ли имзолар калитлариншнг сертификатларини электрон
зО'жжат шаклида ва когоз шаклида беради;

• электрон ракамли имзолар калитлари сертификат-
ларининг амал кдпишини т^Ьстатиб туради ва кайта
тиклайди, шунингдек, уларни бекор 1шлади;
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• юридик ва жисмоний шахсларнинг мурожаатига
биноан электрон хужжатлардаги электрон ракамли им-
зонинг хакикийлигини тасдиклайди;

• электрон ракамли имзоли когоздаги электрон хуж-
жатларнинг кучирма нусхаларини тасдиклайди.

Электрон хужжат

Ахборот-коммуникация технологиялари ёрдамида
инсон учун кулай шаклда сакданадиган, узатиладиган
ва такдим этиладиган ва уни таниб олишга имкон бера-
диган реквизитларга эта электрон воситалардаги ахбо-
рот электрон хужжатдир.

Электрон хужжат техника воситаларидан ва ахбо
рот-коммуникация тизимлари хизматларидан хамда
ахборот технологияларидан фойдаланган холда хосил
килинади, ишлов берилади ва сакланади.

Электрон хужжатнинг реквизитлари куйидагилар-
дан иборат:

• электрон ракамли имзо;
• ж}шатувчи юридик шахснинг номи ёки жунатувчи

жисмоний шахснинг фамилияси, исми ва отасининг
исми;

• жунатзшчининг почта ва электрон манзили;
• хужжат яратилган сана.

Ташкилотлараро электрон хужжат алмашинуви

Ягона электрон хужжат алмашинзши ва химояланган
электрон почтага куйидагилар богланган:

— 127 давлат органлари ва хужалик бошкармалари;
— вилоят, шахар ва туман хокимиятлари.
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lu») ментообсрста

'■у';.-

ввод КЛЮЧА

Электрон х.ужжат алмашинуви тизими

Электрон хужжат алмашиш тизимлари элек
трон хужжатларни ахборот-коммуникация воситалари
оркали ж5шатиш ва кабул килиш жараёнлари йитинди-
си хисобланади.

Хужжатларни р^^йхатдан
Бошкариш

Карор кабул килишда
боткармш Хнсоботлар

Хужжатларни киднрнш

К^^сатмалар бериш
Хужжатларни айланиш
маршрутини аниклаш

Тасднклаш жараёнида
хужжатларни бошкариш

И^ИМИ ^

ш-
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Электрон хуукжат айланшпидан битимлар (шу жум-
ладан, шартномалар) тузиш, лдсоб-китобларни, расмий
ва норасмий ёзишмаларни амалга опшриш х,амда 6о-
пща ахборотларни алмашшцда фойдаланиш мумкин.

вотшкшяр

«Бугун»

ДаъвогаршшгЛзй
HawqwomapHM

тупланди

ШГсгсдш

йЕшга?^нчашьлукопш
турлйведешпард»!
Мйтвое^ероли

ошцшн

«Эртага»
I

Маълушшир
бшсидаидшпт

хиштчи^керакли
цаълумйтмрнмо]

5(й5557Щича
маы^от 0)шай}4
{южамидан олиш

мумкин

Лоцмуядат
дааома1увчи

1(0ШЛНХУЖШ1Г
алмашцимш

Тшшлоцццлр-
маълумопюрни

электрон
курииищдаолшо

ншитнятн йУклиги

дштрш<хукк9т
атшшоошш таъшшаш 09

Ьфддашрни шорапи

ш

Шбааса

Ташюшог/шр^!^
ботанишива

маълумот алмаюиниш/
аакгинн!

Узбекистонда давлат ташкилотларининг усту-
вор вазифалари куйидагилардан иборат :

Ривожланиш истикболлари:
• лойих,а ва тадбирларни амалга оширнш;
• давлат хизматларини ишлаб чикиш;
• соз^а бз^ича фзчпощонал ва операцией жараёнлар-

ни системали кайта ташкил этиш б^^ча амалий илова-
ларни яратиш;

• давлат хизматларини кзфсатишни тартибга со-
лз^чи амалдаги конунчиликни такомиллаштириш ва
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х,укукий нормалар б^ича маълум бир иловаларни
тайёрлаш.

Хукумат домени буйича дастурий мах;сулотлар
лойих,асини бошцариш:

Хукуматнинг дастурий таъминот лойих,аси буйича
стандарт жараёнли фреймворк:

• х,аёт циклининг дастлабки жараёни;
• х,аёт циклининг таъминот жараёни;
• х,аёт циклининг ташкилий жараёни.
Х,аёт циклининг жараёнлари яна куйидаги кцсмлар-

дан иборат:
Х,аёт циклининг дастлабки жараёни:
• таъминот жараёни;
• ишлаб чикиш жараёни;
• фойдаланиш жараёни;
• техник хизмат курсатиш жараёни;
• ахборот стратегиясини режалапггиррпп жараёни.
Х,аёт циклининг таъминот жараёни:
• хужжатлаш жараёни;
• конфигурацияни бопщариш жараёни;
• сифат кафолати жараёни;
• текшириш жараёни;
• тасдикдаш жараёни;
• биргаликда к^иб чюцпп жараёни;
• аудит жараёни;
• муаммоларни ечиш жараёни.
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VI. АХБОРОТЛАРНИ ХИМОЯЛАШ

6.1. Ахборотларни жимоялаш муаммолари
Х^озирги кунда ривожланган давлатларда ахборот

хавфсизлигини таъминлаш масаласига жуда катта
эътибор берилмокда. Бунинг асосий сабаби кун сайин
интернет тармогига уланаётганларнинг сони сшиб бо-
раётганлиги, хар хил тазйикдар асосида хавф-хатар-
лар келиб чикаётганлиги, хакерларнинг келтираёгган
зарарларидир. Шунинг учун ахборотларни химоялаш
жуда долзарб масала.

Айни кунда миллий ахборот ресурслари ?;ар бир дав-
латнинг иктисодий ва з^арбий салозумтини к^фсатуачи
омиллардан бири булиб колмокда. Ушбу ресуродан са-
марали фойдаланиш мамлакат хавфсизлигини ва де-
мократик ахборотлапп'ан жамиятни муваффакиятли
шаклантиришни таъминлайди. Бундай жамиятда ахбо
рот, алмашуви тезлиги юксалади, ахборотларни йигиш,
сакдаш, кайта ишлаш ва улардан фойдаланиш буйича
илгор ахборот-коммуникация технологияларини кул-
лаш кенгаяди.

Турли хилдаги ахборотлар, худудий жойлашиши-
дан цатъи назар, бизнинг кундалик з^аётимизга интер
нет халкаро компьютер тармоги оркали кириб келади.
Ахборотлаппган жамият шу компьютер тармоги орка
ли тезлик билан шаклланмовда. Ахборотлар дунёси-
га саёз^ат килишда давлат чегаралари деган туп1)шча
й)^олиб бормовда. Жаз^он компьютер тармоги давлат
бопщарувини тубдан узгартирмокда, яъни давлат ахбо-
ротларнинг таркалиши механизмини бошкаролмай кол-
мокда. Шунинг учун мавжуд ахборотларга ноконуний
кириш, улардан фойдаланиш ва й5^отиш каби муаммо-
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лар долзарб булиб колди. Булариинг бари шахе, жамият
ва давлатнинг ахборот хавфоизлиги даражаси пасайи-
шига олиб келмовда. Ахборот хавфсизлигини таъмин-
лаш муаммоси миллий хавфсизликни таъминлашиинг
ажралмас хисми булиб, ахборот химояси давлатнинг
устувор вазифасига айланмокда.

Ахборот-коммзошкация технологияларининг ом-
мавий равшцда автоматлаштирилган асосда бошкари-
лиши сабабли ахборот хавфсизлигини таъминлаш му-
раккаблашиб бормокда. Шу боне автоматлаштирилган
ахборот тизимларида ахборотни химоялашнинг янги
замонавий технологиялари пайдо булмокда.

Ахборот хажми кичик булган автотранспорт таш-
килотларида ахборотларни химоялашда оддий усул-
ларни куллаш максадга мувофик ва самарали булади.
Масалан, 5^ладиган кимматбахо когозларни ва элек
трон хужжатларни алохида гурухларга ажратиш ва
нидоблаш, ушбу хужжатлар билан ишлайдрпган ходим-
ни тайинлаш ва зфгатиш, бинони хзфихлашни ташкил
этиш, хизматчиларга кимматли ахборотларни тархат-
маслик мажбуриятини юклаш, танщаридан келувчилар
устидан назорат килиш, компьютерни химоялашнинг
энг оддий усулларини куллаш ва х-к. Одатда, химоя
лашнинг энг оддий усулларини куллаш яхши самара
беради.

Мураккаб гаркибли, ахборот хажми катта булган ав
тотранспорт ташкилотларида ахборотни химоялашнинг
мажмуали тизими ташкил хилинади. Лекин химоялаш
усуллари хизматчиларнинг ишига хаддан тапщари ха-
лахит бермаслиги керак.

Шунинг учун Вазирлар Махдамасининг харорига
бшоан Тошкент шахрида махсус ахборот хавфсизли-
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гини таъминлаш маркази ташкил этилди. Марказнинг
асосий вазифаси ахборот тазимлари хавфсизлигини
таъминлаш, ахборот хавфсизлигига тахдидларни тах-
лил килиш ва тавсифини бериш, «электрон хукумат»
тизими ахборот хавфсизлигини такомиллаштириш
буйича карорларни ишлаб чикишдан иборатдир.

Замонавий компьютер тизимларининг яратилшпи
ва гаобал ахборот тармокдарининг пайдо булиши ах-
боротни химоя килиш муаммосини келтириб чикар-
ди. Дар бир маълумот, хабар ёки ахборот уз кийматига
зга була бошлади. Яъни уз вактида етказиб берилма-
ган ёки хато кабул килинган кар кандай маълумот ка
бул килувчи ёки бопщарув тизимининг нот5^и карор
чикаришига олиб келади. Буларни т5^илаш эса катга
молиявий харажатларга сабаб бу^лиши мумкин. Кенг
компьютерлаштирилган ва ахборотлаштирилган замо
навий жамиятда реал кадриятларга зга булиш, уларни
бошкариш, узатиш ва уларга мурожаат килиш купин-
ча номоддий ахборотларга асосланган. Шзшга ухшаш,
баъзида юкори ахамиятга зга булган махфий ахборотни
ишлатишга, зЬгартиршпга, нусха к5^чиришга жисмоний
ва юридик шахсларнинг ваколатлари аникданади. Шу
боис ахборотнинг махфийлиги ва бутунлигини таъмин
лаш билан боглик булган барча керакли функцияларни
амалга ошириш учун самарали воситаларни яратиш ва
ишлатиш жуда мухимдир.

Ахборот жуда мухим булганлиги сабабли уни сакдай-
диган, кайта ишлайдиган ёьси узатадиган компьютер
тизимларига нисбатан турли-туман ёмон ниятли хара-
кага^ килиниши мумкин, Масалан, буздунчи 5^ини бопща
фойдаланувчи килиб кзфсатишга интилиши, алока ка-
налини билдирмасдан зшитиб олиши ёки тизим фой-
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даланувчилари алмашаётган ахборотни ушлаб к;олипга
ва узгартириши мумкин. Замонавий компьютер тизим-
лари ва тармоклари, интернет ёмон ниятли одамларга
мухнм махфий ахборотни угирлаш, бузиш ёки халакпт
бертп максадида корхоналар ва ташкилотларнинг ички
тармокдарига бостириб кириш учун катта имкониятлар
беради. Шу сабабли х,озирда инсонларниет ва жамият-
нннг ахборот хавфсизлигини ва ахборотни хдшоя ки-
лишни таъминлаш муаммосини комплекс ечиш долзарб
масала булмокда.

Таъкидлаш жоизки, ^пгказилаётган тадкикотларга
кдрамай, ахборот хавфоизлиги яхлит тизимини яратиш-
нинг умумлашган назарияси ва амалий концепцияси
(й^щалиши) ханузгача й5чс. Шунинг учун махфий ахбо
рот билан ишлайдиган шахслар ахборот хавфсизлигини
таъминлашда етарлича тайёргарликка ва билимга эга
б^^лишлари керак.

АКТда ахборотлар алмаппшуви даражаси ошиб бо-
раётганлиги, маълумотларнинг хилма-хиллиги, уларни
телекоммуникация тармоютари ордали узатиш тезлиги
жуца юкори эканлиги шароитида турли операцион ти-
зимлар билан ипшайдиган компьютерларнинг ахборот
хавфсизлигини таъминлаш максадида к5^ина восита-
лар ва усуллар ишлаб чикилган. Ушбу воситалар ёрда-
мида ахборот хавфсизлигини таъминлаш фаннинг асо-
сини ташкил этади.

Фанни урганиш давомида малака оширувчилар, та-
лабалар АКТда ахборотлар хцмоясшшнг бузилиши,
химоя механизми ва асосий хцмоялаш воситалари,
хавф-хатар турлари, компьютер тармокдаридаги хужум-
лар, ахборотларни хдмоялаш восит^арининг асосий
турларидан ташкилий, техникавий, дастурий, жисмо-

139



ний, х,укукий, криптографик ва алока каналларвда ах-
боротларни тушоялаш, экранлаш технологиялари, шах-
сий виргуал тармоклар технологияси, химоялаш тахпил
технологиялари, бузувчилар таъсирини аникловчи тех-
нологиялар, телекоммуникация тизимларида кимоялаш
моделлари, электрон ракамли имзо, электрон x.yig^aT
ва х,озирги замонавий интеллектуал техникавий воси-
таларни 5фганадилар.

АКТда хавфсизлик моделларини, яъни Белла Ла
Падула, Деннинг, Ландвер моделлари ва уларнинг
кулланилипшни, уларни бузиш эх,тимолий моделини,
электрон ракамли имзо, криптологиянинг кулланилиш
усулларини, электрон х,ужжат алмашинувида ахборот-
ларни кимоялаш ва VPN компьютер тармокдарини яра-
типши яхши зфганиб оладилар.

Ахборот кадим замонлардан мухим булиб келган.
Шунинг учун кам кадимда ахборотни химоялаш учун
турли хил усуллар кулланилган. Улардан б1фи сирли
ёзувдир. Ундаги хабарни хабар юборилган манзил эга-
сидан бопща шахе укд[й олмаган. Асрлар давомида бу
санъат - сирли ёзув жамиятнинг юкори табакалари,
давлатнинг элчихоналари ва разведка миссияларидан
ташкарига чикмаган.

Факат бир неча 5^ йил олдин камма нарса тубдан
5^гарди, яъни ахборот кенг таркаладиган махсулотга
айланди. Уни эндиликда ишлаб чикарадилар, сакдайди-
лар, узатадилар, сотадилар ва сотиб оладилар. Бундан
тапщари, уни угрфлайдилар, бузиб талкин этадилар ва
сохталаштирадидар х,ам.

Шундай кидиб, ахборотни хдмоядаш зарурати тугил-
ди, Ахборотни кайта ишдаш саноатининг пайдо будиши
ахборотни химоялаш саноатининг пайдо булипшга олиб
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келди. Автоматлаштирилгаи ахборот тазимларвда ахбо-
ротлар з^ининг хаётий даврига эга булади. Бу давр уни
яратиш, ундан фойдаланиш ва керак булмаганда йз^о-
тишдан иборатдрф. Ахборотлар х.аётий даврршинг хар
бир боскячида уларнинг хлмояланганлик даражаси тур-
лича бах,оланади. Махфий ва кимматбах,о ахборотларга
рухсатсиз киришдан хлмоялаш энг мухдм вазифалардан
бири саналади. Компьютер эгалари ва фойдаланувчилар-
нинг мулкий хукукдарини хлмоялаш ишлаб чикарилаёт-
ган ахборотларни жиддий иктисодий ва бошка моддий
хамда номоддий зарарлар келтириши мумкин булган
турли киришлар ва угирлашлардан асрашдир. Ахборот
хавфсизлиги деб маълумотларьш й^отиш ва ^гарти-
ришга йзшалтирилган табиий ёки сунъий хоссали тасо-
дифий ва касдцан кллинган таъсирлардан ахборотнинг
хлмояланганлигига айтилг1ди. Илгариги хавф фадатгина
юонфиде1щиал (махфий) хабарлар ва хужжатларни угир-
лаш ёки нусха олишдан иборат булса, хозирги пайтдаги
хавф компьютер маълумотлари тз^ами, электрон маъ-
лумотлардан уларнинг эгасидан рухсат сзфамасдан фой-
даланишдир. Колаверса, бу харакатлардан моддий фойда
куришга интилиш хам ривожланди.

Ахборотминг химояси деб бошдариш ва ишлаб чида-
риш фаолмя гпнинг ахборот хавфсизлигини таъминлов-
чи ва raujKHJioT ахборот захираларининг яхлитлиги,
ИШ0НЧЛИЛИ1 11, фойдаланиш осонлиги ва махфийлигини
таъминловчи катьий регламентланган динамик техно-
логик жараёнга айтилади. Ахборотнинг эгасига, фойда-
ланувчисига ва бошка шахсга зарар етказмодчи булган
гайриконуний муомаладан хар кандай хужжатлашти-
рилган ахборот химояланиши керак. Аммо жамиятни
автоматлаштиришнинг юдори даражасига интилиш
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уни фойдаланиладиган информацион технология-
ларнинг хавфсизлик даражасига боглик; килиб куяди.
!?^ак;1щатан, компьютер системаларининг кенг куламда
ишлатилиши доимо усиб борувчи ахборотлар хажмини,
ипшаш жараёнларини автоматлаштиришга имкон бер-
са-да, бу жараёнларни агрессив таъсирларга нисбатан
ожиз кдлиб куяди, демак, ахборот технологиялардан
фойдаланувчилар олдида янги муаммо - ахборотлар-
нинг хавфсизлиги муаммоси к5^аланг булиб колди.

Ахборот хавфсизлиги нуктаи назаридан ахборотни
куйидагича тур1умлаш мумкин:

• махфийлик - аник бир ахборотга факат тегишли
шахсларгина кирипш мумкинлиги, яъни фойдалани-
лиши конуний кужжатларга мувофик сакдаб куйилиб,
хужжатлаштирилганлиги кафолати. Бу банднинг бузи-
липш з^рлик ёки ахборотни ошкор килиш дейилади;

• конфиденциаллик - ишончлилиги, таркатилиши
мумкин эмаслиги, махфийлиги кафолати;

• яхлитлик - ахборот бошлангич куринишда экан-
лиги, яъни уни сакдаш ва узатишда рухсат этилмаган
З^гаришлар килинмаганлиги кафолати; бу банднинг бу-
зилипга ахборотни сохталаштириш дейилади;

® аутентификация - ахборот захираси эгаси деб эълон
килинган шахе хакцкатан хам ахборотнинг эгаси экан-
лигига бериладиган кафолат; бу банднинг бузилиши ха
бар муаллифини сохталаштириш дейилади;

• апелляция килишлик - етарлича мураккаб катего
рия, лекин электрон бизнесда кенг кулланилади. Керак
булганда хабарнинг муаллифи кимлигини исботлаш
мумкинлиги кафолати.

Юкоридагидек, ахборот тизимига нисбатан куйида
гича таснифни келтириш мумкин:
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• ишончлилик — тизим меъёрий ва гайритабиий х.ол-
ларда режалаштирилганидек з^ини тупшш кафолати;

• аншушлик — з^амма буйрукдарни анид ва тулик; ба-
жариш кафолати;

• тизимга киришни назорат килиш - турли шахе
гурухларининг ахборот манбаларига хар хил киршп
худукига эгалиги ва бундай киришга чеклашлар доим
бажарилиши кафолати;

• назорат килиниши — исталган пайтда дастур мажмуа-
сининг хохлаган кисмини тулик текшириш мумкшши-
ги кафолати;

• идентификациялапши назорат килиш - хозир ти
зимга уланган мижоз зЬини ким деб атаган булса, аник
уша эканлигининг кафолати;

• касддан бузилишларга тускинлик - олдиндан кели-
шилган меъёрлар чегарасида касддан хато киритилган
маълумотларга нисбатан тизимнинг олдиндан кели-
шилган холда з^ини тутиши.

Ахборотни хймоялашнинг максадлари куйидагилар-
дан иборат:

• ахборотнинг келишувсиз чикиб кетиши, зчирлани-
ши, йз^отршиши, узгартирилиши, сохталаштирилиши-
нинг олдини олиш;

• шахе, жамият, давлат хавфсизлилигига булган
хавф-хатарнинг олдини олиш;

• ахборотни йз^ килиш, узгартириш, сохталашти-
риш, нусха кз^шриш, тусик куйиш буйича рухсат этил-
маган харакатларнинг олднни олшп;

• хужжатлаштирилган ахборотнинг-лшкцори сифати-
да хухукий тартибини таъминловчи, ахборот захираси
ва ахборот тизимига хар кандай ноконуний аралашув-
ларнинг олдини олиш;
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• ахборот тизимида мавжуд булган шахсий маълу-
мотларнинг махфийлигини ва конфиденциаллигани
сакдовчи фукароларнинг конституцион хукукдарини
химоялаш;

• давлат сирини, конунчшшкка хос хужжатлашти-
рилган ахборотаинг конфиденциаллигини сакдаш;

• ахборот тизимлари, технологиялари ва уларни таъ-
минловчи воситаларни яратиш, ишлаб чикдш ва кул-
лашда сз^ектларнинг хуху^сларини таъминлаш.

6.2. Компьютер тнзими ва телекоммуникация
тармокларида ахборотларни химоялаш зарурати

Бугун автоматлаштирилган ахборот тизимларида
ахборотни химоялапшинг янги замонавий технология-
лари пайдо булмокда. DataQuest компанияси маълумо-
тига кзфа, 1996 - 2000 йилларда ахборот химояси воси-
таларининг сотувдаги хажми 13 млрд АКД1 долларига
тенг булган.

Ахборотнинг заиф томонларрши камайтирз^чи, ах-
боротга рухсатсиз киришга, унинг чихиб кетишига ва
иухолишига тусхинлик хилувчи ташхилий, техних,
дастурий, технологих ва бошха восита, усул, чоралар
хомплехси ахборотни химоялаш тизими дейилади.

Ахборот эгалари хамда ваколатли давлат органлари
ахборотнинг химмати, унинг йз^отилишидан хелади-
ган зарар ва химоялаш механизмининг нархидан хелиб
чиххан холда ахборотни химоялапшинг зарурий дара-
жаси хамда тизимнинг турини, химоялаш усуллари ва
воситаларини аникдашлари зарзф. Ахборотнинг хим
мати ва талаб хилинадиган химоянинг ишончлилиги
бир-бири б клан бевосита боглих- ^^^имоялаш тизими
З^лухсиз, режали, мархазлаштирилган, махсадли, аних,

144



ишончли, комплексли, осон мукаммаллапггариладиган
ва кзфиниши тез узгартириладиган булиши керак. У
барча экстремал шароитларда самарали булиши зарур.

Х^имоя тизимининг комплекслилигига унда хукукий,
ташкилий, мухандис-техник ва дастурий-матема-
тик элементларнинг мавжудлиги билан эришилади.
Элементлар нисбати ва уларнинг мазмуни ташкилот-
ларнинг ахборотни х,имоялаш тизимининг з^ига хос-
лигини ва унинг такрорланмаслигини хамда бузитп
Кийинлигини таъминлайди. Аник; тизимни турли
элементлардан иборат деб тасаввур дилиш мумкин.
Тизим элементларининг мазмуни нафадат унинг з^ига
хослигини, балки ахборотнинг ва тизимнинг киймати-
ни хдсобга олган холда белгиланган химоя даражаси-
ни аниклайди. Ахборотни хукукий химоялаш элементи
деганда химоялаш чораларининг хакди конунга асосла-
ниши, ташкилот ва давлатларнинг узаро муносабатла-
рини мустахкамлаши хамда персоналнинг ташкилот
Димматли ахборотини хдмоялаш тартибига риоя этиши
ва ушбу тартибнинг бузилиши учун жавобгарлиги та
саввур килинади.

Ахборотларни ташкилий химоялаш элементлари
Химоялаш технологияси ташкилотнинг кимматли

ахборотларпни химоялаш коидаларига риоя килишга
ундовчи бошкариш ва чеклаш характерига эга чора-тад-
бирларии уз ичига олади. Ташкилий химоялаш элемен
ти бошка барча элементларни ягона тизимга богловчи
омил хисобланади. Купчилик мзпгахассисларнинг
фикрича, ахборотларни хдмоялаш тизимлари тарки-
бида ташкилий хдмоялаш 50 - 60% ни ташкил килади.
Бу ход к5ш омилларга боглик, жумладан, ахборотларни
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ташкилий хдшоялашнинг асосий жих,ати амалда jyiMO-
ялашнинг принципи ва усулларини бажарувчи персо
налии танлаш, жойлаштириш ва 5фгатиш хнсобланади.
Ахборотларни хнмоялашнинг ташкилий чора-тадбир-
лари ташкилот хавфсизлиги хизматининг меъёрий-ус-
лубий хужжатларида уз аксини топади. Шу муносабат
билан кзш х,олларда юдорида курилган тизим элемент-
ларининг ягона коми - ахборотни ташкилий-хукукий
хдмоялаш элементини ишлатадилар.

Ахборотларни мухандис-техник зуниоялаш элемен
та техник воситалар комплекси ёрдамида худуд, бино
ва курилмаларни куршдташни ташкил этиш хамда тех
ник текшириш воситаларига харши сует ва фаол кураш
учуй мулжалланган. Техник химоялаш воситаларининг
нархи баланд булса-да, ахборот тизимини химоялашда
мухим ах,амиятга зга, Ахборотни химоялашнинг дашу-
рий-математик элементи компьютер, локал тармох
ва зурли ахборот тазимларида кайта иышанадиган ва
сакланадиган кнмматли ахборотларни химоялаш учун
мулжалланган.

Шунинг учун АКТда ахборотни химоялашдан махсад:
1. Ахборотларни узатшпда хавфсизликни таъминлапна

куйиладиган талабпарни бевосита куйидаги атамалардан
аникдаш мумкин: конфиденциаллик, ^ентафикация, ях-
лихпикни саклаш, ёлгоннинг мумкин эмаслшп, фойдала-
нувчанлик, фойдаланувчанликни бошкариш.

2. К)ш холларда яратувчи эътаборидан четда колган
химоя системасининг камчиликларини аниклаш мах-
садида муаммога харши томоннинг нзчстаи назаридан
хараш лозим. Бошхача айтганда, химоянинг у ёки бу
механизми ёхуц алгоритмини яраташда мумкин булган
харши чораларни хам куриш зарур.
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3. 5^имоя воситаларидан барча карши чоралар ма-
жмуасини хдсобга олган адлда фойдаланиш лозим.

4. Хавфсизликни таъминлаш чоралари систвмаси
яратилганидан cjbir бу чораларни качон ва каерда кул-
лаш масаласини ечиш керак. Бу физикавий жой (маъ-
лум зщмоя воситасини 1^ллаш учун тармок; нуктаси-
ни танлаш) ёки хавфсизликни таъминловчи мантиций
занжирдаги жой (масалан, ахборот узатувчи протокол
сатад ёки сатхдарини танлаш) булиши мумкин.

5. Х;имоя воситалари, одатда, маълум алгоритм ва
протоколдан фаркданади. Уларга биноан, барча зу1моя-
дан манфаатдор ахборотнинг кандайдир киеми махфий
булиб колиши шарт (масалан, шифр калити куринипш-
Да). Бу эса, уз навбатида, бундай махфий информацияни
яратиш, таксимлаш ва хдмоялаш методларини ишлаб

заруратини тугдиради.
Маълумки, интернет тармокдараро информация ал-

машинувини таъминловчи магистралдир. Унинг ёрда-
мида дунё ахборотлар манбаига кириш, кцска вакд ичи-
Да куплаб маълумотлар йигиш, ишлаб чикаришни ва
Уншш техник воситаларини масофадан туриб бопщариш
мумкин. Шу билан бирга, интернетнинг ушбу имкони-
ятларидан фойдаланиб тармокдаги бетона компью-
терларни бошк;ариш, уларнинг маълумотлар базасига
кириш, нусха кз^чириш, гаразли максадда турли хил
вируслар таркатиш каби нок;онуний ишларни амал-
га ошириш мумкин.,Интернетда мавжуд булган ушбу
хавф, информацион хавфсизлик муаммолари бёвосита
тармокдарнинг хусусиятларидан келиб чидади.

Олдин 1^айд этиб утганимиздек, ихтиёрий тармок;
хизматини з^аро келишилган коида (протокол) асоси-
да ишловчи жуфтлик - «Сервер» ва «Мижоз» дастур
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таъминоти бажаради. Ушбу протоколлар мидёсида
х,ам «Сервер», х.ам «Мижоз» дастурлари рухсат этил-
ган амалларини (операция) бажариш воситаларига эга.
Масалан, HTTP протоколдаги форматлаш командалари
веб-сахдфаларида жойлаштирилган товуш, видео, ани-
мациялар ва х,ар хил актив объектлар куринишидаги
^®кродастурлар. Худди шундай рухсат этилган опера-
Циялар, актив объектлардан фойдаланиб интернетда
баъзи бир нодонуний харакатларни амалга ошириш,
тармокдаги компьютерларга ва маълумотлар баъзасига
кириш х,амда уларга тахдид солиш мумкин булади.

Бу хавф ва тахдид куйидагилардан иборат:
1- Тармовдаги компьютерларга рухсатсиз кириш ва

уни масофадан туриб бошкариш. Уларга сизнинг ман-
фаатингизга зид булган дастурларни жойлаштириш
мумкин.

2. Веб-сахифаларда жойлаштирилган «актив объект
лар» агрессив дастур кодлари булиб, сиз учун хавфли
вирус ёки жосус дастур вазифасини 5^аши mj^khh.

Интернетда узатилаётган маълумотлар йул-йула-
каи алода каналлари ёки тармок; тугунларида тутиб
олиниши, улардан нусха к5^ирилиши, алмаштирилиши
мумкин.

4- Давлат муассасаси, корхона фаолияти, молиявий
ахволи ва унинг ходимлари хакидаги маълумотларни
разведка кцлиш, з^ирлаш оркали сизнинг шахсий ха-
®тингизга, корхона ривожига тахдид солиш мумкин.

5. Интернетда эълон кдлинаётган хар кандай маъ-
•"^Умот хам жамият учун фойдали булмаслиги мумкин,
льни интернет оркали бизнинг маънавиятимизга ва
эътидодимизга зид булган ахборотларнинг кириб ке-

эхтимоли мавжуд.
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Интернет фойдаланувчиси ушбу тахдидларнинг ол-
дини олиш учун куйидаги техник ечим ва ташкилий
ишларни амалга ошириши зарур:

1. Шахсий Компьютерра ва махаллий компьютер тар-
могига хамда унда мавжуд булган информацион ресур-
сларга ташкаридан интернет орхали киришни чекловчи
ва ушбу жараённи наздрат кдлиш имконини берувчи
техник ва дастурий усуллардан фойдаланиш.

2. Тармоедаги информацион мулокот иштирокчила-
ри ва улар ьсузатаётган маълумотларнинг асл нусхага
мослигини теюиириш.

3. Маълумотларни узатиш ва кабул килишда крипто
графия усулларидан фойдаланиш.

4. Вирусларга карши назоратчи ва даволовчи дастур-
лардан фойдаланиш.

5. Шахсий компьютер ва махаллий компьютер тар-
могига бетона шахсларни к>^маслик ва уларда мавжуд
булган маълумотлардан нусха олиш имкониятини
чекловчи ташкилий ишларни амалга ошириш.

Бундан ташкари, информацион хавфоизликни таъ-
минлаш борасида интернет фойдаланувчилари орасида
Зфнатилмаган тартиб-коидалар мавжуд. Улардан баъзи
бирларини келтрфиб з^амиз:

" Хеч качон хеч кимга интернетдаги уз номингиз ва
паролингизни айтманг.

° Хеч качон хеч кимга узингиз ва оила аьзоларингиз
хакидаги маълумотларни айтманг, ишхонангизга оид
маълумотларни интернет оркали юборманг.

® Электрон манзилингиздан максадли фойдаланинг.
Интернет оркали дастурлар алмашманг.

• Интернетда таркатилаётган дуч келган дастурлар-
дан фойдаланманг. Дасаурларни факат ишончли, эгаси
маълз'м булган серверлардан кз'чиринг.
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• Электрон почта оркали юборилган «актив объект-
лар» ва дастурларни ипшатманг ёки уз-узидан очилувчи
сизга номаълум архив х,олидаги маълз^отларни очманг.

• Электрон почта хизматидан фойдаланаётганингиз-
да маълумотларни шифрлаш зарур, яъни криптография
усулларидан фойдаланинг.

• Эгаси сизга номаълум булган хатларни очманг.
• Эгаси маълум булган ва сифатига кафолат берувчи

антив1фус дастурлардан фойдаланинг, уларни мунта-
зам янгилаб боринг.

• Интернетда мавжуд булган информацион ресурслар
ва дастурлардан уларнинг муаллифлари рухсатисиз
фойдаланманг.

• Тармокдаги бегона компьютер ва серверларнинг IP
манзилларини аникдаш ва шу оркали рухсат этилмаган
серверлар ва информацион ресурсларга кириш, нусха
кз^шриш, вируслар таркатиш каби ноконуний дастур-
лаштириш ипшари билан Еоугулланманг, бу жиноятдир.

6.3. Ахборотни кимоялаш тизими

Ахборотнинг заиф томонларини камайтирувчи ва ах-
боротга рухсат этилмаган киришга, унинг чикцб кети-
пшга ва йз^олишига тускинлик килувчи ташкилий, тех
ник, дастурий, технологик ва бопща восита, усул, чора-
лар комплекси ахборотни хдмоялаш тизими дейилади.

Фараз килайлик, бизда х.акикатан кимматга зга ахборот
бор. Иккинчидан, шу ахборотга хнмоя системасини урна-
тиш учун биз акд билан сарф-харажат килишга тайфмиз.
Бу мадсад учун биз оптимал хцмоялаш усулларини танла-
шимиз керак, лекин у максимал хизмат килсин.

Замонавий фирманинг х,аётини макаллий тармоксиз
тасаввур килиб мумкин эмас. Яъни бу тармок, фойдала-
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нувчи каерда булишидан катьи назар, ахборот алмашу-
вини таъминлаб беради. Х^ар бир фирма иш фаолияти-
нинг хавфсизлигини таъминлаш учун х^имоялаш тизи-
ми ишлаб чикилади.

Мах,аллий тармокда ишлаб чикилган ахборот htoqo-
ятда нозик булади. Тармокда ахборотга рухсатсиз ки-
риш, ёлгон маълумот беришларни келтириб чикаришда
куйидаги сабаблар мавжуд:

• компьютерда сакданаётган, узатилаётган ёки ишлаб
чикиладиган ахборотлар з^ажмининг кенгайиши;

• маълумотлар базасига мухимлиги ва махфийлиги
з^ар хил ахборотларнинг крфитилиши;

• ахборотдан фойдаланувчиларнинг имконият доира-
си кенгайиши;

• масофадаги иш жойларининг сони купайиши;
• интернет тармогида ишловчиларнинг кзшайиши;
• компьютер фойдаланувчилари орасида ахборот ал-

MantyBHHHHF автоматизациялашиши.
Х,ар бир зушоя тизимини зфнатганда куйидаги са-

волларга жавоб берилади:
1. Нимани з^имоялаймиз?
2. Кимдан ёки нимадан хдмояланамиз?
3. К^анада зцшоя урнатамиз?
Брфинчи боскич. Нимани химоялаш керак (Махаллий

тармок модезш)
Хар бир махаллий тармокнинг асосий вазифаси ке-

ракли ахборотни киска вакт ичида фойдаланувчига ет-
казипщир. Ш5ШИНГ учун ахборотни химоялашни таъ
минлаш муаммосини ечишда буни эътиборга олиш ке
рак. Ахборотни химоялаш усулларини шплаб чикханда
зщмоя тизими халакдт бермаслиги лозим, аксинча, асо
сий функция - ахборот алмашувини таъминлашда ёр-
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дам бериши шарт. Шунинг учун зушоялаш тизимининг
моделини ишлаб чикишда мах,аллий тармокнинг моде-
лини яхши билиш талаб этилади. Бунинг учун махал-
лий тармокнинг модели, яъни зшдаги бажариладиган
асосий функциялар ва барча элементлар йигиндисини
аникдаб оламиз.

Асосий хавф махаллий тармокда ишланаётган ахбо-
ротга даратилган. Ахборот эса дастурий таъминот ёр-
дамида ишланади. Шунинг учзш хар бир махаллий тар
мокнинг негизи умумий тизимли дастурий таъминот
булиб, унга операцион тизимлар, дастурий кобикдар,
умумий ишлаш учзш дастурлар, матнли процессорлар,
тахрирловчилар, маълумотлар базасини бошдариш ти-
зимлари киради.

Ахборотни ишлаб чикншда техник мосламалар хам
кулланилади. Ахборот автоматлаштирилган иш жойла-
ридан ички ва ташкн алока каналлари оркали тушвшш
мумкин. Бунда ахборотни клавиатура ёки ташки ах
борот ташувчилари оркали киритиш мумкин. Бундан
ташкари, бошка ташкилотларнинг ахборот ресурслари
ва гаобал телекоммуникацион тармок ресурсларидан
фойдаланиш мумкин. Глобал телекоммникацион тар-
мокдар ахборотни фойдаланзшчига етказишда транс
порт хизматини бажаради.

«Махаллий тармок фойдаланувчиси» деб белгилан-
ган тартиб б5шича р5^атдан зптан ва тармокдан фой-
даланишда аник бир хукукка эга шахсга (ташкилотга)
айтилади.

Тармокцаги ахборот тизим администратори назора-
ти остида ишлаб чикилади, уни химоялаш хавфсизлик
администратори буйнидаги вазифа. Тармокнинг шп
холатини сакдаш уч5ш, амалий дастурий таъминотни
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ишлаб чикиш учун мутахассис - дастурчилар ва тех
ник шахслар жалб килинади. Уларнинг хам ахборотга
чекланган хукуклари бор, лекин дастурий таъминот-
ни 5Ьгартириш ва ахборотни ишлаб чикиш жараёнига
чекланмаган таъсир кзфсатрпии мумкин.

Макаллий та13мокни тизим кзфинршгада олшп мум
кин. Бу тизим куйидаги ички тизимлардан иборат:
бошкарувчининг иш жойи, масофадаги иш жойи, хавф-
сизлик ва тизим администраторларининг иш жойлари.
Уларнинг хар бири мустакил ички тизим хисобланади.
Шунинг 5Д1ун ахборотни химоялашда декомпозиция
принципи кулланилади.

Иккинчи боскич. Кимдан ёки нимадан химоялаш ке-
рак (хавфсизлик тахдидлари модели)

Ахборотни химоялапша дорф адабиётларда ахборот
хавфсизлигига тахлидларнинг турли моделларини то-

мумкин. Бунда ихтиёрий моделдан фойдаланса
б^^'лади, лекин у ахборот хавфсизлигига таъсир этувчи
омилларнинг максимал сонини курсатиши керак.

Ахборот хавфсизлиги тахдидлари деганда нима ту-
Щунилади? Бу химоя объектига карпш каратилган хара-
^тдир. Бунда тижорат кимматга эта ёки махфий ахбо
рот булиши мумкрш.

Ахборот хавфсизлиги тахдидларини келтириб чика-
РЗ^чи омиллар ички ва тапщи бу^лиши мумкин. Бундай
^Ксимланиш сабаби, бир хил тахдидга ички ва ташки
омилларга караб хар хил усул кулланилади.

Демак, шулардан келиб чиккан холда ахборот хавф-
сизлигининг тахдидлари 3 та асосий гурухга булинади:

• Субъект таъсиридаги тахдидлар (антропоген хавф).
• Техник воситалар таъсиридаги тахдидлар (техно-

ген хавф).
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• Табиий офатлар тахдидлари.
А. Биринчи гурух, нихоятда кенг таркалган. Ахборот

хавфсизлигининг бузилишига сабабчи тапщи субъект-
лар:

• криминал crpjntciypa;
• рецидивистлар ва потенциал жиноятчилар;
• виждонсиз х,амкорлар;
• рак;обатчилар;
• сиёсий душманлар.
Ички субъектлар;
• тапшилот ходими;

• филиал ходими;
«акди заиф шахслар;
° махсус агентлар.
Булардан келиб чидадиган окцбатлар куйидагилар:
I. I^FpHnHK:
а) техник воситаларни (винчестер, ноутбук, система

блоки);
б) ахборот ташувчиларни (к;огоздаги, магнитли, оп-

тикали);
в) ахборотларни (укцш ва рухсатсиз нусха олиш);
г) фойдаланувчанликни бопщариш (калит, парол-

лар).
П. Лямаштириш (турлаш):
а) операцион тизимни;
б) маълумотлар базасини бопщариш тизимини;
в) амалий дастурларни;
г) ахборотни;
д) фойдаланувчанликни бопщарноп
Ш. Йзщотиш (бузиш):
а) техник воситаларни (винчестер, ноутбук, система

блоки);
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б) ахборот ташувчиларни (когоздаги, магнитли, оп-
тикали);

в) дастурий таъминотни (ОС, СУБД, амалий дасту-
рий таъминот);

г) ахборотни (файл, маълумот);
д) паролларни;
IV. Нормал ипшинг бузилиши (узилиш):
а) ахборотни ишлаб чикиш тезлигининг камайиши;
б) ал ода каналларининг утказиш имкониятлари;
в) оператив хотира хажми;
г) дискдаги фазонинг хажми;
Д) техник воситаларнинг злекгр билан таъминланиши.
V. Хатоликлар:
а) ДТ, ОТ, СУБДларни зфнатишда;
б) амалий ДТ ёзишда;
в) ДТ эксплуатациясида;
г) техник воситаларнинг эксплуатациясида.
VI. Ахборотни тутиб колиш (рухсат берилмаган).
Б. Иккинчи гурух техниканинг хусусиятларига бог-

лид. Ахборот хавфсизлиги тахдидларининг техник
воситалари хам ички ва ташди булиши мумкин:

Ички:
°  ахборотни ишлаб чидишдаги сифатсиз техник

аоситалар;
° ахборотни ишлаб чидишдаги сифатсиз дастурий

воситалар;
• ёрдамчи воситалар (дуридлаш, сигнализация, теле

фон);
• ташдилотда фойдаланиладиган бошда техник воси

талар.
Ташди:
• алода воситалари;
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• якин атрофдаги хавфли ишлаб чикарувчилар;
• мухандислик коммуникация тармоги (энергия, сув,

канализация);
• транспорт.
Булардан келиб чикувчи окибатлар куйидагилар:
I. Нормал ишнинг бузилршш:
а) ахборотни ипшаб чикцш тизимининг бузилипш;
б) алода ва телекоммуникация ишининг бузилиши;
в) ахборот ташувчиларнинг эскириши;
г) белгиланган фойдаланувчанликни бошкаришнинг

шартлари бузилиши;
д) техник воситаларга электромагнит таъсир курса-

тиш.

Й]Цс;отиш:
а) ДТ, ОТ, СУБД;
б) ахборотни ишлаб чикцш воситалари (кз^анишни

ташлаш, окиб кетиш);
в) бино;
г) ахборот (радиация, протечки);
д) ишчи ходим.
II. Турлаш:
а) ДТ, ОТ, СУБД;
б) алода капали ва телекоммуникацияда узатилаёт-

ган ахборот.

6.4. Компьютер тизимлари ва телекоммуникация
тармо1д1аридаги хавф-хатар ва хужум турлари.

Хужумларни аниклаш ва тахлил этиш

омпьютер тизимига (тармогига) зиён етказиши
f • кин булган шароит, харакат ва жараёнлар компью-
1  тизими (тармоги) учун хавф-хатарлар хисоблана-
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Автоматлаштирилган ахборот тизимларига тасоди-
фий таъсир кзфсатиш сабаблари:

1. Аппаратурадаги тухтаб колишлар.
2. Ишлаб чикувчининг схематик, техник ва тизимли

хатолари.
3. Tamiqi мухит таъсирида алока каналларидаги

тускинликлар.
4. Таркибий, алгоритмик ва дастурий хатоликлар.
5. Тизимнинг бир кисми саналувчи инсоннинг хатоси.
6. Халокатли х.олатлар ва бопща таъсирлар.

у  Интернет J /

Маршрулцатор Брандмаузер

Корпоратив
тармок

Ташкршотнинг хдмоялаш системасига булган
х,акикий эктиёжини аниклаш ва хавфсизликнинг адав-
жуд барча чораларидан кераклисини танлашда турли
ёндашишлардан фойдаланилади. Бундай ёндапгашлар-
Дан бири ахборот химоясининг куйидаги учта жикатига
асослангаи:

1. Х^имоянинг бузилишлари. Корхонага тегишли ах-
боротни саклаш ва ишлатиш хавфсизлигига зарар кел-
тирувчи кар кандай харакатлар.

2. Химоя механизми. Химоянинг бузилишларини
аниадаш ва бартараф этиш камда бузилишлар окибати-
ни Й5^отиш механизмлари.
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3. Химоя хизмага. Маълумотларни ишлаш системала-
ри ва юорхонага тегишли ахборотни таптипт хавфсизлиги
савиясини кутаришга мулжалланган сервис хизмага.

Маълумки, компьютер тизимининг (тармогининг)
асосий компонентлари техник воситалар, дастурий-ма-
тематик таъминот ва маълумотлардир. Назарий томон-
дян, бу компонентларга нисбатан турт турдаги тахдид
мавжуд, яъни узилиш, тутиб колиш, узгартириш ва
сохталаштириш:

Узилиш кавдайдир ташки х.аракатларни (ишлар, жара-
ёнларни) бажариш учун хозирги ишларни вактинча мар-
казий процессор курилмаси ёрдамида тухтатишдир, упар
ки бажаргандан с5^ процессор олдинги холатга кайтади
ва тухтагаб куйилган ишни давом этгиради. Х^ар бир узи
лиш тартиб ракдмига зга, унта асосан марказий процес
сор курилмаси кайта ишлаш учун кием дастурни кидириб
топади. Процессорлар икки турдаги узилишлар билан
ишлашни вужуцга келтириши мумкин: дастурий ва тех
ник. Бирор курилма фавкулодда хизмат курсатилишига
мух.тож булса, унда техник узилиш пайдо булади. Одатда,
бундай узилиш марказий процессор учун кутилмаган хо-
дисаднр. Дастурий узилишлар асосий дастурлар ичида
процессорнинг махсус буйрукдари ёрдамида бажарилади.
Дастурий узилишда дастур уз^5^ини вакганча тз^сгагаб,
узилишга тааллукди жараённи бажаради.

Тутиб олиш жараёни окибатида гаразли шахслар
дастурий воситалар ва ахборотларнинг турли магнит-
ли ташувчиларига кириш имкониятини кулга кирита-
ди. Дастур ва маълумотлардан ноконуний нусха олиш,
компьютер тармокдари, алока каналларидан рухсатсиз
укишлар ва б. харакатлар тутиб олиш жараёнига мисол
бу^ла олади.
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^згартириш — ушбу жараёнда ёвуз ниятли шахе на-
фадат компьютер тизими компонентларига (маълумот-
лар тупламлари, дастзфлар, техник элементлари) кириш
имкониятини кулга киритади, балки улар билан мани
пуляция (^гартириш, куринишини зЬгартириш) х,ам
кцпади. Узгартириш деганда гаразли шахснинг маълу-
мотлар т)^амидаги маълумотларни у^гартириши ёки,
Умуман, компьютер тизими файлларини уЬгарпфиши
®*УЦ кандайдир цушюмча ноцонуний цайта иптлятни
амалга ошириш максадида фойдаланилаётган дастур-

кодини у^гартириши тушунилади.
^охталаштириш хам жараён саналиб, унинг ёрда-

®®Да гаразли шахе тизимда хцсобга олинмаган вазият-
ларни урганиб, ундаги камчиликларни аникдаб, кейин-
чалик узига керакли харакатларни бажариш мацоадида
тазимга кандайдоф сохта жараённи амалга оширади
еки тизим ва бопща фойдаланувчиларга сохта ёзувлар-
ни юборади.

Юцорида келтирилган бузилипшар пассив ва актив
атамалари буйича классификацияланганида

пассив тахдидга ушлаб цолиш (перехват) мансуб булса,
узиш (разъединение), турлаш (модификация) ва сохта-
лаштириш (фальсификация) актив тахдидга мансубли-
гини куриш кийин эмас.

Пассив хужумлар натижасида узатилаётган маълу-
мотлар ушлаб кол1шади ёки мониторинг амалга оши-
рилади. Бунда бузгунчининг мадсади узатилаётган ин-
Формацияни ушлаб цолшидир.; Пассив бузилишларни
иккита гурухта ажратиш мумкин - ахбороглар мазму-
нини фош этиш ва маълумотлар окимини тахдил кц-
лиш. Ахборотлар мазмунини фош этиш нима экашшги
маълум. Телефон оркали сухбатда, электрон почта ах-
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боротида ёки узатилаётган файлда м)оу1м ёки махфий
ахборот булиши мумкин. Табиийки, бундай ахборот
билан бегона шахсларнинг танишиши макбул эмас.
Маълумоглар окзимшшнг тахдили мукаммалрок хдсобла-
нади. Фараз кдпайлик, биз ахборот ёки бошка узатилув-
чи маълумоглар мазмунини шундай никоблайликки,
бузтунчи ахборотни кулга киритганида хам ундаги ах-
боротни чикариб ололмасин.

Купинча ахборот мазмунини никоблашда шифр-
лаш кулланилади. Ахборот мазмзши шифрлаш ёрдами-
да ишончли тарзда беркитилган булса-да, бузтунчида
узатилувчи маълумотларнинг узига хос аломатларини
кузатиш имконияти колади. Масалан, узатувчини ва
ахборотларни узатишга ишлатилувчи узелларни, ахбо-
ротлар з^уилигини ва уларнинг алмашинув частота-
сини аниклаш мумкин. Бу маълумоглар алмашинуви-
дан кзЬланган максадни аникдашда жуца кул келади.
Хдмоянинг пассив бузилипшарини аникдаш жуда кдшш,
чунки уларда маълумотларга кандайдир узгарпфишлар
киритиш кузда тутилмайди. Аммо бундай хил бузи-
липшарнинг олдини олиш мумкин, Шу сабабли пассив
бузилипшар х.олида эътиборни уларни annKnanffa эмас,
балки уларнинг олдини олишга каратиш зарур.

Актив хужумлар натижасида маълумоглар окими
З^гаргирилади ёки сохта окимлар хосил килинади.
Бундай бузилишларни тзфт гурухга ажратиш мумкин:
имитация, тиклаш, ахборотни турлаш (модификация-
лаш), хизмат кзфсатишдаги халаллар.

Имитация деганда объектнинг узини бопща объект
килиб кзфсатиши тушунилади. Одатда, имитация актив
бузилишлардан бопща бир хилининг уриниши бштан
биргаликда бажарилади. Масалан, бузгзшчи система-
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лар алмашинаётган аутентификация маълумотлари окц-
мини ушлаб колиб, с5пнпгра аутентификация ахборотла-
рининг х.акикий кетма-кетлигини тиклаыш мумкин. Бу
эса ваколати чегараланган объектнинг з^ини ваколати
кенгрок объект килиб к^фсатиши (имитация) оркали ва-
колатини кенгайтиришига имкон беради.

Тиклаш деганда маълумотлар блокини пассив упшаб
колиб, кейин уни рухсат берилмаган натижани х.осил
этиш максадида ретрансляция килиш тушунилади.

Маълумотларни модификациялаш деганда рухсат
берилмаган натижани х,осил кдпиш мадсадида конуний
ахборот кисмини узгартириш ёки ахборот келиши кет
ма-кетлигини узгартириш тушунилади.

Хизмат курсатишдаги халаллар алоца ёки уларни
бош1^арувчи воситаларнинг нормал ишлашига тускцн-
•"ппс килади. Бундай бузилишларда муайян мак;сад куз-
ланади: масалан, объект маълум адресатга й^шалтирил-
ган барча ахборотларни тухтатиб к;олиши мумкин. Яна
бир мисол, тармокци атайин ахборотлар 01цши билан
ортик;ча юклаш оркали ёки тармокни ипщан чикариш
иули билан барча тармок; ишини блокировка килиш.

Химоя актив бузилишларининг бутунлай олдини
олиш жуда мураккаб, чунки бунга фадат барча алода
воситаларини узлуксиз физик ?цшоялаш орк;али эри-
шиш мумкин. Шу сабабли зшмоянинг актив бузилишла-
рида асосий мацсад уларни оператив тарзда аникдаш ва
тезда системаниет ишга лаёкатлилигини тиклаш бу-
лиши шарт. Бузилишларнинг уз вактида аникданиши
бузгунчини тухтатиш вазифасини х,ам утайди ва бу ва-
зифани бузилишлардан огохдантириш системасининг
кисми деб кзфиш мумкин.
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6.5. Хужумларни аникловчи тизим. Real Secure
тизими

Хозирги компьютер тармокларида маълумотларни
хдмоя уилипт илгариги хпсоблаш марказларидан бажа-
риладиган ишлардан жуда катта фарк килади. Илгари
хдсоблаш марказларининг узида кар хил маъмурий
йуллар билан маълумотлар химоя килинар эди. Буларга
мисоллар жуда iqni:

1. ЭХ^ларда факат рухсати булган кишилар ишла-
пш мумкин эди.

2. ЭХМ залларига кириш май этилган эди. Факат
операторлар ёки бошка ишчилар ишларди.

3. Магнит ленталари, магнит дисклари, магнит ба-
рабанларида жойлашган маълумотлар хар ойда кайта
ёзилиб, янгилаб турилар эди.

4. Х>1Соблаш марказлари курикданар эди ва х-к.
Якин кунларгача корпоратив тармокларни химоя ки-

лиш механизми асосан firewall номли тармокдар экрани
эди. Яъни тармокдардаги бутун чикаётган ва кираётган
маълумотлар фильтрдан утказиларди.

Хозирги кунда бу усуллар узини окдамай колди.
Айникса, маълумотлар айирбошлаш жараёни жуца
кучайиб кетган пайтларда тармокдараро фильтрлар
тускин булиб тизимларнинг мехнат унумдорлигини ту-
шириб юборди. Шунинг учун ушбу фильтрларни олиб
ташлаш ва хужумларни вактида аникдаб химоя килиш
усулларини ишлаб чикиш tj^h деб топилди.

Бунда актив химоя килиш системалари суткасига
24 соат, хафтасига 7 Kjn ва йилига 365 кун туостовсиз
ишлайдиган булиши керак.

Компьютер тармокларида хужум килувчиларни
аникдаб берувчи Real Secure тизими Америкадаги
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Internet Security System компанияси томонидан ишлаб
чищлган. Ушбу тизим (курилма) интеллектуал анали-
затордан иборат булиб, келаётган маълз^мот пакетла-
рини тахдил этиб хужумларни аникдайди. Бу система
реал вакгда ишлаб тармовдаги маълумот пакетларини
тахдил этади ва тармокнинг бир сегментидаги маълу-
мотларни химоя килади.

Хуж)^ булаётганлиги аникланган холда электрон
почта ёки консол оркали маъмурият бошкарувчисига
маълумот берилади. Шу билан бирга, маълумотлар ба-
засига хужум ту^исида ёзиб хуйилади ва керак булган
пайтда тахдил этилади. Агар килинаётган хужум сиз-
нинг компьютер тизимингизни ишдан чикариши мум-
кинлиги аникданса, автоматик равишда хужум кдлувчи
билан алока узилади ва мартрз^тизатор кейинги богла-
нишни такикдайди. Ушбу Real Secure системаси ком
пьютер тармогининг ичидаги хамда тапщаридан кела
ётган хавфни анихлайди ва химоя килади.

Real Secure системаси таркалган архитектура асосцда
ипшайди ва 2 та асосий компанентдан иборат: Real Secure
Detector ва Real Secure Manager. Биринчи компонент kdm-
ПЫ01 cp I армогида хосил булаётган хужумларни анИкдай-
ди. У модулдан, яьни тармок ва системали агентлардан
ташкнл топган. Тармок агента компьютер маьлумогла-
рининг алмашувида булаётган ходисалар асосида хавф
борлигини аниклаб беради. Системали агент эса текши-
рилаётган тармок тугунига уланиб, хужум булаётганлиги
ту^исида хабар беради. Иккинчи компонент, яьни Real
Secure Manager компонента маьлумогларини дегекюрдан
йигиш ва созлаш ишларига жавоб беради.

Real Secure системасининг кббилияти кЗ'йидагича:
а) аникдовчи хужумларнинг сони кзшлиги;
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б) назорат этиш модулларини марказлашган х.олда
бопщариш;

в) жуца куп тармок протоколларини фильтрлаш за
тахдил килиш (ТЕР, UDP, IEMP);

г) хужумларга хар хил вариантлар асосида таъсир
этиш;

д) хужум килаётган тугун билан алокани узиш;
е) тармок экранлари ва маршрутизаторларни бошка-

риш;

ё) хар бир хужумни кайта кзфиб чикиш ва тахдил
этиш учун ёзиб олиш;

ж) Ethernet, Fast Ethernet ва Token Ring тармок интер-
фейсларида ишлашни таъминлаш;

з) махсус ускуналар талаб этмаслиги;
и) тармок унумдорлигини пасайтирмаслик;
й) хисобот тармокдарининг хар хиллиги;
к) ускунавий ва дастурий таъминотларга талаблар-

нинг баландмаслиги ва х-к.
Хужумларга эътироз билдиришнинг хар хил вари-

антлари аникданган. Хужумларга эътироз билдириш
вариантлари куйидагича:

a) хужум хакида кайд этувчи руйхатга олиш;
b) маъмуриятни электрон почта ёки бошкар)^ консу-

ли оркали огохдантириш;
c) хужум килаётган тармок тугунини авария сифати-

да узиб к5^иш;
d) килинган хужумларни кзфиб чикиш ва тахдил

этиш учзш ёзиб олиш;
e) тармокдараро экранларнинг ва маршрутизатор-

ларнинг тармок кзфинишини узгартириш ва х.к.
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Ускунавий ва дастурий таъминотларга куйилган
асосий талаблар

Ускунавий таъминот талаблари:
- Процессор — Pentium Pro 200 МГц (ёки Pentium II

300 МГц);
- ОЗУ - 64 Мб ёки 128 Мб;
- НЖМТ (каттик) диск - 100 Мб дан кам булмаган

хотира (маълумотлар базаси ва руйхат турлари учун);
- Тармок интерфейси - Ethemet, Fast Ethemet, Token

Ring, FDDL
6.6. Компьютер тизимлари ва телекоммуникация

тармоцларида ахборотни химоялашнинг ускунавий
воситаси

Компьютер маълумотларини химоялашнинг тех-
ник-дастурий воситалари:

1. Фойдаланувчиларни идентификациялаш ва аутен-
тификациялаш тизими.

2. Диск маълумотларини пшфрлаш тизими;
3. Тармок; буйича узатиладиган маълумотларни

шифрлаш тизими.
4. Электрон маълумотларни аутентификациялаш ти

зими.

5. Таянч ахборотларни бошкариш воситалари.
Фойдсшанувчиларни идентификациялаш ва аутентифи

кациялаш тизими. Ушбу тизим фойдаланувчидан олинган
маълумот б5шича унинг ша?^сини текшириш, хакикийли-
пини аниклаш, шундан cjmr унта тизим билан ишлаппд
рухсат бериш лозимлигини белгилаб беради.

Бу холда асосан фойдаланувчидан олинадиган маъ-
лумотни танлаш муаммоси мавжуд булиб, унинг куйи-
даги турлари мавжуд:
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• фойдаланувчига маълум булган махфий ахборот,
масалан, парол, махфий калит ва бошкалар;

® шахснинг физиологик параметрлари, масалан, бар-
мок излари, куз тасвири ва бошкалар.

Биринчиси анъанавий, иккинчиси эса биометрик
идентификациялаш тизими дейилади.

Диск маълумотларини шифрлаш тизими. Ушбу ти-
зимнинг асосий максади дискдаги маълумотларни хд-
моялашдир. Бу холда мантикий ва жисмоний боскичлар
ажратилади. Мантикий боскичда файл асосий объект
сифатида булиб, факатгина баъзи бир файллар химояла-
нади. Бунта мисол килиб архиватор дастурларини кел-
тириш мумкин. Жисмоний боскичда диск тулалигР1ча
химояланади. Бунта мисол сифатида Нортон Утилитиэс
таркибидати Дискреэт шифрловчи дастурни келтириш
мумкин.

Тармок буйича узатиладитан маълумотларни шифр
лаш тизими. Ушбу тизимда икки Й5шалишни ажратиш
мумкин:

• канал бз^ча, яъни алока каналлари бзшича ж5ша-
тиладитан барча маълумотларни шифрлаш;

• абонентлар б5^ча, яъни алока каналлари б^шича
ядшатиладитан маълумотларнинт факатгина мазмуний
кисми шифрланиб, бопща маълумотларни очик колди-
риш.

Электрон маълумотларни аутентификациялаш тизи
ми. Ушбу тизимда тармок буйича бажариладитан элек
трон маълумотлар алмашувида хужжатни ва унршт му-
аллифини аутентификациялаш муаммоси пайдо була-
ди.

Таянч ахборотларни бопщариш воситалари. Ушбу
тизимда таянч ахборотлар сифатида компьютер тизи-
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ми ва тармогида кулланиладиган барча криптографик
калитлар тушунилади. Бу х.олда калитларни генерация-
лаш, сакдаш ва так:симлаш каби бопщарув функцияла-
ри ажратилади.

6.7. АКТда ахборотни жимоялашнинг
криптографик воситаси

Замонавий компьютер стенографияси.
Рухсат этилмаган киришдан ахборотни ишончли jyi-

моялаш муаммоси аввалдан мавжуд ва х,озирги вакдгача
Х,ал килинмаган. Махфий хабарларни япшриш усуллари
кадимдан маълум, ршсон фаолиятининг бу coj^acn сте
нография деган ном олган. Бу суз грекча steganos (мах
фий, сир) ва graphy (ёзув) с5Ьларидан келиб чикдан ва
«сирли ёзув» деган маънони билдиради. Стенография
усуллари, эх,тимол, ёзув пайдо булишидан олдин шакл-
ланган (дастлаб шартли белги ва белгилашлар кулла-
нилган) булиши мумкин.

Ахборотни химоялаш учун кодлаштириш ва крипто
графия усуллари кулланилади. \

Кодлаштириш деб ахборотни бир тизимдан бопща'
тизимга маълум бир белгилар ёрдамида махсус тартиб
буйича 5тказиш жараёнига айтилади.

Криптография деганда махфий хабар мазмунини
шифрлаш, я ьни маълумотларни махсус алгоритм буйи
ча зЬгартириб, шифрланган матнни яратиш йули билан
ахборотга рухсат этилмаган киришга тусик кэшиш усу-
ли тушунилади.

Стенографиянинг криптографиядан бопща фарки
адм бор. Яъни ушшг максади махфий хабарнинг мав-
жудлигини яширишдир. Бу иккала усул бирлапггири-
лиши мумкин, натижада ахборотни зушоялаш сама-
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радорлигини ошириш имконм пайдо булади (масалан,
криптографик калитларни узатиш учун).

Компьютер технологиялари стенографиянинг ри-
вожланиши ва мукаммаллашувига янги туртки берди.
Натижада ахборотни хдмоялаш сохасида янги йз^налиш
— компьютер стенографияси пайдо булди. Глобал
компьютер тармокдари ва мультимедиа сохасидаги
замонавий тараккиёт телекоммуникация каналлари-
да маълумотларни узатиш хавфсизлигини таъминлаш
учун мулжалланган янги усулларни яратишга олиб
келди. Бу усулдар шифрлаш курилмаларинршг табиий
ноаниклигидан ва аналогли видео ёки аудиосигналлар-
нинг сероблигидан фойдаланиб хабарларни компью
тер файлларида (контейнерларда) яшириш имконини
беради. Шу билан б1фга, криптографиядан фаркди ра-
вишда, бу усуллар ахборотни узатиш фактининг узини
хам яширади.

К.Шеннон сирли ёзувнинг умумий назариясини
яратдики, у фан сифатида стенографиянинг базаси хи-
собланади. Замонавий компьютер стенографиясида ик-
кита асосий файл турлари мавжуд: яшириш учун мул
жалланган хабар-файл, ва контейнер-файл, у хабарни
яшириш ишлатилиши мумкин. Бунда контейнер-
лар икки турда булади: контейнер-ориганал (ёки «65^»
контейнер) — бу контейнер яширин ахборотни сакла-
майди; контейнер-натижа (ёки «тулдирилган» контей
нер) — бу контейнер яширин ахборотни сакдайди. Калит
деганда хабарни контейнерга киритиб кз'йиш тартиби-
ни аникдайдиган махфий элемент тушзшилади.

Компьютер стенографияси истицболлари
Компьютер стенографияси ривожланиш тенденция-

сининг тахдили шуни кзфсатадики, кейшни йилларда
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компьютер стенографияси усулларини ривожланти-
ришга кизикиш кучаймокда. Жумладан, ахборот хавф-
сизлиги муаммосининг долзарблиги сшиб бормокда ва
ахборотни х,имоялашнинг янги усулларини кидиришга
рагбатлантириляпти. Бопща томондан, ахборот-ком-
муникация технологияларининг жадал ривожланиши
ушбу ахборотни химоялашнинг янги усулларини жо-
рий кдлиш имкониятини бермокда. Мазкур жараённинг
кучли катализатори умумфойдаланишдаги интернет
компьютер тармогининг жуда кучли ривожланипга хи-
собланади.

Хозирги вактда ахборотни хдмоялаш энг куп ь^улла-
нилаётгани криптографик усуллардир. Лекин бу йулда
компьютер вируслари, «мантшщй бомба»лар каби ах
борот куролларининг криптовоситаларни бузадиган
таъсирига боглик ечилмаган к^шлаб муаммолар мав-
жуц. Вошка томондан, криптографик усзотларни ишла-
тишда калитларни таксимлаш муаммоси хам бугунги
кунда охиригача ечилмай турибди. Компьютер стегано-
графияси ва криптографияларининг бирлаштирилиши
пайдо булган шароитдан кутулишнинг яхши бир йули
булар эди, чунки бу х,олда ахборотни химоялаш усул-
ларининг заиф томонларини йз^отиш мумкин. Шундай
килиб, компьютер стенографияси хозирги кунда ахбо
рот хавфсизлиги бз^йича асосий технологиялардан бири
хисобланади.

Компьютер стенографиясининг асосий вазифалари
Замонавий компьютер стенографиясининг асосий

Х,олатлари куйидагилардан иборат:
• яшириш усуллари файлнинг аутентификациялани-

пшни ва яхлитлигини таъминлаши керак;
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• ёвуз ниятли шахсларга кулланилувчи стеганогра
фия усуллари тулик; маълум деб фараз килинади;

• усулларнинг ахборотга нисбатан хавфсизликни таъ-
минлаши очих узатиладиган файлнинг асосий хоссала-
рини стенографик алмаштиришлар билан сакдашга ва
бопща шахсларга номаълум булган дандайдир ахборот
- калитга асосланади;

" агар ёвуз ниятли шахсларга хабарни очиш вадти
маълум булиб долган бу^лса, махфий хабарнинг 5^ини
чидариб олиш жараёни мураккаб хисоблаш масаласи
сифатида тасаввур дилиниши лозим.

Интернет тармогининг ахборот манбалари тахдили
дуйидаги хулосага делишга имдон берди, яъни дозирги
вадтда стенографид тизимлар куйидаги асосий масала-
ларни ечишда фаол ишлатиляпти:

- донфиденциал ахборотни рзоссат этилмаган дириш-
дан химоялаш;

— мониторинг ва тармод захираларини бошдариш ти-
зимларини енгиш;

— дастурий таъминотни нидоблаш;
- интеллектуал эгаликнинг баъзи бир турларида му-

аллифлик хукукдар1ши химоялаш.

6.8. Конфиденциал ахборотларни рухсатсиз
киришдан химоялаш

Бу компьютер стенографиясини ишлатиш сохаси
конфиденциал ахборотларни химоялаш муаммосини
ечишда энг самарали хисобланади. Масалан, товуш-
нинг энг кам ахамиятли кичик разрядлари яширилади-
ган хабарга алмаштирилади. Бундай j^rappnn дз^илик
томонидан товушли хабарни эшитиш пайтида сезил-
майди.
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Муаллифлик хукуи^парини х;имоялаш

Стенографиядан фойдаланиладиган яна бир coj^a-
лардан бири муаллифлик х,ук;у1У1арини химоялаш
вдсобланади. Компьютерли график тасвирларга мах-
сус белги кз^илади на у кузга куринмай колади. Лвкин
махсус дастурий таъминот билан аникданади. Бувдай
дастур махсулоти аллакачон баъзи журналларнинг ком
пьютер версияларида ишлатиляпти. Стенохрафиянинг
ушбу йуналиши нафакат тасвирларни, балки аудио ва
видео-ахборотни хам кайта ишлашга мулжалланган.
Бундам ташкари, унинг интеллектуал эгалигини хдмоя-
лашни таъминлаш вазифаси хам турибди.

Хозирги вактда компьютер стенохрафияси усуллари
икки асосий й^щалиш б^шича ривожланмокда:

• компьютер форматларининг махсус хоссаларини
ипшатишга асосланган усуллар;

• аудио ва визуал ахборотларнинг сероблигига
асосланган усуллар.

Стенографик дастурлар тз^ррисида кискача
маълумот

Windows операцион мухитида ишловчи дастурлар:
° Steganos for Win95 дастури ипшагишда жуца енгил

оулиб, ai'iHH пайтда, файлларни пшфрлаш ва уларни BMP,
DIB, VOC, WAV, ASCn, HTML кенгайтмали файлл^ ичи
га жохшапггириб яширишда ута кудратли хдсобланади;

• Contraband дастури 2^ битли BMP форматдаги гра
фик файллар ичида хар кандай файлни.яппфа олиш им-
кониятига эга.

DOS мухитида ипшовчи дастурлар:
® Jsteg дастури маълумотни JPG форматли файллар

ичига яшириш учун мулжалланган;
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• FFEncode дастури маълумотларни матнли файллар
ичида япшриш имкониятига эга;

• StegoDOS дастурлар пакетининг ахборотни тасвир-
да яшириш имконияти мавжуд;

• Winstorm дастурлар пакета PCX форматли файллар
ичига хабарни пгафрлаб япгаради.

OS/2 операцией мухцтида ишловчи дастурлар:
• Texto дастури маълумотларни инглиз тилидаги

матнга айлантиради;
• Hide4PGP vl.l дастури BMP, WAV, VOC форматли

файллар ичига маълумотларни яшириш имкониятига
эга.

Macintosh компьютерлари учун мулжалланган
дастурлар:

• Paranoid дастури маълумотларни пгафрлаб, товуш-
ли форматли файл ичига япгаради;

• Stego дастурининг PICT кенгайтмали файл ичига
маълумотларни яшириш имконияти мавжуд.

«Криптография» атамаси дастлаб «яшириш, ёзувни
беркитиб кзгамо10> маъносини билдирган. Биринчи
марта у ёзув пайдо булган даврлардаёк; айтиб утилган.
Х,озирги вактда криптография деганда х,ар дандай
шаклдаги, яъни дискда сакланадиган сонлар кзфини-
шида ёки хисоблаш тармокдарида узатиладетан хабар-
лар куринишидаги ахборотни яшириш тушунилади.
Криптография атамасини радамлар билан кодланиши
мумкин булган хар кандай ахборотга нисбатан кул-
лаш мумкин. Махфийлрпсни таъминлашга каратил-
ган криптография кенгрок кулланилиш доирасига
эга. Аникрок айттанда, криптографияда кулланилади-
ган усулларнинг узи ахборотни химоялаш билан бог-
лик булган к5ч1 жараёнларда ишлатилиши мумкин.
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криптография ахборотни рухсатсиз киришдан здамо-
ялаб, з^инг махфийлигини таъминлайди. Масалан,
тулов варакларини электрон почта оркали узатишда у
ЗЬгартирилипш ёки сохта ёзувлар купгалипш мумкин.
Бундай холларда ахборотнинг яхлитлигини таъминлаш
зарурати пайдо булад^и.

Умуман, компьютер тармогига рухсатсиз кириш-
нинг тулик олдини олиш имконсиз, лекин улар-
ни аниклаш мумкин. Ахборотнинг яхлитлигини
текширишнинг бундай жараёни к5ш холларда ах
боротнинг хацикийлигини таъминлаш дейилади.
Криптографияда кулланиладиган усуллар куп булма-
ган узгартиришлар билан ахборотларнинг адкикий-
лигини таъминлаши мумкин. Нафакат ахборотнинг
компьютер тармогидан маъноси бузилмасдан келган-
лигини билиш, балки унинг муаллифдан келганлиги-
га ишонч хосил килиш жуда мзо^им.

Ахборотни узатувчи шахсларнинг хакикийлигини
тасдикдовчи турли усуллар маълум. Энг универсал
процедура пароллар билан алмашувдир, лекин бу жуда
самарали булмаган процедура. Чунки пародии кулга
киритган з^ар кандай шахе ахборотдан фойдаланиши
мумкин булади. Агар эхтиёткорлик чораларига риоя
килинса, паролларнинг самарадорлигини ошириш ва
уларни криптографик усуллар билан химоялаш мум
кин, лекин криптография бундан кучлирок пародии уз-
луксиз узгартириш имконини берадиган процедуралар-
ни х,ам таъминлайди. Криптография сохасидаги охирги
ютзчсдардан бири - ракамли сигнатура махсус хосса би
лан ахборотни тулдириш ёрдамида яхлитликни таъмин-
ловчи усул, бунда ахборот унинг муаллифи берган очик;
калит маълум булганидагина текширилиши мумкин.
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Ушбу усул махфий калит ёрдамида яхлитлик текшири-
ладиган маълум усзшлардан кзшрок афзалликларга эта.

Криптохрафия усупларининг баъзи бхфларини куриб
чикамиз. Узатиладиган ахборотнинг маъносини яши-
риш учун икки хил узгартиришлар кулланилади: код-
лаппириш ва шифрлаш. Кодлаштириш учун тез-тез
ипшатиладиган иборалар тз^амини уз ичига олувчи
китоб ёки жадваллардан фойдаланилади. Бу иборалар-
дан хар бирига к5ш холларда радамлар т^^ами билан
бериладиган ихтиёрий танланган кодли суз тз^и кела-
7ш. Ахборотни кодлаш учун худди шундай китоб ёки
жадвал талаб килинади, Кодлаштирувчи китоб ёки жад-
вал ихтиёрий криптографик узгартиришга мисол була-
ди. Кодлаштиришнинг ахборот технологиясига мое
талаблар - каторли маълзпиотларни сонли маълумот-
ларга айлантириш ва аксинча узгартиришларни бажа-
ра билиш. Кодлаштириш китобини тезкор хамда ташки
хогира курилмаларида амалга ошириш мумкин, лекин
бундай тез ва ишончли криптографик тизимни мз^аф-
факиятли деб булмайди. Агар бу китобдан бирор мар
та рухсатсиз фойдаланилса, крдларнинг янги китобхгаи
яратиш ва уши хамма фойдаланувчиларга таркатиш за-
рурати пайдо булади.

Криптографик узгартиришнинг иккинчи тури -
шифрлаш уз ичига бошлангич матн белгиларини англаб
олиш мумкин булмаган шаклга узгартириш алгоритм-
ларини камраб олади. Узгартиришларнинг бу тури ах-
борот-коммуникация технологияларига мое келади. Бу
ерда алгоритмни химоялаш мухим ахамият касб этади.
Криптографик калитни куллаб шифрлаш алгоритми-
нинг узида химоялашга булган талабларни камайтириш
мумкин. Энди химоялаш объекта еифатида факат калит
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хюмат килади. Агар калитдан нусха олинган булса, уни
алмаштириш мумкин ва бу кодлаштирувчи китоб ёки
жадвални алмаштиришдан енгилдир. Шунинг з^чун хам
кодлаштиррпп эмас, балки шифрлаш ахборот-коммуни-
кация технологияларида кенг кулланилмоада.

Сирли (махфий) алокалар сохаси криптология
дейилади. Ушбу с^з юнонча «kripto» - сирли ва
«1 ogus» - хабар маъносини билдирувчи сузлардан
иборат. Криптология икки й^щалиш, яъни криптохра-
фия ва криптотахлилдан иборат.

Криптографиянинг вазифаси хабарларнинг махфий-
лигини ва х,акжийлигини таъминлашдан иборат.

Криптотахдилнинг вазифаси эса криптографлар то-
монидан ишлаб чицилган химоя тизимини очишдир.

Х^озирги кунда криптотизимни икки синфга ажра-
тиш мумкин;

• симметрияли бир калитлилик (махфий калитли);
• асимметрияли икки калитлилик (очик калитли).
Симметрияли тизимларда куйидаги иккита муаммо

мавжуд:
1. Ахборот алмашувида шптирок Э1увчилар кандай

йул билан махфий калитни бир-бирларига узатишлари
мумкин?

2. Жзшатилган хабарнинг хакикийлигини дандай
аникдаса бу^лади?

Ушбу муаммоларнинг ечими очик; калитли тизим
ларда уз аксини топди.

Очик; калитли асимметрияли тизимда иккита кгушт
кулланилади. Бхфидан иккинчисини хисоблаш усул-
лари билан аниклаб булмайди. Биринчи калит ахборот
жзшатувчи томонидан шифрлашда шплатилса, иккин-
чиси ахборотни кабул килувчи томонидан ахборот-
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ни тиклашда кулланилади ва у сир сакланиши лозим.
Ушбу усуп билан ахборотнинг махфийлигини таъмин-
лаш мумкин. Агар биринчи калит сирли булса, уни
электрон имзо сифатида куллаш мумкин, бу усул билан
ахборотни аутентификациялаш, яъни ахборотнинг ях-
литлигини таъминлаш имкони пайдо булади.

Ахборотни аутентификациялашдан ташдари куйида-
ги масалаларни ечиш мумкин:

•  фойдаланувчини аутентификациялаш, яъни
компьютер тизими захираларига кирмокчи булган
фойдаланувчини аниклаш;

• тармок абонентлари алодасини зфнатиш жараёнида
уларни з^аро аутентификациялаш.

Х^озирги кунда з^имояланиши зарур булган йунл-
лишлардан бири электрон тулов тизимлари ва интер
нет ёрдамида амалга ошириладиган электрон савдо-
лардир.

Криптография маълумотларни узгартириш усулла-
ри тзпплами булиб, маълумотларни химоялаш бзшича
куйидаги иккита асосий муаммони з^ал кдлишга йз^ал-
тирилган: махфийлик, язслитлилик, Махфийлик оркали
ёвуз ниятли шахслардан ахборотни яшириш таъмин-
ланса, яхлитлилик ёвуз ниятли шахслар томонидан ах
боротни зЬгартира олмаслик хакида далолат беради. Бу
ерда калит кандайдир химояланган канал оркали жзша-
тилади. Умз^ан олганда, згшбу механизм симметрияли
бир калитлик тизимига тааллукдидир.

Асимметрияли икки калитли криптография
тизими

Бунда химояланган канал буйича очик калит жуна-
тилиб, махфий калит юборилмайди.
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Ёвуз ниятли шахслар уз максадига эриша олмаса ва
криптотахлилчилар калитни билмасдан туриб пшфр-
ланган ахборотни тиклай олмаса, у х,олда криптотизим
криптомустах.кам тизим дейилади. Криптотизимнинг
мустахдамлиги унинг калиги билан аникданади ва бу
криптотахдилнирг асосий доидаларидан бири хисобла-
нади. Ушбу таърифнинг асосий маъноси шундан ибо-
ратки, криптотизим барчата маълум тизим дисобланиб,
унинг узгартирилиши к^щ вакт ва маблат талаб килади,
шу боне факатгина калитни ^Ьгартириб туриш билан
ахборотни хнмоялаш талаб дилинади,

Симметрияли криптотизим асослари

Криптография нудгаи назаридан шифр далит демак-
Дир ва очид маълумотлар тзшламини ёпид (шифрлан-
ган) маълумотларга узгартириш криптография узгарти-
ришлар алгоритмлари мажмуаси хисобланади.

Калит криптография 5Ьгартирип1лар алгоритмининг
баъзи бир параметрлари махфий долати булиб, барча ал-
горитмлардан ягона вариантини танлайди. Калитларга
нисбатан ишлатиладиган асосий кзфсаткич крипто-
мустахдамлик хисобланади.

Криптография химоясида шифрларга нисбатан
Дуйида! и талаблар д^щилади:

• етарли даражада криптомустахкамлик;
• шифрлаш ва дайтариш жараёнининг оддийлиги;
• ахборотларни шифрлаш одибатида улар хажмининг

ортиб кетмаслиги;
• шифрлашдаги кичик хатоларга таъсирчан булмас-

лиги.

Ушбу талабларга дуйидаги тизимлар жавоб беради:
• зфинларини алмаштириш;
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• алмаштириш;
• гаммалаштириш;
• аналитик узгартириш.
Уринларини алмаштириш шифрлаш усули б^^йича

бошлангич матн белгиларининг матннинг маълум бир
кзисми доирасида махсус коидалар ёрдамида урни ал-
маштирилади.

Алмаштириш шифрлаш усули б^ича бошлангич
матн белгилари фойдаланилаётган ёки бошка бир алиф-
бо белгиларига алмаштирилади.

Гаммалаштириш усули буйича бошлангич матн
белгилари шифрлаш гаммаси белгилари, яъни тасо-
дифий белгилар кетма-кетлиги билан бирлаштирила-
ди.

Тахлилий узгартириш усули б5^ича бошлангич матн
белгилари аналитик формулалар ёрдамида узгартири-
лади, масалан, векторни матрицага к5шайтириш ёрда
мида. Бу ерда вектор матндаги белгилар кетма-кетлиги
булса, матрица калит сифатида хизмат килади.

Уринларни алмаштириш усуллари энг оддий ва энг
хадимий усулдир. Уринларни алмаштириш усулларига
мисол сифатида куйидагиларни келтириш мумкин:

- шифрловчи жадвал;
- сехрли квадрат.

Шифрловчи жадвал усулида калит сифатида куйида-
гилар кулланилади:

- жадвал улчовлари;
- суз ёки сузлар кетма-кетлиги;
- жадвал таркиби хусусиятлари.
Мисол.
Куйидаги матн берилган булсин:
1САДРЛАР ТАЙЁРЛАШ МИЛЛИЙ ДАСТУРИ
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Ушбу ахборот устун буйича кетма-кет жадвалга ки-
ритилади:

к л а л и й т

аайалду
др ё ш л ар
ртрмиси
Натижада 4x7 улчамли жадвал ташкил кнлинада.
Энди шифрланган матн каторлар буйича аникданади,

яъни 5^имиз учун 4 тадан белгиларни ажрагаб ёзамиз.
КЛАЛ ИЙТА АЙАЛ ДУДР ЁШЛА РРТР МИСИ
Бу ерда калит сифатида жадвал улчовлари хшмат

кдлади. Ушбу усулни мураккаблаштириш мацсадида
таянч сузни киритса булади. Юкоридаги мисол учун
МАГИСТР сузини оламиз ва олдинги жадвалга жой-
лаштирамиз:

магистр
4123675
клалийт

аайалду
дрёшлар
ртрмиси
Иккинчи катордаги ракамлар харфларнинг алифбо

таркибидан келиб чикади. Шу катордаги ракамлар
буйича ус гунларни тартиблаймиз:

а Г И м р С т
1234567
л а л к т и й

а й а а у л д
рёшдрла
трмриис
Шифрланган матн куйидаги кзфинишда булади:

ЛАЛК ТИЙА ЙААУ ЛДРЁ ШДРЛ АТРМ РИИС

179



Сех,рли квадрат деб катакчаларига 1 дан бошлаб сон-
лар ёзилган, злщаги х,ар бир устун, сатр на диагонал
бутшчз. сонлар йизгиндиси битта сонга тент булган квадрат
шаклидаги жадвалга айтилади. Сех,рли квадратга сон
лар тартиби буйича белгилар Есиритилади ва бу белги-
лар сатрлар б^щича Зчсилганда маты ?^осил булади.

Мисол.

4x4 улчамли сехрли квадратни оламиз, бу ерда
сонларнинг 880 та хар хил комбинацияси мавжуц.
Куйидагича иш юритамиз:

16 3 2 13
5 10 11 8
96 7 12
4 15 14 1
Бошлангич матн сифатида куйидаги матнни оламиз:
ДАСТУРЛАШ ТИЛЛАРИ ва жадвалга жойлаштирамиз:
и с а л

у т и а

ш р л л
трад

Шифрланган матн жадвал элементларини сатрлар
буйича 5^ш натижасида ташкил топади:

ИСАЛ УТИА ШРЛЛ ТРАД
Алмаштириш усуллари
Алмаштириш усуллари сифатида куйидаги усуллар-

ни келтириш мумкин:
- Цезар усули;
- Аффин тизимидаги Цезар усули;
- Таянч сузли Цезар усули ва бошкалар.
1. Цезар усулида алмаштирз^чи харфлар к та сил-

жиш билан аникланади. Юлий Цезар бевосита к=3 бул-
ганида ушбу усулдан фойдаланган.
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к=3 булганида ва алифбодаги харфлар т=26 та хо-
сил булади.

Мисол.
Матн сифатида SAMARQAND сз^ини оладиган бул-

сак, Цезар усули натижасида куйидаги шифрланган
ёзув хосил булади: VDPDUTDQG.

2. Цезар усулининг камчилиги бир хил харфларнинг
бир хил харфларга алмашишидир.

3. Аффин тизимидаги Цезар усулида хар бир харф-
га алмаштирилувчи харфлар махсус формула буйича
аникданади: at + b (mod ш), бу ерда а, Ъ - бутун сонлар,
0< а, b<m, Э1СУБ (а,т) = 1.

Х,озирги вактда компьютер тармокдарида тижорат
ахборотлари билан алмашишда учта асосий алгоритм-
лар, яъни DES, CLIPPER ва PGP алгоритмлари хулла-
нилмокда. DES ва CLIPPER алгоритмлари интеграл
схемаларда амалга оширилади. DES алгоритмининг
криптомустахкамлигини куйидаги мисол оркали хам
бахолаш мумкин: 10 млн АКДП доллари харажат ки-
линганида DES шифрини очиш учун 21 минут, 100 млн
А1ЦЦ доллари харажат килинганида эса 2 минут сарф-
ланади.

CLIPPER тизими SKIPJACK пшфрлаш алгоритмини
уз ичига олади ва бу алгоритм DES алгоритмидан 16
млн марта кучлирокдир. PGP алгоритми эса 1991 йили
Филипп Циммерман (АКД1) томонидан ёзилган ва элек
трон почта оркали узатйладиган хабарларни пшфрлаш
учун ишлатиладиган PGP дастурлар пакети ёрдамида
амалга оширилади. PGP дастурий воситалари интернет
тармогида электрон почта оркали ахборот жунатувчи
фойдаланувчилар томонидан шифрлаш максаднда кенг
Кулланилмокда.
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Очик калит бевосита веб-сахифаларда ёки электрон
почта оркали очикчасига юборилиши мумкин. Очщ
калитдан фойдаланиб жзшатилган шифрли ахборот-
ни ахборот юборилган манзил эгасидан бошка шахе
укий олмайди. PGP оркали шифрланган ахборотларнн
очиш учун суперкомпьютерлар ишлатилганда бир аср
хам камлик килиши мумкин. Бундам ташкари, ахборот
ларнн тасвирларда ва товушларда яшириш дастурлари
хам мавжуд. Масалан, S-tools дастури ахборотларнн
BMP, GIF, WAV кенгайтмали файлларда сакдаш з^чуя
кулланилади. Баъзи холларда яширилган ахборотнинг
хажми расмнинг хажмидан kjoi булиши хам мумкин,
яъни олинган натижа факатгина танланган расмга
боглик булади. Кундалик жараёнда фойдаланувчилар
офис дастурлари ва архиваторларни куллаб келрппадя.
Архиваторлар, масалан, PkZip дастурида маълумот-
ларни пароль ёрдамида шифрлаш мумкин. Ушбу файл-
ларни очишда иккита, яъни лугатли ва т5^идан-т5^И
усулдан фойдаланишади. Лугатли усулда бевосита мах-
сус файлдан сузлар пароль уфиига к>^иб текширилади,
тугридан-тугри усулда аса бевосита белгилар комбина-
цияси тузилиб, пароль урнига к5^б текширилади.

Офис дастурлари (Word, Excel, Access) оркали хи-
моялаш умуман таклиф этилмайди. Бу борада мавжуц
дастурлар интернетда тусиксиз таркатилади.

6.9. Маълумотларни компьютер вирусларидан
химоялаш

Х,озирги кунда компьютер вируслари гаразли мак-
садларда ишлатилувчи турли хил дастурларни олиб ке-
либ татбик этишда энг самарали воситалардан бири хи-
собланади. Компьютер вирусларини дастурли вируслар
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деб аташ т^^ирок булади. Дастурли вирус деб автоном
равишда ишлаш, бошка дастур таркибига уз-узидан ку-
шилувчи, ишга кодир ва компьютер тармокдари з^амда
алохдца компьютерларда уз-5^идан таркалиш хусуси-
ятига эга булган дасту^га айтилади. Вируслар билан
зарарланган дастурлар вирус ташувчи ёки зарарланган
дастурлар дейилади.

Вирусларнинг таъсири бз^ча таснифи:
1. Хавфсиз — файллар таркибини бузмайдиган.
2. Хавфли — файллар таркибини бузадиган.
3. Жуда хавфли - курилмаларни бузадиган.
Зарарланган диск ишга тушириш секторида вирус

дастур жойлашиб олган дискдир.
Х,озирги пайтда компьютерлар учун кз^ина ноку-

лайликлар тугдираётган хар хил турдаги компьютер
вируслари кенг таркалган. Шунинг учун хам улардан
сакпаниш усулларини ишлаб чикиш мухим масалалар-
Дан бири хисобланади. Х^озирги вактда 65000 дан ортик
вирус дастурлари борлиги аникланган. Бу вирусларнинг
катта кисмини компьютернинг иш бажариш тартибини
бз'змайдиган, яъни «таъсирчан булмаган» вируслар гу-
РУКи гашкил этади.

Вирусларнинг бопща гурухдарига компьютернинг
иш тар 1 ибини бузувчи вируслар киради. Бу вирусларни
куйм,ии и турларга булиш мумкин: хавфсиз вируслар
(файллар таркибини бузмайдиган), хавфли вируслар
(файллар таркибини бузувйи) хамда жуда хавфли ви-
РУслар (компьютер курилмаларини бузувчи ва опера
тор соглигига таъсир этувчи). Бу каби вируслар, одатда,
профессионал дастурчилар томонидан тузилади.

Компьютер вируси махсус ёзилган дастур бз^либ,
бошка дастзфлар таркибига ёзилади, яънй зарарлай-
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ди ва компьютерларда узршинг гаразли мак;садларини
амалга оширади.

Компьютер вируси оркали зарарланиш окпбатида
компьютерларда куйидаги узгарипшар пайдо булади:

• айрим дастурлар ишламайди ёки хато ипшай бо-
пшайди;

• бажарилувчи файлнинг хажми ва униет яратилган
вакти узгаради;

• экранда англаб булмайдиган белгилар, турли хил
тасвир ва товупшар пайдо булади;

• компьютернинг ишлаши секинлашади ва тезкор хо-
тирадаги бзоп жой хажми камаяди;

• диск ёки дискдаги бир неча файллар зарарланади
(баъзи х,олларда диск ва файлларни тиклаб булмайди);

• винчестер оркали компьютернинг ипп^а тушиши
йз^олади.

Вируслар асосан дискларнинг юкланз^чи секторла-
рини ва ехе, сом, sys, bat кенгайтмали файлларни зарар-
лайди. Х^озирги кунда улар каторига офис дастурлари
яратадиган файлларни хам киритиш мумкин. Одций
матнли файлларни зарарлайдиган вируслар камдан-кам
учрайди.

Компьютернинг вируслар билан зарарланиш йулла-
ри куйидагилардир:

1. Дискетлар оркали.
2. Компьютер тармокпари оркали.
Х^озирги пайтда хазил шаклидаги вируслардан тор-

тиб компьютер курилмаларини ишдан чикарувчи ви-
русларгача мавжуц.

Масалан, Win 95.СШ вируси доимий сакдаш курил-
маси (Flash BIOS) микросхемасини бузади. Афсуски,
бу каби вирусларни й5ч{; килиш учзш факат улар 5^ га-
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разли ишини бажариб булгандан сунггина карши чо-
ралар ишлаб чик^1лади. Win 95 .СШ вирусига карши
чораларни к^иш имконияти Dr.Web дастурида мав-
жуц. Компьютер вирусларидан ахборотларга рухсатсиз
кириш ва улардан фойдаланипши ташкил этиш. Шуни
айтиб утиш жоизки, зюзрфги пайтда з;ар хил турдаги ах-
борот ва дастурларни упфлаб олиш ниятида юмпью-
тер вирусларидан фойдалашпы энг самарали усуллар-
дан бири хисобланади. Дастурли вируслар компьютер
тизимларининг хавфсизлигига тахдид солишнинг энг
самарали воситаларидан биридир. Шунинг учун хам
дастурли вирусларнинг имкониятларини тахдил килиш
масаласи хамда бу вирусларга карпга курапгаш хозирги
пайтнинг долзарб масалаларидан бири булиб холди.

Вируслардан ташкари файллар таркибини бузувчи
троян дастурлари мавжуд. Вирус кздшнча компьютер-
га сездирмасдан киради. Фойдаланувчининг 5^и тро
ян дастурини фойдали дастур сифатида дискка ёзади.
Маълум бир вахт 5пгганидан кейин бузгунчи дастур ^
таъсирини кзфсатади.

Уз-$^идан пайдо буладиган В1фуслар мавжуц эмас.
Вирус дастурлари инсон томонидан компьютернинг
дастурий таъминотини, унинг курилмаларнни зарар-
лаш ва бопща махсадлар учун ёзилади. Вирусларнинг
хажми бир неча байтдан то ^чшаб килобайтгача булиши
мумкии. Троян дастурлари фойдаланувчига зарар кел-
тирувчи булиб, улар буйрукдар (модуллар) кетма-кетли-
гидан ташкил топтан, омма орасида жуца кенг тархаяган
дастурлар (тахрирловчилар, зшинлар, трансляторлар)
ичига урнатилган, бир ханча ходисалар бажарилиши
билан ишга тушадиган «мантихий бомба» деб атала-
диган дастурдир. Уз навбатида, «мантихий бомба»нинг
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турли куринишларидан бири «соат механизмли бомба»
хдсобланади. Шуни таъкидлаб jhnm керакки, троян
дастурлари зЬ-з^идан кзшаймасдан, компьютер тизими
буйича дастурловчилар томонидан тардатилади.

Троян дастурлардан вирусларнинг фаркн шундаки,
вируслар компьютер тизимлари бз^аб тардатилганида
улар мустадил равишда досил булиб, уз иш фаолияти-
да дастурларга з^ матнларини ёзган долда уларга зарар
кзфсатади. Зарарланган дастурда дастур бажарилмаси-
дан олдин вирус з^ининг буйрзполари бажарилишига
имконият яратиб беради. Бунинг учуй дам вирус дастур-
нинг бош дисмида жойлашади ёди дастурнинг биринчи
буйруги унта ёзилган вирус дастурига шартсиз утиш
булиб хизмат дилади. Бошдарилган вирус бошда
дасзурларни зарарлайди, шзчщан сз^ вирус ташувчи
дастурга ишни топпшради.

Вирус даёти, одатда, дуйидаги даврларни 5^ ичига
олади: дулланилиш, инкубация, репликация (уз-узидан
кзппайиш) ва досил булиш. Ишд^ация даврида вирус пас
сив булиб, уни излаб топиш ва йудотиш дийин. Хосил
булиш даврида у уз функциясини бажаради ва дуйилган
мадсадига эришади. Таркиби жидатидан вирус жуда од-
дий булиб, бош дисм ва баъзи долларда думдан иборат.
Вируснинг бош дисми деб бошДарилипши биринчи булиб
таъминловчи имкониятга эта булган дастурга айтилади.
Вируснинг дум дисми зарарланган дастурда булиб, у бош
дисмидан алодида жойда жойлашади.

Компьютер вируслари характерига нисбатан норези-
дент, резидент, бутли, гибридли ва пакетли В1фусларга
ажратилади.

1. Файлли нерезидент вируслар тулидлигича ба-
жарилаётган файлда жойлашади, шунинг учуй дам
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у факат вирус ташувчи дастур фаоллашганидан 03^
ишга тушади ва бажарилгандан кейин тезкор хотирада
сакданмайди.

2. Резидент вирус, норезидент вирусдан фаркли ула-
рок, тезкор хотирада сакданади.

3. Бут вируслар булиб, бу вируснинг вазифаси винче
стер ва эгилувчан магнитли дискларнинг юкловчи сек-
торини ишдан чикаришдан иборат. Бут вирусларнинг
боши дискнинг юкловчи бут секторида, думи дисклар
нинг ихтиёрий бошка секторларида жойлашган булади.

4. Пакетли вируснинг бош едсми пакетли файлда
жойлашган булиб, у операцион тизим топширикдари-
дан иборат.

5. Гибридли вирусларнинг боши пакетли файлда
жойлашади. Бу вирус хам файлли, хам бут секторли
булади.

6. Тармокди вируслар компьютер тармокдарида тарка-
лишга мослаштирилган, яъни тармокди вируслар деб ах-
борот алмашишда таркаладиган вирусларга айтилади.

Вирусларнинг турлари:
1) файл вируслари. Бу вируслар сом, ехе каби турли

файлларни зарарлайди;
2) юкловчи вируслар. Компьютерни юкловчи дастур-

ларни зарарлайди:
3) драйверларни зарарловчи вируслар. Операцион

тизимдаги config.sys файлни зарарлайди. Бу {юмпью-
тернинг ишламаслигига сабаб булади;

4) DIR вируслари. FAT таркибини зарарлайди;
5) стеле врфуслари. Бу вируслар з^ининг таркибини

З^гартириб, тасодифий код з^вгариши буйича таркала-
ди. Уни аникдаш жуда кийин, чунки файлларнинг узи
З^гармайди;
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6) Windows вируслари. Windows операцион тизими-
даги дастурларни зарарлайди.

Мисол сифатида куйидагиларни келтириш мумкин:
1. Энг хавфли вируслардан бири интернет ордали

тардатилган «Чернобиль» вируси булиб, у 26 апрелда
тардатилган ва дар ойнинг 2б-дунида домпьютерларни
зарарлапш мумдин.

2. «I LOVE YOU» вируси Филиппиндан 2000 йил 4
майда E-mail ордали тардатилган. У бутун жадон б^Ши-
ча 45 млн домпьютерни зарарлаган ва ишдан чидарган.
Моддий зарар 10 млрд АКД1 долларини ташдил дилган.

3. 2003 йил март ойида Швециядан эледтрон почта
ордали «GANDA» вируси тардатилган ва у бутун ду-
нёда мингпаб домпьютерларни зарарлаган. Бу вирусни
тардатган шадс дозир дулга олнтган ва 4 йил дамод жа-
зосига дукм этилиши мумкин.

Асосланган алгоритмлар буйича дастурли вирус-
ларни куйидагича таснифлаш мумкин:

• Паразитли вирус - файлларнинг тардиб1ши ва диск-
нинг секторини узгартирзпвчи вирус. Бу вирус одций ви-
руслар турдумидан булиб, осонлид билан анидланади
ва 5^1ириб ташланади.

• Реплидаторли вирус - «чувалчанг» деб номланади,
компьютер тармодлари б5^ча тардалиб, компьютер-
ларнинг тармокдаги манзилини анидлайди ва у ерда
узининг нусдасини долдиради.

• Кзфинмас вирус - стеле вирус деб ном олиб, зарар-
ланган файлларга ва секторларга операцион тизим то-
монидан мурожаат дилинса, автоматик равишда зарар-
ланган дисмлар зфнига дискнинг тоза дисмини тадцим
этади. Натижада зопбу вирусларни анидлаш ва тозалаш
ж^да катта дийинчилик тугдиради.
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• Мутант вирус - шифрлаш на дешифрлаш алго-
ритмларидан иборат, натижада вирус нусхалари уму-
ман бир-бирига 5Ьапамайди. Ушбу вирусларни аникдаш
жуцакийин.

• Квазивирус вирус - «Трояк» дастурлари деб ном
олган, ушбу вируслар к^щайиш хусусиятига эта булма-
са-да, «фойдали» кисм-дастур хисобида булиб, антиви
рус дастурлар томонидан анидланмайди. Шу боне улар
ЗЬларида мукаммаллаштирилган алгоритмларни тусид-
сиз бажариб, дуйилган мадсадларига эришишлари мум-
кин.

6.10. Антивирус дастурлари

Х^озирги вактда вирусларни щ^отиш учун дуп-
гина усуллар ипшаб чидилган ва бу усуллар билан
ишлайдиган дастурларни антивируслар деб аташади.
Антивирусларни дулланиш усулига кура дуйидагилар-
га ажратишимиз мумкин: детекторлар, фаглар, вакци-
налар, прививкалар, ревизорлар, мониторлар.

1. Детекторлар - вируснинг српиатураси (вирусга та-
ЭЛЛ54СЛИ байтлар кетма-кетлиги) б5^йича тезкор хотира
ва файлларни курит натижасида маълум вирусларни
топади ва хабар беради. Янги вирусларни анидлай ол-
маслиги детекторларнинг камчилиги дисобланади.

2. Фаглар ёки докторлар - детекторларга хос булган
ишии бажарган долда зарарланган файлдан вирусларни
чикариб гашлайди ва файлни оддинги долатига дайта-
ради.

3. Вакциналар - юдоридагилардан фардли равишда,
димояланаётган дастурга урнатилади.-Натижада дастур
зарарланган деб дисобланиб, вирус томонидан j^rap-
тирилмайди. Фадатгина маълум вирусларга нисбатан
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няет^ина килиниши унинг камчилигидир. Шу боис тош
ушбу антивирус дастурлари кенг таркалмаган.

4. Прививка - файлларда худт вирус зарарлагандек
из колдиради. Бунинг натижасида вируслар «прививка
килинган» файлга ёпишмайди.

5. Фильтрлар - курюуювчи дастурлар к^финишида
булиб, резидент холатда ишлаб туради ва вирусларга
хос жараёилар бажарилганида бу хакда фойдаланувчи-
га хабар беради.

6. Ревизорлар — энг ииончли химояловчи восита, диск-
нинг биринчи холатини хотирасида сакдаб, ундаги кейин-
ги узгарипшарни доимий равишда назорат килиб боради.

Детектор дастурлар шмпьютер хогарасидан, файллар-
дан вирусларни кидиради ва аникданган вируслар хаквда
хабар бд)ади. Доктор дастурлари нафакат вирус билан ка-
салланган файлларни топади, балки уларни даволаб даст-
лабки холатига кэйтаради. Бундай дастурларга Aidstest,
Doctor Web дастурларини мисол келтириш мумкин. Лиги
вирусл^нинг тухтовсиз пайдо бу^либ туришини хисобга
олиб доктор дастурларини хам янги версиялари билан
алманггириб туриш лозим. Фильтр дастурлар компьюЩ)
фаолияти жараёнида вирусларга хос бу^лган шубхали ха-
ракахпарни топшп учун ипшатилади.

Бу харакатлар куйидагича булиши мумкин:
• файллар атрибутларининг узгариши;
• дискларга доимий манзилларда маълумотларни ёзиш;
• дискнинг ишга юкловчи секторларига маълумот

ларни ёзиб юбориш.
Текширувчи (ревизор) дастурлари вирусдан химо-

яляттшттттаиг энг ишончли воситаси булиб, компьютер
зарарланмаган холатидаги дастурлар, каталоглар ва
дискнинг тизим майдони холатини хотирада сакдаб,
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доимий равишда ёки фойдаланувчи ихтиёри билан
компьютернинг жорий ва бошлангич х.олатларини
бир-бири билан солиштиради. Бунга ADINF дастурини
мисол келтириш мумкин.

6.11. Вирусларга карши чора-тадбирлар

Компьютерны вирурлар билан зарарланишдан
сакдаш ва ахборотларни ишончли сакдаш учун куйида-
ги доидаларга амал кдлшп лозим:

- компьютерны замонавий антивирус дастурлар би
лан таъминлаш;

- дискеталарни ишлатишдан олдин хар доим вирусга
дарши текшириш;

- вдшматли ахборотларнинг нусхасини хар доим ар
хив файл куриниышда саклаш.

Компьютер вирусларига карши курапшинг куйидаги
^Урлари мавжуд:

- вируслар Компьютерра кириб бузган файлларни уз
х,олига кайтарувчи дастурларнинг мавжудлиги;

- Компьютерра пароль билан кириш, диск юритувчи-
ларнинр ёпик зурршш;

- дискларни ёзишдан химоялаш;
- лицензион дастурий таъмршотлардан фойдаланиш

ва урирланран дастурларни кулламаслик;
- Компьютерра киритилаётран дастурларда вирус-

ларнинр мавжудлирини текшириш;
- антивирус дастурларидан кенр фойдаланиш;
- даврий равишда компьютерларни антивирус дастур-

лари ёрдамида вирусларра карпш текшириш.
Антивирус даслурларидан DrWeb, Adinf, AVP,

BootCHK ва Norton Antivirus, Kaspersky Security каби-
лар кенр кулланилади.

191



Компьютер телефониясидаги хцмоялаш усуллари

Электрон коммуникацияларнинг замонавий техно-
логиялари кейинги йилларда ишбилармонларга алока
каналлари буйича ахборотнинг турлича к^финишла-
piffiH (масалан, факс, видео, компьютерли, нуткди
ахборотлар) узатшпда купгина имкониятлар яратиб
бермокда. Замонавий офис б)тунги кунда алока воси-
талари ва ташкилий техника билан хадцан тапщари
тулдириб юборилган, уларга телефон, факс, автожавоб
аппарати, модем, сканер, шахсий компьютер ва х.к. ки-
ради. Замонавий техника учун ахборот-коммуникация
технологияси - компьютерлар телефонияси ривожла-
нипш билан катта туртки берилди. Бор-йуги 5^ йил ил-
гари сотувга CANON фирмасининг нархи 6000 АКДП
доллари булган «Navigator» номли махсулоти чика-
рилган эди ва у биринчи тизимлардан хисобланади.
Компьютер телефонияси 5ш йил ичида жуда тез суръат-
лар билан ривожланди. Х^озирги пайтда сотувда мавжуц
булган «РС Phone» (Export Industries Ltd, Israel) максу-
лотининг нархи бор-й^ч-и 1000 немис маркаси туради.
«Powerline-n»HHHr (Talking Technology, ША) нархи эса
800 АКТТТ долларидир. Кейинги пайтларда компьютер
телефонияси йуналипщца 70% аппарат воситаларини
Dialogue (USA) фирмаси ипшаб чикармокда.

Компьютер телефониясида ахборотларнинг хавфсиз-
липши таъминлаш кагга ахамиятга эга. Масалан, телефон
хакерларининг Скотланд-Ярд АТСига кириб 1,5 млн АКД1
доллари микдорида зарар келтириплганлиги хавфсизлик-
нинг зарурлигини исботлайди. Компьютер телефонияси
да кулланилаётган нуткни аникповчи технология телефон
килувчининг овозидан таниб олишда мухим ахамиятга
эгадир. Компьютер телефониясининг химоясини етарли
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даражада таъминлаш учун Pretty Good Privacy Inc. фирма-
сининг PC Phone 1.0 дастурий пакета ишлаб чщарилган.
У компьютер телефонияси оркдли узатилаётган ахборот-
ларни хдмоялаш учун ахборотларни ракдмли куриниппа
утказади ва кабул пайтида дастурий-техник воситалар ёр-
дамида дайта ишлавди. Замонавий компьютер телефони
яси воситаларининг шифрлаш тезлиги кам жуца юдори,
хато килиш эхтамоли эса жуца кичик.

6.12. Компьютер тармокларида замонавий
димоялаш усуллари ва воситалари

Компьютер тармокдарида ахборотни хдмоялаш деб
фойдаланувчиларни рухсатсиз тармок элементлари ва
захираларига эгалик килипгани мак этишдаги техник,
дастурий, криптографик усул ва воситалар, ташки-
лий тадбирларга айтилади. Бевосита телекоммуника
ция каналларида ахборот хавфсизлигини таъминлаш
усул ва воситаларини куйидагича таснифлаш мумкин.
Аппаратларга, маълумот ташувчиларга ва бопщаларга
киришга физикавий усуллар билан каршилик курсатиш
деб айтилади.

Эгаликни бошкариш тизим захиралари билан
ишлашни тартибга солиш усулидир. Ушбу усул куйида-
ги функциялардан иборат:

• тизимнинг хар бир объектини, элементани иденти-
фикациялаш, масалан, фойдаланувчиларни;

• идентификация б^шича объект ёки субьекгнинг
з^акцдий, асл эканлигини аникдшп;

• ваколатларни текшириш, яъни танланган иш тар-
тиби бзшича (регламент) х,афта кунини, кунлик соатнй,
талаб кцлинадиган захираларни куллаш мумкинлигини
текшириш;
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• кабул килинган регламент б5^ича ишлаш шароит-
ларини яратиш ва ишлашга рухсат бериш;

• кимояланган захираларга килинган мурожаатларни
кайд этиш;

• рухсатсиз каракатларга жавоб бериш, масалан, сиг
нал бериш, утариб кз^иш, сзфовномани бажаришдан
воз кечиш ва к-к-

Ницоблаш - маълумотларни 5^6 олишни ктгйин-
лаштириш максадида уларни криптография оркали код-
лаш.

Тартиблаш - маълумотлар билан ишлашда шундай
шарт-шароитлар яратиладики, рухсатсиз тизимга кириб
олиш эктимоли камайтирилади.

Мажбурлаш - кабул килинган коидаларга асосан
маълумотларни кайта ишлаш, акс холда, фойдаланув-
чилар моддий, маъмурий ва жиноий жавобгарликка
тортиладилар.

Ундамоц — ахлок-одоб коидаларига биноан кабул ки
линган тартибларни бажаришга йзшалтирилган.

Юкорида келтирилган усулларни амалга оширишда
Куйидагича таснифланган воситаларни татбик этишади.

Расмий воситалар шахслар иштирокисиз ахборот-
ларни химоялаш функцияларини бажарадиган восита-
лардир.

Норасмий воситалар бевосита шахслар фаолияти ёки
унинг фаолиятини аниклаб берувчи регламентлардир.

Техникавий воситалар деганда электр, электромеха
ник ва электрон курилмалар тзчпунилади. Техникавий
воситалар, уз навбатида, физикавий ва аппаратли були-
ши мумкин.

Аппарат-техник воситалари деб телекоммуника
ция кур^илмаларш-а киритилган ёки у билан интерфейс
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оркали уланган курилмаларга айтилади. Масалан, маъ-
лумотларни назорат килишнинг жуфтлик чизмаси, яъни
жунатиладиган маълумот йулда бузиб талкда этилипш-
ни аниклашда кулланиладиган назорат булиб, автома
тик равишда иш сонининг жуфтлигини (назорат разря
ди билан биргаликда) текпшради.

Физикавий техник воситалар автоном х,олда
ишлайдиган курилма ва тизимлардир. Масалан, оддий
эпшк кулфлари, деразада 5фнатилган темир панжара-
лар, курикдаш электр ускуналари физикавий техник
воситаларга киради.

Дастурий воситалар ахборотларни адмоялаш
функцияларини бажариш з^чун мулжалланган махсус
дастурий таъминотдаф. Ахборотларни кимоялашда, би-
ринчи навбатда, энг кенг кулланилган дастурий восита
лар ?;озрфги кунда иккинчи даражали химоя воситаси
хисобланади. Бунта мисол сифатида пароль тизимини
келтириш мумкин.

Ташкилий хцмоялаш воситалари телеюзммунт»-
|р1я ускуналарининг яратилиши ва кулланипш жара-
®нида дабул килинган тапшилий-техникавий ва таш-
килий-хукукдй тадбирлардир. Бунта бевосита мисОл
сифатида куйидати жараёнларни келтириш мумкин:
бинодарпинт курилиши, тизимни лойикалаш, курилма-
ларни урнатиш, текшириш ва ишга тушириш.

Лхл(щий ва одобий хщюялаш воситалари хисобпаш
техникасининт ривожладиши окибатида пайдо булади-
ган тартиб ва келишзшлардир. Ушбу тартиблар крвуа
Даражасида булмаса-да, уни тан олмаслик фойдаланув-
чилар обрусита зиён етказиши мумкин.

Донуний хцмоялаш воситалари давлат томо1шдан
ишлаб чикилтан хукукий хужжатлар саналади. Улар
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бевосита ахборотлардан фойдаланиш, к;айта ишлаш ва
узатишни тартиблаштиради, ушбу коидаларни бузув-
чиларнинг масъулиятини аникдаб беради. Масалан,
Узбекистон Республикаси Марказий банки томонидан
ишлаб чикдлган коидаларда ахборотни хнмоялаш гу-
рухдарини ташкил килиш, уларнинг ваколатлари, маж-
буриятлари ва жавобгарлиги аник ёритиб берилган.

Хавфсизликни таъминлаш усуллари ва воситалари-
нинг ривожланишини уч боскичга ажратиш мумкин:

1) дастурий воситаларнинг ривожланиши;
2) барча йзшалишлар б5шича ривожланиши;
3) ушбу боскичда куйидаги й^шалишлар б>шича ри-

вожланишлар кузатилмокда:
— химоялаш функцияларини аппаратли амалга оши-

риш;
— бир неча химоялаш функцияларини камраб олган

воситаларни яратиш;
— алгоритм ва техникавий воситаларни з^мз^млашти-

риш ва стандартлаш.
Х,озирги кунда маълумотларнинг рухсатсиз четга

чикиб кетиш йуллари кзшидагилардан иборат:
• электрон нурларни четдан туриб з^б олиш;
• алока кабелларини электромагнит тулкинлар билан

нурлатиш;
• яширин тинглаш кзфилмаларини куллаш;
• масофадан расмга тзопириш;
• принтердан чикадиган акустик тулкинларни укиб

олиш;

• маълумот ташз^чиларни ва ишлаб чикариш чикин-
диларини угирлаш;

• тизим хотирасида сакданиб колган маълз^отларни
3^6 олиш;
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• хдмояни енгиб маълумотлардан нусха олиш;
• кайд килинган фойдаланувчи никобида тизимга ки-

ршп;

• дастурий тузо1у1арни куллаш;
• дастурлаш тиллари ва операцион тизимларнинг

камчиликларидан фойдаланиш;
• дастурларда махсус белгиланган шароитларда ишга

тушиши мумкин булган кием дастурларнинг мавжуд
булиши;

• алока ва аппаратларга ноконуний уланиш;
• х,имоялаш воситаларини касдцан ишдан чикариш;
• компьютер вирусларини тизимга киритиш ва ундан

фойдаланиш.
Ушбу йуллардан деярли барчасининг олдини олиш

мумкин, лекин компьютер вирусларидан хозиргача ко-
никарли химоя воситалари ишлаб чикилмаган.

Бевосита тармок б^шича узатиладиган маълумотлар-
ни кимоялаш максадида куйидаги тадбирларни бажа-
риш керак булади:

- узатиладиган маълумотларни очиб з^шдан сакла-
нищ;

- узатиладиган маълумотларни тахдил килишдан
сакланиш;

- узатиладиган маълумотларни узгартиришга йул
Куймаслик ва узгартиришга уринишларни аниклаш;

- маълумотларни узатиш максадида кулланиладиган
дастурий узилшпларни аниклашга йул куймаслик;

- фирибгар улайишларнинг олдини олиш.
Ушбу тадбирларни амалга оширишда асосан крипто-

график усуллар кулланилади.
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Шахсий компьютер хцмоясини таъминлашнинг
техник воситалари

Компьютер оркали содир этиладиган жиноятлар оди-
батида факатгина АКД1 ^ар йили 100 млрд доллар за-
рар куради. Уртача хар бир жиноятда 430 минг доллар
угирланади ва жиноятчини кддириб топиш эх,тимоли
0,004% ни таппсил этади. Мутахассисларнинг фикрича,
ушбу жиноятларнинг 80% бевосита корхонада ишлай-
диган ходимлар томонидан амалга оширилади.

Содир этиладиган жиноятларниет тахдили куйидаги
хулосаларни беради:

• Куприна хдсоблаш тармокдарида фойдаданувчи
истадган ишчи зфиндан тармодка уданиб фаодият кзф-
сатипш мумкин. Натижада жиноятчи бажарган ишлар
дайси компьютердан амалга оширилганини аникдаш
кийин булади;

• з^гирлаш натижасида хеч нима йз^олмайди, шу
боне купинча жиноий иш юритилмайди;

• маълумотларга нисбатан мулкчилик хусусияти йз^-
лиги;

• маълумотларни дайта ипшаш жараёнида йу^л куйил-
ган хатолик уз вакдида кузатилмайди ва тузатилмайди,
натижада келгусида содир буладетан хатоларнинг ол-
дини олиб булмайди;

• содир этиладиган компьютер жиноятлари уз вакти-
да эълон килинмайди, бунинг сабаби ^цюоблаш тар
мокдарида камчиликдар мавжудлигини бошда ходим-
лардан япшришдир.

Ушбу камчиликларни бартараф кдлишда ва компью
тер жиноятларини камайтиришда куйидаги чора-тад-
бирларни зпгказиш керак булади:

• персонал масъулиятини оширрпп;
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• ишга кабул килинадиган ходимларни текширувдан
утказиш;

• мухим вазифани бажарувчи ходимларни алмашти-
риб туриш;

• пароль за фойдаланувчиларни кайд этишни яхши
йулга к$^иш;

• маълумотларга эгалик килишни чеклаш;
• маълумотларни шифрлаш.
Ахборот-коммуникация технологияларининг ривожла-

ниши окибатида купгина ахборотни химоялаш инстру-
ментал воситалари ишлаб чикилган. Улар дастурий, да-
стурий-техник ва техник воситалардир.

Х^озирги к)Ч1да тармок хавфсизлигини таъминлаш
максадида ишлаб чикилган техникавий воситаларни
куйидагича таснифлаш мумкин:

Физикавий х;имоялаш воситалари махсус электрон
КУрилмалар ёрдамида маълумотларга эгалик килишни
такиклаш воситаларидир.

Мантикцй х;имоялаш дастурий воситалар билан
маълумотларга эгалик килишни такикдаш 5^4341 кулла-
нилади.

Тарноцлараро экранлар ва иллюзлар тизимга кела-
диган х,амда ундан чикадиган маълумотларни маълум
х,ужумлар бмлан текшириб боради ва протоколлашти-
ради.

Хавфсиг-шкни аудитлаш тизимлари жорий этил-
ган операцион тизимдан урнатилган параметрлар заиф-
лигини кидиришда кулланиладиган тизимдир.

Реал вакщда щилайдиган хавфсизлик тизими дои-
мий равишда тармокншвг хавфсизлигини тахдил этиш
ва аудитлашни таъминлайди.
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Стохастик тестларни ташкиллаштириш воси-
талари ахборот тизимларининг сифати ва ишончлили-
гини текпшришда кулланиладиган воситадир.

Аник, йуналтирилган тестлар ахборот-коммуни-
кация технологияларининг сифати ва ишончлилигини
текпшришда кулланилади.

Хавфларни имитация цилиш — ахборот тизимлари-
га нисбатан хавфлар яратилади ва химоянинг самара-
дорлиги аникланади.

Статистик та^лиллагичлар дастурларнинг тузи-
лиш таркибидаги камчиликларни аниклаш, дастурлар
кодида аникланмаган кириш ва чикиш нукталарини то
пит, дастурдаги узгарувчилар тугри аникданганлигини
ва кузда тутилмаган ишларни бажарувчи кием дастур-
ларини аниклапща фойдаланилади.

Динамик тахдиллагичлар бажариладиган дастур-
ларни кузатиб бориш ва тизимда содир буладиган 5^га-
ришларни аниклапща кулланилади.

Тармоцнинг заифлигини аникдаш тармок захирала-
рига сунъий х.ужумларни таппсил килиш билан мавжуЯ
заифликларни аникдашда кулланилади.

Мисол сифатида куйидаги воситаларни келтириш
мумкин:

• Dallas Lock for Administrator мавжуд электрон
Proximity ускунаси асосида яратилган дастурий-техник
восита булиб, бевосита маълумотларга рухсатсиз ки-
ришни назорат кдлишда кулланилади;

•  Security Administrator Tool for ANALYZING
Networks (SATAN) дастурий таъминот булиб, бевоси
та тармокнинг заиф томонларини аниклайди ва улар-
ни бартараф этиш йулларини курсатиб беради. Ущбу
й^шалиш буйича бир неча дастурлар ишлаб чикилган.
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масалан, Internet Security Scanner, Net Scanner, Internet
Scanner ва х,.к.

• NBS ТИЗИМИ дастурий-техник восита булиб, алока
каналларидаги маълумотларни хдмоялашда кулланила-
ди;

• Free Space Communication System тармокда маълу-
мотларнинг х,ар хил нурлар ордали, масалан, лазерли
нурлар оркали алмашувини таъминлайди;

• SDS ТИЗИМИ — ушбу дастурий тизим маълумотларни
назорат килади ва дайдномада акс эттиради. Асосий ва-
зифаси маълумотларни узатиш воситаларига рухсатсиз
кирипши назорат килишдир;

• Timekey дастурий-техник ускунадир, бевосита
ЭХ;Мнинг параллел портига урнатилади ва дастур-
ларнинг белгиланган вакдда кенг кулланилишини
та1т1у1айди;

• IDX дастурий-техник восита, фойдаланувчининг
бармок изларини «5^6 олиш» ва уни тахдил килув-
чи техникалардан иборат булиб, юкори сифатли ах-
борот хавфсизлигини таъминлайди. Бармок изларини
S^6 олиш ва хотирада саклаш учун 1 минутгача, уни
таккослаш учун эса 6 секундгача вакг талаб этилади.

6.13. Телекоммуникация тармокларида
узатилаётган ахборотии кимоялаш

Х,озирги вактда мавжуд ахборот тизимларида жуда
катта х.ажмда махфий ахборотлар сакпанади ва уларни
Химоялаш энг долзарб муаммолардан биридир. Масалан,
биргина АКДП Мудофаа вазирлигида'айни чагда 10000
компьютер тармоклари ва 1,5 млн компьютерларга ка-
рашли ахборотларнинг аксарият кисми махфий эканлиги
хаммага аён. By компьютерларга 1999 йили 22144 мар-
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та турлича хужумлар уюштирилган, уларнинг 600 таси
Пентагон тизимлариниет вактршчалик ишдан чикнпшга
олиб калган, 200 тасида эса махфий булмаган маълумот-
лар базаларига рухсатсиз кирилган, окибатда Пентагон
25 млрд АКД1 доллари микдорида иктисодий зарар
курган, Бунада хужумлар 2000 йили 25000 марта амал-
га. опшрилган. Уларга дарпш курапшш уч)Н1 Пентагон
томонидан янги технологиялар яратшпга 2002 йили
Carnegie Mellon университетига 35,5 млн АКД1 доллари
микдорида грант ажратилган. Маълумотларга Караганда,
хар йили АКД1 хукумати компьютерларига 5фтача хи-
собда 250 - 300 минг хужум уюштирилади ва улардан
65% муваффакиятли амалга оппфилади.

Замонавий автоматлаштирилган ахборот тизимлари
тараккиёт дастурий-техник мажмуасидир ва улар ахбо
рот алмашувини талаб этадиган масалаларни ечишни
таъминлайди. Кейинги йилларда фойдаланувчиларнинг
ишини енгиллатиш максадида янгиликларни таркатиш
хизмати USENET-NNTP, мультимедиа маълумотла-
рини INTERNET-HTTP тармоги оркали узатиш каби
нротоколлар кенг таркалди. By протоколлар бир данча
ижобий имдониятлари билан бирга аетагина камчи-
ликларга хам эга, бу камчиликлар тизимнинг захирала-
рига рухсатсиз киришга йул дуйиб бермодца. Масалан,
АДШ Ахборотни химоялаш миллий ассоциацияси
аъзоси Дэвид Кеннедининг маълумотига кура, Буэнос-
Айресда яшовчи 21 ёпши Жулио Цезар Ардита дул-
га олинган. Бунинг сабаби Ардитанинг АКД1 харбий
денгиз кучлари, НАСА хамда АКДП, Бразилия, Чили,
Корея, Мексика, Тайвань университетлари компьютер
тизимларига хужумлар уюштирганлиги ва уларга рух
сатсиз кирганлигидир.
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Ахборот тизимларининг асосий таъсирчан к?1смлари
^уйидагилар:

• INTERNET тармогидаги серверлар. Бу серверлар:
дастурлар ёки маълумотлар файлларини Й5^ килиш
оркэли; серверларни х,адцан тапщари к5ш тугаллан-
маган жараёнлар билан юклаш ордали; тизим журна-
лшшнг кескин тулдириб юборилиши оркали; броузер
дастурларининг ишламай колишига олиб келувчи файл-
ларни нусхалаш оркали ишдан чикарилади;

• маълумотларни узатиш каналлари — бирор-бир
порт оркали ахборот олиш максадида яширин канални
ташкил этувчи дастурлар юборилади;

• маълумотларни тезкор узатиш каналлари - бу ка-
наллар жуда куп микдорда х.еч кимга керак булмаган
файллар билан юкланади ва уларнинг маълумот узатиш
тезлиги сусайиб кетади;

• янгиликларни узатиш каналлари - бу каналлар
эскирган ахборот билан тулдириб ташланади ёки ка
наллар умуман й)^ килиб ташланади;

• ахборотларни узатиш йули — USENET тармогида
янгиликлар пакетининг маршрути бузилади;

• JAVA броузерлари - SUN фрфмаси яратган JAVA
тили имкония гларидан фойдаланиб апплетлар (applets)
ташкил этиш оркали маълумотларга рухсатсиз кирши
мумкин булади. JAVA апплетлари тармокда автоматик
равишда иип а тушиб кетади, бунинг натижасида фой-
даланувчи бирор-бир хужжатни шплатаёттан пайтда
какикатда нима содир булишини хеч качон куролмай-
ди, масалан, тармок вирусларини таппсил этиш ва JAVA
апплетлари оркали вирусларни ж5шатиш мумкин була
ди ёки фойдаланувчининг кредит карталари ракамлари-
га эгалик килиш имконияти вужудга келади.
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АКД1 саноат шпионажига карши кураш ассоциаци-
ясининг текширишларига асосан компьютер тармокла*
ри ва ахборот тизимларига кужумлар куйидагича тас-
нифланади: 20% аралаш ?;ужумлар; 40% ички з^ужум-
лар ва 40% ташкл х,ужумлар. Жуда куп х.олларда бунака
х,ужз^млар муваффакиятли ташкил этилади. Масалан,
Буюк Британия саноати компьютер жиноятлари сабаб-
ли х.ар йили 1 млрд фзшт стерлинг зарар к5фади.

Демак, юдорида олиб борилган тахлилдан шу нар-
са куринадики, хозирги пайтда компьютер тармокдари
жуда кзш таъсирчан кисмларга эта булиб, улар оркали
ахборотларга рухсатсиз киришлар амалга оширилмокдл
ёки маълумотлар базалари килиб юборилмокД^
одибатда инсоният миллиардлаб микдорда иктисодии
зарар курмокда.

Электрон почтага рухсатсиз кириш

Интернет тизимидаги электрон почта жуда
ишлатилаётган ахборот алмашиш каналларидан бири
хисобланади. Электрон почта ёрдамида ахборот ал-
машуви тармокдаги ахборот алмашувининг 30% ни
ташкил этади. Бунда ахборот алмашуви бор-й)^и ик-
кита протокол: SMTP (Simple Mail Transfer Protocol)
ва POP-3 (Post Office Protocol)ни ишлатиш ёрдамида
амалга оширилади. РОР-3 мультимедиа технология-
ларининг ривожини акс эттиради, SMTP эса Appranet
проекти даражасида ташкил этилган эди. Шунинг
учун бу протоколларнинг хаммага очиклиги сабабли
электрон почта ресурсларига рзоссатсиз киришга им-
кониятлар яратиб берилмокда:

- SMTP сервер дастурларининг нокоррект зфнати-
лиши туфайли бу серверлардан рухсатсиз фойдаланил-
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мокда ва мазьсур технология «спам» технологияси номи
билан маълум;

- электрон почта хабарларига рухсатсиз эгйлик 1щ-
лиш учун одцийгина за самарали усуллардан фойдала-
нилмокда, яъни куйи катламларда винчестердаги маъ-
лумотларни 5^ш, почта ресурсларига кириш паролини
билиб олиш ва х,.к.

Маълумотларга рухсатсиз киришнинг дастурий ва
техник воситалари

Маълумки, х,исоблаш техникаси воситалари иши
электромагнит нурланиши оркали бажарилади, бу
эса, уз навбатида, маълумотларни таркатиш учун за-
РУР булган сигналлар захирасидир. Бундай дисмлар-
га компьютерларнинг платалари, электрон таъминот
манбалари, принтерлар, плоттерлар, алока аппарат-
лари ва х.к. киради. Лекин статистик маълумотлардан
асосий юкори частотали электромагнит нурланиш
манбаи сифатида дисплейнинг рол уйнаши маълум
б5^лди. Бу дисплейларда электрон нурли трубкалар
5фнатилади. Дисплей экранида тасвир худди телеви-
зордагидек. Бу эса видеосигналларга эгалик дилиш,
уз навбагида, ахборотларга эгалик кдлиш имкония-
тини яратади. Дисплей экранидаги к5фсатув нусха-
си телевизорда косил булади. Юкорида келтирилган
компьюгср кисмларидан бошка ахборотга рухсатсиз
эгалик килиш максадида тармок кабеллари хамда
серверлардан хам фойдаланилмокда. Компьютер ти-
зимлари захираларига рухсатсиз кириш деганда маз-
кур тизим маълумотларидан фойдаланиш, уларни
узгартириш ва учириб ташлаш харакатлари тушуни-
лади.
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Агар компьютер тизимлари рухсатсиз киришдан ки-
мояланиш механизмларига эга булса, рухсатсиз кириш
харакатлари куйидагича ташкил этилади:

- хдмоялаш механизмини олиб ташлаш ёки к)фини-
пшни зЬгартириш;

- тизимга брфор-бир фойдаланувчининг номи ва па-
рош1 билан кириш.

Агар биринчи холда дастурнинг узгартирилиши
ёки тизим суровларининг узгартирилиши талаб этил-
са, иккинчи холда мавжуд фойдаланувчининг пароли-
ни клавиатура оркали киритаётган пайтда к5фиб олиш
ва ундан фойдаланиш оркали рухсатсиз кириш амалга
оширилади.

Маълумотларга рухсатсиз эгалик килиш учзш зарур
булган дастурларни татбик этиш усуллари куйидаги-
лардир:

• компьютер тизимлари захираларига рухсатсиз эга
лик килиш;

• компьютер тармоги алока каналларидаги хабар ал-
машуви жараёнига рухсатсиз аралашув;

• вирус к5финишидаги дастзфий камчиликларни (де-
фектларни) киритиш.

К5шинча компьютер тизимида мавжуд заиф кисмлар-
ни «тешик»лар, «люк»лар деб аташади. Баъзан дастур-
чиларнинг узи дастур тузиш пайтида бу «тешик»ларни
колдиришади, масалан:

- натижавий дастурий махсулотни енгил йигиш мак-
садида;

- дастур тайёр булганидан кейин яширинча дастурга
кириш воситасига эга булиш максадида.

Мавжуц «тешиюжа зарурий буйрукдар куйилади ва
бу буйрукдар керакли пайтда уз ишини бажариб бора-

206



ди. Вирус к5финишидаги дастурлар эса маълумотларни
йукотиш ёки кисман 5Ьгартириш, иш сеансларини бу-
зиш учун ишлатилади.

Юкорида келтирилганлардан хулоса ясаб маълу-
мотларга рухсатсиз эгалик килиш учун дастурий мос-
ламалар энг кучли ва самарали инструмент булиб,
компьютер ахборот захираларига катта хавф тугдири-
ши ва уларга карши кураш энг долзарб муаммолардан
бири эканлигини таъкидлаш мумкин.

Компьютер тармоцпарида маълумотларнинг
тарцалиш каналлари

Х^озирги вактда лекал хдсоблаш тармокдари (LAN)
ва гаобал хисоблаш тармокдари (WAN) орасидаги
фарьщар йз^олиб бормокда. Масалан, Netware 4х ёки
Vines 4.11. операцион тизимлари LAN нинг фаолияти-
ни худудий даражасига чикармокда. LAN имкониятла-
рининг ортиши маълумотларни хдмоялаш усулларини
янада такомиллаштиришни талаб килмовда.

Хдмоялаш вссш'аларини ташкил этипща куйидаги-
ларни эътиборга олиш лозим:

• тизим билан алокада булган субъектлар сонининг
кзшлиги, кзшгина холларда баъзи бир фойдаланувчи-
ларнинг назоратда булмаслиги;

• фойдалаиувчига зарур булган маълумотларнинг
тармовда мавжудлиги;

• тармокларда турли фирмалар ишлаб чикарган шах-
сий компьютерларнинг ишлатилиши;

• тармок тизимида турли дастурларни ишлатиш им-
конияти; ■ '

• тармок элементлари турли мамлакатларда жойлаш-
ганлиги сабабли бу давлатларга тортилган алока кабел-
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ларининг узунлиги ва уларни тулик; назорат кзилишнинг
карийб иложсизлиги;

• ахборот захираларидан бир вактнинг узида бир
канча фойдаланувчиларнинг фойдаланиши;

• тармокка бир канча тизимларнинг кушилиши;
• тармоклинг енгилгина кенгайиши, яъни тизим че-

гарасининг ноаникдиги ва унда ишловчиларнинг ким
эканлиги номаълумлиги;

• хужум нукталарининг куплиги;
• тизимга кирипши назорат килишнинг кийинлиги.
Тармокли ?дамоялаш зарурлиги куйидаги з^оллардан

келиб чикади:
• бопща фойдаланувчилар массивларини 5^ш;
• компьютер хотирасида колиб кетган маълумотлар-

ниущип;
• зпшоя чораларини айланиб 5^6 маълумот ташув-

чилардан нусха олиш;
• фойдаланувчи сифатида яширинча ипшаш;
• дастурий тутгичларни ишлатиш;
• дастурлаш тилларининг камчиликларидан фойда-

ланиш;

• ЗЦ1М0Я воситаларини бщгиб туриб ишдан чика-
риш;

• компьютер вирусларини киритиш ва ишлатиш.
Тармок мухофазасини ташкил этишда куйидагилар-

ни эътиборга олиш лозим:
- мух,офаза тизимининг назорати;
- файлларга кирипшинг назорати;
- тармокла маълумот узатишнинг назорати;
- ахборот захираларига кирипшинг назорати;
- тармок; билан уланган бопща тармокдарга маълу

мот таркалипшнинг назорати.
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Махфий ахборотни кайта ишлаш учун керакли тек-
ширувдан утган компьютерларни ишлатиш лозим була-
ди. Мух.офаза воситаларининг функционал тулик бу-
лиши мух.им. Бунда тизим администраторининг ипш
ва олиб бораётган назорати катта ах.амиятга эгадир.
Масалан, фойдалайувчиларнинг тез-тез паролларини
аямаштириб туришлари ва паролларнинг жуца узунлиги
уларни аникдашни кийинлаштиради. Шунинг учун хам
янги фойдаланувчини кайд этишни чеклаш (масалан,
факат иш вактида ёки факат ишлаётган ьюрхонасида)
мух,им. Фойдаланувчининг хакикийлигини текшириш
учун тескари алока килиб туриш лозим (масалан, мо
дем ёрдамида). Ахборот захираларига кириш хукукини
чегаралаш механизмини ишлатиш ва унинг таъсирини
LAN объектларига тулалигича утказиш мумкин.

Тармок элементлари уфтасида утказилаётган маъ-
лумотларни мухофаза этиш учун куйидаги чораларни
к^фиш керак;

• маълумотларни аникдаб олишга йул куймаслик;
• ахборот алмашишни тахдил килишга йул хуймаслик;
• хабарларни узгартиришга йул кзшмаслик;
• яширинча уланишга йул куймаслик ва бу холларни

тезда аниклаш.

Маълумотларни тармокда узатиш пайтида крипто-
график химоялаш усулларидан фойдаланилади. 1^айд
Хилиш журналига рзоссат этилмаган киришлар амалга
оширилганлиги хакида маълумотлар ёзилиб турили-
ши керак. Бу журналга кирипши чегаралаш хам химоя
воситалари ёрдамида амалга оширилиши лозим.

Компьютер тармогида назорат олиб боришнинг
мураккаблигига асосий сабаб дастурий таъминот
устидан назорат олиб боришнинг мураккаблигидир.
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Бундан ташкари, компьютер вирусларининг куплиги
адм тармовда назоратни олиб боришни кийинлашти-
ради. Хозирги вактгача мукофазалаш дастурий таъ-
миноти хилма-хил булса хам, операцион тизимлар
зарзфий мух,офазанинг керакли даражасини таъмин-
ламас эди. Netware 4.1, Windows NT операцион ти-
зимлари етарли даражада мухофазани таъминлаши
мумкин.

6.14. Телекоммуникация тармокларида
ишлатиладигаи коммутация турлари

А. Каналлар коммутацияси.
Умуман, хар кандай коммутациянинг асосий вази-

фаси шмпьютер тармокдарида адракатланаётган маъ-
лумотларни аникдаб, уларнинг бориш манзилига караб
йуналишини, энг мукобил каналини топиб, етказиб бе-
ришдан иборат. Ушбу вазифани тармокда 5фнатилган
маршрутизаторлар бажаради.

Канал коммутациясининг вазифаси тармокда улан-
ган узатувчи билан кабул килувчи орасидаги жисмоний
алока каналини яратиб беришдан иборат.

Асосий афзалликлари куйидагилардан иборат:
1. Аник ва узгармас маълумотларни узатиш тезлиги,

хар кандай тезликни 5фнатиш мумкинлиги.
2. Реал вактда хар кандай маълумотларни (овоз, ви

део ва б.) сифатли ва киска вакт ичида етказиб бериш.
Асосий камчиликлари:
1. Манзиллар орасидаги тугунларни богловчи тран

зит алока каналлари бандлиги сабабли тармокда кириш
мумкин эмаслиги.

2. Жисмоний алода каналларини утказиш кобилия-
тининг пастлиги.
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3. Маълумотларни узатишдан олдин уларнинг богла-
ниши учун вакт сарфланиши.

Б. Ахборотлар коммутацияси.
Х^ар кандай ?;ажмдаги (узунликдаги) ахборотларни

узатувчидан кабул килувчига етказиб берувчи принци-
пига асосланган. Ахборотлар манзилига етиб бориш
даврида тутунларда ушланиб колиши мумкин. Улар
асосан компъютернинг дискларида сакданади. Шунинг
учун куп вакт талаб килади ва компьютер тармотини
Кимматл аштиради.

В. Пакетлар коммутацияси.
Бугунги кунда энг самарали хдсобланадиган ком

мутация туридир. Пакетлар асосан ахборотларнинг бу-
линишидан иборат булиб, кар бир пакетнинг уззшлиги
(кажми) 46 байтдан 1500 байтгача булишлиги мумкин.
Х,ар бир пакет бош сарлавкадан, маълумотни юборув-
чисининг ва кабул килувчисининг манзилларидан ибо-
рат булади хамда улар кетма-кет ракамланади. Пакетлар
хар хил Й5шалишлардан бориб охирги тугунда кайта
йигилади ва кабул кил)^чига етказилади.

Асосий афзалликлари:
1. Компьютер тармотининг маълумотларини 5^а-

зиш самарадорлиги жуда баландлиги.
2. Жисмоний алока каналларини 5^азиш кобилия-

тини динамик равишда узгартириш мумкинлиги.
Асосий камчиликлари:
1. Пакетлар тутунларда кутиб колиши мумкинлиги

сабабли маълумотларни узатиш тезлиги ноаниклиги.
2. К5ЧИ6 колиш вактлари пакетлар тармокда Kjhnum-

гида жуда хам ошиб кетиши.
3. Коммутация буферларида маълумот пакетлари

кзшайган пайтда пакетларнинг тушиб колиши мумкин
лиги.

211



Пакетлар коммутацияси компьютер тармоцла-
ри 2 синфга булинади: 1. Виртуал канал тармок. 2.
Дейтаграммали тармок.

Виртуал каналли тармокца богланишда ягона йзша-
лиш асосида маълумот узатилади, яъни динамик ва ста-
тик виртуал канал булади. Статик виртуал канал адми
нистратор оркали яратилади.

Дейтаграммали тармок электрон почтага ^шаш
булади. Яъни кар бир пакет конвертга жойлаштирилади
ва маршрутизатор уларни кар кил йзшалишлар б>шича
кабул килувчи охирги тармок тугунига етказиб беради.

Маршрутизаторларнинг ишлаш принциплари:
1. Энг киска йулни аникдаб ж^шатишлиги.
2. Энг минимал вакт ичида маълумотларни етказиб

беришлети.
3. Энг юкори тезликцаги каналлар асосида узатишли-

ги.

4. Энг кимояланган алока каналларини танлаб уза-
тишлиги.

5. Энг арзон Й5^алрш1 асосида маълумотларни етка
зиб бериышиги ва к.к.

6.15. Телекоммуникация тизимларида ахборот
хавфсизлиги

Х,озирги кунда компьютер тизими ва тармокларига
куйидаги талаблар к5^илади:

- маълумотларни аник ва сифатли узатшп;
- кар кил турдаги маълумотларни т)^и таксимлаш,

кайта ишлаш ва сакдаш;
- ка^ килинган маълумоищ)га операгав жавоб бериш;
- акборот ресурсларини бицрлапгпфиш, тугри булиш

ва к.к.
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Телекоммуникация тармокларини ракамлаштириш
жараёнлари билан ахборот хавфсизлиги муаммоси
ошиб бормокда. Бунга сабаб, ички ва ташки хавф-ха-
тарлар спектри ошиб бормокда:

- алока каналларидан мулжалланмаган маълумотлар
чикиб кетмокда;

- маълумотлар олиш,учун рухсат берилмаган алока
каналларига кириш к>шаймокда;

- ракамли тармокларга ва тизимларга таъсир этиш,
хужум килиш ривожланмокда, яъни:

а) хар хил компьютер вирусларини юбориш;
б) дастурларга ямоклар кушиш;
в) телекоммуникация тармокларида маълумотлар ал-

машинувини тусиб кз^иш воситаларини куллаш;
г) тест дастурлари фаолиятини бузиш ва х.к.
Шунинг учун барча давлатларда телею)ммуникация

тизимлари хавфсизлигини таъминлаш энг долзарб ма-
сала хисобланади.

Телекоммуникация тизимларида ахборотларни химо-
ялаш максадлари ва масалалари куйидагилардан иборат:

1. Тинчлик даврида, хар хил вазиятда ёки фавкулод-
да холатлар булишидан катьи назар, телекоммуникация
тизимларининг хар бир катламида тапщи ва ички ху-
жумларга бардош бериб, маълумотларнинг бутунлиги-
ни саклашлик.

2. Шахе, ташкилот ва давлатимизнинг маълумотлари
махфийлигини хамда конфиденциаллигини телекомму
никация тизимларида сакдашлик.

3. Ахборот хавфсизлигига таъсир этувчи ички ва
ташки хужумларни башорат этиб аникдаш, зшга карши
иктисодий асосланган усулларни куллаб хужумларни
бартараф этиш.
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4. Телекоммуникация тизимларида ахборот хавфсиз-
лигининг ягона давлат сиёсатини ишлаб чикиш.

5. Х^озщзги кунда ишлатилаётган усул ва химоялаш
воситаларини умумлаштириб стандартлаш.

6. Ахборот хавфсизлигининг давлатимиз томонидан
бопщариладиган механизмини, яъни лицензиялаш фао-
лиятини ишлаб чикиш. Барча техник ва дастурий воси-
таларни сертификациялаш ва х-к.

Телекоммуникация тизимлари ва тармокдарида
куйидаги хавф-хатарлар булиши мумкин:

- станцияларда ишлаётган ходимларнинг ахборот
хавфсизлиги буйича кз^илган талабларни бузиши;

- рухсат берилмаган техник ходимларнинг хоналарга
кириши;

- маълумотларни рухсатсиз кз^ириб олиши;
- маълумогаар омборидан маълумотларни з^ирлаши;
- телекоммуникация тизимидаги маълумотларни з^-

риши ёки бузиши ва х-к.
Бундан ташкари:
- алока каналларидан зпгаётган маълз^отларни уш-

лаб колиш;
- хар хил электрон курилмалар оркали алока канал

ларидан узатилаётган маълумотларни дешифрлаш;
- алока линияларига радиоэлектрон воситалар орка

ли маълумотларни сз^ириб куйиш, бошкариш тизи-
мини ишдан чикариш ва хк.

Маълумотлар нафакат акустик ёки радиол алока
тулкинларидан ушлаб олинади, балки бу иш маълу
мотлар симли алока линияларидан узатилаётган пайтда
хам амалга оширилади.

Барча маълумотларни чикариб юбориш каналларини
шартли равишда з^ синфга булиш мз^мкин:
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1. Акустик каналлар.
2. Оптик каналлар.
3. Техник воситалардан чикаётган каналлар.
X^IMoялaнaётгaн телекоммуникация тизимлари ва

тармокларининг майдонлари атрофида электромагнит
тулкинлари, Электр токи оркали 5^аётган з^амда Kjpn-
надиган ва инфракизил диапазон тулкцнлари оркали
маълумотларни билиб олиш мз^кинлиги сабабли улар-
ни кимоялаш керак булади.

Бузиш эхтимолинмнг моделларини яратиш з^чун бу-
зувчининг оператив-тактик, технрпсавий ва аналитик
имкониятларини аникдаб бахолаш зарур. Бзчада иш ху-
жум манбаларини билишдан бошланади. Агар бундай
маълумотлар булмаса, телекоммзшикация тармокда-
ри ва тизими объектлари майдонига якин жойларидан
акустик, оптик ёки электромагнит тулкинларни ушлаб
олиш керак. Айникса, объектларда ишлаётган соткин
ходимлардан эхтиёт булиш лозим. Чзшки улар каердан
маълумотларни сзриб олипши билишади ва замонавий
техникавий (ускзшавий ва дастурий) разведка воситала-
ридан фойдаланишлари мумкин.

Белл —Лападула модели

Ушбу модель асосан киришни назорат килиш ва
бошкариш учзш мулжалланган. Ушбу моделда кзчпш-
ган шартлар тахдил этилиб, юкори даражали маълумот
ларни паст табакали субьектлар куриши ва олиши мум
кин эмаслиги белгилаб кз^лади.

Белл - Лападула класси1с модели 1975 йили MITRE
Corporation компаниясининг ходимлари Девид Белл
ва Леонард Лападула томонидан ёзиб чикилган. Бу
моделнинг ишлаб чикилишига сабаб махфий маълу-
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мотлар (х.ужжатлар) хавфсизлигини таъминлаш маса-
ласи эди.

Модель куйидагача ишлайди: хар бир субъект
(шахсга, хужжатлар билан ишлайдиган ходимларга) ва
объектларга (хужжатларга) конфиденциал белги так-
дим этилади, яъни энг юкори (жуда махфий), махфий
(махфий), хизмат юзасидан ва очик (хамма учун мум-
кин). Паст даражали субьектларнинг юкори даражали
маълумотларни к^фишга ёки олишга хукуклари йук-
Субъектларга паст даражали объектлардан маълумот-
ларта кз^ириш хам май этилади.

Д.Деннинг модели

Ушбу модель кзшрок аудит ёзувига асосланиб хавф-
сизлик бузилганлигини аниклаб бериши мумкин ва ол-
тита асосий компонентдан ташкил топтан: 1) субъект-
лар; 2) объектлар; 3) аудит ёзувлари; 4) профили; 5) ана-
маллик ёзувлари; 6) фаоллик коидаси, яъни рухсатсиз
кириппш аникловчи тизим.

Ландвер модели

Маълумотларни химоялаш 5^ин модели тизими асо-
сида яратилган. Хдмоя тизимини «яратувчи» кандай-
дир бирламчи вариантини ишлаб чикади. Аналитик
(бузувчи) эса маълумотларни олиш ёки уларни узгар-
тиритттгя харакат килади. Агар шартли «бузувчи» мак-
садга эртпса, «яратувчи» бошка тизим ипшаб чикади.
Шунинг учун мустахкам тизим качонки «буззпвчи» 5^-
гартиролмаган пайтда якунланади.
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6.16. Электрон ракамли имзо

Электрон имзо телекоммуникацией (ЭРИ) тар-
мокларда узатилаётган матнларни аутентификация ки-
лиш учун ишлатилади, яъни касддан мулжалланган хол
ла харакат килаётган шахсрардан химоялаш учун хул-
ланилади. Ушбу шахслар маълумотларни ушлаб олипш,
сохталаштириши, узгартириши мумкин. Шунинг учун
электрон имзо хакдхатдан хул хз^ан шахснинг имзоси
эканлигини ва юборилган матн (хужжат) хахихийлиги-
ни тасдикдайди.

ЭРИ ихки процедурадан иборат: 1) кул (имзо) куйиш;
2) тасдихлаш. Имзони хзшиш процедурасида махфий
калит ишлатилади, тасдихлаш процедурасида эса очих
калит хулланилади.

ЭРИ ташхил кцлинаётган пайтда «юборувчи» «М»
хул хуйилаётган матннинг h(M) хэш-фунхциясини хи-
соблаб чихади. Ушбу хэш-функциянинг h(M) хисобпан-
ган кцймати барча М техстшшг бнр хисха (кичих) маъ-
лумоти блокини ташхил этади. Шундан cjw хосил бул-
ган «м» 1шймат жунатувчи томонидан сирли халит би-
лан шифрланади. Х^осил булган икхи сон М матннинг
электрон имзоси булади.

Юборилган маълумотнинг электрон рахамли им-
зосини текшириш учун «кабул» хилувчи томонидан
м = li(iV[) хэш-фзшкция хайта хцсоблаб чихилади ва
очих калит орхали хабул хилинган имзо хахихийлксги
анихланади.

Хдр бир имзо хуйидаги маълумошардан ибораг булади:
- имзо хуйилган йил, ой, хун;
- хуйилган имзонинг фаолият даври тугаши;
- файлни имзолаган шахснинг исми, шарифи, лаво-

зими, корхона ёхи фирманинг номи ва бошхалар:
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- имзолаган шахснинг очик калит коми;

- ракамли шахснинг имзоси.
Шунинг учун юкорида келтирилганлар асосида

куйидагилар таклиф этилади:
1. Компьютер тизими ва тармокдарида узатилаётган

маълумотларюшг бутунлигини таъминлаш учун алода
каналларини мустадкам хдмоялаш зарур.

2. Компьютернинг техникавий воситаларида садла-
наётган дастурий маълумотлар ва омбордаги барча маъ-
лумотлар бутунлигини таъминлаш керак.

Ушбу алода каналларидан бораётган маьлумотларни
хатосиз етказиб бериш учун дуйидаги кодлардан фой-
даланиш мумкин:

- Хэмминг коди, яъни иккиламчи хатоларни ани длов-
чи ва бирламчи богланмаган хатоларни тугриловчи;

- Боуз Чоуц Хори коди, яъни учламчи хатоларни
анидловчи ва иккиламчи хатоларни тз^иловчи;

- Файр коди, яъни пакетлардаги бирламчи хатоларни
дам анидловчи, дам тугриловчи;

- Рид - Соломон коди, яъни пакет датоларини
анидловчи ва тугриловчи додлар.

6.17. Телекоммуникация тармоцларида ахборот
хавфсизлигиии таъминлаш техиологиялари

TapMOKflapda экранлаш техиологиялари

Тармод периметри ички синалган тармод билан
ташди тармодлардан ажратиб турувчи чегара дисобла-
нади. Периметр - ташди дужумлардан димояловчи би-
ринчи линия. Ушбу периметрии димояловчи воситалар:

- тармодлараро экранлар;
- тармод датламидаги антивирус тизимлари;
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- VNP (Virtual Private Network) — шахсий виртуал
тармок яратиш курилмалари;

- периметр х|1мояси - ички тармок каракатини тапщи
тармок билан назорат килиш. Яъни булар:

- интернет тармотига уланиш;
- Симеиз алока сегментлари;
- узокдан кириш сервери;
- филиалларга ажратилган линрмлар.
Тармоклараро экранлар (МЭ) махсус дастурий ёки

ускунавий восита булиб, тармокни икки ёки ундан к5ш
булакларга ажратиб, тармок пакетларини бир ердан ик-
кинчи жойга етказиб бериш учуй кабул килинган коида
кисобланади. Тармоклараро экранларнинг (МЭ) асосий
механизми куйидагилардан иборат:

- тармок трафикасини фильтрлаш;
- адресларни узатиш;
- шифрлаш (яъни VNP - шахсий виртуал тармок яра

тиш);
- аутентификациялаш;
- тармок хужумларига карши чикиш;
- маршрутизаторлардаги рз^атни бопщариш.
Тармоклараро экранларнинг (МЭ) асосий функция-

ларидан хисобланиб, OSI модели, яъни етга даражали
(катламли) моделнинг хохдаган катламида иштирок эти-
ши мумкин, тармок трафикасида фильтрлаш вазифаси-
ии бажаради, яъни кандайдир мезонга тааллуклилигини
текширади. Масалан, TCP пакетининг бошига, яъщ1 сар-
лавхасига караб ёки IP датаграммани юборувчининг адре-
сига караб текширади. Ёки файл хажмига караб хамда OSI
моделининг хар хил катламларида текшириш мумкин.

Адресларни ж^шатиш (з^казиш) икки хил булиши
мумкин:

219



- статистик (икки томонлама);
- динамик (адрес - портларни утказиш).
Статистик трансляция (юбориш - жзшатиш) - икки

томонлама келипшлган х,олда ички адрес билан тапщи
адрес тугри келишлиги. Узатиш ва кабул килиш ускуна-
ларининг иш пайтида узгармаслиги.

Динамик трансляция эса факат ички тармокдан
чикиш пайтидаги богланиш кисобланади. Масалан,
ички тармокдан интернетга кириш.

Бундан тапщари, тармокдараро экранлар (МЭ), яъни
фильтрациялашдан ташкари улар тармок трафиклари-
ни пшфрлаши х,ам мумкин. Ушбу шифрлаш IP пакет-
ларнинг тармок катламида бажарилади, яъни VPN тар
мок тузипща шлюз вазифасини бажаради.

6.18. VPN тармок технологияси

Виртуал шахсий тармокдар (VPN) иккита бир-бири-
дан анча узокда жойлашган LAN макаллий тармокдар
умумий, кенг, камма з^чун ишлатиладиган (фойдалани-
ладиган), масалан, интернет тармоги оркали зо-адиган
алока линияларида ахборотлар алмашинувининг хавф-
сизлипши таъминлаб беради. Яъни VPN икки LAN ва
LAN VPN орасидаги ёки Remote Access VPN узокдаги
филиалларнинг асосий тармокка кирнппи пайтида хи-
мояни таъминлайди.

VPN ни яратиш пайтида туннеллаштириш ёки ин-
капсуляциялаш усулидан фойдаланилади. Ушбу техно
логия алока капали оркали бир тармокдан иккинчи тар
мокка пакетларни узатади. Шу пайтда биринчи тармок
пакети (маълумотлар ва протоколлар) инкапсуляцияла-
нади ва куринади. Инкапсуляция кодлаштрфиш дегаш
эмас.
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Туннель очик виртуал канал хисобланади, бош нук^аси
компьютер - VPN клиент (мижоз), маршрутизатор, шлюз
ёки тармокка кирувчи сервер (Network Access Server -
NAS) булиши мумкин. Иккала нукгада албатга ускуна-
вий ва дастурий (шифрловчи/дешифрловчи) курилма-
лар булиши керак ва кабул килинган протоюэл асосида
ишлаши лозим. Шифрланган ва инкапсуляция килинган
пакетлар кар хил маршрутизатор оркали охирги нукга-
га етказилади. Туннелнинг асосий вазифаси юэнфиден-
циалликни таъминлашдан иборат.

УРНларни амалга ошириш усуллари:
— тармоклараро экранлар асосида VPN яратиш. Ушбу

вариантда маълумотларнинг окимларини химоялаш
учун барча локал тармокдарда бир дона дастурий-тех-
никавий комплекс ишлатилади;

— тармок тугунршршг операцион тизимига 5фна-
тилган VPN. Ушбу вариант энг маъкул хисобланиб,
стандарт операцион тизим асосида бажарилади;

— ички тармок билан умумий тапщи тармок орасида
махсус криптографик шлюз асосида VPN ташкил эти-
лади;

— VPN криптографик химоялаш маршрутизатор асо
сида тузилган. Ушбу усул юкори самарали хисоблана-
ди, аммо анча киммат.

Хцмоялаш тахлмли технологиялари орасида тармок
сканери асосий курол хисобланади. У жуда тезлик билан
юкори даражали хавфни аникдайди, яъни тармок катла-
мида нотугри созланган тармокдараро экранларни (МСЭ)
ёки хакерлар бузиши мумкин булган веб-серверларни ю-
пади ва тахдил асосида йурикнома ишлаб чикаради,

Таъсир этувчи ва хужумларни аникдовчи комплекслар
Куйидагилардан иборат:
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- тармок экрани (МЭ);
- химоялаш воситалари тахдили за буш жойларни

кдгщриш;
- хужумларни аницловчи воситалар (Intrasion

Detection Systems, IDS).
Хужумларни аникдовчи тизим барча бузилишларни

хдсобга олиши зарур. У кенг архитектурага эга булиши
лозим.

Ушбу аникдовчи тизим икки турдаги компонентдан
иборат булади:

1. Назорат дилувчи модулдан (сенсорлар, датчиклар,
детекторлар), яъни маълумотларни йигувчи дастурлар.

2. Бошкарув модулидан (консуллар, менеджерлар),
яъни йигилган маълумотларни кайта ишлаш ва тахдил
этувчи дастурлар.

Иккала турдаги модуллар тармокнинг бир тугунида
ёки бир неча тугунларида куйилган булиши мумкин.

Антивирус технологиялари асосан корхона рахбар-
лари ва ходимларига боглик; булади. Ташкилот ёки
корхоналардаги компыотерларга факат ахборот хавф-
сизлиги билан шугулланадиган булимларнинг рухсати
билан лицензияга эга антивирус воситаларидан фойда-
ланишга рухсат берилади ва факат ишончли мутахассис
ходимларгина компьютерларга (серверларга) зфнатиш
учун таклиф этилади.

6.19. Телекоммуникация тармокларида
.^аьлумотларии химоялашиииг асосий

йзшалишлари

Ахборотларни хдмоялашнинг мавжуд усул ва воси
талари хамда компьютер тармокдари каналларидаги
алокднинг хавфсизлипши таъминлаш технологияси
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эволюциясини солиштириш шуни курсатмовдаки, бу
технология ривожланишининг б1финчи боскичида дасту-
рий воситалар афзал топилди ва ривожланди, иккинчи
босьднчда ?щмоянинг х.амма асосий усул ва воситалари
интенсив ривожланиши билан характерланди, учинчи
боскичда эса куйидаги тенденциялар к^^га ташлан-
мовда:

- ахборотларни хдмоялаш асосий фзчнощяларининг
техник жихатдан амалга оширилиши;

- бир нечта хавфсизлик функцияларини бажарувчи
?Ц1моялаш воситаларини яратшп;

- алгоритм ва техник воситаларни унификация
лиш ва стандартлаштириш.

Телекоммуникация тармокларида хавфсизликни
таъминлашда хужумлар юкори даражада малакага
эга булган мутахассислар томонидан амалга оши-
рилишини доим эсда тутиш лозим. Бзчща уларнинг
Харакат моделларидан доимо устун турувчи модел-
лар яратиш талаб этилади. Бундан ташцари, авто-
матлаштирилган ахборот тизимларида персонал энг
таъсирчан цисмлардан биридир. Шзшинг учун ёвуз
ниятли шахсга ахборот тизими персоналидан фойда-
лана олмаслик чора-тадбирларини К5фиш ?^ам катта
ахамиятга эга. Интернет тармогида мавжуд алок;а-
нинг химоясини (хавфсизлигини) таъминлаш асосла-
ри, маълумотларни узатиш тизимларининг ривожла
ниши ва улар асосида яратилган телекоммуникация
воситаларининг яратилипш бевосита фойдаланувчи-
ларга тармок; захираларидан фойдаланиш тартибла-
рини ишлаб чикиш заруратини юзага келтирди:

• фойдаланувчининг анонимлигини таъминловчи
воситалар;
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• серверга кирипши таъминлаш. Сервер факатгина
битта фойдаланувчига эмас, балки кенг микёсдаги фой-
даланувчиларга уз захираларидан фойдаланишга рух-
сат бериши керак;

• рухсатсиз киришдан тармокии хдмоялаш воситала-
ри. Интернет тармогнда рухсатсиз кирншни такикдовчи
тармоклараро экран - Fire Wall воснталарн кенг таркал-
ган. Ушбу воснта асосан UNIX операцнон тнзнмларн-
да кулланнлнб, бевоснта тармокдар ораснда алока )ф-
натнш жараённда хавфснзлнкнн таъмннлайдн. Бундан
ташкарн, Fire Wall тнзнмларн тапщн мухдт, масалан,
интернет учун асосий маълумотларнн ва МБларинн
хотирасида сакдаб, бевоснта маълумот алмашувннн
таъмннлашн ва корхона тнзнмнга кнрншинн такдкда-
шн мумкнн. Лекнн Fire Wall тнзнмларннннг камчн-
лнкларн );ам мавжуд, масалан, E-mail орк;али дастурлар
жзтатнлнб, нчкн тнзнмга тушгандан сунг узннннг кора
ннятларннн бажарншнда ушбу ?ушоя ожнзлнк кнладн.
Fire Wall сннфндагн тнзнмларнннг асосий кисмн ташки
х,ужумларнн кайтариш учун мулжалланган булса х,ам,
х,ужумлар уларнинг 60 фонзи кучснз эканлигинн кзф-
сатдн. К^олаверса, Fire Wall забт этилган сервернинг
ншлашига каршнлик к)фсата олмайдн.

Шу боне интернет тнзимида хавфснзлнкнн таъмин
лаш бзшнча юшндагн узгарншлар кутнлмокда:

• Fire Wall тнзнмларннннг бевоснта хавфснзлнк тн-
знмларнга кнрнтнлншн;

• тармок протоколларн бевоснта фойдаланувчнлар-
нннг х,укукларннн аннкдовчн, хабарларнннг яхлнт-
лнгннн таъминловчн ва маълумотларнн шнфрловчн
дастурнй нмконнятлардан нборат булншн. Х^ознргн
кунда ушбу протоколларнн яратнш б5шнча анчагнна
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ишлар олиб борилмокда. SKIP протоколи (Simple Key
management for Intemet Protocol - интернет протгоколла-
ри учун криптокалитларнинг оддий бопщаруви) шунта
мисол була олади.

Биз Узбекистонда ахборот хавфсизлигини таъмин-
лашда кз^идаги тадб1фларни амалга ошириш керакли-
гини таъкидлашни зфинли деб топдик:

1. Республикамиздаги фаолият юритаётган х,ар хил
турдаги транспорт объектларини аникдаб олиш.

2. Объектнинг барча шахсий компьютерларини
аникдаш ва уларнинг махаллий компьютер тармотига
ботланганлигини белгилаш.

3. Объектнинг, яъни махаллий ёки локал компьютер
тармотининг богланиш (функционал структурасини)
схемасини чизиб олиш.

4. Чизилган структурадаги барча компьютерларда
сакланаётган маълумотларнинг кандайлигини аниклаш.
Бунда ахборотларни конфиденциал (махфий) ёки очик
маълумотларга булиб олиш.

5. Обьектдаги 5^а махфий (ута сирли), махфий (сир-
ли) ва хизмат юзасидан шилатиладиган маълумотлар
компьютерларга киритилмаган булса кам, улар каер-
да ва кандай сакланаётганлигини, хоналар колатини
аниклаб олиш.

6. Объектнинг компьютер тизими ва тармсяи асосий
парамеп рларини ва характеристикаларини х,амда кандай
техник воситалар билан з1аих,озланганлигини ёзиб чшднш.

7. Барча турдаги маълумотлар компьютерларда кан
дай сакланаётганлигини, кайси турдаги маълумотлар
омбори ва бошкариш тизими эканлетини аникдаш.

8. Юкоридаги маълумотлар аникдангандан сунг кар
хил турдаги маълумотларнинг хавфсизлигини таъмин-

225



лаш учун цандай масалаларни ечиш лозимлигини бел-
гилаш.

9. Аникланган масалаларни ечиш з^н янги мезон
(1фитерия) танлаш.

10. Обьектнинг чизиб олинган лекал компьютер тар-
моги структурасининг моделини компьютерда яратиш.

И. Функционал схеманинг математик моделини
ишлаб чгоднш,

12. Яратилган алгоритмлар асосида алгоритмик тил
танлаб олиб, дастур ишлаб чикиш ва имитацион модел-
ни ишга тушириш.

13. Ахборотлар хавфсизлигини таъминлаш юзасидан
хар хил ташкилий, техникавий, дастурий, жисмоний,
хукукий, криптографик воситаларни куллаш юзасидан
имитацион масалаларни ечиш ва оптималь вариантни
аникдаш.

14. Агар обьектнинг компьютерларидаги маълумот-
лар базаси (омбори) ва бошдарув тизими (БД ва СУБД)
ахборот хавфсизлиги таъминланмаган булса, янги ти-
зим яратиш.

15. Имитацион модел асосида хар хил вариантларни
зднсоблаб чикиш ва олинган натижаларни тахдил этиш.

16. Олинган натижалар ва килинган тахдиллар асо
сида танланган объектдаги компьютер тармокдари оп-
тималлиги, улардаги сакланаётган маълумотларинш
хавфсизлиги кандай таъминланиши кераклиги хакида
методика ишлаб чикиш.

Б)шдан ташкари, ахборотларни химоялаш учун
компьютер тармогига Fire Wall, Real Secure, Secret Net,
Internet Scanner ва бошка техникавий-дастурий воси-
талар зфнатиш, имитация моделидан фойдаланиб энг
мукобил (оптималь) вариантни аникдаш талаб этилади.
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Ушбу талаблар бажарилган тавдирда корхона, таш-
килот, муассаса ёки хар дандай объект уз фаолиятини
хар хил хавф-хатарлардан, хужумлардан кандай химоя-
ланганини аникдаб олиши мумкин.
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