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KIRISH (falsafa doktori (PhD) dissertatsiyasining annotatsiyasi)

Dissertatsiya mavzusining dolzarbligi va zarurati. Jahonda korxona va
tashkilotlar uchun xalqaro bozor munosabatlarini amalga oshirishda ular joylashgan
hududda internetga ulanish imkoni mavjud bo‘lsa shuni o‘zi yetarli hisoblanadi.
Korxona va tashkilotlarning xalqaro va milliy sahnalardagi yuzi bu ularning rasmiy
veb sahifalaridir. Shuning uchun ham veb server va veb ilovalarga qaratilgan
hujumlar soni kundan kunga ortib bormoqda. “Kaspersky kompaniyasi
ma’lumotlariga ko‘ra, veb serverga bo‘lgan hujumlar soni keskin ortgan bo‘lib,
oxirgi bir yil ichida 687 861 449 ta hujumlar aniglangan va ularning asosiy gismi 10
ta davlatga to‘g‘ri kelgan™ . Bu xorijiy mamlakatlar, Chexiya, AQSH, Germaniya,
Gollandiya, Fransiya, Rossiya Federatsiyasi va boshqa davlatlardir. Ushbu
mamlakatlarda hamda boshqa davlatlarda veb serverlardagi axborotni tarmoq
hujumlaridan himoyalash usullari va algoritmlarini ishlab chigish hamda
tashkilotning veb serverini himoyalash tizimlarini takomillashtirish muhim
ahamiyat kasb etmoqda.

Jahonda veb-serverlardagi axborotni tarmoq hujumlaridan himoyalash usullari
va algoritmlarini takomillashtirishga hamda neyron tarmoglar yordamida
hujumlarni aniglashga yo*naltirilgan ilmiy-tadqiqot ishlari olib borilmoqda. Bu
borada, jumladan veb interfeysga qaratilgan tarmoq hujumlami aniqlash usullarini
ishlab chiqish muhim vazifalardan biri hisoblanmoqda. Shu bilan birga, veb
serverdagi barcha baglami aniglashni yagona yechimi bo‘Imaganligi sababli, veb
serverdagi ochiq qolgan portlar va zaifliklarni aniglash uchun zamonaviy usullardan
foydalanib himoya mexanizmini ishlab chiqish zarur bo‘lmogda.

Respublikamizda davlat va xo‘jalik boshqaruv organlarida veb serverga
qaratilgan hujumlardan himoyalanish uchun keng qamrovli chora-tadbirlar amalga
oshirilmoqda. 2022-2026-yillarga mo*ljallangan Yangi O*‘zbekistonning Taraqqiyot
strategiyasi to‘g‘risida, jumladan “... “UZ” domen zonasi Internet-makonining
kiberxavfsizligini ta’minlashning...” vazifalari belgilangan. Mazkur vazifalarni
amalga oshirishda, veb-serverlardagi axborotni tarmoq hujumlaridan
himoyalashning zamonaviy usullarni qo‘llash va veb serverni himoyalashda yangi
tizimlardan foydalanish muhim vazifalardan biri hisoblanadi.

O‘zbekiston Respublikasi Prezidentining “2022-2026-yillarga mo‘ljallangan
Yangi O‘zbekistonning Taraqqiyot strategiyasi to‘g‘risida™gi, 2022-yil
28-yanvardagi PF-60-son, “Axborot texnologiyalari va kommunikatsiyalari sohasini
yanada  takomillashtirish  chora-tadbirlari  to‘g‘risida”gi  Farmonlari,
2018-yil  2l-noyabrdagi  PQ-4024-son  “Axborot  texnologiyalari va
kommunikatsiyalarining joriy etilishini nazorat qilish, ularni himoya qilish tizimini
takomillashtirish chora-tadbirlari to‘g‘risida”gi va 2019-yil 14-sentabrdagi
PQ-4452-son “Axborot texnologiyalari va kommunikatsiyalarining joriy etilishini
nazorat qilish, ularni himoya qilish tizimini takomillashtirishga oid qo‘shimcha
chora-tadbirlar to‘g‘risida”gi Qarorlari hamda mazkur faoliyatga tegishli boshqa

! https://go.kaspersky .com/rs/802-1JN-240/images/KSB _statistics_2021_rus.pdf
? O'zbekiston Respublikasi Prezidentining 2022-yil 28-yanvardagi PF-60-son “2022 - 2026 yillarga mo‘ljallangan
Yangi O*zbekistonning Taraqqiyot strategiyasi to'g‘risida” gi Farmoni
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me’yoriy-huquqiy hujjatlarda belgilangan vazifalami amalga oshirishga mazkur
dissertatsiya tadgiqoti ma’lum darajada xizmat giladi.

Tadgigotning respublika fan va texnologiyalari rivojlanishi-ning ustuvor
yo‘nalishlariga meosligi. Mazkur tadqiqot respublika fan va texnologiyalar
rivojlanishining  IV. “Axborotlashtirish ~ va  axborot-kommunikatsiya
texnologiyalarini rivojlantirish” ustuvor yo‘nalishi doirasida bajarilgan.

Muammoning o‘rganilganlik darajasi. Veb server va ilovalar xavfsizligini

ta’minlashda zaifliklarni aniglash usuli va zamonaviy usullarni qo‘llagan holda veb
serverdagi ochiq portlarni va zaifliklarni aniqlash uchun ishlab chiqilgan usullar va
algoritmlarni axborot xavfsizligini ta’'minlashda qo‘llash bo‘yicha A.Stasyuk,
AKorchenko, M.Satton, A.Grin, P.Amini, M.V.Sherba, D.Y.Gamayunov,
L.S.Aleksandrov va boshqa chet ellik olimlar tomonidan ilmiy izlanishlar olib
borilmoqda. Veb-serverlardagi axborotni tarmoq hujumlaridan himoyalashda
guruhlash usulini go‘llagan holda Skinner Kris, SH.Harris, A.Antonov, Brian Krebs,
Satalin Simpanu ilmiy izlanishlar olib borishgan. Bundan tashqari, "I‘adviser,
OWASP, Kaspersky kabi tashkilotlari tomonidan zamonaviy usullz.xml qo‘llgsh
orqali veb-serverlardagi axborotni tarmoq hujumlaridan himoyal.ashnu:lg da§tun¥-
apparat vositalarini ishlab chigish bo‘yicha injenerlik-tadgiqot ishlari olib
borilmoqda.

O‘zbekistonda akademik tomonidan veb-serverlardagi
axborotni tarmoq hujumlaridan himoyalash usullari va algoritmlarini ishlab chiqish
bo‘yicha ilmiy izlanishlar olib borilgan va hozirda S.K.Ganiyev, R.X.Xamdamov,
M.M.Karimovlar boshchiligidagi ilmiy jamoalar tomonidan ilmiy izlanishlar olib
borilmoqda.

Dissertatsiya tadgiqotining dissertatsiya bajarilgan oliy ta’lim
muassasasining ilmiy-tadqiqot ishlari rejalari bilan bog‘ligligi. Dissertatsiya
tadgiqoti Muhammad al-Xorazmiy nomidagi Toshkent axborot texnologiyalari
universitetining ilmiy-tadqiqot ishlari rejasining 598661-EPP-1-2018-1-RO-
EPPKA2-CBHE-JP “Developing Services for Individuals with Disabilities”
mavzusidagi loyiha doirasida bajarilgan.

Tadqiqot magsadi veb servemni himoyalash tizimining samaradorligini
oshirishga imkon beruvchi axborotni tarmoq hujumlaridan himoyalash usullari va
algoritmlarini ishlab chigishdan iborat.

Tadqiqotning vazifalari:

veb serverlardagi axborotni tarmoq hujumlaridan himoyalash usullarini giyosiy
tahlil gilish va zaifliklarni aniqlash tizimining strukturasini ishlab chiqish;

veb serverlardagi zaifliklamni aniqlashning uch bosqichli testlash usulini ishlab
chiqgish;

veb serverlardagi zaifliklarni guruhlash usuli va algoritmini ishlab chiqish;

veb interfeysga qaratilgan tarmoq hujumlarini aniqlash usuli va algoritmini
ishlab chigish.

Tadqiqotning obyekti sifatida veb serverdagi =zaifliklarni aniqlash va
axborotni tarmoq hujumlaridan himoyalash jarayoni olingan.

Tadqgiqotning predmetini veb serverdagi zaifliklami aniqlash va axborotni
tarmogq hujumlaridan himoyalash usul va algoritmlari tashkil etadi.
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Tadqiqot usullari. Tadgiqot jarayonida neyron tarmoqlar, ehtimollik
nazariyasi, vektor formati, graflar nazariyasi, diskret matematika usullaridan
foydalanilgan.

Tadqiqotning ilmiy yangiligi quyidagilardan iborat:

xalgaro tashkilotlar tomonidan jamlangan va hozirda ma’lum bo‘igan axborot
xavfsizligi zaifliklarining ma’lumotlar bazasi asosida veb serverdagi zaifliklarni
yagona identifikator tizimi orqali zaifliklami mavjud bo‘lish muhitiga ko‘ra
guruhlaydigan veb serverlardagi zaifliklar reyestri shakllantirilgan;

veb serverlardagi ilovalami ekvivalentlik, chegara va qarorlar jadvali
testlarining kombinatsiyalashgan varianti asosida real vaqt rejimida testlashga ko‘ra
ilovalardagi zaifliklamni aniglashning uch bosgichli testlash usuli ishlab chigilgan;

veb serverda mavjud bo‘lgan-aloga kanali, protokoli va apparat platforma
muhitiga ko‘ra veb serveming umumlashgan paramertlar guruhini yaratish asosida
har bir parametr darajasiga mos keladigan veb serverlardagi zaifliklamni guruhlash
usuli va algoritmi ishlab chiqilgan;

veb serverga yuborilgan so‘rovlaming statistik tuzilmasi va veb sahifalarni
mantiqiy toifalarini hisobga olgan holda shakllantirilgan so‘rov vektor formati
asosida veb interfeysga qaratilgan tarmoq hujumlarini aniqlash usuli va algoritmi
ishlab chigilgan;

veb serverga bo‘ladigan tarmoq hujumlarini veb serverning umumlashgan
paramertlar guruhlari asosida xavfsiz holatga keltirish natijasida zaifliklarning
mavjud bo‘lish sathida ishlaydigan protokoliga ko‘ra tarmoq hujumlarini
aniqlashning VITE usuli va algoritmi ishlab chiqilgan.

Tadgqiqotning amaliy natijalari quyidagilardan iborat:

veb serverdagi zaifliklarni aniglash asosida axborotni tarmoq hujumlaridan
himoyalashning dasturiy vositasi ishlab chiqilgan;

veb-ilovalardagi zaifliklami topish va veb-ilovalami hujum vektorlaridan
himoya gilish uchun TCP/IP protokoli darajasida ishlaydigan veb-ilovalaming
zamonaviy himoyasini tashkil etish asosida tarmoqlararo ekran takomillashtirilgan.

Tadqiqot natijalarining ishonchliligi. Tadqiqot natijalarining ishonchliligi
tashkilot veb serverlardagi zaifliklami aniqlash, guruhlash, veb interfeysga
qaratilgan tarmoq hujumlarini aniglash, tarmoq hujumlarini aniqlash usullaridan
turli sharoitlarda olingan real hamda tajribaviy tahlil natijalari bilan izohlanadi.

Tadgiqot natijalarining ilmiy va amaliy ahamiyati. Tadqiqot natijalarining
ilmiy ahamiyati ishlab chiqilgan veb serverlardagi zaifliklarni aniglash bosqichlari
usuli va algoritmi, veb serverlardagi zaifliklarni aniqlashning uch bosqichli testlash
usuli va algoritmini ishlab chiqish, veb interfeysga qaratilgan tarmoq hujumlarini
aniqlash usuli va algoritmi hamda tarmoq hujum!arini aniglashning VITE usuli va
algoritmi bilan izohlanadi.

Tadqiqot natijalarining amaliy ahamiyati taklif etilgan usullar va algoritmlar
asosida ishlab chiqilgan dasturiy vositaning tashkilot veb serveridagi zaifliklarni
aniglash va axborotni tarmoq hujumlaridan himoyalash jarayonini samaradorligini
ortishiga ko‘maklashishi bilan izohlanadi.



) Tad'qiqot natijalarining Joriy qilinishi. Veb-serverdagi axborotni tarmoq
hu;umlandan himoyalash usullari va algoritmlari hamda dasturiy vositalari bo‘yicha
olingan ilmiy natijalar asosida:

"/eb-se.rverda.gi axborotni tarmoq hujumlaridan himoyalash usullari va
algontmlar! asosida ishlab chiqilgan dasturiy vosita “Kiberxavfsizlik markazi”
davlat Emltar. korxonasining amaliy faoliyatiga joriy gilingan (Axborot
texnologlyala}'l va kommunikatsiyalarini rivojlantirish vazirligining 2022-yil
11-oktabrdagi 33-8/6723-son ma’lumotnomasi). Imiy tadqiqot natijasi korporativ
tarmoqdagi 152348 ta tarmoq hujumlamini 98.7% aniqlik va 1.3% xatolik qayd
etgan holda aniglash imkonini bergan;

veb-serverdagi axborotni tarmoq hujumlaridan himoyalash usullari va
algoritmlari asosida ishlab chigilgan dasturiy vosita “UZINFOCOM Davlat axborot
tizimlarini yaratish va qo‘llab-quvvatlash bo‘yicha yagona integrator” mas’uliyati
cheklangan jamiyatining amaliy faoliyatiga joriy gilingan (Axborot texnologiyalari
va kommunikatsiyalarini rivojlantirish vazirligining 2022-yil 11-oktabrdagi
33-8/6723-son ma’lumotnomasi). Ilmiy tadgiqot natijasida tashkilotning veb
serveridagi 153 ta ochiq portni va 6 turdagi zaifliklarni hamda 163469 ta tarmoq
hujumlarini 97.9% aniqlik va 2.1% xatolik qayd etgan holda aniglash imkonini
bergan;

veb-serverdagi axborotni tarmoq hujumlaridan himoyalash usullari va
algoritmlari asosida ishlab chiqilgan dasturiy vosita “MAXSUS XIZMAT BUX”
mas’uliyati cheklangan jamiyatining amaliy faoliyatiga joriy qilingan (Axborot
texnologiyalari va kommunikatsiyalarini rivojlantirish vazirligining 2022-yil
11-oktabrdagi 33-8/6723-son ma’lumotnomasi). Iimiy tadgiqot natijasi tashkilot veb
serveridagi 148 ta ochiq portni va 6 turdagi zaifliklarni hamda 135238 ta tarmoq
hujumlarini 97.5% aniqlik va 2.5% xatolik qayd etgan holda aniqlash imkonini
bergan.

Tadgqiqot natijalarining aprobatsiyasi. Mazkur tadgiqot natijalari 2 ta
xalqaro va 2 ta respublika ilmiy-amaliy anjumanlarida muhokamadan o‘tkazilgan.

Tadgiqot natijalarining e’lon qilinganligi. Dissertatsiyaning mavzusi
bo‘yicha jami 18 ta ilmiy ish chop etilgan, jumladan, O*zbekiston Respublikasi Oliy
attestatsiya komissiyasining dissertatsiyalaring asosiy ilmiy natijalarini chop etish
tavsiya etilgan ilmiy nashrlarida 6 ta maqola, shulardan, 3 tasi xorijiy va 3 tasi
respublika jurnallarida nashr etilgan hamda 3 ta EHM uchun yaratilgan dasturiy
vositalarni qaydlash guvohnomalari olingan.

Dissertatsiyaning tuzilishi va hajmi. Dissertatsiya tarkibi kirish, to‘rtta bob,
xulosa, foydalanilgan adabiyotlar ro‘yxati va ilovalardan iborat. Dissertatsiya hajmi
115 betni tashkil etadi.

DISSERTATSIYANING ASOSIY MAZMUNI

Kirish gismida dissertatsiya mavzusining dolzarbligi va zaruriyati gsoslangan,
tadgiqotning O‘zbekiston Respublika fan va texnolog?yalal:i rivoj-lanishfnmg ustuvor
yo‘nalishlariga mosligi ko‘rsatilgan, maqgsad va vaz!_falan .belgnlab ollr.rg_ap hamda
tadgigot obyekti.va predmeti aniglangan, olingan natijalarning ishonchliligi asoslab
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berilgan, ularning nazariy va amaliy ahamiyati, tadgiqot natijalarini amalda joriy
qilish holati, nashr etilgan ishlar va dissertatsiyaning tuzilishi bo‘yicha ma’lumotlar
keltirilgan.

Dissertatsiyaning “Veb serverlardagi axborotga bo‘ladigan tarmoq hujum
turlari va ulardan himoyalanish usullari tahlili” deb nomlangan birinchi bobida
veb serverlardagi axborotga bo‘ladigan tarmoq hujum turlari, ularninig bir-biridan
farqi hamda veb serverlardagi zaifliklarni aniqlash usullari tahlili va veb
serverlardagi axborotni tarmogq hujumlaridan himoyalash usullarining giyosiy tahlili
keltirilgan.

Birinchi paragrafda veb serverlardagi axborotga bo‘ladigan tarmoq hujum
turlari va axborotga ta’sir giluvchi xavfsizlik tahdidlari qaratilgan obyektlar hamda
hujumga uchragan foydalanuvchilar ulushi bo‘yicha birinchi 10 ta mamlakat
foydalanuvchilari bilan bir qatorda veb-hujum manbalarini mamlakatlar bo‘yicha
tagsimlanishi tahlil qilingan.

Ikkinchi paragrafda veb serverlardagi zaifliklarni aniglash usullarining
afzalliklari va kamchiliklari hamda zaifliklarni aniglashda foydalaniladigan testlash
usullari kim tomonidan amalga oshirilishi, dasturlash bo‘yicha bilim talab etilishi,
amalga oshirish bo‘yicha bilim talab etilishi hamda sinov holatlari uchun asosiy
manbasiga ko‘ra qiyosiy tahlil qilindi. Qiyosiy tahlil natijalariga qo‘ra qora quti
usulini samaradorligi yuqori ekanligi aniqlangan.

Uchinchi paragrafda veb serverlardagi axborotni tarmoq hujumlaridan
himoyalash usullarini afzalliklari va kamchiliklarini aniqlash magsadida ularni
ikkita guruhga, host darajasidagi tarmoq hujumlari va tarmoq darajasida tarmoq
hujumlarini aniqlash usullariga ajratib olingan. Tarmoq darajasidagi tarmoq
hujumlarni amaiga oshirishda OSI modelining 7 ta sathida ma’lumot ko‘rinish
muhim ahamiyat kasb etganligi sababli ikkita guruh uchun alohida-alohida qiyosiy
tahlil amalga oshirilgan. Qiyosiy tahlil natijasida tarmoq darajasida tarmoq
hujumlarini aniglash usullarining samadorligi yuqori ekanligi aniqlangan.

Dissertatsiyaning “Veb serverlardagi zaifliklarni aniqlash va guruhlash
usullari va algoritmlari” deb nomlangan ikkinchi bobida veb serverlardagi
zaifliklarni aniqlash tiziminig amalda foydalanib kelinayotgan va zamonaviy
strukturalari, veb serverlardagi zaifliklarni aniqlash bosqichlari usuli va algoritmi
hamda veb serverlardagi zaifliklarni guruhlash usuli va algoritmi ishlab chigilgan.

Mazkur bobning birinchi paragrafida US-CERT, Open Information Security
Foundation tashkiloti tomonidan shakllantirilgan statistik ma’lumotlar .asosida

dasturiy mahsulot ishlab chiquvchilarning dasturlaridagi zaifliklarini bitta
identifikator tizimida (masalan, CVE-ID) guruhlaydigan veb serverlardagi
zaifliklarni reyestri shakllantirildi hamda veb serverlardagi mavjud zaifliklarni
aniqlash tizimining zamonaviy strukturasi ishlab chigildi. Natijada veb serverlardagi
zaifliklar va ular asosida amalga oshiriladigan hujum turlarini OWASP ning
zaifliklar bazasiga integratsiya gilish imkonini bergan.

Ikkinchi paragrafda Uch sinfdan iborat veb ilovalami testlash usuli
ekvivalentlik testini 4 ta bosqichda, chegara testini 9 bosqichda va qarorlar jadvali
testini 5 ta bosqichda amalga oshirish asosida veb serverlardagi zaifliklarni
aniqlashning uch bosqichli testlash usuli va algoritmi ishlab chigilgan. Natijada veb
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server va ilovalardagi zaifliklarni aniglash uchun har xil turdagi ma’lumotlar
to'.plamlga to‘liq kirish imkonini bergan. Uch bosgichli testlash usuli zaifliklarni
aniqlash bilan bir qatorda ularni bartaraf etish va axborotni himoya qilish hamda veb
serverlardagi ilovalarga oz vaqtida texnik xizmat ko‘rsatishga imkon berdi.
Uchinchi paragrafda aloqa kanali, protokoli, www server ishlaydigan apparat
platformasi va operatsion tizimi hamda veb server ma’lumotlar bazasini boshqarish
tizimidagi va shu kabi zaifliklarni asosiy uchta katta guruhlarga ajratib olish hamda
ushbu guruhlarga kiradigan zaifliklarni ma’lum  ketma-ketliklar asosida
umumlashgan guruhlarini yaratish imkonini beradigan veb serverlardagi zaifliklarni
guruhlash usuli va algoritmi ishlab chiqildi. Natijada har bir zaiflik asosida amalga
oshiriladigan hujum uchun himoya mexanizmi emas balki zaifliklarni guruhiga
tegishli bo‘lgan hujumlar himoya mexanizmi ishlab chiqish imkoniga ega bo‘lindi.

.4 URL manzilni kiritish

Zaifliklar bazasidan
tekshirish

Zaiflik aniglandi [+

( Zaifliklar bazasi

Hujum simptomlarini
tekshirish

(_Hujum signaturalar

bazasi Hujum aniglandi I—

Parametrlarni
tekshirish

v
Ma’lumotlar bazasi Za’ﬂ'k. guruhini <
aniglash

3
Amalga oshirish

v
Sozlanma zaifliklari
zaifliklari (2-guruh) 3

(3-p

y
Loyihalashdagi zaifliklar I
(1-guruh)

1-rasm. Veb serverdagi zaifliklarni guruhlash algoritmining blok sxemasi

Veb serverni zaifliklari to‘plami uning barcha tarkibiy gismlarini zaifliklari
to‘plamidan iborat, ya’ni s
n
z.= YUz, @
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Bu yerda Z; — butun axborot tizimini zaifliklari to‘plami; .

Z;j — guruhlashtirishni j-sathi axborot tizimini i-obyektini zaifliklari to‘plami;

n — veb serverdagi mavjud obyektlarni umumiy soni;

m(i,j) - guruhlashtirishni j- sathi axborot tizimini i-obyekt zaifliklariga
amalga oshiriladigan ehtimoliy hujumlarning umumiy soni.

Veb serverni hujumga ehtimoliy reaksiyalari to‘plamini quyidagi ifodadan

olish mumkin:’
n 3 m)Ejk)

T = U U U 7o @

i=1 j=1 k=1 e=1

Bu yerda Tz — hujumga ehtimoliy reaksiyalar to‘plami; -

Tijke - guruhlashtirishni j-sathi axborot tizimin i-obyektini zaifligiga
uyushtiriladigan k-hujumga reaksiyalar to‘plami;

n — veb serverdagi mavjud obyektlarini umumiy soni;

m(i, j) - guruhlashtirishni j-sathi i-obyekti zaifliklariga amalga oshiriladigan
ehtimoliy hujumlarning umumiy soni;

I(i,j, k) - i,j va k parametrlari bilan xarakterlanadigan hujumga ehtimoliy
reaksiyalarni umumiy soni.

Dissertatsiya ishining “Veb — serverlarga bo‘ladigan tarmeq hujumlarini
aniqlash va bartaraf etish usul va algeritmlari® nomli uchinchi veb interfeysga
qaratilgan tarmoq hujumlarini aniglash usuli va algoritmi va tarmoq hujumlarni
aniqlashning VITE usuli va algoritmi hamda tarmoq hujumlarini bartaraf etishning
modifikatsiyalangan tarmoqlararo ekrani ishlab chigilgan.

Birinchi paragrafda so‘rovlaming statistik tuzilmasi va veb sahifalarni
mantiqiy toifalarini hisobga olgan holda veb-ilovalar so‘rovini tavsiflash uchun
ma’lumotlarni vektor formati shakllantirildi. Vektor format asosida veb interfeysga
qaratilgan tarmoq hujumlarini aniqlash usuli va algoritmi ishlab chigilgan.

Veb interfeysga qaratilgan hujumlardan himoyalanish uchun taklif etilayotgan
usulning mohiyati quyidagicha:

1. Foydalanuvchilar harakatlari to‘g‘risidagi statistik axborotni
tayyorlash;

2. Xizmat ko‘rsatishni rad etishga olib keluvchi hujum ta’sirlarini turli
toifalari to‘g‘risida statistik axborotni generatsiyalash;

3. Ko‘rsatkichlarni (va statistik tuzilmalarni muvofiq ko‘rsatkichlari)
giymatlarini ko‘rilayotgan vaqt davrida hisoblash;

4, Hujumlarni turli toifalami aniglash uchun eng muvofiq ko‘rsatkichlar
to“plamini shakllantirish va ko‘rsatkichlarni go*llanishini baholash;

5. Hujumlarni aniqlash sifati va hujumlarni turli toifalari uchun neyron
tarmogqlar arxitekturasi eng yaxshi parametrlarini aniqlash;.

6. Foydalaniladigan neyron tarmoglar miqdorini kamaytirish uchun

hujum gilinuvchi kuchlar sinflari bo‘yicha hujumni turli toifalarini guruhlash;

7. Neyron tarmoqlarni o*qitish;

8. Xizmat ko‘rsatishni rad etish toifasidagi hujumlarni aniqlash uchun
neyron tarmoglardan foydalanish;



9.
o‘qitish.

Foydalanuvchilami veb-ilovalarga so*rovini

Zarur bo‘lganda yangi statistika asosida neyron tarmogqlami qayta

ma’lumotlami vektor formati ishlab chiqilgan:

(Time;; SessionlD;; IsSessionStart;; URL;;
ti; Latency;; DocSize;; Memory;; CpuTime;);
Time— veb-ilovalardagi so‘rovni seriyali ragami;

UserAgen

SessionlD; — seans identifikatori;

tavsiflash uchun quyidagi

Parameters;; IP;; Referer;;

IsSessionStart; — sessiya boshlanish identifikatori;

URL;— so‘rovni URL manzili;

Parameters;- GET-so"rovi parametrlari;
IP— so‘rov amalga oshirilgan IP manzil;

Referer; —oldingi kirilgan sahifa manzili:
UserAgent;—mijoz dastur identifikator qatori;

Latency; —so‘rovi qayta ishlanishida servemi javob vagti:

DocSize; - foydalanuvchi tomonidan so‘rovga javobi yuklangan
ma’lumot hajmi;
Memory,; - so‘rovni qayta ishlash uchun foydalanilayotgan serverni
tezkor xotirasi hajmi;
CpuTime;— so'rovga javob qaytarishni protsessor vaqti.

> Fayd.
ma’lumotlami to‘plash va tayyorlash

) hi so*rovlari hagida statistik r

v

Hujum ogimlarini yaratish

!

Ko‘rsatkichlamni hisoblash

Neyron tanmmoqiai soni. ko' matschior vektorkaring va neyran

q P

Har bir hujum uchun cng yugori sifat
ko‘raatkichlarining vektortarini yaratish

¥

Ncyron tarntoq arxitekturasining
paramctrlirini aniglash

[ 2

Hujumni aniqlash sifatini baholash ]

- I

Amaldagi neyron tarmoqlar sonini va ularga

mos keladigan ko*reatkich veltordarini
aniqlash

Neyron larmoqni o‘qitish -

v

Hujumni aniglash

2-rasm. Veb-interfeysga qaratilgan xizmat ko‘rsatishni rad etish toifasidagi
hujumlarni aniglash usulining umumiy sxemasi
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Veb-interfeysga qaratilgan xizmat ko‘rsatishni rad etish toifasidagi
hujumlami aniqlash algoritmi quyidagi ketma — ketlikda amalga oshiriladi.

Birinchi qadam. Foydalanuvchilaming statik va dinamik so‘rovlarini
to‘g risidagi ma’lumotlami to*plash.

Ikkinchi qadam. Foydalanuvchi so‘rovlan hagida statik ma’lumotlami
hujum oqimlari blokiga uzatish.

Uchinchi qadam. Tizimdagi hujum oqimlarini yaratish.

To‘rtinchi gadam. Hujum ogimlaridagi ko‘rsatgichlarni hisoblash. Ya’ni
amalga oshish yoki amalga oshmaslik ehtimolligini hisoblash.

Beshinchi qadam. Neyron tarmoq bo‘yicha tekshirish o‘tkazilganligini
tekshirish.

Oltinchi qadam. Neyron tarmoqni o‘gitish. Bunda neyron tarmoqni
o‘gituvchi yordamida o‘qgitish asosida har bir hujumning eng yuqori sifat
ko‘rsatgichlari vektorlarini yaratib olish va neyron tarmoq arxitekturasining
parametrlarini aniqlash hamda hujumni aniglash sifitini baholashni amalga oshirish
vazifalari bajariladi.

Yettinchi qadam. Hujumni aniqlash.

Ikkinchi paragrafda Veb serverga bo‘ladigan tarmoq hujumlarini xavfsiz
holatga keltiradigan muhitda ishlaydigan cheklangan muhit hosil qilish natijasida
tarmoq hujumlarini aniqlashning VITE usuli va algoritmi ishlab chigilgan. Natijada
veb serverga qaratilgan tarmoq hujumlami amalga oshirish imkonini beradigan
platformalar  xususiyatlaridan  foydalanib, foydalanuvchining  shaxsiy
ma’lumotlarini (cookie fayllari, sessiya identifikatorlari va boshqalar) og‘irlashdan
himoyalash mumkin bo‘ldi.

Kibermakondagi jinoiy ishlar soni yiliga ko‘payib boradi. OWASP top 10 ga
asoslangan ma’lumotlarga ko*ra, tashkilotlar tomonidan o‘tkazilgan so‘nggi ikki yil
ichidagi so‘rovlar natijasiga ko‘ra, eng keng tarqalgan hujumlar SQL, NoSQL, OS
va LDAP kabi inyeksiyaga asoslangan hujumlardir. Whitehat Security
ma’lumotlariga ko‘ra 83 foizi saytda kamida ikkita zaiflik mavjudligi e’lon qilingan.
Bu zaifliklami aniglash uchun biz usul takhif etdik. Veb saytlami himoyalashda
foydalaniladigan tarmoqlararo ekran veb ilovalami bir vaqtda bir nechtasini
nazoratga olishi kerakligidan kelib chiqib usul VITE (Veb ilovalar tarmoglararo
ekrani) deb nomlandi.

Usul uch bosqichda amalga oshiriladi. Bular tahlil qilish, aniglash va oldini
olish ya'ni bartaraf etish. Tahlil gilish bosqichi uchun amalda foydalanib
kelinayotgan intellektual usullardan foydalanish magsadga muvofiq, chunki bu
usullarni samaradorligi juda yuqori ekanligi bir nechta ilmiy ishlarda asoslangan va
isbotlangan. Asosiy kiritilayotgan yangilik aniglash va oldini olish bosgichida
amalga oshiriladi.

Uchinchi paragrafda Veb-ilovalardagi zaifliklami topish, yangi hujum
vektorlarini aniglash, SQL inyeksiya hujum vektorlarining turlarini tahlil qgilish va
veb-ilovalami OWASP hujum vektorlaridan himoya gilish uchun TCP/P protokoli
. darajasida ishlaydigan va bulutli ma’lumotlar markazlarida joylashtirilgan veb-
ilovalaming zamonaviy himoyasini tashkil etish asosida modifikatsiyalangan
tarmogqlararo ekrani taklif etilgan.
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Boshlash

I XAMPP veb-server xizmatini ishga tushirish l

!

Jabrlanuvchi veb-sahifasining URL manzilini kiritish

L2

Tafsilotlarni jabrlanuvchi veb-serveriga yuborish

L 2

Veb-server cookie-faylni soxta brauzeriga o‘tkazishi

Jabrlanuvchi hujumchi tomonidan joylashtirilgan zararli skriptga
go‘shiladi .

ava skript tarjimoni Yo'q
chaqirsinmi? l
Ha Jabrl hini b .
Zararli skript jabrianuvchi veb-brauzerining URL | abrianuvehining veb-servert

xato sahifasi bilan javob beradi

Jabrlanuvchi cookie fayli hujumchi cookie.txt.file v

fayliga o‘tadi |

Java skript tarjimoni XSS
hujumini tekshiradi

XSS jabrlanuvchi veb-brauzerida ekspluatatsiya
ilinadi

-

Tamom

3-rasm. LocalHost serverida XSS hujumi aniglash algoritmining blok-sxemasi

Taklif etilayotgan modifikatsiyalangan tarmoqlararo ekran ish rejimi va ishlash
mexanizmi quyidagi ketma ketlikda amalga oshiriladi. Buning uchun eng ko‘p
uchragan SQL inyeksiya hujumini amalga oshirish zarur, Bu usul oddiy xatoga
asoslangan SQL inyeksiyadir. Bunda buzg‘unchilar kutilmagan buyruglar
kiritadilar, ya’ni so‘rov parametrlariga noto‘g‘ri kirish, masalan, o‘rtadagi odam
hujumi, ba’zi vositalar yordamida so‘rov o‘zgaruvchilarini to‘xtatish.

SQL inyeksiya So‘rov kontentlari/ hujum vektorlari kalit so‘zlari
Xatolikka ‘ i.e. extra quote in SQL statement
asoslangan SELECT,CONCAT,@@VERSION Avoid ail special characters in
8 SQL statement , =|@#$%"&*(+-_={}[:"
fs'gl‘;;:'g";g’ * UNION SELECT ;- @@version Ex. id =1’ UNION SELECT 1;~
Mantigiy *, and ,union ,select ,;— ,substring, length Ex. 1’ and 1=1 UNION select
1;-
qiymatlarga Ex. Substrin i =1;
. g(@@version,2,1)=1;—
asoslangan Ex. length(database())=—=3.—
Vagqtga asoslangan | Sleep():—Ex. 1" and sleep(10):--
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SQL inyeksiya hujumlarining turli vektorlarini o‘rganishdan so‘ng, veb-
sahifalardagi zaifliklardan foydalanishga urinayotgan kontent deb ataydigan
muayyan asosiy parametrlar aniqlanadi. Agar bunday hujum vektorlari veb-ilovalar
tarmogqlararo ekrani tomonidan kontentni tahlil gilish orqali rad etilsa, buzg‘unchilar
hech qachon ilovalar va ma’lumotlar bazasi serveriga kira olmaydi va bu dastur
xavfsizligi sohasida katta samaradorlikka ega bo‘ladi. Buning uchun taklif etilgan
tarmoqlararo ekranning natijaviy tarmoq kontent siyosati quyidagicha amalga
oshiriladi. '

Tarmoq hujumlarini bartaraf etishning modifikatsiyalangan tarmogqlararo
ekranini ishlashining qadamli algoritmi quyidagi ketma ketlikda amalga oshiriladi.

Birinchi gadam. TCP/IP protokoli asosida buzg‘unchi veb-sahifaga (mijoz
tomoni) kirishi tahlil gilish.

Ikkinchi gadam. Buzg‘unchi teskari proksi-serverga asoslangan vositalar
orqali yuborgan HTTP so‘rovini ushlab, URL yoki HTML veb-sahifasida zararli kod
mavjudligini tekshirish. o .

Uchinchi qadam. Aniqlangan zararli HTTP so‘rovini qayta ishlash uchun veb-
serverga yuborish. HTTPS so‘rovi o‘zgaruvchilarini tahlil qilish hamda tahlillovchi
so‘rov o‘zgaruvchilardagi zaifliklarni aniqlash.

To‘rtinchi gadam. Hujum vektori yo‘q bo‘lgan holda so‘rovni veb serverga
yo‘naltirish aks holda zararli kodlami tasniflash uchun so‘rov himoyalovchi
moduliga yuborish.

Beshinchi qadam. Tasniflash hujum vektori SQL inyeksiya yoki boshqa
OWASP bilan bog‘ligligini tekshirish. Agar OWASP bilan bog‘ligligi bo‘lsa
kiritilgan o‘zgaruvchilami toifalarni aniglash.

Oltinchi gadam. IP bloki, jurnalni boshqarish va hujum haqida server egasiga
ogohlantirish xabari bilan SQL inyeksiya hujumidan himoya qilish xabarini
yuborish.

Yettinchi qadam. Buzg‘unchi tomonidan yuborilgan xato xabarlarini tahlil
gilish, ilova va ma’lumotlar bazasi darajasidagi avtorizatsiyani chetlab o‘tganligini
tekshirish.

Sakkizinchi qadam. So‘rovni veb-server tomonidan qayta ishlab, javob
sifatida moslashtirilgan xato xabarini qaytarish.

To‘qqizinchi gadam. Tugatish:

Dissertatsiyaning “Tarmoq hujumlarini aniqlash jarayoni samaradorligini
baholash va amaliyotga tatbiq etish natijalari” nomli to‘rtinchi bobida
zaifliklarni va tarmoq hujumlarini aniglash usullarining samaradorligini baholash
hamda tarmoq hujumlarini aniglashni dasturiy vositasining funksional strukturasi va
ishlash prinsipi hamda joriy etishdan olingan tajriba-hisoblash natijalari keltirilgan.

Birinchi paragrafda zaifliklarni va tarmoq hujumlarini aniqlash usullarining
samaradorligini baholash amalga oshirilgan.

Zaifliklarni va tarmoq hujumlarini aniqlash hamda axborot xavfsizligini
ta’minlash samaradorligini oshirish bo‘yicha Kiberxavfsizlik markazi tomonidan bir
gancha tavsiyalar keltirib o‘tilgan. Bular:

1. Litsenziya va sertifikatga ega operatsion tizimlar va dasturlardan

fovdalanish.
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2. Amaldagi operatsion tizimlar, dasturiy ta’minot va xavfsizlik
komponentlarining so‘nggi versiyalarini muntazam yangilab turish. Yangilash
ishlarini rasmiy manbalardan amalga oshirilish.

3. Kelgusida zararli dasturlarni qidirish, o‘chirib tashlash va ulardan himoya
qilish funksiyalariga ega xavfsizlik plaginlaridan foydalanish.

4, Muntazam ravishda ma’lumotlar bazalari, fayllar, pochta va hokazolarni
zaxiralash ishlarni amalga oshirish.

5. Foydalanilmayotgan plaginlarni o‘chirib tashlash.

6. Parol asosidagi autentifikatsiyasini kuchaytirish.

7. Yangilangan virus bazalariga ega antivirus dasturlari o‘rnatilgan
qurilmalardan (kompyuterlar, planshetlar) axborot tizimiga yoki veb-saytga kirishni
ta’minlash. -

8. Axborot tizimlari va resurslarini axborot xafsizligi talablariga muvofiqligi
bo‘yicha ekspertizalarni o‘tkazish. Ekspertiza natijalari bo‘yicha yuborilgan
tavsiyalar asosida aniqlangan zaifliklarni 0‘z vaqtida bartaraf etish.

9. Foydalanuvchilar (xodimlar)ning axborot-kommunikatsiya texnologiyalari
va axborot xavfsizligi sohasidagi malakasi va bilim darajasini muntazam oshirib
borish.

10.Kiberxavfsizlik hodisalarining tahdidlarini va oqibatlarini bartaraf etish
uchun tezkor aniqlash va tegishli choralarni ko‘rish.

1-jadval
Serverlardagi zaifliklarni aniqlashning uch bosqichli testlash usulining
testlash natijalari.
Bunda: Inyeksiya zaifliklar (1Z), biznes mantiq zaifliklari (BMZ), seans
boshqaruvidagi zaifliklar (SBZ).

Zaifliklar za:;?:cllar Aniglangan Aniqlanmagan | Tizimni yolg‘on
turlari soni zaifliklarlar zaifl_ilglarlar ishga tushishlari
1Z 23 22 0 1
BMZ 11 10 1 0
SBZ 16 15 1 0
2-jadval

Veb serverlardagi zaifliklarni aniglashning uch bosqichli testlash usulini
samaradorligini baholash natijalari
Bunda veb serverdagi zaifliklarni aniglash dasturi (VSZAD).

-
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Z:::::;:L“ Yl vemi Aniglangan | Aniglanmagan | - Tizimni yolg‘on
. zaifliklar zaifliklar zaifliklar ishga tushishlari
dasturlari
VSZAD 26 25 1 0
Acunetix 26 24 2 0
H-X Scanner 26 23, 2 i
ImmuniWeb 26 R2ivitrd) 0 3  NOMIPE -
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Veb serverlardagi zaifliklami aniqlashning uch bosgichli testlash
usulini samaradorligini baholash natijalari

o 5 10 15 20 25 30
o Tizimning volg'an ishga tashishi a Aniglanmagan zaiftiklar a Aniglangan zaifliklar

5 - rasm. Veb serverlardagi zaifliklarni aniqlashning uch besgichli testlash
usulini samaradorligini baholash natijalari
Ikkinchi paragrafda tarmoq hujumlarini aniglashni dasturiy vositasining
funksional strukturasi (6-rasm).

Veb sarver Pouhta scrveri Faylsaveri

Vb serverdagi malumotlami—
tarmoq hujumilzn i | .
himoyalah dasturi Ma'lumotlar bazasi

-

coO0n @
828 &
Foydalamvchilar

6-rasm., Veb serverdagi ma’lumotlarni tarmoq hujumlaridan himoya qilish
dasturiy vositasining funksional strukturasi
Dasturiy vosita proksi-server sifatida ishlaydi, ammo ma’lum bir server
sertifikatini tekshirish orqali HTTPS trafigini o‘rganish imkoniyati natijasida
qo‘shimcha funksiyalarni ham bajaradi. Bular:
- veb serverdagi so‘rovlar hajmini muvozanatlash va nazoratlash;
- SSL trafigini to‘xtatish va shu kabi boshqa funksiyalardir.
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Ishlab chigilgan dasturiy vosita veb serverga quyidagi tarzda ulanishni
amalga oshiradi:

- SPAN porti bilan real vaqtda tarmoq monitoringi rejimida.

- proksi rejimi: shaffof, ko*prik va teskari rejimda.

Uchinchi paragrafda tashkilot veb serverdagi zaifliklarni aniqlash dasturiy
vositasini amaliyotga tatbiq etish natijalari keltirilgan. :

Veb serverdagi ochiq portlar va ulardagi zaifliklarni aniglash va veb serverdagi
ma’lumotlarni tarmeq hujumlaridan himoyalash dasturiy vositasi “Kiberxavfsizlik
markazi” davlat unitar korxonasida, “UZINFOCOM Davlat axborot tizimlarini
yaratish va qo‘llab-quvvatlash bo‘yicha yagona integrator” ma’suliyati cheklangan
jamiyatida va “MAXSUS XIZMAT BUX” ma’suliyati cheklangan jamiyatida joriy
etilgan va natijalar quyida-keltirilgan.

“Kiberxavfsizlik markazi” davlat unitar korxonasida veb serverdagi ochiq
portlar va ulardagi zaifliklarni aniglash va veb serverdagi ma’lumotlarni tarmoq
hujumlaridan himoyalash uchun ishlab chigilgan dasturiy vosita 152348 ta tarmoq
hujumlarnini 98.7% aniglik va 1.3% xatolik qayd etgan holda aniglash imkonini
berdi. Sinovdan o‘tish jarayonida xatoliklar haqida tizim administratorini
ogohlantirish funksiyasi real vaqt rejimida ishlashi tasdiglandi.

“UZINFOCOM Davlat axborot tizimlarini yaratish va qo‘llab-quvvatlash
bo‘yicha yagona integrator” ma’suliyati cheklangan jamiyatida veb serverdagi ochiq
portlar va ulardagi zaifliklarni aniglash va veb serverdagi ma’lumotlarni tarmogq
hujumlaridan himoyalash magsadida tajribaviy sinovdan o‘tkazildi. Sinov natijasida
ishlab chiqilgan dasturiy vosita veb serverdagi 153 ta ochiq portni va 6 turdagi
zaifliklarni hamda 163469 ta tarmoq hujumlarini 97.9% aniqlik va 2.1% xatolik
qgayd etgan holda aniglash imkonini berdi. Olingan natijalar asosida shuni aytish
mumkinki, ushbu dasturiy vositadan foydalanish bir vaqtning o*zida veb serverdagi
ochiq portlarni va zaifliklarni hamda tarmoq hujumlarini aniglash imkonini beradi.

“MAXSUS XIZMAT BUX” ma’suliyati cheklangan jamiyatida veb serverdagi
ochiq portlar va ulardagi zaifliklarni aniqlash va veb serverdagi ma’lumotlarni
tarmoq hujumlaridan himoyalash magsadida sinovdan o‘tkazildi. Sinov natijasida
ishlab chiqilgan dasturiy vosita veb serverdagi 148 ta ochiq portni va 6 turdagi
zaifliklarni hamda 135238 ta tarmoq hujumlarini 97.5% aniglik va 2.5% xatolik
gayd etgan holda aniglash imkonini berdi. Sinov natijalari shuni ko*rsatdiki, ushbu
dasturiy vositadan foydalanish bir vaqiming o‘zida veb serverdagi ochiq portlarni va
zaifliklarni hamda tarmoq hujumlarini samarali aniglash imkonini beradi.

XULOSA

“Veb-serverlardagi axborotni tarmoq hujumlaridan himoyalash usullari va
algoritmlari” mavzusidagi dissertatsiya ishi bo‘yicha olib borilgan tadqiqotlar
natijasida quyidagi xulosalar taqdim etildi:

1 US-CERT, Open Information Security Foundation tashkiloti
tomonidan shakllantirilgan statistik ma’lumotlar asosida dasturiy mahsulot ishlab
chiquvchilarning dasturlaridagi zaifliklarini bitta identifikator tizimida (masalan,
CVE-ID) guruhlaydigan veb serverlardagi zaifliklarni reyestri shakilantirildi.
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Natijada veb serverlardagi zaifliklar va ular asosida amalga oshiriladigan hujum
turlarini OWASP ning zaifliklar bazasiga integratsiya qilish imkonini berdi.

2 Uch sinfdan iborat veb ilovalarni testlash usuli ekvivalentlik testini 4 ta
bosqichda, chegara testini 9 bosqgichda va qarorlar jadvali testini 5 ta bosqichda
amalga oshirish asosida veb serverlardagi ilovalarni ekvivalentlik, chegara va
qarorlar jadvali asosida testlashga natijalariga ko‘ra veb serverlardagi zaifliklarni
aniqlashning uch bosqichli testlash usuli ishlab chigilgan. Natijada veb server va

ilovalardagi zaifliklarni aniglash uchun har xil turdagi ma’lumotlar to*plamiga to‘liq
kirish imkonini berdi.

-

3 Aloga kanali, protokoli, www server ishlaydigan apparat platformasi va
operatsion tizimi hamda veb server ma’lumotlar bazasini boshqarish tizimidagi va
shu kabi zaifliklarni asosiy uchta katta guruhlarga ajratib olish hamda ushbu
guruhlarga kiradigan zaifliklami ma’lum ketma-ketliklar asosida umumlashgan
guruhlarini yaratish imkonini beradigan veb serverlardagi zaifliklarni guruhlash
usuli va algoritmi ishlab chiqildi. Natijada har bir zaiflik asosida amalga
oshiriladigan hujum uchun himoya mexanizmi emas balki zaifliklarni guruhiga
tegishli bo‘lgan hujumlar himoya mexanizmi ishlab chigish imkonini bergan.

4 So‘rovlarning statistik tuzilmasi va veb sahifalarni mantiqiy toifalarini
hisobga olgan holda veb-ilovalar so‘rovini tavsiflash uchun ma’lumotlarni vektor
formati shakllantirildi. Vektor format asosida veb interfeysga qaratilgan hujumlarni
aniglash usuli va algoritmi ishlab chigildi. Natijada veb interfeysga qaratilgan hujum
so‘rovlarini ma’lumotlar bazasiga ruxsatsiz o‘tishdan himoyalash imkonini berdi.

5 Xavfsiz muhit yaratishga imkon beradigan cheklangan muhit asosida
veb serverga bo‘ladigan tarmoq hujumlarini aniglashning VITE usuli va algoritmi
ishlab chigilgan. Natijada veb serverga qaratilgan tarmoq hujumlarini amalga
oshirish  imkonini beradigan platformalar Xususiyatlaridan  foydalanib,
foydalanuvchining shaxsiy ma’lumotlarini (cookie fayllari, sessiya identifikatorlari
va boshqalar) o‘g‘irlashdan himoyalash imkoniga ega bo‘lindi.

6 Zaifliklarni aniglashning uch bosqichli testlash usuli va tarmoq
hujumlarni aniqlashning VITE usullari asosida ishlab chigilgan veb serverdagi
ma’lumotlarni tarmoq hujumlaridan himoyalashning dasturiy vositasi zaifliklarni
96,1% aniqlikda, hujumlamni esa 97,9% aniglikda aniglash imkonini berdi.
Zaifliklarni aniqlashda bundanda yaxshiroq samaradorlik ko‘rsatgichiga erishish
bo‘yicha tavsiyalar keltirildi.

Taklif etilgan usullar asosida ishlab chigilgan veb serverdagi ma’lumotlarni
tarmoq hujumlaridan himoyalashning dasturiy vositasi korxona va tashkilotlardagi
veb server va ilovalarni himoyalash uchun foydalaniladigan axborot xavfsizligini
ta’minlash  tizimlarining samaradorligini ortishi va veb ilovalarning
foydalanuvchanligini saqlab qolish imkonini beradi.
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Hannoe AuccepTaunoHHoe HeCieN0BaHKe, B ONPENENEeHHOMN CTenenHy, CIIYIHUT
BEIMONIHEHMIO 3ajay, npenycMOTpeHHbIX B Ykase IlpesuneHta Pecrydmukm
Y3bexncran NeVTI-60 «O Crpaternu passutua Hosoro Vi6ekucraHa Ha 2022 -
2026 rome» oT 28 smBapa 2022 roma, B Vkase Ilpesumenta PecryGmmiw
VY3bekncran NeVTI1-5349 «O Mepax o JajibHeHLIEMY COBEPLIEHCTBOBAHHIO Chepsl
MH(QOPMALMOHHEIX TeXHONOrMH U KOMMYHUKaun#i» ot 19 ¢espana 2018 roga, B
I?ocranoaneunu TIpesnnenta Pecny6nukn VaGexucran Nelll1-4024 «O mepax 1o -
COBEPIICHCTBOBAHHIO CHCTEMbl KOHTPONS 3a BHeZpeHHeM HWH(OPMALMOHHBIX
TEXHOJIOrHH W KOMMYHHKALWi, OpraHM3aLiMi MX 3aIKTEI» oT 21 Hoa6psa 2018 rona,
8 TlocTraHornenun Ilpesunedta Pecny6nuku VYis6exkucran Nelll1-4452 «O
JOTIOJIHNTENLHBIX Mepax N0 COBEPIICHCTBOBAHHMIO CHUCTEMbl KOHTpons 3a
BHCAPCHHUEM MHQOPMaUMOHHLIX TEXHOJIOTHI M KOMMYHMKaLM#, OPraHU3aLMK HX
3aUTED OT 14 centabpa 2019 roga u B APYruX HOPMATHBHO-TIPABOBEIX aKTaX,
KacalolUMXCs JaHHOMN AesTeNbHOCTH.

CooTBeTcTBHE MCCIEI0BAHNS TIPHOPHTETHHIM HANPaBJIeHHSAM Pa3BHTHA
HayKM M TeXHOJIOTHii pecny6nKkm.

HatHoe uccnemoBaHMe BLINONHEHO B COOTBETCTBMM C NPHUOPHUTETHBIMH
HanpaBlICHUAMH pa3BUTUA HayKH M TeXHosoruii pecmy6bnuku IV. «Passutue
HHGOpPMaTH3ALMK 1 HH(DOPMALMOHHO-KOMMYHUKALIMOHHBIX TEXHOMOTHI»

Crenenn usyuennocTu mnpo6sembl. HayuHoMy HccnefoBaHMIO METOLOB
BLIABNICHHMS ysa3suMocTell npu obecneyeHnmn GezonacHocTH BeG-cepeepa H
MIPWIOXKEHHH, a TaKoKe NPAKTHYECKOMY NPHMEHEHHIO pa3paboTaHHBIX METONOB H
aNropUTMOB OGHapy>keHHs OTKPEITHIX MOPTOB M YSA3BUMOCTEH Ha BeG-CepBepe ¢
NPUMEHEHHEM COBPEMEHHLIX METOLNOB TNOCBALIEHBI MHOTOYHCIIEHHBIE paboThi
TaKHX 3apy6exHbiX yuéHEIX, kak: A. CTaciok, A. Kopuenko, M. Catton, A. Ipus,
Tl. Amunn, M.B. Lllep6a, JI.E. I'amatonos, U.C. Anekcannpos u apyrux. Pan
Hay4YHBIX HCCNENOBaHWA MO MPUMEHEHHIO METOHa rpYMNNHpPOBaHus NpPH 3alllHTe
MHbOpMauuM Ha BeG-CepBepax OT CETEBHIX aTaK GbUIM NpPOBENECHDI Kpucom
Ckunnep, 111.Xappucom, A.AHToHOBbIM, Bpaiianom Kpe6c, Catanunom CuMnaHy.
Kpome Toro, Takumu opranusaumammu, kak Tadviser, OWASP, Kaspersky
MPOBOIATCSA NHXKEHEPHO-HCCNIENOBaTeNLCKUE paboThl No paspaboTke NporpaMMHo-
annapaTHBIX CPeACTs 3allkThl MHGOpMauuH Ha BeG-cepBepax OT CETEBHIX aTak €
TPAMEHEHHEM COBPEMEHHEIX METOOB.

B V36ekncrane HayuHple HCCNENOBaHMS 1o pa3paboTKe METOHOB M
aNIrOpUTMOB 3alMTHI WH(OPMAaUMH Ha Beb-CepBepax OT CETEBBIX aTaK BENIMCh
akanemukoMm [T.@. bekMypaToBEIM| M B HacTosilllee BpeMA Hay4HbIE HCCNENOBAHHA
MIPOBOIATCA Hay4YHBIMH KOJJIEKTHBamMH nohd pykosoacteom C.K. I'anuesa, P.X.
Xamnamosa, M.M. KapuMoBa 4 npyrHUMH.

CBsi3b  NCCEPTALHOHHONO MHCCJIEOBAHHSI ¢ IMUIAHAMH  Hay4HO-
MCCIeI0BaTeIbCKNX PaGoT BhICLIEro 06Pa3oBaTeILHOrO YJpeKIAeuusi, riae
BBLITIOJIHEHA AuccepTauns. JHccepTalHOHHOE HCCNlefoBaHHE BBUTO BLINONHEHO B
paMKax Hay4HO-HCClIeA0BaTeNIbCKUX paboT ro npoekty 598661-EPP-1-2018-1-RO-
EPPKA2-CBHE-JP “Developing Services for Individuals with Disabilities” B
TawkeHTCKOM YHHuBepcHTeTe HHPOPMALMOHHBIX TeXHONOrHH MMeHH Myxammana
an-Xopa3Mnii.
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Llenbto Hecle0BaHNs ABNAeTCA pa3paboTka METOO0B M ANTOPHTMOB 3aLUTDI
MH(OPMALIMK OT CETEBLIX aTaK, NO3BOJAIOUIX NOBBLICUTH IGHEKTHBHOCT CUCTEMBI
3auuThl Beb-cepBepa.

3anaun HeclexoBanna:

CPaBHHTENBHBIA aHANM3 METOROB 3alUKTHl HHGoOpMaLKK Ha BeG-cepBepax oT
CETeBBIX aTaK H Pa3paboTKa CTPYKTYpbl CHCTEMb! 0OHAPYKeHHUs ys3BUMOCTEik;

pa3paboTka MeTOJa TPeXITAaNHOTO TECTHPOBAHMA M  OGHapyXeHHs
yA3BMMOCTel Ha BeG-cepBepax; ’

paspaGoTka MeTona M anropHTMa rpyNNHPOBaHHs yA3BMMOCTed Ha BeG-
cepBepax;

paspaboTka MeTona H anropHT™Ma 06HapyKeHWA CETeBbIX aTak, HaleNeHHBIX Ha
BeG-nHTepdeiic.

B xavecTse o6nexTa nccnenosanns 6511 onpenener npouecc oGHapykeHus
yA3BUMOCTel Ha BeO-cepBepe  3aLIMTLI HHPOPMALIMH OT CETEBbIX aTaK.

Npeaverom uccnenosaHns ABMAIOTCA METOLBI H ATOPUTME! OGHAPYKEHHSA
YA3BUMOCTE# Ha BeG-cepBepe M 3aUTHl HHOOPMALIMH OT CETEBRIX aTakK.

Mertoas! Heenenosanms. B paMkax JaHHOTO HCCENOBAHHA HCMOJb30BAHCE
HeHipOHHbIE CETH, TEOPHs BEPOATHOCTEH, TEOPUA BEKTOPHLIX rpadoB, AUCKpETHAA
MareMaTHKa H METOE! 06 BEKTHO-0PHEHTHPOBAHHOTO NPOrPaMMHPOBAHHA.

HayuHas HOBH3HA HcCJTeOBaHHS 32KIIIOYAETCS B CCMYIOMEM:

Ha OCHOBEe COOpaHHON MeXZYHAapOOHBIMH OPraHM3aUMAMH 6a3bl ZAHHBIX
U3BECTHBIX HAa NAHHBIA MOMEHT ya3BMMoCTeH MHOpPMauMoHHOlN GesonacHocTH
copMHpOBaH peecTp yaA3BHMOCTeii BeG-CepBEpOB, IPYNIHPYIOMHUH YA3BHMOCTH
BeG-CepBEpOB MO Cpefie  MX  CYLIECTBOBAHMA HYepe3 eIUHYI0 CHCTEMy
HIeHTH(HUKATOPOB; _

paspaGoTaH Tpex3TanHeii METON TECTUDOBAHHA IS  BbIABNEHHMA
YA3BUMOCTEH B IPHIIOKEHHSAX, OCHOBAHHBIH Ha TECTHPOBAHHH IPUIIOKEHMIT Ha BeG-
CepBepaXx B PEXMME peanbHOro BpPeMEHH HAa OCHOBE COYETAHMS TECTOB
SKBUBANICHTHOCTH, MOPOroBbIX 3HaYeHHit H TabnuLbI peluennii;

Ha OCHOBE co3fiaHna 0600LIeHHOH rpynnel NapaMeTpos BeG-cepsepa no
KaHally CBA3YM, POTOKOMY ¥ Cpee annapaTHoi maTdopMel, UMeloLeiics Ha Be6-
cepsepe, pa3paboTaH MeTon W anrOPHTM TPYNMHPOBAHHs YA3BHUMOCTEH B Be6-
cepsepax, COOTBETCTBYIOLIMX KaXAOMY YPOBHIO NapaMeTpos;

Ha OCHOBE CTaTHCTHYECKO#H CTPYKTYPH! 3aNpocoB, HampaBIseMbIX Ha BeO-
CEpBEp, W NIOTMYECKNX KaTerophit BeG-CTpaHHLl pa3paGoTaHE!I METOA M aNTOPHTM
O0HapyXeHUA CETEBBIX aTaK, HANPABNCHHLIX Ha Beb-uHTepdeiic, Ha ocHose
BEKTOpHOro (popMaTa 3anpoca;

paspaboTanbl MeTon H anroput™ VITE ans o6HapyskeHus ceTeBbIX aTak Ha
OCHOBE NpOTOKONA, PaboTalollero Ha YPOBHE yA3BMMOCTEH B Pe3yNbTaTe 3allyuTEl
CeTeBbIX aTak Ha BeG-cepBep Ha OCHOBe OGOGLICHHBIX FPYNN NapaMeTpos Be6-
cepBepa. .

TIpakTHdecKHe PesyabTaThI HCCEN0BAHNS 3aKITIOUAIOTCS B CNIEAYIOUIEM:

Pa3paboTaHO NPOrpaMMHOE CPeCTBO 3ALUMTEI HHGOPMALHH OT CETEBIX aTaK,
OCHOBaHHOE Ha OGHapyKEHHH YA3BUMOCTel Ha BeG-cepBepe;

kY
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B Tpersedi rnaBe nmuccepraumonuoit paboThl «MeToabl M ANropHTMBI
ofHapyxeHun wu YCTPaHEeHHs1 ceTeBLIX AaTaK Ha Beb-cepBepsl» ObuH
pa3paboTaHbl METON W AIrOPHTM OOHApY>KeHMs CETEBLIX aTaK, HaleNeHHbIX Ha
Tpetuii BeS-unTepdeiic, MeTon u anropuT™ obHapyXKeHHA ceTeBRIX aTak VITE, a
TaKoke MOAHULIMPOBAHHLIH MeKCeTeBOH IKpaH YCTPAaHEHHS CETEBBIX aTak.

B nepeom napazpaghe copmuposan BEKTOPHBIA ¢opMaT NaHHBIX s
onMcaHus 3anpoca BeO-NIPHIOXKEHHWA C Y4eTOM CTATHCTHYECKOH CTpyKTypEI
3anpoCoB U JIOTHYECKHX KaTeropmit Be6-crpannl. Ha ocHose BexTopHoro gopmara
pa3paboTaH METOI H ANTOPUTM 0GHapyKeHHA CETEBBIX aTaK, HANPaBNEHHEIX Ha BeG-

nHTepdeiic.

C60p M NOroTOBKA CTATHCTHYCCKHX r

1

Co3naHuie NOTOKOB aTakH

pos H Ik P ¥§ P (220
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Pucynok 2. O61mas cxema MeToAa 00HApYKeHHs aTaK KaTeropni 0rka3a
B 06CyKMBAHMH, HalleNleHHBIX Ha BeG-unTepderic

CyTb npeanaraeMoro MeToa 3alllUTel OT aTaK, HaMpaBJIeHHBIX Ha peb-
HHTepdeiic, 3aKTI04aeTCs B CIEQYIOLEM:

1. TMoAroToBKa  CTaTUCTHMdeckoii  MHpopmauMM O  HeHCTBHAX
nons3oBaTeneit;

2. Ienepauus cTaTUCTHYECKOH MH(OpMauny O pasfIMUHLIX KaTeropuax
NOC/ENCTBMI aTakH, NPUBOIALINX K OTKa3y B 00CITy)KMBaHHH;

3. Pacuer 3Ha4eHMil nokasatesieit (M COOTBETCTBYIOWIMX ToOKasaTesed

CTATUCTHYECKHX CTPYKTYD) 3@ pacCMaTpHBaeMbli EpHOL BPEMEHH;



4. ®opmuposanne HauGonee momxomsmero HaGopa mokasaTeneit mis
BLIAB/IEHUA PA3IHUHbIX KATErOpHsi aTaK, K OLEHKa MPHMEHEeHHs MokasaTereii;

5. Onpegenenune xauecTsa 06GHapyKeHHs aTaK ¥ HAWTYHIINX napameTpos
ApXUTEKTYPEI HEHPOHHBIX ceTel AN PA3THIHBIX KATErOPHIl aTaK;

6. I'pynmipopanmne pas/M4HBIX KaTeropuii atak no Knaccam aTaKyemsIx
CHJ1 )15l YMEHBIUEHHS KOJIHIECTBA HCHOJIL3YEMbIX HEHPOHHBIX CeTeif;

7. O6yuenne HeHpoHHEIX ceTel;

8. Hcnonb3osanue HelipOHHLIX ceTeif 0 0GHAapYXeHHS aTak KaTeropuu
OTKa3a B 06y KHBaHHM;

9. TlepeoGyuernne HelfpoHHEIX ceTell Ha OCHOBE HOBOM CTATHCTHMKH Mo

Mepe Heo6XoaAMMOCTH.

Hns omicanms 3anpoca noss30BateNtel K BeG-NPHIOKEHNSM GLIT paspaboran
CleNyomuii BeKTOPHLIH GopMaT AaHHBIX:

(Time;; SessionlD;; IsSessionStart;; URL;; Parameters;; IP;; Referer;;
UserAgent;; Latency;; DocSize;; Memory;; CpuTime;);

- Time;— cepwiiHblit HOMEP 3aNpoca B Be6-NPUIIOKEHHAX;

- SessionlD; — unentnuxaTop ceanca;

- IsSessionStart; — nreHTMOHKATOP HauANa CeaHCa;

- URL;~ anpec URL 3anpoca;

- Parameters;- napametpsi GET-3anpoca;

- IP—IP-agpec, c KoTOpOMY 6bLT OCYIECTBIIEH 3anpoc;

- Referer; — agpec panee nocemeHHoi CTpaHHMIBL,

- UserAgent;— ctpoka naeHTH(HKaTOpa KIHEHTCKOM MIPOTPAMMLI;

- Latency; —Bpems oTiiHka cepeepa npu oGpaboTke 3anpoca;

- DocSize; — o6vem uropMaLy, 3arpyskeHHON NONBI0RATENEM B OTBET
Ha 3anpoc;

- Memory; - o6nem onepatuBHo# mams cepBepa, HCIoNb3yeMol Mg
06paboTkn 3anpoca;

= CpuTime— npoueccopHoe BpeMs OTBETa Ha 3ampoc.

AnroputM oOOHapy)XeHMA aTaKk KaTeropMH O0TKasa B o6cyXuBaHMH,
HaUEJIEHHLIX Ha BeG-HHTepdelic, pealn30BaH B CliefyIOmeil NOCNeNoBaTe/ILHOCTH.

Tleprriii mar. C60p maHHBIX 0 CTATMYECKMX M MHHAMHYECKHX 3anpocax
noJib30BaTeneii.

Ilar Bropo#i. Ilepenaua cratiueckoi MHGOPMALMK O MOJIb30BATENbCKHX
3arnpocax B OJIOK NOTOKOB aTakH.

Il ar Tpernii. CoanaHHe OTOKOB aTaK B CHCTEME.

Illar werseprsiii. Pacuer nokasareneii B notorax araxu. To ects BLIYHCJIEHHE
BEPOSTHOCTH TOIO, YTO 3TO NPOHIOHIET HIH He pousoiineT.

I¥ar naruii. IIposepka BLMONIHEHUS TIPOBEPKM IO HEHPOHHOM ceTh.

Ilar mecroii. O6yueHHe HelipoHHOI ceTH. Iou 31oM, Ha ocHoBe 06yuenus
HEHPOHHOI1 ceTH ¢ nomowkio HHCTPYKTOpA BLIMDJIHAIOTCA 3ajayd reHepaumy
BEKTOPOB HAUELICIUMX NOKA3ATENEH Ka9eCTBa KAKQH aTakH, a TAKKe ONpPeAeNeHns
NapamMeTpoOB CETEBOIT apXUTEKTYPhI M OLEHKH Kauecrsa o6HapykeHHs aTaKMH.

Ilar cexpmoii. O6HapyxeHHe aTakH.
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PucyHnox 3. Biok-cxema anropurma oonapyxxenns XSS-atak Ha cepBepe
LocalHost

Bo emopom napazpaghe 6vun paspaGotansl meton w anroputm VITE nns
oOHapyxeHHs CeTeBbIX aTak B pe3yJbTaTe CO3[aHWs OrpaHH4eHHOH cpenpl,
paboTatomeii B cpele, npuBoNsuIeH ceTeBble aTaku Ha BeG-cepsep B GesonacHoe
cocrosHue. B pe3ynsTaTe GpuUta ofecneueHa 3allMTa OT KpaXH JIMYHBIX JaHHBIX
nons3oBatens  (haiioe  cookie, HMOEHTH(HKATOPOB CEaHCOB H T.A) C
HCMOJIb30BaHMEM (QYHKLMI MIaTdopM, NO3BONAIOLIMX TPOBOANTE CETEBbIE aTakH,
HallefIeHHBIe Ha BeG-cepBep.

KonuuecTBO YroOBHEIX AeN B KHGeprnpoCTPaHCTBE pacTeT ¢ KaXABIM FooM.
CornacHo pgaHHbIM Tom-10 OWASP, mojiyyeHHbIM Ha OCHOBaHHM ONpPOCOB
opraHMzaumii 3a nocnefHue OBa roja, Haubosnee pacrnpocTpaHEHHBIMH aTakaMH
ABJIAIOTCA aTaky Ha OCHOBe MHbeKuMil, Takux kak SQL, NoSQL, OS u LDAP. Ilo
oOBsaBNeHHbIM AaHHbIM Whitehat Security, 83 npoueHTa 3asBitnn, uTo Ha caiiTte
HMeIOTCH KaK MUHMMYM JIBE YA3BUMOCTH. JINA BLIABIIEHHS ITHX yA3BUMOCTEH HaMH
661 mpemwioxkeH MeToldl. TTOCKONBLKY MEXCETEBOH 3KpaH, HCHOB3YyEeMBIA 1A
3aIMTHI BeG-CAlTOB HOMKEH OJHOBPEMEHHO KOHTPOJMPOBATh HECKONBKO BeG-
npunoxenuii, Meron 6s11 Haspan VITE (mexceTeBo# 3kpan BeG-npunoxeHuit).



MeTon peanusyercs B Tpu 31ana. DTo aHanM3, BLIABNEHHE H npodunaxkTra,
TO €CTb ycCTpaHeHHe. [Ina 3Tana aHanu3a LENEco00pasHO HCMONb30BaTh
MHTENEKTyanbHbie METOAbl, KOTOPbiE MCTONL3YIOTCH Ha NPaKTHKE, NOCKONbKY
3(PeKTHBHOCTL 3TUX METONOB OuEHb BBICOKA, YTO OGOCHOBAHO M JOKA3aHO BO
MHOTHX Hay4Hblx paforax. OCHOBHOe BHeINpAeMOEe HOBOBBENEHHE Gl
Peany30BaHoO Ha 3Tane BLIABREHHA ¥ NPOQHUNAKTHKY.

B mpemvent napazpaghe npennaraetcs MonuMUMpOBaHHEIE MekceTeBoi
SKpaH Ha OCHOBE OpraHuW3aUM¥ COBDEMEHHOM 3alMTHI BeG-NpHIOKEHHi,
paboTatolux Ha yposHe npotokona TCP/IP u pazBepHYTEIX B 06Na4HEIX LeHTpax
00paboTkM naHHBIX, s OGHApyXeHHs YA3BMMOCTEH B BED-NPUNOKEHHUAX,
OnpenesieHus HOBLIX BEKTOPOB aTak, aHalli3a THNOB BEKTOPOB aTak SQL-uHbekyuii
¥ 3alMTh! BeG-NpHUNoxkeHnii oT BekTopos atak OWASP.

Tpeanaraemeiii MoguduuUMpoOBaHHEI peXHM PaBOTHI MEXCETEBOTO 3KpaHa K
MexaHu3M paboTsl peann3oBaHb B CreflyloLeli nocnenosarenHocTH. Jns 3toro
HeobXoaNMO BHINONHKTE HauGonee PacnpoCTPaHEHHYIO aTtaky SQL-uHbekuum.
Hanuniii MeTon npencrasnser co6oii npocTyio SQL-HHBEKUHMIO Ha OCHOBE ownbok.
Tlpu 3ToM 3MOYMbILLIEHHHKH BBOAAT HEOKMAAHHBIE KOMAHIEL, TO €CTb BBOJAT
HEOXWAAHHbIE KOMAHALI, T.€. HEMPaBWILHO OGPALAIOTCA K NapaMeTpam 3anpoca,
HanpHMep, aTaky «4enoBex NocepenuHe», NEPEXBATHIBAIOT NEPEMEHHBIE 3anpoca ¢
TIOMOLLILIO kakuX-nubo cpencrs.

Towaroswiit anroput™ paGoThl MOAMPHUUMPOBAHHOIO MEXCETEBOTO 3KpaHa
YCTpaHEHNs CETEBBIX aTaK Pealin30BaH B CNEAYIOIEH NOCEN0BATENILHOCTH.

TlepBblii war. Ananuz JocTyna K AeCTPyKTHBHOMH BeO-cTpaHuLe (Ha CTOpoHe
KJIMeHTa) Ha ocHOBe npoTokona TCP / IP.

IIar BTopoii. IpoBepka Hanu4ye BPEIOHOCHOrO koA Ha BeG-cTpannue URL-
anpeca uan HTML, nepexsarus HTTP-3anpoca, kotopblii 3N0YMBILIEHHHK
OTTIPABHJ Yepe3 MHCTPYMEHTHI Ha OCHOBE 06paTHOTO NPOKCH-CepBepa.

War Tperuii. OTnpaska o6Hapy*€EHHOTO BPENOHOCHOTO HTTP-3anpoca ua
BeG-cepeep nA o6paboTkn. AHanM3 nepeMeHHbIX sanpoca HTTPS, a Taioxe
BLIABJICHUE YA3BUMOCTEH B NEpEMEHHBIX 3aNpOCa aHANIUTHKA.

War yerseproiii. Teperoc 3anpoca Ha BeG-cepeep Ge3 BekTopa ataku B
TIPOTHBHOM Clly4ae OTnpaBka 3anpoca B MOIYNb 3allMTHl I KiaccH(HKaumm
BPENOHOCHBIX KOLOB.

War nareii. Knaccugukauus 4to6el TIPOBEPHTH, CBA3AH JIH BEKTOP aTakM ¢
SQL-nubekunedi wm apyrum OWASP.. Eciu OWASP uMeeT oTHowenwe K
OTpe/leNICHNE KaTeropuii BXOAHBIX NEpEMEHHBIX.

Iar wecroii. Bnok IP, ynpasnenne KYpHaNnoM M oTnmpaska coobienus
3aWuTel OT aTakh SQL-HHBEKUMM C NpeAynpexneHneM Bllaensuy cepeepa o6
aTake.

War ceapmoii. AHanu3 oTnpaBNeHHBIX YIOYMBILLNEHHUKOM cooOLueHHH 06
owrbkax, NpoBepka 06X0/1a aBTOPH3IALMHM HA YPOBHE NIPHIIOXKEHHA W 6236l AHHBIX.

IWlar Bockmolt. O6pa6otka  3anpoca BeG-ceppepoM W Bo3BpaT
nepcoHanu3NpoBaHHOrO coobieHns 06 owHbke B KauecTse OTBETA.

IlJar nesaThiii. 3asepmeHue.
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B uerBeproit rnase auccepTaunk «Ouenka 3¢dexTHBHOCTH npouecca
oﬁnapy}xeﬂuﬁ ceTeBbLIX ATAK H pe3ynbTaThbl HX NIPpHMEHEHHS Ha NMPAKTHKEe»
TIpEACTaB/ieHa oueHka 3¢ geKTHBHOCTH METONOB obHapyxeHHs ysssumocTeil M
CeTeBBIX aTaK, (GyHKUHOHaNBHAA CTPYKTYPa M MPUHLMN paGOTE MPOrpaMMHOTO
cpencTsa OBHapyxeHMs CETEBBIX aTaK, a TAKKE Pe3yNBTaThl IKCMEPHMEHTOB-
pacyeToB, NOMYYEHHBIX B pe3yNkTaTe BHEAPEHHUS.

B nepsom napazpaghe mpoBefieHa oOUEHKA 3()EKTHBHOCTH METOZOB
obHapyxeHHs yA3BUMOCTE# H CETEBEIX aTak.

Llentpom kubepbesonacHocTH GbUT NaH PAX peKOMEHNAUMI MO BLIABJICHHIO
YA3BUMOCTEH ¥ CEeTeBBIX aTaK, a TakKe NOBbIEHHIO 3¢deKTHBHOCTH 0GecnieueHua
nHgopMaLoHHO# GezonacHocTy. Takue Kak:

1. Hcrionb3oBanye JHLEH3HOHHBIX H CEPTUGULMPOBAHHBIX OMEPALMOHHBIX
CHCTEM M MporpaMM.

2. PerynspHoe oOHoBneHHe HO NOCNEAHEH BEPCHH CyLIECTBYIOUMX
OfEpalHOHHEIX  CHCTEM, TIPOTPaMMHOr0 ofecredYeHHs W  KOMIIOHEHTOB
GesonacHocTH. [TposeneHHe paboT no 66HOBIEHHIO U3 OYHULMATEHBIX KCTOYHHKOB.

3. Mcnons3oBanue niaruHoB 6€30nacHOCTH € (YHKUHAMHU MOKCKa, yaaneHus
M 3aLUATHI OT BPEJOHOCHBIX NpOrpaMM B Gymy1LeM.

4. PerynapHo BGLIONHATL pe3epBHOE KOMHpoBaHMe 6a3 naHHbIX, (ailnos,
MOYTHI ¥ T.I.

5. Ynanenue HeMcnonb3yeMbIX TUIarHHOB.

6. Ycunenne ayreHTHHKAUHH Ha OCHOBE MapoJis.

7. Obecnieunts ROCTYN K MAGOPMAUMOHHOH CHCTeMe WM Beb caifty ¢
YCTPOHCTB (KOMIEIOTEPOB, IUTAHIIETOR) HA KOTOPLIX YCTAHOBJICHE AHTHBHPYCHBIE
NIpOrpaMMB! ¢ OGHOBNIEHHBIMH BHPYCHEIMH 6a3aMH.

8. Tposenenue sKCHEPTH3 HMHGOPMAUMOHHBIX CHCTEM M pECypcOB Ha
cooTBeTCTBHe TpeboBanuAM HH(opMaLMOHHOH GesomacHocTH. CBoeBpeMeHHOE
YCTpaHCHHE BBIABNCHHBIX YA3BUMOCTE Ha OCHOBAaHMM  peKOMeHAaLwii,
HanpaseHHbIX N0 pe3yJIbTaTaM IKCNEPTH3bL.

9. CucremaTHueckoe TOBBILICHHE YPOBHA KBaTHPHKALUMH W 3HaHHHA
nosb3oBaTeNeli (COTpYAHHKOB) B obnacTu HHqupmauuouuo-xoumyanauuounwc
TexHonoruit H MHGopMalMOHHOH 6¢30NaCHOCTH.

10. Beictpoe ofHapyxeHHE ¥ NDHHATHE COOTBETCTBYIOIMX Mep Ui
YCTpaHEeHHd yrpo3 U NOoCNeACTBHI HHLUACHTOB KHOepbe30nacHoCTH.

Tabanua 1
Pe3ynsTaTh! TECTHPOBAHHS METOAA TPEXITAMHOIO TECTHPOBAHHA OIS
00HapyxeHHA yA3BUMOCTEl Ha cepaepax.
HHbeKunoHHbie yassumoctH (MY), yassumocts 6usnec- noruku(YBJI),
yA3BUMOCTb hukcayu ceaHcoB(YPC)

T Obmee ONKHBIX
Wbl KONHHECTED BLIABIECHHBIX HEBBIAB/IEHHBIX cpabaTsisanit
yA3BHMOCTEH YA3BHMOCTEH YA3BUMOCTEHR
yA3BHMOCTEl CHCTEMBI
ny 23 22 0 1
VB 11 10 1 0
yoc 16 15 1 0
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Tabauna 2
PesynbTaTs! olieHKH 3¢ eKTHBHOCTH METOA TPEXITANHOID TECTHPOBAHHA
i o6HapyxeHus ysa3BuMocTell Ha BeO-cepBepax
3necs nporpamMmMa 0GHapyxkeHus ys3sHMocTei Ha Be6-cepeepe (TIOYBC).

Tporpamma JIOHCHBIX
Bcero BBUIBJICHHBIX | HEBBIABJICHHBIX .
obHapy»eHIA . o . cpabatsisaHmit
., | YA3BHMOCTEH | yA3BHMOCTEH YA3BHMOCTEH
yS3BUMOCTEH CHCTCMBI
13(0)72:18 26 25 1 0
Acunetix 26 24 2 0
H-X Scanner 26 23 2 1
ImmuniWeb 26 22 3 1
Quttera 26 24 0 2
Pesynerars onetku 3¢deTHBROCTA METOJa TPEXITAIHOIO
TeCTHPOBAHMA IUIA OGHAPYKCHAS YA3BAMOCTeH Ha BeG-cepBepax
=24
1ZZ
B
24
3 25
[ 5 10 15 20 25

Pucysrox 5. Pesynsrars! onenkH 3¢peKTHRHOCTH MeTOAA TPEXITAMHOTO
TeCcTHPOBAHHS A1 00HAPY:ReHH YAIBHMOCTeH HA BeO-cepBepax

Bo emopom napacpage npenctaBneHa ¢yHKUHOHANBHAR CTPYKTYpa
NpOrpaMMHOTO CPeACTBA OGHapyKeHHs ceTeBbIX aTak (pHc. 6).

TIporpammHoe cpencTso paGoTaeT Kak IPOKCH-CepBep, HO TAKIKE BHIMOJIHAET
IJonoaHuTeNsHEE GYHKIH - BO3MOXKHOCTE Hccnenosats HTTPS-tpadux mytem
fpOBEPKH ONpeNeNeHHOro cepTuiKaTa ceppepa. ITo (yHKIHH:

- fasnaHcHpoBKa U KOHTPOJIb 00beMa 3anpocoB Ha BeG-cepBepe;

- ocTaHOBKa Tpaduka SSL u apyrue nonobHeie ¢yHKLMM.

Paspa6oTaHHOE MPOrpaMMHOE CPEACTBO OCYLIECTBAAET NOAKIIIOHEHHE K Be6-
cepBepy CleayomuM obpasom:

- B peKMMe MOHHTOPHIHTA CETH B PEa/ibHOM BpeMeHH ¢ nopToM SPAN;

- PeXuiM TIPOKCH: APO3PAYHLIH, MOCT ¥ OOpaTHEIH peXHM.

B mpemverr napazpaghe npencrasiieHbl PesynbTaThl BHEAPEHHA B MPaKTUKY
NpOrpaMMHOrO CpeAcTBa 66HapyKeHHs yA3BUMOCTeH Beb-cepBepa OpraHH3aLMy.

TporpaMmHoOe CPEACTBO Ais 0GHapy KEHNs OTKPLITLIX NIOPTOB Ha BeG-cepBepe
H YA3BHMOCTEl B HHX, a Taloke 3alIMT5I JAHHBIX Ha BeO-cepBepe OT CETEBbIX aTaKk
pueapeno B I'VIT «llentp xu6epbesonacroctn, 000 «UZINFOCOM Enunniit
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HHTETPATOP N0 CO3NAHHI0 M TOMUICPXKKE rOCYAapCTBEHHBIX HHPOPMALHOHHLIX
cuctem» u 000 «kMAXSUS XIZMAT BUX», pe3ynbTaThi NPHBEREHBI HHKeE.,

Tosrussdt
copaep Qaftr-wopeop

I
RRA T T S TN 1 Be6=
cepBpe OT CETEBMX JTaK J

0o [
=== O
Tlomsoaarean

Pucynox 6. ®ynkuynonansuas CTPYKTypa NporpaMmMHOro Cpeacrea
3aIUNTLI XaHHBIX HA Beb-cepBepe OT ceTEBRIX aTaK

Bms 3arran

PaspaGoTanHoe nporpammuoe CpencTBo A 06HapyKeHHs OTKPEITLIX NOPTOB
Ha BeG-cepBepe u yasBuMocTeii B HHX, a TaKoKe U1 3aHThI JAHHBIX Ha BeG-CEpBepe
OT CETEBLIX aTaK N03BOJIHII0 O6HapyHHTE 152348 ceTeBbIX aTak ¢ TOUHOCTHIO 98,7%
H peructpaumeii omnbok 1,3% B T'VIT «Llentp xubepbesonmacHoci». B xope
TECTHPOBaHHA 6BINO MOATBEPKAEHO, 4TO (GYHKIMS ONOBELIEHHS CHCTEMHOrO
aAMHHUCTPATOPa 00 OMWKNGKax paboTaeT B Pe)RMME PEANLHOrO BPEMEHH.

B 000 «UZINFOCOM Emumerii MHTErpaTop N0 CO3J2HHI0 H MOANEpkKKe
TOCYNAPCTBEHHLIX MHGOPMALMOHHBIX CHCTEM» NPOBEHEHE! IKCMEPHMEHTAJILHRIE
HCTILITAHHA C LEMbIO BbIAB/IEHHS OTKPLITLIX IOPTOB Ha BeG-cepBepe H yA3BUMOCTe
B HHX, 2 TaloKe 3allMTHI JAHHLIX Ha Be6-cepBepe OT CETEBLIX ATAK. Paspa6ortannoe
TNPOrpaMMHOE CPEeICTBO B PE3yJIbTaTe TECTHPOBAHHS NO3BOJIHIIO obHapyxuTs 153
OTKPLITLIX NOPTa M 6 THITOB YA3BMMOCTeI! Ha Be6-cepaepe, a Taxke 163469 CeTeBLIX
aTaK ¢ TOHHOCTRI0 97,9% u peructpawmeii oumbok 2,1%. Hexons uz MOJTYyYEHHLIX
PE3yNLTATOR, MOXHO CKa3aTh, YTO MCNONB30BAHHME ITOTO NPOTrPaMMHOTO CpencTaa
TIO3BONIHIIO ONHOBPEMEHHO 0GHaPYKHTh OTKPLITHLIE MOPTH K YA3BHMOCTH Ha Be6-
CepBepe, a TaKKe CeTeBble aTakH.

B 000 «MAXSUS XIZMAT BUX» 6bu10 NIPOBEZIEHO TECTHPOBAHKE C LENblQ
BLIABJICHUA OTKPLITEIX TOPTOR Ha BeG-CepBepe M yS3BHMOCTEH B HHMX, a Takxke
3alLMTHI AaHHBIX HA Be6-cepBepe OT ceTeBBIX aTax. PaspaGoTantoe nporpammuoe
CPERCTBO B pe3yjbTaTe TeCTHPOBAHMA MO3BOJIMIO 06Hapy»uTs 148 OTKpEITEIX
TIOPTOB M 6 THIIOB yA3BHMOCTE Ha Beb-cepsepe, a Tatoxe 135238 cetennix arak ¢
TOUHOCTHIO 97,5% H peructpaumeii own6ox 2,5%. Pesynbtate! TEeCTHPOBAaHH:
TOKA3a/H, 4TO HCMOMB3OBAHHE NAHHOrO MNPOrPaMMHONOD CPeACTBa MO3BOJIQ
onHOBpEMeHHO IdhexTHBHO 0GHAPYKHTL OTKPBITRIC MOPTHI M Y43BHUMOCTH Ha Be6-
CepBepe, a TAKIKE CETEBbIE aTakH.
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3AKJIIOYEHUE

B pe3syabTaTe HCCneaoBaHuii No AncceprauuoHHol paboTe Ha TeMy «MeToab!
W anropuTMbl 3aWMTLI MHOOPMalMK Ha Be6-cepBepax OT CETEBBIX aTak» Gblau
NIpEACTaBNIEHB! CIEAYIOLIME BBIBOIDI:

1 Ha ocHOBe CTaTHCTHYECKMX HaHHBIX, cd)opmuposauﬂux, opraHu3sauueit
US-CERT Open Information Security Foundation, 6sin copmuposan peectp
yA3BHMOCTeH Ha Be6G-cepBepax, KOTOPLIN rpyNNHpYeT YA3BUMOCTH pa3paboTynkos
NporpaMMHOro MpooykrTa B CBOMX TPWIOXKEHHAX B EOUHYIO CHCTEMY
nneHTHgukauun (Hanpumep, CVE-ID). PesynbTaT no3BonMn WMHTErpHpOBATH
yA3BUMOCTH BeG-CepBEpa ¥ THIbI aTak, Ha KOTOPbIX OHM OCHOBaHBI, B 6a3y NaHHbBIX
yazsumocteit OWASP.

2 B pe3synsTaTe TeCTHpOBaHMs BeO-NPWIOKEHUH, COCTOALIMX M3 Tpex
KnaccoB, ObU1 pa3paGoTaH MeETON TPEXITANHOTO TECTHPOBAHHA W AIrOPHUTM
o6Hapy)eHNs yA13BUMOCTE Ha Be6-cepsepax PesynbraToM cTan nonHslii accTyn K
pa3NMYHBLIM THNaM HaGopoB HaWHEIX 1A OGHApYKEHHA YA3BMMOCTeli Ha Be6-
cepBepax M NPUIOKEHHAX,

3 PagpabotaH ME€TON M anrOpUTM rpyNNUpoBaHMA YA3BHMOCTeil Ha BeO-
cepBepax, No3BONAIOLIMI CO3AaBaTh 00061eHHbIe rpynnkl. B pe3ynsTate nonyuen
He 3alUUTHBIA MEXaHW3M AN aTakH, OCYLIECTBIAEMON Ha OCHOBE KaxIoi
YA3BUMOCTH, a BO3MOXHOCTh pa3paboTky 3alUTHOrO MeXaHW3Ma [N aTak,
OTHOCAIUMXCSA K rpynne yA3BUMOCTE.

4 BexTopHBl# GopmaT OaHHLIX 6bUT coOpMYyNHUPOBaH MIA ONKMCaHKBA 3anpoca
BeG-MPUIIOKEHHH C YYETOM CTATHCTHYECKO# CTPYKTYPHI 3alpoCOB M JIOTHYECKHX
kaTeropuii Be6-ctpaHyil. Ha ocHoBe BEKTOpHOro ¢ropmaTa paspaboTaHbl METOR M
anropuT™M OOHapyKeHMs CETEBBIX aTaK, HanpaBNEHHBIX Ha BeG-mHTepdeiic. B
pe3yNIbTaTe 3TO MO3BOJMIO 3alMTHTH 3aMpoChl aTakW, HanpaBjieHHble Ha BeO-
uHTepdeiic, OT HecaHKUMOHHPOBAHHOrO JOCTyNa K 6a3e NaHHBIX.

5 B pesynstaTe co34aHus OrpaHnueHHOi cpeasl 6bun paspaboTaHbl MeTon
n anroputm VITE nns oGHapyeHus ceTeBbix aTak. B pesynbraTe mosswiach
BO3MOXKHOCTL 3aLUMTHl OT KPaXH JIMYHLIX JAaHHBIX monk3oBatens (cookie daiinos,
HMIEHTHHHUKATOPOB CEAHCOB M T.1.) C MOMOLLBI0 (yHKLUMHA InaThopM, MO3BONAIOLMX
TIPOBOUTE CEeTeBbIE aTakH, Halle/IeHHEIe Ha BeG-cepBep.

6 TIporpaMMHOe CpelCTBO 3alIMTHI JaHHLIX Ha BeG-cepBepe OT CETEBbIX
aTak, pa3pa0oTaHHOE Ha OCHOBE MeToZa TPEX3TaHOTO TeCTHPOBaHHA
obHapyxeHns ya3BumocTeli v metonoB VITE oOHapyxeHHs CETEBbIX aTak,
TI03BONHA OGHAPYKUTh YA3BHUMOCTH C TOYHOCTHIO 96,1% a aTaky - ¢ TOUHOCTBIO
97,9%. BbiiM fgaHbl pEeKOMEHOAUMM MO ACCTHXKEHHIO JIydlero noxasarens
3¢ dexTHBHOCTH NPH BLIABJIEHNUH YA3BHMOCTEM.

Pa3pa6oTanHoe Ha OCHOBE MPENJIONKEHHBIX METOAOB MpPOrpaMMHOe CPEACTBO
3alMTH] JAHHBIX Ha BeD-cepBepe OT CETEBbIX araK TMO3BOJISET TNOBBICHTD
3¢ dekTHBHOCTL cHcTeM HMHGOpMaLHOHHOA 6e30MacHOCTH, HCMONb3yeMbIX IUIA
3amMTEl Be6G-cepBepoB M MPHUIIOKEHHH Ha MPEANpHATHAX M B OpraHH3alMAX, a
TaKKe COXPaHHTb YAOOCTBO MCTIONL30BAHMS BEO-NPUIIOKEHHT.
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INTRODUCTION (abstract of PhD thesis)

The aim of the research work is to develop methods and algorithms for
protecting information from network attacks, which allow to increase the efficiency
of the web server protection system.

The object of the research work is the process of identifying vulnerabilities
in the web server and protecting information from network attacks.

The scientific novelty of the research work is as follows:

on the basis of statistical data collected by international organizations, a registry
of vulnerabilities on web servers was created, which groups vulnerabilities in a
single identifier system;

as a result of testing web applications consisting of three classes, a three-step
testing method for detecting vulnerabilities in web servers has been developed;

developed a method and algorithm for grouping vulnerabilities in web servers,
which allows creating generalized groups based on communication channel,
protocol, and hardware platform groups on which the web server operates;

a method and algorithm for detecting network attacks aimed at the web
interface was developed based on the vector format formed taking into account the
statistical structure of requests and the logical categories of web pages;

The VITE method and algorithm for detecting network attacks have been
developed as a result of creating a limited environment that works in an environment
that makes network attacks on the web server safe.

Implementation of the research results. Based on the scientific results
obtained on the methods and algorithms and software tools to protect the information
on the web server from network attacks:

The software tool developed on the basis of methods and algorithms for
protecting information on the web server from network attacks has been
implemented in the practical activity of the state unitary enterprise “Cybersecurity
Center” (Information No. 33-8/6723 dated October 11, 2022 of the Ministry of
Information Technologies and Communications Development). The result of the
scientific research made it possible to identify 152,348 network attacks in the
corporate network with 98.7% accuracy and 1.3% error;

The software tool, developed on the basis of methods and algorithms for
protecting information on the web server from network attacks, was introduced into
the practical activities of the limited liability company “UZINFOCOM Single
Integrator for the Creation and Support of State Information Systems” (2022 of the
Ministry of Information Technologies and Communications Development
Reference No. 33-8/6723 dated October 11). As a result of scientific research, it was
possible to identify 153 open ports and 6 types of vulnerabilities in the organization's
web server, as well as 163,469 network attacks with 97.9% accuracy and 2.1% error;

The software tool, developed on the basis of methods and algorithms for
protecting information on the web server from network attacks, was introduced into
the practical activities of the limited liability company “MAXSUS XIZMAT BUX"
(Information No. 33-8/6723 dated October 11, 2022 of the Ministry of Information
Technologies and Communications.).-The result of the scientific research allowed to
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identify 148 open ports and 6 types of vulnerabilities in the organization's web server
and 135238 network attacks with 97.5% accuracy and 2.5% error.

Structure and volume of the dissertation. The dissertation consists of an
introduction, four chapters, a conclusion, a list of references and appendices. The
volume of the dissertation is 115 pages.
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